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1. Zestawienie iloSciowe.

Czesc nr 1 — Zakup sprzetu i oprogramowania informatycznego.

Lp. Nazwa llos¢
1. | Zakup klastra serwerowego 1 szt.
2. | Zakup ustug wdrozenia klastra serwerowego 1 szt.
3. | Zakup oprogramowania serwerowego systemu operacyjnego 1 szt.
4. | Zakup UPS 1 szt.
5. | Zakup UPS do stacji roboczych 30 szt.

Czes¢ nr 2 — Zakup oprogramowania do cyberbezpieczenstwa.

Lp. Nazwa llos¢
1. | Zakup licencji i wdrozenie oprogramowania SIEM 1 szt.
2. | Rozbudowa oprogramowania antywirusowego o funkcje EDR i 1sot
szt.
wykrywanie podatnosci
2. Szczegotowy opis przedmiotu zamowienia dla czesci nr 1.

2.1. Wymagania ogolne w zakresie dostawy sprzetu i
oprogramowania.

Dostarczony sprzet i oprogramowanie muszg by¢ wolne od wad prawnych i fizycznych oraz
nienoszacy oznak uzytkowania.

Dostarczony sprzet i oprogramowanie muszg by¢ fabrycznie nowe (tzn. wyprodukowane nie
wczesniej, niz na 9 miesiecy przed ich dostarczeniem), muszg pochodzi¢ z oficjalnego kanatu
sprzedazy producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzetu
i oprogramowania.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzgdzenia nie
moga znajdowac sie na liscie ,end-of-sale”, ,,end-of-support”, ,,end-of-life” producenta.
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze byé
osiggnieta w wyniku stosowania konwerteréw, przejscidwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejsciowek czy konwerteréw.

Wszystkie urzagdzenia bedg zasilane bezposrednio z sieci 230V.

Wykonawca zapewni dostawe do kazdej wskazanej przez Zamawiajgcego lokalizacji.

Wykonawca jest odpowiedzialny za skonfigurowanie potgczen fizycznych, logicznych, podtaczenie
i skonfigurowanie urzadzen do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie



10.

11.

12.

13.

odpowiedniej ilosci kabli zasilajgcych, potaczeniowych w celu przygotowania zamawianego sprzetu
do dziafania.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajacym.

Prace instalacyjne bedzie mozna realizowa¢ wytgcznie w terminach uzgodnionych
z Zamawiajacym.

W ramach prac konfiguracyjnych klastra serwerowego Zamawiajgcy oczekuje wdrozenie klastra,
wtym minimum wymaga: zaprojektowania schematu logicznego LAN dla dostarczanej
infrastruktury wraz z uwzglednieniem istniejgcej infrastruktury; opracowania zatozen optymalizacji
ruchu i zapewnienia bezpieczenstwa implementacji i separacji sieci; instalacji urzadzen w szafie
RACK; podfaczenia urzadzen kablami zasilajgcymi do gniazd UPS, wykonania aktualizacji
oprogramowania ifirmware’édw na urzadzeniach; skonfigurowania potfaczen sieciowych na
urzadzeniach zgodnie z wczesniej zaprojektowanym schematem logicznym; migracja maszyn
wirtualnych, wykonanie testow akceptacyjnych polegajacych na weryfikacji poprawnosci pracy
dostarczonych  urzadzen; opracowanie iprzekazanie Zamawiajgcemu dokumentacji
powykonawczej zainstalowanych urzgdzen oraz wykonanych prac instalacyjno-konfiguracyjnych.
W ramach zamdwienia Wykonawca jest zobowigzany do dostarczenia urzadzen i oprogramowania
oraz konfiguracji klastra HA w zakresie oprogramowania dla trzech serweréw serwerowego
systemu operacyjnego Microsoft Windows Serwer 2022 Standard lub réwnowaznego zgodnie
z kryteriami réwnowaznosci okreslonymi ponizej dla kazdego serwera wraz z licencjami
dostepowymi umozliwiajgcymi korzystanie z zasobdéw klastra dla 50 uzytkownikow.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajgcej
w szczegblnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw sprzetu informatycznego z oprogramowaniem Zamawiajgcy wymaga fabrycznie
nowego oprogramowania (nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci
dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty
autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
oprogramowania (w tym systemu operacyjnego) nieuzywanego oraz nigdy wczesniej
nieaktywowanego na innym urzgdzeniu oraz pochodzacego z legalnego Zrddta sprzedazy. W
przypadku oprogramowania naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscig
odczytania klucza za pomocy zabezpieczern stosowanych przez producenta, o ile producent
oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajgcy zastrzega mozliwosc
weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie dostawy pod
katem legalnosci oprogramowania bezposrednio u producenta oprogramowania. Zamawiajacy
zastrzega mozliwo$é zadania od Wykonawcy na etapie dostawy przedstawienia dokumentéw
dotyczacych zakupu oprogramowania (faktury, rachunki) w autoryzowanym kanale
dystrybucyjnym producenta oprogramowania.

2.2. Zasada rownowaznosci rozwigzan i neutralnosci
technologicznej.

Za rownowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajacych cechom



technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamdwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie réwnowazne musi pozwalac na zrealizowanie zaktadanego przez Zamawiajacego celu
poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznosé¢ dziatania, takie
same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamowienia nazw rozwigzan stuzy ustaleniu minimalnego standardu
wykonania iokreslenia wfasciwosci i wymogdéw technicznych zatozonych w dokumentacji
technicznej dla projektowanych rozwigzan lub tez stosowane jest w celu wskazania aktualnie
uzytkowanego srodowiska Zamawiajgcego, z ktérym rozwigzanie réwnowazne powinno by¢
kompatybilne.

Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktéry ztozy oferte na produkty réwnowazne musi
do oferty zataczy¢ dokumenty zawierajgce doktadny opis oferowanych produktow, z ktérego
wynika¢ bedzie zachowanie warunkéw rownowaznosci. Wykonawca, ktory postuguje sie
rownowaznymi certyfikatami musi je zatgczy¢ do oferty. Przez certyfikat rownowazny Zamawiajacy
rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy, ktéry
potwierdza spetnianie normy charakteryzujgcej sie cechami wtasciwymi dla normy wymienionej
przez Zamawiajgcego, wystawiony przez niezalezny podmiot uprawniony do wystawiania
certyfikatéw.

Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowad rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania robwnowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegaja poréwnaniu cechy rozwigzania witasciwe wylgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowaé rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajacego w inny, niz podany sposéb.

Przez bardzo zblizong (podobng) warto$¢ uzytkowa rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje
potwierdzajgcy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testéw czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testéow wydajnosci Zamawiajgcy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwac
Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz z testowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe
wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz
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wiaczonych  wszystkich  urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rdwniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testéw
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéow wydajnosci Zamawiajgcy
dopuszcza réwnowazne im testy wydajnosSciowe umozliwiajgce potwierdzenie zaktadanych
poziomdéw wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testow wydajnosci
Zamawiajgcy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testow
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i rownowazinego do niego oprogramowania
testujgcego wraz ztestowanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy
wydajnosciowe wykonawca musi przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych
ustawieniach konfiguratora oprogramowania testujgcego i natywnej rozdzielczosci wyswietlacza
oraz wiaczonych wszystkich urzgdzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrédta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym Srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testéw
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.
Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje isystemy, o ktérych
mowa w ustawie Prawo Zamdwien Publicznych (zwana dalej ustawg), Zamawiajgcy dopuszcza
oferowanie sprzetu lub rozwigzan réwnowazinych pod warunkiem, ze zapewnig uzyskanie
parametréw technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
rownowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajg
minimalne parametry jakosciowe icechy uzytkowe, a takze jakosciowe (m.in.: wymiary, skfad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatdow i urzadzen, estetyka itp.) jakim
muszg odpowiadaé materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw /produktéw ma wytgcznie charakter
przyktadowy. Zamawiajacy, wskazujgc oznaczenie konkretnego producenta (dostawcy), konkretny
produkt lub materiaty przy opisie przedmiotu zamdwienia, dopuszcza jednoczesnie produkty
rownowazne o parametrach jakosciowych i cechach uzytkowych co najmniej na poziomie
parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych lub lepszych
parametrach. Zamawiajacy opisujgc przedmiot zamodwienia przy pomocy okreslonych norm,
aprobat czy specyfikacji technicznych i systeméw odniesienia dopuszcza rozwigzania réwnowazne
opisywanym. Wykonawca, ktéry powotuje sie narozwigzania réwnowazne opisywanym przez
Zamawiajgcego, jest obowigzany wykaza¢, ze oferowane przez niego dostawy spetniajg
wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia
stosownych dokumentdéw uwiarygodniajgcych te rozwigzania.



2.3, Zakup klastra serwerowego (1 szt.).

Minimalne parametry techniczne klastra serwerowego:

1.

10.
11.

12.

13.

System musi zosta¢ dostarczony w modelu hiperkonwergentnym tzn. z wykorzystaniem
serweréw z zainstalowanymi procesorami, posiadajgcymi dyski wewnetrzne, ktére tworzg
warstwe zasobdéw przechowywania danych.

Zamawiajgcy wymaga dostarczenia jednego klastra sktadajgcego sie z 3 serwerdw,
z mozliwoscia rozbudowy do 4 serweréw.

Kazdy z serweréw w klastrze powinien posiadac:

a. min. 2 procesory wielordzeniowe osiggajace w tescie wydajnosci CPU PassMark
Performance Test (https://www.cpubenchmark.net) z wynikiem aktualnym w okresie
30 dni przed terminem skfadania ofert co najmniej wynik 28 000 punktéw.
Zamawiajgcy zgda zataczenia do oferty przedmiotowego s$rodka dowodowego
okreslonego w SWZ potwierdzajgcego spetnienie dla procesora dedykowanego do
pracy z zaoferowanym serwerem zgdanej przez Zamawiajgcego wydajnosci;
min. 512 GB pamieci RAM z mozliwoscig instalacji 16 kosci pamieci RAM,;
min. 2 porty 10 GbE SFP+;
min. 2 porty 25/10 GbE SFP28;
min. 4 dyski SSD o pojemnosci 3.84 TB z mozliwoscig rozbudowy do 6 dyskow;

© o o T

Caty klaster powinien posiada¢ redundantne zasilacze.

Klaster powinien stanowi¢ rozwigzanie sktadajace sie ze sprzetu serwerowego, wirtualizatora,
pamieci masowej zdefiniowanej programowo umozliwiajagce ochrone i zabezpieczenie danych
i umozliwiajgce zintegrowane zarzadzanie.

Wszystkie komponenty rozwigzania muszg by¢ zarzadzane z jednego miejsca, za pomoca
wbudowanego i zintegrowanego narzedzia.

Rozwigzanie musi by¢ niezalezne od sprzetu, tj. nie moze by¢ ograniczone do okreslonego
dostawcy sprzetu. Wymagana jest mozliwos¢ przenoszenia zaoferowanej licencji lub
subskrypcji pomiedzy wszystkimi wspieranymi platformami w dowolnym momencie ich
obowigzywania.

Klaster musi posiada¢ mozliwo$¢ wykonywania i monitorowania aktualizacji wszystkich
komponentdw rozwigzania za pomocga pojedynczego narzedzia zarzgdzania. Narzedzie musi
wykonywac automatyczng weryfikacje kompatybilnosci wersji oprogramowania.

Klaster musi utrzymywac okreslony poziom odpornosci na awarie oraz statg wydajnosc
w przypadku awarii, bez koniecznosci interwencji administratora. Musi takze przywrocic
odpornosc tak szybko jak tylko mozliwe.

Rozwigzanie musi by¢ niezalezne od sieci, nie moze wymagac okreslonego sprzetu sieciowego.
Rozwigzanie musi zapewnia¢ wbudowang funkcje udostepniania ustug pamieci masowej dla
maszyn wirtualnych i konteneréw blokowe zasoby iSCSI; plikowe zasoby — poprzez protokoty
NFS i SMB.

Rozwigzanie musi wspieraé rézne warstwy pamieci masowej minimum w zakresie: SSD i NVMe
jako warstwa wydajnosciowa oraz NL-SAS/SATA/SSD jako warstwa pojemnosciowa.
Rozwigzanie musi zapewnia¢ zautomatyzowane, dziatajgce w czasie rzeczywistym,
wielowarstwowe sktadowanie danych (ang. tiering) pomiedzy no$nikami SSD/NVMe (warstwa
buforujaca i wydajnosciowa) oraz HDD/SSD (warstwa pojemnosciowa), w celu zapewnienia
optymalnej wydajnosci.
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W przypadku rozwigzania opartego o technologie cache’owania danych, wymagany
wspotczynnik warstwy wydajnosciowej do warstwy pojemnosciowej to min. 30%.

W przypadku rozwigzania opartego o technologie cache’owania danych, Zamawiajgcy wymaga
odpowiedniej wydajnosci: minimum 140 000 zapisdw/s oraz wytrzymatosci na poziomie
20 000 TBW.

Rozwigzanie musi umozliwia¢ utworzenie kontenera danych bez wspoétczynnika odpornosci
tzw. RAID O lub Resiliance Factor 1, ktéry bedzie przeznaczony dla aplikacji i baz danych
posiadajgce wewnetrzne mechanizmy replikacji danych.

Wszystkie wezty muszg by¢ hiperkonwergentne, a lokalne (wewnetrzne) dyski wszystkich
weztéw muszg stanowic klaster prezentowany jako pojedyncza i rozproszona pula zasobdéw
dostepna dla wszystkich weztéw kontrolowanych przez wirtualizator.

Rozwigzanie musi umozliwia¢ dodawanie serwerdéw typu Storage Node, ktdre powiekszajg
sumaryczng pojemnosc klastra, lecz nie umozliwiajg uruchomiania maszyn wirtualnych na tych
serwerach.

Rozwigzanie musi zapewniaé ustuge kompresji danych, w trybie inline oraz post-process,
w ramach dostarczone;j licencji. Wymaganie dotyczy zaréwno konfiguracji hybrydowych, jak
i All-Flash.

Rozwigzanie musi posiadac funkcjonalno$é usuwania wielu nodéw w klastra.

Ponizsze ustugi i parametry pamieci masowej muszg by¢ konfigurowalne osobno dla kazdej
maszyny wirtualnej lub kontenera danych oraz musza by¢ zawarte w dostarczonej licencji:
kompresja i deduplikacja.

Rozwigzanie musi zapewnia¢ funkcje tworzenia kopii migawkowych oraz klonéw maszyn
wirtualnych, takze z zapewnieniem spéjnosci z punktu widzenia aplikacji (co najmniej dla
systemow operacyjnych Windows oraz Linux) . Funkcja ta musi by¢ wbudowana w platforme i
realizowana na poziomie pamieci masowej.

W przypadku awarii pojedynczego serwera lub dysku, centralna konsola zarzadzania system
musi wskazywacé przewidywany czas potrzeby do odbudowany danych.

Platforma musi zapewniaé bliskos¢ danych wzgledem miejsca ich przetwarzania (ang. data
locality). Oznacza to, ze zastosowana architektura i wykorzystywane algorytmy rozktadania
danych pomiedzy wezty platformy, muszg nieustannie zmierza¢ do umieszczenia danych
nalezgcych do maszyny wirtualnej na lokalnych zasobach pamieci masowej wezta, na ktérym
uruchomiona jest dana maszyna wirtualna.

System musi wspierac dyski SED.

System musi wspiera¢ dwusktadnikowe uwierzytelnienie do Systemu.

System musi posiadaé¢ tak zwane zalecenia STIG (Security Technical Information Guides),
regularnie aktualizowane i udostepniane przez producenta.

System musi posiada¢ mechanizm automatycznego wykrywania odchylen od zalecen STIG
i automatycznie je naprawiac, zaréwno w warstwie wirtualizacji jak i storage.

System musi by¢ odporny na awarie dysku lub serwera, dowolnych komponentéw Systemu,
nie powodujac przerwy w pracy Systemu.

System musi umozliwia¢ konfiguracje polityki replikacji per maszyna wirtualna.

Zarzadzanie Systemem musi odbywac sie z pojedynczej konsoli za pomocg HTMLS5, CLI oraz
RESTAPI

System musi umozliwia¢ bezprzerwowg rozbudowe klastra, poprzez dofozenie kolejnych
weztéw. System musi automatycznie roztozy¢ réwnomiernie dane w klastrze, bez ingerencji
administratora.



33.

34.

35.

36.

37.

38.

39.

40.

41.
42.

43.

44,

45.

46.

47.
48.

49.

50.

51.

Konsola zarzgdzania Systemem musi umozliwia¢ uaktualnianie wersji Systemu (sterowniki
serwerdw, hypervisor, podsystem storage) bez przerwy w pracy Systemu dla dostarczonego
rozwigzania serwerowego

System musi automatycznie sprawdza¢ kompatybilnos¢ podnoszonych elementéw Systemu
(sterowniki serwerdw, hypervisor, podsystem storage) eliminujgc mozliwos¢ omytkowego
podniesienia jednego z komponentdw do niewtasciwej wersji. System musi udostepniac
szczegétowe informacje na temat maszyn wirtualnych: wydajnos¢ maszyn wirtualnych
(utylizacja CPU/RAM/IOPS oraz opdznienie/latency.

System musi wspiera¢ REST API dla catej platformy.

System musi posiada¢ wbudowany Self Service Portal, z mozliwoscig wydzielania zasobdow
CPU/RAM/storage dla  konkretnych  uzytkownikow badz grup  uzytkownikdw,
uwierzytelnionych przez Active Directory.

Do zaproponowanego systemu nalezy dostarczyc licencje na oprogramowanie wirtualizacyjne
na kazdy dostarczony serwer.

Oprogramowanie wirtualizacyjne musi zapewnia¢ mechanizmy przenoszenia maszyn
wirtualnych bezprzerwowo pomiedzy weztami w klastrze.

Oprogramowanie wirtualizacyjne musi zapewnia¢ mechanizmy HA w obrebie pojedynczego
klastra

Oprogramowanie wirtualizacyjne musi posiada¢ mechanizm inteligentnego umiejscowienia
nowych maszyn wirtualnych na serwerach o najmniejszym obcigzeniu.

Oprogramowanie wirtualizacyjne musi posiada¢ mechanizm Affinity Rules.

Oprogramowanie wirtualizacyjne musi umozliwia¢ tworzenie i zarzadzanie wirtualnymi
sieciami.

Oprogramowanie wirtualizacyjne musi automatycznie przenosi¢ bezprzerwowo maszyny
wirtualne pomiedzy weztami w klastrze w zaleznosci od ich obcigzenia.

Oprogramowanie wirtualizacyjne musi posiada¢ mechanizmy klonowania maszyn wirtualnych.
Klonowanie maszyn wirtualnych musi integrowac sie z podsystem dyskowym w celu szybkiego
wykonywania klonéw.

Oprogramowanie wirtualizacyjne musi posiadac wirtualny przetgcznik sieciowy, umozliwiajgcy
konfiguracje ustawien sieci per klaster.

Oprogramowanie wirtualizacyjne musi wspiera¢ UEFI dla maszyn wirtualnych.
Oprogramowanie wirtualizacyjne musi wspiera¢ karty GPU.

Deduplikacja i kompresja muszg by¢ od siebie niezalezne. Oznacza to, ze musi byé mozliwosc
wiaczenia tylko kompresji lub tylko deduplikacji, wtaczenia obydwu mechanizmoéw
jednoczesnie lub wytgczenie obydwu. Powyzsze ustawienia muszg by¢ konfigurowalne osobno
dla poszczegdlnych maszyn wirtualnych.

Zamawiajgcy wymaga aby dostarczone rozwigzanie byto w petni redundantne i kompletne,
jezeli do spetnienia wymagan, wymagane sg dodatkowe licencje lub komponenty nalezy je
dostarczy¢.

Deklaracja zgodnosci CE lub inny réwnowazny dokument poswiadczajacy, ze oferowany klaster
spetnia wszystkie zasadnicze wymagania zawarte w poszczegdlnych dyrektywach nowego
podejscia przewidujgcych oznakowanie CE. Zamawiajacy zada zataczenia do oferty
przedmiotowych Srodkéw dowodowych - dokumentow potwierdzajgcych spetnienie przez
oferowany klaster w zakresie okreslonym powyzej.

Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu
lub oswiadczenia producenta klastra lub innego dokumentu potwierdzajgcego spetnienie
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kryteridéw srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych. Zamawiajgcy zgda zataczenia do oferty przedmiotowych srodkow
dowodowych - dokumentdéw potwierdzajgcych spetnienie przez oferowany klaster w zakresie
okreslonym powyze;j.

52. Wykonawca zapewni dostep do wsparcia producenta umozliwiajgcego serwis
oprogramowania 24 godziny x 7 dni w tygodniu x 365 dni w roku, rozwigzywanie problemoéw
ze sprzetem i oprogramowaniem Systemu oraz z dostarczonym wirtualizatorem, dostep do
poprawek (patch, hotfix, update) i nowych wersji oprogramowania do dnia 25.03.2026 r.

53. Wykonawca udzieli lub zapewni udzielenie gwarancji na caty system na okres min. 36 miesiecy
obejmujacej wymiane uszkodzonych podzespotéw sprzetowych na nastepny dzien roboczy od
momentu potwierdzenia usterki.

2.4, Zakup ustug wdrozenia klastra serwerowego (1 szt.).

1. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne, po wykonaniu analizy istniejgcego u Zamawiajgcego rozwigzania
wraz z koncepcjg uruchomienia produkcyjnego klastra serwerowego, migracji maszyn wirtualnych,
migracji baz danych SQL, Firebird, PostgreSQL, aktualizacji systeméw operacyjnych Windows
Serwer 2021 i 2019 uwzgledniajagc obecne uZamawiajgcego uwarunkowania organizacyjne
i sprzetowe, tgcznie zwane dalej projektem technicznym. W projekcie technicznym muszg byc
zawarte:

a. opis koncepcji realizacji prac przy wykorzystaniu dostarczonego oprogramowania
i sprzetu, opis migracji maszyn wirtualnych, migracji baz danych SQL, Firebird,
PostgreSQL, aktualizacji systemdéw operacyjnych Windows Serwer 2021 i 2019 w
zakresie wskazanym przez Zamawiajgcego,

b. scenariusze testowe, procedury oraz wzory raportéw testéw,

c. szczegétowy harmonogram realizacji prac wdrozeniowych i migracyjnych,
uwzgledniajacy specyfike organizacji Zamawiajgcego,

d. zalecenia przedwdrozeniowe dla Zamawiajacego, jezeli bedg wymagane.

2. Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testéow bedzie
podlegata nastepujacej procedurze:

a. Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testdéw, w terminie nie
dtuzszym niz 30 dni kalendarzowych od dnia zawarcia umowy,

b. Zamawiajgcy w terminie nie dtuzszym niz 7 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,

c. wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,

d. Zamawiajacy w terminie 5 dni roboczych od dnia powtdrnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,
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e. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajacy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportéw z testéw,

f. zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

Wykonawca zrealizuje wdrozenie klastra serwerowego, wykona migracje maszyn wirtualnych
zgodnie z zakresem prac i projektem technicznym, w tym Wykonawca przeniesie wszystkie
wskazane maszyny wirtualne na oferowany klaster wraz z podniesieniem wersji zainstalowanego
systemu operacyjnego do najnowszej w dniu sktadania oferty. Klaster zostanie tak skonfigurowany,
aby mozna byto nim zdalnie zarzadzaé i zostanie uruchomione dwusktadnikowe uwierzytelnianie
na klastrze. Klaster zostanie tak skonfigurowany, aby jak najbardziej automatycznie zgtaszat
problemy dla administratora pocztg email oraz automatycznie naprawiat btedy z wbudowanymi
dyskami lub serwerami, i w przypadku probleméw z serwerem, drugi serwer automatycznie
przejmowat prace serwera uszkodzonego.

Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testow. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym przez
Zamawiajgcego, dochowujac terminu wykonania Umowy. Raport z testdw powinien zawierac liste
przeprowadzonych testow wraz z ich wynikiem.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajagcym, w tym: dokumentacje wdrozeniowg,
procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja dokumentacji powykonawczej
bedzie przebiegata zgodnie z zasadami okreslonymi dla akceptacji projektu technicznego.

Instruktaze.

Instruktaze stanowiskowe bedg prowadzone w jezyku polskim w siedzibie Zamawiajgcego i obejmg
zakresem m.in.: uzytkowane oprogramowanie; budowe, architekture i konfiguracje rozwigzania;
administrowanie wdrozonym rozwigzaniem.

Instruktaze stanowiskowe zostang przeprowadzone przez osoby prowadzace prace wdrozeniowe
w ramach niniejszego zamoéwienia.

Instruktaze powinny trwa¢ minimum 16 godzin lekcyjnych (45 minut) i beda przeprowadzone dla
wskazanej przez Zamawiajgcego liczby oséb (maksymalnie 4 osoby).

Zamawiajgcy nie dopuszcza przeprowadzenia instruktazy w trybie zdalnym (online).
Administratorzy rozwigzania po zakonczeniu Instruktazy stanowiskowych muszg w szczegdlnosci
umieé wykonywaé czynnosci administracyjne zwigzane z obstugg, utrzymaniem i monitoringiem
klastra serwerowego, znac i umiec realizowaé procedury backupu. Ponadto powinni zna¢ typowe
zagrozenia i problemy zwigzane z funkcjonowaniem rozwigzania, a takze sposoby ich
przeciwdziatania, wykrywania i usuwania. Powinni umieé¢ instalowa¢, konfigurowaé,
rekonfigurowaé, monitorowad i prawidtowo eksploatowaé¢ wdrozone rozwigzanie, jak réwniez
znac jego wdrozong konfiguracje.
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2.5. Zakup oprogramowania serwerowego systemu
operacyjnego (1 szt.).

Wykonawca dostarczy oprogramowanie serwerowego systemu operacyjnego na kaidy serwer
pracujgcy w klastrze klasy Microsoft Windows Serwer Standard w najnowszej wersji oprogramowania
oferowanej przez producenta oprogramowania wraz z 55 licencjami dostepowymi umozliwiajgcymi
korzystanie przez 55 uzytkownikéw z zasobdw klastra lub rGwnowaznego systemu zgodnie z ponizej
okreslonymi warunkami réwnowaznosci.

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows Serwer w najnowszej
wersji oprogramowania oferowanej przez producenta oprogramowania wraz z 55 licencjami
dostepowymi Microsoft Windows Server CAL User:

1) Licencja musi uprawniac¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i dwdch wirtualnych sSrodowiskach serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji oraz dostepu do serwerowego systemu
operacyjnego dla minimum 55 uzytkownikow.

2) Mozliwos¢ wykorzystywania 240 procesordow wirtualnych oraz 1TB pamieci RAM i dysku
0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

3) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

4) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesordow bez przerywania
pracy.

6) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

7) Motzliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

8) Mechanizm ten musi uwzglednia¢ specyfike procesordw wyposazonych w mechanizmy
Hyper-Threading;

9) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

10) Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdw posiadajgcych certyfikat FIPS
140-2 lub réwnowainy wydany przez NIST lub inng agende rzagdowg zajmujgcy sie
bezpieczenstwem informacji.

11) Mozliwosé uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

12) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

13) Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

14) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.
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15) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykéw
poprzez wybor z listy dostepnych lokalizacji.

16) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzgdzen
sieciowych, standardéw USB, Plug&Play).

17) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

18) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

19) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

20) Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie) administracji
przez skrypty.

2.6. Zakup UPS (1 szt.).

Minimalne parametry techniczne urzadzenia:

Lo NV R WN

I
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13.
14.

15.

16.

Typ obudowy: RACK, max 4U, Wykonaweca jest zobowigzany dostarczy¢ szyny do montazu UPS
w szafie RACK.

Moc pozorna: min. 6000 VA.

Moc rzeczywista: min. 6000 W.

Architektura UPSa: line-interactive lub online.

Typ przebiegu: sinusoidalny.

Liczba i rodzaj gniazdek z utrzymaniem zasilania: 10 x IEC320.

Typ gniazda wejsciowego: C14 lub C20.

Czas podtrzymania dla obcigzenia 100%: min. 3 min.

Czas podtrzymania przy obcigzeniu 50%: min. 10 min.

. Zabezpieczenia: przeciwprzepieciowe, przeciwzwarciowe, przeciwprzecigzeniowe.
. Wyswietlacz LCD lub diody LED sygnalizujgce stan pracy urzadzenia.
. Alarmy dzwiekowe urzadzenia sygnalizujgce stan pracy urzadzenia w zakresie okreslonych przez

producenta zdarzen.

Interfejsy: min. 1 x USB, 1 x RJ45.

Deklaracja zgodnosci CE lub inny rdwnowazny dokument poswiadczajgcy, ze oferowany UPS
spetnia wszystkie zasadnicze wymagania zawarte w poszczegdlnych dyrektywach nowego
podejscia przewidujgcych oznakowanie CE. Zamawiajgcy 27gda zatgczenia do oferty
przedmiotowych $rodkéw dowodowych - dokumentéw potwierdzajacych spetnienie przez
oferowany UPS w zakresie okreslonym powyze;j.

Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub
oswiadczenia producenta UPS lub innego dokumentu potwierdzajgcego spetnienie kryteriow
Srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych. Zamawiajgcy zgda zataczenia do oferty przedmiotowych srodkéw dowodowych
- dokumentdw potwierdzajgcych spetnienie przez oferowany UPS w zakresie okreslonym powyzej.
Gwarancja producenta: min. 24 miesigce.

2.7. Zakup UPS do stacji roboczych (30 szt.).

Minimalne parametry techniczne urzadzenia:
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15.

16.

Typ obudowy: wolnostojaca.

Rozmiar obudowy: suma wymiaréw obudowy (szerokos¢ + wysokos$é+ gtebokosé), nie wieksza niz
65 cm tgcznie.

Moc wyjsciowa: min. 500 W.

Napicie wejsciowe: 230 V.

Czas przetaczania: max. 10 ms.

Architektura UPS: line interactive lub on-line.

llo$¢ gniazd sieciowych: min. 4 typu Schuko.

Porty: min. 1 x USB, min. 1x Ethernet.

Alarmy i informacje dZzwiekowe i wizualne w zaleznosci od rodzaju zdarzenia.

. Zabezpieczenia: wbudowany modut regulacji napiecia AVR, zabezpieczenie przeciwprzepieciowe.
. Czas podtrzymania przy obcigzeniu 80 % - min. 1 min.

. Czas podtrzymania przy obcigzeniu 50 % - min. 6 min.

. Przewdd zasilajgcy nie krdtszy niz 1 metr.

. Deklaracja zgodnosci CE lub inny réwnowazny dokument poswiadczajgcy, ze oferowany UPS

spetnia wszystkie zasadnicze wymagania zawarte w poszczegolnych dyrektywach nowego
podejscia przewidujgcych oznakowanie CE. Zamawiajgcy 7gda zatgczenia do oferty
przedmiotowych $rodkéw dowodowych - dokumentéw potwierdzajacych spetnienie przez
oferowany UPS w zakresie okreslonym powyze;j.

Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci deklaracji RoHS dla produktu lub
oswiadczenia producenta UPS lub innego dokumentu potwierdzajgcego spetnienie kryteriow
Srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych. Zamawiajgcy zgda zataczenia do oferty przedmiotowych srodkéw dowodowych
- dokumentdéw potwierdzajgcych spetnienie przez oferowany UPS w zakresie okreslonym powyzej.
Co najmniej 24 miesigce gwarancji producenta.

. Szczegdtowy opis przedmiotu zamowienia dla czesci nr 2.

3.1. Wymagania ogdlne w zakresie dostawy oprogramowania.

Dostarczone oprogramowanie musi by¢ wolne od wad prawnych i fizycznych oraz wczesniej
nieuzytkowane.

Dostarczone oprogramowanie musi by¢ fabrycznie nowe, musi pochodzi¢ z oficjalnego kanatu
sprzedazy producenta, pochodzié¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych
przewidzianych przez producenta oferowanego oprogramowania.

Niedopuszczalne sg produkty prototypowe oraz pochodzacych z programéw wyprzedazowych
producenta. Oferowane oprogramowanie nie moze znajdowac sie na liscie ,end-of-sale”, ,end-
of-live oraz ,,end-of-support” producenta.

Wykonawca zapewni dostawe oprogramowania do wskazanej lokalizacji w siedzibie
Zamawiajgcego.

Wykonawca jest odpowiedzialny za skonfigurowanie w porozumieniu z Zamawiajgcym
oprogramowania w celu przygotowania zamawianego oprogramowania do dziatania.

Prace instalacyjne bedzie mozna realizowa¢ wyfacznie w terminach uzgodnionych
z Zamawiajacym.
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7. Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajacej
w szczegblnosci wszystkie dane dostepu do oprogramowania, ktére bedg wykorzystywane
podczas instalacji i konfiguracji oprogramowania.

8. Dla dostaw oprogramowania Zamawiajgcy wymaga fabrycznie nowego oprogramowania
(nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci dla kazdej licencji, o ile
producent oferowanego oprogramowania stosuje certyfikaty autentycznosci. Wykonawca
zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania, nieuzywanego oraz nigdy
wczesniej nieaktywowanego oraz pochodzacego z legalnego Zrédta sprzedazy. W przypadku
oprogramowania posiadajgcego fizyczny nosnik naklejka hologramowa winna by¢ zabezpieczona
przed mozliwoscig odczytania klucza za pomocg zabezpieczen stosowanych przez producenta, o
ile producent oferowanego oprogramowania stosuje takie zabezpieczenia. Zamawiajacy zastrzega
mozliwos$¢ weryfikacji dostarczonego oprogramowania na etapie oceny ofert jak i na etapie
dostawy pod katem legalnosci oprogramowania bezposrednio u producenta oprogramowania.
Zamawiajgcy zastrzega mozliwo$¢ zadania od Wykonawcy na etapie dostawy przedstawienia
dokumentéw dotyczacych zakupu oprogramowania w autoryzowanym kanale dystrybucyjnym
producenta oprogramowania.

9. Wymagania instalacyjne i wdrozeniowe dla dostarczonego oprogramowania:

a. Instalacja ma odby¢ sie na komputerach oraz serwerach wskazanych przez Zamawiajgcego,
a w przypadku jezeli dostarczone oprogramowanie dziata w modelu rozwigzania chmurowego
to Wykonawca jest zobligowany do konfiguracji oprogramowania w chmurze Wykonawcy
badz Producenta oferowanego oprogramowania.

b. Zamawiajagcy dopuszcza instalacje i wdrozenie zdalne przy wykorzystaniu narzedzia
Wykonawcy, z zastrzezeniem, ze Wykonawca jest zobowigzany dostarczyé oprogramowanie
do zdalnej pracy umozliwiajgce szyfrowanie potgczen oraz nagrywanie sesji serwisowych.

c. W przypadku jezeli dotyczy, Wykonawca wykona wdrozenie na wybranym serwerze/maszynie
wirtualnej wskazanym przez Zamawiajgcego oraz na stanowiskach wskazanych przez
Zamawiajgcego.

d. Wykonawca, pomimo zapewnienia serwisu producenta zobowigzany bedzie do udzielania
pomocy technicznej Zamawiajgcemu przez okres gwarancji.

e. Ustuga wsparcia wdrozenia obejmuje:

i przeprowadzenie analizy przedwdrozeniowej,
ii. pomoc przy instalacji silnika bazy danych — jezeli bedzie wymagana instalacja,
iii. rejestracja produktu — jezeli wymagana,

iv. instalacje oprogramowania: na stacji roboczej lub serwerze — jezeli dotyczy,
v.  dystrybucje oprogramowania na wybranych stacjach roboczych — jezeli dotyczy,
vi. konfiguracje oprogramowania,

vii. optymalizacje ustawien pod wymogi sieciowe i sprzetowe Zamawiajgcego,

viii.  szkolenie administratoréw z zakresu pracy z programem,

iX. w uzgodnionym terminie z Zamawiajagcym zostanie przeprowadzane kontrolne
potacznie zdalne w celu weryfikacji ustawien oraz poprawienia konfiguracji.
10. Proces wspotpracy miedzy Wykonawcg a Zamawiajagcym w celu wdrozenia oprogramowania —
wymagania minimalne:
a. Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego
oprogramowania, po wykonaniu analizy istniejagcego u Zamawiajgcego rozwigzania wraz
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z koncepcjg uwzgledniajgce obecne u Zamawiajgcego uwarunkowania organizacyjne
i sprzetowe, tacznie zwane dalej projektem technicznym. W projekcie technicznym muszg by¢
zawarte:

i.  scenariusze testowe, procedury oraz wzory raportow testow,

ii. szczegdétowy harmonogram realizacji prac wdrozeniowych i migracyjnych,
uwzgledniajacy specyfike organizacji Zamawiajacego,

iii. opis koncepcji realizacji prac,

iv. zalecenia przedwdrozeniowe dla Zamawiajgcego, jezeli bedg wymagane.

b. Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testow bedzie
podlegata nastepujacej procedurze:

i Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testdow, w terminie nie
dtuzszym niz 30 dni kalendarzowych od dnia zawarcia umowy,

ii. Zamawiajgcy w terminie nie dtuzszym niz 7 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,

iii. wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang
wprowadzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia
ich otrzymania,

iv. Zamawiajgcy w terminie 5 dni roboczych od dnia powtérnego dostarczenia przez
Wykonawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,

V. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajgcy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportow z testow,

Vi. zatwierdzony projekt techniczny wraz procedurami zostang przekazane
Zamawiajgcemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci
plikéw do edyc;ji i PDF.

c. Wykonawca zrealizuje wdrozenia i migracje zgodnie z zakresem prac i projektem
technicznym.

d. Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testow. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajgcego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien
zawierac liste przeprowadzonych testéw wraz z ich wynikiem.

f. Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne
i eksploatacyjne w zakresie uzgodnionym z Zamawiajagcym, w tym: dokumentacje
wdrozeniowg, procedury operacyjne, procedury ,Disaster Recovery”. Akceptacja
dokumentacji powykonawczej bedzie przebiegata zgodnie z zasadami okreslonymi dla
akceptacji projektu technicznego.

11. Instruktaze w zakresie dostarczonego oprogramowania — wymagania minimalne.

a. Instruktaze stanowiskowe bedg prowadzone w jezyku polskim w siedzibie Zamawiajgcego
i obejmg zakresem m.in.: uzytkowane oprogramowanie; budowe, architekture i konfiguracje
rozwigzania; administrowanie wdrozonym rozwigzaniem.
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Instruktaze stanowiskowe zostang przeprowadzone przez osoby prowadzgce prace
wdrozeniowe w ramach niniejszego zamdwienia.

Instruktaze powinny trwaé minimum 8 godzin lekcyjnych (45 minut) i bedg przeprowadzone
dla wskazanej przez Zamawiajgcego liczby oséb (maksymalnie 4 osoby).

Zamawiajgcy dopuszcza przeprowadzenia instruktazy w trybie zdalnym (online).
Administratorzy rozwigzania po zakonczeniu Instruktazy stanowiskowych musza
w szczegblnosci umieé¢ wykonywa¢ czynnosci administracyjne, a takie instalacji
oprogramowania, znac¢ i umiec realizowac procedury backupu. Ponadto powinni zna¢ typowe
zagrozenia i problemy zwigzane z funkcjonowaniem rozwigzania, a takze sposoby ich
przeciwdziatania, wykrywania i usuwania. Powinni umie¢ instalowaé, konfigurowad,
rekonfigurowacé, monitorowac i prawidtowo eksploatowaé wdrozone rozwigzanie, jak rowniez
znac jego wdrozong konfiguracje.

12. Wymagania licencyjne dla dostarczonego oprogramowania:

a.

Licencjobiorcg wszystkich licencji bedzie Gmina Biata Piska i ma zapewni¢ wykorzystanie z 70
uzytkownikéw/urzadzen koricowych.

Zamawiajgcy dopuszcza udzielenie licencji w wersji papierowe] i/lub elektronicznej.
W przypadku jezeli producent oprogramowania nie wystawia licencji w zakresie oferowanego
oprogramowania Wykonawca powinien dostarczy¢ stosowne oswiadczenie producenta
oprogramowania badz jego dystrybutora.

Licencje muszg obowigzywa¢ do dnia 25.03.2026 r. niezaleznie od modeli dystrybucji
poszczegdlnych producentéw oferowanego oprogramowania.

Oferowane licencje muszg pozwalaé na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do przeniesienia
oprogramowania na inny serwer/komputer.

Licencja na oprogramowanie nie moze w zaden sposdb ogranicza¢ sposobu pracy
uzytkownikéw koricowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik
moze pracowac¢ w dowolny dostepny technologicznie sposéb.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktdrg uzna za stosowna.

Licencja oprogramowania nie moze ograniczac prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym urzadzeniu klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Licencja oprogramowania nie moze limitowaé wielkosci przechowywanych danych oraz
mozliwosci wyszukiwania informacji ze zgromadzonych danych.

Wykonawca zapewni gwarancje producenta oprogramowania, ktéra obejmie gwarancje
aktualizacji oprogramowania do najnowszej wersji oprogramowania w okresie objetym
gwarancja.

13. Wymagania gwarancyjne i serwisowe dla dostarczonego oprogramowania:

a. Gwarancja producenta musi zosta¢ zapewniona przez Wykonawce na oferowane
oprogramowanie do dnia 25.03.2026 r
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b. W ramach gwarancji Zamawiajacy ma prawo zgtasza¢ btedy w oprogramowaniu do
serwisu producenta lub jego dystrybutora.

c. Serwis producenta musi zosta¢ zapewniony przez Wykonawce do dnia 25.03.2026 r
Serwis polega na S$wiadczeniu ustugi wsparcia technicznego udzielonego przez
producenta lub autoryzowanego dystrybutora producenta w jezyku polskim i objgé musi
minimum:

i. dostep do najnowszych wersji oprogramowania,
ii. wsparcie telefoniczne w zakresie oferowanego oprogramowania zespotu
inzynieréw technicznych,
iii. wsparcie w prawidtowym i zgodnym z wymaganiami producenta uzytkowaniu
oprogramowania,
iv. przyjmowanie i realizacja zgtoszen serwisowych,
v. doradztwo techniczne w zakresie konfiguracji i optymalizacji oprogramowania,

w przypadku jezeli w dalszej czesci niniejszego dokumentu zdefiniowano wymogi
serwisu lub gwarancji w innym zakresie powyzsze wymogi sg obowigzujace i nalezy
potraktowac jako podstawowe, precyzowane przez dodatkowe wymagania opisane
w dalszej czesci dokumentu.

14. W ponizej wskazanych wymaganiach Zamawiajacy postuguje sie terminami ,,musi”, ,,powinien”,
,mozliwos¢” okreslajagc w ten sposéb wymagang funkcjonalnos¢ oprogramowania.

3.2. Zakup licencji i wdrozenie oprogramowania SIEM (1 szt.).

Przedmiotem zamdwienia jest dostawa licencji i wdrozenie systemu SIEM — systemu przeciwdziatania
cyberzagrozeniom oferujgcym mozliwosci wykrywania i obstugi zdarzen, incydentéw oraz podatnosci
przy wsparciu mechanizmow uczenia maszynowego oraz zapewniajgcego automatyzacje obstugi.

Minimalne parametry funkcjonalne oprogramowania:

1. System musi umozliwi¢ odbieranie logéw z urzadzen sieciowych oraz wygenerowanych przez
systemy zabezpieczen, systemy sieciowe, systemy operacyjne i aplikacje minimum nastepujacymi
protokotami: Syslog, TLS syslog, NetFlow, Windows Event Forwarding.

2. System musi zapewni¢ agentdw na stacje korncowe umozliwiajgcych im pobieranie petnych danych
hostéw, ktérych chronig i przestanie tych danych do systemu centralnego w celu dalszej korelacji
i analizy behawioralnej. W przypadku wykrycia zagrozenia agenci muszg umozliwia¢ automatyczng
i dostosowang do kontekstu reakcje, m.in. blokowanie badZ izolacje sieciowg ztosliwego
oprogramowania.

2.1. Agent musi posiada¢ mozliwos¢ dodawania i usuwania regut wbudowanego firewalla
obejmujgc m.in. blokowanie i odblokowywanie poszczegdlnych proceséw badz regut
dotyczacych ruchu sieciowego stanowigce reakcje na wykryte zagrozenie.

2.2. Agent musi pobierac oraz aktualizowac na biezgco liste zainstalowanego oprogramowania.

2.3. System w przypadku wykrycia techniki ataku ukierunkowanego na podatng aplikacje w celu
zablokowania ataku musi umozliwiac zatrzymanie procesu aplikacji oraz zapewni¢ dostep do
danych dowodowych obejmujgcych nazwe chronionego systemu, system operacyjny,
tozsamosé uzytkownika, nazwe procesu, doktadng komende uruchamiajgcy ztosliwy proces
wraz parametrami i znacznik czasowy.
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10.

11.

12.

13.

2.4. System musi obstugiwa¢ scenariusz uwzgledniajgcy ocene prawdopodobienistwa
materializacji sie wykrytego zagrozenia, gdzie w przypadku, gdy wyliczone przez system
prawdopodobieristwo ataku jest wysokie proces zostanie zablokowany, natomiast
w pozostatych przypadkach, gdy jest ono s$rednie badZ niskie zostanie on zamrozony
z mozliwoscig ponownego wznowienia przez operatora.

2.5. System musi posiadaé mozliwos¢ dostosowania reakcji na zagrozenie w zaleznosci od rodzaju
zasobu, ktéry chroni, przyktadowo, jezeli zagrozenie dotyczy¢ bedzie procesu na stacji
roboczej proces zostanie automatycznie zablokowany, jednakze w przypadku, gdy to samo
zagrozenie dotyczy¢ bedzie serwera swiadczgcego ustugi w sieci publicznej proces pozostanie
uruchomiony z jednoczesng blokadg publicznego ruchu przychodzacego.

System musi posiada¢ wbudowane mechanizmy zapewniajgce mozliwo$¢ pobierania zdarzen

poprzez wykorzystanie RestFull-API, sterownika ODBC, agenta do czytania plikow ptaskich,

protokotow IMAPS, POP3S, MAPI do pobierania wiadomosci ze skrzynek poczty elektronicznej oraz
obstugi zapytan WQL w ramach protokotu WMI.

System powinien pozwalaé¢ na prace z logami zdarzen jednolinijkowych oraz wielolinijkowych.

System musi by¢é wyposazony w mechanizmy normalizacji (parsowania) pozyskanych zdarzen

umozliwiajgcy ich podziat na poszczegdlne pola, na podstawie ktérych moze odbywac sie dalsze

przetwarzanie oraz wyszukiwanie ich w systemie.

System musi umozliwia¢ normalizowanie wiadomosci po sparsowanych polach, obejmujaca

zmianie wartosci tych pdl lub dodanie nowych w oparciu o ich wartosci lub wzorzec wyszukiwania.

Caty proces musi odbywac sie na biezgco na etapie rejestrowania danych w systemie.

Proces normalizacji musi wspierac nastepujgce typy sktadni: CEF, LEEF, URI, SYSLOG (zgodny z RFC

3164) i automatycznie tworzy¢ na ich podstawie pola i ich wartosci zgodne z zasadami okreslonymi

przez te sktadnie. Parsowanie powyzszych sktadni nie moze by¢ realizowane za pomocg wyrazen

regularnych.

Normalizacja musi umozliwia¢ automatyczne nadawanie kategorii zdarzen w formie nowych pdl,

np.: logowanie, wylogowanie, zmiana uprawnien, btad konfiguracji, wykryte skanowanie systemu

czy zablokowany malware.

Normalizacja logdw musi posiada¢ mechanizm geolokalizacyjny, pozwalajacy na wzbogacenie pol

o nazwe lub kod kraju korzystajgc z wbudowanej w produkt bazy.

System musi posiadaé predefiniowany zestaw parseréw oraz umozliwiaé¢ ich wersjonowanie, aby

po wgraniu nowej wersji parsera, w razie przypadku, gdy bedzie to konieczne przywrdcié jedna

z poprzednich wers;ji.

System musi by¢ wyposazony w graficzny interfejs do tworzenia dodatkowych regut normalizacji

(parseréw) dla zdarzen z niestandardowych zrédet danych, w oparciu o nastepujace sktadnie: CEF,

LEEF, URI, XML, JSON, SYSLOG, REGEX. System musi umozliwiaé zastosowanie wszystkich typéw

sktadni dla pojedynczego zdarzenia, przyktadowo pole ,,msg” znormalizowane automatycznie

wedtug standardu CEF powinno mie¢ mozliwos$¢ dalszej normalizacji np.: zgodnej z URI lub REGEX.

Proces normalizacji musi posiada¢ mozliwos¢ optymalizacji, poprzez automatyczny dobér

odpowiedniego parsera dla Zrédta logow w zaleznosci od sktadni, w ktdrej te logi sg

przesytane. Przyktadowo, jezeli logi sg przesytane w standardzie CEF system dobierze odpowiedni
parser, w przypadku, gdy Zrdodto zmieni format generowania zdarzen na LEEF system musi
automatycznie zmienic parser bez ingerencji operatora.

System musi rejestrowaé i przechowywac pozyskane logi w postaci surowej (RAW) oraz

znormalizowane;.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy okreslenie miejsca sktadowania
logéw (wskazania wtasciwego repozytorium logdéw) w zaleznosci od zwartosci tych logow, gdzie
reguty przekierowania muszg umozliwiaé definiowanie warunkéw po wszystkich sparsowanych
polach. Przyktadowo, jezeli w zdarzeniu znajduje sie informacja o danych poufnych to zdarzenie to
zostanie przekierowane do repozytorium A, natomiast w przypadku, gdy tej informacji nie bedzie
to zdarzenie zostanie przekierowane do repozytorium B.

Kazde z repozytorium logéw musi mie¢ mozliwos¢ definiowania witasnych zasad retencji
uwzgledniajgcych zdefiniowanie okresu przechowywania lub iloSci miejsca przeznaczonego na
dane repozytorium. Dla kazdego z repozytorium w przypadku jego zapetnienia musi by¢é mozliwa
konfiguracja, ktoéra zapewni automatyczne przeniesienie logdw do archiwum lub umozliwi ich
nadpisanie.

System musi umozliwia¢ fizyczne rozdzielenie repozytoridéw logdw pobieranych z systemoéw
informatycznych od repozytoriow zdarzenn generowanych w ramach systemu, w tym m.in.
odseparowanie zdarzen korelacyjnych na oddzielne repozytoria danych sktadowane na osobnych
serwerach i dedykowanych do tego celu zasobéw dyskowych od wszelkich repozytoriéw logéw.
Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych przez algorytmy uczenia
maszynowego system musi mie¢ mozliwos¢ rozdzielenia ich sktadowania na osobny serwer
i dedykowane zasoby dyskowe.

System musi umozliwia¢ automatyczng archiwizacje danych na zewnetrzne repozytoria danych
w postaci skompresowane;j.

System musi zapewni¢ mechanizmy bezpieczedstwa dla danych przechowywanych
w repozytoriach uniemozliwiajgce ich nieautoryzowang modyfikacje oraz zapewni¢ operatorom
mechanizmy weryfikacyjne integralnos¢ danych.

System musi udostepnia¢é mozliwosé konfiguracji automatycznego odrzucenia logéw
niezawierajgcych istotnych dla zamawiajgcego informacji. Definiowanie, ktére logi majg zostac
odrzucone i niezapisane w repozytorium logdw musi by¢ realizowane za pomocg regut, ktdre
pozwolg zdefiniowac warunki po wszystkich sparsowanych polach.

System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy przegladanie i przeszukiwanie
zarejestrowanych zdarzen w formie znormalizowanej i pierwotnej. Interfejs musi prezentowac
wyniki wyszukiwania z zastosowaniem filtréw opartych na wartosciach pdl, ztozonych wyrazeniach
logicznych, wskazaniach zakresu czasowego i Zrddta danych. Interfejs wyszukiwania musi
umozliwia¢ zapisywanie zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci.
System musi zapewnia¢ mozliwos¢ utrzymywania dokumentacji sieci, systeméw oraz ustug,
umozliwiajgcej na gromadzenie i edycje danych istotnych w kontekscie oceny generowanych przez
system zdarzen bezpieczenstwa.

Elektroniczna dokumentacja musi posiada¢ mozliwos¢ wizualizacji, gdzie widoczne beda
urzadzenia zabezpieczen, strefy bezpieczenstwa oraz potgczenia sieciowe wskazujace jakie
mechanizmy zabezpieczern chronig poszczegdlne strefy bezpieczestwa. Wybdér na dowolny
z obiektéw musi pozwoli¢ na podglad oraz edycje parametréw tego obiektu.

System musi umozliwia¢ prezentacje danych zgromadzonych w elektronicznej dokumentac;ji
rowniez w formie tabelarycznej.

System musi pozwalaé¢ na definiowanie wtasnych parametréw dla wszystkich typéw obiektow
zgromadzonych w elektronicznej dokumentacji sieci.

System musi umozliwia¢ generowanie elektronicznej dokumentacji sieci i systeméw w sposdb
automatyczny na podstawie dostarczonych przez producenta regut wykrywania oraz edytora
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27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

graficznego pozwalajgcego utworzy¢ dodatkowe reguty.

System musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbioréw informacji, jakie sg
narazone w razie incydentu bezpieczedstwa. Ma umozliwia¢ definiowanie wtasnego schematu
klasyfikacji danych w organizacji (np. wtasnos$¢ intelektualna, dane osobowe, dane finansowe) oraz
zapewni¢ wyszukiwanie lokalizacji zasobow teleinformatycznych, gdzie znajdujg sie dane
okreslonej kategorii ze wskazaniem ich na graficznej mapie systemu teleinformatycznego.
Definiowanie regut wykrywania musi bazowaé na sparsowanych polach oraz wyszukanych
zaleznosciach miedzy rézinymi zdarzeniami z wielu Zrédet oraz po aktywacji automatycznie
uzupetni¢ elektroniczng dokumentacje o minimum nastepujgce informacje:

a. nowe zasoby wykryte w sieci,

b. typy wykrytych zasobdéw (np.: serwer lub stacja robocza),

c. zastosowane na nich zabezpieczenia,

d. ustugi, z ktorymi sie komunikujg,

e. nowe ustugi wykryte na zasobie

f. komunikacje do ustug wykrytych na zasobie.

System musi umozliwia¢ uwiarygodnianie uzyskiwanych informacji na bazie wartosci progowych
osiggnietych w zadanej jednostce czasu i dopiero po ich uwiarygodnieniu uzupetniac
automatycznie elektroniczng dokumentacje.

System powinien posiada¢ zestaw predefiniowanych regut do automatycznego uzupetniania
elektronicznej dokumentacji, ktorych uruchomienie bedzie automatycznie aktualizowac
elektroniczng dokumentacje bez ingerencji operatora.

Interfejs graficzny musi posiada¢ mechanizm definiowania dozwolonej komunikacji sieciowej dla
kazdego zasobu IT ktdry zostat zdefiniowany w elektronicznej dokumentacji oraz nazwe ustugi,
ktdrej ta komunikacja dotyczy.

System musi posiada¢ wbudowang baze wskaznikow kompromitacji, ktéra umozliwi zbieranie,
przechowywanie oraz przypisywanie wskaznikdw kompromitacji (loC) do incydentéw. Baza
powinna obstugiwac protokét TLP w wersji 2.0 oraz obstugiwaé minimum nastepujgce typy
wskaznikow:

klucz rejestru,

a. fqdn,

b. e-mail,

c. nazwa pliku,

d. S$ciezka do pliku,
e. hash,

f. adres|IP,

g.

h.

cmd.

System musi umozliwia¢ synchronizacje wskaznikdw kompromitacji (I0OC) z platformami
dostepnymi publicznie. Wymagane jest, aby produkt posiadat gotowy mechanizm pobierania
wskaznikéw z platformy MISP (https://www.misp-project.org/).

System musi umozliwia¢ definiowanie list referencyjnych zaréwno z jedng wartoscia jak i tgczacych
unikalne wartosci w pojedynczym wierszu.

Listy referencyjne muszg mie¢ mozliwosé synchronizacji z listami publikowanymi publicznie (np.:
»Malicious IPs”, ,,Malicious domain” czy , Tor Exit Nodes”).

System musi by¢ zintegrowany z ustugg katalogowg Microsoft Active Directory celem pobrania
informacji o poswiadczeniach oraz atrybutach uzytkownikéw i komputeréw zarejestrowanych
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37.

38.

39.
40.

41.

42.

43.

44,

45.

w domenie. Minimum to: nazwa komputera wraz z systemem operacyjnym, nazwa uzytkownika,
login, e-mail, przynalezno$¢ do grup, przetozonego, jednostke organizacyjng oraz liste kont
uprzywilejowanych.
System powinien umozliwia¢ zdefiniowanie struktury organizacyjnej oraz zapewnia¢ mozliwosc jej
synchronizacji z ustugg katalogowg Microsoft Active Directory.
System musi umozliwia¢ analize konfiguracji systemoéw IT poprzez ich skanowanie bezposrednio
w ramach mechanizmdéw dostepnych w samym rozwigzaniu oraz poprzez integracje ze skanerami
podatnosci.
System powinien posiadaé zestaw predefiniowanych regut weryfikacji konfiguracji zasobdw IT.
Rozwigzanie musi zawiera¢ mechanizm pasywnej analizy podatnosci, obejmujgcej systemy IT
uzupetnione o informacje zgodne z stownikiem CPE (ang. Common Platform Enumeration),
umozliwiajgcy import wykrytych podatnosci zasobu do systemu z publicznie dostepnej bazy CVE
(ang. Common Vulnerabilities and Exposures) i dalszg obstuge tych podatnosci w systemie.
System musi umozliwia¢ mapowanie zdarzen bezpieczenstwa na poszczegdlne techniki z bazy
wiedzy MITRE ATT&CK® oraz zapewnia¢ mechanizmy filtrowania zdarzen po tych technikach oraz
wyswietlania szczeg6tow zwigzanych z dang technika, w zakresie minimum:

id techniki,

taktyke,

platformy ktérych dotyczy,

potencjalne zrddta,

a

b

c

d

e. opis zagrozenia,

f.  mityzacje,

g. sposob detekcji,

h. referencje.

System w swoim dziataniu musi korzysta¢ z wbudowanych algorytmoéw uczenia maszynowego dla

celéw zbudowania i utrzymywania modelu danych uzytkownikéw i komputerow.

Modele zachowania uzytkownikéw (UBA) i komputerdw (EBA) muszg byé tworzone automatycznie

na bazie zdarzen historycznych ze skonfigurowanego (wskazanego) okresu lub zdefiniowanej ilosci

zdarzent wymaganych do ukonczenia procesu nauczania. Algorytm nauczania musi mie¢ mozliwos¢

konfiguracji sposobu odrzucania wartosci skrajnych mogacych wptyngé negatywnie na wyniki

procesu nauczania oraz umozliwi¢ odrebne uczenie w ramach zdefiniowanych zakreséw

czasowych (np.: rozdzielenie zdarzen do nauczania w godzinach pracy od zdarzen po godzinach

pracy).

System musi posiadaé zestaw predefiniowanych i konfigurowalnych regut do automatycznego

przyporzadkowania uzytkownikéw i zasobdéw do witasciwych profili nauczania, reguty te musza

zapewni¢ minimum:

a. rozdzielenie procesu nauczania zachowania uzytkownikdw uprzywilejowanych od
uzytkownikéw nieuprzywilejowanych,

b. rozdzielenie procesu nauczania zachowania stacji roboczych od serwerdw,

c. rozdzielenie serwerdw Swiadczgcych ustugi w sieci Internet od serwerdw $wiadczacych ustugi
lokalnie w organizacji,

d. rozdzielenie procesu nauczania serweréw nalezgcych do domeny od pozostatych serwerdw.

System uczenia maszynowego musi posiada¢ wbudowane mechanizmy niewymagajgce zadnej

dodatkowej konfiguracji, ktére po zakornczeniu procesu nauki umozliwig detekcje anomalii

zachowania uzytkownikéw oraz zasobéw (UEBA).
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46.

47.

48.

49.

50.

51.

Wykryte przez mechanizmy uczenia maszynowego anomalie muszg generowac zdarzenia,
zawierajgce minimum informacje o uzytkowniku lub adresie IP na ktorym zostata wykryta anomalia
oraz wykorzystany algorytm. System musi umozliwia¢ wykorzystanie tych zdarzen w celu dalszej
korelacji.
System musi zapewniac kontrole dostepu do systemu i oferowanych przez niego funkcjonalnosci
w oparciu o zdefiniowane role.
Dostarczone rozwigzanie musi umozliwia¢ gromadzenie i korelacje zdarzen przesytanych lub
pobieranych z innych systemoéw. Przez korelacje zdarzen rozumie sie automatyczne, realizowane
na biezgco wyszukiwanie zaleznosci miedzy réznymi zdarzeniami z wielu zrédet oraz ich agregacje.
System musi posiadaé¢ interfejs graficzny do tworzenie witasnych regut korelacyjnych
odpowiedzialnych za wykrywanie okreslonych zdarzen pojawiajgcych sie w systemie. Korelacja
musi odbywac sie na biezgco na etapie rejestrowania danych w systemie a mechanizm tworzenie
regut musi uwzglednia¢ minimum:

sparsowane pola oraz ich wartosci,

listy referencyjne,

atrybuty uzytkownikéw z Active Directory,

atrybuty komputerdw z Active Directory,

a.
b
c
d
e. baze wskaznikdw kompromitacji (10C),
f. informacje z elektronicznej dokumentacji,
g. anomalie w zachowaniu uzytkownikéw (UBA),
h. anomalie w zachowaniu zasobdw (EBA),
i. podatnosci na zasobach,
j. wyniki analizy konfiguracji,
k. techniki MITRE ATT&CK®.
Reguty korelacyjne bazujace na sparsowanych polach iich wartosciach muszg umozliwi¢ minimum:
wykrycie dowolnej tresci w logach,
wykrycie zmiany jednego z kilku pdl,
wykrycie zaniku wiadomosci,

a.

b

c

d. wykrycie nowej wartosci pola w zadanym okresie,

e. wykrycie incydentu bedgcego pochodng zdarzen wystepujacych w okreslonej kolejnosci,

f. wykrycie zdefiniowanej ilosci przestanych danych w zadanym okresie,

g. wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek) w stosunku do catkowitej
ilosci przestanych danych w zadanym okresie,

h. wykrycie sumarycznego wzrostu przestanych danych w zdefiniowanej strefie bezpieczenstwa,

i. wykrycie zdefiniowanej ilosci przesytanych pakietéw w zadanym okresie,

j. wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci przesytanych pakietéw
w zadanym okresie,

k. wykrycie sumarycznego wzrostu ilosci pakietow przesytanych w zdefiniowane] strefie
bezpieczenstwa,

I.  wykrycie ilosci uruchomionych proceséw w zadanym okresie,

m. wykrycie skanowania portow.

Reguty korelacyjne bazujace na listach referencyjnych muszg umozliwi¢ minimum:

a. wykrycie wystgpienia wartosci pola na wybranej liscie,

b. wykrycie niewystepowania wartosci pola na wybranej liscie,

c. wykrycie wystgpienia pary wartosci na wybranej liscie (np.: proces i obraz pliku, z ktérego
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52.

53.

54.

55.

56.

57.

zostat uruchomiony),

d. wykrycie niewystgpienia pary wartosci na wybranej liscie.

Reguty korelacyjne wykorzystujgce atrybuty uzytkownikéw z Active Directory muszg umozliwic

minimum:

a. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego konto w Active Directory,

b. wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego uprzywilejowane konto
w Active Directory,

c. wykrycie czy zdarzenie pochodzi od uzytkownika podszywajgcego sie pod konto uzytkownika
Active Directory (np.: ktérego e-mail zdefiniowany w Active Directory rdzni sie od e-maila ze
zdarzenia mimo, zgodnosci pozostatych atrybutéw konta).

d. wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do wybranej grupy w Active
Directory (np.: Domain Admins),

e. wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do wybranej jednostki
organizacyjnej.

Reguty korelacyjne wykorzystujgce atrybuty komputeréw z Active Directory muszg umozliwic

minimum:

a. wykrycia czy zdarzenie pochodzi z komputera nalezgcego do domeny Active Directory,

b. wykrycia czy zdarzenie pochodzi z komputera z systemem operacyjnym zdefiniowanym
w Active Directory,

c. wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki organizacyjnej.

Reguty korelacyjne wykorzystujgce baze wskaznikéw kompromitacji (IOC) muszg umozliwi¢

minimum:

a. wykrycie czy Zrodtowy adres IP nie jest oznaczony w systemie jako wskaznik kompromitacji;

b. wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w systemie jako wskaznik
kompromitacji;

c. wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w systemie jako wskaznik
kompromitacji.

Reguty korelacyjne wykorzystujgce informacje z elektronicznej dokumentacji muszg umozliwic:

a. wykrycie potfaczenia z serwera do stacji roboczej w przypadku braku informacji o rodzajach
zasobu w korelowanym zdarzeniu,

b. wykrycie potgczenia do ustugi przez nieautoryzowanego uzytkownika,

c. wykrycie nieautoryzowanej ustugi na serwerze,

d. wykrycie nieautoryzowanego potaczenia do ustugi na serwerze,

e. wykrycie nieautoryzowanego potaczenia z serwera ustug,

f.  wykrycie nieautoryzowanego potaczenia do sieci Internet.

Reguty korelacyjne wykorzystujgce anomalie w zachowaniu uzytkownikéw (UBA) muszg umozliwi¢

minimum:

a. wykrycie anomalii ilosciowej zwigzanej z kontem uzytkownika wskazujgcej na potencjalny atak
DDoS lub prébe propagacji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania na koncie uzytkownika, wskazujacej na
potencjalny atak APT/Ransomware,

c. wykrycie réznych typodw anomalii na koncie uzytkownika wskazujacych na mozliwe przejecie
konta uzytkownika przez cyberprzestepce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z logowaniami uzytkownikéw w ramach sesji VPN.

Reguty korelacyjne wykorzystujgce anomalie w zachowaniu zasobéw (EBA) muszg umozliwi¢
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58.

59.

60.

61.

62.

63.

64.

65.

minimum:

a. wykrycie anomalii ilosciowej zwigzanej z komputerem wskazujacej na potencjalny atak DDoS
lub prébe propagacji ztosliwego oprogramowania,

b. wykrycie anomalii zwigzanej ze zmiang zachowania komputera, wskazujgcej na potencjalny
atak APT/Ransomware,

c. wykrycie réznych typéw anomalii na komputerze, wskazujagcych na mozliwe przejecie
komputera przez cyberprzestepce lub ztosliwe oprogramowanie,

d. wykrycie anomalii zwigzanych z procesami uruchamianymi na serwerach.

Reguty korelacyjne wykorzystujgce podatnosci na zasobach muszg umozliwi¢ minimum:

a. wykrycie skanowania portow z zasobu posiadajgcego krytyczne podatnosci,

b. wykrycie wielokrotnych préb potaczen do zasobu posiadajgcego krytyczne podatnosci,

Reguty korelacyjne wykorzystujgce wyniki analizy konfiguracji muszg pozwala¢ minimum na:

a. wykrycie wielokrotnych préb nieudanego logowania do komputera,

b. wykrycie wielokrotnych préb nieudanego logowania do komputera, ktéry umozliwia tworzenie
haset niespetniajgcych nastepujacych kryteridow ztozonosci: duza litera, mata litera, liczba, znak
specjalny.

Reguty korelacyjne wykorzystujgce technikach MITRE ATT&CK® muszg umozliwi¢ minimum:

a. wykrycie zdefiniowanej ilosci technik w zdarzeniach dotyczacych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

b. wykrycie zdefiniowanej ilosci zdarzern w ramach jednej techniki dotyczgcych wybranego hosta
identyfikowanego po nazwie lub adresie IP,

c. wykrycie incydentu bedacego pochodng zdarzenn z technik wystepujgcych w okreslonej
kolejnosci na wybranym adresie IP lub zasobie identyfikowanym po nazwie.

Pojedyncza regutfa korelacyjna musi mie¢ mozliwos¢ wzajemnej korelacji wszystkich powyzszych

mechanizmdéw umozliwiajgc minimum:

a. wykrycie anomalii na koncie uprzywilejowanym uzytkownika,

b. wykrycie ruchu z serwera domenowego do skompromitowanej domeny wykazanej w liscie
referencyjnej,

c. wykrycie wielu typéw anomalii na komputerze z krytyczng podatnoscia,
wykrycie ztodliwego oprogramowania na bazie wskaznika kompromitacji stanowigcego HASH
procesu, z ktérego nastepuje nieautoryzowana préba dostepu do ustugi,

e. wykrycie wielokrotnych préb nieudanego logowania na konto uprzywilejowane, ktérego hasto
nie spetnia nastepujgcych kryteriéw ztozonosci: duza litera, mata litera, liczba, znak specjalny.

System przy wykorzystaniu regut kwalifikacyjnych musi automatycznie selekcjonowa¢ zdarzenia

wygenerowane przez reguty korelacyjne, wybierajagc do obstugi tylko zdarzenia spetniajgce

zdefiniowane warunki.

Obstugiwane zdarzenia muszg posiadaé zestaw predefiniowanych scenariuszy obstugi oraz

pozwalaé na tworzenie wtasnych scenariuszy obstugi oraz ich edycje z poziomu interfejsu

graficznego.

System musi potrafi¢ wczytywac informacje z innych systemoéw bezpieczenstwa i traktowac je, jako

elementy/dowody dla zdarzen.

Zdarzenia muszg umozliwia¢ gromadzenie dodatkowych informacji wygenerowanych podczas ich

obstugi oraz umozliwia¢ do nich dostep bezposrednio z poziomu tych zdarzen, obejmujgcych

minimum:

a. wszystkie skorelowane zdarzenia,

25



66.

67.

68.

69.

70.

71.

b. korespondencja pocztowa,

c. zatgczniki z probkami lub dowodami,

d. wskazniki kompromitacji (loC),

e. informacje pozyskane z innych systemdw.

System powinien posiada¢ mozliwos$¢ rejestracji zgtoszen przez strone webowg udostepniang
przez system dla uzytkownikédw z innych jednostek organizacyjnych oraz umozliwi¢ ich
przeksztatcenie w zdarzenia w obstudze z mozliwoscig rozdzielenia uprawnien dla obu tych
czynnosci. System musi umozliwiaé¢ scenariusz, gdzie uzytkownik zgtasza incydent, ktory zanim
zostanie zakwalifikowany do dalszej obstugi musi zosta¢ autoryzowany przez uprawnionego do
tego celu operatora.

Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomiedzy Zzrédtem a celem transmisji,
system musi automatycznie wyznaczy¢ wektor zagrozenia i zaprezentowac go w formie graficznej,
na ktdrej bedg zwizualizowane minimum nastepujgce dane:

identyfikacja celu i Zrédfa zagrozenia,

nazwa oraz adres IP Zrddta zagrozenia,

rodzaj zasobu bedacy Zzrodtem zagrozenia np.: urzgdzenie mobilne, stacja robocza,
lokalizacja, z ktérej pochodzi zagrozenie np.: Internet,

strefa bezpieczenstwa z ktdrej pochodzi zagrozenie,

prawdopodobienistwo zagrozenia ze strefy stanowigcej jego zrddto,

R

wszystkie urzadzenia sieciowe chronigce cel zagrozenia i zastosowane na nich mechanizmy
zabezpieczen (np.: Application Control, Network Firewall, User Identification),

h. nazwa oraz adres IP celu zagrozenia,

i. zabezpieczenia lokalne chronigce cel zagrozenia,

j.  strefa bezpieczeristwa w ktérej znajduje sie cel zagrozenia.

Dla kazdego wektora zagrozenia system musi automatycznie wylicza¢ efektywnos$¢ zastosowanych
mechanizmdw zabezpieczen, pozwalajgcg w ramach wbudowanych w system edytowalnych regut
ocenié prawdopodobieristwo materializacji sie cyberzagrozen.

Dla wyznaczonych w czasie obstugi wektoréw zagrozen przedstawiane wyniki szacowania
prawdopodobieistwa muszg by¢ zwizualizowane operatorowi w formie listy zagrozen
z oszacowanymi dla nich poziomami.

Dla zdarzen w obstudze zaréwno w odniesieniu do adresow zrédtowych jak i docelowych system
musi umozliwia¢ operatorowi uzupetnianie pozyskanych informacji, dotyczacych zaréwno zrédta
jak i celu zagrozenia w zakresie minimum:

nazwy zasobu,

rodzaju zasobu,

waznosci zasobu dla organizacji,

a
b

c

d. rodzaj przetwarzanych informacji,

e. ustug, ktdre ten zaséb swiadczy,

f. lokalizacje uzytkownikdéw, ktérzy z niego korzystaja,

g. ustugi, z ktérych zaséb korzysta.

System powinien mieé logike automatycznego przypisywania zdarzern zakwalifikowanych do
obstugi wraz z powiadomieniem operatora, ktéremu zostato ono przydzielone (min. e-mail, SMS).
Kwalifikacja musi uwzglednia¢ minimum: dostepnos¢ operatora, jego obcigzenia oraz parametry
zasobu, ktérego dotyczy zdarzenie, typ zasobu (np.: serwer lub stacja robocza), jego krytycznos¢

oraz realizowane z jego udziatem ustugi z katalogu ustug.
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72.

73.

74.

75.

76.

77.

78.

79.

80.

Zdarzenia w obstudze muszg obejmowad statusy wtasciwe dla procesu obstugi zdarzen w zakresie
minimum:

a. nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b. segregacja— segregacja i kwalifikacja zdarzen,

c. incydent bezpieczenstwa — zdarzenie zakwalifikowane jako incydent bezpieczenstwa,

d. fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

e. zdarzanie obstuzone — zdarzenie, ktore zostato obstuzone w systemie.

System musi takze zapewniaé mozliwos¢ edycji w zakresie dodawania lub usuwania statuséw oraz
konfiguracji przejs¢ pomiedzy nimi. Przyktadowo: umozliwia¢ przejScie ze statusu ,incydent
bezpieczenstwa” do statusu ,,zdarzenie zamkniete”, ale zablokowac zmiane ze statusu ,incydent
bezpieczenstwa” na status ,fatszywy alarm”.

System powinien umozliwiaé¢ definiowanie parametréw SLA dla wszystkich statuséw obstugi
zdarzen oraz dokonywac¢ automatycznego pomiaru tych czaséw i ich weryfikacji wzgledem
zdefiniowanych wartosci. Wyniki pomiaréw czaséw SLA powinny by¢ stale aktualizowane
i prezentowane na liscie zdarzen zakwalifikowanych do obstugi.

System musi umozliwia¢ grupowanie manualne dla zdarzen w obstudze, ktérych powigzanie
zostanie wykryte przez operatoréw w trakcie obstugi i umozliwiaé zgrupowanie ich do jednego
zdarzenia. Zgrupowane zdarzenia muszg by¢ podrzedne w stosunku do zdarzenia, z ktérym sa
grupowane oraz synchronizowaé z nim statusy. Dla zdarzen przetwarzanych przez operatora,
zmiana statusu gtdwnego zdarzenia musi wymusi¢ zmiane statusu pozostatych.

Obstugiwane zdarzenia muszg zapewniac¢ historycznosé, obejmujacg wszystkie aktywnosci
realizowane w ramach poszczegdlnych statuséw.

Dla kazdego obstugiwanego zdarzenia system powinien udostepniaé automatyczny raport
obejmujacy wszystkie podjete dziatania wraz z komentarzami operatorow.

W ramach obstugi zdarzen system musi automatycznie poréwnywac wskazniki kompromitacji
zidentyfikowane w biezgcym zdarzeniu wzgledem wszystkich wskaznikow pozyskanych do tej pory
w ramach dotychczasowej obstugi.

System powinien pozwala¢, przy uzyciu jezykéw skryptowych ogdlnie dostepnych (np. Python lub
PowerShell) na skonfigurowanie nowych integracji z zewnetrznymi systemami oraz zapewnié dla
tych systemdédw mechanizmy bezpiecznego zarzadzania i przechowywania danych zwigzanych
z tymi integracjami, m.in. loginy, hasta oraz klucze API.

W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny dedykowany panel analityczny
pozwalajacy mu na:

podglad aktywnosci zagrozonego zasobu na linii czasu,

w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno ofiary jak i celu ataku,

w przypadku identyfikacji uzytkownika podglad jego aktywnosci na linii czasu,

podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,

w przypadku wykrytej techniki MITRE ATT&CK® jej szczegétowy opis,

listowanie podpietych zdarzen wraz z mechanizmami filtrowania po nich,

R

gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:
e liste wszystkich zdarzen pomiedzy celem a zrédtem ataku w zadanym okresie czasowym,
np.: godzine przed oraz 2 godziny po,
e liste wszystkich zdarzen dotyczacych zrddta lub celu ataku w zadanym okresie czasowym,
h. gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:
e liste wszystkich logéw pomiedzy celem a zrédtem ataku w zadanym okresie czasowym,
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81.

82.

83.

e liste wszystkich logéw dotyczgcych zrédta lub celu ataku w zadanym okresie czasowym.
Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
definiowanie wtasnych powiadomien obejmujgcych:
a. warunki powiadomien, w tym:
e zdarzen o przekroczonych czasach SLA definiowalnych dla wszystkich statusow obstugi,
e zdarzen o przekroczonych czasach SLA o definiowalny okres,
e zdarzen ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
e zdarzen, ktérych priorytet osiggnat okreslong wartosé,
e zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
e zdarzen, na ktérych doszto do naruszenia bezpieczenstwa,
e zdarzen powstatych poprzez zdefiniowang regute korelacyjng,
e zdarzen realizujacych zdefiniowang ustuge,
e zdarzen przetwarzajgcych sklasyfikowane informacje,
e zdarzen przetwarzanych na krytycznych zasobach,
b. odbiorcéw powiadomien, w tym:
e operatora, ktdoremu zostato przydzielone zdarzenie,
e wiasciciela zasobu, na ktérym wystgpito zdarzenie,
e zespot obstugi, ktéry odpowiada za obstuge zdarzen,
e wiasciciela ustugi, ktdra jest realizowana na zasobie, na ktérym wystgpito zdarzenie,
e podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego przez firme
zewnetrzna.
c. kanaty powiadomien, m.in. e-mail, sms, komunikator,
d. zastosowanie mechanizmoéw grupowania:
e grupowanie wielu powiadomien w jednej wiadomosci,
e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.
System powinien posiadac gotowe szablony powiadomien pozwalajgce na wysytanie powiadomien
jego operatorom w przypadku, gdy system przydzieli im zdarzenia do obstugi. Szablony powinny
uwzgledniaé powiadomienie operatorow w nastepujgcych sytuacjach:
utworzenia nowego zdarzenia z okreslonym priorytetem,
utworzenia nowego zdarzenia na zasobie krytycznym,
utworzenia nowego zdarzenia na zasobie realizujgcym zdefiniowang ustuge,
utworzenie nowego zdarzenia na zasobie przetwarzajgcym dane osobowe,
utworzenie nowego zdarzenia na podstawie zdefiniowanej reguty korelacyjnej,
modyfikacji przydzielonego operatorowi zdarzania przez innego operatora,
zamkniecia przydzielonego operatorowi zdarzania przez innego operatora,
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przejecia przydzielonego operatorowi zdarzania przez innego operatora.

Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucje raportéow poprzez
poczte elektroniczng. System musi umozliwia¢ dostep do kreatora umozliwiajgcego:

wybor raportu, ktéry ma zostac wystany,

zdefiniowanie jego tytutu,

zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,

mozliwos¢ ograniczenia cyklu do dni powszednich,

okreslenie daty przestania pierwszego raportu,
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mozliwosci ograniczenia okresu przez jaki raport bedzie przesytany, do:
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e zdefiniowanej daty koricowej,
e okreslnej liczby raportow,
g. okreslenie odbiorcéw raportu.

84. System musi umozliwiaé obstuge podatnosci w ramach scenariuszy obstugi.

85.

86.

87.

88.

Importowane do systemu podatnosci muszg by¢ przeanalizowane pod wzgledem ryzyka jakie
moga wygenerowac dla organizacji. W tym celu musi by¢ dostepny mechanizm ich automatycznej
priorytetyzacji bazujacy na regutach, ktére wyznaczg dla podatnosci wymagajgcych obstugi
priorytet w oparciu o nastepujgce parametry:

strefe bezpieczenstwa w ktdrej zostata wykryta podatnosé,

prawdopodobienstwo obecnosci intruza lub ztosliwego oprogramowania w tej strefie,

rodzaj zasobu, ktérego dotyczy ta podatnos¢,

waznos¢ tego zasobu dla organizacji,

przetwarzane na tym zasobie informacje,

ustugi realizowane przez ten zasob,

wartosé parametréw CVSS dla podatnosci,
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poprawnos¢ konfiguracji zasobu, na ktdrym zostata wykryta podatnos,

szacowane prawdopodobienstwo przetamania zabezpieczen ze zdefiniowanej strefy, ktdra jest
autoryzowana do dostepu do tego zasobu.

W systemie musi by¢ dostepny predefiniowany zestaw regut automatycznej priorytetyzacji
wszystkich importowanych podatnosci oraz interfejs umozliwiajgcy definiowanie wtasnych regut
umozliwiajgcych zaréwno zakwalifikowanie podatnosci do obstugi jaki i mozliwos¢ ich wytaczenia
z obstugi w przypadku znikomego zagrozenia dla organizacji.

Obstugiwane w systemie podatnosci muszg by¢ dostepne w formie listy umozliwiajgcej ich
filtrowanie po nastepujacych wartosciach:

wyliczonym priorytecie podatnosci,

aktualnym statusie obstugi,

waznosci zasobu, na ktérym zostata wykryta,

adresie IP tego systemu,

parametréw SLA zwigzanych z tym statusem,
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przetwarzanych na zasobach informacji, np.: lista podatnosci dotyczaca tylko systeméw

przetwarzajgcych dane osobowe,

g. parametrach CVSS, np.: lista podatnosci ktérych ,,Access Complexity (AC)” =, low” oraz ,Access
Vector (AV) =, Network”.

System powinien posiada¢ gotowe szablony powiadomien, pozwalajgce na wysytanie

powiadomien dla kadry zarzadzajgcej, obejmujacych eskalacje oraz monitorowanie SLA. Szablony

powinny uwzglednia¢ powiadomienia kierownikéw jednostek organizacyjnych w nastepujacych

sytuacjach:

a. przekroczenia czasu reakcji o okreslony czas np.: o godzine,

b. mozliwosci przekroczenia czasu reakcji, np.: zostata godzina, aby rozpocza¢ obstuge zdarzenia

i uchronic sie przed przekroczeniem czasu reakcji,

przekroczenia czasu reakcji dla zdarzenia na zasobie przetwarzajgcym dane osobowe,

przekroczenia czasu reakcji dla zdarzenia na zasobie krytycznym,

przekroczenia czasu reakcji dla zdarzenia na zasobie realizujgcym krytyczng ustuge,
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przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczerstwa,
dotyczacych zasobdw przetwarzajacych dane osobowe,
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k.

przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobdw krytycznych,

przekroczenia czasu obstugi zdarzen zakwalifikowanych jako incydent bezpieczenstwa,
dotyczacych zasobdw realizujgcych krytyczng ustuge,

przekroczenia czasu reakcji dla podatnosci na zasobie przetwarzajgcym dane osobowe,
przekroczenia czasu reakcji dla podatnosci na zasobie krytycznym,

przekroczenia czasu reakcji dla podatnosci na zasobie realizujgcym krytyczng ustuge,

89. Dla obstugiwanych podatnosci system musi by¢ wyposazony w graficzny interfejs umozliwiajgcy

definiowanie wtasnych powiadomien obejmujgcych:

a.

b.

C.
d.

warunki powiadomien,
e podatnosci o przekroczonych czasach SLA definiowalnych dla wszystkich statuséw
obstugi,
e podatnosci o przekroczonych czasach SLA o definiowalny okres,
e podatnosci ze zblizajgcym sie i definiowalnym terminem przekroczenia SLA,
e podatnosci, ktérych priorytet osiggnat okreslong wartosé,
e zdarzen realizujacych zdefiniowang ustuge,
e zdarzen przetwarzajacych sklasyfikowane informacje,
e zdarzen przetwarzanych na krytycznych zasobach,
odbiorcow powiadomien, w tym:
e operatora, ktdremu zostata przydzielona podatnosé,
e wiasciciela zasobu, na ktérym wystgpita podatnosé,
e zespot obstugi, ktéry odpowiada za obstuge podatnosci,
e wiasciciela ustugi, ktdra jest realizowana na zasobie, na ktorym wystgpita podatnosé,
e podmiot zewnetrzny, jezeli zdarzenie dotyczy podatnosci na zasobie obstugiwanym przez
firme zewnetrzna.
kanaty powiadomien, m.in. e-mail, sms, komunikator,
zastosowanie mechanizmdw grupowania:
e grupowanie wielu powiadomien w jednej wiadomosci,
e ograniczenie liczby wierszy powiadomienia do okreslonej wartosci.

90. System powinien posiada¢ gotowe szablony powiadomien,, pozwalajgce na wysytanie

91.

powiadomien jego operatorom w przypadku, gdy system przydzieli im podatnosci do obstugi.

Szablony powinny uwzglednia¢ powiadomienie operatoréw w nastepujgcych sytuacjach:

R

przydzielenia nowej podatnosci do obstugi z okreslonym priorytetem,

przydzielenia nowej podatnosci do obstugi na zasobie krytycznym,

przydzielenia nowej podatnosci do obstugi na zasobie realizujgcym zdefiniowang ustuge,
przydzielenia nowej podatnosci do obstugi na zasobie przetwarzajgcym dane osobowe,
modyfikacji przydzielonej operatorowi podatnosci przez innego operatora,

zamkniecia przydzielonej operatorowi podatnosci przez innego operatora,

przejecia przydzielonej operatorowi podatnosci przez innego operatora.

Dla kadry zarzadzajacej system musi umozliwia¢ automatyczng dystrybucje raportéow poprzez

poczte elektroniczng. System musi umozliwia¢ dostep do kreatora pozwalajacego na:

a.
b.
C.

wybor raportu, ktéry ma zostac wystany,
zdefiniowanie jego tytutu,
zdefiniowanie cyklu w jakim ma zosta¢ wysytany, np.: tygodniowy lub miesieczny,
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92.

93.

94.

95.

96.

97.

98.

99.

mozliwos¢ ograniczenia cyklu do dni powszednich,
e. okreslenie daty przestania pierwszego raportu,
f. okreslenie okresu przez jaki bedg one przesytane, poprzez:
e zdefiniowanie daty koricowej,
e bez daty koricowe;j,
e okreslenie liczby raportéw,
g. okreslenie odbiorcéw raportu.
System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu
bezpieczenstwa organizacji umozliwiajgcy dostosowanie zakresu i prezentacji danych do potrzeb
zalogowanego uzytkownika.
System musi pozwala¢ na tworzenie dedykowanych:
a. zestawow wykresow dla biezgcego uzytkownika,
b. zestawow wykreséw dla wybranego uzytkownika,
c. zestawdw wykresow dla roli zdefiniowanej w systemie, np.: administratorzy systemu,
d. zestawdw wykreséw dla wybranego zespotu obstugi, np.: operatorzy SOC (Security Operations
Center).
System musi zapewniaé predefiniowane zestawy wykresdw obejmujgcych nastepujace wykresy:
wykres przedstawiajgcy status klasyfikacji zdarzen,
wykres przedstawiajgcy skale zagrozen,
wykres przedstawiajgcy zrédta zagrozen,
wykres przedstawiajgcy poziom zagrozen,

a.
b
c
d
e. wykres przedstawiajgcy czas obstugi zagrozen,
f.  wykres przedstawiajacy zagrozone ustugi,

g. wykres przedstawiajgcy skale podatnosci,

h. wykres przedstawiajacy czas obstugi podatnosci,

i. wykres przedstawiajgcy wage podatnosci, ktéry uwzglednia:

Rozwigzanie moze by¢ dostarczone w ramach odrebnych rozwigzan, jednakie muszg by¢ one
zintegrowane w sposdb umozliwiajgcy spetnienie wszystkich wymagan z poziomu jednej konsoli.
Interfejs uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub posiadaé mozliwosé wgrania
plikéw jezykowych ttumaczacych interfejs na jezyk polski. Pliki ttumaczace interfejs na jezyk polski
muszg zosta¢ wgrane w trakcie wdrozenia systemu, przed jego zakonczeniem.

Oferowana licencja nie moze naktadac limitdw w zakresie ilosci danych przekazywanych do
systemu, tj. EPS (Events Per Second).

System musi umozliwia¢ réwnoczesng prace co najmniej 5 operatoréw oraz obstugiwaé co
najmniej 200 zrédet logdw dotyczacych wszystkich zdarzen zwigzanych z komputerami oraz
serwerami wykorzystywanymi w organizacji oraz zapewni¢ dla tych zrédet detekcje i obstuge
cyberzagrozen w ramach wszystkich oferowanych funkcjonalnosci.

Dla wszystkich zrédet objetych licencjg oraz stanowigcych jednoczesnie komputery badz serwery
licencja produktu musi uwzgledniaé mozliwos$¢ wykorzystania dedykowanych agentdw XDR.

100. System ma gwarantowaé mozliwos¢ elastycznej rozbudowy o kolejne zrédta logéw.

101. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,on-premise”, w ktérej wszystkie

funkcjonalnosci oraz przetwarzanie danych bedzie sie odbywaé catkowicie w infrastrukturze
zamawiajgcego, zapewniajgc tym samym mozliwos¢ konfiguracji systemu w strefie
odseparowanej od sieci Internet.

102. System musi umozliwiac instalacje na jednej z platform systemowych: Microsoft Windows Server
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(minimum Server 2016), Redhat/Oracle Linux (minimum 7.x).

Wdrozenie oprogramowania SIEM — wymagania minimalne:

1.

Wykonawca przeprowadzi instalacje i konfiguracje systeméw operacyjnych dla serwerdw

wirtualnych na potrzeby zaoferowanego systemu.

Instalacja oprogramowania systemu serwerowego wraz z niezbednymi ustugami oraz instalacja

wszystkich niezbednych kodéw dostepowych oraz licencji (wszelkie procedury rejestracyjne

powinno zosta¢ wykonane na danych dostarczonych przez Zamawiajgcego).

Proces wdrozenia systemu okreslony powinien zostaé zrealizowany zgodnie z opisanymi nizej

wytycznymi oraz zatwierdzonym harmonogramem, umozliwiajgc efektywne wdrozenie

rozwigzania w okresie 90 dni.

Proces wdrozeniowy powinien uwzglednié nastepujgce obszary:

a. Obszar Analizy, zaktadajacy stworzenie elektronicznej dokumentacji organizacji wraz
z podtaczeniem i skonfigurowaniem mechanizmdw szacowania ryzyka pod kgtem kluczowych
zasobow IT i procesdw organizacji (budowa kontekstu organizacji).

b. Obszar Detekcji, zaktadajacy podtgczenie i konfiguracje narzedzi odpowiedzialnych za
wykrywanie zdarzen i incydentdw bezpieczenstwa w ramach zainstalowania modutu SIEM.

c. Obszar Reakgcji, zaktadajacy podtaczenie i konfiguracje mechanizméw wspomagajgcych proces
automatyzacji reakcji na wykryte zdarzenia, incydenty bezpieczenstwa i podatnosci w ramach
zainstalowania modutu SOAR.

Obszar Analizy ma na celu identyfikacje potencjalnych cyberzagrozen oraz mozliwych konsekwencji na

jakie narazona jest organizacja. Zakres prac powinien uwzglednia¢ minimum:

1.

4.

Prace z konsultantem (w zakresie m.in. wprowadzenia do metodyki, uzupetnienia ankiety
przedwdrozeniowej oraz przygotowania i zatwierdzenia harmonogramu prac).

Uruchomienie systemu w infrastrukturze zamawiajacego, w tym:

konsultacje w przygotowaniu infrastruktury Zamawiajgcego do instalacji systemu,
przygotowanie przez Zamawiajgcego potfaczenia zdalnego,

instalacje lub import maszyny wirtualnej typu ,,software appliance”,

aktywacje licencji,

wstepna konfiguracje,
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import/wprowadzenie tabeli adresacji znaczacych stref bezpieczenstwa, wymaganych przez
mechanizmy wykrywania (np.: sieci serwerdéw, sieci DMZ, sieci LAN).
Podtaczenie gtdwnego Zrddta zdarzen opisujgcego komunikacje sieciowg, w tym:
a. przekierowanie logéw opisujgcych transmisje sieciowg (traffic) z zapor sieciowych (Firewall) na
kolektor systemu,
b. uruchomienie regut wykrywania.
Prace audytowe, w tym:
a. pasywng analize transmisji sieciowe;j:
i o ruch z/do serweréw webowych i aplikacyjnych,
ii. o ruch z/do serwerdéw baz danych,
iii. o ruch z/do serwerdw pocztowych,
iv. o ruch z/do kontroleréw domenowych,
V. o ruch z/do serwerdéw ustug podstawowych (m.in. DNS/NTP),
vi. o ruch z/do zasobdéw zidentyfikowanych na bazie charakterystyki i wolumenu ruchu
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oraz mozliwosci identyfikacji aplikacji.

b. konsultacje w ramach otrzymanych wynikow,

c. zebranie danych audytowych wymaganych do sporzadzenia raportu.

Analize podatnosci, w zakresie:

a. integracji po APl ze wskazanym przez zamawiajgcego komercyjnym skanerem/ skanerami
podatnosci lub zainstalowanie skanera podatnosci typu open source,

b. przygotowanie regut priorytetdw i importu krytycznych podatnosci.

Przygotowanie dynamicznego raportu audytowego w oparciu o dostepne w systemie narzedzia

elektronicznej dokumentacji i szacowania ryzyka obejmujgcego analize prawdopodobieristwa

przetamania zabezpieczen organizacji. Raport powinien zawierac:

a. zidentyfikowane zagrozenia oraz prawdopodobienstwo ich wystgpienia,

b. potencjalne wektory atakdw dla wykrytych zagrozen,

c. wizualizacja graficzna wykrytych Zzrodet zagrozen oraz wektorow atakow,

d. rekomendacja zabezpieczen,

e. zidentyfikowane zagrozenia zwigzane z podatnosciami oraz prawdopodobienstwo
wykorzystania ich do przetamania zabezpieczen.

Obszar Detekcji ma na celu uruchomienie i dostrojenie mechanizmdéw wykrywania zagrozen. Zakres

prac powinien uwzglednia¢ minimum:

1.

3.
4.

Podfaczenie (przekierowanie przez Zamawiajgcego do systemu) zrédet zdarzen i ich dalszg

konfiguracje w systemie. Kluczowe zrédta zdarzen obejmuja:

a. zapory sieciowe w punkach styku z siecig Internet (Firewall brzegowy),

b. sieciowe systemy bezpieczenstwa dedykowane do wykrywania incydentow bezpieczenstwa
(np.: Sandbox, IDP/IPS, AntySpam),

c. centralne systemy, dedykowane do kontroli ztosliwego oprogramowania na stacjach

koncowych/Serwerach, umozliwiajgce wykrywanie aktywnosci ztosliwego oprogramowania

(np.: AntyWirus, EDR),

kontroler domenowy oraz system zarzadzania dostepem uprzywilejowanym,

systemy detekcji anomalii w przeptywach lub zdarzeniach (np.: NBA),

system SIEM,

zrédta, muszg zosta¢ powigzane z parserami, pozwalajagcymi na detekcje zgodnag

@ o o

z wbudowanymi w system regutami korelacji,
Adaptacje regut profilowych, pozwalajgcych na dostosowanie zdarzen do zasobow, ktdrych
dotycza.
Podtgczenie regut detekgji.
Podtaczenie i konfiguracja mechanizméw UEBA:
a. integracja z Active Directory,
b. adaptacja profili uzytkownikéw UBA,
c. adaptacja profili hostéw EBA,
d. import regut bezpieczeristwa UEBA, uruchomienie procesu uczenia.

Obszar Reakcji ma na celu uruchomienie i dostrojenie mechanizméw automatyzacji w dziataniach

reagowania na wykryte zagrozenia bezpieczeristwa. Zakres prac powinien uwzglednia¢ minimum:

1.
2.

Import gotowych scenariuszy obstugi.
Konfiguracje zespotéw obstugi, celem wtasciwej adresacji podatnosci oraz zdarzen wymagajacych
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obstugi.

3. Konfiguracje mechanizmdéw powiadamiania.

4. Ustuga konsultacji powdrozeniowej, Swiadczona przez dedykowanego inzyniera w ramach okresu
wsparcia musi w szczegoélnosci uwzgledniac:

a. przygotowanie i modyfikacje formularzy raportéw;
b. tworzenie i edycje parserow;

c. przygotowywanie nowych regut bezpieczenstwa;
d. modyfikacje dostepnych regut i ich dostrojenie;

e. wsparcie w procesie aktualizacji systemu;

f. tworzenie i edycje nowych scenariuszy reakcji.

5. Wykonawca musi zapewnic ustuge obejmujgca proces aktualizacji oprogramowania oraz kontekstu
systemu (dotyczy to zwfaszcza bazy regut korelacyjnych, bazy parseréw, bazy dostepnych
aktualizacji). Dostep do centralnej ustugi aktualizacyjnej ma pozwala¢ na automatycznie
wyswietlanie i pobieranie z poziomu interfejsu systemu dostepnych aktualizacji. Dla pobranych
w procesie aktualizacji regut oraz parseréw musi byé dostepne wersjonowanie, pozwalajgce
uruchomi¢ nowag wersje reguty korelacyjnej oraz parsera z poziomu interfejsu systemu.
Automatyczne wersjonowanie ma umozliwia¢ wczytanie starszej wersji reguty lub parsera,
a zmiana regut i parseréw musi by¢é mozliwa z poziomu graficznego systemu.

3.3, Rozbudowa oprogramowania antywirusowego o funkcje
EDR i wykrywanie podatnosci (1 szt.).

Aktualnie Zamawiajgcy posiada licencje oprogramowania antywirusowego Bitdefender Endpoint
Security Tool. Przedmiotem zamdwienia jest rozbudowa oprogramowania do wersji Bitdefender
GravityZone Business Security Enterprise (Ultra z EDR) w okresie do dnia 25.03.2026 r. obejmujaca
maksymalnie 70 uzytkownikéw indywidualnych oraz 5 urzadzen serwerowych lub dostawa
rownowaznej platformy bezpieczenstwa zgodnie z funkcjonalnymi kryteriami réwnowaznosci
okreslonymi ponize;j.

Minimalne wymagania (kryteria réwnowaznosci) okresSlone dla réwnowaznej platformy
bezpieczenstwa:

Administracja zdalna w chmurze.

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.
Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

6. Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania urzgdzeniami mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowe] autoryzacji podczas logowania do
konsoli administracyjne;.

8. Rozwigzanie musi posiada¢ mozliwos$¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu
co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzgdzaniem licencjami,
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10.
11.

12.

zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwo$¢ wyboru uprawnienia:
odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych przez producenta.
Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputeréw.
Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetnic klient, aby zostat umieszczony w danej grupie. Warunki muszg zawieraé co najmniej: adresy
sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

Rozwigzanie musi posiadaé mozliwos¢ uruchomienia zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamiczne;j.

Ochrona stacji roboczych.

10.
11.

12.

13.

14.

Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi wspiera¢ architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

Rozwigzanie musi zapewniac skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikdw "na zgdanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewniaé skanowanie plikdw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogédw lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
Rozwigzanie musi zapewniaé skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéow, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych,
modemédw, portéw LPT/COM oraz urzgdzen przenosnych.
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15.

16.

17.

18.

19.

20.

21.

22.
23.

24.
25.
26.

27.

Rozwigzanie musi posiada¢ funkcje blokowania nosnikow wymiennych, badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzagdzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdéw:

a. trybautomatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

c. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

d. tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na

temat stacji, na ktdrej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,

ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikdw.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania wynikéw pod

katem tego, ktdére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie

bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg

wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiadaé¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu

operacyjnego.

Rozwigzanie musi posiadac ochrone antyspamowg dla programu pocztowego Microsoft Outlook.

Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybdow:

a. tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

b. tryb interaktywny —rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,
tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajac
tylko na potgczenia skonfigurowane przez administratora,

d. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potaczenia
przychodzgce i wychodzgce. Administrator musi posiada¢ mozliwosé konfigurowania czasu
dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przeglagdarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki

przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron

internetowych.
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28.

29.
30.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientow poczty e-mail, z
nosnikéw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera.

1.

10.
11.
12.

13.

14.

15.

16.

17.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym
co najmniej: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu Server (SLES) 15, Oracle
Linux 8 oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos$¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekgji.
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

Rozwigzanie musi posiadaé mozliwos¢ okreslenia typu podejrzanych plikdw, jakie bedg przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikdw i folderdw, znajdujgcych sie w ustudze
chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadaé¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewniaé¢ administratorowi blokowanie zewnetrznych no$nikdw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikow kart
inteligentnych, modeméw, portéw LPT/COM oraz urzgdzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwigzanie musi posiadaé wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomoca
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:
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18.

19.

20.

21.

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z
poziomu przegladarki internetowe;.

Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celdéw skanowania plikdw na macierzach NAS / SAN, musi w petni wspieraé
rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziataé w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnosé ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego
z komponentdéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi
restart zawieszonego mikro-serwisu.

Szyfrowanie.

1.

4.

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 7/8/8.1/10 32-bit i 64-bit.

System szyfrowania musi wspieraé zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub
czasowego wytgczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych na komputerach z UEFI.

Sandbox w chmurze.

10.
11.

12.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostaé przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki muszg zostaé
usuniete z serweréw producenta.

Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczenn okreslonych plikdw lub folderéw z
przesytfania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

Administrator musi mie¢ mozliwos$¢ podejrzenia listy plikow, ktére zostaty przestane do analizy.
Rozwigzanie musi pozwalaé na analizowanie plikéw, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwtocznie chronione.

Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika Ilub
administratora, za pomocg wspieranego produktu. Administrator musi moéc podejrze¢ jakie pliki
zostaty wystane do analizy oraz przez kogo.

Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie z
wynikiem:

a. Czysty,

b. Podejrzany,
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1.

c. Bardzo podejrzany,

d. Szkodliwy.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientow poczty e-mail, z
nos$nikdw wymiennych oraz wyodrebnionych z archiwum.

W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy prébki.

Wykryte zagrozenia muszg byé przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.

Modut zarzadzania podatnosciami i aktualizacjami.

1.

10.

11.

12.

13.

Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych (co
najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych na zarzadzanych stacjach.
Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.

Rozwigzanie nie moze wymagac instalacji dodatkowej konsoli, ani innych dodatkowych
komponentdéw na stacjach koricowych.

Automatyczne wykrywanie podatnosci musi wykonywac sie zgodnie z harmonogramem, nie
czesciej niz raz dziennie.

Modut wykrywania podatnosci musi umozliwia¢ wyswietlanie szczegétdw danej podatnosci
zawierajgce minimum:

a. nazwe aplikacji lub systemu operacyjnego;

b. punktacje CVSS;

c. opis wykrytej podatnosci;

d. wartosc¢ ryzyka oceniona przez wewnetrzne mechanizmy producenta.

Modut wykrywania podatnosci musi wykrywaé podatnosci w minimum 700 aplikacjach.

Modut zarzadzania aktualizacjami musi umozliwia¢ wykonanie automatycznej aktualizacji dla
minimum 150 popularnych aplikacji.

Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie biatej listy aplikacji podlegajacych
automatycznej aktualizacji. Automatyczne aktualizacje bedg aplikowane tylko i wytgcznie dla
wskazanych aplikacji w biatej liscie. Wybdr aplikacji musi by¢ mozliwy z poziomu listy
przygotowanej przez producenta rozwigzania.

Modut zarzagdzania aktualizacjami musi umozliwia¢ stworzenie czarnej listy aplikacji podlegajgcych
automatycznej aktualizacji. Automatyczne aktualizacje oprogramowania bedg realizowane dla
wszystkich - ponad 150 aplikacji, oprdcz aplikacji wskazanych na czarnej liscie. Wybdr aplikacji musi
by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.

Zarzadzanie aktualizacjami aplikacji musi umozliwiaé reczne wdrazanie poprawek na wybranych
stacjach.

Modut zarzadzania aktualizacjami oraz wykrywania podatnosci musi by¢ zintegrowany
bezposrednio z programem antywirusowym tego samego producenta zainstalowanym na
zarzagdzanym komputerze.

Stacja robocza posiadajgca wigczony modut wykrywania podatnosci oraz zarzadzania
aktualizacjami musi by¢ w odpowiedni sposéb oznaczona w konsoli centralnego zarzgdzania.
Administrator konsoli musi mie¢ mozliwos¢ wigczenia modutu wykrywania podatnosci
i zarzadzania aktualizacjami przy pomocy menu kontekstowego dostepnego w konsoli centralnego
zarzadzania.
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14.

Modut wykrywania podatnosci ma umozliwiaé wytgczenie powiadomien dla wybranej podatnosci.

Modut EDR.

1.

10.

11.

12.

13.

14.

15.

16.
17.

Dostep do konsoli centralnego zarzagdzania musi odbywac sie z poziomu interfejsu WWW.

Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzer do konsoli administracyjnej
tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiadaé¢ mozliwos¢ wprowadzania wyklucze, po ktérych nie
zostanie wyzwolony alarm bezpieczenstwa.

Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg do utworzonego
wykluczenia.

Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, sciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.
Serwer musi posiada¢ minimum 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwos¢ utworzenia
wiasnych regut i edycji regut dodanych przez producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikdw po sumach kontrolnych.
W ramach blokady musi istnie¢ mozliwos$¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolnej.

Administrator musi posiada¢ mozliwosé¢ weryfikacji uruchomionych plikéw wykonywalnych na
stacji roboczej z mozliwoscig podgladu szczegotdow wybranego procesu przynajmniej o: SHA-1, typ
podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnosc¢ pliku.

Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiadaé¢ mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacjg dotyczacg parametrow uruchomienia. Administrator musi posiadac
mozliwos¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

W ramach przeglagdania wykonanego skryptu, administrator musi posiada¢ mozliwosé
szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwosé
weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikow i rejestru,
zestawionych potaczen sieciowych i utworzonych plikéw wykonywalnych.

Serwer administracyjny musi oferowaé mozliwos¢ przekierowania do konsoli zarzadzajgcej
produktu antywirusowego, w celu weryfikacji szczegdétéw wybranej stacji roboczej. W konsoli
zarzadzajgcej produktu antywirusowego, administrator musi mie¢ mozliwos¢ podgladu informacji
dotyczacych przynajmniej: podzespotéw zarzadzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzagdzenia peryferyjne, urzadzenia audio, drukarki,
karty sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm
trzecich.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ potaczenie sie do stacji roboczej z mozliwoscig
wykonywania polecen powershell.
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