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OPIS PRZEDMIOTU ZAMOWIENIA
Nazwa zadania:
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1. Serwer kopii zapasowej — klaster wysokiej dostepnosci

PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

1. Obudowa Rack o wysokosci max 1U.

Obudowa Obudowa pozwalajgca na montaz 10 dyskéw 2.5”.

Mozliwo$é instalacji dyskéw SAS/SATA/NVMe. Obudowa musi umozliwiaé¢ instalacje 4
dyskow NVMe réwnolegle z pozostatymi typami dyskow.

4. Ptyta gtdwna z mozliwoscig zainstalowania minimum jednego procesora oferujacego do 96

i rdzeni oraz 196 rdzeni dla konfiguracji dwuprocesorowe;j.
Plyta gtéwna . . e o - I e
5. Piyta gtdwna musi umozliwia¢ instalacje minimum 24 kosci pamieci DDR5 z mozliwoscia

wyskalowania pamieci do minimum 6TB

6. Zainstalowany jeden procesor min. 16-rdzeniowy, min. 3.0GHz, dedykowany do pracy z
zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min. 180 w teScie

Procesor SPECrate2017_int_base w konfiguracji jednoprocesorowej, dostepnym na stronie
WWW.Spec.org.
7. 256GB DDR5 RDIMM 4800MHz.
RAM 8. Pamie¢ RAM musi wspiera¢ wczesne wykrywanie btedéw poprawialnych (CE) w pamieci i

przeprowadzanie operacji izolacji. Pamie¢ musi wspiera¢ typowe technologie korekcji
btedéw m.in. ECC, Address/Command Parity, Write/Read Data CRC, Patrol Scrubber.

9. Sprzetowy kontroler dyskowy, posiadajgcy mozliwos¢ konfiguracji pozioméw RAID: 0, 00,

Kontroler RAID
ontroler 1,5, 6,10, 50 i 60, posiadajgcy minimum 4GB cache

10. Zainstalowane:

Dyski twarde .
10.1. 2x dysk SSD SATA o pojemnosci min. 1,92TB, Hot-Plug
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PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

10.2. 6x dysk HDD SAS 2.4TB

11. Mozliwos¢ zainstalowania dwoch dyskow M.2 SSD o pojemnosci 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

Gniazda PCle 12. 2x PCle 4.0
Interfejsy 13. Min. 2 interfejsy sieciowe 10Gb wyposazone we wktadki (porty nie mogg by¢ osiggniete
sieciowe/FC/SAS poprzez karty w slotach PCle)

14. 4 porty USB w tym min:
14.1. 2 porty USB 3.0 z tytu obudowy,
14.2. 1 port USB 3.0 z przodu obudowy
14.3. 1 wewnetrzny port USB 3.0

15. 1 port VGA z tytu obudowy

16. 3 dedykowane, wbudowane porty umozliwiajgce zarzgdzanie serwerem, z czego co
najmniej jeden umozliwiajgcy potaczenie z graficznym interfejsem zarzadzajgcym,
przynajmniej jeden port na przodzie obudowy umozliwiajgcy potaczenie za pomocg USB
Type-C.

17. Oferowany serwer musi by¢ wyposazony w zestaw wskaznikdw oraz przyciskow na
przednim i tylnym panelu, umozliwiajgcy tatwe monitorowanie stanu systemu oraz obstuge
urzadzenia. Wymagania obejmujg nastepujace elementy:

18. Przedni panel serwera
18.1. Przyciski:

18.1.1. Przycisk zasilania: Serwer musi posiada¢ przycisk umozliwiajacy wtaczanie i
wytgczanie urzadzenia.

18.1.2. Przycisk identyfikacji urzadzenia (UID): Serwer musi by¢é wyposazony w

Wbudowane porty przycisk identyfikacyjny, ktdry umozliwia lokalizacje serwera w $rodowisku z

wieloma urzadzeniami poprzez aktywacje odpowiedniego wskaznika.

18.2. Wskazniki:

18.2.1. Wskaznik zasilania: Oferowany serwer musi posiadac¢ wskaznik informujgcy o
stanie zasilania, sygnalizujacy tryby pracy, takie jak wigczenie, wytgczenie oraz
stan czuwania.

18.2.2. Wskaznik identyfikacji urzadzenia (UID): Wskaznik musi sygnalizowac
aktywacje funkcji identyfikacji serwera, utatwiajgc jego lokalizacje.

18.2.3. Wskaznik stanu systemu: Serwer musi posiada¢ wskaznik sygnalizujacy ogdlny
stan systemu, wskazujgcy ewentualne btedy, ostrzezenia lub stan gotowosci.

18.2.4. Wskainiki aktywnosci dyskéw: Kazdy dysk zamontowany w serwerze musi
posiadac wtasny wskaznik informujacy o stanie aktywnosci oraz ewentualnych
btedach dysku.

19. Tylny panel serwera
19.1. Wskazniki portéw sieciowych:

19.1.1. Kazdy port sieciowy musi by¢ wyposazony w wskaznik sygnalizujgcy stan
potaczenia (link status) oraz aktywnos¢ transmisji danych (data activity).

19.2. Wskazniki zasilaczy:
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PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

19.2.1. Serwer musi by¢ wyposazony w redundantne zasilacze, a kazdy z nich musi
posiada¢ wskaznik informujacy o jego stanie pracy, sygnalizujagcy m.in.
prawidtowe dziatanie, awarie lub odtgczenie zasilania.

20. Wymagania dodatkowe

20.1. Wszystkie wskazniki muszg by¢ widoczne i czytelne zaréwno z przodu, jak i z tytu
serwera, niezaleznie od warunkow oswietleniowych w centrum danych.

20.2. Przyciski oraz wskazniki muszg by¢ opisane w dokumentacji serwera, a ich funkcje
powinny by¢ zgodne z najlepszymi praktykami rynkowymi, zapewniajgc tatwos¢ obstugi
oraz diagnostyki.

21. Zintegrowana karta graficzna z minimum 32MB pamieci osiggajgca rozdzielczos¢ min.

Video 1920x1200 60Hz
Wentylatory 22. Redundantne
. 23. Minimum dwa redundantne zasilacze 0 mocy minimum 900W z certyfikatem minimum
Zasilacze A
Titanium.
Elementy montazowe 24. Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do

celéw serwisowych

25. Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych

26. Security panel chronigcy przed nieautoryzowanym dostepem do dyskéw twardych.
27. Modut TPM 2.0

Bezpieczeristwo 28. Secure boot

29. Ochrona przed atakami. Urzgdzenie musi udostepnia¢ minimalng wymagang liczbe portow
ustug sieciowych. Domyslnie, zbedne ustugi muszg by¢ wytgczone, porty ustug sieciowych
do debugowania i diagnozy muszg by¢ wytgczone podczas normalnej pracy serwera.

Modut zarzadzania 30. Niezalezny od zainstalowanego na serwerze systemu operacyjnego, modut zarzadzania,
posiadajaca dedykowany port Gigabit Ethernet RJ45.

31. NC-SI

32. Zarzadzanie certyfikatami. Modut musi obstugiwac szyfrowanie i wymiane certyfikatéw SSL.
Wymiana samych certyfikatow musi by¢ mozliwa z poziomu WebUI.

33. Modut musi umozliwia¢ import certyfikatu LDAP (Lightweight Directory Access Protocol).

34. Wsparcie dla DCMI 1.5.

35. Wsparcie dla IMPI 1.5 oraz 2.0.

36. Modut zarzadzania musi posiadaé certyfikacje CC EAL4+.

37. Wymagana jest funkcjonalno$¢ zarzadzania diagnostykg btedéw (FDM. Funkcjonalnos$c
musi obejmowac zbieranie i analize danych o btedach, diagnozowanie i lokalizowanie
bteddw, wczesne ostrzeganie o btedach oraz analize kondycji urzadzen. Podczas rutynowe;j
obstugi i konserwacji mozna wyswietla¢ informacje o wadliwych komponentach oraz
zwigzanych z nimi zdarzeniach historycznych. Wymagana funkcjonalnos$é musi by¢ mozliwa
do wytaczenia.

38. Modut musi oferowaé precyzyjne powiadomienia o niekrytycznych, niekorygowalnych
btedach (UCE) w pamieci w sposéb umozliwiajgcy zlokalizowanie uszkodzonego modutu.

39. Wymagana jest obstuga szczegétowych alarméw dotyczacych dyskéw twardych, ktére
mogg rozrézniac¢ trzy typy alarmow: oprogramowania uktadowego dysku twardego,
konfiguracje i usterki fizyczne.
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PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

40. Musi umozliwia¢ przegladanie w formie graficznego modelu 3D rozktadu temperatury.
Mapa temperatury musi umozliwi¢ lokalizowanie anomalii zwigzanych z temperaturg
wewnatrz urzagdzenia w dowolnym jego punkcie.

41. Modut musi umozliwia¢ wiaczenie funkcji szyfrowania KVM i VNC (Virtual Network
Console), ktdre szyfruja dane przesytane do zdalnej konsoli wirtualnej.

BIOS

42. Oferowany serwer musi by¢é wyposazony w BIOS zapewniajacy nastepujace
funkcjonalnosci:

42.1. |Inicjalizacja sprzetu: BIOS musi wspieraé petne testowanie i uruchamianie kluczowych
komponentéw serwera, takich jak procesory, pamie¢ RAM, dyski twarde oraz interfejsy
sieciowe.

42.2. Zarzadzanie konfiguracja systemu: BIOS musi umozliwia¢ konfiguracje ustawien
systemowych, w tym kolejnosci bootowania, konfiguracji RAID oraz ustawien zasilania.

42.3. Bezpieczenstwo systemu: BIOS musi wspiera¢ funkcje Secure Boot, chronigcy przed
uruchamianiem nieautoryzowanego oprogramowania. Musi rowniez posiadaé opcje
zabezpieczenia hastem dostepu.

42.4. Aktualizacje oprogramowania: BIOS musi umozliwia¢ aktualizacje firmware’u oraz
zapewnia¢ wsparcie dla aktualizacji zdalnych.

System do zarzadzania
serwerem

43. Oferowany serwer musi by¢ wyposazony w zaawansowane oprogramowanie do
zarzadzania i monitorowania, ktére umozliwia centralne zarzadzanie oraz optymalizacje
pracy serwera. Oprogramowanie musi spetnia¢ nastepujgce wymagania:

44. Centralne zarzadzanie serwerami
44.1. Oprogramowanie do zarzgdzania serwerami musi zapewniaé:

44.1.1. Monitorowanie infrastruktury w czasie rzeczywistym: Oprogramowanie musi
umozliwia¢ Sledzenie wydajnosci serwerdw, stanu komponentéw oraz zuzycia
zasobdw, prezentujgc dane w formie graficznej.

44.1.2. Automatyzacja aktualizacji: Musi wspiera¢ zdalne i automatyczne
aktualizowanie oprogramowania uktadowego oraz sterownikdow, z
mozliwoscig planowania aktualizacji.

44.1.3. Diagnostyka i analiza stanu sprzetu: System musi umozliwia¢ analize kondycji
serwerow, gromadzac dane diagnostyczne i identyfikujac potencjalne
problemy przed ich wystgpieniem.

44.1.4. Zarzadzanie wieloma serwerami jednoczesnie: Oprogramowanie musi
umozliwiaé zarzadzanie co najmniej 50 serwerami z jednej platformy
zarzadzajacej.

45. Modut zarzadzania ptytg gtéwng

45.1. Serwer musi by¢ wyposazony w modut zarzadzania, ktéry oferuje nastepujace
funkcjonalnosci:

45.1.1. Dostep do zdalnej konsoli serwera: Modut musi umozliwiaé petng kontrole nad
serwerem poprzez zdalny dostep do konsoli, niezaleznie od stanu systemu
operacyjnego.

45.1.2. Monitorowanie sprzetu: Modut musi zapewnia¢ monitorowanie parametrow
sprzetowych, takich jak temperatura, predkosé¢ wentylatoréw, napiecia oraz
stan kluczowych komponentéw.
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PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

45.1.3. Obstuga wirtualnych nosnikéw: Modut musi umozliwia¢ montowanie obrazéw
dyskow zdalnie, co utatwia instalacje systemdéw operacyjnych oraz aktualizacje
oprogramowania.

45.1.4. Bezpieczne zarzadzanie: Modut musi wspiera¢ szyfrowanie komunikacji oraz
integracje z systemami uwierzytelniania, takimi jak LDAP, oraz zarzadzanie
certyfikatami.

45.1.5. Wsparcie dla standardowych protokotéw zarzgdzania: Modut musi obstugiwac¢
popularne protokoty zarzadzania sprzetem, umozliwiajagc integracje z
zewnetrznymi systemami zarzgdzania.

46. System zarzadzania zasobami serwera

46.1. Serwer musi byé wyposazony w oprogramowanie do zarzadzania zasobami, ktére
zapewnia:

46.1.1. Monitorowanie obcigzenia w czasie rzeczywistym: Oprogramowanie musi
umozliwia¢ sledzenie wykorzystania procesora, pamieci oraz przestrzeni
dyskowej, prezentujgc dane w formie wykresow i raportow.

46.1.2. Automatyczna optymalizacja zasobdw: System musi posiadaé¢ funkcje
automatycznego dostosowywania przydziatu zasobdéw, aby maksymalizowaé
wydajnos¢ serwera.

46.1.3. Zarzadzanie cyklem zycia sprzetu: Oprogramowanie musi wspiera¢ planowanie
konserwacji, aktualizacje oprogramowania uktadowego oraz zarzgdzanie
konfiguracjg serwera.

46.1.4. Integracja z zewnetrznymi systemami zarzgdzania: System musi obstugiwaé
standardowe interfejsy API, co umozliwia integracje z narzedziami do
automatyzacji i zarzadzania infrastruktura.

47. Oprogramowanie do zarzgdzania serwerem lokalnie i zdalnie

47.1. Oferowane oprogramowanie musi umozliwia¢ zarzadzanie serwerami zaréwno
lokalnie, jak i zdalnie, zapewniajac:

47.1.1. Automatyzacje konfiguracji i monitorowania: Oprogramowanie musi
umozliwia¢ automatyczng konfiguracje serweréw, monitorowanie ich stanu
oraz zarzgdzanie zasobami.

47.1.2. Integracje z popularnymi platformami chmurowymi: Musi wspierac integracje
z rozwigzaniami uzywanymi w Srodowiskach chmurowych, takimi jak narzedzia
do wirtualizacji oraz systemy zarzgdzania centrami danych.

47.1.3. Monitorowanie zuzycia energii: Oprogramowanie musi oferowac funkcje
monitorowania zuzycia energii oraz zarzadzania profilami energetycznymi
serwerdw, co pozwala na optymalizacje kosztéw energii.

48. Otwarte standardy zarzadzania sprzetem

48.1. Oprogramowanie musi wspiera¢ otwarte standardy zarzadzania sprzetem, takie jak
nowoczesny interfejs API, ktéry zapewnia:

48.1.1. Zdalne zarzadzanie sprzetem: APl musi umozliwiaé programistyczne
zarzadzanie serwerem, monitorowanie jego parametrow oraz automatyzacje
zadan administracyjnych.

48.1.2. Bezpieczng komunikacje: APl musi wspiera¢ szyfrowanie danych oraz
integracje z narzedziami do zarzadzania certyfikatami.
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48.1.3. Integracje z narzedziami do automatyzacji: APl musi umozliwia¢ integracje z
popularnymi narzedziami automatyzacji, takimi jak systemy zarzgdzania
konfiguracjg i orkiestracji.

Wymagania  dotyczace | 49. Oferowany serwer musi by¢ wyposazony w zaawansowany system diagnostyczny, ktory
systemu diagnostycznego zapewnia kompleksowe monitorowanie stanu sprzetu oraz precyzyjng diagnostyke
problemdéw. Wymagane sg nastepujace funkcjonalnosci:

50. Funkcja diagnostyki btedow
50.1. System musi zapewnia¢ petng funkcjonalno$¢ diagnostyki btedéw, obejmujaca:

50.1.1. Zbieranie i analize danych o btedach: Automatyczne gromadzenie danych
diagnostycznych dotyczacych kluczowych komponentow serwera, takich jak
procesory, pamie¢ RAM, dyski twarde, zasilacze oraz wentylatory.

50.1.2. Diagnozowanie i lokalizowanie usterek: System musi umozliwiaé
automatyczne wykrywanie i lokalizowanie usterek sprzetowych, wskazujac
precyzyjnie wadliwe komponenty.

50.1.3. Wczesne ostrzeganie o bfedach: Wymagane jest wsparcie dla funkcji
wczesnego ostrzegania, ktére informuje uzytkownika o potencjalnych
problemach jeszcze przed ich wystgpieniem, co minimalizuje ryzyko awarii.

50.1.4. Analiza historii zdarzen: System diagnostyczny musi umozliwia¢ przegladanie
petnej historii zdarzern oraz bteddéw, co utatwia analize przyczyn awarii i
planowanie dziata naprawczych.

51. Zaawansowane monitorowanie dyskow twardych

51.1. System musi oferowac szczegdétowe monitorowanie stanu dyskéw twardych z
podziatem na:

51.1.1. Alarmy dotyczagce oprogramowania uktadowego dysku (firmware):
Wykrywanie bteddéw zwigzanych z oprogramowaniem uktadowym dyskéw
oraz informowanie o koniecznosci aktualizacji firmware’u.

51.1.2. Alarmy dotyczace konfiguracji dyskéw: Monitorowanie nieprawidtowe;j
konfiguracji dyskéw, takich jak problemy z RAID, oraz informowanie o
koniecznosci interwencji.

51.1.3. Alarmy dotyczace usterek fizycznych: Wykrywanie bteddw fizycznych dyskdw,
takich jak problemy mechaniczne lub sektory uszkodzone, z mozliwoscig
precyzyjnego wskazania wadliwego dysku.

52. Monitorowanie temperatury i zarzgdzanie termiczne
52.1. System diagnostyczny musi zapewniac:

52.1.1. Graficzng mape temperatury: Wymagana jest funkcjonalnos¢ przegladania
rozktadu temperatury wewnatrz serwera w formie graficznego modelu 3D.
Mapa temperatury musi umozliwia¢ szybkie lokalizowanie anomalii
termicznych.

52.1.2. Alerty dotyczace przekroczenia temperatur: Automatyczne powiadamianie o
przekroczeniu dopuszczalnych wartosci temperatury dla kluczowych
komponentéw, takich jak procesory, pamie¢ RAM czy zasilacze.

52.1.3. Dynamiczne zarzgdzanie chtodzeniem: System musi wspiera¢ dynamiczne
dostosowywanie predkosci wentylatoréw na podstawie aktualnych odczytéw
temperatury, co zapewnia optymalng prace serwera i minimalizuje zuzycie
energii.
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PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

53. Szyfrowane powiadomienia o btedach
53.1. Wymagane jest wsparcie dla szyfrowanych powiadomien o niekrytycznych i
niekorygowalnych btedach (UCE), ktére umozliwiaja precyzyjng identyfikacje wadliwego
modutu pamieci lub dysku.

53.2. System musi wspiera¢ funkcje wysytania powiadomien o btedach do administratora
poprzez e-mail oraz protokoty zarzadzania (np. SNMP, Redfish API).

54. Integracja z modutem zarzadzania

54.1. System diagnostyczny musi by¢ w petni zintegrowany z modutem zarzadzania iBMC, co
umozliwia dostep do danych diagnostycznych z poziomu interfejsu zarzgdzania.

54.2. Wymagana jest mozliwosc¢ przegladania szczegdtowych raportéw diagnostycznych oraz
uruchamiania testéw diagnostycznych w czasie rzeczywistym z poziomu konsoli
zarzadzajace;j.

55. Kazda licencja musi by¢ przeznaczona dla srodowiska serwerowego obstugujgcego co
najmniej 16 rdzeni procesorowych.
56. Charakterystyka systemu operacyjnego:

56.1. Zaawansowany system operacyjny serwerowy, wspierajgcy wirtualizacje i zarzagdzanie
Srodowiskami chmurowymi.

56.2. Mozliwosc instalacji na serwerach wielordzeniowych w architekturze x64.
56.3. Obstuga srodowisk klastrowych i wirtualnych.

57. Funkcjonalnosci oprogramowania:
57.1. Mozliwos¢ uruchomienia do 2 maszyn wirtualnych na kazda licencje obejmujaca 16
rdzeni procesorowych.
57.2. Obstuga zaawansowanych funkcji bezpieczerstwa, w tym szyfrowania i ochrony przed
ztosliwym oprogramowaniem.
57.3. Integracja z ustugami katalogowymi i zarzgdzanie uzytkownikami w srodowisku Active
Directory.
57.4. Obstuga klastréw wysokiej dostepnosci.
58. Wymagania licencyjne:
58.1. Licencje musza byc¢ przypisane do serwerdow fizycznych i obejmowaé co najmniej 16
rdzeni na serwer.
58.2. Kazda licencja pozwala na uruchomienie do 2 maszyn wirtualnych na danym serwerze.
58.3. Licencje wieczyste (perpetual).
58.4. Licencje w wersji detalicznej (retail).
58.5. W razie potrzeby uruchomienia wiekszej liczby maszyn wirtualnych, dostarczone
licencje muszg umozliwia¢ dokupienie dodatkowych.
59. Wymagania dotyczgce dostawy i legalnosci oprogramowania
59.1. Licencje muszg by¢ dostarczone w formie elektronicznej (np. klucz aktywacyjny) lub w
formie fizycznej (np. nosnik instalacyjny z kluczem).
59.2. Licencje muszg pochodzi¢ od autoryzowanego dystrybutora lub producenta.
59.3. Dostawca zobowigzany jest do zapewnienia dokumentacji potwierdzajgcej legalnos¢
oprogramowania, w tym:
59.3.1. Warunkow licencyjnych.
59.3.2. Dokumentu potwierdzajgcego zakup.

System operacyjny (8szt.)

c il 60. Oferowany serwer musi by¢ certyfikowany dla nastepujgcych srodowisk:
ertyfikaty
60.1. VMware ESXi (wymagana certyfikacja VMware HCL).
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PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

60.2. Microsoft Windows Server (wymagana zgodno$¢ z HCL Microsoft).
61. Producent oferowanego serwera musi posiadac certyfikaty jakosci i bezpieczenstwa:
61.1. SO 9001 lub réwnowazny dla Systemoéw Zarzadzania Jakoscia.
61.2. 1SO 14001 lub réwnowazny dla Systeméw Zarzadzania Srodowiskowego.
61.3. 1SO 50001 lub réwnowazny dla Systemoéw Zarzadzania Energig.
61.4. QC 080000 (System Zarzadzania Procesami Produktéw Niebezpiecznych.
61.5. Deklaracja CE dla oferowanego modelu serwera.

61.6. Certyfikat EPEAT na poziomie min. Bronze.

62. Oferowane urzadzenie musi udostepnia¢ narzedzie, ktére zapewni mozliwosé biezgcej
analizy poboru pradu.

63. Serwer musi by¢ przystosowany do pracy w temperaturze od 5 do 40 stopni Celsjusza co
musi by¢ kompatybilne z wytycznymi ASHRAE Al do A3.

Efektywnosé . o ) . .

energetyczna 64. Oferowane urzadzenie musi by¢ przystosowane do pracy w srodowisku okreslonym norma
ISO 14644-1. Informacja na ten temat musi znajdowac sie w oficjalnej dokumentacji
dotyczacej oferowanego serwera.

65. Zasilacze muszg posiadaé¢ certyfikat 80 Plus PSU Titanium, zapewniajgcy sprawnosc

energetyczng na poziomie co najmniej 96% przy obcigzeniu 50%.

Dokumentacja 66. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim oraz dostep do

uzytkownika oprogramowania wymaganego do poprawnego funkcjonowania serwera.

Dodatkowe 67. System chronigcy przed zagrozeniami musi posiadac certyfikaty:

oprogramowanie 67.1. OPSWAT (dla EDR na poziomie min. Platinium),

zabezpieczajace
67.2. AV Comperative Advance +

67.3. AV-TEST (ochrona w 2023 na poziomie min.6)

67.4. Rozwigzanie wyrdznione przez AV-Test jako "najlepszy wykonawca" w testach
Advanced EDR Test 2024 na podstawie scenariuszy cyberatakow - APT18, TA577, Turla i
FIN6

68. Szyfrowanie danych:

68.1. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach koricowych
za pomocg silnych algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskow dziatajgcych m.in. na komputerach z systemem Windows.

68.2. Zapobiegajgce utracie danych z powodu utraty / kradziezy punktu koricowego.
Oprogramowanie szyfruje cata zawartos¢ na urzadzeniach przenosnych, takich jak Pen
Drive'y, dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

69. Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podtaczanych do stacji koricowe;.

70. Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore nie bedg
blokowane podczas podtaczania do stacji koricowe;j.

71. Istnieje mozliwosc¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna
umozliwia¢ korzystanie z pozostatych danych zapisanych na takich dyskach.

Strona 8z 19

Cyberbezpieczny
Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl i Fundusze Europejskie Rzeczpaspolita  Dofinansawane przez

na Rozwdj CyFrowy - Polska Unig Europejska




Fundusze Europejskie

Zamawiajacy — Gmina Libigz, Urzad Miejski w Libigzu
ul. Dziatkowa 1, 32-590 Libiaz
Z2P.271.5.11.2024 Zatacznik nr 4 do SWZ

na Rozwdéj Cyfrowy

PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

72. Interfejs zarzadzania wyswietla monity o zblizajagcym sie zakonczeniu licencji, a takze
powiadamia o zakoriczeniu licencji.

73. Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.

74. Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych
wrazliwe dane uzytkownika.

75. Mozliwos¢ zdefiniowania zaufanych folderdw. Aplikacje uruchamiane z zaufanych folderéw
majg mozliwos¢ modyfikowania plikéw objetych dodatkowg ochrong any ransomware.

76. Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace
zapobiegajace przez niezamierzonymi manipulacjami — ataki ransomware

77. Centralna konsola zarzadzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:

77.1. Przechowywanie danych w bazie typu SQL, z ktdrej korzysta funkcjonalnosé
raportowania konsoli

77.2. Zdalnginstalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich,
na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

77.3. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w
formie plikdw .exe lub .msi dla Windows oraz formatach dla systeméw Linux

77.4. Centralng dystrybucje na zarzadzanych klientach uaktualnier definicji ochronnych,
ktérych zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez
dostepu do sieci Internet.

77.5. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng
i graficzng, z mozliwosciag automatycznego czyszczenia starych raportdéw, z mozliwoscig
eksportu do formatéw CSV i PDF, prezentujgce dane zaréwno z logowania zdarzen serwera
konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

77.6. Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktéorych kazda z
funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

78. Zarzadzanie przez Chmure:

78.1. Musi by¢ zdolny do wyswietlania statusu bezpieczenistwa konsolidacyjnego urzadzen
koncowych zainstalowanych w réznych biurach

78.2. Musi posiadaé¢ zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera chmury

78.3. Musi posiada¢ zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac jg globalnie do wszystkich biur

78.4. Musi mie¢ mozliwos¢ tworzenia wielu poziomdéw dostepu do hierarchii, aby umozliwic
dostep do Chmury zgodnie z przypisaniem do grupy

78.5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach

78.6. Musi posiada¢ mozliwos$¢ przegladania raportéw podsumowujgcych dla wszystkich
urzadzen

78.7. Musi posiada¢ zdolnos¢ do uzyskania raportdw i powiadomien za pomocg poczty
elektronicznej
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79. Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw

80. Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych

81. Serwer: centralna konsola zarzadzajgca oraz oprogramowanie chronigce serwer
82. Oprogramowanie klienckie, zarzagdzane z poziomu serwera.

83. System musi umozliwiaé, w sposdb centralnie zarzadzany z konsoli na serwerze, co

dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami
odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
przypadkach.

Sciggnietych z dedykowanej witryny producenta oprogramowania.

najmnie;j:
83.1. rdzne ustawienia dostepu dla urzagdzen: petny dostep, tylko do odczytu i blokowanie
83.2. funkcje przyznania praw dostepu dla nosnikow pamieci tj. USB, CD
83.3. funkcje regulowania potgczen WiFi i Bluetooth

83.4. funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki,
skanery i kamery internetowe

83.5. funkcje blokady lub zezwolenia na potaczenie sie z urzagdzeniami mobilnymi
83.6. funkcje blokowania dostepu dowolnemu urzgdzeniu
83.7. mozliwosé tymczasowego dodania dostepu do urzgdzenia przez administratora

83.8. zdolnosc¢ do szyfrowania zawartosci USB i udostepniania go na punktach kornicowych z
zainstalowanym oprogramowaniem klienckim systemu

83.9. mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujgc dostep urzadzeniom
innym niz klawiatura i myszka

83.10. mozliwos¢ zezwalania na dostep tylko urzadzeniom weczeéniej dodanym przez
administratora

83.11. mozliwos¢ zarzadzani urzgdzeniami podtgczanymi do koncéwki, takimi jak iPhone,
iPad, iPod, Webcam, card reader, BlackBerry

83.12. mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych w tym urzadzen wskazanych
na koncéwkach klienckich

83.13. funkcje wirtualnej klawiatury

83.14. mozliwos¢ blokowania kazdej aplikacji

83.15. mozliwos¢ zablokowania aplikacji w oparciu o kategorie
83.16. mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

83.17. zdolnos$¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze

83.18. dodawanie innych aplikacji

83.19. dodawanie aplikacji w formie portable

83.20. mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

83.21. dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

83.22. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool
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83.23. mozliwos¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach
transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

83.24. mozliwos¢ zablokowania funkcji Printscreen

83.25. funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie
operacyjnym Windows jak i OSx

83.26. funkcje monitorowania i kontroli przeptywu poufnych informacji

83.27. mozliwos$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych
typow plikéw

83.28. mozliwos¢é blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj

83.29. mozliwos¢ monitorowania i zarzadzania danymi udostepnianymi poprzez zasoby
sieciowe

83.30. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe
83.31. ochrona zawartosci schowka systemu
83.32. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
83.33. mozliwos¢ dodawania wyjatkow dla domen, aplikacji i lokalizacji sieciowych
83.34. ochrona plikéw zamknietych w archiwach
84. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem
84.1. mozliwos¢ tworzenia profilu DLP dla kazdej polityki

84.2. wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozgdanego
dziatania

84.3. ochrona przez wyciekiem plikdéw poprzez programy typu p2p
85. Monitorowanie zmian w plikach:

85.1. Mozliwos$¢ monitorowania dziatan zwigzanych z obstugg plikdw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

85.2. Funkcje monitorowania okreslonych rodzajow plikow.
85.3. Mozliwosé wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.
85.4. Generator raportéw do funkcjonalnosci monitora zmian w plikach.
85.5. mozliwos¢ $ledzenia zmian we wszystkich plikach
85.6. mozliwos¢ Sledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach
85.7. mozliwos¢ definiowana witasnych typow plikow

86. Optymalizacja systemu operacyjnego stacji klienckich:

86.1. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku

86.2. optymalizacja w chwili startu systemu operacyjnego, przed jego -catkowitym
uruchomieniem

86.3. mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich
86.4. instruktaz stanowiskowy pracownikéw Zamawiajgcego
86.5. dokumentacja techniczna w jezyku polskim
87. Wspierane platformy i systemy operacyjne:
87.1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
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87.2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
87.3. MacOS X, Mac OS 10
87.4. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

88. Platforma do zarzadzania dla Android i iOS:

88.1. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami mobilnymi z
systemami Android oraz iOS a takze ich ochrone

88.2. Funkcjonalnos¢ musi by¢ realizowana za pomocg platformy w chmurze bez
infrastruktury wewnatrz sieci firmowe;j.

89. Zarzadzanie uzytkownikiem

89.1. Musi umozliwia¢ zarzadzanie uzytkownikami przypisanymi do numerdéw telefonéw
oraz adreséw email

89.2. Musi umozliwiaé przypisanie atrybutéow do uzytkownikow, co najmniej: Imie,
Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu
komorkowego, typ uzytkownika

89.3. Musi posiadaé mozliwos¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi
89.4. Musi posiadaé mozliwos¢ eksportu danych uzytkownika
90. Zarzadzanie urzadzeniem
90.1. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO
90.2. Musi umozliwia¢ import listy urzadzen z pliku CSV
90.3. Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

90.4. Musi umozliwia¢ podglad co najmniej nastepujacych informacji konfiguracji: Data
wdrozenia, typ wdrozenia, status wdrozenia, status urzgdzenia, numer telefonu, witasciciel,
typ witasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta

90.5. Musi umozliwia¢ podglad co najmniej nastepujgcych informacji sprzetowych: model,
producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sieé¢, wolna
przestrzen na dysku, catkowita przesztos¢ na dysku, bateria, zuzycie procesora, sygnat

90.6. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wiasny zakres

90.7. Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

90.8. Musi zawiera¢ informacje o zuzyciu facza danych, a w tym: Ogdlne zuzycie danych,
zuzycie danych wedtug aplikacji, wykres zuzycia danych,

90.9. Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut

90.10. Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wiasny zakres

91. Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu podatnosciami
bezpieczenstwa:

91.1. Wymagania dotyczace technologii:

91.1.1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu
zarzgdzajgcego dostepnego przez przegladarke internetowg

91.1.2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na
serwerach producenta.

Strona 12z 19

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl Fundusze Europejskie Reeczpospolits  Dofinansowane przez
na Rozwdj CyFrowy - Polska Unig Europejska

Cyberbezpieczny
Samorzqd



Fundusze Europejskie

Zamawiajacy — Gmina Libigz, Urzad Miejski w Libigzu
ul. Dziatkowa 1, 32-590 Libiaz
Z2P.271.5.11.2024 Zatacznik nr 4 do SWZ

na Rozwdéj Cyfrowy

PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

91.1.3. Dostep do portalu zarzadzajacego odbywa sie za pomoca wspieranych
przegladarek internetowych:

91.1.3.1. Microsoft Internet Explorer
91.1.3.2. Microsoft Edge
91.1.3.3.  Mozilla Firefox
91.1.3.4. Google Chrome
91.1.3.5.  Safari
91.2. Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujacych

91.3. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta oraz w postaci aplikacji instalowanej lokalnie

91.4. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze
systemy operacyjne:

91.4.1. Windows 2008 R2
91.4.2. Windows 2012
91.4.3. Windows 2012 R2
91.4.4. Windows 2016
91.5. Portal zarzadzajgcy musi umozliwiac:
91.5.1. przeglad wybranych danych na podstawie konfigurowalnych widgetéw
91.5.2. zablokowania mozliwosci zmiany konfiguracji widgetéw

91.5.3. zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci
oraz tworzenie raportéw.

91.5.4. tworzenie grup skandéw z odpowiednig konfiguracjg poszczegdlnych skanéw
podatnosci

91.5.5. eksport wszystkich skanéw podatnosci do pliku CSV
91.6. Backup i przywracanie danych
91.6.1. Deduplikacja danych,
91.6.2. Backup przyrostowy i roznicowy,
91.6.3. Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
91.6.4. Backup danych lokalnych — plikowy oraz poczty Outlook,
91.6.5. Backup otwartych plikow (VSS),
91.6.6. Filtr plikow oraz folderdéw,
91.6.7. Domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),
91.6.8. Wytaczanie komputera po wykonaniu backupu,
91.6.9. Przywracanie danych do wskazanej lokalizacji,
91.6.10. Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
91.6.11. Wyszukiwanie plikéw w repozytorium uzytkownika,
91.7. Ustawienia
91.7.1. Automatyczne logowanie,

91.7.2. Zapamietywanie danych logowania,
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91.7.3. Automatyczne uruchamianie programu przy starcie systemu,

91.7.4. Ustawianie priorytetu dla procesu backupu,

91.7.5. Zmiana klucza szyfrujacego,

91.7.6. Ustawienia przepustowosci/zajetosci pasma,

91.7.7. Konfiguracja wydajnosci procesu backupu,

91.8. Bezpieczenstwo

91.8.1. Zastepowanie nazwy pliku GUID-em,

91.8.2. Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera
uzytkownika,

91.8.3. Kompresja danych,

91.8.4. Transmisja po bezpiecznym protokole TLS,

91.8.5. Deklaracja klucza szyfrujgcego dane uzytkownika,

91.8.6. Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

91.8.7. Obliczanie sumy kontrolnej,

91.8.8. Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data
center, na terenie Polski.

92. WSPIERANE SYSTEMY OPERACYINE Microsoft Windows 7 i nowsze, Mac OS, Licencje
przypisywane do jednego urzadzenia z limitem pojemnosci przestrzeni w chmurze —
minimum 50 GB. Wsparcie techniczne, swiadczone jest bezposrednio od producenta, w
jezyku polskim, zawarte jest w cenie licencji.

93. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadaé certyfikat
ISO 9001 oraz 27001 lub inny réwnowazny dla podmiotu serwisujgcego w zakresie
Swiadczenia ustug wsparcia technicznego oraz ustug zwigzanych z cyberbezpieczeristwem.
Zgtoszenia serwisowe bedag przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7.

Warunki gwarancji 94. Zamawiajacy wymaga zapewnienia oficjalnego wsparcia Producenta w ramach oferowanej
technologii na okres min. 2 lat w trybie NBD.

95. Zamawiajgcy wymaga przynajmniej dwéch podstawowych form kontaktu serwisowego tj.
catodobowej infolinii oraz formularza online.

96. Oferowane wsparcie musi by¢ swiadczone w jezyku polskim bezposrednio przez
Producenta.

97. Wymagane dotgczenie do oferty oswiadczenia potwierdzajace, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

98. Ustugi serwisowe obejmuja:

98.1. Diagnozowanie problemdw sprzetowych i programowych.

98.2. Aktualizacje firmware oraz dostep do najnowszych wersji sterownikow przez okres
trwania wsparcia.

98.3. Naprawy na miejscu w siedzibie zamawiajacego.

98.4. Czas reakcji serwisu do nastepnego dnia roboczego.
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PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

98.5.

Naprawy muszg by¢ przeprowadzone przez certyfikowany personel Producenta lub
autoryzowanego partnera serwisowego posiadajgcego certyfikacje ISO 9001, ISO 27001 lub
inny rwnowazny

2. Serwer NAS — 3 szt.

PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

Obudowa

1.

Typu rack o wysokosci maksymalnie 1U wraz z szynami
umozliwiajgcymi montaz w szafie rack w zestawie.

przesuwnymi

Procesor

Jeden procesor osiggajacy wynik minimum 4000 punktéw w tescie PassMark.

Pamie¢ RAM

Minimum 8GB DDR4 ECC w konfiguracji 1 x 8GB. Mozliwos¢ rozbudowy pamieci
RAM do minimum 16GB.

llo$¢ obstugiwanych
dyskow

Minimum 4 dyski o maksymalnej pojemnosci nie mniejszej niz 16TB kazdy, po
podtgczeniu modutdéw rozszerzajgcych minimum 8 dyskdw.

Interfejsy sieciowe

Minimum 4 porty 1GbE RJ-45. Wsparcie dla agregacji taczy.

Wskazniki LED

Status, HDD 1-4, zasilanie, LAN 1-4

Obstuga RAID

Minimum RAID O, 1, 5, 6, 10. Obstuga dyskéw zapasowych typu hot spare.

Funkcje RAID

@ N o w

Mozliwos¢ zwiekszania pojemnosci poprzez wymiane dyskow na wieksze. Migracja
poziomu RAID w trybie online dla minimum RAID 1 i RAID 5.

Szyfrowanie

Mozliwosc¢ szyfrowania wybranych udziatéw sieciowych.

Protokoty

10.

SMB, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Ustugi

11.

12.

13.

Serwer VPN, Serwer pocztowy, Stacja monitoringu, Windows ACL, Integracja z
Windows ADS, Firewall, Serwer WWW, Serwer plikdw, Manager plikéw przez
WWW, Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie,
Ustuga DDNS, Serwer i klient LDAP, Mozliwos¢ utworzenia kilku wolumendéw w
obrebie jednej macierzy RAID, migawki (min. 65 tys. w caty systemie), mozliwos¢
tworzenia i uruchamiania maszyn wirtualnych bezposrednio w systemie bez
wykorzystywania zewnetrznych wirtualizatoréw.

Wykonywanie kopii zapasowych typu bare-metal komputeréw lokalnych z
systemem Windows 7 lub nowszym wedtug harmonogramu z mozliwoscig
zarzadzania z poziomu centralnej konsoli dostepnej lokalnie oraz zdalnie,
przywracania pojedynczych plikéw, folderéw oraz catych obrazéw dysku. Kopia
musi by¢ wykonywana w trybie przyrostowym z mozliwoscig przechowywania
minimum 32 wersji i zarzgdzania ich przechowywaniem w sposéb automatyczny
poprzez dedykowany algorytm. Dane z kopii zapasowych muszg by¢ redukowane
poprzez globalng deduplikacje po stronie miejsca przechowywania. Licencja musi
umozliwia¢ podtgczanie kolejnych komputeréw do systemu kopii zapasowej bez
limitu.

Mozliwos$¢ utworzenia klastra wysokiej dostepnosci (HA) z dwéch identycznych
urzadzen pracujgcego minimum w trybie aktywny-pasywny. Wymagane jest, aby
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klaster obstugiwat w petni automatyczne przetaczanie awaryjne bez ingerencji
administratora.

Zarzadzanie dyskami | 14. SMART, sprawdzanie ztych sektoréw.

Jezyk GUI 15. Polski

Gwarancja i serwis 16. Minimum 2 lata gwarancji.

Pobdr mocy 17. Maksymalnie 70W w trybie pracy.

Certyfikaty 18. CE, FCC

System plikow 19. Dyski wewnetrzne: BTRFS.

Szyfrowanie 20. Mechanizm szyfrowania sprzetowego (AES-NI)

Zasilacz 21. Pojedynczy zasilacz o mocy minimum 100W.

Chitodzenie 22. Minimum 2 wentylatory z mozliwoscia regulowania predkosci obrotowe;j.
Wdrozenie 23. Przygotowanie do wdrozenia

23.1. Analiza infrastruktury: Wykonawca przeprowadzi analize istniejgcej
infrastruktury sieciowej oraz systemoéw IT, aby zapewnié kompatybilnos$¢
serwera NAS z obecnym Srodowiskiem.

23.2. Planowanie wdrozenia: Na podstawie wynikdw analizy zostanie
opracowany szczegétowy plan wdrozenia, obejmujacy harmonogram
dziatan, wymagania sprzetowe i licencyjne oraz scenariusz konfiguracji
serwera NAS.

24. Instalacja i konfiguracja sprzetowa

24.1. Montaz serwera NAS: Wykonawca zamontuje serwer NAS w szafie
rackowej, wykorzystujgc szyny przesuwne dostarczone w zestawie. Montaz
bedzie zgodny ze standardami montazowymi rack 1U.

24.2. Podtaczenie dyskéw HDD: Zostang zamontowane dyski zgodne z listg
kompatybilnosci serwera NAS i wymaganiami Zamawiajgcego (np. 4 x 8 TB).
Dyski beda prawidtowo zamocowane w zatokach dyskowych, a serwer
zostanie uruchomiony w celu wykrycia i inicjalizacji dyskéw.

24.3. Konfiguracja chtodzenia: Wykonawca skonfiguruje wentylatory serwera z
mozliwoscig regulacji predkosci obrotowej, co zapewni optymalne
chtodzenie w zaleznosci od obcigzenia.

25. Konfiguracja logiczna serwera NAS

25.1. Utworzenie wolumendéw RAID: W oparciu o wymagania Zamawiajacego
zostang skonfigurowane wolumeny RAID (np. RAID 1, 5, 6 lub 10).
Wolumeny beda zabezpieczone z uzyciem dyskéw zapasowych typu hot
spare oraz funkcji pozwalajacych na wymiane dyskdw na wieksze bez utraty
danych.

25.2. Ustawienia sieciowe: Serwer NAS zostanie podtgczony do sieci z
wykorzystaniem co najmniej 4 portéw 1 GbE RJ-45, z mozliwoscig agregacji
taczy w celu zapewnienia wyzszej przepustowosci i redundancji.

25.3. Konfiguracja protokotéw i ustug sieciowych: Wykonawca skonfiguruje
dostep do serwera NAS za posrednictwem protokotéw SMB, AFP, NFS, FTP,
WebDAYV, iSCSI, Telnet, SSH, SNMP oraz ustugi, takie jak serwer VPN, serwer
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pocztowy, serwer plikdw, serwer WWW, DDNS, LDAP, replikacja zdalna oraz
funkcje szyfrowania danych.

26. Zarzadzanie i monitorowanie serwera

26.1. Konfiguracja funkcji monitorowania: Aktywacja funkcji SMART i
sprawdzania ztych sektoréw, ktére umozliwig biezgce monitorowanie stanu
dyskéw twardych.

26.2. Konfiguracja wskaznikdow LED: Ustawienie wskaznikéw LED dla
monitorowania statusu serwera, dyskdw HDD, zasilania oraz sieci LAN, co
zapewni administratorowi szybkg diagnoze stanu urzadzenia.

26.3. Zarzadzanie kopiami zapasowymi: Konfiguracja backupdw typu bare-metal
komputerow lokalnych, harmonogramu zdalnych kopii zapasowych, opcji
przyrostowych kopii oraz deduplikacji danych.

27. Testowanie i optymalizacja

27.1. Testy funkcjonalnosci: Wykonawca przeprowadzi testy operacyjne, aby
zweryfikowa¢ poprawnos¢ konfiguracji RAID, dziatanie potaczen
sieciowych, funkcje zabezpieczen oraz integracje z infrastrukturg sieciowg i
ustugami Zamawiajgcego.

27.2. Optymalizacja wydajnosci: Po testach wykonawca dokona optymalizacji
ustawien, aby dostosowa¢ serwer NAS do specyficznych wymagan
srodowiska pracy, w tym ustawien RAID, polityk dostepu, protokotéw oraz
mechanizmdw szyfrowania.

3. Dyski twarde do macierzy dyskowej (serwera NAS) — 3 kpl.

PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

Ogodlne 1. 4 dyski twarde HDD o pojemnosci 8 TB kazdy, przeznaczone do wspétpracy z
oferowanymi serwerami NAS. Dostarczone dyski muszg by¢ zgodne z listg
kompatybilnosci systemu oraz spetnia¢ minimalne wymagania techniczne
okreslone ponizej.

Wymagania Pojemnos¢: 8 TB kazdy.

techniczne Interfejs: SATA 6 Gb/s.

4. Predkos¢ obrotowa: minimum 7200 RPM, zapewniajaca szybki dostep do danych
oraz optymalng wydajnosé.

5. Pamiec cache: minimum 250 MB, co umozliwia sprawng obstuge operacji odczytu i
zapisu.

6. Wspodtczynnik niezawodnosci MTBF (Mean Time Between Failures): minimum 1
milion godzin, co gwarantuje wysoka trwatosé i niezawodnosé w sSrodowisku pracy
24/7.

Gwarancja 7. minimum 24 miesigce od daty dostawy, obejmujgca wsparcie techniczne i

ewentualng wymiane w razie awarii.
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4 Wymagania, termin wykonania oraz nazwy i kody dotyczgce przedmiotu zamowienia
okreslone we Wspolnym Stowniku Zamowien Publicznych

1. Jezeli dokumentacja zamodwienia wskazywatyby znaki towarowe, patenty lub pochodzenie, zrédto lub szczegdliny
proces, ktory charakteryzuje produkty dostarczane przez konkretnego wykonawce (Zamawiajgcy nie moze opisac
przedmiotu zamodwienia w wystarczajgco precyzyjny i zrozumiaty sposéb) oraz mogtoby to doprowadzié¢ do
uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktéw Zamawiajacy, zgodnie z art. 99 Pzp,
dopuszcza sktadanie produktédw réwnowaznych. Wszelkie produkty pochodzace od konkretnych producentéw,
okreslajg minimalne parametry jakosciowe i cechy uzytkowe, jakim musza odpowiadac oferowane produkty, aby
spetni¢ wymagania stawiane przez Zamawiajgcego i stanowig wytgcznie wzorzec jakosciowy przedmiotu
zamowienia. Poprzez zapis dotyczacy minimalnych wymagan parametrow jakosciowych, Zamawiajgcy rozumie
wymagania produktéw zawarte m.in. w ogdlnie dostepnych zrédtach, katalogach, na stronach internetowych
producentow. Operowanie przyktadowymi nazwami, ma jedynie na celu doprecyzowanie poziomu oczekiwan
Zamawiajacego w stosunku do okreslonego rozwigzania. Tak wiec postugiwanie sie nazwami produktéow ma
wytgcznie charakter przyktadowy. Zamawiajacy wskazujac oznaczenie konkretnego produktu, dopuszcza
jednoczesnie produkty rownowazne o parametrach jakosciowych i cechach uzytkowych, co najmniej na poziomie
parametrow wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych parametrach lub lepszych.

2. Gtéwny kod CPV:
48820000-2 — Serwery.
Dodatkowe kody CPV:
32420000-3 — Urzadzenia sieciowe,
72000000-5 — Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia,
72263000-6 — Ustugi wdrazania oprogramowania.
3. Termin wykonania przedmiotu zamdwienia: do 60 dni kalendarzowych liczonych od daty zawarcia umowy.
4, Wymagania powinny by¢ potwierdzone dokumentami dotgczonymi do oferty:

Nazwa Wymagane dokumenty — zataczniki oferty
1. Serwer kopii W odniesieniu do serwera:
zapasowej —

1.1. Certyfikat ISO 9001 lub réwnowazny dla Systemow Zarzadzania Jakoscig.

klaster wysokiej
1.2. Certyfikat ISO 27001 lub réwnowazny dla Systemow Bezpieczenstwa Informacji.

dostepnosci
1.3. Certyfikat ISO 14001 lub réwnowazny dla Systeméw Zarzadzania Srodowiskowego.
1.4. Certyfikat ISO 50001 lub réwnowazny dla Systemow Zarzgdzania Energia.

1.5. Certyfikat QC 080000 lub réwnowazny dla Systemdw Zarzadzania Procesami Produktow
Niebezpiecznych.

1.6. Deklaracja CE dla oferowanego modelu serwera.
1.7. Certyfikat EPEAT na poziomie min. Bronze.

1.8. Dokumenty potwierdzajgce, ze serwis sprzetu bedzie realizowany bezposrednio przez
Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta wraz
z certyfikatem: 1SO 9001 (o ktérym mowa w ppkt 1.1.) oraz 27001 (o ktéorym mowa w ppkt
1.2.) lub innymi rGwnowaznymi dla podmiotu serwisujgcego sprzet.

2. W odniesieniu do zasilaczy:

2.1. Certyfikat Titatium zgodnie z programem certyfikacji 80 Plus PSU lub inny réwnowazny.
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Fundusze Europejskie Zamawiajacy — Gmina Libiaz, Urzad Miejski w Libigzu
ul. Dziatkowa 1, 32-590 Libiaz

na Rozwoj Cyfrowy Eor Yy Zatacznik nr 4 do SWZ

3. W odniesieniu do oprogramowania zabezpieczajgcego:
1.1. 3.1.  Certyfikat ISO 9001 oraz 27001 Ilub inny réwnowazny dla podmiotu
serwisujgcego sprzet w zakresie $wiadczenia ustug wsparcia technicznego oraz ustug

zwianych z cyberbezpieczeristwem dla podmiotu serwisujgcego sprzet.

2. Serwer NAS Brak wymaganych dokumentéw.

3. Dyskitwarde do
macierzy .
. Brak wymaganych dokumentéw.

dyskowe;j
(serwera NAS)
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