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Zalacznik nr 4 do umowy

Umowa powierzenia przetwarzania danych osobowych zawarta

w Wolominie, dnia .................. 2024 roku

Pomiedzy:

1. Skarbem Panstwa - Sadem Rejonowym w Wolominie
z siedzibg w Wotominie, ul. Pradzynskiego 3A, 05-200 Wotomin, 05 - 200, REGON:
000324990, NIP: 1250559364

reprezentowanym przez:

1) — Prezes Sadu Rejonowego w Wolominie,

2) — Dyrektora Sadu Rejonowego w Wotominie,

zwanymi w dalszej tresci umowy ,,Administratorem danych 1” lub ,,Administratorem 17

2. Prezesem Sadu Rejonowego w Wolominie - ...........ooovviiiiiiiiiiiiiiinin. .
zwang w dalszej tre§ci umowy ,,Administratorem danych 2”
3. Dyrektor Sagdu Rejonowego w Wotominie — ...........cooviiiiiiiiiiiiiiiniinnnnn,
zwang w dalszej tresci umowy ,,Administratorem danych 3”

zwanym(-ng) w dalszej tresci umowy ,,Podmiotem przetwarzajagcym”

reprezentowanym przez:

dalej tacznie zwani réwniez stronami.

§1
Powierzenie przetwarzania danych osobowych

1. W zwiagzku z zawarciem UMOWY ........................ 2024r. dotyczacej swiadczenie
obshugi prawnej na rzecz Sadu Rejonowego w Wolominie (zwanej dalej Umowa
gldwng), Administrator o$wiadcza, ze w rozumieniu art. 4 ust.7 Ogolnego
Rozporzadzenia o Ochronie Danych 2016/679/WE zwanego dalej Rozporzadzeniem
2016/679, jest Administratorem Danych, ktore w trybie art. 28 tego rozporzadzenia,
powierza Podmiotowi przetwarzajagcemu do przetwarzania na zasadach i w celach
okreslonych w niniejszej umowie.

2. Podmiot przetwarzajacy zobowigzuje si¢ przetwarzaé powierzone mu dane osobowe
zgodnie z niniejszg umowa, Rozporzadzeniem 2016/679 oraz w sposOb zapewniajacy



w

spetnienie wymogow innych przepisow prawa powszechnie obowigzujacego, chronigcych
prawa osob, ktorych dane dotycza.

§2
Zakres i cel przetwarzania danych

Podmiot przetwarzajacy bedzie przetwarzal powierzone na podstawie Umowy dane
osobowe zgromadzone w zasobach Sadu Rejonowego w Wotominie dotyczace w
szczegolnosci: pracownikéw, sedzidw, stron postepowania sadowego, kontrahentow
obejmujace dane identyfikacyjne: imi¢, nazwisko, imiona rodzicow, numer pesel,
stanowisko/funkcja, miejsce zatrudnienia, adres zamieszkania, adres korespondencji, dane
teleadresowe, NIP, nr telefonu, adres email.

Zakres przetwarzania:

przegladanie, pobieranie i utrwalanie, organizowanie/porzagdkowanie, udost¢pnianie przez
przesytanie, przechowywanie, usuwanie/niszczenie.

Dane szczegdlnego znaczenia (wrazliwe) beda przetwarzane w uzasadnionych sytuacjach.
Dane osobowe powierzone przez Administratora danych beda przetwarzane przez
Podmiot przetwarzajacy wytacznie w celu realizacji przedmiotu Umowy Gléwne;.

Czas trwania przetwarzania: czas obowigzywania Umowy gléwnej na 36 miesiecy, nie
wczesniej niz od 01.01.2025r.

§3
Obowiazki stron

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane
polecenie Administratora, chyba Zze obowiazek taki naktada na niego prawo Unii lub
prawo panstwa cztonkowskiego, ktoremu podlega podmiot przetwarzajacy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje
Administratora o tym obowiazku prawnym, o ile prawo nie zabrania udzielenia takiej
informacji z uwagi na wazny interes publiczny. Administrator moze wydawac¢ kolejne
polecenia przez caly okres przetwarzania danych osobowych. Polecenia te sg zawsze
dokumentowane (aneks).

Podmiot przetwarzajacy bezzwlocznie powiadamia Administratora, jezeli w opinii
podmiotu przetwarzajacego polecenie wydane przez Administratora narusza
Rozporzadzenie 2016/679 lub obowigzujace przepisy Unii, lub krajowe przepisy o
ochronie danych.

Podmiot przetwarzajacy przetwarza dane osobowe wyltacznie w konkretnym celu lub
celach przetwarzania, okreslonych w paragrafie 2 ust. 6, chyba Ze otrzyma dalsze
polecenia od Administratora 1 jest upowazniony do wykonywania czynnosci
przetwarzania, ktére sa3 w minimalnym zakresie niezbedne do realizacji ww. celow.
Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ wylacznie przez okres okreslony
w paragrafie 2 ust. 7.

Podmiot przetwarzajacy niezwtocznie i odpowiednio rozpatruje zapytania Administratora
dotyczace przetwarzania danych zgodnie z niniejsza umowa.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbgdne do
wykazania spetnienia obowigzkow, ktére s3a okreslone w niniejszych klauzulach i1
wynikaja bezposrednio z Rozporzadzenia 2016/679, najdalej w terminie 15 dni roboczych
od dnia dorgczenia wniosku. Jezeli wniosek dotyczy realizacji obowigzku zgloszenia
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naruszenia ochrony danych osobowych Iub usunigcia jego skutkow, Podmiot
przetwarzajacy udziela informacji w najblizszym mozliwym terminie, nie pdzniej niz
w ciagu 24 godzin od dorgczenia wniosku.

Na wniosek Administratora podmiot przetwarzajacy zezwala rowniez na audyty czynnos$ci
przetwarzania objetych niniejszymi klauzulami i uczestniczy w tych audytach. Audyty te
przeprowadza si¢ w rozsadnych odstgpach czasu lub jezeli istniejg przestanki wskazujace
na niezgodnos¢. Podejmujac decyzje w sprawie przegladu lub audytu, Administrator moze
wzig¢ pod uwage odpowiednie certyfikaty, posiadane przez podmiot przetwarzajacy.
Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego
przeprowadzenia niezaleznego audytora.

Audyty moga obejmowaé: inspekcje w pomieszczeniach lub obiektach fizycznych
Podmiotu przetwarzajacego, w ktérych znajduja si¢ zasoby uczestniczace w operacjach
przetwarzania powierzonych danych osobowych, zadanie ztozenia pisemnych lub ustnych
wyjasnien od os6b upowaznionych do przetwarzania powierzonych danych osobowych,
wglad do wszelkich dokumentéw 1 wszelkich danych majacych bezposredni zwigzek
z celem kontroli, przeprowadzanie ogledzin urzadzen, no$nikéw oraz systemow
informatycznych stuzacych do przetwarzania powierzonych danych.

Audyty te przeprowadza si¢, informujac o nich, w stosownych przypadkach,
z odpowiednim, minimum 7-dniowym wyprzedzeniem.

Na wniosek wilasciwego organu nadzorczego strony udostgpniajg mu informacje, o
ktérych mowa w niniejszej klauzuli, w tym wyniki wszelkich audytow.

Podmiot przetwarzajacy zobowigzuje si¢ do usunig¢cia uchybien stwierdzonych podczas
kontroli w rozsadnym terminie, nie dtuzszym niz 7 dni roboczych.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym
lub sadowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych
osobowych okreslonych w Umowie, 0 jakiejkolwiek decyzji administracyjnej lub
jakimkolwiek orzeczeniu dotyczacych przetwarzania tych danych, skierowanych do
Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania
w Podmiocie przetwarzajacym tych danych osobowych, w szczegdlnosci prowadzonych
przez inspektorow upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych.
Niniejszy ustgp dotyczy wylacznie danych osobowych powierzonych przez
Administratora danych.

§4
Bezpieczenstwo przetwarzania

Zapewnienie bezpieczenstwa danych obejmuje w szczegdlnosci ochrong danych przed
naruszeniem bezpieczenstwa prowadzacym do przypadkowego lub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostgpu do danych (naruszenie ochrony danych osobowych).
Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
1 cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia, Podmiot przetwarzajacy wdraza
odpowiednie $rodki techniczne i organizacyjne, aby zapewnié stopien bezpieczenstwa
odpowiadajacy temu ryzyku.



Lista $rodkow technicznych i organizacyjnych stosowanych przez Podmiot
przetwarzajacy stanowi Zatacznik nr 1 do Umowy.

Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore beda przetwarzaly powierzone dane osobowe, przy
czym bedg to jedynie osoby, ktore majg odpowiednie przeszkolenie z zakresu ochrony
danych osobowych.

Podmiot przetwarzajacy udziela cztonkom swojego personelu dostgpu do danych
osobowych podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym
do wykonania umowy, zarzadzania nig i jej monitorowania, zgodnie z zasada wiedzy
koniecznej.

Podmiot przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania otrzymanych
danych osobowych zobowigzaty si¢ do zachowania tajemnicy lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktorej mowa
w art. 28 ust. 3 lit. b Rozporzadzenia 2016/679

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy ma ogoélng zgode¢ administratora na Kkorzystanie z ustug
podmiotow podprzetwarzajacych wpisanych do uzgodnionego wykazu stanowigcego
Zalacznik nr 2 do Umowy. Podmiot przetwarzajacy informuje Administratora na pismie o
wszelkich zamierzonych zmianach w tym wykazie polegajacych na dodaniu lub
zastgpieniu podmiotéw podprzetwarzajacych z wyprzedzeniem co najmniej 14 dni, dajac
tym samym Administratorowi wystarczajgco duzo czasu na wyrazenie sprzeciwu wobec
takich zmian przed rozpoczeciem korzystania z uslug danego podmiotu
podprzetwarzajacego (podmiotéw podprzetwarzajacych). Podmiot przetwarzajacy
przekazuje administratorowi niezbg¢dne informacje umozliwiajace mu skorzystanie z
prawa sprzeciwu

Jezeli podmiot przetwarzajacy korzysta z ustlug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynno$ci przetwarzania (w imieniu Administratora),
dokonuje tego w drodze umowy, ktéra nakltada na podmiot podprzetwarzajacy zasadniczo
takie same obowigzki w zakresie ochrony danych jak obowigzki natozone na podmiot
przetwarzajacy dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzajacy
zapewnia, aby podmiot podprzetwarzajacy wypetniat obowigzki, ktorym podlega podmiot
przetwarzajacy na mocy niniejszych klauzul oraz Rozporzadzenia 2016/679.

Podmiot przetwarzajacy pozostaje w pelni odpowiedzialny przed Administratorem za
wykonanie obowigzkow podmiotu podprzetwarzajacego zgodnie z jego umowsg
z Podmiotem przetwarzajagcym. Podmiot przetwarzajacy powiadamia Administratora
o kazdym przypadku niewywigzania si¢ przez podmiot podprzetwarzajacy z jego
zobowigzan umownych.

Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajagcym klauzule dotyczaca
beneficjenta bgdacego osoba trzecia, zgodnie z ktora to klauzula - jezeli Podmiot
przetwarzajacy przestanie istnie¢ faktycznie lub formalnie lub stanie si¢ niewyptacalny -
Administrator ma prawo rozwigza¢ umowe¢ z podmiotem podprzetwarzajagcym i nakazaé
mu usunigcie lub zwrot danych osobowych.



§6
Miedzynarodowe przekazywanie danych

1. Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowe;j
przez Podmiot przetwarzajagcy odbywa si¢ wylgcznie na udokumentowane polecenie
Administratora lub w celu spetienia szczegdlnego wymogu na mocy prawa Unii lub
prawa panstwa cztonkowskiego, ktoremu podlega podmiot przetwarzajacy 1 odbywa si¢
zgodnie z rozdziatem V Rozporzadzenia 2016/679.

2. Jezeli Podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu Administratora), ktore
wigzg si¢ z przekazywaniem danych osobowych w rozumieniu rozdzialu V
Rozporzadzenia 2016/679, Administrator wyraza zgod¢ na to, by podmioty te mogty
zapewni¢ zgodno$¢ z rozdziatem V Rozporzadzenia 2016/679 za pomoca standardowych
klauzul umownych przyjetych przez Komisj¢ zgodnie z art. 46 ust. 2 Rozporzadzenia
2016/679, pod warunkiem, ze spelnione sa warunki stosowania tych standardowych
klauzul umownych.

§7
Pomoc dla Administratora

1. Podmiot przetwarzajacy niezwlocznie zawiadamia Administratora o kazdym wniosku
otrzymanym od osoby, ktorej dane dotyczg. Podmiot przetwarzajacy nie odpowiada na
taki wniosek samodzielnie, chyba ze Administrator wyrazi na to zgodg.

2. Podmiot przetwarzajacy pomaga Administratorowi w wypekianiu jego obowigzkow
dotyczacych udzielania odpowiedzi na wnioski oséb, ktéorych dane dotycza, o
skorzystanie z przystugujacych im praw, z uwzglednieniem charakteru przetwarzania.
Wypetniajac swoje obowiazki zgodnie z art.28 lit. a) 1 h), Podmiot przetwarzajacy stosuje
si¢ do polecen Administratora.

3. W przypadku naruszenia ochrony danych osobowych Podmiot przetwarzajacy
wspotpracuje z Administratorem 1 pomaga mu w wypelnianiu jego obowiazkéw
wynikajacych z art. 33 1 34 Rozporzadzenia 2016/679, z uwzglgednieniem charakteru
przetwarzania i informacji, ktorymi dysponuje podmiot przetwarzajacy.

4. W przypadku naruszenia ochrony danych osobowych dotyczacego danych
przetwarzanych przez Administratora Podmiot przetwarzajacy wspomaga Administratora:

1) przy zglaszaniu naruszenia ochrony danych osobowych wiasciwemu organowi
nadzorczemu niezwtocznie po tym, jak Administrator dowiedzial si¢ o naruszeniu,
w stosownych przypadkach (chyba Ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych);

2) przy uzyskiwaniu informacji, ktore zgodnie z art. 33 ust. 3 Rozporzadzenia
2016/679 powinny by¢ zawarte w zgtoszeniu Administratora.

3) przy wypetnianiu - zgodnie z art. 34 Rozporzadzenia 2016/679 obowigzku
zawiadomienia bez zbednej zwloki osoby, ktorej dane dotycza, o naruszeniu
ochrony danych osobowych, jezeli naruszenie to moze powodowacé wysokie ryzyko
naruszenia praw 1 wolnos$ci 0sob fizycznych.

5. W przypadku naruszenia ochrony danych osobowych dotyczacego danych
przetwarzanych przez Podmiot przetwarzajacy, Podmiot przetwarzajacy zglasza



naruszenie administratorowi niezwlocznie po tym, nie pézniej niz w ciggu 24 godzin, od

kiedy dowiedziat si¢ o naruszeniu.

Jezeli przekazanie wszystkich informacji wskazanych w Rozporzadzeniu 2016/679

rownoczesnie nie jest mozliwe, pierwotne zgloszenie zawiera informacje dostgpne w

danej chwili, a po uzyskaniu dostgpu do dalszych informacji przekazuje si¢ je bez zbednej

zwtoki.

Strony okreslaja wszystkie inne elementy, ktore ma przedstawi¢ Podmiot przetwarzajacy,

wspomagajac Administratora w wypehianiu jego obowigzkow okreslonych w art. 33 1 34

Rozporzadzenia 2016/679.

Oprocz spoczywajacego na Podmiocie przetwarzajagcym obowigzku pomagania

Administratorowi zgodnie z niniejszg umowa, Podmiot przetwarzajacy pomaga mu

ponadto w zapewnieniu wypelniania nastgpujacych obowigzkoéw, z uwzglednieniem

charakteru przetwarzania danych oraz informacji, ktorymi dysponuje:

1) obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na
ochron¢ danych osobowych (,,ocena skutkéw dla ochrony danych"), jezeli dany rodzaj
przetwarzania moze powodowaé¢ wysokie ryzyko naruszenia praw i wolnosci osob
fizycznych;

2) obowiagzek skonsultowania si¢ z wlasciwym organem nadzorczym przed
rozpoczeciem przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby Administrator nie zastosowat
srodkow w celu jego ograniczenia;

3) obowiazek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez
niezwloczne poinformowanie Administratora, jezeli Podmiot przetwarzajacy
stwierdzi, ze przetwarzane przez niego dane osobowe s3 nieprawidtowe lub
nieaktualne;

4) obowigzki okreslone w art. 32 Rozporzadzenia 2016/679.

§8
Naruszenie umowy i rozwiazanie umowy

Bez uszczerbku dla przepisow Rozporzadzenia 2016/679, w przypadku gdy Podmiot

przetwarzajacy narusza swoje obowigzki wynikajace z niniejszej umowy, Administrator

moze poleci¢ mu, by zawiesil przetwarzanie danych osobowych do czasu, gdy Podmiot
przetwarzajacy zapewni zgodno$¢ z niniejszg umowa lub umowa ulega rozwigzaniu.

Podmiot przetwarzajacy niezwlocznie zawiadamia  Administratora, jezeli z

jakiegokolwiek powodu nie jest w stanie zastosowac si¢ do postanowien niniejsze]

umowy.

Administrator jest uprawniony do rozwigzania umowy w zakresie, W jakim dotyczy ona

przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

1) Administrator zawiesit przetwarzanie danych osobowych przez Podmiot
przetwarzajacy zgodnie z ust. 1 powyzej i jezeli zgodno$¢ z niniejsza umowa nie
zostanie przywrocona w rozsadnym terminie, a w kazdym razie w terminie jednego
miesigca od zawieszenia;

2) Podmiot przetwarzajacy powaznie lub stale narusza niniejsza umowe lub swoje
obowigzki wynikajace z Rozporzadzenia 2016/679;



3) Podmiot przetwarzajgcy nie stosuje si¢ do prawomocnego wyroku wilasciwego sadu
lub prawomocnej decyzji wiasciwego organu nadzorczego dotyczacej jego
obowigzkow wynikajacych z niniejszej umowy lub z Rozporzadzenia 2016/679;

Podmiot przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszag umowa, jezeli po zawiadomieniu
Administratora o tym, ze jego polecenie narusza obowigzujace wymogi prawne zgodnie z
postanowieniem § 3 ust. 2, Administrator nalega na wypelnienie polecenia.
Po rozwigzaniu umowy Podmiot przetwarzajacy, zaleznie od decyzji Administratora,
usuwa wszystkie dane osobowe przetwarzane w imieniu Administratora oraz istniejace
ich kopie 1 poswiadcza Administratorowi, ze tego dokonal w terminie nie
przekraczajacym 7 dni, chyba ze prawo Unii lub prawo krajowe nakazuja
przechowywanie danych osobowych. Podmiot przetwarzajacy zapewnia przestrzeganie
niniejszej umowy do czasu usuni¢cia danych.

§9
Postanowienia koncowe

Umowa zostala sporzadzona w dwoéch jednobrzmigcych egzemplarzach dla kazdej ze
stron.
W sprawach nieuregulowanych zastosowanie bedg mialy przepisy Kodeksu cywilnego
oraz Rozporzadzenia 2016/679.
Strony zobowiazujg si¢, ze podczas realizacji Umowy beda ze sobg $cisle wspotpracowac,
informujac si¢ wzajemnie o wszystkich okoliczno$ciach majacych lub mogacych mieé
wplyw na wykonanie Umowy.
Administrator nie jest odpowiedzialny za zobowigzania Podmiotu przetwarzajacego
wobec o0sOb trzecich nie przewidzianych Umowg ani za zobowigzania Podmiotu
przetwarzajacego wobec 0sob, ktére ten upowaznit do przetwarzania danych.
Ze strony Administratora osobg do kontaktow w sprawie realizacji Umowy jest:

- Grzegorz Szajerka, numer tel. +48 538-225-029 , adres e-mail:iod@wolomin.sr.gov.pl

Ze strony Podmiotu przetwarzajacego osobg do kontaktéw w sprawie realizacji Umowy
jest:
e Jtelb +48 oo ,adrese-mail: ...,

Zmiana danych dotyczacych osob do kontaktu, wskazanych w ust. 5 1 6 nie jest
traktowana jako zmiana warunkéw Umowy.

administrator podmiot przetwarzajacy


mailto:iod@systemypubliczne.pl

Zalacznik 1
Zastosowane przez Podmiot przetwarzajacy $rodki techniczne 1 organizacyjne w celu zapewnienia
bezpieczenstwa danych.

Formularz audytu podmiotu przetwarzajacego

Podmiot przetwarzajacy (,,Procesor”)

Opis zakresu wspélpracy

Powody przeprowadzenia audytu

Osoba odpowiedzialna za przeprowadzenie audytu

Data przeprowadzenia audytu

Informacje o Procesorze

Pelna nazwa Procesora (firma)

Adres siedziby

Kraj rejestracji

Informacje o przetwarzaniu powierzonych danych, zabezpieczeniu wdrazanych zmian w systemie informatycznym

Podstawowe informacje o powierzonych danych osobowych

1. Jakie kategorie danych osobowych przetwarza Proce-
sor w imieniu Administratora?

2. Jakich kategorii 0sob dotycza dane osobowe, ktore
przetwarza Procesor w imieniu Administratora?

3 Czy procesor przetwarza dane wytacznie na udoku-
mentowane polecenie Administratora, czy tez ma wia-
sne cele przetwarzania?

4 W jaki sposob i w jakim terminie Procesor dokona
usunigcia/anonimizacji danych osobowych, w przy-
padku otrzymania od Administratora stosownej in-
strukcji?

Podprocesorzy; transfery do panstw trzecich

5. W jakim panstwie lub panstwach Procesor przecho-
wuje dane osobowe powierzone mu przez Administra-
tora (prosze uwzgledni¢ takze lokalizacje serwerow)?

6. Czy Procesor lub podmioty, ktorym Procesor podpo-
wierza przetwarzanie danych osobowych przekazuja
powierzone przez Administratora dane osobowe do
panstwa trzeciego w rozumieniu RODO?

7. Jezeli tak, z jakiego narzedzia transferowego (art. 45-
49 RODO) korzysta Procesor lub jego podproceso-
rzy?

8. Czy Procesor powierza lub zamierza powierzy¢ prze-

twarzanie danych osobowych dalszemu podmiotowi
przetwarzajacemu (podprocesorowi)?

9. Czy Procesor przeprowadzit analize podprocesora pod
katem oceny wdrozenia przez podprocesora odpo-
wiednich srodkow organizacyjnych i technicznych, by
przetwarzanie danych spelnialo wymogi RODO i
chronito prawa o0sob, ktorych dane dotycza?

10. Jezeli tak — w jaki sposob zostata przeprowadzona
powyzsza analiza dziatan podprocesora?

Zabezpieczenia danych osobowych, stosowane procedury

11. Czy Procesor wyznaczyt inspektora Ochrony Danych?




12.

Prosz¢ o wskazanie wdrozonych i stosowanych przez
Procesora polityk/regulaminow/ instruk-
cji/wytycznych z zakresu ochrony danych osobowych.

13.

Czy Procesor posiada procedury postgpowania z naru-
szeniem ochrony danych osobowych (art. 33-34 RO-
DO)?

14.

Czy Procesor posiada procedury postgpowania z za-
daniami 0s6b, ktorych dane dotycza (art. 15-22 RO-
DO)?

15.

Jakie $rodki zabezpieczenia technicznego i organiza-
cyjnego danych osobowych przyjat Procesor (prosze
wymieni¢ co najmniej 3 $rodki)?

16.

Czy, a jesli tak, to kiedy i w jaki sposob Procesor do-
konywat testowania, mierzenia i oceniania skuteczno-
$ci $rodkow technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzanych danych
osobowych w systemach informatycznych?

17.

Prosz¢ o wskazanie na jakich zasadach odbywa si¢ u
Procesora dostep do systemow oraz serweréw, na kto-
rych te systemy pracuja. Czy w celu dostepu do zaso-
bow stosowane sa indywidualne konta pracownikow
czy stosowane sg konta serwisowe? Czy istnieje jed-
noznaczne przypisanie pracownika do konta?

18.

Czy wszyscy pracownicy/wspotpracownicy Procesora
posiadaja stosowne upowaznienia do przewarzania
danych osobowych (prosze o wskazanie formy, w ja-
kiej upowaznienie jest udzielane)?

19.

Czy pracownicy/wspotpracownicy Procesora podlega-
ja okresowym szkoleniom z zakresu zasad ochrony
danych osobowych

20.

Czy pracownicy/wspotpracownicy zostali zobowigza-
ni do zachowania danych osobowych w poufnosci
(prosz¢ o wskazanie formy, w jakiej oswiadczenie 0
zachowaniu poufnosci jest sktadane)?

21.

Czy Procesor przeprowadza okresowe audyty we-
wnetrzne lub zewnetrzne w zakresie przetwarzania
danych osobowych.

22.

Czy wobec Procesora zostata wydana prawomocna
decyzja PUODO lub prawomocny wyrok sadu stwier-
dzajacy naruszenie prawa ochrony danych osobo-
wych?

Srodki techniczne stuzace do ochrony danych osobowych

23.

Czy stosujecie Panstwo ochrong antywirusowa? Jesli
tak, w jakim zakresie (stacje robocze, serwery, urza-
dzenia mobilne) i czy ich status jest na biezaco moni-
torowany?

24.

Czy stosujecie Panstwo zapory ogniowe w ramach
sieci wewnetrznej oraz na jej styku z sieciami ze-
wnetrznymi?

25.

Czy podmioty trzecie (np. Panstwa dostawcy ustug)
posiadaja dostgp do danych Administratora lub urza-
dzen przetwarzajacych ww. dane? Jesli tak, to w ja-
kim zakresie?

26.

Czy zapewniacie Panstwo mechanizmy umozliwiaja-
ce bezpieczne usunigcie danych nalezacych do Admi-
nistratora w przypadku wygasniecia umowy?

27.

Czy stosujecie Panistwo mechanizmy ochrony fizycz-




nej w swoich lokalizacjach? Jesli TAK, prosz¢ o
wskazanie, jakie mechanizmy sa stosowane.

28.

Czy projektujecie Panstwo procesy przetwarzania da-
nych osobowych z zastosowaniem zasad privacy by
design oraz privacy by default?

29.

Czy posiadaja Panstwo opracowany plan ciagtosci
dziatania (BCP)?

30.

Czy wykonuja Panstwo testy przyjetych planéw BCP
i jak czgsto?

3L

Czy wdrozyliscie i zakomunikowaliscie Panstwo w
organizacji polityke bezpieczenstwa informacji?

32.

Czy wdrozyliscie Panstwo zasady zarzadzania doste-
pami do systemoéw IT, w tym zarzadzania hastami
(polityka haset)?

33.

Czy Panstwa system informacyjny oparty jest na nor-
mach z rodziny ISO 27000 lub innych normach z ob-
szaru zarzadzania bezpieczenstwem informacji?

34.

Czy Procesor stosuje polityke tworzenia kopii zapa-
sowych?

35

Czy dla Panstwa pomieszczen technicznych (m.in.
serwerowni, krosownic) funkcjonuja zasady i proce-
dury zarzadzania dostgpem fizycznym, nadzoru,
ochrony przeciwpozarowej, klimatyzacji i okablowa-
nia?

Whioski z przeprowadzonego audytu

Gotowos¢ spelnienia dodatkowych warunkéw dotyczacych przetwarzania danych

Dodatkowy warunek Gotowos¢ Procesora do spelnienia dodatkowego warunku
Gotowosé Brak gotowosci

O O

O O

O O

O O

O O

O O

O O

O O

Ewentualne dodatkowe informacje mogace mie¢ wplyw na ocene




Zalacznik 2

Wykaz Podmiotéw podprzetwarzajacych wybranych przez Podmiot przetwarzajacy do udziatu w
realizacji Umowy gtowne;.

1 | Nazwa podmiotu podprzewajacego Informacja dotyczaca przeprowadzenia audytu
ze stosowanych zabezpieczen formalno-
technicznych u podprzetwarzajacego oraz data
sprawdzenia

2

3
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