Endpoint Detection and Response - 55 sztuk

System EDR zarzadzany z pojedynczej, centralnej konsoli, znajdujacej sie na
serwerach producenta, do ktérej dostep zapewniony jest przez przegladarke
internetowa.

Od strony chronionego $rodowiska nie jest wymagana instalacja dodatkowych
elementdéw takich jak: baza danych, serwer http, serwery proxy, do
prawidtowego dziatania wymagana jest jedynie instalacja agenta na wspieranych
koncéwkach, ktére tgcza sie do centralnej konsoli znajdujacej sie na serwerach
producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnosci o system EPP i mechanizm zarzgdzania podatnosciami -
aktywacja dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji,
automatycznie aktywowana w momencie jej dodania i nie wymaga reinstalacji
agenta w $rodowisku oraz posiadania osobnej konsoli zarzadzajacej.

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na stacjach
roboczych z co najmniej nastepujacymi systemami operacyjnymi:

o Microsoft Windows 10

o Microsoft Windows 11

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na serwerach z
Co najmniej nastepujgcymi systemami operacyjnymi:

Microsoft® Windows Server 2016 Standard
Microsoft® Windows Server 2016 Essentials
Microsoft® Windows Server 2016 Datacenter
Microsoft® Windows Server 2016 Core

Microsoft® Windows Server 2019 Standard
Microsoft® Windows Server 2019 Essentials
Microsoft® Windows Server 2019 Datacenter
Microsoft® Windows Server 2019 Core

Microsoft® Windows Server 2022 Standard
Microsoft® Windows Server 2022 Essentials
Microsoft® Windows Server 2022 Datacenter
Microsoft® Windows Server 2022 Core

Wspierane przegladarki internetowe:

o Microsoft Edge

° Mozilla Firefox

o Google Chrome

Rozwigzanie posiada polski interfejs uzytkownika centralnej konsoli zarzadzania
oraz agenta instalowanego na stacji koncowej oraz serwerze.

1. Oprogramowanie instalowane na stacjach koricowych i serwerach, zwane
dalej agentem, ma mozliwos¢ wspédtpracy z kazdym oprogramowaniem
antywirusowym dostepnym na rynku.

2. Agent instalowany na stacjach koncowych i serwerach posiada mozliwosé
instalacji z wykorzystaniem mechanizméw dystrybucji oprogramowania Active
Directory.



3. Agent instalowany na stacjach koncowych i serwerach posiada mozliwosé
recznej instalacji, bez wykorzystania zewnetrznych systemoéw dystrybucji
oprogramowania.

4, Oprogramowanie nie wymaga restartu systemu operacyjnego po
dokonaniu aktualizacji oprogramowania agenta monitorujgcego na stacjach
koncowych i serwerach.

5. Dane zebrane przez agenta instalowanego na stacjach koncowych sg
przesytane w trybie ciggtym, szyfrowanym protokotem HTTPS, do centrum
przetwarzania danych producenta, w celu wykrywania niebezpiecznych zdarzen.
6. Agent instalowany na stacjach koncowych i serwerach monitoruje i zbiera
informacje na temat co najmniej nastepujacych zdarzen:

o dostep do pliku;

o tworzenie nowego procesu;

° nawigzane potgczenia sieciowe;

o wpisy dziennika systemu, niezbedne do wykrycia naruszen
bezpieczenstwa;

. zawartosc¢ skryptdw uruchamianych na monitorowanej stacji.

7. W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy

zwigzane z analizg zebranych danych oraz wykrywaniem podejrzanych zdarzen
odbywajq sie w centrum przetwarzania danych producenta, a nie na
monitorowanej stacji koncowej.

8. Dane zbierane przez agenta instalowanego na stacjach koncowych, przed
wystaniem do centrum przetwarzania danych, sg kompresowane w celu
optymalizacji wykorzystania tgczy sieciowych.

9. Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, z
centrum przetwarzania danych producenta, odbywa sie jedynie z
wykorzystaniem protokotéw HTTP oraz HTTPS.

10. Komunikacja agentow instalowanych na stacjach roboczych i serwerach,
wspiera komunikacje za pomocg serwera posredniczacego http (http proxy).

11. W przypadku braku dostepu do sieci Internet, na monitorowanej stacji,
ktdéra skutkuje brakiem mozliwosci przestania danych zebranych przez agenta do
centrum przetwarzania danych producenta, dane zebrane na stacji koficowej sg
buforowane i przestane do analizy od razu po uzyskaniu przez agenta dostepu do
sieci Internet.

12. Dane zbierane przez agentdw na stacjach koncowych i serwerach sg,
przechowywane i przetwarzane na obszarze Europejskiej Wspodlnoty
Gospodarczej.

13. Rozwigzanie na bazie zebranych danych generuje detekcje, ktére stanowig
powigzane ze sobg podejrzane zdarzenia, zebrane przez agentéw ze stacji
roboczych i serwerow.

14. Detekcje sgq generowane za pomocg statycznych regut, przygotowanych
przez producenta, jak rowniez przy wykorzystaniu mechanizmdw uczenia
maszynowego uwzgledniajacych specyfike pracy srodowiska informatycznego.
15. Detekcje sq generowane w czasie rzeczywistym na podstawie danych
zebranych i przestanych przez agentéw uruchomionych na stacjach koficowych i
serwerach w srodowisku informatycznym.

16. Detekcje widoczne sq w konsoli zarzadzajgcej w postaci graficznych
diagramow, przedstawiajacych wykryte anomalie i powigzania pomiedzy
bioracymi udziat w detekcji elementami.

17. Rozwigzanie posiada mozliwosc filtrowania zdarzen biorgcych udziat w
detekcji w zaleznosci od poziomu ryzyka — od poziomu informacyjnego do
zdarzen o charakterze krytycznym.



18. Kazda detekcja zawiera co najmniej nastepujace informacje:

. Lista urzadzen na ktérych rozwigzanie zarejestrowato podejrzane
zdarzenia.

o Data i czas wystgpienia podejrzanych zdarzen.

o Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

o Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane
zdarzenie zostato uznane za podejrzane.

. Sume kontrolng (co najmniej SHA1) plikéw, ktére zostaty uznane za
podejrzane.

. Poziom ryzyka, okreslajacy istotnos¢ danej detekcji.

. Typ detekcji, okreslajacy techniki ataku, ktore zostaty wykryte podczas
tworzenia detekcji (np. nieuprawnione podniesienie uprawnien, pofaczenia z
sieciami C&C, nieuprawnione wykonanie skryptu).

19. Zdarzenia, wystepujgce w detekcjach, ktére wskazujg na wykorzystanie
znanej techniki ataku na systemy informatyczne, zawieraja odnosniki do
ogdlnodostepnych materiatdw opisujacych zastosowanie tych technik (np.
matryca MITRE ATT&CK).

20. Zdarzenia, wystepujace w detekcjach, ktére odnoszg sie do plikdw oraz
aplikacji uruchomionych na monitorowanych komputerach, zawierajg odnos$niki
do ogdlnodostepnej bazy reputacji, pozwalajacej sprawdzi¢ reputacje tych plikéw
(np. VirusTotal).

21. Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.
22. Oznaczenie detekcji jako btednej, musi powodowac, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie ich oznaczenie
w interfejsie centralnego zarzadzania.

23. Rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego
dodatkowe informacje dotyczace hosta, na ktérym wystgpita detekcja w celu
przeprowadzenia analizy Sledczej incydentu.

24. Rozwigzanie pozwala na dodanie wiasnego komentarza przy wykrytej
detekcji.

25. Rozwigzanie umozliwia wykupienie ustugi pozwalajacej na przestanie
detekcji do laboratorium producenta w celu analizy, zwrotnie administrator
otrzymuje szczego6towy raport przygotowany przez analityka dotyczacy
incydentu.

26. Rozwigzanie pozwala na przestanie wiadomosci e-mail informujacej o
wygenerowaniu nowej detekcji w systemie.

27. Rozwigzanie pozwala na izolacje sieciowg komputeréw przez
administratora.

28. Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji
roboczych i serwerdw, jesli zostang one uwzglednione w wygenerowanych
detekcjach.

29. Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w
tym co najmniej pozwala na: pobranie plikdw, pobranie historii PowerShell,
pobranie wpiséw dziennika zdarzen, pobranie dziennika ochrony antywirusowej,
pobranie informacji o wpisach rejestru systemowego, pobranie informacji o MBR,
wylistowanie proceséw, wylistowanie informacji z systemowego harmonogramu
zadan, wylistowanie ustug, umozliwia zatrzymanie procesu lub watku, umozliwia
usuwanie plikdéw, ustug, wartosci rejestru systemowego oraz zadan systemowego
harmonogramu zadan.

30. Rozwigzanie umozliwia tworzenie raportéw zawierajacych co najmniej liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

31. Rozwigzanie pozwala na eksport raportéw, w postaci plikéw PDF.



32. Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za
pomocg interfejsu REST API, na potrzeby integracji z innymi systemami
zabezpieczajqcymi.

33. Konsola centralnego zarzadzania, oferuje interfejs w jezyku Polskim.

34. Konsola zarzadzajgca wyposazona jest w panel kontrolny (dashboard) w
ktérym administrator ma mozliwos¢ weryfikacji stanu bezpieczenstwa
organizacji.

35. Rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli co
najmniej w oparciu o: PID nowego procesu, SHA-1 nowego procesu, nazwe
procesu, sciezke, nazwe procesu docelowego, docelowg Sciezke, typ zdarzenia,
nazwe systemu, typ systemu, wersje systemu, adres IP zrodtowy oraz zdalny,
port lokalny oraz port zdalny, wartos¢ klucza rejestru.

36. Konsola wyposazona w dedykowang zaktadke zawierajaca liste urzadzen
posiadajgcych zainstalowanego agenta systemu EDR.

37. Lista urzadzen posiadajacych zainstalowanego agenta systemu EDR
zawiera informacje dotyczace: nazwy hosta, adresu IP, poziomu waznosci,
przypisanego profilu, systemu operacyjnego, informacji o ostatnim podtgczeniu
oraz aktualnym statusie.

38. Administrator widzi w konsoli informacje dotyczace produktu na jaki
posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty
wygasniecia licencji.

39. Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych
produktéw w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu EPP,
mechanizmoéw zarzgdzania podatnosciami.

40. Dodanie klucza licencyjnego skutkuje aktywowaniem zawartosci zaktadki
obstugujacej dany produkt w portalu zarzadzajacym.

System EDR zarzadzany z pojedynczej, centralnej konsoli, znajdujacej sie na
serwerach producenta, do ktérej dostep zapewniony jest przez przegladarke
internetowa.

Od strony chronionego $rodowiska nie jest wymagana instalacja dodatkowych
elementow takich jak: baza danych, serwer http, serwery proxy, do
prawidiowego dziatania wymagana jest jedynie instalacja agenta na wspieranych
koncoéwkach, ktére tgcza sie do centralnej konsoli znajdujacej sie na serwerach
producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe
funkcjonalnosci o system EPP i mechanizm zarzgdzania podatnosciami -
aktywacja dodatkowych funkcji uzalezniona jest tylko od posiadanej licencji,
automatycznie aktywowana w momencie jej dodania i nie wymaga reinstalacji
agenta w $rodowisku oraz posiadania osobnej konsoli zarzadzajacej.

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na stacjach
roboczych z co najmniej nastepujgcymi systemami operacyjnymi:

e Microsoft Windows 10

e Microsoft Windows 11

Rozwigzanie posiada mozliwos¢ instalacji agenta monitorowania na serwerach z
Co najmniej nastepujgcymi systemami operacyjnymi:

e Microsoft® Windows Server 2016 Standard
e Microsoft® Windows Server 2016 Essentials



Microsoft® Windows Server 2016 Datacenter
Microsoft® Windows Server 2016 Core
Microsoft® Windows Server 2019 Standard
Microsoft® Windows Server 2019 Essentials
Microsoft® Windows Server 2019 Datacenter
Microsoft® Windows Server 2019 Core
Microsoft® Windows Server 2022 Standard
Microsoft® Windows Server 2022 Essentials
Microsoft® Windows Server 2022 Datacenter
Microsoft® Windows Server 2022 Core

Wspierane przegladarki internetowe:

Microsoft Edge
Mozilla Firefox
Google Chrome

Rozwigzanie posiada polski interfejs uzytkownika centralnej konsoli zarzadzania
oraz agenta instalowanego na stacji konicowej oraz serwerze.

1.

Oprogramowanie instalowane na stacjach koficowych i serwerach, zwane
dalej agentem, ma mozliwos¢ wspodtpracy z kazdym oprogramowaniem
antywirusowym dostepnym na rynku.

. Agent instalowany na stacjach koncowych i serwerach posiada mozliwos¢

instalacji z wykorzystaniem mechanizméw dystrybucji oprogramowania
Active Directory.

. Agent instalowany na stacjach koncowych i serwerach posiada mozliwos¢

recznej instalacji, bez wykorzystania zewnetrznych systeméw dystrybucji
oprogramowania.

Oprogramowanie nie wymaga restartu systemu operacyjnego po
dokonaniu aktualizacji oprogramowania agenta monitorujgcego na
stacjach konncowych i serwerach.

. Dane zebrane przez agenta instalowanego na stacjach korncowych sg

przesyfane w trybie ciggtym, szyfrowanym protokotem HTTPS, do centrum
przetwarzania danych producenta, w celu wykrywania niebezpiecznych
zdarzen.

. Agent instalowany na stacjach koncowych i serwerach monitoruje i zbiera

informacje na temat co najmniej nastepujacych zdarzen:
e dostep do pliku;
e tworzenie nowego procesu;
e nhawigzane potaczenia sieciowe;
e wpisy dziennika systemu, niezbedne do wykrycia naruszen
bezpieczenstwa;
e zawartos¢ skryptédw uruchamianych na monitorowanej stacji.

. W celu zmniejszenia obcigzenia stacji korncowych wszystkie procesy

zwigzane z analizg zebranych danych oraz wykrywaniem podejrzanych
zdarzen odbywajq sie w centrum przetwarzania danych producenta, a nie
na monitorowanej stacji koncowej.

. Dane zbierane przez agenta instalowanego na stacjach koncowych, przed

wystaniem do centrum przetwarzania danych, sg kompresowane w celu
optymalizacji wykorzystania tgczy sieciowych.



9. Komunikacja agentow instalowanych na stacjach roboczych i serwerach, z
centrum przetwarzania danych producenta, odbywa sie jedynie z
wykorzystaniem protokotdw HTTP oraz HTTPS.

10.Komunikacja agentéw instalowanych na stacjach roboczych i serwerach,
wspiera komunikacje za pomocg serwera posredniczacego http (http
proxy).

11.W przypadku braku dostepu do sieci Internet, na monitorowanej stacji,
ktora skutkuje brakiem mozliwosci przestania danych zebranych przez
agenta do centrum przetwarzania danych producenta, dane zebrane na
stacji koncowej sg buforowane i przestane do analizy od razu po
uzyskaniu przez agenta dostepu do sieci Internet.

12.Dane zbierane przez agentdw na stacjach koncowych i serwerach sg,
przechowywane i przetwarzane na obszarze Europejskiej Wspodlnoty
Gospodarczej.

13.Rozwigzanie na bazie zebranych danych generuje detekcje, ktére
stanowig powigzane ze sobg podejrzane zdarzenia, zebrane przez
agentéw ze stacji roboczych i serwerdw.

14.Detekcje sq generowane za pomocg statycznych regut, przygotowanych
przez producenta, jak réwniez przy wykorzystaniu mechanizmdw uczenia
maszynowego uwzgledniajgcych specyfike pracy srodowiska
informatycznego.

15.Detekcje sq generowane w czasie rzeczywistym na podstawie danych
zebranych i przestanych przez agentéw uruchomionych na stacjach
koncowych i serwerach w srodowisku informatycznym.

16.Detekcje widoczne sa w konsoli zarzadzajgcej w postaci graficznych
diagramow, przedstawiajacych wykryte anomalie i powigzania pomiedzy
biorgcymi udziat w detekcji elementami.

17.Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych udziat w
detekcji w zaleznosci od poziomu ryzyka — od poziomu informacyjnego do
zdarzen o charakterze krytycznym.

18.Kazda detekcja zawiera co najmniej nastepujgce informacje:

e Lista urzadzen na ktdrych rozwigzanie zarejestrowato podejrzane
zdarzenia.

e Data i czas wystgpienia podejrzanych zdarzen.

e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

e Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego
dane zdarzenie zostato uznane za podejrzane.

e Sume kontrolng (co najmniej SHA1) plikdw, ktore zostaty uznane
za podejrzane.

e Poziom ryzyka, okreslajacy istotno$¢ danej detekcji.

e Typ detekcji, okreslajacy techniki ataku, ktére zostaty wykryte
podczas tworzenia detekcji (np. nieuprawnione podniesienie
uprawnien, potaczenia z sieciami C&C, nieuprawnione wykonanie
skryptu).

19.Zdarzenia, wystepujgce w detekcjach, ktére wskazujg na wykorzystanie
znanej techniki ataku na systemy informatyczne, zawieraja odnosniki do
ogdlnodostepnych materiatdw opisujacych zastosowanie tych technik (np.
matryca MITRE ATT&CK).

20. Zdarzenia, wystepujace w detekcjach, ktére odnoszg sie do plikdw oraz
aplikacji uruchomionych na monitorowanych komputerach, zawierajgq
odnosniki do ogdlnodostepnej bazy reputacji, pozwalajacej sprawdzi¢
reputacje tych plikow (np. VirusTotal).



21.Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

22.0znaczenie detekcji jako btednej, musi powodowaé, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie ich
oznaczenie w interfejsie centralnego zarzadzania.

23.Rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego
dodatkowe informacje dotyczace hosta, na ktérym wystgpita detekcja w
celu przeprowadzenia analizy Sledczej incydentu.

24.Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej
detekdji.

25.Rozwigzanie umozliwia wykupienie ustugi pozwalajacej na przestanie
detekcji do laboratorium producenta w celu analizy, zwrotnie
administrator otrzymuje szczegdtowy raport przygotowany przez analityka
dotyczacy incydentu.

26.Rozwigzanie pozwala na przestanie wiadomosci e-mail informujacej o
wygenerowaniu nowej detekcji w systemie.

27.Rozwigzanie pozwala na izolacje sieciowg komputeréw przez
administratora.

28.Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji
roboczych i serweréw, jesli zostang one uwzglednione w wygenerowanych
detekcjach.

29.Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w
tym co najmniej pozwala na: pobranie plikow, pobranie historii
PowerShell, pobranie wpiséw dziennika zdarzen, pobranie dziennika
ochrony antywirusowej, pobranie informacji o wpisach rejestru
systemowego, pobranie informacji o MBR, wylistowanie procesow,
wylistowanie informacji z systemowego harmonogramu zadan,
wylistowanie ustug, umozliwia zatrzymanie procesu lub watku, umozliwia
usuwanie plikdw, ustug, wartosci rejestru systemowego oraz zadan
systemowego harmonogramu zadan.

30.Rozwigzanie umozliwia tworzenie raportéw zawierajacych co najmniej liste
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

31.Rozwigzanie pozwala na eksport raportow, w postaci plikéw PDF.

32.Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za
pomocg interfejsu REST API, na potrzeby integracji z innymi systemami
zabezpieczajacymi.

33.Konsola centralnego zarzadzania, oferuje interfejs w jezyku Polskim.

34.Konsola zarzadzajaca wyposazona jest w panel kontrolny (dashboard) w
ktérym administrator ma mozliwos$¢ weryfikacji stanu bezpieczenstwa
organizacji.

35.Rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli co
najmniej w oparciu o: PID nowego procesu, SHA-1 nowego procesu,
nazwe procesu, Sciezke, nazwe procesu docelowego, docelowg Sciezke,
typ zdarzenia, nazwe systemu, typ systemu, wersje systemu, adres IP
zrédlowy oraz zdalny, port lokalny oraz port zdalny, wartos¢ klucza
rejestru.

36.Konsola wyposazona w dedykowang zaktadke zawierajaca liste urzadzen
posiadajacych zainstalowanego agenta systemu EDR.

37.Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR
zawiera informacje dotyczace: nazwy hosta, adresu IP, poziomu waznosci,
przypisanego profilu, systemu operacyjnego, informacji o ostatnim
podtgczeniu oraz aktualnym statusie.



38.Administrator widzi w konsoli informacje dotyczace produktu na jaki
posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz daty
wygasniecia licencji.

39.Portal zarzadzajacy umozliwia dodawanie kluczy licencyjnych dla innych
produktow w celu aktywacji danej funkcjonalnosci, co najmniej dla
systemu EPP, mechanizméw zarzadzania podatnosciami.

40.Dodanie klucza licencyjnego skutkuje aktywowaniem zawartosci zakfadki
obstugujacej dany produkt w portalu zarzadzajacym.



