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1. Wstep

W ramach zadania Wykonawca dostarczy sprzety i oprogramowanie wyszczegdlnione w niniejszym

dokumencie oraz dokona wdrozenia zgodnego z opisem w sekcji ,Wdrozenie”.

Wymagania ogdélne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich systemoéw

opisanych w tym dokumencie):

e (Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentéw z obszaru Unii Europejskiej,

e Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen ditugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta. Urzadzenia nie
moga sie znajdowac sie na liscie ,,end-of-sale” oraz ,end-of-support” producenta.

e Zamawiajacy wymaga, by dostarczone urzadzenia byty nowe (tzn. wyprodukowane nie dawniej, niz
na 6 miesiecy przed ich dostarczeniem) oraz by nie byty uzywane (przy czym Zamawiajgcy
dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich dostarczeniem wytgcznie
przez Wykonawce i wytgcznie w celu weryfikacji dziatania urzadzenia, przy czym jest zobowigzany
do poinformowania Zamawiajgcego o zamiarze rozpakowania sprzetu, a Zamawiajgcy ma prawo
inspekcji sprzetu przed jego rozpakowaniem);

e Zamawiajgcy wymaga, by dostarczone licencje na oprogramowanie i systemy operacyjne byty nowe
i nie byty nigdy wczesniej aktywowane czy uzywane na innych urzadzeniach;

e Musi posiadac stosowny pakiet ustug gwarancyjnych swiadczonych przez producenta sprzetu (lub
autoryzowany serwis) kierowanych do uzytkownikdw z obszaru Rzeczpospolitej Polskiej;

e (Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o Swiadczenia gwarancyjne
producentéw sprzetu.

e Wymagane jest utrzymanie $wiadczen gwarancyjnych (przez producenta urzadzen lub jego
autoryzowang placowke serwisowg) takze w przypadku bankructwa Wykonawcy niemozliwosci ich
wypetnienia przez Wykonawce (np. w przypadku jego bankructwa);

e Wykonawca zapewnia i zobowigzuje sie, ze zgodne z niniejszg umowga korzystanie przez
Zamawiajgcego z dostarczonych produktéw nie bedzie stanowic¢ naruszenia majatkowych praw
autorskich osoéb trzecich;

e Wszystkie urzadzenia muszg wspodtpracowac z siecig energetyczng o parametrach: 230 V £10%,
50Hz;

e W cene musi by¢ wliczony koszt dostawy - transportu;

e Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego w dni
powszednie w godzinach 8-15;

e Zamawiajacy opisujgc przedmiot zamdwienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych i systemdw odniesienia dopuszcza rozwigzania réwnowazne opisywanym.
Wykonawca, ktéry powotuje sie na rozwigzania rOwnowazne opisywanym przez Zamawiajgcego,
jest obowigzany wykazaé, ze oferowane przez niego dostawy spetniajg wymagania okreslone przez
Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych dokumentdow
uwiarygodniajacych te rozwigzania;

e Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego celu
poprzez parametry wydajnosciowe i funkcjonalne.

Zamawiajgcy dopuszcza realizacje poszczegdlnych grup funkcjonalnych przez zespoty urzadzen pod
nastepujgcymi warunkami:
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a)

b)
c)

d)

potgczenie urzgdzen bedzie zrealizowane w sposéb nie ograniczajgcy wydajnosci (sumaryczna
przepustowos$¢ potaczen pomiedzy dowolnymi urzgdzeniami wchodzgcymi w sktad zestawu,
jak réwniez wydajnos¢ poszczegdlnych urzadzen nie moze by¢ nizsza niz wymagana wydajnosc
urzadzenia),

taczna wielkos¢ zestawu nie bedzie przekracza¢ wymaganej wielkosci urzadzenia,
zapewnione i dostarczone bedg wszystkie elementy konieczne do potaczenia zespotu
urzadzen,

wszystkie elementy zestawu bedg spetniaty wymagania zwigzane z zarzgdzaniem.
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2. Serwery (2 szt.)

Parametr Charakterystyka (wymagania minimalne)

Obudowa
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Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskow
2.5”

Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie
obudowy, umozliwiajacy wyswietlenie informacji o stanie procesora,
pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesordow.
Obstuga procesoréw 56 rdzeniowych.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Na ptycie gtdwnej powinny znajdowacd sie minimum 32 sloty przeznaczone
do instalacji pamieci.

Ptyta gtéwna powinna obstugiwac do 8B pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.9GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajace
osiggniecie wyniku min. 24500 w tes$cie Average CPU Mark, dostepnym na
stronie www.cpubenchmark.net.

RAM

Minimum 512GB DDR5 RDIMM 4800MT/s,

Funkcjonalnos¢ pamieci

Demand Scrubing,
Patrol Scrubing,

sieciowe/FC/SAS

RAM
e Permanent Fault Detection
Gniazda PCI e minimum trzy sloty PCle LP
e Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
Interfejsy oraz 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie

mogg by¢ osiggniete poprzez karty w slotach PCle)
Dwuportowa karta 32GB FC
2 wktadki 25GbE SFP28 SR (dual rate — 10/25GbE)

Dyski twarde

Zainstalowane:

o 2x dysk SSD SATA o pojemnosci min. 480GB, Hot-Plug
Mozliwos$¢ zainstalowania dwdch dyskow M.2 NVMe SSD o pojemnosci
min. 960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Min. 8GB nieulotnej pamieci cache,
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o Mozliwos$¢ konfiguracji poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujgcych

Wbudowane porty

4x USB, w tym min. 1 port micro USB na panelu przednim i 1 porty USB
3.0

2x port VGA (jeden na panelu przednim)

Mozliwos¢ rozbudowy o Serial Port

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

System
operacyjny/dodatkowe
oprogramowanie

Windows Server 2025 Datacenter z mozliwosciag Downgrade do
poprzednich wersji

120x Windows Server 2025/2022 Device CALs (ilo$¢ licencji dotyczy catego
proponowanego rozwigzania a nie pojedynczej sztuki serwera)

lub rozwigzanie rownowazne - Szczegdtowy opis pkt. 3. Serwerowy system
operacyjny (SSO)

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panelu zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.
Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0 V3

Mozliwos¢ dynamicznego wtgczania | wytaczania portow USB na
obudowie — bez potrzeby restartu serwera

Mozliwos$¢ wymazania danych ze znajdujacych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacja ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root
of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
o mozliwos$¢ podmontowania zdalnych wirtualnych napeddéw;
o wirtualng konsole z dostepem do myszy, klawiatury;
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o wsparcie dla IPv6;

o wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

o mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez

konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub

zmianie konfiguracji sprzetowe;.

o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serweréw bezposrednio z konsoli
karty zarzadzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

o Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzadzania temperaturg i przeptywem powietrza
w serwerze

o Automatyczna rejestracja certyfikatéw (ACE)

O O O O

Oprogramowanie do e Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
zarzadzania spetniajgcego ponizsze wymagania:
o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych
integracja z Active Directory
o Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
o Mozliwosé uruchamiania procesu wykrywania urzgdzen w oparciu
o harmonogram
Szczegotowy opis wykrytych systemow oraz ich komponentdéw
o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wtasnych raportdw w oparciu o wszystkie
informacje zawarte w inwentarzu.
Grupowanie urzgdzen w oparciu o kryteria uzytkownika
o Tworzenie automatycznie grup urzgdzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji
o Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w
poszczegdlnych urzadzeniach
Szybki podglad stanu srodowiska
Podsumowanie stanu dla kazdego urzadzenia
Szczegbtowy status urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.
Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

O O O O O O
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Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikow MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw

Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwos¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta
serwerow

Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotow PCl i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujgcych alertow, MAC adreséw kart
sieciowych, stanie poszczegdlnych komponentéw serwera.
Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.
Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajacym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Oprogramowanie do
monitorowania

)
[©)
[©)

Oparta na chmurze aplikacja Producenta oferowanego urzgdzenia, ktdra zapewnia
proaktywne monitorowanie i rozwigzywanie probleméw infrastruktury IT.
Zaproponowane rozwigzanie musi posiadac¢ nastepujgce funkcjonalnosci:

e  Monitoring:

ilos¢ podtgczonych oraz roztgczonych systeméw

stan podtaczonych urzadzen

informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegbtowaq analize posiadanych systeméw

Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia

informacje o statusie gwarancji dla poszczegélnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalnosci urzadzen
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o

informacje w oparciu o dane historyczne umozliwiajace
okreslenie trendéw krdétko- i dtugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i
biezacych. Funkcjonalnosé ta musi wspiera¢ serwery, urzadzenia
sieciowe oraz systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki przetgcznikow
FC.
Szczegotowe informacje dla serweréw o modelu, konfiguracji,
wersjach firmware poszczegdlnych komponentéow adresacji IP
karty zarzadzajacej.
Monitoring parametréw serwerdow z informacjg o minimum:
= QObcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesoréw
= Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
=  Dla wszystkich wymienionych parametrow muszg by¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
Monitoring parametréw pamieci masowych z informacjg o
minimum:
=  Opdiznieniach
= |OPS
=  Przepustowosci
= Utylizacji kontroleréow
=  Pojemnosc catkowita i dostepna
= Wszystkie informacje muszg by¢ dostepne zaréwno dla
catej pamieci masowej jak i poszczegdlnych LUN-Ow.
=  Dla wszystkich wymienionych powyzej parametrow
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
Monitoring parametréw przetgcznikdw sieciowych z informacjg o
minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr
seryjny
=  Stanie komponentdéw: zasilacze, wentylatory
=  Podtgczonych hostach
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=  llosci i statusu portéw

= Utylizacji procesora

= Utylizacji poszczegdlnych portow

=  Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

Aktualizacja firmware

o

Raporty
o

o

mozliwosc¢ aktualizcji firmware, oprogramowania zarzadzajgcego
dla systemdéw pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania

mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego
dla serwerdéw, wraz z informacjg o zalecanych wersjach
oprogramowania

mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego
dla rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania

mozliwosc¢ aktualizcji firmware, dla systemdw przetgcznikéw FC,
wraz z informacja o zalecanych wersjach oprogramowania
mozliwosc¢ aktualizcji firmware, dla deduplikatoréw, wraz z
informacjg o zalecanych wersjach oprogramowania

Mozliwos¢ generowania raportéw dla serwerdéw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej
=  Srednim obciazeniu: procesoréw, pamieci RAM, 10,
Mozliwos¢ generowania raportéw dla systemow pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzgdzenia, wersji oprogramowania, zajetosci systemu
oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status replikacji
Generowanie raportow do plikow CSV i PDF

Cyberbezpieczenstwo

o

o

Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczenstwa sprawdzajaca stan poszczegdlnych
urzadzen w srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenistwa. System musi informowac administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.

Musi istnie¢ mozliwos¢ tworzenia wiasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

Stata analiza sSrodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.
Mozliwos¢ przypisania dedykowanych rél dla poszczegdlnych
administratoréw.

Wspierane urzgdzenia

(¢]

Urzadzenie Producenta dostarczane w ramach postepowania
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o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci
masowych, przetgczniki sieciowe, przetgczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzgdzenia (jesli
takie sg w posiadaniu Zamawiajgcego)
Wirtualny asystent
o Whbudowana w platforme funkcjonalnos¢ wirtualnego asystenta
w oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzadzen oraz analizie danych z monitoringu
poszczegdlnych elementéw infrastruktury;
Mozliwos¢ rozszerzenia funkcjonalnosci
o Mozliwos$é rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzgdzania
incydentami w ramach infrastruktury IT.
Inne
o Oferowana platforma musi posiadaé¢ dedykowang aplikacje na
urzadzenia iOS oraz Android

Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze
standardami:

= |SO 27001

= NIST Security and Privacy Controls for Federal
Information Systems and Organization

= (CSA Cloud Control Matrix

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-
50001 oraz ISO-14001

Serwer musi posiadaé deklaracja CE.

Oferowane produkty muszg zawierac¢ informacje dotyczgce ponownego
uzycia i recyklingu, nie mogg zawiera¢ farb i powtok na duzych
plastikowych czesciach, ktérych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw
powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC.
Produkty musza sktadaé sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie
wiecej niz Sladowe ilosci srodkow zmniejszajgcych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej
www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat Silver
wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systeméw Microsoft
Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
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Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres min. 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej
kadry inzynieréw technicznych a w przypadku koniecznosci eskalacji
zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie
Producenta (dla krytycznych zgtoszen serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w
siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD)
od otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa ma sie
odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie usterek
sprzetowych z predykcjg awarii, automatyczng diagnostyke i zdalne
otwieranie zgtoszen serwisowych, wskazowki dotyczace bezpieczenstwa
produktéw, samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Mozliwos$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktorego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.
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Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzgdzenia, ktore
posiada wykupiong ustuge serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas cze$é, znajdujacy sie na miejscu pracownik
serwisu zamowi nowg czesc i przekaze dodatkowe zgtoszenie do
dziatu obstugi technicznej. Technik pracujacy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajgce, ze Serwis urzgdzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspoétpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

e  Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.
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3. Serwerowy system operacyjny (SSO)

Dla kazdego oferowanego serwera nalezy dostarczy¢ serwery system operacyjny (SSO) spetniajacy
ponizsze wymagania:

Wymagane minimalne parametry techniczne

Zamawiajacy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od tego samego producenta.

Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu operacyjnego oraz uprawnia¢ do uruchamiania

SSO w srodowisku fizycznym i nieograniczonej liczby srodowisk systemu operacyjnego za pomocg wbudowanych

mechanizmoéw wirtualizacji.

Wymaga sie dostarczenia licencji dla klastra 2 serwerdw, dwuprocesorowych, kazdy procesor posiada 8 rdzeni na

nieograniczong liczbe systemoéw OSE.

Jezeli system operacyjny wymaga licencji dostepowych nalezy dostarczy¢ licencje dla 120 urzadzen.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujgce, wbudowane cechy.

1 Posiada mozliwos¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci RAM w srodowisku fizycznym.

2 Posiada mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci
64TB przez kazdy wirtualny serwerowy system operacyjny.

3 Posiada mozliwos¢ budowania klastréw skfadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania do 7000
maszyn wirtualnych.

4 Posiada mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspdtdzielenia pamieci.
Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.
Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesordow bez przerywania pracy.
Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8 Posiada mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w
biezgcej pracy.

9 Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

e pozwalajg na zmiane rozmiaru w czasie pracy systemu,

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koricowym (lokalnym
i sieciowym) prosty wglad w poprzednie wersje plikdw i folderow,

e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10 Posiada wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.

11 Posiada wbudowane szyfrowanie dyskow przy pomocy mechanizmdw posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzagdowa zajmujgca sie bezpieczenstwem informacji.

12 Posiada mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

13 Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.

14 Posiada wbudowang zapore internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

15 Graficzny interfejs uzytkownika.

16 Zlokalizowane w jezyku polskim, nastepujgce elementy:

e menu,

e przeglagdarka internetowa,
e pomoc,

e komunikaty systemowe.

17 Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
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18 Posiada mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

19 Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.

20 Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji informacji w dokumentach
(Digital Rights Management).

21 Posiada mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

e Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji roboczych,
pozwalajace na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujgcych funkgji:

e Podtgczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

e Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na
przykfad typu certyfikatu uzytego do logowania,

e Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

e Centrum Certyfikatoéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

e  Dystrybucje certyfikatow poprzez http
e Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.

e Szyfrowanie plikdw i folderow.

e Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

e Posiada mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu failover) oraz roztozenia
obcigzenia serwerdéw.

e Serwis udostepniania stron WWW.

e Wsparcie dla protokotu IP w wersji 6 (IPv6),

e Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych pofaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

e Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie 1000 aktywnych
srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji zapewniajg wsparcie
dla:

e Dynamicznego podtfaczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,

e  Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

e  Obstugi 4-KB sektorow dyskoéw,

e Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,

e Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk model)

Posiada mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

22 Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

23 Posiada mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

24 Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez
skrypty.

25 Posiada mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.
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4. Macierz dyskowa (1 sztuka)

Lp. Nazwa Minimalna wartos$¢ parametru
parametru
1. Obudowa System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19".
2| Pojemnosé: System musi zosta¢ dostarczony w konfiguracji zawierajgcej minimum:

15 dyskéw 1.9TB NVME
System musi ponadto wspiera¢ dyski:

-NVME: od 1.9TB do 15TB
- SSD, NL-SAS: od 1.9TB do 22TB

System musi mie¢ mozliwos¢ rozbudowy do minimum 250TB przestrzeni RAW NVME oraz
musi pozwalaé na rozbudowe do wyzszych modeli bez potrzeby migracji danych (przez
rozbudowe do wyzszego modelu zamawiajgcy rozumie do modelu macierzy z wiekszg iloscig
Cache, wiekszg skalowalnoscig i mocniejszymi procesorami) jezeli istnieje model wyzszy.
Jezeli nie istnieje model wyzszy zamawiajgcy wymaga dostarczenia macierzy z 256GB Cache.

Macierz musi mie¢ mozliwos¢ rozbudowy o dyski HDD tj. NL-SAS oraz dyski flash tgczone po
12Gb SAS (SSD). Obstuga dyskéw HDD moze sie odbywac poprzez dotozenie dodatkowej
potki dyskowej, zarzgdzanie catg przestrzenig dyskowg (NVMe oraz NL-SAS lub SAS) musi sie
odbywac przez te same dwa kontrolery macierzy.

3. Kontroler Dwa kontrolery wyposazone w przynajmniej 16GB cache kazdy.

System musi pozwala¢ na rozbudowe do 256GB Cache.

W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci muszg
by¢ zabezpieczone za pomocg podtrzymania bateryjnego przez 72 godziny lub jako zrzut na
pamiec flash.

4. Interfejsy Oferowana macierz musi mie¢ minimum:

e 8 portéw 32Gb FC
e 4 porty SAS 12Gb
System musi pozwala¢ na wymiane lub rozbudowe ww. portdw na porty:

e 100Gb NVMe over InfiniBand lub NVMe over RoCE

e 25GbE
System musi wspierac¢ rozbudowe o porty SAS dla zewnetrznych pdétek dyskowych oraz na
wymiane portow na 25/100GbE

5. RAID Wsparcie dla RAID: 0, 1, 5, 6, 10

Dodatkowo macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni na macierzy
wraz z wyliczaniem parzystosci oraz podwdjnej parzystosci w celu zabezpieczenia danych.
Mechanizm ten musi by¢ przygotowany do optymalizacji proceséw odtwarzania dyskow
pojemnosciowych w tym 15TB SSD.

Obliczanie sum kontrolnych (kodéw parzystosci) dla grup dyskowych RAIDS i RAID6 musi by¢
realizowane w
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sposéb sprzetowy przez dedykowany uktad w macierzy.

6.| Obstugiwane

FC, iSCSI, NVMe Over FC, RoCE, Infiniband, S3, CIFS, NFS

protokoty
Zamawiajgcy dopuszcza zrealizowanie protokotu CIFS, NFS i S3 za pomocg zewnetrznego
oprogramowania typu Software Defined Storage. Zamawiajgcy wymaga opisania za pomoca
jakiego oprogramowania i w jaki sposdb zostang zapewnione w/w funkcjonalnosci.
7. Inne Macierz musi posiadaé wsparcie dla wielo$ciezkowosci dla systemow:
wymagania

Microsoft® Windows Server®, Red Hat Enterprise Linux®, Novell SUSE Linux Enterprise
Server, VMware® ESX®, Oracle® Solaris, HP HP-UX, IBM AlX,

Macierz musi posiadac funkcjonalnosé¢ wykonywania snapshotéw minimum 128 per
wolumen.

Macierz musi posiada¢ funkcjonalnos¢ klonowania danych

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw logicznych bez
przerywania pracy macierzy i bez przerywania dostepu do danych znajdujacych sie na
danym wolumenie

Macierz musi posiadac funkcjonalnosé partycjonowania macierzy na odseparowane od
siebie logicznie systemy na ktorych rezydujg osobne dyski logiczne dla heterogenicznych
systemow. Licencja na macierzy musi pozwala¢ na wykonanie do 128 partycji.

Macierz musi posiadac funkcjonalnosé automatycznego balansowania obcigzenia
kontroleréow macierzy przez przetgczanie w trybie online volumendw logicznych pomiedzy
nimi w zaleznosci od wygenerowanego na nich ruchu. Musi istnie¢ mozliwos¢ wytgczenia
tej funkcjonalnosci z poziomu interfejsu uzytkownika.

Macierz musi pozwalaé na dynamiczng migracje pomiedzy poziomami RAID

Z poziomu graficznego interfejsu do zarzadzania istnieje mozliwo$¢ sprawdzenia stanu
zuzycia dyskéw flash.

Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskow, ktére pozwala na
identyfikowanie potencjalnie zagrozonych awarig dyskow

Wraz z system musi zosta¢ dostarczone narzedzie do monitoringu macierzy w kontekscie:

e wydajnosci i opdznien na wolumenach
e wydajnosci I/Ops, MB/s
e trafnosci w cache

Macierz musi docelowo pozwalaé na osiggniecie 600 000 I0ps przy ruchu random dla bloku
8KB 100% odczytow.

Zamawiajgcy wymaga dostarczenia oficjalnego dokumentu od producenta
potwierdzajgcego spetnienie w/w wymogu.

Macierz musi posiada¢ mozliwos¢ integracji z Active Directory w zakresie definicji i
mapowania grup i uzytkownikéw pod katem uwierzytelniania i dostepu dla
uzytkownikéw/administratorow.
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Macierz musi posiadac oprogramowanie do aplikacji pozwalajgce na integracje z:

e Vmware vCenter — provisioning i monitoring macierzy z widoku vCenter
e VMware VASA
e  Microsoft

Macierz musi zapewniaé¢ mozliwos¢ szyfrowania danych, realizacja procesu szyfrowania i
zarzadzania kluczem moze sie odbywac przez kontrolery macierzy lub zewnetrzne
urzadzenia i oprogramowanie do zarzgdzania kluczami.

Wszystkie licencje na funkcjonalnosci musza by¢ dostarczone na maksymalng pojemnos¢

macierzy.
8. Gwarancjai Min. 2 lata serwisu producenta lub partnera serwisowego z 30 min czasem odpowiedzi na
serwis awarie krytyczne i dostawe elementéw zastepczych na nastepny dzien roboczy od diagnozy
problemu.
Zepsute nosniki pozostajg wtasnoscig zamawiajgcego
9. Punktacja Zamawiajacy wymaga, aby zaoferowane urzadzenia byty uznanymi rozwigzaniami na

Swiecie — producent zaoferowanego rozwigzania musi by¢ notowany w raportach Gartnera
dla rozwigzan "Primary Storage" nie starszych niz 2 lata przed ztozeniem oferty i by¢
wymieniony w grupie lideréw (ang. Leaders). Jako réwnowazny dla raportu Gartnera
Zamawiajacy dopusci rowniez inny raport udostepniany publicznie, powszechnie
akceptowany, majacy charakter zewnetrznego i obiektywnego raportu standaryzacyjnego,
ktéry zapewnia analize, wglad w kierunek oraz dojrzatos¢ uczestnikéw rynku w
rozwigzaniach typu Primary Storage, aktualizowany co roku od min. 20 lat

5. Oprogramowanie NAC wraz ze wsparciem technicznym na okres 24
miesiecy

Podstawowa funkcjonalnos¢ systemu NAC:

1.

System musi posiada¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikéw i urzadzen koricowych.

System musi wspétpracowac z urzgdzeniami wielu producentéw (tzw. multi vendor)

System musi byé w petni zarzadzany z poziomu interfejsu graficznego dostepnego przez
przeglagdarke internetowg z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajgcych
obstugi dodatkowych wtyczek.

System musi wspiera¢ funkcjonalnos¢ instalacji rozproszonej na wielu maszynach (serwerach)
fizycznych lub wirtualnych w ramach jednej licencji.

System musi wspiera¢ mechanizm DISASTER RECOVERY — tworzenia kopii lustrzanej catego
systemu w celu zachowania ciggtosci dziatania w ramach jednej licencji.

System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji koricowych.

System musi umozliwia¢ obstuge co najmniej 250 jednoczesnych unikatowych autoryzacji do
sieci w ciggu dnia (w tym gosci) oraz zapewniaé skalowalno$¢ do przynajmniej 1 000
jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.
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10.

11.

12.

13.
14,
15.

16.

17.
18.

19.

Licencja ma by¢ zwalniana po roztaczeniu urzadzenia koricowego.

System musi umozliwia¢ obstuge jednoczesnie podtgczonych agentéw oraz BYOD (Bring Your
Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci
w ciggu dnia.

System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej,

w tym:

e VM -—min.VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox

w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x

e Maszyny fizyczne - serwery wspierane przez producenta.
System musi posiadaé funkcjonalnos¢ serwerdéw:

e serwera RADIUS dla infrastruktury sieciowej,

e serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,

e serwera TACACS+,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

e serwera WWW (HTTP/HTTPS) dla uwierzytelnienia gos$cinnego.
System musi umozliwiad realizacje wysokiej dostepnosci elementow funkcjonalnych, poprzez
zapewnienie redundancji dla modutéw realizujgcych dostepu do sieci i DHCP.
System musi umozliwia¢ uwierzytelnianie administratorow za pomocg wewnetrznej bazy
uzytkownikéw i/lub zewnetrznych systemdéw autoryzacji w tym OpenlLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.
System musi umozliwiaé uwierzytelnianie tozsamosci i urzadzen koncowych za pomoca
wewnetrznej bazy i/lub zewnetrznych systemdéw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min
MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.
System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia koricowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systemoéw (min. AirWatch,
IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft Active
Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB,
PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.
Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych haset, certyfikatéw, wystania konfiguracji
dostepowych poprzez email.
System musi wspierac funkcjonalnos¢ API dla masowych operacji CRUD (Create, Read, Update,
Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.
System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft
Active Directory, takze nie potgczonych relacjami zaufania.
System musi mie¢ mozliwos¢ obstuge wielu PKI dla réznych grup uzytkownikéw.
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.
32.

33.

34.

35.

36.

37.

System musi posiada¢ funkcjonalnosé tworzenia kont administracyjnych z konfigurowalnym
dostepem do dowolnych sposrdd wszystkich funkcjonalnosci systemu oraz do dowolnych
obiektéw utworzonych i/lub zarzgdzanych w systemie.

System musi mie¢ mozliwos¢ zmiany parametrow kont Microsoft Active Directory (min. Login,
Hasto, Imie, Nazwisko, Email, Status).

System musi posiadac funkcjonalnos¢ konfiguracji praw kontroli dostepu do poszczegélnych
elementow menu interfejsu oraz obiektéw na poziomie ich dodawania, edycji, kasowania.
Interfejs graficzny systemu musi by¢é dostepnym w rdéznych wersjach jezykowych (min. w
jezyku angielskim i polskim).

System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.

System musi posiada¢ mozliwos¢ raportowania podtgczonych tozsamosci, urzadzen
koncowych podtaczonych do sieci, min. Tozsamos$é, mac adres, urzgdzenie koricowe, port,
SSID, urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym
adresem IP.

System musi zapewniac scentralizowane monitorowanie urzadzen sieciowych. W systemie
musi by¢ dostepny dedykowany interfejs graficzny, na ktérym dostepny jest podglad
wszystkich portéw i modutéw zarzgdzanego urzadzenia.

System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za pomoca
protokotu min. SNMP.

System musi umozliwiaé zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie
kondycji urzgdzen sieciowych oraz korncowych za pomocg min. protokotu SNMP.
Funkcjonalnos$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji, Statusu,
Opisu.

System musi obstugiwaé mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk na
urzadzeniach sieci przewodowej i bezprzewodowe].

System musi posiadaé mozliwosé konfiguracji serwera DHCP dla stworzonych podsieci IP.
System musi umozliwiaé konfiguracje wtasnych szablondw przesytanych wiadomosci e-mail
oraz wydruku poswiadczen dostepu do sieci.

System musi posiadac¢ funkcjonalnos¢ automatycznego wyszukiwania urzadzen sieciowych
oraz koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wers;ji 1,
2c oraz 3.

System musi posiadac funkcjonalnosé wysytania zdarzen np. do systemoéw SIEM minimum
protokotem Syslog informacji z serwerdéw autoryzacji, DHCP, VPN, OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczeristwa lokalnie lub na
udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzagdzen koricowych (BYOD).

System musi posiada¢ mozliwos¢ logowania w oparciu o portale spotecznosciowe, minimum:
Facebook i Google, LinkedIn.
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38.

39.
40.

41.

42.

43.

44,

45.
46.

47.

48.
49.

50.
51.

52.

53.

54.

55.

56.

57.

58.

System musi posiada¢ mozliwos¢ wysytania danych rejestracyjnych poprzez email, bramke
SMS oraz zapasowg bramke SMS.

System musi posiadaé funkcje personalizacji strony goscinnej.

Captive Portal musi sie automatycznie dostosowac formatem do podtgczonego urzadzenia
korncowego min: komputer, tablet, telefon.

Captive Portal musi umozliwiaé rejestracje gosci potwierdzanych przez konta typu sponsor.
Captive Portal musi mie¢ mozliwos$¢ wigczenia dwusktadnikowego uwierzytelniania konta
(OTP) minimum za pomocgatokenu wygenerowanego na Google Authenticatorze lub
wystanego przez bramke SMS oraz zapasowga bramke SMS.

Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi posiadaé¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi umozliwiaé logowanie typu HotSpot za pomocg kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych pdl formularza rejestracyjnego, np.:
pole tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min.
w jezyku angielskim, polskim, niemieckim, hiszpaniskim, francuskim i ukraifiskim).

Captive Portal musi posiadaé¢ mozliwos¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na
zadanie, okresowo wg zadanej liczbie dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.
System musi umozliwiaé budowanie powigzan urzadzen sieciowych minimum za pomocga
protokotéw LLDP, CDP.

System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za
pomocg protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania
dostepu do sieci, roztgczania tozsamosci/urzadzenia koricowego.

System powinien posiadaé mechanizm roztaczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzadzenia koicowego, mac adresu do
kwarantanny.

System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS CoA
zgodnie z RFC 5176.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu
profilowania urzadzen korncowych.

System musi obstugiwac rézne metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP,
Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

System musi umozliwiaé integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch,
IBM Maa$s, Mobilelron, Microsoft Intune, Google Workspace, Famoc).

System musi posiada¢ funkcjonalnosé dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na
systemach: FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.
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59. System musi umozliwia¢ wspdtprace z agentem instalowanym na systemie kofncowym, ktéry

zapewni sprawdzenie systemu koricowego pod katem zgodnosci z politykg bezpieczenstwa co

najmniej:

Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci
Czy wiaczony jest firewall
Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
Czy jest wigczone szyfrowanie dysku systemowego
Czy urzadzenie kocowe jest podtgczone do domeny Microsoft Active Directory
Czy na dysku znajdujg sie pliki lub katalogi wskazane przez administratora
Czy w systemie sg uruchomione procesy wskazane przez administratora
Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwoscig
automatycznego naprawienia niezgodnosci
Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze
pod katem:
— Wartosci klucza rejestru
— Typu wartosci: Number, String, Version

60. System musi posiada¢ mozliwos¢ wysytania komunikatéw do uzytkownikow min za

pomocg agenta i Captive Portal.

61. System musi wspotpracowac z serwerem tokendw.

62. System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen

koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikéw

dziato IT dla systemdw co najmniej:

Microsoft Windows
Mac OS

i0S

Android

63. System musi posiada¢ mozliwos$¢ instalacji certyfikatu koncowego uzytkownika poprzez

mechanizm autokonfiguracji sieci (autokonfiguratory sieci).
64. System musi wspiera¢ protokét IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP,
komunikacje z Microsoft Active Directory.

Mechanizmy uwierzytelniania

1. System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla

zewnhetrznego serwera RADIUS.

2. System musi obstugiwac uwierzytelnianie w oparciu o nastepujgce protokoty:

MAC,
PAP/ASCII,
CHAP,
SNMP,
802.1X.
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11.
12.
13.
14.

15.

wraz z mozliwoscig wyboru szczegétowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP),
|EEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), TEAP, itp.
System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koricowych i tozsamosci.
System musi umozliwiaé¢ uwierzytelnianie SNMP Trap urzadzen koricowych.
System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min. Windows
XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X
Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).
System musi umozliwiaé tworzenie polityk uwierzytelniania opartych o ztozone reguty:

e Tozsamo$¢/Urzadzenie koncowe,

e Grupa tozsamosci/urzadzen koricowych,

e Parametry urzagdzen kornicowych, min: system operacyjny, wersja,

e Atrybuty Active Directory,

e Jednostka organizacyjna tozsamosci/urzadzen koncowych,

e Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

e  Grupy urzadzen sieciowych,

e Porty urzadzen sieciowych,

e  Grupy portow urzadzen sieciowych,

e Jednostka organizacyjna portéw,

e Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

e Data, czas waznosci polityki,

e Wewnetrzny Captive Portal,

e Metoda autoryzacji.
System musi umozliwiaé przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA
podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujacych
producentéw: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.
System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping, polegajacg na tgczeniu tozsamosci,
adresu IP, adresu MAC.
System musi wspieraé¢ funkcjonalnos¢ auto rejestracji, polegajgcg na taczeniu tozsamosci,
urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomoca
mechanizméw NMAP, SNMP, DHCP, WMI.
System musi posiadaé mozliwos¢ wdrazania polityk w catej sieci za pomocg jednej konsoli.
System musi posiadac lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamosé
i/lub w postaci zbiorczego pliku w formacie CSV.
System musi posiadac lokalng baze urzgdzen korcowych, tworzong w oparciu o pojedynczy
obiekt i/lub w postaci zbiorczego pliku w formacie CSV.
System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w
dniach.
System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.
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17.

18.

19.
20.

System musi posiadac lokalng baze urzadzen koricowych, tworzong w oparciu o urzgdzenie
koncowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen korncowych
musi by¢ tworzona per urzagdzenie koficowe na podstawie unikalnego adresu MAC.

System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w
lokalnej bazie adresow MAC.

System musi wspiera¢ funkcjonalnos¢ réznych typdéw autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedynczg, autoryzacje wielokrotng,
uwierzytelnianie urzadzen typu Voice VLAN, rownoczesng obstuge réznych typdw autoryzacji
skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.

System musi umozliwiac¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikdw.

System musi umozliwia¢ przesytanie zwrotnych parametréw do systemoéw zewnetrznych i/lub
urzadzen sieciowych za pomocg protokotu min. HTTP zawierajgcych min. informacje o
identyfikatorze tozsamosci, adresie MAC oraz IP.

Obstuga serwerdw certyfikatéw CA

1.

System musi posiadaé funkcjonalno$é zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewniaé wspdtprace z zewnetrznymi serwerami CA.
Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej nastepujgce
funkcjonalnosci:
e mozliwos¢ generowania i podpisywania certyfikatéw dla tozsamosci i urzadzen
koncowych.
e mozliwos¢ bezpiecznego przechowywania certyfikatdw tozsamosci i urzadzen
koncowych.
e Mozliwo$é generowanie certyfikatdéw za pomocg protokotu SCEP (Simple Certificate
Enrollment Protocol).
e ustuge OCSP (Online Certificate Status Protocol).

Obstuga serweréw DHCP

System musi posiadaé funkcje zintegrowanego serwera DHCP.
System musi wspiera¢ funkcjonalno$é auto rejestracji, polegajacg na taczeniu urzadzenia
koncowego, adresu MAC podczas pracy serwera DHCP.
System musi zapewniaé przynajmniej nastepujgce funkcjonalnosci serwera DHCP:
e Uruchamianie ustugi dla wybranych podsieci,
e  Przypisanie ustalonego adresu IP dla adresu MAC.
e Przypisanie réznych adresdéw IP dla konkretnego adresu MAC z réznych podsieci,
e Mozliwo$¢ zwracania adresow IP wytgcznie dla wybranej i wczesniej zdefiniowanej
grupy adreséw MAC,
e Mozliwos$¢ okreslania braku dostepu dla wybranych adreséw MAC,
e Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji,
ograniczenia dla zdefiniowanej grupy adreséow MAC,
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e Mozliwo$¢ ustawienia dodatkowych parametrow zwrotnych przesytanych przez
serwer DHCP,

e Mozliwosé podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP
dla przydziatu statycznego i dynamicznego,

e Mozliwo$é zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,

e Dokonywanie zmian bez koniecznosci wytgczania ustug.

Obstuga serwerow TACACS+

System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepdéw urzadzen sieciowych:

PwNPE

N

System musi umozliwia¢ grupowanie urzadzen koricowych oraz administratoréw.

System musi umozliwiaé tworzenia haset administratorom.

System musi umozliwiaé tworzenie listy komend uprawnien dla administratoréw

System musi raportowac o wszystkich wydanych komendach na kontrolowanych urzadzeniach
sieciowych.

System musi umozliwia¢ zmiane hasta administratora z poziomu urzgdzenia sieciowego wg
ustalonego czasu.

System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.
System musi wspierac logowanie administratoréw za pomocg tokenow OTP.

System musi umozliwiaé przypisywanie atrybutdw zwrotnych VSA podczas etapu autoryzacji.

Raportowanie i monitoring

System musi umozliwia¢ generowanie raportdw oraz monitoring przynajmniej nastepujacych

parametrow:

No ks wnNR

10.
11.

Monitoring autoryzacji.

Monitoring dla zdarzen systemowych.

Monitoring dla zdarzen DHCP.

Monitoring dla tozsamosci.

Monitoring dla urzgdzen korncowych.

Monitoring dla urzadzen sieciowych.

Raport stanu systemu (min. szczegétowy dane z noddéw systemu, wykorzystanie polityk
dostepu, ostatnie krytyczne btedy, niski status komponentéw drukarek, ostanie aktywnosci
serwerdéw autoryzacji, DHCP, urzadzen sieciowych uwzgledniajgcy ostatnig aktywnosé
autoryzacji, obcigzenie procesora, pamieci, zmiany konfiguracji, obcigzenie serwera DHCP,
autoryzacji, obcigzenia portdw — przepustowosé, liczby autoryzacji) dostepny min. z poziomu
konsoli CLI, interfejsu WWW oraz raportu email.

Raport ze zdarzen logowania z informacjg o nadam adresie IP.

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni
dyskowej, dziatania ustug.

Raport z logdw DHCP z informacjg o polityce dostepu logowania do sieci.

System musi posiada¢ mechanizm graficznego podgladu stanu przetgcznika i portéw w czasie
rzeczywistym.
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12.

13.

14.

15.

16.

17.

18.

Alarmy

1.

2.

3.

System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajgcych w
stosie.
System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vlanéw w
urzadzeniach sieciowych dziatajgcych w srodowisku.
System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobdw zarzgdzanych drukarek
sieciowych.
System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen
koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzen
koncowych wg tozsamosci na dzie, parametry urzagdzen koficowych, min: system operacyjny,
wersja.
System musi umozliwia¢ podglad tozsamosci, urzagdzen korncowych zalogowanych do sieci w
czasie rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi.
Raport z logéw OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez
bramke SMS.
Raport zdarzen Microsoft Active Directory, minimum:

e lLogowania, wylogowania z system w tym btedne logowania

e Logowania do sieci 802.1X

System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach krytycznych za
pomoca:
e wiadomosci e-mail,
e Syslog,
e notyfikacji systemowych.
Alarmy mogg by¢ generowane w sytuacjach, min:
e llosci obstugiwanych transakcji RADIUS,
e Opdinienie obstugi transkacji RADIUS,
e Statusu krytycznego modutow.
System musi posiada¢ zestaw narzedzi diagnostycznych dla rozwigzywania probleméw, w tym:
e badanie tgcznosci IP za pomoca ping, traceroute,
e tcpdump protokotéw RADIUS, TACACS+,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:
— nazwy uzytkownika,
— adresu MAC,
— statusu uwierzytelnienia (udana lub nieudana),
— powodu, jezeli uwierzytelnienie nieudane,
— zakresu czasowego, co do dnia, godziny i minuty,
e wykonanie zdalnego polecenia na urzadzeniu sieciowym.

Licencja wsparcia technicznego producenta oprogramowania:

Wykonawca dostarczy wraz dozywotnig licencjg systemu NAC — 24 miesieczng licencje na wsparcie
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producenta oprogramowania. Licencja ta powinna obejmowac minimum:

e Kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania problemoéw zwigzanych
z wdrozeniem lub obstugg systemu NAC

e Rozwigzywanie powtarzalnych i rozwigzywalnych problemoéw zwigzanych z oprogramowaniem
a takze wsparcie przy identyfikacji probleméw trudnych do powtdérzenia.

e Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu parametrow dla
konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych problemow.

e Dostep do dokumentacji i instrukcji na stronie internetowe;.

e Dostep do aktualizacji i poprawek, ktére powinny by¢ dostepne z poziomu interfejsu
oprogramowania.

6. Przetgczniki sieciowe 48p (7 sztuk)

Wymagania podstawowe:

vk wnNE

14.
15.
16.
17.
18.
19.

20.

Przetacznik do sieci LAN w metalowej obudowie;
Wysokos¢ urzadzenia 1U - montaz w standardowej szafie 19";
Gtebokos¢ urzadzenia nie wieksza niz 35 cm;
Przetacznik musi posiada¢ wbudowany zasilacz AC 230V;
Przetacznik wyposazony w min.:

e 48 portow 10/100/1000BASE-T;

e 8 portéw SFP+ 1/10G.
Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex;
Przetgcznik musi wspierac IEEE 802.3az Energy Efficient Ethernet;
Przetgcznik musi wspiera¢ obstuge diagnostyki wktadek SFP/SFP+;
Wszystkie porty muszg byé aktywne i zgodne z wymaganiami co do predkosci i liczby portéw;

. Przetgcznik musi posiadaé mozliwosé tagczenia do 8 przetgcznikow w stos;

. Przepustowo$¢ stosu min. 40 Gb/s;

. Mozliwo$¢é budowy stosu za pomocg portédw 10G SFP+;

. Stos musi zachowywac sie jako jedno urzgdzenie logiczne, a w szczegolnosci musi mie¢ mozliwos¢

bezposredniej konfiguracji wszystkich fizycznych portéw dostepnych na przetgcznikach
potgczonych w stos, oraz posiadac jeden adres IP w celu zarzadzania stosem;

Nieblokujgca architektura o wydajnosci przetgczania min. 256 Gb/s;

Szybkos¢ przetgczania: 190.5 Mp/s;

Pamiec operacyjna: min. 1 GB pamieci DRAM,;

Pamiec flash: min. 1 GB pamieci Flash;

Dedykowany port konsoli szeregowej RS-232 (RJ45);

Wbudowany port USB pozwalajgcy na fatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika;

Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz
zasobow procesora;
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21. Mozliwos¢ instalacji min. dwdéch wersji oprogramowania — firmware;
22. Mozliwos¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash;
23. Mozliwos¢ monitorowania zajetosci CPU;
24. Mozliwo$¢ monitorowania zajetosci pamieci;
25. Wsparcie mirroringu ruchu:
e Lokalny mirroring na przetaczniku;
e Zdalny mirroring;
e Zdalny mirroring do wskazanego adresu IP poprzez tunel - np. GRE;
e Mozliwo$é mirroringu ruchu wybranego za pomoca listy kontroli dostepu ACL.

26. Wsparcie diagnostyki okablowania - wykrywanie przerwy, zwarcia oraz odlegtosci do awarii;

Funkcje L2 przetacznika:
27. Tablica MAC adreséw min. 32 tys.;
28. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.;
29. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z umozliwieniem
tacznosci do wspdlnych zasobdw sieciowych;
30. Obstuga Q-in-Q |IEEE 802.1ad;
31. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw);
32. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D;
33. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w;
34. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s;
35. Obstuga PVST+ (Per-VLAN Spanning Tree Protocol);
36. Obstuga min. 64 instancji MSTP;
37. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP:
e obstuga min. 128 grup faczy typu Link Aggregation;
e obstuga umozliwiajgca zgrupowanie min. 8 portéw.
38. Obstuga MLAG (Multi Chassis Link Aggregation);
39. Obstuga protokotu EAPS - RFC 3619;
40. Obstuga protokotu ERPS / G.8032;
41. Obstuga Quality of Service:
e Rozpoznawanie i realizacja priorytetdw ustawionych w ramach IEEE 802.1p;
e Rozpoznawanie i realizacja priorytetow ustawionych w ramach DiffServ;
e 8 kolejek priorytetdw na kazdym porcie wyjsciowym;
e Obstuga kolejek Strict Priority;
e Obstuga kolejek Weighted Round Robin;
e  Obstuga WRED (Weighted Random Early Detection);
42. Obstuga Link Aggregation Discovery Protocol LLDP IEEE 802.1AB;
43. Obstuga LLDP Media Endpoint Discovery (LLDP-MED);
44. Obstuga CDPv1 oraz CDPv2;
45. Przetgcznik musi posiada¢ obstuge AVB (Audio Video Bridging);
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46. Kontrola sztorméw:

e Mozliwos$é ograniczenia liczby pakietéw Multicast na porcie;

e Mozliwos$¢ ograniczenia liczby pakietéw Broadcast na porcie;

e Mozliwos$¢é ograniczenia liczby pakietéw Unknown Unicast na porcie.
47. Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP;
48. Wsparcie DCB (Data Center Bridging):

e DCBX - Data Center Bridging eXchange;

e  PFC - Priority-based Flow Control;

e ETS - Enhanced Transmission Selection.

Funkcje L3 przetacznika IPv4:
49. Obstuga min. 1500 interfejséw IP;
50. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN;
51. Sprzetowa obstuga routingu IPv4;
52. Pojemnosc¢ sprzetowej tabeli routingu min. 12 tys. Wpisow;
53. Obstuga routingu statycznego IPv4;
54. Obstuga routingu dynamicznego IPv4:
e RIPV1/v2;
e OSPFv2 min. 4 aktywne interfejsy IP - mozliwosc¢ rozszerzenia do petnej funkcjonalnosci
przez licencje;
e BGPv4 min. 2 sgsiaddw - mozliwosc¢ rozszerzenia do petnej funkcjonalnosci przez licencje;
e ISIS - mozliwos¢ rozszerzenia przez licencje.
55. Obstuga redundancji routingu VRRP dla IPv4;
56. Policy Based Routing dla IPv4;
57. Obstuga DHCP Relay;
58. Obstuga DHCP Relay z mozliwoscig wystania zapytan jednoczesnie do min. 4 serwerow;
59. Obstuga Opc;ji 82 dla DHCP;

Funkcje L3 przetacznika IPv6:
60. Sprzetowa obstuga routingu IPv6;
61. Pojemnosc tabeli routingu min. 6 tys. wpisow;
62. Obstuga routingu statycznego IPv6;
63. Obstuga routingu dynamicznego IPv6:
e RIPng,
e  OSPFv3 min. 4 aktywne interfejsy IP - mozliwosc¢ rozszerzenia do petnej funkcjonalnosci
przez licencje;
e BGPv4 min. 2 sgsiaddw - mozliwosc rozszerzenia do petnej funkcjonalnosci przez licencje
e ISIS - mozliwos¢ rozszerzenia przez licencje.
64. Obstuga redundancji routingu VRRP dla IPv6;
65. Policy Based Routing dla IPv6;
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66. Obstuga 6to4 (RFC 3056);
67. Opcja IPv6 Router Advertisement dla DNS - RFC 6106.

Obstuga ruchu rozgtoszeniowego:

68. Statyczne przytgczania portu do grupy multicast;

69. Filtrowanie IGMP;

70. Obstuga IGMP v1 - RFC 1112;

71. Obstuga IGMP v2 - RFC 2236;

72. Obstuga IGMP v3 - RFC 3376;

73. Obstuga IGMP v1/v2/v3 snooping;

74. Obstuga PIM-SM;

75. Obstuga PIM-DM - mozliwos$¢ rozszerzenia przez licencje;
76. Obstuga PIM-SSM - mozliwos¢ rozszerzenia przez licencje;
77. Obstuga MLDv1 snooping;

78. Obstuga MLDv2 snooping;

79. Obstuga MVR (Multicast VLAN Registration).

Funkcje bezpieczenstwa:

80. Obstuga logowania do sieci Network Login:
e |EEE 802.1x based Network Login;
e MAC address based Network Login;
e Web based Network Login.

81. Obstuga wielu klientdw Network Login na jednym porcie (Multiple supplicants);

82. Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na portach
pracujacych w trybie Link Aggregation;

83. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x;

84. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci MAC authentication;

85. Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na
wskazanych portach uplink;

86. Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na portach
dotgczonych do przetacznikéw obstugujacych IEEE 802.1Qcj - Automatic Attachment to Provider
Backbone Bridging;

87. Automatyczne wtgczenie DHCP snooping dla klienta logujgcego sie z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA;

88. Automatyczne wigczenie ARP Inspection dla klienta logujgcego sie z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA;
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89. Przetgcznik musi posiadaé mechanizm pozwalajgcy na wytaczenie uwierzytalniania na porcie, za
pomocg RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktory
"przejmie" role uwierzytelniania klientéw;

90. Obstuga Guest VLAN dla IEEE 802.1x;

91. Mozliwos¢ przekierowania klienta na Captive Portal podczas logowania do sieci;

92. Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL,
QoS) bez koniecznosci wytgczania i wigczania portu - CoA RFC 5176;

93. Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication);

94. Obstuga RADIUS Authentication (RFC 2865);

95. Obstuga RADIUS Accounting (RFC 2866);

96. Obstuga RADIUS Per-Command Authentication - uwierzytelnianie kazdej komendy wydawanej
przez administratora w serwerze RADIUS;

97. Obstuga RADIUS Authentication over TLS (RadSec);

98. Obstuga RADIUS Accounting over TLS (RadSec);

99. Obstuga TACACS+ (RFC 1492):

100. Bezpieczenstwo MAC adreséw;

e ograniczenie liczby MAC adreséw na porcie;

e zatrzasniecie MAC adreséw na porcie;

e mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan;
101. Mozliwosc wytaczenia nauki MAC adreséw na switchu (disable MAC learning);
102. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3 i 4:

e Adres MAC zrédtowy i docelowy plus maska:

e Adres IP zrédtowy i docelowy plus maska dla IPv4;

e Adres IP zrédtowy i docelowy plus maska dla IPv6;

e Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..,

e Numery portow zrédtowych i docelowych TCP, UDP;

e Zakresy portow zrédtowych i docelowych TCP, UDP;

e Identyfikator sieci VLAN - VLAN ID;

e Quality of Service IEEE 802.1p

e Quality of Service DiffServ/DSCP

e Flagi TCP;

e  Obstuga fragmentéw.

103.  Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetacznika;

104. Mozliwosc zliczania pakietéw lub bajtéw trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do
serwera Syslog lub wykonanie komendy CLI

105. Wsparcie 8 tys. wpiséw ACL na wejsciu (Ingress)

106.  Wsparcie 1 tys. wpiséw ACL na wyjsciu (Egress)

107.  Obstuga IP Security:
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108.
109.
110.

111.
112.
113.

e Trused DHCP Server,

e DHCP Snooping and Guard,

e Gratuitous ARP Protection,

e DHCP Secured ARP/ARP Validation,

e [P Source Guard.

Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych;
Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL;
Obstuga wykrywania periodycznego zaniku linku (Port-Flap):

e mozliwo$é zdefniowania liczby zaniku linku w czasie okreslonego czasu;
e mozliwos¢ automatycznej reakcji polegajgcej na wytaczeniu portu;

e mozliwo$¢ automatycznej reakcji polegajacej na wytgczeniu portu na wskazany czas;
e mozliwosé raportowania zdarzenia poprzez Syslog;

e mozliwos¢ raportowania zdarzenia poprzez Trap SNMP.

Mozliwos¢ rozbudowy przetgcznika o wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128
Mozliwos¢ rozbudowy przetacznika o wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256
Wydajno$é MACSec po rozbudowie przetgcznika nie mniejsza niz: 25 Gb/s;

Zarzadzanie:

114.
115.
116.
117.
118.
119.
120.
121.
122.
123.
124.
125.
126.
127.
128.

129.
130.
131.

Zarzadzenia przez SNMP v1/v2/v3;

Obstuga SNMP Traps;

Obstuga synchronizacji czasu SNTP lub NTP;
Obstuga DNS klienta;

Zarzadzanie przez przegladarke www - protokoét http i https;
Mozliwo$¢ zarzadzania przez protokdot XML;
Obstuga serwera SSH dla IPv4;

Obstuga serwera SSH dla IPv6;

Obstuga klienta SSH dla IPv4;

Obstuga klienta SSH dla IPv6;

Obstuga serwera Telnet dla IPv4;

Obstuga serwera Telnet dla IPv6;

Obstuga klienta Telnet dla IPv4;

Obstuga klienta Telnet dla IPv6;

Obstuga transferu plikow:

e TFTP,

e SFTP,

e SCP,

Obstuga SYSLOG;

Obstuga Secure SYSLOG (TLS);

Obstuga SYSLOG - konfiguracja wielu serwerdéw SYSLOG z mozliwoscig definicji wysytanych
zdarzen;
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132.  Obstuga logowania komend CLI do logu systemowego;

133.  Obstuga logowania komend do serwera SYSLOG;

134.  Obstuga ping dla IPv4 i IPv6;

135.  Obstuga traceroute dla IPv4 i IPv6;

136.  Obstuga RMON min. 4 grupy: Status, History, Alarms, Events;
137.  Obstuga RMON?2.

Inne:
138.  Wspdtpraca z systemem kontroli dostepu oferowanym przez producenta przetacznikéw;
139. Wbudowany DHCP Server;
140. DHCP Server z mozliwos$¢ definicji opcji (np. opcje 43, 60, 78 itp.);
141. Wbudowany DHCP Client;
142.  Obstuga skryptéow CLI;
143.  Obstuga funkcji TCL/Tk w skryptach CLI;
144.  Obstuga skryptow Python 3.x;
145. Mozliwos¢ uruchamiania skryptéw:
e recznie z CLI przez administratora,
e 0 okreslonym czasie lub co wskazany czas,
e na podstawie zdarzen z logu systemowego,
146. Mozliwosc¢ edycji skryptow bezposrednio na urzgdzeniu - system operacyjny musi zawieraé
edytor plikdw tekstowych;
147. Wsparcie standardu IEEE 802.1Qcj - Automatic Attachment to Provider Backbone Bridging;

Zgodnos$¢ z normami:

148. EU RoHS - 2011/65/EU;

149.  EN/ETSI 300 019-2-1v2.1.2 - Class 1.2 Storage;

150. EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation;
151. EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational;

Gwarancja:
152. Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu produkcji ;
153. Dozywotnia aktualizacja oprogramowania na przetgczniku;
154.  Kontrakt serwisowy na okres min. 12 miesiecy umozliwiajacy:
a) wymiane uszkodzonego komponentu z dostawg nastepnego dnia roboczego od uznania
awarii;
b) wsparcie techniczne producenta przez linie telefoniczng, e-mail oraz zdalng sesje w cyklu
24x7.

7. Przetgczniki sieciowe 24p (1 sztuka)

Wymagania podstawowe
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155.  Przefacznik do sieci LAN w metalowej obudowie;

156.  Wysokos¢ urzadzenia 1U - montaz w standardowej szafie 19";

157.  Gtebokos¢ urzadzenia nie wieksza niz 35 cm;

158.  Przetacznik musi posiada¢ wbudowany zasilacz AC 230V;

159.  Przetgcznik wyposazony w min.:

e 24 porty 10/100/1000BASE-T;
e 8 portéw SFP+ 1/10G;

160. Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex;

161.  Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet;

162.  Przetgcznik musi wspiera¢ obstuge diagnostyki wktadek SFP/SFP+;

163.  Wszystkie porty muszg by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw;

164.  Przetacznik musi posiada¢ mozliwosc faczenia do 8 przetgcznikdw w stos;

165.  Przepustowoscé stosu min. 40 Gb/s;

166. Mozliwos¢ budowy stosu za pomocg portéw 10G SFP+;

167.  Stos musi zachowywac sie jako jedno urzadzenie logiczne, a w szczegdlnosci musi mie¢
mozliwo$¢ bezposredniej konfiguracji wszystkich fizycznych portéw dostepnych na
przetgcznikach potgczonych w stos, oraz posiadac jeden adres IP w celu zarzadzania stosem;

168. Nieblokujaca architektura o wydajnosci przetgczania min. 208 Gb/s;

169. Szybkosc¢ przetaczania: 154.8 Mp/s;

170. Pamieé operacyjna: min. 1 GB pamieci DRAM;

171.  Pamieé flash: min. 1 GB pamieci Flash;

172. Dedykowany port konsoli szeregowej RS-232 (RJ45);

173.  Wbudowany port USB pozwalajacy na fatwe przenoszenie konfiguracji oraz oprogramowania
przetgcznika;

174.  Przetacznik wyposazony w modularny system operacyjny z ochrong pamieci, procesow oraz
zasobow procesora;

175. Mozliwosc instalacji min. dwéch wersji oprogramowania — firmware;

176. Mozliwos¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash

177. Mozliwos¢ monitorowania zajetosci CPU;

178. Mozliwos¢ monitorowania zajetosci pamieci;

179.  Wsparcie mirroringu ruchu;

Lokalny mirroring na przetgczniku;

Zdalny mirroring;

Zdalny mirroring do wskazanego adresu IP poprzez tunel - np. GRE;

Mozliwos$¢ mirroringu ruchu wybranego za pomoca listy kontroli dostepu ACL.

180. Wsparcie diagnostyki okablowania - wykrywanie przerwy, zwarcia oraz odlegtosci do awarii
Funkcje L2 przetacznika:

181. Tablica MAC adreséw min. 32 tys.;
182.  Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.;
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183. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami umozliwieniem
tacznosci do wspdlnych zasobdw sieciowych;
184.  Obstuga Q-in-Q |IEEE 802.1ad;
185.  Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw);
186.  Obstuga STP (Spanning Tree Protocol) IEEE 802.1D;
187.  Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w;
188.  Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s;
189.  Obstuga PVST+ (Per-VLAN Spanning Tree Protocol);
190. Obstuga min. 32 instancji MSTP;
191. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP;
e obstuga min. 128 grup tgczy typu Link Aggregation;
e obstuga umozliwiajgca zgrupowanie min. 8 portéw;
192. Obstuga MLAG (Multi Chassis Link Aggregation);
193.  Obstuga protokotu EAPS - RFC 3619;
194. Obstuga protokotu ERPS / G.8032;
195.  Obstuga Quality of Service:
e Rozpoznawanie i realizacja priorytetdw ustawionych w ramach IEEE 802.1p;
e Rozpoznawanie i realizacja priorytetow ustawionych w ramach DiffServ;
e 8 kolejek priorytetdw na kazdym porcie wyjsciowym;
e Obstuga kolejek Strict Priority;
e Obstuga kolejek Weighted Round Robin;
e  Obstuga WRED (Weighted Random Early Detection);
196. Obstuga Link Aggregation Discovery Protocol LLDP IEEE 802.1AB;
197. Obstuga LLDP Media Endpoint Discovery (LLDP-MED);
198.  Obstuga CDPv1 oraz CDPv2;
199.  Przetacznik musi posiadac obstuge AVB (Audio Video Bridging);
200. Kontrola sztormow:
e Mozliwos$é ograniczenia liczby pakietéw Multicast na porcie;
e Mozliwos$¢ ograniczenia liczby pakietéw Broadcast na porcie;
e Mozliwos$¢ ograniczenia liczby pakietéw Unknown Unicast na porcie.
201.  Przetgcznik musi wspieraé mechanizm zabezpieczenia przed petlami inny niz STP
202.  Wsparcie DCB (Data Center Bridging):
e DCBX - Data Center Bridging eXchange;
e  PFC - Priority-based Flow Control;

e ETS - Enhanced Transmission Selection.

Funkcje L3 przetacznika IPv4:

203.  Obstuga min. 500 interfejsow IP;

204. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN;
205.  Sprzetowa obstuga routingu IPv4;
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206.
207.
208.

209.
210.
211.
212.
213.

Pojemnosc sprzetowej tabeli routingu min. 8 tys. wpisow;

Obstuga routingu statycznego IPv4;

Obstuga routingu dynamicznego IPv4:

e RIPV1/v2;

e OSPFv2 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do petnej funkcjonalnosci
przez licencje;

e BGPv4 min. 2 sgsiaddw - mozliwosc¢ rozszerzenia do petnej funkcjonalnosci przez licencje;

e ISIS - mozliwos¢ rozszerzenia przez licencje.

Obstuga redundancji routingu VRRP dla IPv4;

Policy Based Routing dla IPv4;

Obstuga DHCP Relay ;

Obstuga DHCP Relay z mozliwoscig wystania zapytan jednoczesnie do min. 4 serwerow ;

Obstuga Opcji 82 dla DHCP.

Funkcje L3 przetacznika IPv6:

214,
215.
216.
217.

218.
219.
220.
221.

Sprzetowa obstuga routingu IPv6;

Pojemnosc tabeli routingu min. 4 tys. wpisow;

Obstuga routingu statycznego IPv6;

Obstuga routingu dynamicznego IPv6:

e RIPng,

e OSPFv3 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do petnej funkjconalnosci
przez licencje,

e BGPv4 min. 2 sgsiaddw - mozliwosc¢ rozszerzenia do petnej funkcjonalnosci przez licencje,

e ISIS - mozliwos¢ rozszerzenia przez licencje.

Obstuga redundancji routingu VRRP dla IPv6;

Policy Based Routing dla IPv6;

Obstuga 6to4 (RFC 3056);

Opcja IPv6 Router Advertisement dla DNS - RFC 6106.

Obstuga ruchu rozgtoszeniowego:

222.
223.
224,
225.
226.
227.
228.
229.
230.
231.

Statyczne przytagczania portu do grupy multicast;
Filtrowanie IGMP;

Obstuga IGMP v1 - RFC 1112;

Obstuga IGMP v2 - RFC 2236;

Obstuga IGMP v3 - RFC 3376;

Obstuga IGMP v1/v2/v3 snooping;

Obstuga PIM-SM;

Obstuga PIM-DM - mozliwo$c¢ rozszerzenia przez licencje;
Obstuga PIM-SSM - mozliwos$¢ rozszerzenia przez licencje;
Obstuga MLDv1 snooping;
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232.  Obstuga MLDv2 snooping;
233.  Obstuga MVR (Multicast VLAN Registration).

Funkcje bezpieczenstwa:

234.  Obstuga logowania do sieci Network Login:
e |EEE 802.1x based Network Login;
e MAC address based Network Login;
e Web based Network Login.

235.  Obstuga wielu klientdw Network Login na jednym porcie (Multiple supplicants);

236. Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na
portach pracujacych w trybie Link Aggregation;

237.  Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x;

238.  Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci MAC authentication ;

239.  Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na
wskazanych portach uplink;

240. Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na portach
dotgczonych do przetacznikéw obstugujacych IEEE 802.1Qcj - Automatic Attachment to Provider
Backbone Bridging;

241.  Automatyczne wigczenie DHCP snooping dla klienta logujgcego sie z wykorzystaniem IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA,;

242.  Automatyczne wtaczenie ARP Inspection dla klienta logujgcego sie z wykorzystaniem IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA;

243.  Przetgcznik musi posiadaé¢ mechanizm pozwalajgcy na wytgczenie uwierzytalniania na porcie,
za pomocg RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego,
ktory "przejmie" role uwierzytelniania klientéw;

244.  Obstuga Guest VLAN dla IEEE 802.1x;

245.  Mozliwos¢ przekierowania klienta na Captive Portal podczas logowania do sieci;

246.  Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN,
ACL, QoS) bez koniecznosci wytgczania i wigczania portu - CoA RFC 5176;

247. Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication);

248.  Obstuga RADIUS Authentication (RFC 2865);

249.  Obstuga RADIUS Accounting (RFC 2866);

250. Obstuga RADIUS Per-Command Authentication - uwierzytelnianie kazdej komendy
wydawanej przez administratora w serwerze RADIUS;

251.  Obstuga RADIUS Authentication over TLS (RadSec);

252.  Obstuga RADIUS Accounting over TLS (RadSec);

253.  Obstuga TACACS+ (RFC 1492);
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254,

255.
256.

257.
258.
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,

262.
263.
264.

265.

Bezpieczenstwo MAC adresow:

e ograniczenie liczby MAC adreséw na porcie;

e zatrzasniecie MAC adreséw na porcie;

e mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan.

Mozliwos$¢ wytgczenia nauki MAC adresow na switchu (disable MAC learning).
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3 i 4:
e Adres MAC zrédtowy i docelowy plus maska;

e Adres IP zrédtowy i docelowy plus maska dla IPv4;

e Adres IP zréodtowy i docelowy plus maska dla IPv6;

e Protokoét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..;
e Numery portow zrédtowych i docelowych TCP, UDP;

e Zakresy portow zrédtowych i docelowych TCP, UDP;

e Identyfikator sieci VLAN - VLAN ID;

e Quality of Service IEEE 802.1p;

e Quality of Service DiffServ/DSCP;

e Flagi TCP;

e Obstuga fragmentéw.

Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania wydajnosci przetgcznika;
Mozliwos¢ zliczania pakietow lub bajtéw trafiajgcych do konkretnej ACL i w przypadku

przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do
serwera Syslog lub wykonanie komendy CLI;
259.
260.
261.

Wsparcie 8 tys. wpisdw ACL na wejsciu (Ingress);

Wsparcie 512 wpiséw ACL na wyjsciu (Egress);

Obstuga IP Security:

e Trused DHCP Server,

e DHCP Snooping and Guard,

e Gratuitous ARP Protection,

e DHCP Secured ARP/ARP Validation,

e [P Source Guard.

Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych;

Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL;

Obstuga wykrywania periodycznego zaniku linku (Port-Flap):

e mozliwo$¢ zdefniowania liczby zaniku linku w czasie okreslonego czasu,

e mozliwos¢ automatycznej reakcji polegajgcej na wytaczeniu portu,

e mozliwo$¢ automatycznej reakcji polegajgcej na wytgczeniu portu na wskazany czas,
e mozliwosé raportowania zdarzenia poprzez Syslog,

e mozliwosé raportowania zdarzenia poprzez Trap SNMP.

Mozliwos¢ rozbudowy przetgcznika o wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128
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266.
267.

Mozliwos¢ rozbudowy przetgcznika o wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256
Wydajnos$é MACSec po rozbudowie przetgcznika nie mniejsza niz: 25 Gb/s;

Zarzadzanie:

268.  Zarzadzenia przez SNMP v1/v2/v3;
269. Obstuga SNMP Traps;
270.  Obstuga synchronizacji czasu SNTP lub NTP;
271. Obstuga DNS klienta;
272.  Zarzadzanie przez przegladarke www - protokét http i https;
273. Mozliwos¢ zarzadzania przez protokot XML;
274.  Obstuga serwera SSH dla IPv4;
275.  Obstuga serwera SSH dla IPv6;
276. Obstuga klienta SSH dla IPv4;
277. Obstuga klienta SSH dla IPv6;
278.  Obstuga serwera Telnet dla IPv4;
279. Obstuga serwera Telnet dla IPv6;
280. Obstuga klienta Telnet dla IPv4;
281.  Obstuga klienta Telnet dla IPv6;
282.  Obstuga transferu plikdw:
e TFTP,
e SFTP,
e SCP.
283.  Obstuga SYSLOG;
284.  Obstuga Secure SYSLOG (TLS);
285.  Obstuga SYSLOG - konfiguracja wielu serwerdw SYSLOG z mozliwoscig definicji wysytanych
zdarzen;
286. Obstuga logowania komend CLI do logu systemowego;
287. Obstuga logowania komend do serwera SYSLOG;
288.  Obstuga ping dla IPv4 i IPv6;
289.  Obstuga traceroute dla IPv4 i IPv6;
290. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events;
291. Obstuga RMONZ2.
Inne:
292.  Wspodtpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikéw;
293. Whbudowany DHCP Server ;
294. DHCP Server z mozliwos¢ definicji opcji (np. opcje 43, 60, 78 itp.);
295.  Whbudowany DHCP Client;
296. Obstuga skryptow CLI;
297.  Obstuga funkcji TCL/Tk w skryptach CLI;
298.  Obstuga skryptow Python 3.x;
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299. Mozliwo$¢ uruchamiania skryptow:
e recznie z CLI przez administratora,
e 0 okreslonym czasie lub co wskazany czas,
e na podstawie zdarzen z logu systemowego.
300. Mozliwosé edycji skryptow bezposrednio na urzadzeniu - system operacyjny musi zawierac
edytor plikdw tekstowych;
301. Wsparcie standardu IEEE 802.1Qcj - Automatic Attachment to Provider Backbone Bridging

Zgodnos$¢ z normami:

302. EU RoHS-2011/65/EU;

303. EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage;

304. EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation;
305. EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational.

Gwarancja
306. Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu produkcji;
307. Dozywotnia aktualizacja oprogramowania na przetaczniku;
308. Kontrakt serwisowy na okres min. 12 miesiecy umozliwiajacy:
c¢) wymiane uszkodzonego komponentu z dostawg nastepnego dnia roboczego od uznania
awarii;
d) wsparcie techniczne producenta przez linie telefoniczng, e-mail oraz zdalng sesje w cyklu
24x7.

8. Zasilacz awaryjny UPS 60kVA z instalacjg (1 sztuka)

Projektuje sie zasilacz UPS o mocy 60 kVA / 60 kW z topologig On-Line Double Conversion, zgodnie z
klasyfikacjg VFI-SS-111, z mozliwoscig pracy rownolegtej.

Wymagania dot. producenta zasilacza UPS:

a) Wymaga sie, aby producent zasilacza UPS miat swojg gtéwng siedzibe w jednym z krajow
nalezgcych do NATO.

b) Producent urzadzenia musi mie¢ wdrozony przynajmniej od 10 lat system zarzadzania
jakoscig ISO 9001 w zakresie: projektowania, produkcji, obstugi i wsparcia technicznego dla
klientow w zakresie systeméw bezprzerwowego zasilania (UPS).

Wymagania ogdlne:
a) Mozliwos¢ rownolegtego potaczenia do 4 jednostek w celu zwiekszenia wydajnosci/redundanciji;
b) Petna kompatybilno$é z agregatem pradotwérczym i siecig dzieki parametrom:

e niskie znieksztatcenia pragdu wejsciowego do <3% i wspdtczynnik mocy = 0,99;
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e, Power walk-in” opdzniony rozruch w celu zmniejszenia potrzeby przewymiarowania

generatora i zapewnienia kompatybilnosci.

c) Jednolity nominalny wspdtczynnik mocy wyjsciowe]j (PF=1), z mozliwoscig zasilania obcigzen
znieksztatconych, skokowych, indukcyjnych i pojemnosciowych.

d) Zaawansowane technologicznie rozwigzania projektowe i komponentowe gwarantujgce
sprawnosc catkowity: >96,5% (tryb podwdjnej konwersji On-Line) i 2 99% dla trybu ECO-MODE,
z mozliwoscig z mozliwoscig ustawienia najbardziej odpowiedniego trybu dla danego obcigzenia;

e) Oddzielenie linii obejscia awaryjnego od linii zasilajgcej prostownik (podwadjne wejscie) ,,Dual

Input”;

f) Komunikacja LAN/SNMP; mozliwo$¢ integracji z BMS;

g) Menu w jezyku polskim;

h) Funkcja ,,Cold Start” — uruchamianie zasilacza UPS z baterii.

Wymagania szczegétowe:

WEJSCIE

Napiecie nominalne

380-400-415 Vac 3F + N + PE

Prad wejsciowy (nominalny/maksymalny)

58/86 A

Zakres napiecia (bez przetgczania na zasilanie
akumulatorowe)

208+478 Vac przy 100% obcigzeniu

Czestotliwo$é nominalna

50 / 60Hz

Tolerancja czestotliwosci wejsciowej (bez
przetgczania na zasilanie akumulatorowe)

45-55 Hz (50 Hz); 54-66 Hz (60 Hz); autodetekcja

Catkowite znieksztatcenia harmoniczne (THDi) i
wspotczynnik mocy przy petnym obcigzeniu

THDi <3 %, 0,99 FP

Rozruch progresywny prostownika (Power Walk-in czas

. 9 sekund
trwania)
Opdzniony rozruch (opdznienie rozruchu) 20 sekund
WYISCIE
Moc nominalna (kVA) 60
Moc czynna PF=1 (kW) 60
Napiecie nominalne 380/400/415 Vac 3F + N + PE
Czestotliwos$¢ nominalna 50/ 60Hz
Stabilno$¢ statyczna / dynamiczna +1% / <5%
Wspdtczynnik szczytu 3:1

Znieksztatcenia napiecia

< 1% przy obcigzeniu liniowym
< 3% przy obcigzeniu nieliniowym

POZOSTALE

Sprawno$é AC/AC (On line) (%)

. Petne obcigzenie 95.5

. 75% obcigzenia 95.9

o 50% obcigzenia 96.6

o 25% obcigzenia 95.9

Sprawnos¢ przy zasilaczu UPS w trybie ECO (%) >99

Hatas styszalny w odlegtosci 1m (dBA) 50-62 dB(A) w zaleznosci od obcigzenia
Temperatura otoczenia w pomieszczeniu UPS 0+40°C
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Zalecana temperatura pracy dla optymalnego .
S .. 20+25°C

wydajnosé baterii

Wymiary (mm)

¢ Szerokos¢ 250

¢ Gtebokosc 900

* Wysokos¢ 868

Standardowa tadowarka do akumulatoréw 25A

Zasilacz UPS nalezy wyposazy¢ w baterie akumulatoréow, o minimalnym czasie pracy w trybie autonomii
60 minut przy obcigzeniu 20kW. Akumulatory nalezy umiesci¢ na stojaku akumulatorowym w
pomieszczeniu UPS. Obliczono wymaganie 40 szt. akumulatoréw 75Ah o napieciu 12V.

Nalezy zastosowaé akumulatory bezobstugowe VRLA wykonane w technologii AGM o projektowanej
zywotnosci przynajmniej 10-12 lat dla pracy buforowej.

Dodatkowo zasilacz UPS ma by¢ wyposazony w karte komunikacji LAN/SNMP.

W celu umozliwienia odstawienia urzadzenia, nalezy zainstalowaé zewnetrzny reczny bypass
serwisowy. Procedura przetgczania musi przewidywac¢ bezprzerwowe przetgczenie na zasilanie
niegwarantowane.

9. Wdrozenie

9.1. Serwery z macierzg

a) Przygotowanie planu wdrozenia i migracji Srodowiska;

b) Instalacja dostarczonego sprzetu w szafie rack w siedzibie Zamawiajgcego;

c) Aktualizacja firmware, bios, konfiguracja zarzadzania, konfiguracja sprzetowa;

d) Podtgczenie macierzy dyskowej i serwerdw z posiadang przez Zamawiajgcego infrastrukturg;
Konfiguracja:

e) Konfiguracja dostarczonych serwerdw, macierzy dyskowej i oprogramowania, w celu
uruchomienia protokotu FC — wymagana jest petna konfiguracja hypervisora oraz
dostarczonych systemow operacyjnych i sprzetu. Zamawiajacy wymaga takiej konfiguracji,
aby zapewni¢ wielo$ciezkowos¢ dla serwera i macierzy dyskowej z wykorzystaniem protokotu
FC. System musi dziata¢ w klastrze wysokiej dostepnosci;

f) Konfiguracja wirtualizacji;

g) Srodowisko oparte o 2 serwery fizyczne oraz wspétdzielony zaséb macierzowy.

h) Konfiguracja klastra HA dla maszyn virtualnych na 2 maszynach fizycznych;

i) Automatyczne przenoszenie i uruchomienie maszyn virtualnych podczas awarii jednego z
serwerow fizycznych na host nieuszkodzony;

j)  Konfiguracja virtualnych switchy (podziat na 4 podsieci: BACKUP, DMZ, LAN, MGMT);

k) Migracja oprogramowania i systeméw operacyjnych znajdujacych sie na posiadanych przez
Zamawiajgcego Srodowisku serwerowym;

I) Zainstalowanie najnowszej wersji systemu operacyjnego na nowym serwerze, ktéry bedzie
petnit role kontrolera domeny;

Przeniesienie rél FSMO z obecnego kontrolera na nowo zainstalowany serwer

m) Instalacja oprogramowania zarzadzania zasilaczem UPS (wraz z konfiguracjg i testowaniem

dziatania zasilacza UPS);
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n) Testowanie poprawnosci dziatania przeniesionego oprogramowania oraz wykonywania
potaczen z zasobami sieciowymi, logowaniem i autoryzacjg uzytkownikow, zasadami
uzytkownikow.

9.2. Instalacja i konfiguracja systemu do obstugi oprogramowania zarzadzajgcego

kopiami bezpieczenstwa
a) Konfiguracja repozytoriow danych
b) Konfiguracja zadan kopii bezpieczenstwa, retencji i zabezpieczen.
c¢) Woykonanie testow backupdw, testy przywracania.

9.3. Segmentacja sieci, podziat na VLAN-y

a) Stworzenie planu podziatu sieci na logiczne segmenty (VLANy) w oparciu o funkcje,
lokalizacje i wymagania bezpieczenstwa;

b) Przydzielenie numeréw VLANSw oraz identyfikatoréw (ID) dla kazdego segmentu;

c) Okreslenie rél VLANOw, np. VLAN dla uzytkownikdw wewnetrznych, VLAN goscinny, VLAN dla
serwerdow czy VLAN zarzadzajacy;

d) Konfiguracja przetgcznikéw sieciowych obstugujgcych VLANy (np. z wykorzystaniem
protokotu 802.1Q do tagowania ruchu);

e) Stworzenie i przypisanie portow trunk i access dla odpowiednich VLANOw;

f) Ustawienie routingdéw miedzy VLANami na przetgczniku warstwy 3 (L3) lub routerze w celu
umozliwienia kontrolowanej komunikacji miedzy segmentami;

g) Testy komunikacji miedzy VLANami oraz sprawdzenie, czy segmentacja dziata zgodnie z
zatozeniami.

9.4. Konfiguracja systemu kontroli dostepu do sieci

a) Analiza istniejgcej infrastruktury sieciowej, w tym identyfikacja urzadzen i uzytkownikow,
ktdrzy beda objeci kontrolg NAC;

b) Okreslenie polityk dostepu (np. kto i jakie urzagdzenia mogg mie¢ dostep do okreslonych
zasobow);

c) Przygotowanie listy kontrolnej urzadzen, ktére bedg monitorowane i zarzadzane przez
system NAC (stacje robocze, laptopy, urzadzenia mobilne, loT);

d) Przygotowanie mechanizmoéw redundancji oraz zaplanowanie architektury wysokiej
dostepnosci (HA) systemu NAC;

e) Instalacja i konfiguracja oprogramowania NAC na serwerach lub urzadzeniach fizycznych;

f) Integracja NAC z infrastrukturg sieciowa (przetaczniki, zapory ogniowe, routery, punkty
dostepowe Wi-Fi) poprzez mechanizmy 802.1X, SNMP, RADIUS, MAC lub inne protokoty;

g) Potgczenie NAC z istniejgcymi systemami bezpieczenstwa (np. Active Directory, serwery
RADIUS, SIEM) w celu zarzadzania autoryzacjg i monitorowaniem zdarzen;

h) Przeprowadzenie testéw autoryzacji w losowych miejscach w organizacji.

9.5. Przetaczniki sieciowe
a) Nadanie adresu IP;
b) Konfiguracja dostepu SSH;
c) Skonfigurowanie stoséw przetgcznikdw zgodnie z zaleceniami dziatu IT (ustawienia
przetgcznika master i backup);
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d) Aktualizacja oprogramowania do najnowszej mozliwej wersji;

e) Konfiguracja segmentacji sieci VLAN;

f) Konfiguracja protokotu MLAG, Orchestration MLAG;

g) Uruchomienie protokdt zapobiegania petlg MSTP lub réwnowazny;

h) Konfiguracja protokotu ELRP lub réwnowazny;

i) Konfiguracja funkcjonalnosci zapobiegajacej atakom typu DOS;

j)  Konfiguracja wysytania logéw do serwera logéw;

k) Konfiguracja funkcjonalnosci wykrywania telefonéw IP, protokét LLDP lub réwnowazny;
I)  Uruchomienie protokotu DHCP Snooping lub rGwnowazny;

m) IPrzygotowanie do pracy z serwerem z wykorzystaniem protokotu Json RPC lub réwnowazny;
n) Konfiguracja VLANOw na wszystkich urzadzeniach;

o) Konfiguracja access listy zgodnie z wymaganiami zamawiajgcego;

p) Konfiguracja protokotu STP;

g) Konfiguracja protokotu loop protect.

9.6. Konfiguracja systemu UTM Firewall
a) Aktualizacja oprogramowania do najnowszej mozliwej wersji;
b) Stworzenie do 500 regut bezpieczenstwa;
¢) Konfiguracja routingu;
d) Utworzenie polityk bezpieczenstwa;
e) Wdrozenie funkcjonalnosci DPI;
f) Wdrozenie deszyfracji protokotu SSL;
g) Konfiguracji VLAN-Ow;
h) Konfiguracja firewall, reguty przychodzace i wychodzace na podstawie obecnie dziatajgcych
ustug;
i) Konfiguracja ochrony przed malware, exploitami oraz stronami zawierajgcymi ztosliwy kod;
j) Transfer wiedzy do klienta na temat obstugi zaproponowanej konfiguracji.

9.7. Wdrozenie systemu zarzadzania siecig
a) Instalacja maszyny wirtualnej w srodowisku serwerowym;
b) Podtgczenie wszystkich przetgcznikdw do systemu;
¢) Konfiguracja harmonogramu wykonywania kopii zapasowe] konfiguracji przetacznikdéw;
d) Stworzenie mapy sieci;
e) Wdrozenie systemu Analityki sieci;
f) Integracja z Kontrolerem Domeny.

9.8. Testy powdrozeniowe

Po dokonaniu catosci wdrozenia nalezy:
a) przeprowadzi¢ testy poprawnosci dziatania catej infrastruktury;
b) przygotowa¢ dokumentacje powykonawczg zawierajgca liste dostarczonego sprzetu wraz z
numerami seryjnymi i opisem konfiguracji poszczegdlnych elementdéw systemow;
c) Ze wzgledu na krytyczne aplikacje ktére beda dostepne z sieci publicznej, Wykonawca
przeprowadzi testy podatnosci systemoéw (testy penetracyjne). Testy beda polegaty na zdalnej
enumeracji otwartych portdow oraz weryfikacji bezpieczeristwa oprogramowania na nich
nastuchujgcego. Skanowanie obejmie:
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urzadzenia dedykowane (embeded), na przyktad routery i przetgczniki;
punkty styku z sieciami obcymi
zbadanie podatnosci systemdw Zamawiajgcego na ataki przeprowadzane z zewnatrz
Ponadto Wykonawca przeprowadzi badanie bezpieczenstwa sieci systemow
komputerowych, ktére pozwoli na:

o okreslenie btedéw w konfiguracji skutkujgcych powstaniem podatnosci na atak;

o wskazanie nadmiernych uprawnien, niezgodnych z zasadami dobrych praktyk;

o Badaniu bedg podlegaty nastepujace systemy: rodzina Microsoft Windows Server (do

poziomu weryfikacji poprawek Windows Update wtgcznie), Linux; Microsoft SQL; MySQL.

10. Wymagania od Wykonawcy

Ze wzgledu na zaawansowane wdrozenie dotyczgce krytycznych aplikacji Zamawiajgcego, wymaga sie
aby Wykonawca dysponowat odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zamdwienia tj. do wykazania, ze dysponuje co najmniej:

2 osobami posiadajgcymi wiedze i doswiadczenie w zakresie: implementacji Srodowisk
sieciowych i systemowych opartych na platformach Microsoft Server, obejmujace
instalowanie i konfigurowanie elementéw systemow oraz posiadajgcymi  wiedze
i doswiadczenie w zakresie zarzgdzania tymi srodowiskami i rozwigzywania dotyczgcych ich
problemdéw, obejmujgce administrowanie systemami i obstuge ich uzytkownikéw przy
spetnieniu wymagan dla Microsoft Certified Solutions Associate (MCSA) lub wymagan
rownowaznych, tj., okreslonych na nie nizszym poziomie jakosci, potwierdzone certyfikatem
Microsoft Certified Solutions Associate (MCSA) lub innym réwnowaznym dokumentem
(zaswiadczeniem);

2 osobami posiadajgcymi wiedze i doswiadczenie w zakresie definiowania i charakteryzowania
najwazniejszych technik atakdw stosowanych przez hakeréw oraz identyfikowania
i analizowania podatnosci na ataki hakerow w organizacji a takze w tworzeniu polityki na
urzadzeniach IDS/IPS dotyczacej wykrywania wtaman, spetniajgcej wymagania dla Certified
Ethical Hacker (CEH) lub inne réwnowazne, tj. okreslone na nie nizszym poziomie jakosci niz
CEH, potwierdzone certyfikatem ukonczenia szkolenia Certified Ethical Hacker (CEH) lub innym
tozsamym dokumentem (zaswiadczeniem);

1 osoba posiadajgca wiedze i doswiadczenie z zakresu konfiguracji i rozwigzywania problemoéw
systemu kopii zapasowej i replikacji przy uzyciu praktyk spetniajgcych wymagania okreslone
dla oferowanego rozwigzania lub inne réwnowazine;

1 osoba posiadajgca wiedze i doswiadczenie z zakresu tworzenia skryptédw i programoéw
w jezyku Python na posiadanym przez Zamawiajacego oprogramowaniu lub systemach
operacyjnych. Przy uzyciu praktyk spetniajgcych wymagania dla PCAP - Certified Associate in
Python Programming lub inne réwnowazne, tj. okreslone na nie nizszym poziomie jakosci niz
PCAP - Certified Associate in Python Programming, potwierdzone certyfikatem PCAP - Certified
Associate in Python Programming lub innym réwnowaznym dokumentem (zaswiadczeniem);
1 osoba posiadajgca wiedze i doswiadczenie z zakresu konfiguracji i rozwigzywania probleméw
na zamawianej przez Zamawiajgcego macierzy dyskowej, przy uzyciu praktyk spetniajgcych
wymagania certyfikowane szkoleniem producenta.
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