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Regulamin Ochrony Informacji dla Podmiotu
Zewnetrznego

Dokument wydrukowany i niepodpisany jest dokumentem nienadzorowanym.

Opracowali: Sprawdzili: » rZatwierdzili:
Shdu Apelacyjnego we Wroolawli

uispexior Ochrony Dins ¢ WNIKA
w Sadzie Apelacyjnym we W roctis e ZAsTE‘PCAK e p(n)elﬂ ceqo funkeig ‘
¥ Oddziatu | informatycznedo TF_NCJI ek SarGmaga
|

o CENTRU CTWA 5
Katarzyna Sandeoh | INFORMATY cawit | /) pypexTor

Sad
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Petny zakres dostepu do dokumentu — odczyt, modyfikacja, usuwanie, dodawanie:
1. Prezes Sadu Apelacyjnego we Wroctawiu;
2. Dyrektor Sadu Apelacyjnego we Wroctawiu;
3. Glowny Administrator Bezpieczenstwa Informac;ji;
4. Gtowny specjalista ds. bezpieczeristwa IT;
5. Inspektor Ochrony Danych;
6. Administrator Bezpieczeristwa Systemu Informatycznego.
Zakres dostepu do dokumentu — odczyt:
7. Podmioty Zewnetrzne realizujgce zadania w Systemie Informatycznym Sgdu Apelacyjnego we Wroctawiu;

8. Osoby uzyskujgce dostep zdalny do zasobow sieciowych innych jednostek Resortu za posrednictwem tgcza
VPN Sadu Apelacyjnego we Wroctawiu;

9. Pracownicy Oddziatu Informatycznego;

10. Pozostali pracownicy odpowiedzialni za realizacje umow lub porozumien z Podmiotami Zewnetrznymi ze
strony Sadu Apelacyjnego we Wroctawiu;

11. Kierownicy Komorek Organizacyjnych;

12. Podmioty i instytucje upowaznione na podstawie przepiséw prawa.

* niepotrzebne skreslic
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Podpis uprawnionego

Nr Opis dokonanej zmiany w tresci dokumentu Data zmiany g
pracownika

Zaktualizowano dokument, zgodnie z ZARZADZENIEM nr 0212-9/20 Prezesa Sadu

1 Apelacyjnego we Wrociawiu i Dyrektora Sadu Apelacyjnego we Wroctawiu z dnia 8 maja 29.05.2020 r Zespot powotany na podstawie
2020 r. w sprawie powotania Zespotu do realizacji przegladu okresowego Systemu == * ww, zarzadzenia
Zarzadzania Bezpieczenstwem Informacji w Sadzie Apelacyjnym we Wroctawiu.
Zaktualizowano dokument, zgodnie z Zarzadzeniem nr 0212-2/22 Prezesa Sgdu

2 Apelacyjnego we Wroclawiu i Dyrektora Sadu Apelacyjinego we Wroctawiu z dnia 3 | 19 08 2022 . Zespot powolany na podstawie
lutego 2022 r. w sprawie powotania Zespotu do realizacji przegladu okresowego Systemu ww. zarzadzenia
Zarzadzania Bezpieczenstwem Informacji w Sadzie Apelacyjnym we Wroctawiu.
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§1 Cel
Regulamin Ochrony Informacji dla Podmiotu Zewnetrznego Sadu Apelacyjnego we Wroctawiu, zwany dalej
Regulaminem okreéla:

1) minimalne wymagania bezpieczenstwa informacji dla:

a) Wykonawcow swiadczacych ustugi na rzecz Sadu Apelacyjnego we Wroctawiu (zwanego dalej: Sadem) na
podstawie taczgcych Strony uméw i porozumien (zwanych dalej: ,,umowa” lub ,,umowami”) oraz

b) pracownikéw innych Jednostek Resortu (rozumiane jako jednostki resortu podlegte lub nadzorowane
przez Ministra Sprawiedliwosci zwane dalej: ,inne Jednostki Resortu”), ktdrzy wykonujg prace w
Systemie Informatycznym Sadu (ilekro¢ w niniejszym Regulaminie jest mowa o Systemie Informatycznym
Sadu, nalezy przez to rozumie¢ réwniez Centralne Systemy Informatyczne, w zwigzku z ktérymi
powierzono Sadowi czynnosci zwigzane z ich projektowaniem, wdrozeniem i utrzymaniem na podstawie
odpowiednich zarzadzer Ministra Sprawiedliwosci) na podstawie powierzonych obowigzkow,

c) Wykonawcow i pracownikdéw innych Jednostek Resortu, ktdrzy uzyskuja dostep zdalny do zasobow
sieciowych innych Jednostek Resortu za posrednictwem tacza VPN Sadu,

ktore dla potrzeb niniejszego Regulaminu okresla sie dalej facznie Podmiotami Zewnetrznymi;
2) minimalne wymagania zabezpieczen Systemu Informatycznego Sadu;

3) zasady nadawania i odbierania dostepu zdalnego dla pracownikéw innych Jednostek Resortu do zasobdw

sieciowych tych Jednostek Resortu za posrednictwem tgcza VPN Sadu;

4) zakres obowigzkow i odpowiedzialnosci ww. podmiotéw w odniesieniu do bezpieczenstwa informacji.
§ 2 Zakres

Niniejszy Regulamin:
1) ma zastosowanie do wszystkich umow zawartych z Wykonawcami, ktorych przedmiot jest zwigzany z

przetwarzaniem aktywow informacyjnych Sadu i wynikajaca stad potrzebg ochrony informacji;
2) stosuja:
a) wszystkie Podmioty Zewnetrzne realizujgce prace na rzecz Sadu, zwigzane z przetwarzaniem aktywow
informacyjnych Sadu;

b) wszystkie Podmioty Zewnetrzne realizujgce czynnosci w Centralnych Systemach Informatycznych na
podstawie umow zawartych z Sgdem lub odpowiednich przepisow odrebnych oraz

c) Podmioty Zewnetrzne uzyskujace dostep zdalny do zasobdw sieciowych innych Jednostek Resortu za
posrednictwem tacza VPN Sgdu.

Regulamin obejmuje swym zakresem wszystkich pracownikow Podmiotow Zewnetrznych, majacych dostep do
Systemu Informatycznego Sadu lub uzyskujacych dostep zdalny do zasobow sieciowych innych Jednostek
Resortu za posrednictwem tacza VPN Sadu. Na potrzeby niniejszego Regulaminu przez pracownikéw Podmiotu
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Zewnetrznego rozumiemy rowniez jego podwykonawcow i osoby wykonujgce czynnosci na podstawie umow
cywilnoprawnych.

3. Regulamin w sposob syntetyczny opisuje zasady zawarte w Polityce Bezpieczenstwa Informacji, Polityce
Bezpieczenstwa Systemu Informatycznego, Polityce Ochrony Danych Osobowych Sadu.

§ 3 Stownik

Pozostate pojecia uzywane w niniejszym Regulaminie, a w nim niezdefiniowane, zdefiniowane zostaty w Sfowniku
pojec uzywanych w dokumentach Systemu Zarzqdzania Bezpieczeristwem Informacji Sqdu.

§ 4 Postanowienia ogdlne

1 Podmiot Zewnetrzny musi spetnia¢ wymagania niniejszego Regulaminu przed uzyskaniem dostepu do zasobdw
informacyjnych Sadu (w tym Systemu Informatycznego aktywow informacyjnych Sadu przetwarzanych w innej
postaci) albo przed uzyskaniem dostepu zdalnego do zasobow sieciowych innych Jednostek Resortu za
posrednictwem tacza VPN Sadu.

2. Jezeli realizacja umowy przez Podmiot Zewnetrzny zwigzana jest z przetwarzaniem danych osobowych, ktérych
administratorem lub podmiotem przetwarzajacym jest odpowiednio Sad, Prezes lub Dyrektor Sadu (w zakresie
realizowanych przez te podmioty zadan), Wykonawca przed przystapieniem do ich przetwarzania powinien
spetni¢ ponizsze warunki:

a) zobowiazany jest uprawdopodobnic, ze spetnia wymagania przewidziane w art. 28 ust. 1i 2 oraz ust. 4
RODO dla podmiotu przetwarzajacego oraz

b) wdraza i stosuje odpowiednie srodki techniczne i organizacyjne, o ktorych mowa w art. 32 ust. 1 w zw. z
ust. 2 RODO lub odpowiednio w art. 34 ust. 2 i ust. 5 uDODO i jest w stanie to wykazaé, np. poprzez
wypetnienie listy kontrolnej, ktéra stanowi zatacznik do umowy powierzenia przetwarzania danych
osobowych;

c) zawrze¢ umowe powierzenia przetwarzania danych osobowych, w szczegdlnosci na wzorze
obowigzujacym w Sadzie, zgodnie z Politykg Bezpieczenstwa Danych Osobowych Sadu.

§ 5 Nadawanie, zmiana badz odebranie uprawnien w Systemie Informatycznym Sadu

1. O ile zasady nadawania, zmiany badZ odebrania uprawnier nie sg odrebnie uregulowane w dokumentacji
bezpieczenstwa ustugi lub systemu (w szczegdlnosci w zakresie dotyczacym pracownikéw innych Jednostek
Resortu), nalezy stosowac ponizsze zasady.

2. Podmiot Zewnetrzny, majgcy Swiadczy¢ ustugi zwigzane z pracg w Systemie Informatycznym Sadu, przed
rozpoczeciem realizacji tych prac, powinien zapozna¢ sie z zasadami zachowania poufnosci aktywow
informacyjnych Sgdu, w tym z niniejszym Regulaminem i stosowac jego zasady. Podmiot Zewnetrzny odpowiada
jednoczesnie za zapoznanie podlegtych pracownikéw i podwykonawcow z zasadami zachowania poufnoéci, i
egzekwowanie zapisow Regulaminu.

3. Zakres uprawnien dla Podmiotu Zewnetrznego w poszczegdlnych systemach i ustugach Sad przydziela
adekwatnie do przedmiotu zawartej umowy, do zakresu powierzonych do przetwarzania danych osobowych
albo zakresu powierzonych czynnosci.

4. Osoba odpowiedzialna za realizacje umowy po stronie Podmiotu Zewnetrznego (albo Kierownik innej Jednostki
Resortu) zobowigzana jest dostarczyc liste pracownikdw Podmiotu Zewnetrznego (w tym z wyrdznieniem
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podwykonawcow), o ile to mozliwe na 5 dni roboczych (przez dziern roboczy nalezy rozumieé dzien od
poniedziatku do pigtku, za wyjatkiem dni ustawowo wolnych od pracy oraz dni uznanych za wolne od pracy w
Sadzie) przed rozpoczeciem pracy w Systemie Informatycznym Sadu. Wzér listy stanowi Zatgcznik nr 3 do
niniejszego Regulaminu.

Lista, o ktérej mowa powyZej, powinna zawiera¢ login AD (jezeli uzytkownik go posiada) lub inny
numer/informacje jednoznacznie identyfikujacy osobe, a w przypadku nadania dostepu za posrednictwem tacza
VPN dla Wykonawcow - réwniez numer telefonu komoérkowego pracownika, na ktéry zostang wystane
informacje niezbedne do zalogowania.

W przypadku pracownikéw Wykonawcy, ktérym ma by¢ zatozone konto w celu zapewnienia dostepu do Systemu
Informatycznego:

a. w niektérych przypadkach, wymuszonych funkcjonalnosciq systemu wymagane bedzie dodatkowo
wskazanie numeru PESEL osoby, dla ktérej ma by¢ ten dostep nadany; numer PESEL moze zostaé
przekazany wraz z lista oséb lub oddzielnie, z zachowaniem zasad bezpieczenstwa i poufnosci, np. w
sposob okreslony w ust. 10 pkt 7;

b. numer PESEL moze by¢ niezbedny do utworzenia konta w systemie Active Directory za pos$rednictwem
Systemu Zarzadzania Toisamoscig (SZT), stuzacego jednoznacznej identyfikacji osoby i powiazaniu
tworzonego konta z pozostatymi kontami tej osoby istniejacymi w innych systemach informatycznych (w
tym systemach innych Jednostek Resortu);

ol numer PESEL przechowywany jest w sposob bezpieczny (poddany szyfrowaniu) w SZT;

d. dane w Systemie SZT przechowywane sg do 6 lat od dnia zakoriczenia taczacej strony umowy (do celéw
dowodowych, na wypadek roszczen lub obrony przed nimi), a po tym czasie trwale usuwane;

e. osoba odpowiedzialna za realizacje umowy po stronie Sadu z wyprzedzeniem poinformuje Podmiot
Zewnetrzny o potrzebie wskazania numerow PESEL i wyjasni cel i zakres przetwarzania tych danych

Po kazdej zmianie pracownika, jezeli umowa tjczaca strony nie stanowi inaczej, Podmiot Zewnetrzny
zobowigzany jest niezwtocznie, jednak nie pdiniej, niz w terminie 5 dni roboczych od dokonania zmiany, do
zgtoszenia zmian lub przekazania aktualnej listy pracownikéw ze wskazaniem zmian w zakresie ich uprawnien.

Podmiot Zewnetrzny zobligowany jest do monitorowania realizacji prac przez wskazane osoby oraz odpowiada
za dzialania majgce na celu niezwtoczne odebranie uprawnien do Systemu Informatycznego Sadu osobom, ktére
nie wykonujg juz czynnosci na rzecz Sgdu.

Rejestrowanie/wyrejestrowanie pracownikéw Podmiotu Zewnetrznego w Systemie Informatycznym Sadu oraz
nadawanie/zmiana/odebranie uprawnien jest realizowane przez Sad zgodnie ze schematem postepowania:

1) PodmiotZewngtrzny przekazuje liste pracownikdéw w sposéb bezpieczny (w szczegéInosci w zaszyfrowanym
pliku, do ktdrego hasto przekazywane jest innym kanatem komunikacji), wraz z podpisanym przez kazdego
pracownika oswiadczeniem stanowigcym Zatacznik nr 1 do niniejszego Regulaminu do osoby
odpowiedzialnej za realizacje umowy po stronie Sadu lub odpowiedzialnej za realizacje przez Sad czynnosci
powierzonych na podstawie odpowiednich aktow prawnych (zwang dalej: Przedstawiciel Sadu), z
uwzglednieniem odstepstw okreslonych w pkt. 2). Lista oséb, o ile zawiera numery PESEL, moze by¢
przechowywana po zanonimizowaniu numerdéw PESEL lub usunieta przez Przedstawiciela Sadu po

pomysinym zatozeniu kont w Systemie Informatycznym.
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2) W przypadku pracownikéw innych Jednostek Resortu, ktérym — na podstawie odpowiednich przepisow

3)

4)

5)

6)

7)

prawa, w tym zarzadzen Ministra Sprawiedliwosci — powierzono czynnosci (np. Swiadczenia linii wsparcia) w
Centralnych Systemach Informatycznych utrzymywanych przez Sad Apelacyjny we Wroctawiu, Kierownik tej
Jednostki Resortu przekazuje liste pracownikdw (zawierajaca informacje, o ktérych mowa w ust. 4), wraz z
podpisanym przez kaidego pracownika oswiadczeniem stanowigcym Zatacznik nr 2 do niniejszego
Regulaminu do Przedstawiciela Sadu odpowiedzialnego za powierzone czynnosci. W przypadku potrzeby
nadania dostgpu zdalnego, do listy powinny réwniez zosta¢ dotgczone podpisane przez kazdego pracownika

oswiadczenia stanowigce Zatacznik nr 1 do niniejszego Regulaminu.

Przedstawiciel Sadu wnioskuje o nadanie/zmiane/odebranie uprawnien dla Podmiotu Zewnetrznego. W

razie watpliwosci uzyskuje akceptacje wniosku przez Kierownika Komorki Organizacyjnej lub Dyrektora Sadu.

W przypadku, o ktérym mowa w pkt. 2), przed nadaniem dostepu do Systemu Informatycznego Sadu,
wymagane jest nadanie pracownikom upowaznienia do przetwarzania danych osobowych — na wzorze
obowigzujagcym odpowiednio do ustalen. Upowaznienie to moze by¢ nadane przez tut. Sad lub inng
Jednostke Resortu wnioskujgca o dostep do systemu. Upowaznienie moze byc¢ wydane rowniez w postaci

elektronicznej.

Podczas rejestracji ww. osob w Systemie Informatycznym Sadu nadawany jest unikalny identyfikator oraz
ustawiane jest unikalne hasto tymczasowe niezbedne do pierwszego logowania do Systemu

Informatycznego Sadu.

Przedstawiciel Sadu lub Administrator Systemu informuje o nadaniu uprawnieri Podmiot Zewnetrzny.
Administrator Systemu odpowiada ze przekazanie danych uwierzytelniajgcych indywidualnie

poszczegolnym pracownikom Podmiotu Zewnetrznego.

Administrator Systemu przekazuje dane uwierzytelniajace indywidulanie kazdemu pracownikowi w sposdb

bezpieczny:

a) identyfikator (login) lub link niezbedny do pierwszego logowania przesytany jest za pomocg poczty
e-mail;

b) jezeli przekazany zostat numer telefonu komdrkowego pracownika, Administrator Systemu przesyta
hasto pierwszego logowania poprzez wiadomosc SMS;

c) w wyjatkowych sytuacjach, gdy nie zostat przekazany numeru telefonu komdrkowego pracownika,
dopuszcza sie przekazanie hasta i loginu przy uzyciu réznych kanatéw komunikacyjnych, w
szczegblnosci:

-~ w trakcie rozmowy telefonicznej, po upewnieniu sig, Ze rozmdéwca jest uprawniony pracownik
Podmiotu Zewnetrznego;

— poprzez wiadomos¢ e-mail;
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— osobiscie;
— z wykorzystaniem operatora pocztowego;
— w inny bezpieczny sposdb ustalony z Podmiotem Zewnetrznym.

8) Hasto przekazywane za pomoca metod wskazanych w pkt 7) lit. ¢ tiret pierwsze i drugie powinno by¢

zabezpieczone za pomoca jednej z ponizszych metod:

a) przestanie w wiadomosci e-mail maksymalnie pofowy znakéw hasta, a pozostata cze$¢ jest
przekazywana za pomocq innego kanatu komunikacyjnego np. w trakcie rozmowy telefonicznej;

b) zaszyfrowanie hasta w wiadomosci e-mail, po ustaleniu z Podmiotem Zewnetrznym lub
pracownikiem klucza deszyfrujgcego.

Zobowigzuje sie Podmiot Zewnetrzny, ktéry przekazuje dane swoich pracownikéw do przekazania im klauzul
informacyjnych dotyczacych Sadu - spefnienie obowigzku informacyjnego przewidzianego odpowiednio w art.
13 i 14 RODO. Klauzule informacyjne Sadu dostepne s m.in. na stronie podmiotowej BIP Sadu, w zaktadce:
RODO.

§ 6 Metody i sSrodki uwierzytelniania

Dostep do poszczegdlnych skiadnikéw Systemu Informatycznego Sadu jest mozliwy wyltacznie poprzez podanie
prawidtowego identyfikatora i hasta przyznanych pracownikowi podczas procesu nadawania uprawnien do Systemu
Informatycznego Sadu.

2.

3.

§ 7 Hasta

Hasta do Systemu Informatycznego Sadu powinny podlegac nastepujgcym zasadom:

1) hasto administracyjne sktada sie z minimum 14 znakéw, musi by¢ zmieniane minimum raz w roku,

2) hasto do konta zwyktego sktada sie z minimum 8 znakéw, rekomendowana jest dtugos$¢ hasta nie mniejsza

niz 12 znakdéw; musi by¢ zmieniane minimum co 30 dni,

3) dla kont technicznych zasady haset ustalane s niezaleznie i indywidualnie dla kazdego z Systemow

Informatycznych Sgdu,

4) hasto musi spetniac warunek ztozonosci polegajacy na wystepowaniu w hasle administracyjnym: wielkiej i

matej litery, dwdch cyfr i znaku specjalnego (np. |@#).
5) Wystepowaniu w hasle zwyktym: wielkiej i matej litery oraz cyfry i znaku specjalnego (np. |@#),
6) kolejne hasta muszg by¢ roine,
7) hasta nalezy przechowywac w sposob gwarantujgcy ich poufnosé.

Zabrania sie udostepniania haset innym osobom.
Zabrania sie tworzenia haset na podstawie:
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11.

1) cechinumerdw osobistych (np. numeréw PESEL, dat urodzenia, numeréw telefondw, imion itp.),

2) informacji powszechnie dostepnych na temat pracownika np. w socialmediach, biezagcych dat, tj.: miesiac i

rok, itp.;
3) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
4) identyfikatora pracownika.

W przypadku logowania do Systemu Informatycznego Sadu odbywajacego sie po raz pierwszy, pracownik
Podmiotu Zewnetrznego ma obowigzek zmiany hasta tymczasowego na wtiasciwe, znane tylko temu
pracownikowi (jesli System Informatyczny Sadu umozliwia takg zmiane).

W przypadku Systemu Informatycznego Sadu, ktéry nie wymusza automatycznie cyklicznej zmiany hasta oraz
nie kontroluje jego zfozonosci, obowigzkiem kazdego uzytkownika tego systemu jest zmiana hasta zgodnie
z zasadami okre$lonymi w poprzednich ustepach.

Pracownik Podmiotu Zewnetrznego ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne
przechowywanie.

Hasta nie moga by¢ ujawniane w sposéb celowy lub przypadkowy i powinny by¢ znane wytacznie pracownikowi.

Pracownik utrzymuje w tajemnicy hasta umozliwiajgce dostep do Systemu Informatycznego Sadu réwniez po
uplywie ich waznosci.

Hasta nie powinny by¢ przekazywane ani przesytane przez pracownika za pomoca faksu ani poczty e-mail
w formie jawnej.

Hasta nie powinny by¢ przechowywane w formie dostepnej dla 0oséb nieupowaznionych:

1) w plikach,

2) na kartkach papieru w miejscach dostepnych dla osdb trzecich,

3) w skryptach,

4) w innych zapisach elektronicznych i papierowych, ktére bylyby dostepne dla oséb trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta musza by¢ natychmiast zmienione
przez pracownika Podmiotu Zewngtrznego, a zdarzenie niezwtocznie zgtoszone Przedstawicielowi Sadu.

§ 8 Konta administracyjne

W przypadku Swiadczenia ustugi polegajacej na udostepnieniu lub instalacji nowego urzadzenia (np. serwera)
lub aplikacji przez Podmiot Zewnetrzny, jego przedstawiciel przekazuje dane do konta administracyjnego z
najwyzszymi uprawnieniami Przedstawicielowi Sadu lub innej osobie wskazanej przez Kierownika Oddziatu
Informatycznego.

W przypadku okreslonym w ust. 1 Podmiot Zewngtrzny zobowigzany jest réwniez do przekazania Sadowi, na
zadanie Przedstawiciela Sadu, procedury aktualizacji oprogramowania zainstalowanego na ww. urzadzeniach.
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Podmiot Zewnetrzny, w przypadku, gdy jest to podyktowane zakresem zawartej z Sadem umowy oraz
mozliwosciami technicznymi Sadu, uzyskuje dostep administracyjny do Systemu Informatycznego Sadu przy
uzyciu systemu dedykowanego do zarzagdzania hastami w Sadzie.

Sesje Podmiotu Zewnetrznego w Systemie Informatycznym Sadu moga by¢ monitorowane w celu zapewnienia
ochrony aktywoéw informacyjnych i bezpieczenstwa informacji.

§ 9 Dostep zdalny dla Podmiotow Zewnetrznych wykonujgcych czynnosci w Systemie

10.

Informatycznym Sadu

Dostep zdalny Podmiotu Zewnetrznego mozliwy jest tylko po spetnieniu warunkéw wymienionych w niniejszym
Regulaminie, w szczegolnosci niniejszego paragrafu.

Pracownicy innych Jednostek Resortu majacy otrzymac dostep zdalny do Systemu Informatycznego Sadu musza
byc przeszkoleni przez te Jednostki Resortu z przepisow dot. ochrony danych osobowych i bezpieczerstwa
informacji.

Dostep do Systemu Informatycznego Sagdu mogg uzyskac tylko pracownicy Wykonawcy przeszkoleni z przepiséw
dot. ochrony danych osobowych i zapoznani z niniejszym Regulaminem.

Administrator Bezpieczenstwa Systemu Informatycznego Sadu (dalej rowniez: ABSI) lub osoba przez niego
wskazana prowadzi wykaz osob posiadajacych dostep zdalny do Systemu Informatycznego Sadu lub
uzyskujacych dostep zdalny do zasobdw sieciowych za posrednictwem tacza VPN Sadu.

Sad udziela dostepu zdalnego pracownikom Wykonawcy na czas obowigzywania umowy lub realizacji
okreslonego zadania wynikajacego z przedmiotu umowy, jednak nie dtuzej niz 6 miesiecy, zas pracownikom
innych Jednostek Resortu udziela na czas realizacji zadan. Dostep zdalny moze zosta¢ przedtuzony na wniosek
Przedstawiciela Sadu, po potwierdzeniu przez Podmiot Zewnetrzny, ze lista 0sob zgtoszonych do realizacji prac
jest aktualna.

Podmiot Zewnetrzny jest zobowigzany do poinformowania o potrzebie odebrania dostepu zdalnego.

Wykonawca, przed przystapieniem do prac polegajacych na modyfikacji Systemu Informatycznego Sadu, ustala
z Przedstawicielem Sadu scenariusz planowanych prac oraz informuje o identyfikowanych ryzykach, w tym dla
bezpieczenstwa informacji.

W ramach uzyskanego dostepu zabrania si¢ Podmiotowi Zewnetrznemu przeprowadza¢ jakichkolwiek operacji
mogacych prowadzi¢ do nieuzgodnionej utraty lub uszkodzenia danych.

Podmiot Zewnetrzny przystepujac do czynnosci, ktére identyfikuje sie jako zagrozone wysokim ryzykiem
naruszenia bezpieczenstwa Systemu Informatycznego Sadu lub utraty danych, musi poinformowac o takim ryzku
Przedstawiciela Sadu. Czynnosci moga by¢ kontynuowane wyltgcznie po pisemnej (rowniez w postaci wiadomosci
elektronicznej) akceptacji tych czynnosci przez Przedstawiciela Sagdu oraz ABSI.

Wykonywanie prac polegajacych na:

a) obstudze serwisowej niezwigzanej z wysokimi ryzykami dla bezpieczenstwa Systemu Informatycznego
Sadu,

b) pracach w Srodowisku testowym nad rozwojem programu/ustugi/systemu bedacego w fazie wdrazania,

c) pracach lub ustugach wykonywanych ciggle, niezwigzanych z wysokimi ryzykami dla bezpieczerstwa
Systemu Informatycznego Sadu (np. utrzymanie lub monitoring Systemu Informatycznego Sadu)
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11.

12,

13.

nie wymaga kazdorazowego ustalenia warunkéw realizacji tych prac. W ramach wykonywania tych prac

obowigzujg warunki uzgadniane na biezgco pomiedzy Przedstawicielami Sadu i Wykonawcy.

Przedstawiciel Sadu we wspotpracy z wyznaczonym Administratorem Systemu ogranicza zasoby dostepne dla
sesji zdalnej do niezbednego minimum, przy zachowaniu ponizszych regut:

1) Administrator Systemu tworzy liste zasobow dostepnych dla sesji zdalnej Podmiotu Zewnetrznego;
2) liste zasobow, o ile to konieczne, zatwierdza Przedstawiciel Sadu i przekazuje Podmiotowi Zewnetrznemu;

3) Podmiot Zewnetrzny zobowigzuje sie do wykorzystywania wytgcznie ustalonych zasobow, nawet jesli dla

sesji zdalnej dostepne sg zasoby inne, niz tylko wymagane dla realizacji powierzonych zadan;

4) Podmiot Zewnetrzny zobowigzuje sie do niepodejmowania jakichkolwiek czynnosci zmierzajacych do

penetrowania zasobdw sieci Sadu.

Zabrania sie dostepu zdalnego do Systemu Informatycznego Sadu z komputerdw lub sieci dostepnych publicznie
np. kafejki internetowe, dworce PKP, restauracje, bezprzewodowe sieci miejskie.

Logowanie do Systemu Informatycznego Sadu za posrednictwem facza VPN odbywa z wykorzystaniem
uwierzytelniania typu 2FA (Two-factor authentication) dostarczonego przez Sad indywidualnie dla kazdej osoby
otrzymujgcej dostep zdalny.

§ 10 Zasady dostepu zdalnego dla Wykonawcéw lub pracownikéw innych Jednostek

Resortu, ktérzy uzyskujg dostep do zasobow sieciowych tych Jednostek za

posrednictwem tgcza VPN Sadu

Dostep zdalny dla Wykonawcow lub pracownikéw innych Jednostek Resortu, ktdrzy uzyskujg za posrednictwem
tacza VPN Sadu dostep do zasobow sieciowych tych Jednostek Resortu, mozliwy jest tylko po spetnieniu
warunkow wymienionych w niniejszym paragrafie.

Wykonawcy i pracownicy innych Jednostek Resortu majacy otrzymac dostep zdalny do zasobow sieciowych tych
Jednostek Resortu za posrednictwem fgcza VPN Sadu muszg spetni¢ nastepujace warunki:

1) zapoznac sie z niniejszym Regulaminem i przestrzegac jego postanowien oraz

2) ztozyc oswiadczenie stanowigce Zatacznik nr 1 do niniejszego Regulaminu do Kierownika tej Jednostki

Resortu, do ktorej zasobéw maja otrzymac dostep zdalny za posrednictwem tgcza VPN Sgdu.

Kierownik Jednostki Resortu wnioskuje za posrednictwem Serwisu Uzytkownikéw do Dyrektora Sadu
Apelacyjnego we Wroctawiu o nadanie dostepu zdalnego do zasobow sieciowych tej Jednostki za
posrednictwem tacza VPN Sgdu. Wniosek musi zawierac liste osob, ktérym ma by¢ nadany dostep za
posrednictwem facza VPN zgodnie z § 5 ust. 4 i 5.

Dyrektor Sadu Apelacyjnego we Wroctawiu moze nie wyrazic¢ zgody na wykorzystanie tgcza VPN Sgdu w celu
uzyskania dostepu zdalnego do zasobdw sieciowych innych Jednostek Resortu.
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11.

12.

13.

14,

2.

Whnioski obstugiwane s3 przez kadre informatyczng Sadu.

Podczas rejestracji ww. 0s6b na potrzeby nadania dostepu za posrednictwem tacza VPN nadawany jest unikalny
identyfikator oraz ustawiane jest unikalne: PIN i hasto tymczasowe niezbedne do pierwszego logowania celem
uzyskania potagczenia za pomocg tacza VPN Sadu.

Dane uwierzytelniajgce przekazywane sg indywidualnie poszczegdinym osobom, ktérym nadano dostep zdalny.

Administrator Bezpieczenstwa Systemu Informatycznego Sadu (dalej réwniez: ABSI) lub osoba przez niego
wskazana prowadzi wykaz osob posiadajacych dostep zdalny za posrednictwem tgcza VPN Sadu.

Sad udziela dostgpu zdalnego pracownikom Wykonawcy na czas wskazany we wniosku, jednak nie dtuzej niz 6
miesiecy, zas pracownikom innych Jednostek Resortu na czas swiadczenia pracy.

Na kadrze informatycznej innych Jednostek Resortu spoczywa obowigzek ograniczenia zasobdw dostepnych dla
sesji zdalnej (udostepnianych wykonawcom lub pracownikom za pomocg facza VPN Sadu) do niezbednego
minimum oraz zapewnienia bezpieczenstwa danych i aktywow tej jednostki w oparciu o zasady bezpieczeristwa
informacji obowigzujace w tej Jednostce Resortu.

Zabrania sig dostgpu zdalnego do zasobow sieciowych innych jednostek z komputeréw lub sieci dostepnych
publicznie np. kafejki internetowe, dworce PKP, restauracje, bezprzewodowe sieci miejskie.

Sad Apelacyjny we Wroctawiu nie ponosi odpowiedzialnosci za szkody wyrzgdzone przez osoby, ktére uzyskaty
dostep zdalny do zasobéw sieciowych innych Jednostek Resortu za pomoca tacza VPN Sadu.

Logowanie za posrednictwem facza VPN odbywa z wykorzystaniem uwierzytelniania typu 2FA (Two-factor
authentication) dostarczonego przez Sad indywidualnie dla kazdej osoby otrzymujgcej dostep zdalny.

Pracownicy innych Jednostek Resortu, ktérzy w ramach struktury organizacyjnej Centralnych Systemow
Informatycznych (np. ZSRK) realizujg zadania na rzecz kilku lub wszystkich Jednostek Resortu otrzymujg dostep
zdalny do tych zasobow na wniosek oséb uprawnionych do wnioskowania o taki dostep (uprawnienia wynikajace
ze struktury organizacyjnej systemu lub dokumentacji bezpieczernstwa).

§ 11 Wymagania zabezpieczen

Zasady zabezpieczen stacji roboczych Podmiotu Zewnetrznego sg nastepujace:

1) do Systemu Informatycznego Sadu mogg by¢ podigczane wylacznie komputery i urzadzenia zgodne z

minimalnymi wymaganiami bezpieczenstwa, w szczegdlnoéci urzadzenie:

a) posiada zainstalowany system antywirusowy, jego sygnatury s aktualne i aktualizowane w
odstepach czasu przewidzianych przez producenta;

b) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen i jest
zainstalowany w wersji wspieranej przez producenta oraz aktualizowany w odstepach czasu
przewidzianych przez producenta;

c) firewall jest uruchomiony w systemie operacyjnym i posiada wiasciwg konfiguracje, odpowiadajaca
wykonywanym obowigzkom pracowniczym przez uzytkownikdw komputera.

Podmiot Zewnetrzny stosuje zabezpieczenia kryptograficzne zgodnie z ponizszymi zasadami:
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1) w celu ochrony poufnosci przesytanych oraz przechowywanych danych Sadu nalezy stosowac

zabezpieczenia kryptograficzne;

2) miejsca stosowania kryptografii powinny by¢ zgodne z wymaganiami prawnymi oraz regulacjami
wewngtrznymi stosowanymi przez Sad i udostgpnionymi Podmiotowi Zewnetrznemu, w szczegdlnosci

nalezy stosowac zabezpieczenia kryptograficzne:

a) na dyskach twardych komputeréw przenosnych,
b) na pendrive’ach,
c) nanosnikach kopii zapasowych przechowywanych poza Systemem Informatycznym Sadu,

d) naurzadzeniach typu smartfon oraz tablet w aplikacjach, kt6re przechowuja dane objete ochrong np.
dane osobowe,

e) tunelach VPN,

f) wiadomosciach poczty elektronicznej, w ktérych przesytane sg dane objete ochrong, w szczegdlnosci
dane osobowe.

3. Zabezpieczenia kryptograficzne musza obejmowac minimum dane osobowe znajdujace sig/wydostajace sie poza
System Informatyczny Sadu.

4. Rozwigzania kryptograficzne powinny wykorzystywac nastepujace algorytmy:

1) symetryczny szyfr blokowy AES o diugosci klucza min. 256-bit;

2) rownowazne do AES algorytmy szyfrowania, np.: Twofish, Serpent;
3) kryptograficzne funkcje skrotu SHA-2, SHA-3, Whirlpool;

4) asymetryczny algorytm Rivest-Shamir—Adleman — RSA;

S) protokét wymiany kluczy Diffie-Hellmann — DH;

6) asymetryczny algorytm Digital Signature Algorithm — DSA;

7) asymetryczny algorytm ElGamal.

§ 12 Reagowanie na incydenty

1. Podmiot Zewnetrzny uzyskujgcy dostep do Systemu Informatycznego Sadu zobowigzany jest niezwtocznie
zgtosic Przedstawicielowi Sadu kazde naruszenie bezpieczenstwa informacji kanatami wskazanymi w zapisach
taczacej strony umowy albo ustaleniach pomiedzy Przedstawicielami Sadu i Podmiotu Zewnetrznego, w
szczegolnosci telefonicznie lub w formie wiadomosci elektronicznej, adekwatnie do zaistniatej sytuacji.

2 Jesli zdarzenie jest oczywistym naruszeniem bezpieczenstwa, Przedstawiciel Sgdu informuje Kierownika
Oddziatu Informatycznego i Administratora Systemu, ktéry moze dokonaé¢ natychmiastowego odebrania
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uprawnien Podmiotom Zewnetrznym, w takim wypadku bez zbednej zwtoki przekazuje informacje o blokadzie
dostepu Podmiotowi Zewnetrznemu.

Podmiot Zewnetrzny oraz Sad zabezpieczajg $lady (np. logi systemowe) naruszenia bezpieczefstwa w taki
sposob, aby mogly stanowi¢ dowdd w sprawie.

W szczegolnych przypadkach, o zaistniatej sytuacji poinformowane zostajg organy scigania, a w przypadku
naruszenia ochrony danych osobowy, odpowiednie organy wynikajace z przepiséw o ochronie danych
osobowych. Decyzje takg podejmuje Prezes lub Dyrektor Sadu, w zakresie swoich kompetencji.

Przedstawiciel Sadu we wspotpracy z Podmiotem Zewnetrznym sporzadza notatke dotyczacg naruszenia
bezpieczenstwa lub zobowigzuje Podmiot Zewnetrzny do jej sporzadzenia, okreslajac przy tym zakres tej notatki
i termin jej przedstawienia. Notatka sporzadzana przez Podmiot Zewnetrzny musi by¢ podpisana przez
przedstawiciela Podmiotu Zewnetrznego lub osobe wskazang do realizacji umowy.

Ostatnim etapem obstugi incydentu naruszenia bezpieczenistwa jest usuniecie skutkow naruszenia
bezpieczenstwa oraz wprowadzenie odpowiednich zabezpieczen (np. poprzez zmiane konfiguracji).

Podmiot Zewngtrzny wspotpracuje z Sgdem na kazdym etapie postepowania z incydentem. W przypadku, w
ktérym doszto do naruszenia ochrony danych osobowych, Podmiot Zewnetrzny wspotpracuje réwniei z
inspektorem ochrony danych wyznaczonym w Sadzie.

W przypadku osdb, ktére uzyskujg dostep zdalny do zasobéw sieciowych innych jednostek za posrednictwem
facza VPN Sadu Apelacyjnego we Wroctawiu, zasady postepowania z incydentami okreslajg te inne Jednostki
Resortu.

§ 13 Postanowienia koncowe

Za nadzor nad przestrzeganiem postanowien Regulaminu odpowiada:

1) ze strony Podmiotu Zewnetrznego odpowiednio Przedstawiciel Wykonawcy albo Kierownik innej Jednostki

Resortu;
2) ze strony Sadu Apelacyjnego we Wroctawiu ABSI oraz Przedstawiciel Sgdu.

W przypadku naruszenia zapisow Regulaminu Podmiot Zewnetrzny moze podlegac sankcjom dyscyplinarnym,
karnym lub cywilnym, w tym wynikajacym z przepisow o ochronie danych osobowych oraz innych przepisow
dotyczacych:

a) przedmiotu umowy, na podstawie ktérej realizowane sq prace, lub
b) powierzonych na podstawie odrebnych przepiséw czynnosci.

Ewentualne odstepstwa od regut okreslonych w niniejszym Regulaminie mozliwe s w przypadku, w ktérym
zasady te sg odrebnie uregulowane w dokumentacji bezpieczenstwa Systemu Informatycznego Sadu. Dotyczy
to w szczegdlnosci regut obowigzujacych pracownikéw innych Jednostek Resortu realizujgcych powierzone w
Centralnych Systemach Informatycznych czynnosci (np. ZSRK).

W przypadkach nieuregulowanych decyzje podejmuje Dyrektor Sadu Apelacyjnego we Wroctawiu,

§ 14 Lista dokumentéw zwigzanych

Strona 14 z 20



L

Wersja 2.1

SA Wroctaw

Regulamin Ochrony Informacji dla Podmiotu Zewnetrznego

Data wyd: ['3%'{:3 E[‘Zf

Polityka Bezpieczeristwa Informacji.
Polityka Bezpieczeristwa Danych Osobowych.
Polityka Bezpieczeristwa Systemu Informatycznego.

Procedura zarzadzania incydentami naruszenia bezpieczenstwa.

Dokumenty okreélone w ust. 2 - 4 stanowia informacje o szczegdlnym znaczeniu dla bezpieczeristwa i nie

podlegaja udostepnieniu.

§ 15 Zataczniki

Oéwiadczenie.
Oswiadczenie o zachowaniu poufnosci.

Wzér listy pracownikéw, w tym podwykonawcow
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Zatacznik nr 1 do Regulaminu Ochrony Informacji dla Podmiotu Zewnetrznego Sadu Apelacyjnego we Wroctawiu —
wzor o$wiadczenia dla osoby uzyskujacej dostep do systemu informatycznego Sadu/dla 0séb, ktére uzyskuja dostep
zdalny do zasobow sieciowych innych jednostek Resortu za posrednictwem tgcza VPN Sadu Apelacyjnego we
Wroctawiu .

OSWIADCZENIE

osoby uzyskujgcej dostep do Systemu Informatycznego Sadu/dla oséb, ktére uzyskujg dostep zdalny do zasobow

sieciowych innych Jednostek Resortu za posrednictwem tgcza VPN Sadu Apelacyjnego we Wroctawiu!

Ja e enenennnss (UZUPEENIC DRUKOWANYMI LITERAMI)
numer telefonu komérkowego®..............cccccecvevuenneee. (UZUPEENIC DRUKOWANYMI LITERAMI)
stuzbowy imienny adres poczty elektronicznej..........cococcuevceerecssvreenene.(UZUPEENIC DRUKOWANYMI LITERAMI)

nizej podpisany, niniejszym:

1. Potwierdzam, Ze zostatem zapoznany z Regulaminem Ochrony Informacji dla Podmiotu Zewnetrznego oraz
zobowiazuje sie do Scistego przestrzegania jego zapisow.

2. Oswiadczam, ze:

a) Dostep do Systemu Informatycznego Sadu ..................... (zwany dalej: Systemem) bedzie wykorzystywany
przeze mnie do realizacji zadan polegajacych na ............. (wskaza¢ cel dostepu, np.: wsparcie,
utrzymanie) wynikajacych z umowy Nre....ccovveeveeeenZ ANi@eccccecce ... /wniosku Kierownika

Jednostki** ... zdnia ... (znak sprawy ...).

b) System operacyjny, z jakiego beda nawigzywane potaczenia VPN posiada zainstalowane najnowsze
aktualizacje systemowe oraz posiada uruchomionego i aktualizowanego automatycznie antywirusa®.

c) Wiadomo mi, ze wszelkie informacje uzyskane w zwigzku z dostepem do Systemu, w tym dane osobowe
i sposoby ich zabezpieczenia, s3 poufne i zobowigzuje sie do zachowania ich w tajemnicy, zaréwno w
trakcie posiadania dostepu do systemu jak i po jego wygasnieciu.

d) Jestem swiadomy/-a, Ze ponosze petng odpowiedzialnos¢ za dziatania przeprowadzone w Systemie.

e) Przyjmuje do wiadomosci ze nie wolno mi wykonywacé zadnych dziatan na systemach produkcyjnych bez
zgody zleceniodawcy lub kierownika Jednostki Resortu, w ktdrej dziatania majg zosta¢ wykonane, przy
czym ewentualne odstepstwa od tej reguty muszg byc¢ przewidziane w strukturze organizacyjnej lub
dokumentacji bezpieczenstwa Systemu (np. ZSRK).

! Niewtasciwe skreslic.

2 W przypadku Wykonawcow.

* w przypadku pracownikéw innych Jednostek Resortu.

* niepotrzebne skregslic.

“ W przypadku pracownikéw innych Jednostek Resortu mozliwe jest ztozenie tego oswiadczenia przez Kierownika Jednostki.
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f)

g)

h)

i)
k)

Zobowigzuje sie do wystepowania o nadanie uprawnien tylko do Systemow / modutéw Systemu, do
ktérych sa one niezbedne w celu wykonania powierzonych zadar. Zobowigzuje sie réwniez do
niewystgpowania o uprawnienia do systemow produkcyjnych, jesli nie jest to bezwzglednie konieczne
do zrealizowania zlecenia.

Zobowigzuje sie do wystepowania o nadanie uprawnien na okres nie dtuzszy, niz niezbedny do realizacji
powierzonych zadan.

Zobowigzuje si¢ do wykorzystywania tylko i wylgcznie ustalonych zasobdw Systemu, nawet, jesli
dostepne sg inne, niz tylko wymagane do realizacji powierzonych zadan.

Nie bede podejmowac jakichkolwiek prob ingerencji w System, poza czynnosciami zwigzanymi z
realizacja celu wskazanego w lit. a oswiadczenia.

Nie bede omija¢ mechanizmow kontroli i zabezpieczen Systemu.
Nie bede udostepniac innym osobom dostepu do Systemu (login, hasto).

Nie bede pozyskiwac, gromadzi¢ i przechowywac danych z Systemu, jeéli nie jest to niezbedne do
realizacji powierzonych zadan.

Przyjmuje do wiadomosci, ze w przypadku uszkodzenia jakiegokolwiek z udostepnionych zasobéw Systemu lub

wprowadzenia nieautoryzowanych zmian, Sad lub inna Jednostka Resortu moze dochodzi¢ naprawienia szkody

w mysl obowigzujacych przepisow prawa, w tym prawa cywilnego, ja zas moge podlega¢ odpowiedzialnosci

dyscyplinarnej i karnej na podstawie obowigzujacych przepisow prawa.

(data, czytelny podpis sktadajacego oswiadczenie)
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Zatgcznik nr 2 do Regulaminu Ochrony Informacji dla Podmiotu Zewnetrznego Sadu Apelacyjnego we Wroctawiu —

wzor oswiadczenia o zachowaniu poufnosci

Oswiadczenie o zachowaniu poufnosci

Imie i Nazwisko (UZUPE£NIC DRUKOWANYMI LITERAMI)

Stanowisko (UZUPEENIC DRUKOWANYMI LITERAMI)

Jednostka i Komarka organizacyjna (UZUPEENIC DRUKOWANYMI LITERAMI)

Ja nizej podpisany/podpisana

1. Oswiadczam, ze znane sg mi przepisy:

a)
b)

c)

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r., poz. 1000 ze zm.),

ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i
zwalczaniem przestepczosci (Dz.U. z 2019 r. poz. 125);

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) z dnia 27 kwietnia
2016 r. (Dz.Urz.UE.L Nr 119, str. 1 ze zm.).

2. Zobowigzuje sie do:

a)

b)

c)

d)

zachowania w tajemnicy, takze po zakonczeniu wspotpracy z Sadem, informacji i danych osobowych, do

ktorych bede miec dostep,

wykorzystywania informacji i danych osobowych jedynie w celach, w ktorych zostaty mi przekazane podczas
wykonywania przeze mnie zadan lub obowigzkéw stuzbowych (odpowiednio: odbywania stazu, praktyki,

zachowania w tajemnicy, takze po zakoriczeniu wspotpracy z Sagdem Apelacyjnym we Wroctawiu, sposobdw
zabezpieczenia danych osobowych stosowanych przy ich przetwarzaniu, o ile nie s3 one powszechnie znane

lub nie wynikaja w sposdb oczywisty z innych powszechnie znanych informacji,

zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrone przed: udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ww.

regulacji oraz zmiang, utratg, uszkodzeniem lub zniszczeniem,

* Uzupetnic lub niepotrzebne skreslié.
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e) niezwlocznego powiadomienia Administratora Danych Osobowych w Sadzie Apelacyjnym we Wroctawiu o
kazdorazowym podejrzeniu lub stwierdzeniu proby lub faktu naruszenia ochrony danych osobowych,
bezpieczenstwa danych osobowych lub innych informacji Sadu przetwarzanych w sposéb tradycyjny jak i w

systemach informatycznych.

3. Potwierdzam, Ze zostatem/am zapoznany/a z Regulaminem Ochrony Informaciji dla Podmiotu Zewnetrznego

zrozumiatem/am jego tres¢ oraz zobowiazuje sie do scistego przestrzegania jego zapisow?®,

4. Przyjmuje do wiadomosci, ze postepowanie sprzeczne z powyzszymi zobowigzaniami moze skutkowac sankcjami
dyscyplinarnymi, a takze odpowiedzialnoscig karng przewidziang w przepisach o ochronie danych osobowych (m.in.
art. 98 199 ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z 2018 poz. 1000 ze zm.) i kodeksie

karnym (m.in. Rozdziatu XXXIIl Kodeksu Karnego — Przestepstwa przeciwko ochronie informacji).

....................................................

Miejscowosc , data podpis (imig i nazwisko; czytelnie)

® Uzupetnic lub niepotrzebne skreslic.
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Zatacznik nr 3 do Regulaminu Ochrony Informacji dla Podmiotu Zewnetrznego Sadu Apelacyjnego we Wroctawiu —

Wzor listy pracownikow, w tym podwykonawcéw

PESEL
(opcjonal
nie
wymagan
numer yprey
" - telefahii utworzeni
B n'u'enny, informacjao Identyfikator komorkowego Ukonta_w
LP Wyknrawey Imie Nazwisko siuzbowy odwykonawstwi Systemi j i Spstemic
/ Jednostki adrese- | P __v, AUSRE Ys emle (opcjonalnie, Informaty
Resortu mail (jezeli dotyczy) (opcjonalnie) | wymagany przy pnipony
VPN dla moze by¢
Wykonawcy) podany
innym
kanatem
komunika
cji)
1
2
3
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