Fundusze Europejskie

na Rozwaéj Cyfrowy

OPIS PRZEDMIOTU ZAMOWIENIA

Niniejszy dokument okresla minimalne wymagania dla zamodwienia z zakresu cyberbezpieczenstwa w ramach
realizacji projektu ,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.

Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

1. UTM-Typ 1 -1 sztuka.

OBSLUGA SIECI
1. Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adreséw dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)
2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
4. Urzadzenie ma umozliwiaé ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).
5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektdw. Przy zastosowaniu takiej technologii osoba administrujgca ma miec
mozliwos¢ okreslania parametréw pojedynczej reguty (adres Zzrédtowy, adres docelowy, port docelowy,
etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.
6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejsow wejsciowych i
wyjsciowych ruchu, Zrodtowego adresu IP, docelowego adresu IP, geolokacji hosta Zzrédtowego badz
docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika badz grupy z bazy LDAP,
pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz
dnia nawigzywania pofaczenia.
7. Urzadzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adreséw mac.
8. Administrator ma mieé¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.
9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i sprzecznosci w
konfiguracji regut.
10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzna oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.
11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domysinego).
12. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)
13. System detekcji i prewencji wiaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywac
wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.
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14. Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

15. Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakdw i zagrozen.

16. Administrator ma mie¢ mozliwosé tworzenia wtasnych sygnatur dla systemu IPS.

17. Modut IPS ma nie tylko wykrywaé, ale réwniez usuwaé szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zagdanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po usunieciu
zagrozenia.

18. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.

19. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS, IDS lub
Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portéw (zrédtowych i
docelowych) oraz na podstawie pola DSCP.

20. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

21. Po zakupie stosownej licencji modut IPS ma zapewniac¢ analize protokotéw przemystowych co najmniej
takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP,
PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

22. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

KSZTALTOWANIE PASMA (Traffic Shapping)
23. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng wartos¢ pasma.
24. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
25. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a
jedynie na Sledzenie konkretnego typu ruchu (monitoring).
26. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA
27. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).
28. Co najmniej jeden z dwdch skaneréow antywirusowych ma by¢ dostarczany w ramach podstawowej
licencji.
29. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.
30. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.
31. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, europejskim skanerem Antywirusowym.

OCHRONA ANTYSPAM

31. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest poczty
niechciang (SPAM).
32. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNSRBL,

c. Skaner heurystyczny.
33. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania listy
serwerdow RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.
34. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.
35. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, europejskim skanerem Antywirusowym oraz
umozliwia¢ skanowanie plikéw w oparciu o Sandboxing zlokalizowany w Internecie na serwerach
producenta. Nie dopuszcza sie aby analiza byta przeprowadzana na urzadzeniu lub wymagata instalacji
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dodatkowego urzgdzenia lub oprogramowania. Nie dopuszcza sie réwniez zeby analiza byla
przeprowadzana przez firmy trzecie.

WIRTUALNE SIECI PRYWATNE (VPN)
35. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub
site-to-site (lokalizacja-lokalizacja).
36. Urzgdzenie ma wspierac co najmniej nastepujgce typy sieci VPN:

a. PPTP VPN,
b. [PSec VPN,
c. SSLVPN.

37. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

38. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujgcego z oferowanym
rozwigzaniem.

39. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

40. Urzadzenie ma umozliwia¢ funkcjonalnosé przetgczenia tunelu na tgcze zapasowe na wypadek awarii
tacza dostawcy podstawowego (VPN Failover).

41. Urzadzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

42. Urzadzenie ma umozliwiaé tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW
43. Urzadzenie ma posiada¢ wbudowany filtr URL.
44. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii tematycznych
stron internetowych.
45. Administrator ma mie¢ mozliwos$¢ dodawania wtasnych kategorii URL.
46. Administrator ma mieé¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru ma by¢ przynajmniej:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.
47. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.
48. Strona blokady ma umozliwia¢ wykorzystanie zmiennych $rodowiskowych.
49. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
50. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.
51. Urzadzenie ma umozliwiaé¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére nie bedg
deszyfrowane.
52. Urzgdzenie musi oferowaé mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem SafeSearch
53. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 77 kategorii tematycznych
stron internetowych.
54. Rozszerzony URL Filtering posiada miliony sklasyfikowanych stron internetowych.
55. Klasyfikacja URL musi sie odbywac¢ w oparciu o komunikacje z serwerami producenta znajdujgcymi sie
w sieci Internet, a nie na bazie danych przechowywanej lokalnie w urzadzeniu.

UWIERZYTELNIANIE
53. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:
a. lokalng baze uzytkownikow (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikow (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.

54. Urzgdzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 roznych baz LDAP.
55. Urzgdzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwala¢ na
autoryzacje uzytkownikdéw co najmniej w oparciu o protokoty:
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a. SSL,
b. Radius,
c. Kerberos.

56. Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikéw w ustudze katalogowej Microsoft
Active Directory w oparciu o co najmniej dwa mechanizmy.

57. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.

58. Autoryzacja uzytkownikdéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu
domeny.

59. Rozwigzanie musi mie¢ mozliwo$¢ transparentnego uwierzytelniania uzytkownikéw w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).

60. Urzgdzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne uwierzytelnianie 2FA poprzez
zastosowanie czasowych haset jednorazowych (TOTP).

61. Wbudowany modut 2FA musi dawaé¢ mozliwos¢ wykorzystania haset TOTP w ramach tuneli SSLVPN,
IPSec, jak réwniez logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

62. Urzgdzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia tgczy do sieci
Internet (tzw. Load Balancing).
63. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastepujace dwa
mechanizmy:

a. réwnowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potaczenia.
64. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy
do Internetu.
65. Urzadzenie ma umozliwia¢ przetgczenie na tacze zapasowe w przypadku awarii tgcza podstawowego
(tzw. Failover).
66. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tacza.
67. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opdznienia,
jitter, wskaznika utraty pakietéw).
68. Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
66. Urzgdzenie ma posiada¢ modut wykrywania typu i wersji oprogramowania sieciowego, ktérego ruch
jest filtrowany przez urzadzenie. Modut musi dziata¢ na urzadzeniu. Nie dopuszcza sie stosowania
rozwigzania z agentem instalowanym na komputerach w sieci.
67. Powyzszy modut ma nie tylko wykrywac oprogramowanie ale réwniez wykrywac i informowac o lukach
i podatnosciach wystepujacych w wykrytym oprogramowaniu.

ROUTING (TRASOWANIE)
69. Urzadzenie ma umozliwiac statyczne trasowanie pakietéw.
70. Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie trasowania statycznego
oraz mechanizmu przetgczenia na tagcze zapasowe w przypadku awarii fgcza podstawowego.
71. Urzadzenie ma umozliwiaé trasowanie pakietow z poziomu wybranej reguty firewall (tzw. Policy Based
Routing).
72. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdw w oparciu co najmniej o protokoty: RIPv2,
OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM
73. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
74. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma by¢
mozliwa zaréwno poprzez niezaszyfrowany protokdt HTTP, jak zaszyfrowany protokét HTTPS.
75. Administrator ma mieé¢ mozliwos$¢ wskazania do komunikacji innego portu niz 443 TCP.
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76. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréow z réznymi (takze
nakfadajgcymi sie) uprawnieniami.
77. Urzadzenie musi oferowa¢ mozliwos¢ wykorzystania wbudowanych profili administracyjnych
okreslajgcych dostep do poszczegdlnych modutéw systemu na prawach: brak dostepu, dostep tylko do
odczytu lub peten odczyt i zapis.
78. Urzadzenie ma umozliwiac zarzgdzenia z poziomu konsoli (SSH)
79. Urzadzenie ma umozliwiac zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.
80. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez przegladarke
internetowa, a komunikacja ma by¢ zabezpieczona za pomoca protokotu HTTPS.
81. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.
82. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ narzedzia do
przechwytywania pakietéw, wyswietlania otwartych potgczen sieciowych.
83. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢ zdefiniowania
polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.
84. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢ generowania
skryptow z czynnosci wykonywanych przez administratora ( script recording ).
85. System musi oferowa¢ mozliwos¢ zdefiniowania wiasnych obiektéw sieciowych, obiektéw URL,
certyfikatow, ustug internetowych (web services).
86. Urzgdzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikéw.
87. Urzadzenie ma umozliwiaé eksportowanie logéw na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).
88. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.
a. Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej
w zakresie:
b. manualnego eksportu do pliku w dowolnym momencie czasu,
89. automatycznego eksportu do serwerdw producenta lub na dedykowany serwer zarzgdzany przez
administratora, z mozliwoscia wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w
miesigcu
90. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych bezposrednio z serweréow
producenta lub z dedykowanego serwera zarzgdzanego przez administratora.
91. Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu Zrodtowego oraz nazwy
uzytkownika.
92. Rozwigzanie musi dawac¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku
aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE
93. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania
logéw zebranych na urzadzeniu.
94. System raportowania i przegladania logédw wbudowany w system nie moze wymagac¢ dodatkowe;j
licencji do swojego dziatania.
95. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego, skanera Antyspamowego.
96. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.
97. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
98. System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.
99. Urzadzenie musi posiadaé¢ mozliwos¢ rozbudowy o dedykowany system zbierania logéw i tworzenia
raportow w postaci wirtualnej maszyny pochodzgcy od tego samego producenta.

100. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP
wwersjil,2i3.
101. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a

takze z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCJE
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102. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscia dynamicznego
przypisywania adreséw jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

103. Urzadzenie ma pozwalac na przesytanie zapytarn DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

104. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

105. Urzadzenie ma umozliwia¢ stworzenia rdznych konfiguracji DHCP dla rdoznych podsieci

skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia
bramy, serweréw DNS, nazwy domeny).

106. Urzadzenie ma posiadac ustuge DNS Proxy.

107. Urzadzenie musi oferowaé wsparcie dla IEEE 802.1Q VLAN.

108. Urzadzenie musi mieé zaimplementowane Open API

109. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na

wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowq przed aktualizacjg firmware lub w dowolnym innym
momencie.

110. Urzadzenie ma umozliwiac stworzenie interfejsu zagregowanego w oparciu o protokét LACP.

GWARANCIJA | SERWIS

111. Urzadzenie ma by¢ objete 12-miesieczng gwarancja producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.
112. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne Swiadczone co

najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE
113. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi
dziata¢ na wbudowanej pamieci flash.
114. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.
115. Liczba portow Ethernet 2,5Gbps — min. 8.
116. Liczba portow swiattowodowych 1Gbps — min. 1.
117. Urzadzenie ma umozliwiaé dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzgcego od dowolnego producenta.
118. Przepustowos$¢ Firewall (1518 bajtéw UDP) — minimum 8Gbps.
119. Przepustowos$¢ Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) — minimum
4Gbps.
120. Przepustowos¢ filtrowania Antywirusowego — minimum 1Gbps.
121. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 2Gbps.
122. Maksymalna liczba tuneli VPN IPSec — minimum 100.
123. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 100.
124. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 100.
125. Obstuga interfejséw 802.11q (VLAN) — minimum 128
126. Liczba réwnoczesnych sesji — minimum 400 000 i nie mniej niz 25 000 nowych sesji/sekunde.
127. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w trybie
Active-Passive.
128. Urzadzenie nie ma limitu na liczbe uzytkownikow.
129. Liczba regut filtrowania — minimum 8 192.
130. Liczba tras statycznego routingu — minimum 512.
131. Liczba tras dynamicznego routingu — minimum 10 000.
132. Urzadzenie ma umozliwia¢ podtgczenie zewnetrznego nadmiarowego zasilacza (zasilanie
redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na obudowie
urzadzenia.
133. Urzadzenie musi by¢ wyposazone w modut TPM.

2. UTM -Typ 2 - 4 sztuki.
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OBStUGA SIECI
1. Urzadzenie ma posiadaé wsparcie dla protokotfu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adresow dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYINA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwacd translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4, Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu

prekonfigurowanych obiektdw. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwos¢
okreslania parametréw pojedynczej reguty (adres Zrédtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejsow wejsciowych i
wyjsciowych ruchu, Zréodtowego adresu IP, docelowego adresu IP, geolokacji hosta zrodtowego badz
docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika badz grupy z bazy LDAP, pola
DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potaczen na sekunde, godziny oraz dnia
nawigzywania potgczenia.

7. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adresow mac.

8. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i sprzecznosci w
konfiguracji regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domysinego).

12. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)
13. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywac
wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

14. Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

15. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.

16. Administrator ma mie¢ mozliwos$¢ tworzenia wtasnych sygnatur dla systemu IPS.

17. Modut IPS ma nie tylko wykrywa¢, ale rdwniez usuwac szkodliwg zawarto$¢ w kodzie HTML oraz
JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po usunieciu
zagrozenia.

18. Urzadzenie ma umozliwiaé inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.

19. Administrator ma mieé¢ mozliwos$¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS, IDS lub

Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portéw (zrédtowych i
docelowych) oraz na podstawie pola DSCP.

20. Urzadzenie ma umozliwiaé ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.
21. Po zakupie stosownej licencji modut IPS ma zapewniaé analize protokotéw przemystowych co najmniej

takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP,
PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).
22. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

KSZTALTOWANIE PASMA (Traffic Shapping)
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23. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng wartos¢ pasma.

24. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
pofaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

25. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma, a
jedynie na sledzenie konkretnego typu ruchu (monitoring).

26. Urzadzenie ma umozliwiac¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

27. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

28. Co najmniej jeden z dwdch skaneréw antywirusowych ma byé dostarczany w ramach podstawowe;j
licencji.

29. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

30. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu

infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto
ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

31. Urzadzenie ma byc¢ dostarczone wraz z komercyjnym, europejskim skanerem Antywirusowym.

32. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, europejskim skanerem Antywirusowym oraz
umozliwia¢ skanowanie plikdw w oparciu o Sandboxing zlokalizowany w Internecie na serwerach producenta.
Nie dopuszcza sie aby analiza byta przeprowadzana na urzadzeniu lub wymagata instalacji dodatkowego
urzadzenia lub oprogramowania. Nie dopuszcza sie réwniez zeby analiza byta przeprowadzana przez firmy

trzecie.
OCHRONA ANTYSPAM
31. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest pocztg
niechciang (SPAM).
32. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNS RBL,
c. Skaner heurystyczny.
33. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania listy
serwerdow RBL znajdujacych sie w domysinej konfiguracji urzadzenia.
34, Wopis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem

programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

35. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub
site-to-site (lokalizacja-lokalizacja).
36. Urzadzenie ma wspieraé co najmniej nastepujace typy sieci VPN:
a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.
37. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
38. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspétpracujgcego z oferowanym
rozwigzaniem.
39. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)
40. Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na tacze zapasowe na wypadek awarii
tacza dostawcy podstawowego (VPN Failover).
41. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
42. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW
43, Urzadzenie ma posiada¢ wbudowany filtr URL.
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44, Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii tematycznych
stron internetowych.
45. Administrator ma mie¢ mozliwos¢ dodawania wtasnych kategorii URL.
46. Administrator ma mie¢ mozliwos$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru ma by¢ przynajmniej:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.
47. Administrator ma mieé¢ mozliwosé skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.
48. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
49, Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
50. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.
51. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktdre nie bedg
deszyfrowane.
52. Urzadzenie musi oferowac mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem SafeSearch
53. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacy co najmniej 77 kategorii tematycznych
stron internetowych.
54, Rozszerzony URL Filtering posiada miliony sklasyfikowanych stron internetowych.
55. Klasyfikacja URL musi sie odbywac w oparciu o komunikacje z serwerami producenta znajdujgcymi sie

w sieci Internet, a nie na bazie danych przechowywanej lokalnie w urzadzeniu.

UWIERZYTELNIANIE

53. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:

a. lokalng baze uzytkownikow (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikdéw (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.
54. Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz LDAP.
55. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwala¢ na
autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.
56. Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikéw w ustudze katalogowej Microsoft
Active Directory w oparciu o co najmniej dwa mechanizmy.
57. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.
58. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu
domeny.
59. Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania uzytkownikow w ramach

infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi wspierac
co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).

60. Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne uwierzytelnianie 2FA poprzez
zastosowanie czasowych haset jednorazowych (TOTP).
61. Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP w ramach tuneli SSLVPN,

IPSec, jak rdwniez logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.

ADMINISTRACIA tACZAMI DO INTERNETU (ISP)
62. Urzadzenie ma umozliwiaé wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do sieci
Internet (tzw. Load Balancing).
63. Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastepujgce dwa
mechanizmy:
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a. réwnowazenie wzgledem adresu zrodtowego,
b. réwnowazenie wzgledem potaczenia.

64. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy
do Internetu.

65. Urzadzenie ma umozliwiaé przetaczenie na tacze zapasowe w przypadku awarii facza podstawowego
(tzw. Failover).

66. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybodr
najkorzystniejszego tacza.

68. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opézZnienia,
jitter, wskaznika utraty pakietéw).

69. Monitorowanie dostepnosci tgcza musi byé mozliwe w oparciu o ICMP oraz TCP.

70. Urzadzenie ma posiada¢ modut wykrywania typu i wersji oprogramowania sieciowego, ktérego ruch

jest filtrowany przez urzadzenie. Modut musi dziata¢ na urzadzeniu. Nie dopuszcza sie stosowania rozwigzania
z agentem instalowanym na komputerach w sieci.

71. Powyzszy modut ma nie tylko wykrywac oprogramowanie ale rowniez wykrywac i informowac o lukach
i podatnosciach wystepujacych w wykrytym oprogramowaniu.

ROUTING (TRASOWANIE)

69. Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

70. Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co najmniej w zakresie trasowania statycznego
oraz mechanizmu przetgczenia na tagcze zapasowe w przypadku awarii facza podstawowego.

71. Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy Based
Routing).

72. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty: RIPv2,

OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

73. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

74. Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglagdarke internetowg, a komunikacja ma by¢
mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany protokdt HTTPS.

75. Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.

76. Urzadzenie ma umozliwiaé zarzadzanie przez dowolng liczbe administratoréw z réznymi (takze
naktadajgcymi sie) uprawnieniami.

77. Urzadzenie musi oferowa¢ mozliwos¢ wykorzystania wbudowanych profili administracyjnych

okreslajgcych dostep do poszczegdlnych modutéw systemu na prawach: brak dostepu, dostep tylko do odczytu
lub peten odczyt i zapis.

78. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

79. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.

80. Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez przegladarke
internetowa, a komunikacja ma by¢ zabezpieczona za pomoca protokotu HTTPS.

81. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowacé narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

82. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ narzedzia do
przechwytywania pakietéw, wyswietlania otwartych potaczen sieciowych.

83. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢ zdefiniowania
polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

84. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢ generowania
skryptow z czynnosci wykonywanych przez administratora ( script recording ).

85. System musi oferowaé¢ mozliwos¢ zdefiniowania wtasnych obiektéw sieciowych, obiektow URL,
certyfikatow, ustug internetowych (web services).

86. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikéw.

87. Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).

88. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca protokotu IPFIX.
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89. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany serwer zarzgdzany

przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu,
raz w miesigcu
90. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych bezposrednio z serweréow
producenta lub z dedykowanego serwera zarzgdzanego przez administratora.
91. Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu zrédtowego oraz nazwy
uzytkownika.
92. Rozwigzanie musi dawaé¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku
aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

93. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania
logéw zebranych na urzadzeniu.

94. System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodatkowej
licencji do swojego dziatania.

95. System raportowania ma posiadaé predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego, skanera Antyspamowego.

96. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.

97. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.

98. System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

99. Urzadzenie musi posiada¢ mozliwos$¢ rozbudowy o dedykowany system zbierania logéw i tworzenia
raportow w postaci wirtualnej maszyny pochodzgcy od tego samego producenta.

100. Urzadzenie ma umozliwiaé monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wersji
1,2i3.

101. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z

poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCJE

102. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscia dynamicznego przypisywania
adreséw jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowe;j.

103. Urzadzenie ma pozwalac na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP
Relay).

104. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

105. Urzadzenie ma umozliwiaé stworzenia roéinych konfiguracji DHCP dla rdinych podsieci

skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia bramy,
serwerow DNS, nazwy domeny).

106. Urzadzenie ma posiadac¢ ustuge DNS Proxy.

107. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

108. Urzadzenie musi mie¢ zaimplementowane Open API

109. Urzadzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii
podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢é mozliwe zsynchronizowanie
aktywnej partycji z zapasowa przed aktualizacjg firmware lub w dowolnym innym momencie.

110. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokot LACP.

111. Urzadzenie musi oferowaé mozliwosé zwiekszenia wydajnosci takich parametréw jak przepustowosci
firewall, IPS, Antywirus, VPN. Zwiekszenie wydajnosci odbywa sie wytgcznie przez zmiane licencji i nie wymaga
ingerencji w komponenty fizyczne urzadzenia czy wymiane samego urzadzenia.

GWARANCIA | SERWIS

112. Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na dostarczone elementy systemu
oraz licencje dla wszystkich funkcji bezpieczenstwa.
113. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co najmniej

droga e-mail lub przez dedykowany do tego portal.
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PARAMETRY SPRZETOWE
114. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziata¢ na
wbudowanej pamieci flash.
115. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.
116. Liczba portow Ethernet 2,5Gbps — min. 8.
117. Liczba portow swiattowodowych 1Gbps — min. 1.
118. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzacego od
dowolnego producenta.
119. Przepustowosc Firewall (1518 bajtow UDP) — minimum 4Gbps.
120. Przepustowos$¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum 2Gbps.
121. Przepustowosc filtrowania Antywirusowego — minimum 500Mbps.
122. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.
123. Maksymalna liczba tuneli VPN IPSec — minimum 100.
124. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.
125. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.
126. Obstuga interfejsow 802.11q (VLAN) — minimum 128
127. Liczba rownoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych sesji/sekunde.

128. Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w trybie Active-
Passive.

129. Urzadzenie nie ma limitu na liczbe uzytkownikow.

130. Liczba regut filtrowania — minimum 8 192.

131. Liczba tras statycznego routingu — minimum 512.

132. Liczba tras dynamicznego routingu — minimum 10 000.

133. Urzadzenie ma umozliwiaé podtgczenie zewnetrznego nadmiarowego zasilacza (zasilanie
redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na obudowie urzadzenia.
134. Urzadzenie musi by¢ wyposazone w modut TPM.

3. UPS - 3 sztuki.

L.p. Nazwa komponentu Wymagane Parametry
techniczne
1 2 3
1. [Technologia online, VFI-SS-111,
2. |Moc wyjsciowa 3kVA/3kW; PF=1
Rack
3. |Obudowa Zestaw do montazu w szafie rack na wyposazeniu
4. |Napiecie wejsciowe 110+300VAC*t2 %
5. Napiecie znamionowe (wartos¢ 230V AC
skuteczna)
6. [Prad znamionowy (wejscie) 15,6A
7 Czestotliwosc naplec!a wejsciowego 45+55/55+65 Hz t 1 Hz
(zakres oraz tolerancja)
3. Cze.sltc')tllwosc znamionowa napiecia 50Hz / 60Hz
wejsciowego
9. ane!<sztaicen|a pradu wejsciowego <5%
ITHDI
200/208/220/230/240V AC konfigurowalne z poziomu
10. [Zakres napiecia wyjsciowego oprogramowania oraz z menu zasilacza na wyswietlaczu LCD
(domyslinie 230V AC)
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11.

Znieksztatcenia napiecia wyjsciowego
THDu

< 1% dla Pmax (liniowe)
< 5% (nieliniowe wg PN EN 62040-3)

12.

Gniazda wyjsciowe

4x |IEC320 C13 (10A) sterowalne + 4x IEC320 C13 (10A) + 1x
IEC320 C19 (16A)

13.

IAkumulatory wewnetrzne UPS

Minimum 6szt akumulatoréw 12V9Ah

14.

Moduty bateryjne

Opcja — mozliwos¢ podpiecia do 4szt modutéw (kazdy z
minimum 12szt akumulatoréw 12V9Ah)

15.

Czas podtrzymania UPS dla
obcigzenia 3kW/2,4kW/1,5kW

3,5/5/10 min

16.

Czas podtrzymania UPS + MODUt dla
obcigzenia 3kW/2,4kW/1,5kW

17 /23 /40 min

17. |Przecigzalnosc 105-125% - 5min / 125-150% - 30s / >150% - 500ms
18. [EPO Wymagane — standard NC
19. [sygnalizacja akustyczno-diodowa, wyswietlacz LCD oraz diody sygnalizujgce

usterke, prace bateryjng, prace w trybie online, obejscie bypass

20.

Uezyk oprogramowania

polski i angielski do wyboru z poziomu interfejsu uzytkownika

21.

Konfiguracja minimalnego poziomu
natadowania baterii po powrocie
zasilania sieciowego (po
roztadowaniu baterii przed
ponownym samoczynnym
zatgczeniem zasilania na wyjsciu)

Wymagane, konfigurowalne z poziomu oprogramowania (przez
USB)

22.

\Wymagane certyfikaty

CE, ISO 9001:2015 dla producenta sprzetu obejmujgcy proces
projektowania, produkcji i serwisu; (zatgczy¢ dokument)

23.

Komunikacja z urzgdzeniem

RS232, USB HID, styki bezpotencjatowe 1-wejscie; 1-wyjscie;
SNMP — wymagana na wyposazeniu

24,

\Wymiary UPS (rack) (wys x szer x gt)

Nie wiecej niz 86 x 439 x 600 mm

25.

Oprogramowanie do monitorowania
pracy zasilacza UPS

Tego samego producenta co UPS, bezptatne bez ograniczen
funkcjonalnosci oraz ilosci podtgczonych stanowisk
komputerowych - mozliwo$¢ zamykania systemu na min. 75
stanowiskach komputerowych w sieci; pod Windows 10,
Windows 11, Windows Server 2019, Windows Server 2022,
Linux - mozliwos¢ pobierania ze strony producenta i
dokonywania aktualizacji przez uzytkownika bez dodatkowych
kosztow (potwierdzone o$wiadczeniem producenta

oprogramowania)
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mozliwos¢ nadawania unikalnych nazw dla kilku tych samych
modeli UPS’éw w oprogramowaniu
Konfiguracja minimalnego poziomu natadowania baterii. UPS po
roztadowaniu baterii przed samoczynnym zatgczeniem zasilania
wyjs$¢ (po powrocie zasilania sieciowego) bedzie musiat
27. |Oprogramowanie - funkcjonalnos¢ natadowac baterie do tego poziomu. Parametr ten ma
zastosowanie w przypadku, gdy zatgczenie zasilania wyjs¢ moze
nastgpic tylko wtedy, gdy UPS zgromadzi niezbedny zapasa
energii na wypadek kolejnego zaniku.

Uruchom poprzez Bypass - Aktywacja tej funkcji powoduje, ze
UPS zawsze przed zatgczeniem zasilania wyjs¢ na kilka sekund
zataczy zasilanie poprzez Bypass i po chwili przefaczy sie w
zasilanie wyjs¢ poprzez falownik (normalny tryb pracy). Funkcja
ta umozliwia zataczenie urzadzen o zwiekszonym pradzie
rozruchowym bez przecigzania falownika UPS.
wymagany, zlokalizowany na terenie Polski, autoryzacja
serwisowa lub oswiadczenie producenta - zatgczy¢ do oferty

26. |Oprogramowanie - funkcjonalnos¢

28. |[Oprogramowanie - funkcjonalnosé

29. [Serwis producenta

Minimum 24 miesigce elektronika, 24 miesigce akumulatory,

30 (Gwarancja serwis door to door, czas naprawy 5 dni roboczych

31. |[Dokumentacja Instrukcja w jezyku polskim

4. Zarzadzane urzadzenia sieciowe z obstugg VLAN —Typ 1 - 2 sztuki.

J Typ i liczba portéw - 24x 10/100/1000 RJ45, 4x 10Gigabit Ethernet SFP+

. Bez wentylatoréw (fanless)

. Zasilanie przez wbudowany zasilacz AC 230V

. Obudowa 1U, rackmount (dostarczone uchwyty montazowe)

. Mozliwos¢ stackowania przetgcznikdw — do 8 przetgcznikéw i do 200 portdw w stosie —z

wykorzystaniem wbudowanych portéw 10G oraz z zachowaniem funkcji cross-stack w tym: Quality of Service
(QoS), sieci VLAN, Link Aggregation (LAG) i port mirroring

J Zarzadzenie energia:
. Obstuga standardu Energy Efficient Ethernet (IEEE 802.3az)
. Zasilanie PoE mozna wtgczac i wytgczad w oparciu o harmonogram zdefiniowany przez uzytkownika

w celu oszczedzania energii [Uwaga! dotyczy modeli z obstugg POE]

. Zapewnia zasilanie PoE podczas restartu urzadzenia [Uwaga! dotyczy modeli z obstugg POE]
. Mozliwos$¢ wytgczenia diod LED w celu oszczedzania energii
] Parametry wydajnosciowe:
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Przepustowos¢ przetgcznika (Switching capacity): 128 Gbps

Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw L3: 95.23 Mpps
Pamie¢ DRAM — 1GB

Pamie¢ Flash —512MB

Obstuga 4000 VLAN

16000 adresow MAC

Wire-speed IPv4 routing — 990 tras statycznych, 128 interfejsow IP

Obstuga ramek jumbo — do 9000 bajtéw

2000 IGMP group

8 potaczen zagregowanych typu ,port channel” per grupa, obstuga 8 grup

llo$¢ wpisdw w listach kontroli dostepu Security ACL — 1000

Obstuga protokotu SNTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

Obstuga routingu dynamicznego z wykorzystaniem protokotu RIPv2

Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree - obstuga 8 instancji

Per-VLAN Rapid Spanning Tree (PVRST+) - obstuga 126 instancji

Obstuga protokotu LLDP i LLDP-MED

Obstuga translacji sieci VLAN 1:1 (mapowanie 1 do 1 z translacjg identyfikatora sieci klienckiej VLAN

(C-VLAN) na interfejsie brzegowym na identyfikator sieci VLAN uzywanej w sieci operatora (S-VLAN))

Obstuga Q-in-Q oraz Selective Q-in-Q
Urzadzenie wspiera potgczenia link aggregation zgodnie z IEEE 802.3ad (LACP)

Realizacja funkcji UDLD w celu wykrywania jednokierunkowych potgczen spowodowanych

uszkodzeniami linkow

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

Mozliwos$¢ uruchomienia funkcji serwera DHCP wraz z obstugg wielu puli adresowych i zakresow

adresowych

Obstuga opcji DHCP: opcje 12, 59, 60, 66, 67, 82, 125, 129 oraz 150
Realizacja funkcji DHCP Relay wraz z obstugg funkcji DHCP opcja 82

Mozliwos¢ konfiguracji interfejsow Layer 3 dla:
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. Portow fizycznych przetgcznika

] Interfejsow zagregowanych przy pomocy Link Aggregation (LAG)

. Interfejsow VLAN

. Interfejsow loopback

. Obstuga UDP Relay (User Datagram Protocol Relay)

. Obstuga funkcjonalnosci umozliwiajgcej powiadomienie przez przetacznik, z wykorzystaniem

notyfikacji SYSLOG lub SNMP, nadrzednego systemu monitorowania o wykryciu zaniku zasilania.
Funkcjonalnos$¢ umozliwia wystanie komunikatu o zaniku zasilania przed catkowita utratg zasilania przez

urzadzenie.

. Mechanizmy zwigzane z bezpieczenstwem sieci:

. Trzy poziomy dostepu administracyjnego poprzez konsole (3 poziomy uprawnien)

. Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania

uzytkownika do okreslonej sieci VLAN

. Obstuga roznych trybow uwierzytelniania 802.1x na porcie:
. Tryb pojedynczego hosta, w ktérym tylko jeden host moze by¢ podtagczony do portu;
. Tryb wielu hostéw, w ktorym port jest uwierzytelniony wéweczas gdyz podtgczony jest do niego co

najmniej jeden uwierzytelniony klient;

. Tryb wielu sesji, w ktérym status uwierzytelnienia nie jest przypisany do portu a wytgcznie do
kazdego z klientow podtgczonych do portu;

. Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikow
bez suplikanta 802.1X

. Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

. Mozliwo$¢ uwierzytelniania uzytkownikdw w oparciu o portal www dla klientéw bez suplikanta
802.1X

. Realizacja funkcji Change of Authorization (CoA) realizujgcej dynamiczng zmiane uwierzytelnienia dla

sesji uzytkownika podtgczonego do danego portu

. Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

. Obstuga funkcji IPv6 RA Guard, ND Inspection, DHCPv6 Guard

. Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+

. Obstuga Private VLAN z mozliwoscig definicji portéw promiscuous, isolated i community

. Obstuga list kontroli dostepu (ACL) — mozliwos¢ filtracji ruchu w oparciu adresy MAC

(source/destination), VLAN ID, adresy IPv4 lub IPv6, TCP/UDP source/destination port, 802.1p priorty, TCP
flag. Obstuga czasowych list ACL
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. Obstuga mechanizmow zapewaniajgcych bezpieczng prace urzgdzenia w tym ochrone proceséw:
Executable Space Protection [X-Space], Address Space Layout Randomization [ASLR], Built-In Object Size
Checking [BOSC]

. Bezpieczny proces bootowania urzadzenia

. Suplikant 802.1X - przetgcznik mozna skonfigurowac tak, aby dziatat jako suplikant do innego
przefacznika

. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi

. Implementacja algorytmu Weighted Round-Robin (WRR) dla obstugi kolejek

. Mozliwosc obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku

do innych (Strict Priority)

. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP

. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi
. Kontrola sztormdw dla ruchu broadcast/multicast/unicast
. Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —

poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

. Optymalizacja ruchu iSCSI - mechanizm nadawania priorytetu ruchowi iSCSI w stosunku do innych
typdéw ruchu

. Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego urzadzenia monitorujgcego —
mechanizmy SPAN i RSPAN

. Obstuga funkcji port mirroring polegajacej na kopiowaniu ruchu z danego portu i przestanie go do
innego portu. Obstuga do 8 portéw Zrédtowych kopiujgcych swoj ruch do jednego portu docelowego
(monitorujgcego)

. Obstuga funkcji VLAN mirroring polegajgcej na kopiowaniu ruchu z danej sieci VLAN i przestanie go
do innego portu. Obstuga do 8 Zzrédtowych sieci VLAN kopiujgcych swaj ruch do jednego portu docelowego
(monitorujgcego)

. Przetacznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP, kamera itp.)

. Obstuga protokotu sFlow

. Obstuga standardow:

. IEEE 802.3 10BASE-T Ethernet,

o [EEE 802.3u 100BASE-TX Fast Ethernet,
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IEEE 802.3ab 1000BASE-T Gigabit Ethernet,

. IEEE 802.3ad Link Aggregation Control Protocol,
. IEEE 802.3z Gigabit Ethernet,

. IEEE 802.3ae 10 Gbps Ethernet over fiber for LAN,
. IEEE 802.3an 10GBASE-T 10 Gbps Ethernet over copper twisted pair cable,
. IEEE 802.3x Flow Control,

. IEEE 802.1D (STP, GARP, and GVRP),

. IEEE 802.1Q/p VLAN,

. IEEE 802.1w Rapid STP,

. IEEE 802.1s Multiple STP,

. I[EEE 802.1X Port Access Authentication,

. IEEE 802.3af,

. IEEE 802.3at,

. IEEE 802.1AB Link Layer Discovery Protocol,

. IEEE 802.3az Energy Efficient Ethernet,

. RFC 768,

. RFC 783,

. RFC 791,

. RFC 792,

. RFC 793,

. RFC 813,

. RFC 826,

. RFC 879,

. RFC 896,

. RFC 854,

. RFC 855,

. RFC 856,

. RFC 858,

. RFC 894,

. RFC 919,
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. RFC 920,

. RFC 922,

. RFC 950,

. RFC 951,

. RFC 1042,
. RFC 1071,
. RFC 1123,
. RFC 1141,
. RFC 1155,
. RFC 1157,
. RFC 1213,
. RFC 1215,
. RFC 1286,
. RFC 1350,
. RFC 1442,
. RFC 1451,
. RFC 1493,
. RFC 1533,
. RFC 1541,
. RFC 1542,
. RFC 1573,
. RFC 1624,
. RFC 1643,
. RFC 1700,
. RFC 1757,
. RFC 1867,
. RFC 1907,
. RFC 2011,
. RFC 2012,
. RFC 2013,
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. RFC 2030,

. RFC 2131,

. RFC 2132,

. RFC 2233,

. RFC 2576,

. RFC 2616,

. RFC 2618,

. RFC 2665,

. RFC 2666,

. RFC 2674,

. RFC 2737,

. RFC 2819,

. RFC 2863,

. RFC 3164,

. RFC 3176,

. RFC 3411,

. RFC 3412,

. RFC 3413,

. RFC 3414,

. RFC 3415,

. RFC 3416,

. RFC 4330

. Zarzadzanie:
. Port konsoli — USB typu Ci RJ45
. Port USB umozliwiajgcy podfgczenie zewnetrznego nosnika danych np. w celu uaktualnienia

oprogramowania urzgdzenia

. Obstuga protokotéw SNMPv3, SSHv2, https, syslog, SCP

. Aplikacja mobilna umozliwiajgca tatwe zarzadzania urzadzeniami

. Wbudowany graficzny interfejs zarzgdzania przetgcznikiem dostepny z poziomu przegladarki
. Tekstowy plik konfiguracyjny — z mozliwoscig edycji z pomocg edytora tekstu
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] Praca w szerokim zakresie temperatur: -50C — +500C
. Mozliwos¢ przechowywania w szerokim zakresie temperatur: -250C — +700C
. Gtebokos¢ urzadzenia nie przekracza 35cm

4. Zarzadzane urzadzenia sieciowe z obstugg VLAN —Typ 2 - 2 sztuki.

Dodatkowo wraz z urzagdzeniami sieciowymi powinny by¢ dostarczone wktadki SPF 10G (4szt.) do kazdego
urzadzenia oraz kable umozliwiajace potaczenia (,,stakowanie”) urzadzen razem ze soba.

. Typ i liczba portow - 48x 10/100/1000 RJ45, 4x 10Gigabit Ethernet SFP+

. Zasilanie przez wbudowany zasilacz AC 230V

. Obudowa 1U, rackmount (dostarczone uchwyty montazowe)

. Mozliwos¢ stackowania przetgcznikéw — do 8 przetgcznikow i do 200 portdéw w stosie —z

wykorzystaniem wbudowanych portéw 10G oraz z zachowaniem funkcji cross-stack w tym: Quality of Service
(QoS), sieci VLAN, Link Aggregation (LAG) i port mirroring

. Zarzadzenie energia:
. Obstuga standardu Energy Efficient Ethernet (IEEE 802.3az)
. Zasilanie PoE mozna wtgczac i wytgczaé w oparciu o harmonogram zdefiniowany przez uzytkownika

w celu oszczedzania energii [Uwaga! dotyczy modeli z obstugg POE]

. Zapewnia zasilanie PoE podczas restartu urzadzenia [Uwaga! dotyczy modeli z obstugg POE]
. Mozliwo$¢ wytgczenia diod LED w celu oszczedzania energii

. Parametry wydajnosciowe:

. Przepustowosc przetgcznika (Switching capacity): 176 Gbps

. Predkos¢ przesytania (forwarding rate) dla 64 bajtowych pakietéw L3: 130.94 Mpps
o Pamie¢ DRAM — 1GB

. Pamie¢ Flash —512MB

. Obstuga 4000 VLAN

. 16000 adreséw MAC

] Wire-speed IPv4 routing — 990 tras statycznych, 128 interfejsow IP

. Obstuga ramek jumbo — do 9000 bajtéw

. 2000 IGMP group

. 8 potaczen zagregowanych typu ,port channel” per grupa, obstuga 8 grup
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] llos¢ wpisdw w listach kontroli dostepu Security ACL— 1000

. Obstuga protokotu SNTP

. Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

. Obstuga routingu dynamicznego z wykorzystaniem protokotu RIPv2

. Przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

] IEEE 802.1w Rapid Spanning Tree

. IEEE 802.1s Multi-Instance Spanning Tree - obstuga 8 instancji

. Per-VLAN Rapid Spanning Tree (PVRST+) - obstuga 126 instancji

. Obstuga protokotu LLDP i LLDP-MED

. Obstuga translacji sieci VLAN 1:1 (mapowanie 1 do 1 z translacjg identyfikatora sieci klienckiej VLAN

(C-VLAN) na interfejsie brzegowym na identyfikator sieci VLAN uzywanej w sieci operatora (S-VLAN))

. Obstuga Q-in-Q oraz Selective Q-in-Q
. Urzadzenie wspiera potaczenia link aggregation zgodnie z IEEE 802.3ad (LACP)
. Realizacja funkcji UDLD w celu wykrywania jednokierunkowych potaczen spowodowanych

uszkodzeniami linkéw

. Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego
. Mozliwos$¢ uruchomienia funkcji serwera DHCP wraz z obstugg wielu puli adresowych i zakresow
adresowych

o Obstuga opcji DHCP: opcje 12, 59, 60, 66, 67, 82, 125, 129 oraz 150

. Realizacja funkcji DHCP Relay wraz z obstugg funkcji DHCP opcja 82

. Mozliwos¢ konfiguracji interfejsow Layer 3 dla:

. Portow fizycznych przetacznika

. Interfejsow zagregowanych przy pomocy Link Aggregation (LAG)

. Interfejsow VLAN

. Interfejsow loopback

. Obstuga UDP Relay (User Datagram Protocol Relay)

. Obstuga funkcjonalnosci umozliwiajgcej powiadomienie przez przetgcznik, z wykorzystaniem

notyfikacji SYSLOG lub SNMP, nadrzednego systemu monitorowania o wykryciu zaniku zasilania.
Funkcjonalnos$¢ umozliwia wystanie komunikatu o zaniku zasilania przed catkowitg utratg zasilania przez
urzadzenie.

. Mechanizmy zwigzane z bezpieczenstwem sieci:
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. Trzy poziomy dostepu administracyjnego poprzez konsole (3 poziomy uprawnien)

. Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN

. Obstuga réznych trybdw uwierzytelniania 802.1x na porcie:
. Tryb pojedynczego hosta, w ktérym tylko jeden host moze by¢ podtaczony do portu;
. Tryb wielu hostow, w ktérym port jest uwierzytelniony woéwczas gdyz podtgczony jest do niego co

najmniej jeden uwierzytelniony klient;

. Tryb wielu sesji, w ktérym status uwierzytelnienia nie jest przypisany do portu a wytgcznie do
kazdego z klientow podtgczonych do portu;

. Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla uzytkownikdéw
bez suplikanta 802.1X

. Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

. Mozliwos$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X

. Realizacja funkcji Change of Authorization (CoA) realizujgcej dynamiczng zmiane uwierzytelnienia dla

sesji uzytkownika podtgczonego do danego portu

. Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

. Obstuga funkcji IPv6 RA Guard, ND Inspection, DHCPv6 Guard

. Mozliwos$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw RADIUS i
TACACS+

. Obstuga Private VLAN z mozliwoscig definicji portéw promiscuous, isolated i community

. Obstuga list kontroli dostepu (ACL) — mozliwos¢ filtracji ruchu w oparciu adresy MAC

(source/destination), VLAN ID, adresy IPv4 lub IPv6, TCP/UDP source/destination port, 802.1p priorty, TCP
flag. Obstuga czasowych list ACL

. Obstuga mechanizmow zapewaniajgcych bezpieczng prace urzadzenia w tym ochrone procesow:
Executable Space Protection [X-Space], Address Space Layout Randomization [ASLR], Built-In Object Size
Checking [BOSC]

. Bezpieczny proces bootowania urzgdzenia

. Suplikant 802.1X - przetacznik mozna skonfigurowac tak, aby dziatat jako suplikant do innego
przetgcznika

. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
. Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej klasie
obstugi
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. Implementacja algorytmu Weighted Round-Robin (WRR) dla obstugi kolejek

. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku
do innych (Strict Priority)

. Klasyfikacja ruchu do klas rdznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujacych
parametrow: zrodtowy/docelowy adres MAC, zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP

. Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi
. Kontrola sztormow dla ruchu broadcast/multicast/unicast
] Mozliwos¢ zmiany przez urzgdzenie kodu wartosci QoS zawartego w ramce Ethernet lub pakiecie IP —

poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP

. Optymalizacja ruchu iSCSI - mechanizm nadawania priorytetu ruchowi iSCSI w stosunku do innych
typdéw ruchu

. Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego —
mechanizmy SPAN i RSPAN

. Obstuga funkcji port mirroring polegajacej na kopiowaniu ruchu z danego portu i przestanie go do
innego portu. Obstuga do 8 portéw zrédtowych kopiujgcych swdj ruch do jednego portu docelowego
(monitorujgcego)

. Obstuga funkcji VLAN mirroring polegajgcej na kopiowaniu ruchu z danej sieci VLAN i przestanie go
do innego portu. Obstuga do 8 zrédtowych sieci VLAN kopiujgcych swdj ruch do jednego portu docelowego
(monitorujacego)

. Przetgcznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP, kamera itp.)

. Obstuga protokofu sFlow

. Obstuga standardow:

. IEEE 802.3 10BASE-T Ethernet,

. |[EEE 802.3u 100BASE-TX Fast Ethernet,

. IEEE 802.3ab 1000BASE-T Gigabit Ethernet,

. IEEE 802.3ad Link Aggregation Control Protocol,

. IEEE 802.3z Gigabit Ethernet,

. IEEE 802.3ae 10 Gbps Ethernet over fiber for LAN,

. IEEE 802.3an 10GBASE-T 10 Gbps Ethernet over copper twisted pair cable,
. IEEE 802.3x Flow Control,
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IEEE 802.1D (STP, GARP, and GVRP),

. IEEE 802.1Q/p VLAN,

. IEEE 802.1w Rapid STP,

. IEEE 802.1s Multiple STP,

o I[EEE 802.1X Port Access Authentication,
. IEEE 802.3af,

. IEEE 802.3at,

. IEEE 802.1AB Link Layer Discovery Protocol,
. IEEE 802.3az Energy Efficient Ethernet,
. RFC 768,

. RFC 783,

. RFC 791,

. RFC 792,

. RFC 793,

. RFC 813,

. RFC 826,

. RFC 879,

. RFC 896,

. RFC 854,

. RFC 855,

. RFC 856,

. RFC 858,

. RFC 894,

. RFC 919,

. RFC 920,

. RFC 922,

. RFC 950,

. RFC 951,

. RFC 1042,
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. RFC 1071,
. RFC 1123,
. RFC 1141,
. RFC 1155,
. RFC 1157,
. RFC 1213,
. RFC 1215,
. RFC 1286,
. RFC 1350,
. RFC 1442,
. RFC 1451,
. RFC 1493,
. RFC 1533,
. RFC 1541,
. RFC 1542,
. RFC 1573,
. RFC 1624,
. RFC 1643,
. RFC 1700,
. RFC 1757,
. RFC 1867,
. RFC 1907,
. RFC 2011,
. RFC 2012,
. RFC 2013,
. RFC 2030,
. RFC 2131,
. RFC 2132,
. RFC 2233,
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. RFC 2576,

. RFC 2616,

. RFC 2618,

. RFC 2665,

. RFC 2666,

. RFC 2674,

. RFC 2737,

. RFC 2819,

. RFC 2863,

. RFC 3164,

. RFC 3176,

. RFC 3411,

. RFC 3412,

. RFC 3413,

. RFC 3414,

. RFC 3415,

. RFC 3416,

. RFC 4330

. Zarzadzanie:
. Port konsoli — USB typu Ci RJ45
. Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych np. w celu uaktualnienia

oprogramowania urzgdzenia

. Obstuga protokotéw SNMPv3, SSHv2, https, syslog, SCP

. Aplikacja mobilna umozliwiajgca tatwe zarzadzania urzadzeniami

. Wbudowany graficzny interfejs zarzgdzania przetgcznikiem dostepny z poziomu przegladarki
. Tekstowy plik konfiguracyjny — z mozliwoscig edycji z pomocg edytora tekstu

J Praca w szerokim zakresie temperatur: -50C — +500C

. Mozliwos$¢ przechowywania w szerokim zakresie temperatur: -250C — +700C

. Gtebokos¢ urzadzenia nie przekracza 35cm
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4. Network Attached Storage (NAS) - 2 sztuki.

Minimalne wymagania Zamawiajgcego

Typ urzadzenia Serwer NAS
Obudowa Rack

Czterordzeniowy procesor o taktowaniu 3,35 GHz
Procesor

(z przyspieszeniem do 3.6 GHz)

Sprzetowy mechanizm szyfrowania

Tak (AES-NI)

Pamie¢ RAM

min. 16 GB pamieci ECC UDIMM z mozliwoscig
rozszerzenia do min. 32 GB

Mozliwosci rozbudowy

Sprzet powinien by¢ wyposazony w min. 12 kieszeni na
dyski twarde typu hot-swap z mozliwoscig rozszerzenia
do 24 dyskéw tgcznie przy uzyciu dodatkowych
jednostek rozszerzajacych podtgczanych do jednostki
gtéwnej za pomoca gniazda rozszerzen Infiniband

Minimum:

Porty zewnetrzne o 2 porty USB 3.2.1
. 1 gniazdo rozszerzenia
Minimum:
° 2 porty 1GbE RJ45 (z obstugg funkcji
Link Aggregation / przetgczania awaryjnego)
Porty sieciowe . 1 port 10GbE RJ45
. Mozliwos¢ podtaczenia dodatkowych

kart sieciowych 10G poprzez gniazdo
rozszerzen PCle x8

Funkcja Wake on LAN/WAN

Tak

Gniazdo rozszerzen PCle 3.0

Min. 1x 4-liniowe gniazdo x8 Gen. 3

Wentylator obudowy

Min. 3 wentylatory 60 mm x 60 mm

Obstugiwane protokoty sieciowe

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4,
NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP, HTTPs,
FTP, SNMP, LDAP, CalDAV

Min.:
Obstugiwane systemy plikdw ° Wewngtrzny: Btrfs, ext4
° Zewnetrzny: Btrfs, ext4, ext3, FAT,
NTFS, HFS+, exFAT
° Maksymalny rozmiar pojedynczego
wolumenu:
o 200 TB (wymagana pamiec
32 GB)
o 108TB
. Minimalny liczba wewnetrznych
Zarzgdzanie pamiecig masowg wolumendw: 64
. Minimalny liczba obiektow iSCSI
Target: 128
. Minimalny liczba jednostek iSCSI LUN:
256
. Obstuga klonowania/migawek

jednostek iSCSI LUN
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Obstugiwane typy macierzy RAID Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6,

RAID 10
. Minimalna liczba kont uzytkownikow:
2048
. Minimalna liczba grup uzytkownikéw:
. L 256
Funkeja udostepniania plikow . Minimalna liczba folderéw
wspotdzielonych: 512
. Minimalna liczba jednoczesnych

potgczer SMB/NFS/AFP/FTP: 2 000
Uprawnienia aplikacji listy kontroli dostepu systemu
\Windows (ACL)

Obstuga VMware vSphere®, Microsoft Hyper-V®,
Citrix®, OpenStack®

tgczy sie z serwerami Windows® AD/LDAP,
umozliwiajgc uzytkownikom domeny logowanie za
posrednictwem protokotéw SMB/NFS/AFP/FTP/File
Station przy uzyciu istniejgcych poswiadczen.
Zapora, szyfrowanie folderu wspétdzielonego,
szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez
Bezpieczenstwo SSH, automatyczne

blokowanie logowania, obstuga Let's Encrypt, HTTPS
(dostosowywane mechanizmy szyfrowania)
Chrome?®, Firefox®, Edge®, Internet Explorer® 10 i
Obstugiwane przegladarki nowsze, Safari® 10 i nowsze, Safari (i0S 10 i nowsze),
Chrome (Android™ 6.0 i nowsze) na tabletach

. Urzadzenie musi umozliwiaé

utworzenie przestrzeni dyskowej w oparciu o

nowoczesny system plikdw, ktory bedzie

zapewniat obstuge migawek, generowania
sum kontrolnych CRC a takze lustrzanych kopii
metadanych aby zapewni¢ catkowitg
integralnos¢ danych biznesowych. Dodatkowo
wspomniany system musi wspieraé ustawienie
limitu dla folderéw wspétdzielonych oraz
szybkie klonowanie catych folderéw
udostepnionych

o Oprogramowanie zarzadzajgce

serwerem NAS musi zapewni¢ darmowe,

kompleksowe rozwigzanie do tworzenia kopii
zapasowych przeznaczone dla
heterogenicznych srodowisk IT, umozliwiajgce
zdalne zarzadzanie i monitorowanie ochrony
komputerdw, serwerdw i maszyn wirtualnych
na jednym, centralnym, przyjaznym dla
administratora interfejsie. Ponadto
gromadzone dane na urzgdzeniu majg miec
mozliwosc replikacji jako lokalne kopie
zapasowe, sieciowe kopie zapasowe i kopie
zapasowe danych w chmurach publicznych
przy uzyciu darmowego narzedzia
instalowanego z Centrum Pakietéw

° Wymaga sie zapewnienia darmowej

aplikacji do realizacji chmury prywatnej bez

Uprawnienia

Wirtualizacja

Ustuga katalogowa

Oprogramowanie
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optat cyklicznych, ktéra bedzie posiadata
wygodng konsole administratora zarzadzang z
GUI a takze agenty na urzadzenia PC/MAC
oraz aplikacje mobilng na Android/iOS. Ustuga
powinna umozliwia¢ udostepnianie zasobéw
serwera NAS, synchronizacje i tworzenie kopii
zapasowych podtgczonych urzadzen a takze
wspierac algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwiac prace z
dokumentami biurowymi (edytor tekstowy,
arkusz kalkulacyjny, pokaz slajddw) i wpierac
wersjonowanie oraz edycje tworzonych plikdw
office w czasie rzeczywistym.

o Urzadzenie musi umozliwiaé prace w
trybie klastra wysokiej dostepnosci (HA) aby
zapewnic nieprzerwany, natychmiastowy
dostep do zasobdw bez widocznych zmian w
uzytkowaniu (konfiguracja jako jeden spdjny
system). Wszystkie dane z powodzeniem
zapisane na serwerze aktywnym bedg na
biezaco kopiowane do serwera pasywnego
zapewniajac replikacje w czasie rzeczywistym i
dostep do danych oraz ustug w przypadku
uszkodzenia jednostki aktywnej dajgc
gwarancje ciggtosci pracy. Utworzenie klastra
HA ma sie opierac¢ o 2 identyczne urzadzenia.

o Konserwacje urzadzenia nalezy
Konserwacja przeprowadzaé przy uzyciu dodatkowych,
wygodnych w uzyciu przesuwnych szyn rack
Wykonawca udzieli gwarancji:

. . 3 lata na urzadzenie gtéwne
Gwarancja .
. 1 rok na dodatkowe akcesoria
montazowe w postaci przesuwnych szyn rack
Dodatkowe akcesoria Komplet przesuwanych szyn rack
Zasilacz / Adapter 2 x 350W

5. Dyskitwarde do serwera plikéw NAS - 8 sztuk.

Minimalne wymagania:

Pojemnos¢ min. 16000 GB

Typ HDD (magnetyczny)
Format Format 3,5 cala
Interfejs SATA IIl (6.0 Gb/s)
Pamie¢ cache min. 512 MB
Predkos¢ obrotowa 7200 obr./ min.
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Predkos¢ odczytu (maksymalna) do 259 MB/s
Technologia CMR
Niezawodnos$¢ MTBF do 2 500 000 godzin
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