Zalacznik nr 7 do Umowy

Umowa
powierzenia przetwarzania danych osobowych

zawarta w Warszawie w dniu ........... 2024 r. pomiegdzy:

Komenda Gtowng Ochotniczych Hufcow Pracy z siedzibg w Warszawie (00-349), ul. Tamka 1,

NIP: 527-111-80-29, REGON: 007001280, reprezentOWanymM Przez............ceeeeeevenneennnns na
podstawie petnomocnictwa numer ...................... zdnia ... r.
zwanym dalej Administratorem

oraz

.................. z siedzibg w .......... (00-000) przy ul. ................, wpisang do Rejestru
Przedsigbiorcow prowadzonego przez Sad Rejonowy ......... Woiennn Wydziat Gospodarczy —
Krajowego Rejestru Sadowego pod numerem KRS: ............... , NIP: ............... ,
REGON:................. z kapitalem zakladowym w wysokosci .................. zt pokrytym w catos$ci
reprezentowang przez ................ lub ..o zamieszkalg/zamieszkatym:

................................. prowadzaca/prowadzacym dziatalno$¢ gospodarcza pod firma
.................................... , adres gldownego miejsca wykonywania dziatalnosci gospodarczej ul.
........................ , wpisang/wpisanym do CEIDG NIP: ...................,. REGON:
........................ , Teprezentowana/repreZeNtOWaNYM PIZEZ .....ouenrenrees = cerenreneanennansns
zwanym dalej Podmiotem przetwarzajacym

tacznie zwanymi dalej Stronami, a z osobna Strong.

ZWazywszy, z€:
1) Administrator wyraza zgod¢ na powierzenie przetwarzania danych osobowych Podmiotowi
Przetwarzajacemu celem realizacji czynnosci okreslonych w Umowie gtéwnej;

2) Podmiot przetwarzajacy potwierdza, ze dane osobowe beda wykorzystywane wytacznie na
zasadach okreslonych w Umowie oraz zgodnie z Umowg gtéwna;

3) Umowa jest zwigzana z Umowg gtowng zawartg pomi¢dzy Stronami,

Strony postanowily, co nastepuje:

§1
Definicje

Ilekro¢ w niniejszej umowie jest mowa o:

1) Administratorze danych osobowych — nalezy przez to rozumie¢ Komendanta Gloéwnego
Ochotniczych Hufcow Pracy;

2) RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE - ogolne rozporzadzenie o ochronie danych (Dz.Urz.UE.L.2016.
119.1 z dnia 4 maja 2016 r. oraz Dz.Urz.UE.L.2018.127.2 z dnia 23 maja 2018 r.);



3) Danych osobowych - nalezy przez to rozumie¢ dane osobowe definiowane w art. 4. pkt 1 RODO
w szczegolnosci te, o ktorych mowa w § 4 Umowy, powierzane do przetwarzania na warunkach
okreslonych w Umowie;

4) Przetwarzaniu danych osobowych - nalezy przez to rozumie¢ przetwarzanie danych osobowych
definiowane w art. 4 pkt 2 RODO w szczegolnosci operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udost¢pnianie,
dopasowywanie lub tagczenie, ograniczanie, usuwanie lub niszczenie;

5) Naruszeniu ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzacego do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

6) Liscie kontrolnej dla podmiotu przetwarzajacego - nalezy przez to rozumie¢ zestaw pytan
kierowanych przez Administratora do Podmiotu przetwarzajagcego majacych na celu
sprawdzenie czy Podmiot przetwarzajacy zapewnia wystarczajace gwarancje wdrozenia
odpowiednich $rodkow technicznych 1 organizacyjnych wynikajacych z RODO 1 niniejszej
umowy by przetwarzanie powierzonych danych chronito prawa oséb, ktorych dane dotycza.
Liste kontrolng wypelniaja osoby odpowiedzialne za realizacj¢ umowy ze strony Administratora
1 osoby upowaznionej ze strony podmiotu przetwarzajacego;

7) Ankiecie dla podmiotu przetwarzajacego (procesora) — nalezy przez to rozumie¢ narzgdzie
stosowane przez Administratora w celu sprawdzenia czy Podmiot przetwarzajacy speinia
wystarczajace gwarancje, ktore zadeklarowal w zakresie wdrozenia odpowiednich §rodkow
technicznych i organizacyjnych wynikajacych z RODO i niniejszej Umowy by przetwarzanie
powierzonych danych chronito prawa osob, ktorych dane dotycza;

8) Umowie - nalezy przez to rozumie¢ niniejsza Umoweg powierzenia przetwarzania danych

osobowych;

9) Umowie gléwnej - nalezy przez to rozumie¢ Umowe z dnia....................... 2024 r.
1] S zawartg przez Strony;

10) Ustawie o ochronie danych osobowych - nalezy przez to rozumie¢ ustawe z dnia 10 maja 2018
roku o ochronie danych osobowych (t.j. Dz.U. 2019r., poz. 1781);

11) Ustawie wdrazajacej RODO — nalezy przez to rozumie¢ ustawe z dnia 21 lutego 2019 r.
o zmianie niektdrych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
0 ochronie danych) (Dz.U. 2019 r. poz. 730);



12) Decyzja - nalezy przez to rozumie¢ Decyzje Wykonawczg Komisji (UE) 2021/915 z dnia
4 czerwca 2021 roku w sprawie standardowych klauzul umownych mi¢dzy administratorami
a podmiotami przetwarzajagcymi na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 oraz art. 29 ust. 7 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2018/1725.

§2
Przedmiot i czas trwania przetwarzania
1. Przedmiotem Umowy jest powierzenie przetwarzania danych osobowych przez Administratora
Podmiotowi przetwarzajagcemu w zakresie i na warunkach okreslonych w Umowie w zwigzku
z Umowg glowna.

2. Administrator powierza w celu przetwarzania Podmiotowi przetwarzajagcemu dane osobowe na
okres obowiazywania Umowy gldwne.

3. Wynagrodzenie za przetwarzanie powierzonych do przetwarzania danych osobowych jest
zaspokojone w ramach wynagrodzenia okreslonego w Umowie gltéwne;.

§3
Charakter i cel przetwarzania

1. Administrator powierza przetwarzanie danych osobowych Podmiotowi przetwarzajagcemu
w celu nalezytego wykonania przez Podmiot przetwarzajacy zobowigzan wynikajacych
z Umowy gloéwnej tj. uslugi w zakresie statego utrzymania czystosci w budynkach
uzytkowanych przez Zamawiajacego - Komende¢ Glowng Ochotniczych Hufcoéw Pracy,
zlokalizowanych w Warszawie, przy ul. Tamka 1 wraz z przyleglym terenem zewngtrznym.

2. Strony zobowigzuja si¢ nie przetwarza¢ danych osobowych w sposdb sprzeczny z celem
opisanym w niniejszym paragrafie.

3. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie
z Umowga, Umowag gléwnag, RODO oraz innymi przepisami prawa powszechnie
obowigzujacego, ktore chronig prawa osoéb, ktérych dane dotycza, jak rowniez zasadami
przyjetymi w Polityce ochrony danych obowigzujacej w Podmiocie przetwarzajacym oraz
wskazaniami Administratora.

4. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy oraz osoby przez niego
upowaznione odbywa si¢ w imieniu Administratora i na jego udokumentowane polecenie. Za
udokumentowane polecenie uwaza si¢ zawarcie niniejszej Umowy w zwigzku z Umowa
Gltowna.

§4

Rodzaj danych osobowych oraz kategorie os0b, ktorych dane dotycza

1. Przetwarzanie danych osobowych, objetych Umowa dotyczy danych obejmujacych dane
osobowe pracownikow Administratora w zakresie:



1) imie¢ i nazwisko pracownikow Komendy Gtéwnej OHP, w tym 0s6b upowaznionych do
reprezentowania Komendy Gloéwnej OHP oraz bezposredniego nadzoru nad realizacja
Umowy Gltowne;j,

2) miejsce pracy, nazwa budynku A/B i numer pomieszczenia pracownikéw Komendy
Gtownej OHP, w tym 0s6b upowaznionych do reprezentowania KG OHP w zwiazku z
realizacjag Umowy gtéwnej oraz bezposredniego nadzoru nad jej realizacjg ,

3) nazwa stanowiska stluzbowego pracownikéw Komendy Gléwnej OHP, w tym osob
upowaznionych do reprezentowania KG OHP w zwiazku z realizacja Umowy gldwnej oraz
bezposredniego nadzoru nad jej realizacjg ,

4) numer telefonu stacjonarnego (stuzbowy) pracownikéw Komendy Gtownej OHP, w tym
0sOb upowaznionych do bezposredniego nadzoru nad realizacja Umowy Gtownej,

Strony o$wiadczaja, ze dane osobowe przetwarzane na podstawie Umowy sg adekwatne oraz
warunkuja realizacje celow wskazanych w paragrafie poprzedzajacym.

§5
Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajacy o$wiadcza, ze spelnia niezbedne warunki wynikajace z art. 28-32
RODO dotyczace Podmiotu przetwarzajacego.

Podmiot przetwarzajacy zobowigzuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do wdrozenia i stosowania wystarczajacych $rodkéw  technicznych
1 organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy
podatnosciom oraz ryzykom zwigzanym z przetwarzaniem powierzonych danych osobowych,
o ktorych mowa w art. 32 RODO.

Podmiot przetwarzajacy zobowiazuje si¢ 1 o$wiadcza, ze dolozy nalezytej staranno$ci przy
przetwarzaniu powierzonych danych osobowych tak aby zapewni¢ ochrone podstawowych
praw 1 wolnos$ci oséb, ktorych dane dotycza a w szczegdlnosci ich prawo do ochrony danych
osobowych podmiotu danych.

Podmiot przetwarzajacy zobowigzuje si¢ do nadania imiennych upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktore beda przetwarzaly powierzone dane w celu
realizacji Umowy gtownej, o ktorej mowa w § 1 Umowy - wedlug wzoru stanowigcego
Zatacznik nr 1 do niniejszej Umowy.

Imienne upowaznienia, o ktéorych mowa w ust. 4 sg3 wazne do dnia odwotania nast¢pujacego
wedtug wzoru stanowigcego Zalacznik nr 2 do niniejszej umowy lub ustania stosunku prawnego
taczacego Podmiot przetwarzajacy z osoba, o ktérej] mowa w ust 4, nie dtuzej jednak niz do
konca obowigzywania Umowy gtowne;j.

Administrator dopuszcza stosowanie przez Podmiot przetwarzajacy innego wzoru imiennego
upowaznienia do przetwarzania danych osobowych oraz innego wzoru odwolania upowaznienia
do przetwarzania danych osobowych, o ile wzor ten bedzie spelnia¢ wszystkie wymagania
okreslone w zatagczniku nr 1 oraz w zalaczniku nr 2 do niniejszej Umowy i nie bedzie on
W sprzecznosci z tre$cig zawarta w powotanych zatgcznikach nr 11 nr 2.
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10.

11.

12.

13.

14.

Podmiot przetwarzajacy zobowigzuje si¢ 1 o$wiadcza, ze bedzie prowadzil na biezaco
aktualizowang ewidencj¢ 0s6b upowaznionych do przetwarzania danych osobowych w zwiazku
z wykonywaniem Umowy gléwnej oraz w kazdej chwili umozliwi jej udostepnienie
uprawnionym podmiotom.

Podmiot przetwarzajacy zobowigzany jest do niezwlocznego, nie poézniej niz w ciggu 5 dni od
daty zawarcia niniejszej Umowy, a w toku jej trwania 5 dni od daty nadania imiennego
upowaznienia dla osob przetwarzajacych powierzone dane osobowe, ztozenia Administratorowi
(osobie wskazanej w § 12 ust. 2 pkt 1 Umowy) pisemnego oswiadczenia (Wzor o§wiadczenia
wg zalacznika nr 3 do Umowy) potwierdzajacego nadanie imiennych upowaznien do
przetwarzania danych osobowych swoim pracownikom oraz o ich przeszkoleniu, o ktérych
mowa W ust. 4 i o prowadzeniu imiennego wykazu tych upowaznien.

Podmiot przetwarzajacy zobowiazuje si¢ do ograniczenia dost¢pu do danych wytacznie do osob,
ktorych dostgp do danych jest niezbedny do realizacji Umowy lub Umowy glownej
1 posiadajacych odpowiednie upowaznienie.

Podmiot przetwarzajacy zobowigzuje si¢ i o$wiadcza, ze bedzie prowadzit dokumentacje
opisujaca sposob przetwarzania powierzonych danych, w tym rejestr wszystkich kategorii
czynnosci przetwarzania danych osobowych, 0 ktorym mowa w art. 30 ust. 2 RODO.

Podmiot przetwarzajacy zobowiazuje si¢ do udostepnienia na zadanie Administratora lub
podmiotu przez niego upowaznionego, prowadzony przez siebie rejestr wszystkich kategorii
czynno$ci przetwarzania danych osobowych objetych Umowa dokonywanych w imieniu
Administratora zgodnie z art. 30 ust. 2 RODO, z wylaczeniem informacji stanowigcych
tajemnice handlowg 1 tajemnice przedsigbiorstwa innych klientow Podmiotu przetwarzajacego.

Podmiot przetwarzajacy zobowigzuje si¢ i oswiadcza, ze obowigzkowo zapewni 0Sobom
upowaznionym przed przystgpieniem do przetwarzania powierzonych danych osobowych
odpowiednie szkolenie z zakresu ochrony danych osobowych, co bedzie miato odzwierciedlenie
w oswiadczeniach, zlozonych przez te osoby 1 przechowywanych przez Podmiot
przetwarzajacy.

Podmiot przetwarzajacy, w tym osoby upowaznione do przetwarzania danych osobowych
zobowigzujg si¢ do zachowania w tajemnicy, (zgodnie z art. 28 ust. 3 lit. b - RODO)
przetwarzanych danych oraz informacji o stosownych sposobach ich zabezpieczenia, przez
osoby, ktore upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej
Umowy oraz Umowy gléwnej, zarowno w trakcie trwania stosunku prawnego z Podmiotem
przetwarzajacym, jak i po jego ustaniu.

Podmiot przetwarzajacy, w terminie nie pdzniej niz 30 dni po zakonczeniu $wiadczenia ustug
zwigzanych z przetwarzaniem danych osobowych, o ktorym mowa w Umowie, gwarantuje
przekazanie Administratorowi wszystkich danych osobowych przechowywanych we wtasnym
systemie informatycznym w formie umozliwiajacej ich prawidlowe odtworzenie
I wykorzystywanie na poziomie wersji eksploatacyjnej systemu bez uszczerbku dla jego
catosciowych zasobow. Podmiot przetwarzajacy jednocze$nie oswiadcza, ze ewentualne kopie
przetwarzanych danych osobowych przechowywane poza systemem zostang  usunigte
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komisyjnie w sposob trwaty, w obecno$ci wskazanego przedstawiciela Administratora, chyba
ze prawo Unii lub prawo panstwa czlonkowskiego nakazujg przechowywanie danych
osobowych. Trwate usuni¢cie ewentualnych kopii danych zostanie potwierdzone protokotem
usuni¢cia zaakceptowanym 1 podpisanym przez przedstawicieli Administratora i Podmiotu

przetwarzajacego, wskazanych w § 12 ust. 2 Umowy.

15. Podmiot przetwarzajacy biorac pod uwagg charakter przetwarzania, w miar¢ mozliwosci udzieli
niezbednego wsparcia Administratorowi w zakresie:

1)

2)

3)

4)

5)

realizacji obowiazku przeprowadzenia oceny wplywu planowanych operacji
przetwarzania na ochrong danych osobowych (,,ocena skutkéw dla ochrony danych”),
jezeli dany rodzaj przetwarzania moze powodowaé wysokie ryzyko naruszenia praw
1 wolnosci 0sob fizycznych;

realizacji obowigzku skonsultowania si¢ z wlasciwym(-i) organem(-ami) nadzorczym
(-1) przed rozpoczeciem przetwarzania, jezeli ocena skutkéw dla ochrony danych
wskaze, ze przetwarzanie powodowatoby wysokie ryzyko, gdyby Administrator nie
zastosowat §rodkow w celu jego ograniczenia;

realizacji obowigzku zapewnienia prawidlowo$ci i aktualnosci danych osobowych
poprzez niezwloczne poinformowanie Administratora, jezeli podmiot przetwarzajacy
stwierdzi, ze przetwarzane przez niego dane osobowe sg nieprawidlowe lub nieaktualne;

realizacji obowigzku odpowiadania na zadania osoby, ktérej dane dotycza
w zakresie wykonywania jej praw okreslonych w rozdziale III RODO;

zapewnienia realizacji obowigzkow okreslonych w art. 32-36 RODO.

16. Podmiot przetwarzajacy niezwtocznie informuje Administratora o:

1)

2)

3)

4)

kazdym wniosku otrzymanym od osoby, ktorej dane dotyczg. Podmiot przetwarzajacy
nie odpowiada na taki wniosek samodzielnie, chyba ze Administrator wyrazit na to
zgode.

wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich
niewtasciwym uzyciu oraz naruszeniu obowigzkow dotyczacych ochrony powierzonych
do przetwarzania danych osobowych, z zastrzezeniem ust. 18;

wszelkich czynno$ciach z wlasnym udzialem w sprawach dotyczacych ochrony danych
osobowych prowadzonych w szczegolnosci przed Prezesem Urzedu Ochrony Danych
Osobowych, Europejskim Inspektorem Ochrony Danych Osobowych, urzedami
panstwowymi, policja lub przed sadem;

wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie przetwarzania
danych osobowych wraz z informacjg na temat zastosowania si¢ do wydanych zalecen,
o ktérych mowa w § 7 ust. 5 Umowy.



17.

18.

19.

20.

Podmiot przetwarzajacy zobowigzuje si¢ do udzielenia Administratorowi, na kazde jego
zadanie, informacji na temat przetwarzania powierzonych danych osobowych, o ktérych mowa
w Umowie.

Podmiot przetwarzajacy, bez zbednej zwtoki, nie pozniej jednak niz do godziny 9/00 dnia
nastepnego po stwierdzeniu wystgpienia incydentu wskazujagcego na naruszenie ochrony
powierzonych danych osobowych w rozumieniu art. 4 pkt 12 RODO, zglosi Administratorowi
kazdy taki incydent. Zgtoszenie powinno oprocz elementow okreslonych w art. 33 ust. 3 RODO
zawiera¢ informacje umozliwiajagce Administratorowi okre$lenie czy naruszenie skutkuje
wysokim ryzykiem naruszenia praw lub wolnos$ci osob fizycznych. Jezeli informacji, o ktorych
mowa w art. 33 ust. 3 RODO nie da si¢ udzieli¢ w tym samym czasie, Podmiot przetwarzajacy
moze je udziela¢ sukcesywnie bez zbednej zwloki w Scislej 1 biezacej wspotpracy
z Administratorem. Wzor Zgtoszenia stanowi Zatacznik nr 4 do niniejszej Umowy.

W przypadku wystapienia naruszenia ochrony danych osobowych, mogacego powodowac
w ocenie Administratora wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych,
Podmiot przetwarzajacy bez zbednej zwloki udzieli wsparcia Administratorowi, celem
zawiadomienia os6b, ktoérych naruszenie ochrony danych osobowych dotyczy, o ile
Administrator o to wystapi.

Podmiot przetwarzajacy przesyta Administratorowi Zgloszenie, o ktorym mowa w ust.18,
o stwierdzeniu naruszenia wraz z wszelka niezb¢dng dokumentacjg dotyczacg naruszenia, aby
umozliwi¢ Administratorowi speilnienie wymogu polegajacego na zgloszeniu naruszenia
bezpieczenstwa powierzonych danych osobowych organowi nadzorczemu.

§6
Bezpieczenstwo danych
Strony uzgodnity poziom zabezpieczen danych oraz zgodnosci zRODO wymaganych po stronie
Podmiotu przetwarzajacego, co potwierdza wspolnie wypelniona tzw. ,Lista kontrolna”.
Podmiot przetwarzajacy zapewnia 1 oswiadcza, ze:

1) dokonat oceny przydatnosci pseudominizacji i szyfrowania oraz adekwatnie stosuje te
techniki w takim zakresie w jakim sg potrzebne do zapewnienia poziomu bezpieczenstwa
danych odpowiedniego do ustalonego ryzyka naruszenia praw lub wolnosci osob, przy ich
przetwarzaniu oraz potrafi to wykaza¢ przez Administratorem;

2) posiada zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci
I odpornosci swoich systemow o0raz ustug przetwarzania oraz potrafi to wykaza¢ przez
Administratorem;

3) posiada zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego oraz potrafi to wykaza¢ przez
Administratorem;



4) regularnie testuje, mierzy, ocenia skuteczno$¢ stosowanych s$rodkéow technicznych
I organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania, W tym regularnie
testuje kopie zapasowe oraz w razie potrzeby potrafi to wykazaé¢ przez Administratorem.

Podmiot przetwarzajacy oswiadcza, iz posiada i bedzie posiadaé przez caly okres trwania
niniejszej Umowy wdrozone odpowiednie $rodki techniczne i organizacyjne, (w tym
szczegblnie dokumentacje taka jak: polityke ochrony danych, analize ryzyka dla powierzonych
przetwarzanych danych osobowych, rejestr wszystkich kategorii czynno$ci przetwarzania,
ewidencje upowaznien i o$wiadczen, ewidencje umow podpowierzenia, harmonogramy
tworzenia 1 testowania kopii zapasowych, opis wdrozonych s$rodkow technicznych
i organizacyjnych) dajace wystarczajgce gwarancje, by przetwarzanie powierzonych danych
osobowych, o ktérych mowa w niniejszej Umowie, spetnialo wymagania RODO i chronito
podstawowe prawa i wolnosci 0sob, ktorych dane dotycza a w szczeg6lnosci ich prawo do
ochrony danych osobowych.

Podmiot przetwarzajacy o$wiadcza, ze zapewnienia bezpieczenstwo powierzonych danych,
ktore obejmuje szczegdlnie ochron¢ danych przed naruszeniem ich bezpieczenstwa
prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
(naruszenie ochrony danych osobowych). Oceniajac potrzebe zapewnienia odpowiedniego
poziomu bezpieczenstwa dla powierzonych danych osobowych, Podmiot przetwarzajacy
nalezycie uwzglednia stan wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst
1 cele przetwarzania oraz zwigzane z tym ryzyko dla osob, ktorych dane dotycza.

Podmiot przetwarzajacy obowigzany jest przy zawarciu niniejszej umowy do zloZzenia
Administratorowi szczegdtowego Opisu srodkoéw technicznych i organizacyjnych wdrozonych
przez Podmiot przetwarzajacy (w tym odpowiednich certyfikacji) w celu zapewnienia
odpowiedniego poziomu ochrony, biorgc pod uwage charakter, zakres, kontekst i1 cel
przetwarzania oraz ryzyko dla praw i wolnosci os6b fizycznych. Opis $rodkow technicznych
i organizacyjnych stanowi Zatacznik nr 5 do Umowy.

§7
Prawo kontroli

Podmiot przetwarzajacy umozliwi Administratorowi 1 podmiotom przez niego upowaznionym,
w miejscach, w ktorych sg przetwarzane powierzone dane osobowe, dokonanie kontroli lub
audytu zgodnosci przetwarzania powierzonych danych osobowych z RODO, Ustawg o ochronie
danych osobowych, przepisami prawa powszechnie obowigzujacego dotyczacymi ochrony
danych osobowych oraz z Umowa. Zawiadomienie o zamiarze przeprowadzenia kontroli lub
audytu powinno by¢ przekazane podmiotowi kontrolowanemu co najmniej 5 dni roboczych
przed rozpoczgciem kontroli. Administrator nie moze upowazni¢ do przeprowadzenia kontroli
podmiotu, ktdry prowadzi dziatalno$¢ konkurencyjng w stosunku do dziatalno$ci prowadzonej
przez Wykonawcg.

Podmiot przetwarzajacy umozliwi Administratorowi i 0sobom i/lub podmiotom przez niego
upowaznionym, w kazdej chwili trwania niniejszej Umowy, dokonanie sprawdzenia zgodno$ci
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przetwarzania powierzonych danych osobowych z RODO, Ustawg 0 ochronie danych
osobowych, Ustawa wdrazajaca RODO, przepisami prawa powszechnie obowigzujgcego
dotyczacymi ochrony danych osobowych, w tym w zakresie cyberbezpieczenstwa (NIS2) oraz
Z przedmiotowa Umowa. Sprawdzenie/kontrola moze rowniez zosta¢ przeprowadzona w formie
ankietowej w siedzibie Podmiotu przetwarzajacego z udziatem upowaznionych przedstawicieli
Administratora, jak rowniez w formie korespondencyjnej. W przypadku formy
korespondencyjnej Podmiot przetwarzajacy dokonuje wypelnienia Ankiety , ktorg przesyta w
ciggu 5 dni roboczych od daty jej otrzymania. Ankieta powinna by¢ odestana na adres
Administratora za posrednictwem osoby wskazanej w § 12 ust. 2 pkt 1 drogg elektroniczng w
dwoéch formatach (Excel oraz Pdf z podpisem upowaznionej osoby) w sposob zahastowany
(hasto podane telefonicznie) lub listem poleconym (tylko format pdf) - priorytetem za
potwierdzeniem odbioru. Administrator dokonuje oceny wypetnionej Ankiety i wydaje ew.
whnioski i zalecenia dla Podmiotu przetwarzajacego.

W przypadku powzigcia przez Administratora wiadomosci o razacym naruszeniu przez Podmiot
przetwarzajacy obowiazkow wynikajacych z RODO, Ustawy o ochronie danych osobowych,
innych przepisow prawa powszechnie obowigzujacego dotyczacego ochrony danych
osobowych, z Umowy lub Umowy Gtoéwnej; Przetwarzajacy dane umozliwi niezwtocznie
Administratorowi lub podmiotowi przez niego upowaznionemu dokonanie niezapowiedzianej
kontroli lub audytu, w celu okreSlonym w ust. 1. W tym przypadku nie ma zastosowania
5 dniowy termin o zawiadomieniu.

Kontrolerzy Administratora i podmiotow przez niego upowaznionych, maja w szczego6lnosci
prawo:

1) wstepu, w godzinach pracy Podmiotu przetwarzajgcego, za okazaniem imiennego
upowaznienia, do pomieszczenia/pomieszczen, w ktorym sg przetwarzane powierzone dane
osobowe 1 przeprowadzenia niezbednych czynnos$ci kontrolnych lub innych badan w celu
oceny zgodnosci przetwarzania danych osobowych z RODO, Ustawa o ochronie danych
osobowych, przepisami prawa powszechnie obowigzujacego dotyczacego ochrony danych
osobowych oraz Umowa;

2) zadania zlozenia ustnych lub pisemnych wyjasnien przez osoby upowaznione do
przetwarzania danych osobowych, przedstawiciela Podmiotu przetwarzajacego oraz
pracownikow w zakresie niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentow i wszelkich danych majacych bezposredni zwigzek
z przedmiotem kontroli lub audytu oraz sporzgdzania ich kopii;

4) przeprowadzania ogledzin urzadzen, no$nikow oraz systemu informatycznego stuzacego do
przetwarzania powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje si¢ zastosowaé zalecenia dotyczace poprawy jakos$ci
zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporzadzone w wyniku
kontroli lub audytu przeprowadzonych przez Administratora lub przez podmioty przez niego



upowaznione albo przez inne instytucje upowaznione do kontroli na podstawie odrebnych
przepisOw, w terminie przez nie wskazanym.

Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkoéw okreslonych w art. 28 RODO.

Kontrola/audyt moze by¢ prowadzony wylgcznie po uprzednim podpisaniu przez
kontrolujacych stosownych o$wiadczen o zachowaniu poufnosci.

§8
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢é dane osobowe objete niniejsza Umowa
do dalszego przetwarzania podwykonawcom wowczas, gdy podwykonawca spetnia niezbedne
warunki wynikajace z art. 28-32 RODO dotyczace bezpieczenstwa przetwarzania danych
osobowych, jedynie w celu wykonania Umowy gtéwnej po uzyskaniu uprzedniej, pod rygorem
niewaznosci, pisemnej zgody Administratora.

Powierzenie przetwarzania danych podwykonawcy wymaga uprzedniego pisemnego zgloszenia
Administratorowi w celu wyrazenia zgody (art. 28 ust. 2 RODO). Administrator
W uzasadnionych okoliczno$ciach moze nie wyrazi¢ zgody na powierzenie danych konkretnemu
podwykonawcy. W sytuacji niewyrazenia zgody przez Administratora, Podmiot przetwarzajacy
nie ma prawa powierzy¢ danych takiemu podwykonawcy.

Whiosek o wyrazenie zgody na powierzenie przetwarzania danych osobowych podwykonawcy,
zawierajacy wykaz podwykonawcow, stanowi Zalacznik numer 6 do Umowy. Modyfikacje
zatacznika w zakresie wykazu podwykonawcoéw mogg by¢ dokonywane w trakcie trwania
Umowy jedynie na pisemny wniosek Podmiotu przetwarzajacego oraz za wyrazng, pisemng
zgoda Administratora.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora chyba, ze obowigzek taki naktada na Podmiot przetwarzajacy prawo
Unii lub prawo panstwa cztonkowskiego, ktoremu podlega Podmiot przetwarzajacy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje
Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

Podwykonawca, o ktorym mowa w ust. 1 Umowy winien speilnia¢ te same gwarancje
i obowigzki jakie zostaly natozone przez Administratora na Podmiot przetwarzajacy
w niniejszej Umowie. Podmiot przetwarzajacy informuje o tym podwykonawce pisemnie.
Potwierdzenie przez podwykonawce Podmiotu przetwarzajacego o spelnianiu powyzszych
gwarancji i obowigzkéw powinno mie¢ forme¢ pisemng i by¢ przechowywane w Podmiocie
przetwarzajacym.

Podmiot przetwarzajacy ponosi pelng odpowiedzialnos¢ wobec Administratora za nie
wywigzanie si¢ ze spoczywajacych na podwykonawcy obowigzkéw w zakresie ochrony danych.
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7. Podmiot Przetwarzajacy zawrze umowe dalszego powierzenia z podwykonawcg w formie
pisemnej. Na wniosek Administratora Podmiot przetwarzajacy przekazuje Administratorowi
kopi¢ umowy, jaka zawarl z podwykonawca, a w razie wprowadzenia zmian przekazuje
administratorowi jej zaktualizowang wersje.

8. Podmiot przetwarzajacy bedzie sprawowal nadzér nad przetwarzaniem danych osobowych
zgodnym z RODO 1 niniejsza Umowg przez podwykonawce. Bedzie posiadat aktualng
dokumentacje¢ potwierdzajaca fakt sprawowania takiego nadzoru i kontroli.

9. Podmiot przetwarzajacy zobowigzany jest do uzgodnienia z podwykonawca klauzuli dotyczacej
beneficjenta bedacego osobag trzecia, zgodnie z ktérg to klauzulg — jezeli Podmiot
przetwarzajacy przestanie istnie¢ faktycznie lub formalnie lub stanie si¢ niewyptacalny —
Administrator ma prawo rozwigza¢ umowg¢ z podwykonawca i nakazuje mu usuni¢cie lub zwrot

danych osobowych.
§9

Odpowiedzialno$¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych
osobowych niezgodnie z tre§cia Umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym 1 z tego tytulu ponosi
odpowiedzialno$¢ karng oraz cywilng.

2. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego 1 skutecznego poinformowania
Administratora, nie p6zniej niz do godziny 9/00 dnia nastgpnego od powzigcia informacji,
0 jakimkolwiek postepowaniu, W szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy powierzonych danych osobowych okre§lonych
w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych,
o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania
u Podmiotu przetwarzajacego tych danych osobowych, w szczego6lnosci prowadzonych przez
pracownikow Urzedu Ochrony Danych Osobowych upowaznionych przez Prezesa Urzedu
Ochrony Danych Osobowych. Niniejszy ustep ma zastosowanie wylacznie do danych
osobowych powierzonych przez Administratora.

§10
Czas obowigzywania umowy

Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas okreSlony do daty zakonczenia
realizacji Umowy gldwne;.
§11
Rozwiazanie umowy
1. Rozwigzanie Umowy gtownej skutkuje rozwigzaniem Umowy.

2. W przypadku ujawnienia si¢ okoliczno$ci stanowigcych o naruszeniu przez Strong postanowien
Umowy lub przepisow prawa, Strona ta zobowigzana jest do usuni¢cia naruszenia w terminie
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uzgodnionym z drugg Strong, a w braku takiego uzgodnienia, w terminie wyznaczonym przez
drugg Strong.
Administrator moze rozwigzaé niniejszag umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:
1) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

2) przetwarza powierzone dane osobowe w sposob niezgodny z niniejsza Umowag lub
Umowa Gtéwna pomimo zobowigzania Podmiotu przetwarzajacego przez
Administratora do usunig¢cia uchybien (przetwarzanie danych niezgodnie z niniejsza
Umowa lub Umowa Gto6wna) nie usunie ich w wyznaczonym terminie;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej
pisemnej zgody Administratora.

§12
Osoby do kontaktow zwiazanych z wykonaniem umowy przez Strony

Kazda ze Stron zobowigzana jest wskaza¢ osobe do kontaktu w sprawach zwigzanych
z wykonaniem Umowy.

Osoby do kontaktu dla kazdej ze Stron sg nast¢pujace:

1) ze strony Administratora -

2) ze strony Podmiotu przetwarzajacego -

Kazda ze Stron informuje pisemnie drugg Stron¢ o zmianie osoby do kontaktu w sprawach
zwigzanych z wykonaniem Umowy. Taka zmiana nie jest uwazana za zmiang Umowy.

§13
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentéw oraz danych osobowych otrzymanych od Administratora
1 od wspotpracujacych z nim osob oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne” —
art.5 ust.1 lit. f RODO).

Podmiot przetwarzajacy os$wiadcza, ze w zwigzku ze zobowigzaniem si¢ do zachowania
w tajemnicy danych poufnych nie bedzie ich wykorzystywatl, ujawniat ani udostgpniat bez
pisemnej zgody Administratora w innym celu niz wykonanie niniejszej Umowy oraz Umowy
glownej, chyba zZe konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych
przepisow prawa lub Umowy.

Osoby upowaznione przez Podmiot przetwarzajacy do przetwarzania powierzonych danych
osobowych skladajg stosowne o$wiadczenia o zapoznaniu si¢ z obowigzujacymi przepisami
ochrony danych osobnych, oraz o zachowaniu w poufnosci przetwarzanych danych osobowych
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7.

oraz sposobow ich ochrony tak w czasie ich przetwarzania jak rowniez po ustaniu tych
czynno$ci. Oswiadczenia te gromadzone i ewidencjonowane sg przez Podmiot przetwarzajacy.

§14
Postanowienia koncowe

Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazde;j
ze Stron.

Zmiany Umowy moga nastapi¢ tylko w formie pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy RODO oraz Kodeksu
cywilnego.

W przypadku, gdy niniejsza Umowa odwotuje si¢ do przepisOw prawa, oznacza to rOwniez inne
przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejda
W zycie po dniu zawarcia Umowy, jak rowniez akty prawne, ktore zastapig wskazane ustawy
I rozporzadzenia.

Jezeli ktorekolwiek postanowienie Umowy lub jego cze¢$¢ jest lub stanie si¢ niewazne,

niezgodne z prawem lub niewykonalne, powinno ono zosta¢ niezwtocznie zmienione. Jezeli
taka zmiana nie jest mozliwa, odpowiednie postanowienie lub jego cz¢$¢ powinno zosta¢ uznane
za niewazne. Wszelkie zmiany lub modyfikacje postanowien lub ich cz¢$ci zgodnie
z niniejszym punktem nie wyptyng na stosowanie pozostatych postanowien zawartej Umowy.
Sadem wiasciwym dla rozpatrzenia sporow wynikajacych z niniejszej Umowy bedzie sad
wilasciwy miejscowo dla siedziby Administratora.

Integralng czes¢ Umowy stanowia:

Zalacznik nr 1 — wzor upowaznienia do przetwarzania danych osobowych.

Zalacznik nr 2 — wzor odwotania upowaznienia do przetwarzania danych osobowych.

Zalacznik nr 3 — wzor o$wiadczenia.

Zalacznik nr 4 —wzor zgloszenia naruszenia ochrony danych osobowych

Zalacznik nr 5 - Szczegotowy opis Srodkow technicznych i organizacyjnych wdrozonych przez

Podmiot przetwarzajacy.

Zalacznik nr 6 - Wniosek Podmiotu przetwarzajagcego o wyrazenie zgody na powierzenie danych
osobowych do przetwarzania podwykonawcy.

Zalacznik nr 7- Lista kontrolna

Umowe niniejszym podpisano:

W imieniu Administratora W imieniu Podmiotu przetwarzajacego
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Zatacznik nr 1:

UPOWAZNIENIE Nr

DO PRZETWARZANIA DANYCH OSOBOWYCH

Z dniem [ ] r., na podstawie art. 29 w zwigzku z art. 28
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
0 ochronie danych) (Dz. Urz.UE.L.2016.119.1 z dnia 4 maja 2016 r. oraz Dz.Urz.UE.L.2018.127.2
zdnia23 maja 2018 r.) (RODO), upowazniam | ]
do przetwarzania danych osobowych w zbiorze danych ,.Zbior klientow i oséb obstugujgcych
System Zielona Linia 2020”.

Upowaznienie wygasa z chwilg ustania Pana/Pani* stosunku prawnego taczacego Pana/Panig*

z[ 1.

Jednoczes$nie zobowigzuje Pana/Panig do przetwarzania danych osobowych zgodnie z udzielonym

upowaznieniem oraz z przepisami prawa w szczegolnosci przepisami RODO, ustawg o ochronie
danych osobowych, a takze polityka ochrony danych osobowych Pana/Pani Pracodawcy.

Czytelny podpis osoby upowaznionej do wydawania i odwolywania upowaznien.

Upowaznienie otrzymatem/am

(miejscowos¢, data, podpis)

Oswiadczam, ze zapoznalem/am si¢ z przepisami powszechnie obowigzujagcymi dotyczacymi
ochrony danych osobowych, w tym z RODO, a takze z obowigzujacymi i wdrozonymi
w srodkami technicznymi i organizacyjnymi zapewniajacymi
ochrong 1 bezpieczenstwo przetwarzania danych osobowych i zobowiazuj¢ si¢ do przestrzegania
zasad przetwarzania danych osobowych okreslonych w tych dokumentach.

Zobowiazuje si¢ do zachowania w tajemnicy przetwarzanych danych osobowych, z ktéorymi
zapoznalem/am si¢ oraz sposobow ich zabezpieczania, zarowno w okresie trwania umowy jak
roOwniez po ustaniu stosunku prawnego taczacego mnie z | ].

Czytelny podpis osoby sktadajacej o§wiadczenie

*niepotrzebne skresli¢
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Zatacznik nr 2

ODWOLANIE UPOWAZNIENIA Nr
DO PRZETWARZANIA DANYCH OSOBOWYCH

Z dniem r., na podstawie art. 29 w zwiazku z art. 28 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych)
(Dz.Urz.UE.L.2016.119.1 z dnia 4 maja 2016 r. oraz Dz.Urz.UE.L.2018.127.2 z dnia 23 maja 2018
r.), odwotuje upowaznienie Pana /Pani* nr

do przetwarzania danych osobowych wydane w dniu

Czytelny podpis osoby, upowaznionej do wydawania i odwotywania upowaznien

(miejscowosc, data)

Odwolanie upowaznienia otrzymatem/am

(miejscowos¢, data, podpis)

*niepotrzebne skresli¢
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Zakgcznik nr 3

OSWIADCZENIE

Oswiadczam, ze wszyscy pracownicy bioracy udziat w procesie przetwarzania danych
osobowych w podmiocie przetwarzajagcym t]. ........cccooviiiiiiiiiiiiiiiiiaann.n.
powierzonych przez Administratora zostaty przeszkolone w zakresie przetwarzania
danych osobowych oraz posiadajg nadane imienne upowaznienia do przetwarzania

tych danych.

/data i podpis osoby upowaznionej

ze strony Podmiotu przetwarzajgcego/
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Zalacznik nr 4

(miejscowos¢, data)

KOMENDANT GLOWNY OHP
ul.Tamkal
00-349 Warszawa
RAPORT O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

ktore mialo miejsce w podmiocie przetwarzajacym

(nazwa podmiotu przetwarzajacego)

w zwigzKku z realizacja Umowy powierzenia przetwarzania danych osobowych
1 zdnia ....coevvinniennn. 20....r

1. Czas naruszenia
1) Data stwierdzenia NAruSZenia ..............coeeviuieirir it anaeannns,
2) Sposob stwierdzenia NaruSZeNia ..........c.o.eveiririareniireiireeiraniaeenanann.
3) Migjsce, w ktorym stwierdzono naruszeni€.............eeeeerierenineeninnannn..
4) Data zaiStnienia NArUSZENMIA. .......oueur ettt ettt et et ereeeereearanans
5) Data zakoNczenia NaruSZeNia. .........oueueeririreneererineareeeraneaneearenann

2. Opis naruszenia

1) Charakter naruszenia:
[ naruszenie poufnos$ci danych

[ naruszenie integralno$ci danych

[0 naruszenie dostepnosci danych

2) Kilasyfikacja naruszenia:

L] zgubienie lub kradziez nosnika/urzadzenia (laptop, dysk przenosny, pendrive)

L1 zgubienie, kradziez lub pozostawienie w niezabezpieczonej lokalizacji dokumentacji papierowej
(zawierajacej dane osobowe)

O utrata korespondencji papierowej przez operatora pocztowego lub otwarcie przed zwroceniem
jej do nadawcy

L] nieuprawnione uzyskanie dostgpu do informacji

L] nieuprawnione uzyskanie dostgpu do informacji poprzez ztamanie zabezpieczen

Olztosliwe oprogramowanie ingerujace w poufnos¢, integralno$¢ i dostepnos$¢ danych

[0 uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

[ nieprawidlowa anonimizacja danych osobowych w dokumencie (mozliwo$¢ odczytania danych
osobowych)

O nieprawidlowe usunigcie/zniszczeniu danych osobowych z nosnika/urzadzenia elektronicznego
przed jego zbyciem przez administratora

O niezamierzona publikacja
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0] wystanie danych osobowych do niewtasciwego odbiorcy
O] ujawnienie danych osobowych niewlasciwej osoby
[ ustne ujawnianie danych osobowych nieuprawnionej osobie

3) Przyczyna naruszenia:

0 wewnetrzne dzialanie niezamierzone 0] wewnetrzne dziatanie zamierzone
[] zewngtrzne dziatanie niezamierzone ] zewnetrzne dziatanie zamierzone
LI INNE .ottt

4) Kategorie danych, ktorych dotyczy naruszenie:

1 dane identyfikacyjne O oficjalne dokumenty
O krajowy numer identyfikacyjny (PESEL) O dane lokalizacyjne
O dane kontaktowe Oinne .....oevveveninnnnn..

O dane ekonomiczne lub finansowe

5) Dane szczegblnej kategorii:

[ dane o pochodzeniu rasowym lub etnicznym

O dane o pogladach politycznych

[ dane o przekonaniach religijnych lub $§wiatopogladowych

O dane o przynalezno$ci do zwigzkéw zawodowych

[ dane dotyczace seksualnosci lub orientacji seksualnej

L1 dane dotyczace zdrowia

] dane genetyczne

[ dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

6) Dane dotyczace wyrokow skazujacych lub czynéw zabronionych
O tak O nie

7) Kategorie 0sob:

O pracownicy O wspotpracownicy O kontrahenci
O klienci L] matoletni [ prawni opiekunowie matoletnich
Oinni ............

8) Liczba 0sdb, ktorych moglo dotyczyé naruszenie .....................

3. Analiza naruszenia

1) Ryzyko naruszenia praw i wolno$ci 0s6b fizycznych:
O niskie [ $rednie O wysokie

2) Mozliwe konsekwencje:
[ utrata kontroli nad wlasnymi danymi osobowymi

[] ograniczenie mozliwos$ci realizowania praw z art. 15-22 RODO
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[ ograniczenie mozliwosci realizowania praw

O dyskryminacja

0 kradziez lub sfatszowanie tozsamosci

O strata finansowa

[ naruszenie dobrego imienia

[ utrata poufno$ci danych osobowych chronionych tajemnicg zawodows

L] nieuprawnione odwrdcenie pseudonimizacji

3) Przyczyna naruszenia ochrony danych osobowych:

0 biad ludzki
O btad techniczny
O btad organizacyjny

4) Opis zastosowanych lub proponowanych $rodkow w celu zminimalizowania negatywnych
skutkdéw/zaradzenia naruszenia ochrony danych osobowych

4. Wnioski
1)

2)
5. Rekomendacja

1) [ naruszenie ochrony danych nie wymaga zgtoszenia ani zawiadomienia, nalezy je odnotowac
w ewidencji naruszen

2) Odo godz......... wdniu.................. naruszenie nalezy zgtosi¢ Prezesowi UODO

3) [ o naruszeniu nalezy niezwlocznie zawiadomi¢ osoby, ktorych dane dotycz

(data i podpis)
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Zalacznik nr 5:

Komendant Glowny OHP
ul. Tamka 1
00-349 Warszawa

Nazwa 1 adres podmiotu Przetwarzajacego: ......o.vvvuiiiiiiiiii i,

w zwigzku z zawierang Umowa powierzenia przetwarzania danych osobowych z Komenda Gtowna
OHPwdniu ............ 2024 roku ponizej przestawiam szczegotowy opis Srodkow technicznych i
organizacyjnych wdrozonych przez ... jako Podmiot
przetwarzajacy (w tym odpowiednich certyfikacji) w celu zapewnienia odpowiedniego poziomu
ochrony 1 bezpieczenstwa powierzanych nam danych osobowych, biorac pod uwage charakter,
zakres, kontekst i cel przetwarzania oraz ryzyko dla praw
1 wolnosci 0sob.

(nalezy dokona¢ szczegdtowego opisu zgodnie z wymogami Decyzji Wykonawcza Komisji (UE)
2021/915 z dnia 4 czerwca 2021 roku w sprawie standardowych klauzul umownych mig¢dzy
administratorami a podmiotami przetwarzajagcymi na podstawie art. 28 ust. 7 rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2016/679 oraz art. 29 ust. 7 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2018/1725).

/data i podpis osoby upowaznionej

ze strony Podmiotu przetwarzajgcego/
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Zatacznik nr 6:

Whniosek Podmiotu przetwarzajacego o wyrazenie zgody na powierzenie danych osobowych
do przetwarzania podwykonawcy.

Komendant Glowny OHP
ul. Tamka 1
00-349 Warszawa

Na podstawie § 8 ust. 2 i 3 Umowy Powierzenia przetwarzania danych osobowych zwracam sie¢ o

wyrazenie zgody na powierzenia danych do przetwarzania podwykonawcy/podwykonawcom:

(nazwa, adres siedziby podwykonawcy)

Jednoczesnie oswiadczam, ze wskazane powyzej podmioty/osoby fizyczne posiadajg wdrozone
wilasciwe $rodki techniczne i organizacyjne aby przetwarzanie danych osobowych odbywato si¢

zgodnie z RODO.

/data i podpis osoby upowaznionej

ze strony Podmiotu przetwarzajgcego/

Zgoda Administratora
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Zatacznik nr 7:

Lista kontrolna dla Podmiotu przetwarzajacego wskazujaca na zgodnos¢ z RODO
przetwarzania danych osobowych przez Podmiot przetwarzajacy w zwigzku z Umowa

Lista kontrolna zawiera kluczowe aspekty jakie powinny by¢ kazdorazowo weryfikowane przez
Administratora z Podmiotem Przetwarzajacym. Lista jest narzgdziem, ktére umozliwi rozliczenie si¢
przed UODO w zakresie powierzenia danych osobowych. Poprzez jej wypetienie administrator

bedzie mogt wykazaé, ze kazda umowa zawiera wymagane prawnie elementy.

Liste wypehnia si¢ przy wspotudziale upowaznionego przedstawiciela podmiotu przetwarzajacego.

Nazwa postepowania: Ustuga stalego utrzymania czystosci w budynkach Komendy Gtéwnej OHP

wraz z przylegltym terenem zewngtrznym
Numer postepowania: 11/B/KGOHP/2024/BA

Nazwa i siedziba podmiotu przetwarzajgcego

prowadzonego przez Sad Rejonowy dla .......

, XIII Wydziat Gospodarczy Krajowego

wpisana do rejestru przedsigbiorcow

Rejestru  Sadowego, pod numerem KRS: ............... NIP: , REGON:
........................ R
Nazwa wilasciwej komorki merytorycznej KG OHP  odpowiedzialnej za realizacjg
L0188 00
Data: ................ 2024 r
Lp. Wymogl RODO Odniesienie | Czy wymog Odniesienie do Potwierdzenie
do jest klauzuli w /Komentarz
RODO koniec umowie
zny? wskazanie
odpowiednie
go §
W umowie
Cze$é A: Czy w umowie zawarte sa szczegoly dotyczace procesu przetwarzania

1. Przedmiot przetwarzania art. 28.3 Tak 32
2. Czas trwania przetwarzania art. 28.3 Tak 32
3. Charakter i cel przetwarzania art. 28.3 Tak 33
4. Rodzaj lub kategorie danych osobowych art. 28.3 Tak §4
5. Kategorie 0sob, ktorych dane dotycza art. 28.3 Tak §4
6. Obowiazki i prawa administratora art. 28.3 Tak §5

Cze$¢ B: Wymogi nalozone na podmiot przetwarzajacy
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Tak

Czy obowiazujacym prawem umowy jest prawo Unii lub art. 28.3 §1
panstwa cztonkowskiego?
Wymoég przetwarzania danych osobowych tylko na | art. 28.3.a Tak §3
podstawie udokumentowanego polecenia
administratora
Wymog przekazywania danych osobowych poza EOG art. 28.3.a Nie -
jedynie na podstawie  udokumentowanego przewi
polecenia administratora duje sig
Wymog informowania administratora o przypadkach, | art. 28.3.a §5
kiedy przetwarzanie danych wymagane jest Tak
prawem Unii lub prawem panstwa
czlonkowskiego, ktoremu podlega PP w zakresie
przetwarzania danych osobowych innych niz
zgodnie z  udokumentowanym  poleceniem
administratora, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny
interes publiczny
Wymédg zapewnienia, ze osoby zostaly upowaznione do | art. 28.3.b §5
przetwarzania danych osobowych 1 zostaly Tak
przeszkolone w tym zakresie oraz, ze osoby
upowaznione do przetwarzania danych osobowych
zobowigzaty si¢ do zachowania tajemnicy lub
podlegaty odpowiedniemu ustawowemu
obowiazkowi zachowania tajemnicy.
Wymog podjegcia wszelkich §rodkéw na mocy art. 32 | art. 28.3.c
dotyczacych bezpieczenstwa przetwarzania (art. Tak §5
28.3.c).
1. Wymog wdrozenia odpowiednich $rodkow art. 32.1i2 Tak
technicznych i organizacyjnych w celu zapewnienia §5
adekwatnego do ryzyka stopnia bezpieczenstwa.
(art. 32.1i 32.2), w tym:
» pseudonimizacja i szyfrowanie danych
osobowych; Tak
» zdolno$¢ do ciagtego zapewnienia poufnosci, §6
integralnosci, dostgpnosci i odpornosci
systemow i ushug przetwarzajacych dane Tak
0sobowe;
§6
» zdolno$¢ do szybkiego przywrocenia
dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub
technicznego (np. kopie zapasowe;
» regularne testowanie, mierzenie i ocenianie Tak
skutecznosci srodkow technicznych i a
organizacyjnych majacych zapewnic §6
bezpieczenstwo przetwarzania.
2. Okreslajac bezpieczenstwo PP powinien: art. 32.1i2
» uwzgledni¢ aktualny stan wiedzy i koszty Tak
wdrozenia; §6

» uwzgledni¢ charakter, zakres, kontekst i cele
przetwarzania, a takze ryzyko naruszenia praw
Iub wolnosci 0sob fizycznych;
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» oceni¢ ryzyko wiazace si¢ z przetwarzaniem
danych, w szczegdlnosci zwiazane z
przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacja,
nieuprawnionym ujawnieniem lub
nieuprawnionym dostepem do danych
osobowych przesytanych, przechowywanych
lub w inny sposéb przetwarzanych.

Tak

§6

Wymoég prowadzenia rejestru wszystkich kategorii
czynnos$ci przetwarzania danych w imieniu
administratora

art. 30.2

Tak

§5

Wyznaczenia inspektora ochrony danych, jezeli jest to
wymagane

art. 37

nie dotyczy

Wyznaczenia na pi$mie przedstawiciela w Unii, jezeli
jest to wymagane

art. 27

nie dotyczy

10

Wymog zapewnienia, by kazda osoba, ktéra ma dostgp
do danych osobowych przetwarzata je wytacznie na
polecenie administratora, chyba ze wymaga tego
prawo Unii lub panstwa czlonkowskiego

art. 29i32.4

Tak

§8

11

Wymog przestrzegania warunkow okreslonych w art. 28
w odniesieniu do innego PP, do ktérych naleza:

» wymaganie, aby nie korzysta¢ z ustug innego
PP bez uprzedniej pisemnej zgody
szczegllnej lub ogodlnej administratora;

» wymog korzystania tylko z takiego innego
PP, ktory zapewnia gwarancje wdrozenia
odpowiednich $rodkow technicznych
i organizacyjnych zgodnie z RODO oraz
ochroni prawa oso6b, ktorych dane dotycza;

» wymog posiadania umowy lub innego
instrumentu prawnego, ktory wigze
pierwotny PP z innym podwykonawcg i
ktéry obejmuje wszystkie wymogi zawarte w
tej liscie kontrolnej;

» potwierdzenie, ze pierwotny PP ponosi pelna
odpowiedzialno$¢ za niewykonanie przez
podwykonawce zobowigzan w zakresie
ochrony danych.

art. 28.d i
28.3.d

art. 28.d i
28.3.d

art. 28.d i
28.3.d

art. 28.d i
28.3.d

Tak

Tak

Tak

Tak

§5

12

Wymoég wspomagania administratora za pomoca
odpowiednich srodkow technicznych i
organizacyjnych w wywiagzywaniu si¢ z obowigzku
odpowiadania na zadania osob, ktdrych dane
dotycza, w tym: prawa do informacji, dostgpu i
kopii danych, sprostowania, prawa do usunigcia,
prawo do ograniczenia przetwarzania, prawo do
przenoszenia danych, prawo do sprzeciwu wobec
przetwarzania danych, prawo do niepodlegania
zautomatyzowanemu podejmowaniu decyzji, w
tym profilowaniu.

art. 28.3.e

Tak

§5
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13

Wymoég pomagania administratorowi wypetniania
obowiagzkow okreslonych w artykutach 32-36 rodo,
ktore dotycza:

»  bezpieczenstwa (art. 32);

» powiadomienia bez zbednej zwloki (w czasie
okreslonym w umowie), administratora o
stwierdzeniu naruszenia ochrony danych
osobowych (art. 33);

»  oceny skutkéw dla ochrony danych (art. 35);

» uprzednich konsultacji z organem
nadzorczym (art. 36).

art. 28.3.f

art. 28.3.f

art. 28.3.f

art. 28.3.f

art. 28.3.f

Tak

Tak

Tak

Tak

Tak

§5

§5

§5

§5

§5

14

Wymodg, w zaleznosci od decyzji administratora,
usuni¢cia lub zwrocenia mu wszystkich danych
osobowych (w tym kopii), po zakonczeniu
$wiadczenia ustug zwigzanych z przetwarzaniem

danych.

art. 28.3.9

Tak

§5

15

Wymog udostepnienia administratorowi  wszelkich
niezbednych informacji do wykazania spetnienia
obowiazkow okreslonych w art. 28.

art. 28.3.h

Tak

§8

16

Wymog umozliwienia przeprowadzania audytow, w tym
inspekcji przez administratora lub audytora
upowaznionego przez niego.

art. 28.3.h

Tak

§7

17

Wymog natychmiastowego poinformowania
administratora, jezeli zdaniem podmiotu
przetwarzajacego wydane mu polecenie stanowi
naruszenie rozporzadzenia lub innych przepisow
Unii lub panstwa czlonkowskiego o ochronie
danych.

art. 28.3.h

Tak

§7

Czes¢ C: Wymogi dotyczace miedzynarodowych transferéw danych poza Europej

ski Obszar Gospodarczy

1

Czy przetwarzanie objete umowa wigze si¢ z
przekazywaniem danych osobowych poza EOG?

Jezeli nie, kolejne punkty nie podlegaja analizie.

art. 44-50

Nie dotyczy

Czy przetwarzanie odbywa si¢ w kraju trzecim, ktory
zapewnia odpowiedni poziom ochrony danych
osobowych, zgodnie z decyzja Komisji?

Wedtug stanu na luty 2018 r. Komisja podjeta decyzje
dotyczace  odpowiedniej  adekwatnosci = w
odniesieniu do Andory, Argentyny, Kanady
(organizacje  komercyjne), Wyspy  Owcze,
Guernsey, Wyspa Man, lzrael, Jersey, Nowa
Zelandia, Szwajcaria, Urugwaj i  Stany
Zjednoczone Ameryki (w ograniczeniu do EU-US
Tarczy prywatnosci).

Jezeli tak, kolejne punkty nie podlegaja analizie.

art. 45

Nie dotyczy
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3 Jaki jest mechanizm prawny, w ramach ktorego odbywa art. 46 Nie dotyczy -
si¢ przekazywanie i przetwarzanie danych
osobowych poza EOG?

»  wiazace reguly korporacyjne (BCR);

»  standardowe klauzule umowne mi¢edzy
administratorem a PP przyjete przez
Komisje;

zatwierdzone kodeksy postepowania;
zatwierdzone mechanizmy certyfikacji;
inne (poda¢ jakie: np. EU-US Tarcza
prywatnosci).

Y V VY

Definicje:

Administrator - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych
(uczestniczy lub wplywa dla wlasnych interesow na przetwarzanie danych).

Podmiotem przetwarzajacy (dalej: PP) - osoba fizyczna lub prawna, organ publiczny, jednostka
lub innym podmiot, ktory przetwarza dane osobowe na zlecenie administratora.

Liste kontrolng wypetnit:

(imig, nazwisko, stanowisko stuzbowe)

Z udzialem przedstawiciela podmiotu przetwarzajacego, w imieniu ktorego oswiadcza, ze spetnia
wymienione w Liscie kontrolnej warunki techniczne 1 organizacyjne dla przetwarzania
powierzonych z umowag nr..... z dnia........... danych osobowych zgodnie obowigzujacymi
przepisami prawa w zakresie ochrony danych osobowych
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