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I. DANE ZAMAWIAJACEGO

Doktadna - petna nazwa Zamawiajgcego

Politechnika Koszalinska

Sniadeckich 2 (pok. 416A oraz 417A bud. A)

Koszalin (75-453)

Telefon: /094/ 34-78-635, 34-78-637

REGON: 000001703

NIP: 669-050-51-68

Konto: Bank Millennium - 78 1160 2202 0000 0005 6948 1744

zwany dalej ZAMAWIAJACYM, zaprasza do sktadania oferty w trybie podstawowym bez negocjacji
na Dostawa systemu bezpieczenistwa opartego na sprzetowych zabezpieczeniach sieciowych typu
Next Generation Firewall (NGFW) wraz z subskrypcjami i wsparciem technicznym.

Il. ADRES STRONY INTERNETOWEJ, NA KTOREJ UDOSTEPNIANE BEDA ZMIANY | WYJASNIENIA
TRESCI SWZ ORAZ INNE DOKUMENTY ZAMOWIENIA BEZPOSRENIO ZWIAZANE
Z POSTEPOWANIEM O UDZIELENIE ZAMOWIENIA

1. Adres strony internetowej prowadzonego postepowania :
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-d8118b75-17ba-465a-b824-
32eb86e15648

2. Zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamdwienia bezposrednio zwigzane
z postepowaniem o udzielenie zamdwienia bedg udostepniane na stronie internetowej (link
prowadzacy bezposrednio do widoku postepowania na Platformie e-Zamoéwienia):
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-d8118b75-17ba-465a-b824-
32ebh86e15648

3. Postepowanie o udzielenie zamdwienia prowadzone bedzie przy uzyciu Platformy
e-Zamowienia: https://ezamowienia.gov.pl/pl

4. ldentyfikator (ID) postepowania na Platformie e-Zamdwienia:
0cds-148610-d8118b75-17ba-465a-b824-32eb86e15648

1. TRYB UDZIELANIA ZAMOWIENIA

1. Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie podstawowym bez
negocjacji, na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien
publicznych.

2. Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia
negocjacji.

3. W zakresie nieuregulowanym niniejszg Specyfikacjg Warunkéw Zaméwienia, zwang dalej ,,SWZ”,
zastosowanie majg przepisy ustawy PZP oraz wydane na podstawie niniejszej ustawy
rozporzadzenia wykonawcze.

4. Szacunkowa warto$¢ zamowienia nie przekracza okreslonej rownowartosci kwoty okreslonej
w przepisach wykonawczych, wydanych na podstawie art. 3 ustawy PZP.


https://ezamowienia.gov.pl/pl%20.
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IV. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamodwienia jest Dostawa systemu bezpieczeristwa opartego na sprzetowych
zabezpieczeniach sieciowych typu Next Generation Firewall (NGFW) wraz z subskrypcjami
i wsparciem technicznym w zakresie okreslonym w SWZ oraz formularzu cenowym stanowigcym
zatgcznik nr 2 do SWZ.

2. Zamowienie jest realizowane w ramach umowy dotacyjnej nr 7523/11/SP/2024 pn. ,Rozbudowa
infrastruktury sieci miejskiej KosMAN”".
Rozbudowa infrastruktury aktywnej sieci miejskiej KosMAN w celu zmniejszenia ryzyk zwigzanych
z niedostepnoscia zasobdéw  spowodowanych  wystepowaniem nowych zagrozen
w cyberprzestrzeni — Klaster urzadzen Firewall.

Przedmiotem zamdwienia jest dostawa 2 jednakowych urzadzen firewall, przy czym jedno
z urzadzen bedzie dziatato jako gtéwne (aktywne) a drugie bedzie petnito role urzadzenia
zapasowego. Po przetgczeniu na urzgdzenie zapasowe poziom ochrony musi by¢ doktadnie taki
sam jak na firewallu gtéwnym (musi dziataé ten sam zestaw licencji).

3. Zamawiajgcy wymaga podania przez Wykonawce w formularzu cenowym informacji
umozliwiajgcych Zamawiajgcemu identyfikacje oferowanego przedmiotu zamowienia:
producent, typ/model urzgdzenia, adres strony internetowej producenta oferowanego
urzgdzenia. W przypadku braku wskazania danych umoiliwiajgcych Zamawiajgcemu
identyfikacje oferowanego przedmiotu zamdwienia oferta zostanie odrzucona na podstawie
art. 226 ust. 1 pkt 5 ustawy pzp.

NIETECHNICZNE CECHY URZADZEN

1

~

Przedmiot zamdwienia musi by¢ legalny, fabrycznie nowy, nigdy wczesniej nie uzywany,

pochodzacy z legalnego kanatu dystrybucyjnego, dopuszczony do obrotu, spetniajgcy normy CE.

Nie dopuszcza sie urzadzen typu refurbished (zwrdéconych do producenta i pdiniej

odsprzedawanych ponownie przez producenta).

2) Zamawiajacy wymaga, aby wszystkie dostarczane urzadzenia i pakiety oprogramowania byty
sprawdzone w praktyce rynkowej. Oznacza to, iz oprogramowanie systemowe (firmware
urzadzen) realizujgce wszystkie wymagane funkcje jak tez samo urzgdzenie musiato by¢ dostepne
na rynku co najmniej 6 miesiecy przed terminem sktadania ofert.

3) Urzadzenie i powigzane z nim oprogramowanie systemowe musi by¢ objete petnym serwisem
producenta (niedopuszczalne jest proponowanie oprogramowanie np. w wersji Beta) w chwili, i
co najmniej w okresie 6 miesiecy przed ztozeniem ofert. Za date jego dostepnosci Zamawiajacy
przyjmuje publikacje konkretnej oferowanej wersji oprogramowania (wersji z petnym
wsparciem) na stronie Producenta rozwigzania

4) Zamawiajgcy wymaga, aby zaoferowane urzgdzenia byly dostepne i serwisowane przez

Producenta oraz nie beda przez niego przewidziane do wycofania ze sprzedazy i wsparcia

(ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life lub rwnowazne) — na dzien sktadania

oferty.
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10.

11.
12.

13.

Przedmiot zamdwienia opisuje nastepujgcy kod Wspdlnego Stownika Zamodwien (CPV):
32.42.00.00-3 — urzadzenia sieciowe
Szczegdtowe postanowienia dotyczace realizacji przedmiotu zamowienia zawiera projekt
umowy stanowigcy Zatgcznik nr 4 do SWZ.
Przedstawione wymagania przedmiotu zamdwienia w zatgczniku nr 2 do SWZ stanowia
minimalne wymagania oczekiwane przez Zamawiajgcego i bedg stanowity podstawe oceny
ewentualnych ofert réwnowazinych. W przypadku przywotania w opisie przedmiotu
zamoéwienia norm, aprobat, parametrow technicznych i systemdéw odniesienia, o ktérych mowa
w art. 101 ust. 1 i 3 ustawy Pzp, oznacza to, ze Zamawiajgcy nie moze opisaé przedmiotu
zamowienia w wystarczajaco precyzyjny i zrozumiaty sposéb. W takich sytuacjach ewentualne
wskazania na znaki towarowe, patenty, pochodzenie, Zzrodto lub szczegdlny proces, nalezy
odczytywac z wyrazami ,,lub réwnowazne”. Zamawiajgcy dopuszcza rozwigzania rwnowazne z
opisywanym tzn. o parametrach technicznych, spetniajgcych wymagania techniczne,
funkcjonalne, eksploatacyjne i jako$ciowe co najmniej takie, jakie zostaty wskazane w
formularzu cenowym stanowigcym zatgcznik nr 2 do SWZ, a zastosowane normy rownowazne
zagwarantujg utrzymanie standardéw na poziomie nie gorszym niz wymagania okre$lone we
wskazanych normach.
Cena brutto ulegnie zmianie w przypadku uzyskania potwierdzenia zamdéwienia zgodnie art. 83
ust. 14 Ustawy o podatku od towardw i ustug (t.j. z 2024 r., poz. 361 zm.) uprawniajgcego do
zastosowania 0% stawki podatku VAT. W przypadku zastosowania 0% stawki podatku VAT,
Wykonawca zobowigzuje sie do terminowego rozliczania korekt faktur.
Wszelkie koszty i czynnosci zwigzane z potwierdzeniem spetniania przez oferte réwnowazng
parametréw jakoSciowych spoczywajg na Wykonawcy.
Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych z uwagi na fakt, iz
przedmiotowe zamodwienie ma charakter jednorodny. Podziat zamdwienia na czesci
spowodowatby trudnosci z koordynacja dziatan wykonawcéw realizujgcych poszczegdlne czesci
zamowienia, a takze powazne zagrozenie dla wtasciwego wykonania zamdwienia wskutek
potrzeby skoordynowania dziatan roznych wykonawcéw. Przedmiot zamdwienia jest
dostosowany do realizacji przez mate i srednie podmioty.

Zamawiajgcy nie wymaga osobistego wykonania przez Wykonawce kluczowych zadan.

Wykonawca moze powierzy¢ wykonanie czesci zamoéwienia Podwykonawcy. W takim

przypadku Zamawiajgcy zgda wskazania przez Wykonawce (w ofercie) czesci zamdwienia,

ktdrych wykonanie zamierza powierzy¢ Podwykonawcom oraz podania ich nazw, jezeli sg juz
znani na tym etapie.

Zamawiajgcy wyraznie zaznacza i wskazuje, ze realizacja przedmiotu zamowienia zwigzana jest

z realizacjg umowy dotacyjnej nr 7523/11/SP/2024 pn. ,,Rozbudowa infrastruktury sieci miejskiej

KosMAN”, ktory ze wzgledu na zasady finansowania musi by¢ rozliczony do dnia 31.12.2024 r.

Zamawiajgcy zastrzega, co nastepuje:

1) odbidér przedmiotu zamodwienia bedzie potwierdzany protokotem zdawczo-odbiorczym
przedmiotu zamdwienia. Przedmiot zamdwienia uwaza sie za zrealizowany w catos$ci w dacie
podpisania przez Zamawiajgcego protokotu zdawczo-odbiorczego przedmiotu zamowienia
bez uwag;

2) prawidtowo wystawiona faktura dotyczaca realizacji przedmiotu zamdwienia objetego
zamowieniem, musi by¢ dostarczona do Zamawiajgcego w dniu dostawy. Oznacza to
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zarazem, ze protokdt zdawczo-odbiorczy przedmiotu zamoéwienia musi by¢ sporzgdzony w
takim terminie, aby mozliwe byto wystawienie i doreczenie prawidtowej i zgodnej z umowa
faktury najpdzniej w dniu dostawy przedmiotu zamdwienia. Jezeli warunek ten nie zostanie
spetniony, Zamawiajgcy moze utraci¢ mozliwos¢ sfinansowania zaméwienia. W przypadku
utraty mozliwosci sfinansowania zamowienia, Zamawiajgcy odstgpi od umowy z wykonawca
z przyczyn nielezgcych po stronie Zamawiajgcego.

V. TERMIN | MIEJSCE WYKONANIA ZAMOWIENIA

1. Wykonawca zobowigzany wykona¢ zamoéwienie w terminie do 21 dni od dnia podpisania

umowy.

2. Miejscem dostawy Zamowienia jest Politechnika Koszalinska, Uczelniane Centrum Technologii

Informatycznych, ul. Sniadeckich 2, 75-453 Koszalin.

VI. INFORMACJA O PRZEDMIOTOWYCH SRODKACH DOWODOWYCH

Zamawiajgcy w niniejszym postepowaniu nie wymaga ztozenia przedmiotowych srodkow

dowodowych.

Vil. PODSTAWY WYKLUCZENIA WYKONAWCOW

1. Z postepowania o udzielenie zamdwienia wyklucza sie Wykonawcéw, z zastrzezeniem art. 110

ustawy PZP, w stosunku, do ktdrych zachodzi ktérakolwiek z okolicznosci wskazanych:

1) wart. 108 ust. 1 ustawy Pzp;

2) wart. 109 ust. 2 ustawy Pzp;

a) ktéry naruszyt obowigzki w dziedzinie ochrony srodowiska, prawa socjalnego lub prawa
pracy:

bedacego osobg fizyczng skazanego prawomocnie za przestepstwo przeciwko
Srodowisku, o ktérym mowa w rozdziale XXIl Kodeksu karnego lub za przestepstwo
przeciwko prawom osdb wykonujgcych prace zarobkowg, o ktérym mowa w rozdziale
XXVIII Kodeksu karnego, lub za odpowiedni czyn zabroniony okreslony w przepisach
prawa obcego,

bedacego osobg fizyczng prawomocnie ukaranego za wykroczenie przeciwko prawom
pracownika lub wykroczenie przeciwko $rodowisku, jezeli za jego popetnienie
wymierzono kare aresztu, ograniczenia wolnosci lub kare grzywny,

wobec ktdérego wydano ostateczng decyzje administracyjng o naruszeniu obowigzkéw
wynikajgcych z prawa ochrony srodowiska, prawa pracy lub przepisdw o zabezpieczeniu
spotecznym, jezeli wymierzono tg decyzjg kare pieniezng;

3) wart. 109 ust. 1 pkt. 4 ustawy Pzp, tj.:

a)

w stosunku, do ktorego otwarto likwidacje, ogtoszono upadfosé, ktérego aktywami
zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnos¢
gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji
wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury.
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2.

3.

4) w art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego.

Wykonawca moze zostaé wykluczony przez Zamawiajgcego na kazdym etapie postepowania.
Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy pzp, z zastrzezeniem art. 110 ust.
2 i 3 ustawy pzp.

Jezeli Wykonawca polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby
Zamawiajacy zbada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktdre zostaty
przewidziane wzgledem Wykonawcy.

. W przypadku wspdlnego ubiegania sie Wykonawcow o udzielenie zamdwienia Zamawiajacy

zbada, czy nie zachodzg podstawy wykluczenia wobec kazdego z tych Wykonawcéw.

VIll. WARUNKI UDZIALU W POSTEPOWANIU ORAZ SPOSOB DOKONYWANIA OCENY SPEENIENIA

TYCH WARUNKOW

1.

2.

O udzielenie zamdéwienia mogg ubiegac sie Wykonawcy, ktérzy spetniajg warunki udziatu
w postepowaniu dotyczace:
1) zdolnosci do wystepowania w obrocie gospodarczym - Zamawiajgcy nie wyznacza
szczegdtowego warunku w tym zakresie,
2) uprawnien do prowadzenia okres$lonej dziatalnosci gospodarczej lub zawodowej
- Zamawiajacy nie wyznacza szczegétowego warunku w tym zakresie,
3) sytuacji ekonomicznej lub finansowej - Zamawiajgcy nie wyznacza szczegdtowego
warunku w tym zakresie,

4) zdolnosci technicznej lub zawodowej — Zamawiajgcy nie wyznacza szczegdtowego
warunku w tym zakresie,

Wykonawcy moga wspdlnie ubiega¢ sie o udzielenie zamdwienia. W takim przypadku
Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania i zawarcia umowy w sprawie zamoéwienia publicznego. Petnomocnictwo winno
by¢ zatgczone do oferty. Przepisy dotyczagce Wykonawcy stosuje sie odpowiednio do
Wykonawcow wspélnie ubiegajacych sie o udzielenie zamdwienia.

. W przypadku, o ktérym mowa w punkcie drugim, Wykonawcy wspdlnie ubiegajgcy sie

o udzielenie zamowienia dofaczajg do oferty oswiadczenie, z ktérego wynika, ktére dostawy

wykonajg poszczegdlni Wykonawcy, wedtug wzoru stanowigcego Zatgcznik nr 6 do SWZ.

IX.

WYKAZ PODMIOTOWYCH SRODKOW DOWODOWYCH

1.

W celu wykazania braku podstaw do wykluczenia oraz spetniania warunkéw udziatu
w postepowaniu_do oferty Wykonawca musi dotgczy¢, aktualne na dzien skfadania ofert,
oswiadczenie, o ktdrym mowa w art. 125 ust. 1 ustawy pzp oraz w art. 7 ust. 1 ustawy z dnia 13
kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego. Wzdr oswiadczenia stanowi
Zatacznik nr 3 do SWZ.
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Oswiadczenie stanowi dowdd potwierdzajgcy brak podstaw wykluczenia oraz spetnianie
warunkéw udziatu w postepowaniu.

W przypadku wspdlnego ubiegania sie o zamowienie przez Wykonawcow oswiadczenie, o ktorym
mowa w pkt 1 sktada kazdy z Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia.
Oswiadczenia to potwierdza brak podstaw do wykluczenia kaZzdego z Wykonawcy z osobna.

2. Zamawiajacy przed wyborem najkorzystniejszej oferty wezwie Wykonawce, ktérego oferta
zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krétszym niz 5 dni od dnia
wezwania, aktualnych na dzien ztozenia podmiotowych srodkéw dowodowych.

3. Wykaz podmiotowych srodkéw dowodowych potwierdzajacych brak podstaw do wykluczenia:

1) oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP, o braku przynaleznosci
do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz. U. z 2020 r. poz. 1076 i 1086), z innym Wykonawcg, ktdry
ztozyt odrebng oferte, oferte czesciowg lub wniosek o dopuszczenie do udziatu
w postepowaniu, albo oswiadczenie o przynaleznosci do tej samej grupy kapitatowej wraz
z dokumentami lub informacjami potwierdzajgcymi przygotowanie oferty, oferty czesciowej
lub wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego Wykonawcy
nalezgcego do tej samej grupy kapitatowej (zatgcznik nr 5 do SW2);

2) odpis lub informacja z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy PZP, sporzgdzonych nie
wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne przepisy wymagajg wpisu do
rejestracji lub ewidencji.

4. Wykaz podmiotowych srodkéw dowodowych potwierdzajacych spetnianie warunkéw udziatu

w_postepowaniu dotyczgcych - Zamawiajgcy nie wymaga ztozenia podmiotowych s$rodkdw
dowodowych potwierdzajgcych spetnienie warunkéw udziatu w postepowaniu.

5. Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli:

1) moze je uzyskac¢ za pomocg bezptatnych i ogélnodostepnych baz danych, w szczegdlnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile Wykonawca wskazat
w o$wiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy PZP dane umozliwiajgce dostep do
tych $rodkow;

2) podmiotowym Srodkiem dowodowym jest oswiadczenie, ktorego tres¢ odpowiada zakresowi
oswiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy PZP.

6. Jezeli, w toku postepowania, Wykonawca nie ztozy oswiadczenia, oswiadczen lub dokumentéw
niezbednych do przeprowadzenia postepowania, ztozone oswiadczenia lub dokumenty s3
niekompletne, zawierajg btedy lub budzg wskazane przez zamawiajgcego watpliwosci,
zamawiajgcy wezwie do ich ztozenia, uzupetnienia, poprawienia w terminie przez siebie
wskazanym, chyba ze mimo ich ztozenia oferta wykonawcy podlegataby odrzuceniu albo
konieczne bytoby uniewaznienie postepowania.
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7.

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej
- zamiast dokumentu, o ktérym mowa w pkt 3 ppkt 2 — sktada dokument lub dokumenty
wystawione w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajace, ze nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie
zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami, jego dziatalno$é gospodarcza nie
jest zawieszona ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z podobnej
procedury przewidzianej w przepisach miejsca wszczecia tej procedury — wystawione nie
wczesniej niz 3 miesigce przed jego ztozeniem.

. Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie

dokumentéw, o ktérych mowa w pkt 7, lub gdy dokumenty te nie odnoszg sie do wszystkich
przypadkédw wskazanych w SWZ, zastepuje sie je odpowiednio w catosci lub w czesci
dokumentem zawierajgcym odpowiednio oswiadczenie Wykonawcy, ze wskazaniem osoby albo
0s6b uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktérej dokument miat
dotyczy¢, ztozone pod przysiegg, lub jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce
zamieszkania nie ma przepiséw o o$wiadczeniu pod przysiega, ztozone przed organem sgdowym
lub administracyjnym, notariuszem, organem samorzadu zawodowego lub gospodarczego,
wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania Wykonawcy. Wymagania dotyczace
terminu wystawiania dokumentéw lub oswiadczen sg analogiczne jak w pkt 7.

W zakresie nieuregulowanym ustawg PZP lub niniejszg SWZ do oswiadczen i dokumentow
sktadanych przez Wykonawce w postepowaniu, zastosowanie majg przepisy rozporzadzenia
Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych
sSrodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze zgda¢ zamawiajgcy
od Wykonawcy.

X.

WADIUM

Zamawiajgcy nie wymaga wniesienia wadium.

Xl.

INFORMACJE O SRODKACH KOMUNIKAC)I ELEKTRONICZNEJ, PRZY UZYCIU KTORYCH
ZAMAWIAJACY BEDZIE KOMUNIKOWALt SIE Z WYKONAWCAMI, ORAZ INFORMACIE
O WYMAGANIACH TECHNICZNYCH | ORGANIZACYJNYCH SPORZADZANIA, WYSYtANIA
| ODBIERANIA KORESPONDENCII ELEKTRONICZNEJ

1.

Komunikacja w postepowaniu o udzielenie zamoéwienia, w tym skfadanie ofert, wymiana
informacji oraz przekazywanie dokumentéw lub oswiadczen miedzy Zamawiajgcym
a Wykonawcg, z uwzglednieniem wyjgtkdéw okreslonych w ustawie PZP, odbywa sie przy uzyciu
srodkéw komunikacji elektronicznej.

. Informacje ogdlne:

1) W postepowaniu o udzielenie zamodwienia komunikacja miedzy Zamawiajgcym
a Wykonawcami odbywa sie przy uzyciu Platformy e-Zamowienia, zwanej dalej rowniez
,Platformg”, ktora dostepna jest pod adresem https://ezamowienia.gov.pl (korzystanie z

Platformy e-Zamoéwienia jest bezptatne) oraz poczty elektronicznej Zamawiajgcego
szp@tu.koszalin.pl z zastrzezeniem, iz oferta musi zostac ztozona przy uzyciu Platformy e-

Zamowienia,



https://ezamowienia.gov.pl/
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2) Wykonawca zamierzajgcy wzig¢ udziat w postepowaniu o udzielenie zamdwienia publicznego
musi posiada¢ konto podmiotu , Wykonawca” na Platformie e-Zamodwienia. Szczegdétowe
informacje na temat zaktadania kont podmiotéw oraz zasady i warunki korzystania
z Platformy okres$la Regulamin Platformy e-Zaméwienia, dostepny na stronie internetowej
https://ezamowienia.gov.pl oraz informacje zamieszczone w zaktadce ,,Centrum pomocy”,

3) Przegladanie i pobieranie publicznej tresci dokumentacji postepowania nie wymaga
posiadania konta na Platformie ani logowania,

4) Mozliwos¢ korzystania w postepowaniu z ,,Formularzy do komunikacji” w petnym zakresie
wymaga posiadania konta ,Wykonawcy” na Platformie e-Zamdwienia oraz zalogowania sie
na Platformie e-Zamdwienia. Do korzystania z ,Formularzy do komunikacji” stuzgcych do
zadawania pytan dotyczacych tresci dokumentdéw zamdwienia wystarczajgce jest posiadanie
tzw. konta uproszczonego na Platformie,

5) Wszystkie wystane i odebrane w postepowaniu przez Wykonawce wiadomosci widoczne sg
po zalogowaniu w podgladzie postepowania w zaktadce , Komunikacja”,

6) Maksymalny rozmiar plikow przesytanych za posrednictwem ,,Formularzy do komunikacji”
wynosi 25 MB (wielkos¢ ta dotyczy plikéw przesytanych jako zataczniki do jednego
formularza),

7) Minimalne wymagania techniczne dotyczace sprzetu uzywanego w celu korzystania
z ustug Platformy oraz informacje dotyczgce specyfikacji potaczenia okresla Regulamin
Platformy e-Zamodwienia,

8) W przypadku problemoéw technicznych i awarii zwigzanych z funkcjonowaniem Platformy
uzytkownicy mogg skorzysta¢ ze wsparcia technicznego dostepnego pod numerem telefonu
22 458 77 99 lub drogg elektroniczng poprzez formularz udostepniony na stronie
internetowej https://ezamowienia.gov.pl/pl w zaktadce , Zgtos problem”.,

9) Sposéb sporzadzenia dokumentdw elektronicznych, oswiadczen lub elektronicznych kopii
dokumentéw lub oswiadczen musi by¢é zgody z wymaganiami okreslonymi
w rozporzadzeniu Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu o udzielenie
zamoéwienia publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452) oraz rozporzadzeniu
Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych
srodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze zadaé
Zamawiajgcy od Wykonawcy (Dz.U. z 2020 r., poz 2415 z pdzn. zm.).

Uwaga!
Wyciag z rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie

sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla

dokumentow elektronicznych oraz srodkdéw komunikacji elektronicznej w postepowaniu o

udzielenie zamowienia publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452):

o)

§ 6. 1. W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe $rodki dowodowe,
inne dokumenty, w tym dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy, lub dokumenty
potwierdzajagce umocowanie do reprezentowania odpowiednio wykonawcy, wykonawcow
wspodlnie  ubiegajacych  sie o udzielenie zamodwienia  publicznego, podmiotu


https://ezamowienia.gov.pl/
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udostepniajgcego zasoby na zasadach okreslonych w art. 118 ustawy lub podwykonawcy
niebedacego podmiotem udostepniajgcym zasoby na takich zasadach, zwane dalej
»,dokumentami potwierdzajgcymi umocowanie do reprezentowania”, zostaty wystawione
przez upowaznione podmioty inne niz wykonawca, wykonawca wspdlnie ubiegajacy sie
o udzielenie zamdwienia, podmiot udostepniajacy zasoby lub podwykonawca, zwane dalej
»,upowaznionymi podmiotami”, jako dokument elektroniczny, przekazuje sie ten dokument.
2. W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe srodki dowodowe, inne
dokumenty, w tym dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy, lub dokumenty
potwierdzajgce umocowanie do reprezentowania, zostaty wystawione przez upowaznione
podmioty jako dokument w postaci papierowej, przekazuje sie cyfrowe odwzorowanie tego
dokumentu opatrzone kwalifikowanym podpisem elektronicznym, a w przypadku
postepowan lub konkurséw o wartosci mniejszej niz progi unijne, kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym, pos$wiadczajgce zgodnosc
cyfrowego odwzorowania z dokumentem w postaci papierowe;.

3. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,
o ktéorym mowa w ust. 2, dokonuje w przypadku:

1) podmiotowych srodkéw dowodowych oraz dokumentéw potwierdzajagcych umocowanie
do reprezentowania — odpowiednio wykonawca, wykonawca wspdlnie ubiegajgcy sie o
udzielenie zamoéwienia, podmiot udostepniajacy zasoby lub podwykonawca, w zakresie
podmiotowych srodkéw dowodowych lub dokumentéw potwierdzajgcych umocowanie do
reprezentowania, ktére kazdego z nich dotyczg;

2) przedmiotowych srodkéw dowodowych — odpowiednio wykonawca lub wykonawca
wspolnie ubiegajgcy sie o udzielenie zamdwienia;

3) innych dokumentéw, w tym dokumentdéw, o ktérych mowa w art. 94 ust. 2 ustawy —
odpowiednio wykonawca lub wykonawca wspdlnie ubiegajgcy sie o udzielenie zamowienia,
w zakresie dokumentéw, ktére kazdego z nich dotycza.

4. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowe;j,
o ktérym mowa w ust. 2, moze dokona¢ réwniez notariusz.

5. Przez cyfrowe odwzorowanie, o ktdrym mowa w ust. 2—4 oraz § 7 ust. 2—4, nalezy rozumiec
dokument elektroniczny bedacy kopig elektroniczng tresci zapisanej w postaci papierowe;j,
umozliwiajgcy zapoznanie sie z tg trescia i jej zrozumienie, bez koniecznosci bezposredniego
dostepu do oryginatu.

§ 7. 1. Podmiotowe srodki dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust.
4 ustawy, oraz zobowigzanie podmiotu udostepniajgcego zasoby, przedmiotowe S$rodki
dowodowe, dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy, niewystawione przez
upowaznione podmioty, oraz petnomocnictwo przekazuje sie w postaci elektronicznej i
opatruje sie kwalifikowanym podpisem elektronicznym, a w przypadku postepowan
lub konkurséw o wartosci mniejszej niz progi unijne, kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

2. W przypadku gdy podmiotowe srodki dowodowe, w tym oswiadczenie, o ktérym mowa w
art. 117 wust.4 ustawy, oraz zobowigzanie podmiotu udostepniajgcego zasoby,
przedmiotowe Srodki dowodowe, dokumenty, o ktéorych mowa w art. 94 ust. 2 ustawy,
niewystawione przez upowaznione podmioty lub petnomocnictwo, zostaty sporzadzone jako
dokument w postaci papierowej i opatrzone wtasnorecznym podpisem, przekazuje sie
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11)

cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem
elektronicznym, a w przypadku postepowan lub konkurséw, o wartosci mniejszej niz progi
unijne, kwalifikowanym podpisem elektronicznym, podpisem zaufanym Ilub podpisem
osobistym, poswiadczajagcym zgodnosé cyfrowego odwzorowania z dokumentem w postaci
papierowej.

3. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,
o ktérym mowa w ust. 2, dokonuje w przypadku:

1) podmiotowych srodkéw dowodowych — odpowiednio wykonawca, wykonawca wspdlnie
ubiegajacy sie o udzielenie zamdwienia, podmiot udostepniajacy zasoby lub podwykonawca,
w zakresie podmiotowych srodkéw dowodowych, ktdre kazdego z nich dotyczg;

2) przedmiotowego srodka dowodowego, dokumentu, o ktérym mowa w art. 94 ust. 2
ustawy, oswiadczenia, o ktérym mowa w art. 117 ust. 4 ustawy, lub zobowigzania podmiotu
udostepniajgcego zasoby — odpowiednio wykonawca lub wykonawca wspdlnie ubiegajacy
sie o udzielenie zamodwienia;

3) petnomocnictwa — mocodawca.

4. Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej,
o ktéorym mowa w ust. 2, moze dokonac¢ réwniez notariusz.

§ 8. W przypadku przekazywania w postepowaniu lub konkursie dokumentu elektronicznego
w formacie poddajgcym dane kompresji, opatrzenie pliku zawierajgcego skompresowane
dokumenty kwalifikowanym podpisem elektronicznym, a w przypadku postepowan lub
konkurséw o wartosci mniejszej niz progi unijne, kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym, jest réwnoznaczne z opatrzeniem wszystkich
dokumentéw zawartych w tym pliku odpowiednio kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

(...)".

Dokumenty lub oswiadczenia, w tym oferta oraz dokumenty potwierdzajgce wniesienie
wadium w formie innej niz pieniezna, sktadane sg w oryginale w formie elektronicznej przy
uzyciu kwalifikowanego podpisu elektronicznego lub w postaci elektronicznej opatrzone;j
podpisem zaufanym lub podpisem osobistym.

3. Sposéb porozumiewania sie Zamawiajacego z Wykonawcami w zakresie skutecznego ztozenia

oferty w niniejszym postepowaniu:

1) Wykonawca sktada oferte za posrednictwem zaktadki ,Oferty/wnioski”, widocznej

w podgladzie postepowania po zalogowaniu sie na konto Wykonawcy. Po wybraniu przycisku

»2162 oferte” system prezentuje okno sktadania oferty umoiliwiajgce przekazanie

dokumentéw elektronicznych, w ktérym znajdujg sie dwa pola drag&drop (,przeciagnij”

i ,upus¢”) stuzace do dodawania plikow.

Wykonawca dodaje wybrany z dysku i uprzednio podpisany ,Formularz ofertowy”

w pierwszym polu (,Wypetniony formularz oferty”). W kolejnym polu (,,Zataczniki i inne

dokumenty przedstawione w ofercie przez Wykonawce”) Wykonawca dodaje pozostate pliki
stanowigce oferte lub sktadane wraz z oferta.
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UWAGA: W przypadku pojawienia sie komunikatu ,,Czy chcesz kontynuowac? Postepowanie
nie posiada opublikowanego formularza do tego etapu postepowania. Plik XYZ nie jest
poprawnym formularzem interaktywnym wygenerowanym na Platformie” nalezy klikngé
przycisk ,, Tak, chce kontynuowac”.

2) Sposdb sktadania oferty zostat opisany w Instrukcji interaktywnej ,Oferty, wnioski i prace
konkursowe” dostepnej na Platformie e-Zamowienia w zaktadce ,,Centrum pomocy”.

3) Formularz ofertowy sktada sie, pod rygorem niewaznosci, w formie elektronicznej (opatrzonej
podpisem kwalifikowanym) lub w postaci elektronicznej opatrzonej podpisem zaufanym lub
podpisem osobistym. Podpis zaleca sie ztozy¢ w formacie PAdES typ wewnetrzny.

4

~

Pozostate dokumenty wchodzgce w sktad oferty lub sktadane wraz z ofertg, ktére sg zgodnie
zustawg PZP lub rozporzadzeniem Prezesa Rady Ministrow w sprawie wymagan dla
dokumentéw elektronicznych opatrzone kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym, moga by¢ zgodnie z wyborem Wykonawcy/Wykonawcy
wspdlnie ubiegajagcego sie o udzielenie zamdwienia/Podmiotu udostepniajgcego zasoby
opatrzone podpisem typu zewnetrznego lub wewnetrznego. W zaleznosci od rodzaju podpisu i
jego typu (zewnetrzny, wewnetrzny) w polu ,Zataczniki i inne dokumenty przedstawione w
ofercie przez Wykonawce” dodaje sie uprzednio podpisane dokumenty wraz z wygenerowanym
plikiem podpisu (typ zewnetrzny) lub dokument z wszytym podpisem (typ wewnetrzny). W
przypadku przekazywania dokumentu elektronicznego w formacie poddajgcym dane kompresji,
opatrzenie pliku zawierajgcego skompresowane dokumenty kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym, jest rGwnoznaczne z opatrzeniem
wszystkich dokumentéw zawartych w tym pliku odpowiednio kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

5

~

System sprawdza, czy ztozone pliki sg podpisane i automatycznie je szyfruje, jednoczesnie
informujgc o tym Wykonawce. Potwierdzenie czasu przekazania i odbioru oferty znajduje sie
w Elektronicznym Potwierdzeniu Przestania (EPP) i Elektronicznym Potwierdzeniu Odebrania
(EPO). EPP i EPO dostepne s3 dla zalogowanego Wykonawcy w zaktadce , Oferty/Wnioski

Oferta moze by¢ ztozona tylko do uptywu terminu sktadania ofert.

6) Maksymalny tgczny rozmiar plikow stanowigcych oferte lub sktadanych wraz z ofertg to 250 MB.

7) Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich plikow
muszg spetnia¢ “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.

8) Formaty  plikdbw  wykorzystywanych  przez  Wykonawcéw  powinny byé zgodne
z “OBWIESZCZENIEM PREZESA RADY MINISTROW z dnia 9 listopada 2017 r. w sprawie ogfoszenia
jednolitego tekstu rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych”.

9) Opatrzenia plikow podpisem zaufanym zaleca sie dokonywaé¢ poprzez strone:

https://www.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj-podpis-zaufany

UWAGA: Plik po podpisaniu podpisem zaufanym nie moze by¢ wiekszy niz 10MB
10) Opatrzenie oswiadczen lub dokumentéw podpisem osobistym wymaga posiadania dowodu
osobistego z certyfikatem podpisu osobistego: ,e-dowodu” oraz specjalistycznego czytnika.
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Szczegdty dotyczace podpisu osobistego oraz e-dowodu znajdujg sie w serwisie gov.pl pod
adresem: https://www.gov.pl/web/edowod/podpis-osobisty.

Zalecenia:

11)

12)

13)

Zamawiajacy rekomenduje wykorzystanie formatow: .pdf .doc .xls .jpg (.jpeg) ze szczegdlnym
wskazaniem na .pdf,

w celu ewentualnej kompresji danych Zamawiajgcy rekomenduje wykorzystanie jednego
z formatéw: - .zip - .7Z,

Wsrod formatédw powszechnych a NIE wystepujacych w rozporzadzeniu wystepuja: .rar .gif
.bmp .numbers .pages .

Zamawiajacy zaleca, aby w przypadku podpisywania pliku przez kilka oséb, stosowac podpisy
tego samego rodzaju. Podpisywanie réinymi rodzajami podpisdw np. osobistym
i kwalifikowanym moze doprowadzi¢ do probleméw w weryfikacji plikow.

Jezeli dokumenty elektroniczne, przekazywane przy uzyciu S$rodkéw komunikacji
elektronicznej, zawierajq informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu
przepisdw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U.
z 2022 r. poz. 1233) Wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje je
w_wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w

nazwie pliku ,,Dokument stanowigcy tajemnice przedsiebiorstwa”.

Zaréwno zatacznik stanowigcy tajemnice przedsiebiorstwa jak i uzasadnienie zastrzezenia
tajemnicy przedsiebiorstwa nalezy doda¢ w polu ,,Zataczniki i inne dokumenty przedstawione
w ofercie przez Wykonawce”.

Nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepiséw
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2022 r., poz.
1233)*, jezeli Wykonawca, wraz z przekazaniem takich informacji, zastrzegt, ze nie moga by¢
one udostepniane oraz wykazat, Zze zastrzeione informacje stanowig tajemnice
przedsiebiorstwa. Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5
ustawy PZP.

* Przez tajemnice przedsiebiorstwa rozumie sie informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajagce warto$é gospodarcza,
ktore jako catos¢ lub w szczegélnym zestawieniu i zbiorze ich elementéw nie s3
powszechnie znane osobom zwykle zajmujacym sie tym rodzajem informacji albo nie s3
fatwo dostepne dla takich osdb, o ile uprawniony do korzystania z informacji lub
rozporzgdzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu
utrzymania ich w poufnosci.

14) Sam fakt ztozenia w toku postepowania pliku ,Dokument stanowigcy tajemnice

przedsiebiorstwa” nie wyczerpuje znamion wykazania dziatania zachowania ich poufnosci.

16) Zastrzezenie informacji, danych, dokumentéw lub oswiadczen niestanowigcych tajemnicy

przedsiebiorstwa w rozumieniu przepisow o nieuczciwej konkurencji spowoduje ich
odtajnienie.

17) Wykonawca moze do uptywu terminu sktadania ofert wycofac oferte. Wykonawca wycofuje

oferte w zaktadce , Oferty/wnioski” uzywajac przycisku , Wycofaj oferte”. Sposéb wycofania
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oferty zostat opisany w Instrukcji interaktywnej , Oferty, wnioski i prace konkursowe”
dostepnej na Platformie e-Zamodwienia w zakfadce ,,Centrum pomocy”.

18) Wykonawca po uptywie terminu do sktadania ofert wskazanego w Rozdziale XV pkt 1 niniejszej
SWZ nie moze skutecznie wycofaé ztozonej oferty.

4. Sposdb porozumiewania sie Zamawiajacego z Wykonawcami w zakresie skutecznego ztozenia

zawiadomien, dokumentdéw elektronicznych, oswiadczen lub elektronicznych kopii dokumentow
lub oswiadczen oraz innych informacji w niniejszym postepowaniu (NIE DOTYCZY SKtADANIA

OFERT):

1) W postepowaniu o udzielenie zaméwienia komunikacja pomiedzy Zamawiajgcym

a Wykonawcami w szczegdlnosci sktadanie oswiadczen, wnioskéw, zawiadomien oraz
przekazywanie informacji odbywa sie drogg elektroniczng za posrednictwem:
a) ,Formularzy do komunikacji” dostepnych na Platformie e-Zamdwienia
https://ezamowienia.gov.pl/pl, w zaktadce ,Formularze”
lub
b) poczty elektronicznej, na adres e-mail: szp@tu.koszalin.pl

2) Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienia dotyczace tresci Specyfikacji
Warunkéw Zaméwienia, kierujgc swoje zapytania w postaci elektronicznej na adres e-mail:
szp@tu.koszalin.pl lub poprzez ,Formularze do komunikacji” dostepne na Platformie

e-Zamodwienia.

3) Jezeli Zamawiajagcy lub Wykonawca przekazujg oswiadczenia, wnioski, zawiadomienia,
informacje e-mailem, kazda ze stron na zgdanie drugiej, niezwtocznie potwierdza fakt ich
otrzymania,

4) W przypadku braku potwierdzenia otrzymania wiadomosci przez Wykonawce, Zamawiajgcy
domniema, iz pismo wystane przez Zamawiajgcego na e-mail podany przez Wykonawce
w ofercie zostato doreczone w sposdb umozliwiajagcy zapoznanie sie Wykonawcy
z trescig pisma.

5. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pézniej niz na 2 dni
przed uptywem terminu skfadania ofert — pod warunkiem, ze wniosek o wyjasnienie tresci SWZ
wptynat do Zamawiajgcego nie pdzniej niz na 4 dni przed uptywem terminu skfadania ofert.

6. Jezeli Zamawiajgcy nie udzieli wyjasnied w terminie, o ktérym mowa w pkt. 5, przedtuza termin
sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych Wykonawcow
z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia odpowiednio ofert.

7. Zamawiajacy umiesci na stronie internetowe;j https://ezamowienia.gov.pl/mp-
client/search/list/ocds-148610-d8118b75-17ba-465a-b824-32eb86€15648 tres¢ zapytan i
wyjasnienia, bez ujawniania zrédta ich zapytania.

8. W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania ofert
zmieni¢ tres¢ Specyfikacji Warunkéw Zaméwienia. Dokonang zmiane specyfikacji Zamawiajacy
zamiesci na stronie internetowej https://ezamowienia.gov.pl/mp-client/search/list/ocds-
148610-d8118b75-17ba-465a-b824-32eb86e15648 Jezeli w postepowaniu zmiana tresci
Specyfikacji Warunkéw Zamowienia prowadzi do zmiany tresci ogtoszenia o zaméwieniu,

Zamawiajgcy zamieszcza w Biuletynie Zamdwien Publicznych ogtoszenie o zmianie ogtoszenia.
Jezeli w wyniku zmiany tresci Specyfikacji Warunkéw Zamowienia nieprowadzacej
do zmiany tresci ogtoszenia o zamdwieniu jest niezbedny dodatkowy czas na wprowadzenie
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10.
11.

12.

zmian w ofertach, Zamawiajgcy przedtuza termin sktadania ofert i informuje o tym Wykonawcow
na ww. stronie internetowe;.

Zamawiajacy nie przewiduje zebrania wszystkich Wykonawcdw w celu wyjasnienia tresci SWZ.
Zamawiajacy nie przewiduje komunikowania sie z Wykonawcami w inny sposéb niz uzyciu
srodkow komunikacji elektronicznej wskazanych w SWZ.

Osobami uprawnionymi przez Zamawiajgcego do porozumiewania sie z Wykonawcami s3:

Anna tuczak, Karolina Banasiak, Waldemar Blicharz, Kamila Kordek

Politechnika Koszalinska

adres: ul. Sniadeckich 2, lokal nr 416 A oraz 417 A (blok A), 75-453 Koszalin

od poniedziatku do pigtku godz. 7:30 — 15:30.

tel. 94/ 3478-637/635

e-mail: szp@tu.koszalin.pl

Xil. INFORMACIJE O SPOSOBIE KOMUNIKOWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI W
INNY SPOSOB NIZ PRZY UZYCIU SRODKOW KOMUNIKACJI ELEKTONICNEJ, W PRZYPADKU
ZAISTNIENIA JEDNEJ Z SYTUACJI OKRESLONYCH W ATRT. 65 UST. 1, art. 66 i art. 69 USTAWY
Pzp

Nie dotyczy.

Xlll. TERMIN ZWIAZANIA OFERTA

. Wykonawca jest zwigzany ofertg nie dtuzej niz 30 dni od dnia uptywu terminu sktadania ofert, tj.

do dnia 21.12.2024 r., przy czym pierwszym dniem terminu zwigzania ofertg jest dzien, w ktérym
uptywa termin sktadania ofert.

. W przypadku, gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania

oferta okreslonego w SWZ, Zamawiajgcy przed uptywem terminu zwigzania oferta zwraca sie
jednokrotnie do Wykonawcéw o wyrazenie zgody na przedtuzenie tego terminu o wskazywany
przez niego okres, nie dtuzszy niz 30 dni.

. Przedfuzenie terminu zwigzania oferta, o ktérym mowa w pkt 2, wymaga zfozenia przez

Wykonawce pisemnego os$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
oferta.

. W przypadku, gdy Zamawiajacy zgda wniesienia wadium, przedtuzenie terminu zwigzania ofertg,

o ktdrym mowa w pkt 2, nastepuje wraz z przedtuzeniem okresu waznosci wadium albo jezeli nie
jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres zwigzania oferta.

. Zamawiajacy wybiera najkorzystniejszg oferte w terminie zwigzania oferta.
. Jezeli termin zwigzania ofertg uptynat przed wyborem najkorzystniejszej oferty, Zamawiajacy

wzywa Wykonawce, ktérego oferta otrzymata najwyzszg ocene, do wyrazenia, w wyznaczonym
przez Zamawiajgcego terminie, pisemnej zgody na wybor jego oferty.

. W przypadku braku zgody, o ktérej mowa w pkt 3, Zamawiajgcy zwraca sie o wyrazenie takiej

zgody do kolejnego Wykonawcy, ktérego oferta zostata najwyzej oceniona, chyba ze zachodzag
przestanki do uniewaznienia postepowania.
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XIV. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Kazdy Wykonawca moze ztozyc¢ tylko jedng oferte na realizacje catosci przedmiotu zamdwienia
w formie elektronicznej lub w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym (e-dowéd).

2. Wykonawcy moga wspodlnie ubiegac sie o udzielenie zamoéwienia zgodnie z art. 58 ustawy PZP.
Przepisy dotyczgce Wykonawcy stosuje sie odpowiednio do Wykonawcow wspdlnie ubiegajacych
sie o udzielenie zamowienia publicznego.

3. Wymaga sie, aby oferta wraz ze wszystkimi zatgcznikami byta podpisana przez osoby uprawnione
do reprezentowania Wykonawcy.

4. W przypadku sktadania ofert przez Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie
zamoéwienia lub w sytuacji reprezentowania Wykonawcy przez petnomocnika do oferty winno
by¢ dotgczone petnomocnictwo dla osoby podpisujgcej oferte. Petnomocnictwo do ztozenia
oferty musi by¢ ztozone w oryginale w takiej samej formie, jak sktadana oferta (t.j. w formie
elektronicznej lub postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym). Dopuszcza sie takze ztozenie elektronicznej kopii
(skanu) petnomocnictwa sporzgdzonego uprzednio w formie pisemnej, w formie elektronicznego
poswiadczenia sporzgdzonego stosownie do art. 97 § 2 ustawy z dnia 14 lutego 1991 r. - Prawo
o notariacie (Dz. U. 2020 poz. 1192 z pdin. zm.), ktdre to poswiadczenie notariusz opatruje
kwalifikowanym podpisem elektronicznym, badzZ tez poprzez opatrzenie skanu petnomocnictwa
sporzgdzonego uprzednio w formie pisemnej kwalifikowanym podpisem elektronicznym
mocodawcy. Elektroniczna kopia petnomocnictwa nie moze byé uwierzytelniona przez
upetnomocnionego.

Woraz z petnomocnictwem powinien by¢ ztozony dokument potwierdzajgcy mozliwos¢ udzielania
petnomocnictwa.

Petnomocnictwa sporzgdzone w jezyku obcym Wykonawca sktada wraz z ttumaczeniem na jezyk
polski.

5. Oferta wraz ze stanowigcymi jej integralng cze$é zatgcznikami powinna by¢ sporzadzona przez
Wykonawce wedtug tresci postanowien niniejszej SWZ.

6. W przypadku, gdy jakakolwiek cze$¢ dokumentdw nie dotyczy Wykonawcy, nalezy wpisac ,nie
dotyczy”.

7. Oferta musi byé sporzadzona w jezyku polskim. Kazdy dokument sktadajgcy sie na oferte musi
by¢ czytelny. Dokumenty sporzgdzone w jezyku obcym Wykonawca sktada wraz z ttumaczeniem
na jezyk polski.

8. Podmiotowe srodki dowodowe, przedmiotowe $rodki dowodowe oraz inne dokumenty lub
oswiadczenia, sporzadzone w jezyku obcym przekazuje sie wraz z ttumaczeniem na jezyk polski,
zgodnie z § 5 Rozporzadzenia Prezesa Rady Ministrow w sprawie sposobu sporzadzania
i przekazywania informacji oraz wymagan technicznych dla dokumentdw elektronicznych oraz
srodkdw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia publicznego
lub konkursie.

9. Jezeli Wykonawca sktadajgc oferte, zastrzega sobie prawo do nie udostepnienia innym
uczestnikom postepowania informacji stanowigcych tajemnice przedsiebiorstwa, w rozumieniu
przepisdw o zwalczaniu nieuczciwej konkurencji, musi to wyraznie wskazaé¢ w ofercie, poprzez
ztozenie stosownego oswiadczenia zawierajgcego wykaz zastrzezonych dokumentow
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i wykazanie, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Dokumenty

opatrzone klauzulg; ,,Dokument zastrzezony” winny by¢ zatgczone facznie z oswiadczeniem,

o ktédrym mowa powyzej na koncu oferty. Wykonawca nie moze zastrzec informacji, o ktorych
mowa w art. 222 ust. 5 ustawy PZP.

10.

11

Wszelkie koszty zwigzane z uczestnictwem w postepowaniu, w szczegdlnosci z przygotowaniem
i ztozeniem oferty ponosi Wykonawca sktadajacy oferte. Zamawiajgcy nie przewiduje zwrotu
kosztow udziatu w postepowaniu.

. Zamawiajacy:

1) nie dopuszcza mozliwosci ztozenia oferty wariantowej,

2) nie przewiduje zawarcia umowy ramowej,

3) nie przewiduje zastosowania aukcji elektronicznej,

4) nie dopuszcza rozliczen w walutach obcych,

5) nie przewiduje na poczet wykonania zamdwienia udzielenia zaliczek, o ktérych mowa
w art. 442 ust. 1 ustawy PZP,

6) nie wymaga ztozenia ofert w postaci katalogdéw elektronicznych,

7) nie przewiduje mozliwosci udzielenia zaméwien, o ktérych mowa 214 ust. 1 pkt 8 ustawy
pzp.

8) zada wskazania w ofercie przez Wykonawce tej cze$ci zamdwienia, odpowiednio do tresci
postanowien SWZ, ktérej wykonanie zamierza powierzy¢é Podwykonawcom, o ile to
wiadome.

12. Dokumentami, ktore stanowia oferte s3a:

1) Formularz ofertowy - zgodny ze wzorem stanowigcym zatacznik nr 1 do SWZ - opatrzony
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem

osobistym;
2) Formularz cenowy - zgodny ze wzorem stanowigcym zatgcznik nr 2 do SWZ - opatrzony

kwalifikowanym podpisem elektronicznym lub podpisem zaufanym Ilub podpisem
osobistym;

13. Dokumentami, ktére Wykonawca ma ztozy¢ z oferta sa:

1) Oswiadczenie, o ktérym mowa w art. 125 ust. 1 ustawy PZP oraz w art. 7 ust. 1 ustawy
z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego,
w postaci elektronicznej — zatacznik nr 3 do SWZ - opatrzone kwalifikowanym podpisem

elektronicznym lub podpisem zaufanym lub podpisem osobistym:

2) Wykaz oferowanych produktéw (urzadzen i licencji) — zatacznik nr 7 do SWZ opatrzone
kwalifikowanym podpisem elektronicznym Iub podpisem zaufanym lub podpisem

osobistym;
3) W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia nalezy

dofaczy¢ do oferty oswiadczenie, z ktérego wynika jaki zakres rzeczowy wykonania
zamowienia realizowacd zamierzajg poszczegdlni Wykonawcy tj.: oswiadczenie Wykonawcéw
wspolnie ubiegajgcych sie o udzielenie zamdwienia sktadane na podstawie art. 117 ust. 4
ustawy PZP, ktére wykonajg poszczegdlni Wykonawcy (jesli dotyczy) — zatgcznik nr 6 do SWZ
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- opatrzone kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub

podpisem osobistym;

4) Petnomocnictwo do reprezentowania Wykonawcy, o ile oferte sktada petnomocnik,
w postaci elektronicznej (jesli dotyczy) - opatrzony kwalifikowanym podpisem

elektronicznym lub  podpisem zaufanym lub podpisem osobistym osoby/oséb

upowaznionej/upowaznionych do udzielania pethomocnictwa;

14. W przypadku, gdy Wykonawca bedzie dysponowat jedynie petnomocnictwem w formie
pisemnej, sktada je w formie elektronicznego poswiadczenia zgodnosci odpisu, wyciggu lub
kopii z okazanym dokumentem, ktdre notariusz opatruje kwalifikowanym podpisem
elektronicznym (art. 97 § 2 Prawa o notariacie). Wowczas do oferty w formie elektronicznej
nalezy dotgczy¢ odpis petnomocnictwa sporzgdzony przez notariusza w formie elektroniczne;j.

XV. SPOSOB ORAZ TERMIN SKtADANIA | OTWARCIA OFERT

1. Sposdb ztozenia oferty zostat szczegétowo opisany w Rozdziale XI pkt. 3 SWZ.

2. Oferty nalezy sktadaé w terminie do dnia 22.11.2024 r. do godziny 10:00.

3. Wykonawca moze wycofaé ztozong przez siebie oferte pod warunkiem, ze Zamawiajgcy otrzyma
powiadomienie o wycofaniu oferty przed uptywem terminu sktadania ofert.

4. Otwarcie ofert nastgpi w dniu 22.11.2024 r. o godzinie 10:30, poprzez odszyfrowanie ofert
ztozonych przez Wykonawcow na platformie e- Zamodwienia.

5. W przypadku awarii systemu teleinformatycznego, ktéra powoduje brak mozliwosci otwarcia
ofert w terminie okreslonym przez Zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po
usunieciu awarii.

6. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postepowania.

7. Zamawiajacy, najpdiniej przed otwarciem ofert, udostepni na stronie internetowej
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie
zamowienia.

8. Zamawiajacy, niezwtocznie po otwarciu ofert, udostepni na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcéw, ktérych oferty zostaty otwarte;
2) cenach lub kosztach zawartych w ofertach.

9. Zamawiajgcy nie przewiduje przeprowadzania jawnej sesji otwarcia ofert z udziatem
Wykonawcow, jak tez transmitowania sesji otwarcia za posrednictwem elektronicznych narzedzi
do przekazu wideo on-line.

XVI. SPOSOB OBLICZENIA CENY

1. Zamawiajgcy wymaga okreslenia w ofercie wartosci zamdwienia w cenie w ztotych polskich,
z doktadnoscig do petnych groszy, tzn. do dwdch miejsc po przecinku.
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2. Nalezy skalkulowa¢ (obliczy¢) cene oferty za wykonanie catego przedmiotu zamowienia podajgc
cene netto i brutto. Do ceny netto nalezy doliczy¢ obowigzujacy podatek VAT, na podstawie
odrebnych przepiséw, z zastrzezeniem pkt. 4i 5.

3. oferty za wykonanie catego przedmiotu zamdwienia podajgc cene netto i brutto. Do ceny netto
nalezy doliczy¢ obowigzujgcy podatek VAT, na podstawie odrebnych przepiséw, z zastrzezeniem
pkt. 41i5.

4. W przypadku ztozenia oferty, ktérej wybdr prowadzi¢ bedzie do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z przepisami o podatku od towardéw i ustug, Zamawiajgcy
w celu oceny takiej oferty, doliczy do przedstawionej w niej ceny podatek od towardw i ustug,
ktory miatby obowigzek rozliczy¢ zgodnie z tymi przepisami.

5. Jezeli zostata ztozona oferta, ktdorej wybdr prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towaréw i ustug
(Dz. U.z2023r., poz. 1570 z pdin. zm.), dla celéw zastosowania kryterium ceny Zamawiajgcy
doliczy do przedstawionej w tej ofercie ceny kwote podatku od towaréw i ustug, ktérg miatby
obowigzek rozliczy¢.

6. W ofercie, o ktérej mowa w pkt 4, Wykonawca ma obowigzek:

1) poinformowania Zamawiajgcego, ze wybdr jego oferty bedzie prowadzit do powstania
u Zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub Swiadczenie beda
prowadzity do powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym Zamawiajgcego,
bez kwoty podatku;

4) wskazania stawki podatku od towardw i ustug, ktéra zgodnie z wiedzg Wykonawcy, bedzie
miata zastosowanie.

7. Wszystkie obliczenia oraz wpisywanie ich wynikéw do dokumentéw stanowigcych oferte nalezy
wykonaé ze szczegdlng starannoscig i poddaé sprawdzeniu w celu unikniecia omytek
rachunkowych i pisarskich.

8. Dla poréwnania ofert Zamawiajgcy przyjmie cene brutto obejmujgcy podatek od towardéw
i ustug (VAT).

9. Rozliczenia miedzy Zamawiajgcym a Wykonawcg beda prowadzone tylko w walucie PLN.

’ XVII. OPIS KRYTERIOW OCENY OFERT | SPOSOBU OCENY OFERT

1. Zamawiajgcy bedzie oceniat oferty wedtug nastepujacych kryteridw:

1) C - cena brutto - 60%, sposob oceny: minimalizacja
2) T — termin realizacji - 20%, sposob oceny: punktowy
3) Z - zaawansowanie technologiczne - 20%, sposob oceny: punktowy

Oferty oceniane bedg punktowo. Maksymalna liczba punktéw, jakg — po uwzglednieniu wagi
— moze osiggngc oferta po zsumowaniu ww. kryteriow, wynosi 100.
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2. Opis sposobu obliczania kryteriow oceny ofert:

1) Kryterium (C) cena brutto - ocena na podstawie formularza ofertowego wedtug

nastepujacych zasad:

najnizsza zaoferowana cena brutto sposrod badanych ofert

C-= x 100 x 60%
cena badanej oferty brutto

Maksymalna liczba punktéw, jakie oferta moze uzyska¢ po uwzglednieniu wagi w tym kryterium
wynosi 60 pkt.

2) Kryterium (T) termin realizacji - ocena na podstawie formularza ofertowego wg nastepujgcych

zasad:

Punkty beda przyznawane w nastepujacy sposdb:

s e ocena
Lp. | Okres realizacji jednostkowych zamowien
w punktach
1. |21 dniroboczych 0
2. |20-18 dni roboczych wtacznie 5
3. |17-15 dni roboczych wtacznie 10
4. | 14 dniroboczych i mniej 20

Maksymalna liczba punktéw, jakg oferta moze osiggnaé w kryterium termin realizacji wynosi 20 pkt.
Zamawiajacy przyznaje punkty zgodnie z ww. tabels.

MAKSYMALNY wymagany przez Zamawiajacego termin realizacji przedmiotu zamdéwienia wynosi
21 dni roboczych i bedzie liczony od dnia podpisania umowy.

W przypadku, gdy Wykonawca nie wskaze oferowanego terminu realizacji lub wskaze dtuzszy niz
wymagany termin realizacji przedmiotu zamdwienia, oferta Wykonawcy zostanie odrzucona na
podstawie art. 226 ust. 1 pkt 5 ustawy Prawo zamodwien publicznych, jako niezgodna z SWZ.

3) Kryterium (Z) zaawansowanie technologiczne- ocena na podstawie formularza ofertowego wg

nastepujacych zasad:

Zamawiajgcy przyzna punkty za zaoferowanie rozwigzania, ktérego producent jest uznanym
dostawcg urzadzen Network Firewall na swiecie — producent zaoferowanego rozwigzania musi
by¢ notowany w raportach Gartnera dla rozwigzan Enterprise Network Firewall nie starszych niz
2 lata przed ztozeniem oferty.
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= Jezeli producent oferowanego rozwigzania jest w takim raporcie wskazany w czesci ,Leaders”
woéwczas Zamawiajacy przyzna 20 punktow

= Jezeli producent oferowanego rozwigzania jest w takim raporcie wskazany w czesci
»Challengers” lub , Visionares” wéwczas Zamawiajacy przyzna 10 punktow

= Jezeli producent oferowanego rozwigzania jest wskazany w raporcie rownowaznym do raportu
Gartnera wowczas Zamawiajgcy przyzna 10 punktow.

Jako réwnowazny dla raportu Gartnera Zamawiajacy dopusci réwniez inny raport udostepniany
publicznie, powszechnie akceptowany, majgcy charakter zewnetrznego i obiektywnego raportu
standaryzacyjnego, ktéry zapewnia analize, wglad w kierunek oraz dojrzatosé uczestnikdw rynku
w rozwigzaniach typu Network Firewall, aktualizowany co roku od min. 20 lat.

Jezeli Wykonawca nie poda w formularzu ofertowym stosownego linku, Zamawiajgcy przyzna

0 punktow.

Maksymalna liczba punktéw, jakg oferta moze osiggngé w kryterium zaawansowanie technologiczne

wynosi 20 pkt.

3.

10.

11.
12.

13.

Punkty (P) wyliczone w danym kryterium zostang dodane do siebie wg ponizszego wzoru:

P=C+T+Z

Punkty wg wyzej podanego wzoru zostang wyliczone z dokfadnoscia do dwdch miejsc po
przecinku.

Najwyzsza liczba punktéw po zsumowaniu punktéw wyliczonych w ww. kryteriach wyznaczy
najkorzystniejszg oferte.

Ocena ofert zostanie przeprowadzona wyfacznie w oparciu o przedstawione wyzej kryteria.
Jezeli nie mozna wybrac¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny lub kosztu i innych kryteridw oceny ofert, Zamawiajgcy wybiera
sposrod tych ofert oferte, ktdra otrzymata najwyzszg ocene w kryterium o najwyzszej wadze.
Jezeli oferty otrzymaty takg samg ocene w kryterium o najwyzszej wadze, Zamawiajacy wybiera
oferte z najnizszg ceng lub najnizszym kosztem.

Jezeli nie mozna dokonaé¢ wyboru oferty w sposéb, o ktérym mowa w ust. 5 niniejszego
rozdziatu, Zamawiajgcy wzywa Wykonawcéw, ktérzy ztozyli te oferty, do ztozenia w terminie
okreslonym przez Zamawiajgcego ofert dodatkowych zawierajgcych nowg cene lub koszt.
Wykonawcy skfadajgc oferty dodatkowe, nie mogg oferowaé cen lub kosztéw wyzszych niz
zaoferowane w uprzednio ztozonych przez nich ofertach.

Zamawiajgcy wybiera najkorzystniejszg oferte w terminie zwigzania oferta.

Jezeli termin zwigzania ofertg uptynat przed wyborem najkorzystniejszej oferty, Zamawiajgcy
wzywa Wykonawce, ktorego oferta otrzymata najwyzszg ocene, do wyrazenia, w wyznaczonym
przez Zamawiajgcego terminie, pisemnej zgody na wybdr jego oferty.

W przypadku braku zgody, o ktérej mowa w ust. powyzej, Zamawiajgcy zwraca sie o wyrazenie
takiej zgody do kolejnego Wykonawcy, ktdrego oferta zostata najwyzej oceniona, chyba ze
zachodzg przestanki do uniewaznienia postepowania.
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14.

15.

16.

17.

18.

19.

20.

W toku dokonywania oceny ztozonych ofert Zamawiajgcy moze zgdac udzielenia przez
Wykonawce wyjasnien dotyczacych tresci ztozonej oferty.
Zamawiajgcy poprawi w ofercie oczywiste omytki pisarskie, oczywiste omytki rachunkowe

z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek oraz inne omyiki

polegajgce na niezgodnosci oferty zdokumentami zamdwienia, niepowodujgce istotnych zmian

w tresci oferty — niezwlocznie zawiadamiajgc o tym Wykonawce, ktérego oferta zostata
poprawiona.

Jezeli zaoferowana cena lub koszt, lub ich istotne czesci sktadowe, wydajg sie razaco niskie
w stosunku do przedmiotu zamodwienia lub budzg watpliwosci zamawiajgcego co do mozliwosci
wykonania przedmiotu zamodwienia zgodnie z wymaganiami okreslonymi w dokumentach
zamowienia lub wynikajgcymi z odrebnych przepiséw, zamawiajgcy zada od Wykonawcy
wyjasnien, w tym ztozenia dowoddéw w zakresie wyliczenia ceny lub kosztu, lub ich istotnych
czesci sktadowych, zgodnie z art. 224 ustawy PZP.

Obowigzek dostarczenia dokumentéw, ewentualnie ekspertyz oraz koszty z tym zwigzane lezg

po stronie Wykonawcy.

Zamawiajacy odrzuca oferte Wykonawcy, ktdry nie ztozyt wyjasnien lub jezeli dokonana ocena
wyjasnien potwierdza, ze oferta zawiera razgco niskg cene w stosunku do przedmiotu
zamowienia.

Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy poinformuje rownoczesnie

wszystkich Wykonawcdw, ktérzy ztozyli oferty o:

1) wyborze najkorzystniejszej oferty, podajgc nazwe albo imie i nazwisko, siedzibe albo miejsce
zamieszkania, jezeli jest miejscem wykonywania dziatalnosci Wykonawcy, ktérego oferte
wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania, jezeli sg
miejscami wykonywania dziatalnosci Wykonawcow, ktérzy ztozyli oferty, a takze punktacje
przyznang ofertom w kazdym kryterium oceny ofert i fgczng punktacje,

2) Wykonawcach, ktdrych oferty zostaty odrzucone, podajgc uzasadnienie faktyczne i prawne.

Zamawiajgcy udostepni informacje, o ktérych mowa w ust. powyzej, na stronie internetowe;j
prowadzonego postepowania.

XVIll. WYMAGANIA W ZAKRESIE ZATRUDNIANIA PRZEZ WYKONAWCE LUB PODWYKONAWCE

0SOB NA PODSTAWIE STOSUNKU PRACY

Zamawiajgcy nie stawia wymogu w zakresie zatrudnienia przez wykonawce lub podwykonawce na

podstawie stosunku pracy oséb wykonujgcych czynnosci w zakresie realizacji zamodwienia.

XIX.INFORMACJA DOTYCZACA ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Zamawiajgcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

XX.

INFORMACJA O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPELNIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Zamawiajacy wybiera najkorzystniejszg oferte w terminie zwigzania ofertg okreslonym

w dokumentach zamowienia.
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2. Zgodnie z art. 308 ust. 2 ustawy PZP, umowa w sprawie zamowienia publicznego zostanie zawarta
z uwzglednieniem art. 577 PZP, w terminie nie krétszym niz 5 dni od dnia przestania
zawiadomienia o wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane
przy uzyciu srodkéow komunikacji elektronicznej, albo 10 dni, jezeli zostato przestane w inny
sposdb.

3. Zamawiajacy moze zawrze¢ umowe w sprawie zamodwienia publicznego przed uptywem terminu,
o ktéorym mowa w ust. 2, jezeli w postepowaniu o udzielenie zamdwienia ztozono tylko jedng
ofertg.

4. Wykonawca, ktorego oferta zostanie wybrana, jako najkorzystniejsza, zostanie poinformowany
przez Zamawiajgcego o terminie podpisania umowy. Zgodnie z art. 432 ustawy PZP umowa
wymaga, pod rygorem niewaznosci, zachowania formy pisemnej. Powotujgc sie na art. 78 (1) § 2
K.C. Zamawiajgcy dopuszcza podpisanie umowy w formie elektronicznej.

5. Przed podpisaniem umowy Wykonawca, ktorego oferta uznana zostanie za najkorzystniejsza,
zobowigzany bedzie do:

1) Dostarczenia petnomocnictwa dla oséb podpisujacych umowe, jesli ich umocowanie do
podpisania umowy nie wynika z dokumentéw zatgczonych do oferty;

2) Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamoéwienia (w przypadku wyboru ich
oferty, jako najkorzystniejszej), przedstawia Zamawiajagcemu umowe regulujacy
wspotprace tych Wykonawcéw;

6. Jezeli Wykonawca, ktérego oferta zostata wybrana, jako najkorzystniejsza, uchyla sie od
zawarcia umowy w sprawie zamdwienia publicznego lub nie przedstawi w wyznaczonym
terminie dokumentéw wymaganych przez Zamawiajgcego przed podpisaniem umowy,
Zamawiajgcy moze dokonaé ponownego badania i oceny ofert sposrdéd ofert pozostatych
w postepowaniu Wykonawcdéw albo uniewazni¢ postepowanie.

XXI. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO, KTORE
ZOSTANA WPROWADZONE DO TRESCI UMOWY

1. Wszystkie projektowane postanowienia umowy, ktére majg wigzaé strony zawiera projekt
umowy stanowigcy zatgcznik nr 4 do SWZ.

2. Zakres Swiadczern Wykonawcy wynikajacy z umowy jest tozsamy z jego zobowigzaniem zawartym
w ofercie.

XXIl. PODWYKONAWSTWO

1. Wykonawca moze powierzy¢ wykonanie czesci zamdéwienia Podwykonawcy (Podwykonawcom).

2. Zamawiajagcy wymaga, aby w przypadku powierzenia czesci zamoéwienia Podwykonawcom,
Wykonawca wskazat w ofercie czesci zamdwienia, ktdrych wykonanie zamierza powierzy¢
Podwykonawcom oraz podat (o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych
Podwykonawcow.

3. Powierzenie czesci zamowienia Podwykonawcom nie zwalnia Wykonawcy z odpowiedzialnosci
za nalezyte wykonanie zamowienia.
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XXIIl. POUCZENIE O SRODKACH OCHRONY PRAWNEJ

1. Srodki ochrony prawnej przystuguja Wykonawcy, jezeli ma lub miat interes w uzyskaniu
zamowienia oraz poniost lub mozé ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego
przepiséw PZP.

2. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ Zamawiajgcego, podjetg w postepowaniu
o udzielenie zamdwienia, w tym na projektowane postanowienia umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamdéwienia, do ktérej Zamawiajgcy byt
obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania o udzielenie zamoéwienia na podstawie ustawy,
mimo, ze Zamawiajacy byt do tego zobowigzany.

3. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawcze;.

4. Odwotujacy przekazuje zamawiajagcemu odwotanie wniesione w formie elektronicznej albo
postaci elektronicznej albo kopie tego odwofania, jezeli zostato ono wniesione w formie
pisemnej, przed uptywem terminu do wniesienia odwotania w taki sposéb, aby mégt on zapoznaé
sie z jego trescig przed uptywem tego terminu.

5. Domniemywa sie, ze zamawiajacy moégt zapoznad sie z trescig odwotania przed uptywem terminu
do jego wniesienia, jezeli przekazanie odpowiednio odwotania albo jego kopii nastgpito przed
uptywem terminu do jego wniesienia przy uzyciu srodkéw komunikacji elektronicznej.

6. Szczegdtowe informacje dotyczace $rodkéw ochrony prawnej okreélone sa w Dziale IX ,Srodki
ochrony prawnej” ustawy PZP.

7. Terminy sktadania odwotan okresla art. 515 ustawy PZP.

XXIV.INFORMACJE DODATKOWE

Zgodnie z art. 13 ust. 1i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informuje,

ze:

» administratorem Pani/Pana danych osobowych jest Politechnika Koszalinska, ul. Sniadeckich 2,
75-453 Koszalin;

= inspektorem ochrony danych osobowych w Politechnice Koszalinskiej jest Pan Mariusz
Lenartowicz, kontakt: adres iod@tu.koszalin.pl *;

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO oraz art. 19
ustawy z 11 wrzesnia 2019 r. — Prawo zamowien publicznych (Dz.U. poz. 2019 ze zm.) zwanej
dalej ,ustawg PZP” w celu zwigzanym z postepowaniem o udzielenie zamodwienia publicznego
na Dostawa systemu bezpieczenistwa opartego na sprzetowych zabezpieczeniach sieciowych
typu Next Generation Firewall (NGFW) wraz z subskrypcjami i wsparciem technicznym nr
29/TP1/SZP-3/2024 prowadzonym w trybie podstawowym bez negocjacji, na podstawie art. 275
pkt 1 ustawy PZP;

= odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ustawy PZP;
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= Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ustawy PZP, przez okres 4 lat
od dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;
= obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem ustawowym okreslonym w przepisach ustawy PZP, zwigzanym z udziatem
w postepowaniu o udzielenie zaméwienia publicznego; konsekwencje niepodania okreslonych
danych wynikajg z ustawy PZP;
= w przypadku. gdy wykonanie obowigzkéw, o ktérych mowa w art. 15 ust. 1-3 rozporzadzenia
2016/679, wymagatoby niewspdtmiernie duzego wysitku, zamawiajgcy moze zgdac od osoby,
ktorej dane dotycza, wskazania dodatkowych informacji majacych na celu sprecyzowanie
zadania, w szczegdlnosci podania nazwy lub daty postepowania o udzielenie zamdwienia
publicznego lub konkursu;
= wystgpienie z zgdaniem, o ktorym mowa w art. 18 ust.1 rozporzadzenia 2016/679, nie ogranicza
przetwarzania danych osobowych do czasu zakoriczenia postepowania o udzielenie zamdwienia
publicznego lub konkursu;
= w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;
» posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;
— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ***;
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy
RODO;
* nie przystuguje Pani/Panu:
— w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c
RODO

- * Wyjasnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora lub podmiotu przetwarzajgcego istnieje
obowiqzek wyznaczenia inspektora ochrony danych osobowych.

- “*Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowac zmiang wyniku postepowania o udzielenie zaméwienia publicznego
ani zmiang postanowieri umowy w zakresie niezgodnym z ustawq PZP oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikow.

- “** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania
ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego
Unii Europejskiej lub paristwa cztonkowskiego.
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XXV. ZALACZNIKI

Nastepujace zataczniki stanowig integralng czes¢ SWZ:

Zatgcznik nr 1 - Formularz ofertowy,
Zatgcznik nr 2 - Formularz cenowy,
Zatacznik nr 3 - Oswiadczenie z art. 125 ust. 1 ustawy PZP oraz z art. 7 ust. 1 ustawy

z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego,

Zatgcznik nr 4 - Projekt umowy

Zatacznik nr 5 - Oswiadczenie o braku przynaleznosci lub przynaleznosci do tej samej grupy
kapitatowej (na wezwanie Zamawiajgcego),

Zatacznik nr 6 - Oswiadczenie Wykonawcow wspdlnie ubiegajgcych sie o udzielenie
zamoéwienia (jesli dotyczy),

Zatgcznik nr 7- Wykaz oferowanych produktéw (urzadzen i licencji)
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Zatacznik nr 1
Znak sprawy: 29/TP1/SZP-3/2024

Formularz ofertowy

Nazwa Wykonawcy / Wykonawcéw w przypadku oferty wspdlnej*:

e N
WOJEWOAZEWO: ....eiiviieniiienianinsisnnnssissenisssssesssssssssssssssssssssssssssssssssssnsssssssssssnssss sossssasssnssss ssasnssssessnssssassasssnssnss
2 =0 0
1P
=] (=] o N

= Lo L =TT = 1 1= L1 S

* w przypadku oferty wspdlnej nalezy podac dane dotyczqce Petnomocnika Wykonawcy

POLITECHNIKA KOSZALINSKA,
ul. Sniadeckich 2, 75-453 Koszalin

1. W odpowiedzi na ogtoszone postepowanie prowadzone w trybie podstawowym bez negocjacji na
Dostawa systemu bezpieczeristwa opartego na sprzetowych zabezpieczeniach sieciowych typu
Next Generation Firewall (NGFW) wraz z subskrypcjami i wsparciem technicznymBtad! Nie
mozna odnalez¢ zrodta odwotania., sktadamy oferte na wykonanie przedmiotu zaméwienia w
zakresie okreslonym w Specyfikacji Warunkéw Zamoéwienia, zgodnie z opisem przedmiotu
zamowienia oraz warunkami umowy za cene ofertowa:

a) netto ...cevcvvvvrninnnne zt
b) stawka VAT w wysokosci ..... %
c) brutto ....ecrnnnnn. zt

2. Oswiadczam, ze cena oferty obejmuje wszystkie elementy cenotwdrcze, wynikajgce z zakresu
i sposobu realizacji przedmiotu zamdwienia okre$lone w SWZ oraz wszystkie inne koszty, jakie
poniesiemy przy realizacji zamdwienia, nieuwzglednione w cenie oferty nie bedg obcigzaty
Zamawiajgcego.

Oswiadczamy, ze termin realizacji bedzie wynosit ................ dni roboczych od dnia podpisania
umowy. (do wypetnienia)
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. Oswiadczam, ze zaawansowanie technologiczne rozwigzania jest nastepujace:

Wykonawca wybiera jedna z ponizszych opcji:

[J Producent oferowanego rozwigzania jest wskazany w czesci ,Leaders” raportu Gartnera

Odsytacz ( link) do raportu potwierdzajgcego pozycje producenta *.......ccccceveeveeeneseveneeresveienenes

[ Producent oferowanego rozwigzania jest wskazany w czesci ,Challengers” lub ,Visionares”
raportu Gartnera
Odsytacz ( link) do raportu potwierdzajgcego pozycje producenta *.........coccceveeeeeveeveceeecieevierieneene,

[ Producent oferowanego rozwigzania jest wskazany w raporcie rownowaznym do raportu
Gartnera
Odsytacz ( link) do raportu potwierdzajgcego pozycje producenta *.........cccocveveeveeievievesesvescenvenns

* Brak odsytacza (linku) oznacza przyznanie 0 punktéw w tym kryterium

UWAGA:

Termin realizacji przedmiotu zamoéwienia i zaawansowanie technologiczne stanowi kryterium
oceny ofert opisane w rozdziale XVIlI SWZ.

4. Udzielamy gwarancji i wsparcia technicznego na przedmiot zamdwienia na okres 12 miesiecy.

10.

. Akceptujemy warunki ptatnosci okreslone w projekcie umowy stanowigcym zatgcznik nr 4 do

SWZ.

. Oswiadczamy, ze zapoznaliémy sie z SWZ i nie wnosimy do ich tresci zadnych zastrzezen.

Uznajemy sie za zwigzanymi okre$lonymi w nimi postanowieniami i zasadami postepowania.

. Oswiadczamy, ze zapoznaliSmy sie z postanowieniami projektu Umowy, ktéra stanowi zatgcznik

nr4 do SWZ. Nie wnosimy do jej tresci zastrzezen. Zobowigzujemy sie w przypadku wyboru naszej
oferty do zawarcia Umowy na okreslonych w niej warunkach, w terminie wyznaczonym przez
Zamawiajycego.

. Oswiadczamy, ze jesteSmy zwigzani niniejszg ofertg przez okres wskazany w rozdziale XlII pkt 1

SWZ.

. Dostawe objetg zamdwieniem zamierzamy:

1) wykona¢ sami*

2) zleci¢ Podwykonawcom w zakresie: (nalezy podac zakres zamdwienia, ktérego wykonanie
Wykonawca zamierza powierzy¢ Podwykonawcom oraz o ile to jest wiadome nalezy podac
firmy Podwykonawcow)*

(*niepotrzebne skreslic), (**wypetnié jesli dotyczy)

Zastrzezenie Wykonawcy:

Zgodnie z art. 18 ust. 3 ustawy Prawo zamodwien publicznych, Wykonawca zastrzega, iz
wymienione nizej dokumenty, sktadajgce sie na oferte, nie mogg by¢ udostepniane innym
uczestnikom postepowania:
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11.

12.

13.

Zgodnie z trescig art. 18 ust. 3 ustawy z 11 wrzesnia 2019 r. — Prawo zamodwien publicznych (Dz.U.
z 2024 r. poz. 1320) nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa w
rozumieniu przepisOw o zwalczaniu nieuczciwej konkurencji, jezeli

Wykonawca, nie pdiniej niz w terminie sktadania ofert, zastrzegt, ze nie mogg by¢ one
udostepniane oraz wykazat, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.
Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 222 ust. 5 ustawy PZP.

Informacja dotyczgca powstania u Zamawiajgcego obowigzku podatkowego (wypetni¢ wytgcznie
w przypadku Wykonawcdéw zagranicznych)

Na podstawie art. 225 ust. 1 ustawy z 11 wrzesnia 2019 r. — Prawo zaméwien publicznych (Dz.U.
z 2024 r. poz. 1320) informujemy, ze wybdér naszej oferty bedzie prowadzi¢ do powstania u
Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towaréw i ustug
(Ustawa z dnia 11 marca 2004 r. o podatku od towardéw i ustug - Dz.U. z 2024 r. poz. 361.) w nizej
wymienionym zakresie:

(nalezy wskaza¢ nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub $wiadczenie bedzie
prowadzi¢ do powstania obowigzku podatkowego u Zamawiajgcego).

Wartos$¢ towardw lub ustug wskazanych powyzej, ktérych dostawa lub swiadczenie bedzie
prowadzi¢ do powstania obowigzku podatkowego u Zamawiajgcego (warto$é¢ bez kwoty
podatku):

......................... p4 (3 (o)1 TR RRRSOSURPPOPP

Stawka podatku od towardw i ustug, ktéra zgodnie z wiedzg Wykonawcy, bedzie miafa
ZASTOSOWANIE ...t eee ettt ettt e ettt e s et e she et e e eses et see shesateae e ee ea e e seeere et eseersenne e e sre eas
W przypadku, gdy Wykonawca nie poinformuje Zamawiajgcego jednoznacznie, ze wybor oferty

bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami
o podatku od towardw i ustug, Zamawiajacy uzna, iz wybdr jego oferty nie bedzie prowadzit do
takiego obowigzku.

Informujemy, ze zapoznalismy sie z klauzulg informacyjng dotyczgcg danych osobowych zawartg
w Rozdziale XXIV SWZ.

Oswiadczam(y), ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO?
wobec 0sdb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w
celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu.?

L rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

2 W przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
Wykonawca nie sktada (usuniecie tresci oswiadczenia np. przez jego wykreslenie).
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14. Rodzaj Wykonawcy (nalezy zaznaczy¢ wtasciwe):

Informacje te wymagane sq wytqcznie do celdw statystycznych Urzedu Zamdwien Publicznych.

L1 mikroprzedsiebiorstwo

[1 mate przedsiebiorstwo

[1 Srednie przedsiebiorstwo

[ jednoosobowa dziatalno$¢ gospodarcza

[1 osoba fizyczna nieprowadzgca dziatalnosci gospodarczej

L1 inny rodzaj

Dokument nalezy opatrzyc kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym
lub podpisem osobistym przez Wykonawce lub
osobe upowazniong do reprezentacji Wykonawcy
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Zatacznik nr 2
Znak sprawy: 29/TP1/SZP-3/2024

FORMULARZ CENOWY

,Dostawa systemu bezpieczernstwa opartego na sprzetowych zabezpieczeniach sieciowych typu
Next Generation Firewall (NGFW) wraz z subskrypcjami, wsparciem technicznym."

Zamawiajgcy wymaga podania przez Wykonawce w formularzu cenowym informacji
umoiliwiajgcych Zamawiajgcemu identyfikacje oferowanego przedmiotu zamdwienia:
producent, typ/model urzqdzenia, adres strony internetowej producenta oferowanego
urzgdzenia. W przypadku braku wskazania danych umozliwiajgcych Zamawiajgcemu
identyfikacje oferowanego przedmiotu zamowienia oferta zostanie odrzucona na podstawie art.
226 ust. 1 pkt 5 ustawy pzp.

I. NIETECHNICZNE CECHY URZADZEN

1. Przedmiot zamdwienia musi by¢ legalny, fabrycznie nowy, nigdy wczesniej nie uzywany,
pochodzacy z legalnego kanatu dystrybucyjnego, dopuszczony do obrotu, spetniajgcy normy CE.
Nie dopuszcza sie urzadzen typu refurbished (zwrdéconych do producenta i pdiniej
odsprzedawanych ponownie przez producenta).

2. Zamawiajgcy wymaga, aby wszystkie dostarczane urzgdzenia i pakiety oprogramowania byty
sprawdzone w praktyce rynkowej. Oznacza to, iz oprogramowanie systemowe (firmware
urzadzen) realizujgce wszystkie wymagane funkcje jak tez samo urzadzenie musiato by¢ dostepne
na rynku co najmniej 6 miesiecy przed terminem sktadania ofert.

3. Urzadzenie i powigzane z nim oprogramowanie systemowe musi by¢ objete petnym serwisem
producenta (niedopuszczalne jest proponowanie oprogramowanie np. w wersji Beta) w chwili, i
co najmniej w okresie 6 miesiecy przed ztozeniem ofert. Za date jego dostepnosci Zamawiajgcy
przyjmuje publikacje konkretnej oferowanej wersji oprogramowania (wersji z petnym
wsparciem) na stronie Producenta rozwigzania

4. Zamawiajgcy wymaga, aby zaoferowane urzadzenia byly dostepne i serwisowane przez
Producenta oraz nie beda przez niego przewidziane do wycofania ze sprzedazy i wsparcia
(ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life lub rownowazne) — na dzien sktadania
oferty.

1l. DODATKOWE SYSTEMY ZEWNETRZNE

Zamawiajgcy dopuszcza, aby catosciowy system bezpieczenstwa byt zbudowany w oparciu o
wymagane komponenty opisane w OPZ wraz z elementami dodatkowymi, ktérych zastosowanie jest
opcjonalne i dobrowolne. Decyzja o ich zastosowaniu lezy w gestii Wykonawcy — jezeli uzna on, iz
dla osiggniecia opisanych wymagan niezbedne sg dodatkowe systemy zewnetrzne to Zamawiajacy
zezwala na ich zastosowanie pod warunkami opisanymi ponizej:

1) stosowanie dodatkowych systeméw nie moze dotyczyé funkcji ochronnych NGFW (np.
wykrywania aplikacji, obstugi IPS, AV czy NAT);
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2) stosowanie dodatkowych systemow nie moze powodowac ominiecia regut bezpieczenstwa
Przyktadowo stosowanie dodatkowych systeméw jest dopuszczalne, gdy sg one konieczne np. dla:
1) weryfikacji tozsamosci uzytkownikéw — system uwierzytelniania;

3) realizacji funkcji zarzadzania firewallem i uprawnieniami administratorow;

4) zatwierdzania zmian w konfiguracji;

5) realizacji funkcji inspekcji ruchu SSL;

6) realizacji zaawansowanych funkcji ochrony wymagajgcych pobierania danych z chmury Threat
Intelligence producenta oferowanego rozwigzania.

7) rejestracji i zarzagdzania dostepem uprzywilejowanym

Systemy wspomagajgce muszg byé zaoferowane z petnym wsparciem producenta co oznacza
wymog zaoferowania wszystkich pakietéw serwisowych dostepnych dla danego rozwigzania,

Stosowanie dodatkowych systeméw jest mozliwe tylko przy zatozeniu zapewnienia ich wysokiej
dostepnosci.

Zamawiajgcy wymaga rowniez, aby wszystkie dostarczane systemy wspomagajace byty sprawdzone
w praktyce rynkowej i spetniaty wymagania w tym obszarze analogicznie do firewalli, oznacza to, iz
oprogramowanie systemowe realizujgce wszystkie wymagane funkcje jak tez samo urzadzenie
musiato by¢ dostepne na rynku co najmniej 6 miesiecy przed terminem skfadania ofert.

Zapewnienie redundancji nie jest wymagane dla ustug realizowanych z chmury Threat Intelligence
producenta oferowanego rozwigzania oraz systemu rejestracji i zarzgdzania dostepem
uprzywilejowanym.

IIl. WYMAGANIA OGOLNE DLA NGFW

1) Przedmiotem zamodwienia jest dostawa 2 jednakowych urzadzen firewall, przy czym jedno
z urzadzen bedzie dziatato jako gtéwne (aktywne) a drugie bedzie petnito role urzadzenia
zapasowego. Po przetaczeniu na urzadzenie zapasowe poziom ochrony musi by¢ doktadnie taki
sam jak na firewallu gtdwnym (musi dziataé ten sam zestaw licencji).

2) Firewall musi by¢ dostarczony w postaci dedykowanego rozwigzania sprzetowo-programowego
—tzw. Appliance

WYMAGANIA LICENCYJNE zawiera pkt VII.

Model i typ zaoferowanego Urzadzenia ..........ccecceercceeeiseeirseecneenscneeneecseessesssensssnsssnasesassssssesasesasesssassses

Adres Strony iNtEINELOWE] ......cccceccceiiiseeiieinisersneersseesenanesaeessseesseesssessseesssnssssasesssssssesssssssssssssasssnssenasssasssssens
(do wypetnienia)
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Okreslone ponizej wymagane cechy dotyczg jednego urzadzenia:

3) Cechy wydajnosciowe:

a

b

4) C

Q

. 25 Gbps przepustowosci Firewall/kontroli aplikacji;

. 14 Gbps przepustowosci Firewall/kontroli aplikacji/IPS/Antywirus/Antymalware;
11 Gbps dla IPsec VPN;

. 2400 000 jednoczesnych sesji;

. 230 000 nowych potgczen na sekunde;

2 000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN;

10 wirtualnych routeréw posiadajgcych odrebne tabele routingu;

. Mozliwos¢ licencyjnej rozbudowy do 10 wirtualnych instancji firewall (okreslanych jako
kontekst/domena/system). Kazda z instancji musi pozwala¢ na konfiguracje niezaleznych
oraz odrebnych od innych instancji — polityk bezpieczeristwa (co najmniej dla IPS, AV i
wspotpracy z sandboxem), tablicy routingu oraz realizacji zdalnego dostepu.

150 stref bezpieczenstwa;

Lokalna przestrzen pamieci co najmniej o pojemnosci 400GB przeznaczona na system
operacyjny oraz dzienniki zdarzen (logi)

echy urzadzenia — interfejsy, zasilanie:
. Wysokos¢ maksymalnie 2U wraz z zestawem montazowym do szafy RACK 19”;
. dwa redundantne zasilacze AC 230V Hot-Swap z kompletami kabli;

10 portéw 10-GigabitEthernet RJ45 (dopuszcza sie uzyskanie tych portow poprzez
zastosowanie portéw 10 GigabitEthernet SFP+ obsadzonych modutami z RJ45, natomiast nie
dopuszcza sie wykorzystania do tego celu portéw wymienionych w pkt 3d)

. 10 portéw 10 GigabitEthernet SFP+ obstugujgcych moduty optyczne SR oraz LR
4 porty 25 GigabitEthernet SFP28
2 porty 40/100 GigabitEthernet QSFP+/QSFP28

. 1 port 1-GigabitEthernet RJ45 lub 10-GigabitEthernet RJ45 wytgcznie do celéw zarzadzania
(dopuszcza sie uzyskanie tego portu poprzez zastosowanie portow SFP / SFP+ obsadzonych
modutami z RJ45, natomiast nie dopuszcza sie wykorzystania do tego celu portéw
wymienionych w pozostatych punktach)

. Urzadzenie musi posiada¢ dedykowany/wydzielony port 2,5G lub 5G lub 10-GigabitEthernet
lub szybszy dla celow potaczenia urzadzen w klaster (high availability). Port ten musi by¢
traktowany jako dodatkowy wzgledem wymaganych przez Zamawiajgcego. Nie dopuszcza sie
wykorzystania do celu klastrowania portéw opisanych w podstawowych wymaganiach.
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IV. WYMAGANIA FUNKCIONALNE DLA ROZWIAZAN NGFW

UWAGA

Wszystkie wymienione ponizej funkcje muszg by¢ dostepne i realizowane przez firewall
jednoczesnie. Nie jest dopuszczalne, aby realizacja jakiejkolwiek funkcjonalnosci powodowata
koniecznos¢ przetgczenia urzadzenia w inny tryb pracy ograniczajacy lub uniemozliwiajacy
skorzystanie z innej wymaganej funkcji. Podobnie uruchomienie jakiekolwiek opisanej funkcji nie
moze spowodowaé wytgczenie lub ograniczenie dziatania innej funkcji wymagane] przez
Zamawiajgcego.

Jednoczesnie Zamawiajgcy zastrzega sobie prawo do wezwania Wykonawcy do ztozenia wyjasnien
w zakresie zaoferowanego urzadzenia w przypadku powziecia watpliwosci w tym zakresie.

Cechy NGFW

1) Rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty tunelowania i szyfrowania
(wtacznie z P2P i IM). Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji NGFW
numeru lub zakresu portéw, na ktérych jest ona dokonywana. Nalezy zatozyé, ze wszystkie
aplikacje moga wystepowac na wszystkich 65 535 dostepnych portach. NFGW musi wykrywac co
najmniej 4000 aplikacji predefiniowanych przez Producenta.

2) Transparentne ustalenie tozsamosci uzytkownikow
3) Realizowanie funkcjonalnosci na bazie profili przypisywanych na poziomie regut bezpieczenstwa:
a) Intrusion Prevention System (IPS),
b) Antywirus (AV),
c) Anty-Spyware / Anty-Malware ,
d) Kategoryzacja URL i filtracja URL
e) ochrona DNS,
f) sandbox lokalny lub chmurowy tego samego producenta

4) Budowanie regut bezpieczenistwa opierajgce sie na podstawowych selektorach takich jak: strefy
bezpieczenstwa zrédtowe/docelowe, adresy IP zrédtowe/docelowe, aplikacje (w warstwie L7
0Sl), uzytkownicy/grupy z Active Directory

5) System musi zapewnia¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji sesji

Silniki detekcyjne i ochronne NGFW

6) Bazy sygnatur IPS, AV, Anty-Spyware (lub innego silnika, jezeli obejmuje on ochrone przed
Spyware) muszg by¢ przechowywane na NGFW, regularnie aktualizowane w sposéb
automatyczny.

7) Aktualizacje sygnatur AV muszg odbywac sie nie rzadziej niz raz na 24 godziny.
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8)

9)

10)

11)

12)

13)

Musi by¢ zapewniona mozliwos¢ tworzenia witasnych sygnatur IPS bez wykorzystania
zewnetrznych narzedzi (dopuszcza sie tworzenie sygnatur z wykorzystaniem dostarczanego
systemu zarzadzania) czy wsparcia producenta.

Urzadzenie NGFW musi umozliwiaé elastyczng konfiguracje AV i IPS w szczegdlnosci wytaczenia
czesci sygnatur dla okreslonych grup uzytkownikéw i/lub aplikacji. Urzadzenie musi umozliwiac
uruchomienie funkcji IPS i AV z dokfadnoscig do reguty bezpieczenstwa. Nie dopuszcza sie by IPS
i AV byt uruchamiany dla catego urzadzenia lub dla interfejsu fizycznego albo logicznego, gdzie
administrator nie ma mozliwosci konfiguracji jaka czes¢ ruchu bedzie podlegata inspekcji i w jakim
zakresie.

Wykrywanie aktywnosci sieci typu Botnet.

Mozliwos¢ blokowania transmisji plikdw, co najmniej nastepujacych typow: bat, cab, pliki MS
Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku na podstawie nagtéwka i typu
MIME.

Funkcja filtrowania ruchu URL w oparciu o automatycznie aktualizowang baze kategorii stron
WWW i baze reputacji tych stron.

a) Ocena strony musi obejmowac okreslenie jej kategorii (np. finanse, zakupy, sport, itp)

b) Ocena strony musi obejmowac okreslenie ryzyka do niej przypisanego (co najmniej wysokie-
Srednie-niskie).

c) Musi by¢ zapewniona mozliwos¢ tworzenia wtasnych list stron (whitelist oraz blacklist) bez
wykorzystania zewnetrznych narzedzi czy wsparcia producenta z mozliwoscig konfiguracji,
gdzie wtasne listy bedg miaty wyzszy priorytet niz klasyfikacja na bazie kategorii
dostarczanych przez producenta.

Funkcja ochrony przed zagrozeniami Zero Day oraz zapewnienie wspodtpracy z sandboxem

a) mozliwos¢ przesytania do systemu sandbox (tego samego producenta co firewall) plikéw
zdefiniowanych przez administratora (co najmniej exe, dll, java, MS Office, pdf). Zamawiajacy
dopuszcza by odbywato sig to poprzez dedykowany mechanizm wbudowany w urzadzenie
lub przez jeden z wymaganych silnikdw detekcyjnych przy czym funkcja ta musi miec
mozliwos¢ wskazania/wykluczania z filtrowania specyficznego ruchu sieciowego na
podstawie zarowno kierunku transmisji (ruch wchodzacy/wychodzacy ze wskazanej strefy
bezpieczenstwa), adresu zrédtowego IP jak i adresu docelowego IP jak i rozpoznania aplikacji
lub zdefiniowanych serwiséw, np. poprzez numer portu, protokét transportowy

b) mozliwos$¢ aktualizacji systemu firewall o nowo wykryte (w Sandbox) zagrozenia.

c) administrator musi posiada¢ dostep do raportéw z sandboxa dotyczacych plikdw wysytanych
przez urzadzenia, jak réwniez posiada¢ mozliwosé manualnego wystania pliku (np. poprzez
upload przez strone www) do sandboxa.

d) dopuszcza sie zaréwno realizacje sandboxa w postaci chmury producenta jak i rozwigzania
lokalnego. W tym drugim przypadku wymagane jest dostarczenie opisu wspdtpracy
proponowanej integracji z dostarczanym firewallem

e) Bez wzgledu na uzyte rozwigzanie, wymaga sie wydajnosci zapewniajacej jednoczesng
analize minimum 20 plikéw/prébek w tzw. VM Sandboxing (rozumiana jako realizacja
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funkcjonalnosci sandbox polegajgca na wykorzystaniu instancji maszyn wirtualnych z
okreslonymi systemami operacyjnymi i zestawem zainstalowanych aplikacji do
zdetonowania/uruchomienia, a nastepnie analizy podejrzanego pliku pod katem jego
potencjalnie negatywnego wptywu na komputery klienckie lub serwery).

f) Jednoczesna analiza 20 prébek/plikow musi by¢ zapewniona bez wzgledu na to czy pliki te
bedag wysytane automatycznie przez firewall czy manualnie przez administratora czy tez
bedzie to mieszana grupa plikéw pochodzgca zaréwno bezposrednio z firewalla, jak tez od
administratorow

14) Podstawowa ochrona DNS co najmniej w zakresie:

a) wykrywanie zapytan do domen ztosliwych.

b) mozliwos¢ skonfigurowania fatszowania odpowiedzi na zapytania DNS zaklasyfikowane jako
niebezpieczne (tzw. DNS sinkholing)

Deszyfracja ruchu

15) Rozwigzanie musi posiadac¢ funkcjonalnos¢ deszyfracji wychodzgcych potgczen SSL/TLS na

wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzacych potaczen
typu STARTTLS (Wymagane wsparcie co najmniej dla TLSv1.1, TLSv1.2 i TLSv1.3). Odszyfrowany
ruch zostaje przekazany do zewnetrznych urzadzen bezpieczenstwa, ktore po przeprowadzeniu
analizy zwrdcg ruch do urzadzenia NGFW, w celu jego dalszego przetwarzania. Urzadzenie
NGFW musi przy tym wspotpracowac z zewnetrznymi urzgdzeniami bezpieczenstwa
funkcjonujgcymi w trybie transparentnym lub w trybie L3 (funkcjonalnos$¢ nazywana dalej
inspekcjg SSL/TLS).

Dopuszcza sie rozwigzanie zewnetrzne wspotpracujace z urzagdzeniem NGFW przy spetnieniu

ponizszych wymagan:

1.

Realizuje wymagang funkcjonalnos¢ dla wydajnosci przetwarzania minimum 3,5 Gbps inspekcji
TLS dla sesji http 64K,

Jest wyposazone w co najmniej 4 interfejsy 10GigabitEthernet SFP+

. Zapewnia redundancje zasilaczy analogicznie do urzadzen firewall

. Musi by¢ dostarczone w modelu redundancji 1:1 (analogicznie do urzadzen firewall) z

potrzebnymi licencjami i gwarancjg/wsparciem zgodnym z dtugoscig wsparcia firewalla

. Musi by¢ dostarczone z potrzebnymi licencjami i gwarancjg zgodng z dfugoscig wsparcia firewalla.

. W przypadku zewnetrznego urzadzenia lub urzadzen innych niz NGFW wymagane jest

dostarczenie opisu wspdtpracy proponowane] integracji z NGFW wykonujgcym inspekcje
wykrywania i zapobiegania wlamaniom na rozszyfrowanym ruchu przez zewnetrzne urzgdzenia.

Obstuga VPN oraz funkcji sieciowych

16) Zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.

17) Zestawianie tuneli SSL VPN w konfiguracji remote-access-VPN.
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a) Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN dostarczanego przez
producenta urzadzenia NGFW- obstuga co najmniej 2000 tuneli/uzytkownikow.

b) Oprogramowanie klienta VPN musi by¢ dostepne co najmniej dla Windows.

c) Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta w okresie zgodnym z
dtugoscia wsparcia firewalla.

d) Jezeli oprogramowanie klienta jest dodatkowo licencjonowane przez producenta wéwczas
nalezy przewidziec je dla 3000 uzytkownikdw/urzgdzen oraz zapewni¢ mozliwos¢ licencyjnej
rozbudowy do 5000.

e) oprogramowanie klienta musi mie¢ mozliwos¢ zdalnej kontroli, minimum sprawdzenie wersji
oraz zdalng instalacje aktualizacji.

18) Obstuga protokotdw routingu: OSPFv2 i OSPFv3, BGP4;
19) Obstuga 4094 VLAN zgodnych z 802.1q.
20) Obstuga tworzenia subinterfejséw na interfejsach pracujgcych w L2 i L3.

21) Obstuga stref bezpieczenstwa symbolizujgcych np. WAN, LAN, DMZ, interfejsy fizyczne,
subinterfejsy L2 i L3 — jako nazwane strefy, na bazie ktérych mozna budowaé polityki
bezpieczenstwa przy regulacji ruchu pomiedzy strefami.

22) Translacja adreséw IP (NAT) zaréwno statyczna jak i dynamiczna. Reguty dotyczagce NAT muszg
by¢ odrebne od regut definiujgcych polityki bezpieczenstwa tak, aby reguty dotyczace translacji
nie powodowaty w zaden sposéb zaleznosci od konfiguracji tych polityk.

23) Zarzadzanie pasmem sieci (QoS) w zakresie ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. Przydzielanie takiej samej klasy QoS dla ruchu wychodzgcego
i przychodzacego.

24) Inspekcja szyfrowanej komunikacji SSH (Secure Shell) w celu wykrywania tunelowania innych
protokotdw w ramach ustugi SSH).

Uwierzytelnienie i ustalanie tozsamosci uzytkownikéw
25) Transparentne ustalenie tozsamosci w oparciu o:
a) integracje z kontrolerem domeny Active Directory;
b) integracje z serwerami LDAP;
c) integracje z serwerami terminalowymi;

d) integracje bazujgcg na informacji z logow SYSLOG lub RADIUS pozwalajacej na
uwierzytelnienie uzytkownikdw korzystajgcych z systemdéw UNIX;

26) Firewall musi posiadaé¢ mozliwos¢ wymuszenia w procesie uwierzytelniania uzytkownika
podania przez niego drugiego czynnika uwierzytelniajgcego (tzw. MFA) w celu ochrony
kluczowych systemow przed kradziezg poswiadczen.

27) Uwierzytelnianie administratorow NGFW za pomoca:
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a) bazy lokalnej;

b) zewnetrznej ustugi katalogowe]j dostepnej po LDAPS;

c) RADIUS lub TACACS+.

Zarzadzenie urzagdzeniami NGFW

28)

29)

30)

Monitorowanie oraz podstawowe zarzgdzanie muszg by¢ mozliwe z linii polecen (CLI) oraz przez
Interfejs graficzny (GUI) realizowany przez przegladarke Ilub dedykowanego klienta
instalowanego na stacji roboczej administratora — bez koniecznosci korzystania z centralnych
narzedzi zarzadzania.

Eksportowanie logéow do zewnetrznych serwerdw zgodnych z protokotem Syslog.

Praca na NGFW odbywa sie na konfiguracji kandydackiej, a nie aktywnej. Zmiany w catosci
konfiguracji aktywnej odbywajg sie poprzez zatwierdzanie zmian (ang. Commit). Przed
zatwierdzaniem zmian musi by¢ mozliwos¢ przejrzenia zmian, ktére zostaty wykonane na
konfiguracji kandydackiej. Musi istnie¢ mozliwos¢ poréwnania zmian (m.in. polityk, konfiguracji
interfejséw, routingu itp.), ze wczesniejszymi wersjami konfiguracji. Funkcja ta musi by¢ dostepna
zCLliz GUL

V. INTERPRETACJA PARAMETROW WYDAJNOSCIOWYCH NGFW

1)

2)

Interpretacja parametrow wydajnosciowych dla Firewall/kontroli aplikacji - rozwigzanie pozwoli
na:

a. wykrycie aplikacji,

b. przydzielenie do niej polityki bezpieczeristwa w tym przypisanie uprawnien uzytkownikom
do korzystania z okreslonych aplikacji sieciowych.

Interpretacja parametrow wydajnosciowych dla Firewall/kontroli
aplikacji/IPS/Antywirus/Antymalware - rozwigzanie pozwoli na

a. wykrycie aplikacji,

b. przydzielenie do niej polityki bezpieczeristwa obejmujacej przypisanie uprawnien
uzytkownikom do korzystania z okreslonych aplikacji sieciowych,

c. inspekcje IPS catego ruchu,

d. inspekcje antywirusowg catego ruchu,

e. inspekcje antymalware/AntySpyware catego ruchu,

f. przesytanie plikéw do sandboxa lokalnego i/lub chmurowego,
g. przechwytywanie i blokowanie plikow okreslonego typu.

h. Logowanie zdarzen

Scenariusz ten musi by¢ realizowany z witgczonym petnym zakresem ochrony tj. z witgczonymi
wszystkimi dostepnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami dostepnymi w
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urzadzeniu dla silnikow antywirus i antyspyware/antymalware. Inspekcjom bezpieczenstwa musi
podlegac caty ruch — sprawdzeniu musi podlegaé kazdy bajt danych przesytany przez urzadzenie.
Zamawiajgcy wymaga, aby podana zostata przepustowos¢ urzadzenia dla petnego zakresu ochrony
oferowanego przez urzadzenie — jezeli urzgdzenie pozwala na prace w wielu trybach to nalezy podaé
przepustowos¢ dla trybu z najwiekszg liczbg dostepnych inspekcji dla silnikéw IPS, antywirus,
antymalware/antyspyware.

VI. ELEMENTEM OFEROWANEGO SYSTEMU BEZPIECZENSTWA MUSI BYC ROZWIAZANIE
UMOZLIWIAJACE REJESTRACIE | ZARZADZANIE DOSTEPEM UPRZYWILEJOWANYM SPELNIAJACE
PONIZSZE WYMAGANIA.

Specyfikacja funkcjonalna
1) Rozwigzanie w postaci virtualnego appliance do uruchomienia w sSrodowisku maszyny wirtualne;j,
2) Rozwigzanie co najmniej na nastepujgcych platformach wirtualizacji:

a) VMware 5.x

b) VMware 6.x

c) KVM / OpenStack / Proxmox lub jakikolwiek inny oparty na KVM lub gemu hipervisor

d) HyperV

3) rozwigzanie umozliwia rejestracje i zarzadzanie procesem dostepu uprzywilejowanego za
pomocg protokotdéw opisanych ponizej, do nieograniczonej liczby serwerdw, gdzie serwer
rozumiany jest jako unikalny adres IP z okre$lonym protokotem komunikacyjnym

4) rozwigzanie sktada sie z co najmniej nastepujgcych modutéw:
a) modut zarzadzania sesjami uprzywilejowanymi i rejestracji — funkcjonalno$é¢ Manager Sesji

b) modut zarzadzania hastami dla kont na zdefiniowanych serwerach - min. dla systemoéw
Windows, Windows Server i Unix (Linux Red Hat, Linux Suse, Linux Debian, Linux Ubuntu,
FreeBSD 10+) oraz urzgdzen sieciowych Cisco i baz danych MySQL - funkcjonalno$¢ Managera
Haset,

¢) modut do raportowania aktywnosci i przegladu wydajnosci w ramach zarejestrowanych sesji,

Szczegotowy opis wymienionych modutéow

5) Rozwigzanie nie powinno wymagac instalacji dodatkowego oprogramowania (agentéw) ani na
monitorowanych serwerach, ani na stacjach klienckich, z ktorych bedg wykonywane potgczenia.

6) Rozwigzanie powinno posiada¢ mechanizmy analizy behawioralnej, ktére bedg automatycznie
wykrywaé¢ anomalie w sesjach uprzywilejowanych, zbudowane na podstawie zachowan
uzytkownikdéw i indywidualnych wzorcéw sktadniowych

7) Rozwigzanie pozwala na monitorowanie i rejestracje nastepujgcych protokotow:
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a) Dla protokotéw graficznych:

- RDP - w tym sesje wielomonitorowe

- VNC

b) Dla protokotéw tekstowych:

- SSH (w tym funkcja Proxy Jump)

- Telnet - podwdjne uwierzytelnianie dozwolone (ograniczenie protokotu)
c) W ramach aplikacji:

- HTTP /HTTPS

- MysaL

- MSSQLiinne oparte na ztgczu TDS

d) Inny:

- systemy automatyki przemystowej (SCADA) - min. protokét MODBUS

- zadany protokot TCP - dozwolona jest tylko rejestracja sesji w formacie RAW

- Protokoty HTTP / HTTPS

8) W zakresie protokotu RDP rozwigzanie musi wspierac potaczenie z wykorzystaniem:

a) Sesje z szyfrowania TLS
b) Sesje TLS z uwierzytelnianiem NLA
c) Sesje nieszyfrowane

d) Za pomocg wbudowanego klienta (z poziomu przegladarki internetowej)

9) W zakresie protokotu SSH rozwigzanie musi oferowac:

10)

11)

a) Obstuge podsystemu SFTP - przeglagdanie i pobieranie przesytanych plikéw
b) Obstuga tuneli X11

c) Obstuga przekazywania tunelu agenta SSH

d) Za pomocg wbudowanego klienta (z poziomu przegladarki internetowej)

W odniesieniu do protokotu HTTP / HTTP, wymagana jest petna graficzna reprezentacja sesji, czyli
rejestracja wszystkich elementéw na stronie internetowej wraz z mozliwoscig odtworzenia sesji
w formie filmu, przedstawiajgcego prawdziwg strone internetowg (bez koniecznosci korzystania
z dodatkowej stacji przesiadkowej).

Rozwigzanie musi umozliwia¢ inicjowania sesji na dwa sposoby; poprzez wywotanie potgczenia z
poziomu aplikacji natywnej za posrednictwem okresSlonego protokotu oraz z poziomu
przegladarki internetowej, bezposrednio poprzez strone internetowg, uruchamiajgc nowe
potaczenie z danym protokotem — przynajmniej dla protokotéw RDP (rdp: //) i SSH (ssh://)
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12)

13)

14)

15)

16)

17)

18)

19)

Funkcja uruchamiania sesji za posrednictwem przegladarki internetowej musi by¢ dostepna tylko
dla uzytkownikow, ktérzy zostali odpowiednio uwierzytelnieni przed wejsciem na strone gtéwna,
z ktérej bedzie prowadzone potfgczenie. Wspomniane uwierzytelnianie musi by¢ réwniez mozliwe
dla uzytkownikoéw zdefiniowanych w katalogu zewnetrznym - co najmniej Active Directory, LDAP
i Radius

Rozwigzanie pozwala na przeglagdanie i zarzadzanie sesjami na zywo m.in.: wszystkimi

niedokonczonymi sesjami:

a) W ramach procedury, wyznaczony uzytkownik musi mie¢ mozliwosé¢ dotgczenia do ses;ji -
przynajmniej w przypadku protokotéw RDP, VNC, SSH i telnet - w celu dokonania przegladu
biezgcych dziatan

b) W rozwigzaniu musi istnie¢ mozliwos¢ fatwego zidentyfikowania, podmiotu aktualnie
wykonujgcego akcje tzn.: wpisywanie znakdéw na klawiaturze lub uzywanie przycisku myszy -
uzytkownik inicjujgcy sesje lub operator dotgczajacy do ses;ji

c) W rozwigzaniu musi istnie¢ mozliwos$¢ podgladu wprowadzonych kodéw/znakéw wysytanych
w ramach sesji, przy czym wiaczenie tej funkcji nie moze by¢ mozliwe bez zgody min. dwdéch
operatoréw (uzytkownikow z wyzszymi uprawnieniami/rolg niz zwykty uzytkownik)

d) Operator przegladajgcy sesje na zywo, musi mie¢ mozliwos¢ natychmiastowego odtgczenia
tejze sesji i zablokowania uzytkownika (poza statusem uzytkownika wynikajagcym z
synchronizacji z zasobami zewnetrznymi)

e) Operator ogladajgcy sesje na zywo musi by¢ w stanie zatrzymac sesje bez potrzeby odtgczenia
uzytkownik oraz wznowienie sesji w dowolnym momencie

Administracja, monitorowanie, weryfikacja i podglad zapisanych sesji wewnatrz rozwigzania
odbywa sie za posrednictwem przegladarki internetowej

Podglad monitorowanych sesji, zaréowno na zywo, jak i nagranych wczesniej, nie wymaga
instalowania dodatkowego oprogramowania (dotyczy rowniez wtyczek do przegladarek, np.
Flash)

W rozwigzaniu analiza i rejestracja sesji dla wyzej wymienionych protokotéw bedzie odbywac sie
wytgcznie na samym urzadzeniu; nie wolno uzywac pomocniczych "stacji przesiadkowych"

Funkcja monitorowania sesji zapewniona przez rozwigzanie musi umozliwia¢ operatorowi
uzyskanie informacji co najmniej o nastepujgcych zdarzeniach:

a) Rozpoczecie sesji

b) Zakonczenie sesji

c) Dotaczenie do operatora lub osoby z zaproszeniem na sesje

d) Odtaczenie takiego operatora lub uczestnikdw zewnetrznych/wewnetrznych

Wyzej wymieniona funkcja musi by¢ zaimplementowana co najmniej przy uzyciu protokotu syslog
i za posrednictwem poczty elektronicznej

Rozwigzanie musi by¢ w stanie zainicjowaé sesje za pomocg powiadomiern z doktadnym
powodem, powinno réwniez zachowa¢ wprowadzony tekst w wewnatrz metadanych sesji
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20)

21)

22)

23)

24)

25)

26)

27)

a) dane wejsciowe muszg by¢ zaimplementowane przed ustanowieniem sesji z serwerem
docelowym (systemem)

b) wprowadzanie danych wejsciowych musi by¢ wykonywane, co najmniej dla protokotéw: RDP,
VNC, SSH, telnet

Rozwigzanie pozwala kontrolowad i ustawiaé ograniczenia nad witasciwosciami sesji przy uzyciu
okreslonych protokotéw

a) dla protokotu RDP minimum:

- ograniczenie maksymalnej rozdzielczos$ci ekranu sesji
- ograniczenie gtebi koloréw, min. do 8 i 16 bpp

- blokowanie funkcji schowka

b) Dla protokotu SSH minimum:

blokowanie przekierowania portéw

blokowanie tunelu X11

blokowanie przekazywania agentéw SSH

blokowanie podsystemu SFTP i przesytanie plikdw za pomocg SCP

Rozwigzanie zapewnia mozliwos¢ uwierzytelniania poprzez serwery zewnetrzne: Active
Directory, Radius, LDAP (w tym OpenLDAP)

Rozwigzanie pozwala na petng synchronizacje uzytkownikdw z Active Directory, w tym:
a. wybrane grupy w domenie Active Directory
b. dana organizacja lub dane (OU)

c. kilka domen Active Directory - réwniez wtedy, gdy "nazwa uzytkownika" jest duplikowana w
dwdch domenach lub wiecej

d. uzytkownicy i grupy sg wyodrebnione przy pomocy zdefiniowanych filtrami
Rozwigzanie rejestruje caty ruch sieciowy w odniesieniu do danej sesji (rejestracja protokotu raw)

Rozwigzanie pozwala na selektywne wskazywanie systemoéw, dla ktérych nagrywanie sesji
zostato pierwotnie wtgczone

Rozwigzanie umozliwia uzytkownikowi zastgpienie loginu i hasta innym poswiadczeniami
okreslonymi na serwerze docelowym

Dla sesji graficznych rozwigzanie pozwala na uruchomienie spersonalizowanego ekranu
logowania przed nawigzaniem potgczenia z docelowym serwerem (systemem)

W przypadku sesji graficznych i tekstowych (przynajmniej dla protokotéw SSH i telnet)
rozwigzanie musi umozliwiaé potgczenie z serwerem (systemem) bez znajomosci nazwy domeny
(FQHN), badz tez adresu IP serwera (systemu), a jedynie nazwy zdefiniowanej przez operatora;
przekazywanie tych informacji moze odbywaé sie np. w formacie "user # servername", jak
rowniez za posrednictwem wyboru danego elementu z listy lub menu rozwijanego
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30)

31)

32)
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34)

35)

36)

37)

38)

39)

40)

Rozwigzanie ma mozliwos¢ wyegzekwowania zgody operatora przed ustanowieniem sesji

Rozwigzanie musi wspotpracowac z systemami klasy SIEM - przynajmniej przy uzyciu protokotu
syslog

Rozwigzanie posiada zaimplementowane rozszerzone oznaczanie powiadomien wewnetrznych
wysytanych bezposrednio do SIEM (tagowanie), pozwalajagce na ustawienie odpowiednich
kategorii logdw/zdarzen w takim systemie — niedopuszczalna jest konieczno$¢ wyszukiwania
komunikatéw dziennika zdarzen wedtug stéw kluczowych w celu ich kategoryzacji

Rozwigzanie pozwala na zdefiniowanie konkretnego dostepu do puli niezbednych adreséw IP
wraz z podsieciami (np. maska/24) - przynajmniej dla protokotéw RDP, VNC, SSH i telnet

Dla protokotu RDP - rozwigzanie musi umozliwia¢ dostep do podsieci systeméw VDI,
wykorzystujgc np. Connection Broker, bez koniecznosci definiowania kazdego systemu VDI
osobno

Rozwigzanie umozliwia umieszczanie komentarzy do oglgdanych sesji — w trybie live, ostatnio
utworzonych i wczesniej zapisanych nagran — podczas odtwarzania

Rozwigzanie umozliwia automatyczne zakonczenie sesji po wykryciu predefiniowanego ciggu
znakdéw oraz generowanie notyfikacji do administratora

Rozwigzanie umozliwia dodatkowe zatwierdzenie pofgczenia uprzywilejowanego przez
przetozonego (strone trzecig) po prawidtowym uwierzytelnieniu uzytkownika

akceptacja i/lub odrzucenie sesji uprzywilejowanej przez przetozonego (funkcja wymaga
zatwierdzania w ramach Bezpiecznej konfiguracji) jest rowniez mozliwa za pomocg dedykowane;j
aplikacji dostepnej na urzgdzenia mobilne

Akceptacja i/lub odrzucenie sesji uprzywilejowanej przez przetozonego (funkcja wymaga
zatwierdzania w ramach Bezpiecznej konfiguracji) jest rowniez mozliwa za pomocg dedykowane;j
aplikacji dostepnej na urzadzenia mobilne

Rozwigzanie umozliwia funkcje Just-in-Time dostep do zasobdéw (JIT) poprzez zgdania, gdzie
system rozrdznia dwa typy zapytan dostepnych dla uzytkownika:

a) Natychmiastowe — zgdania mozna ustawiac od teraz i bedzie ono aktywne przez np. 2, 4, 6,12
lub 24 godziny

b) Zaplanowane - uzytkownik wybiera date rozpoczecia i date zakonczenia, co oznacza, ze dostep
zostanie przyznany na caty okres od daty rozpoczecia do daty zakoriczenia

Rozwigzanie posiada funkcje przeszukiwania (skanowania) kontroleréw domeny w celu
wyodrebnienia kont o réznych poziomach uprawnien (automatyczne wykrywanie) i dodanie ich
do odpowiednich sejféw i/lub gniazd nastuchiwania

Funkcja automatycznego wykrywania (odnajdowania) wykonuje skanowanie Active Directory
tylko przy uzyciu potaczenia LDAP i obstuguje jg w dwdch trybach:

a) Wdrazanie (onboarding) — proces, podczas ktdrego rozwigzaniem bedzie udzielenie odkrytym
kontom dostepu do potgczen
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42)
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44)

45)

46)

47)

48)

49)

b) Kwarantanna — funkcja moze wysyta¢ niezaufane konta do kwarantanny i zablokowa¢ je na
serwerze docelowym

Rozwigzanie umozliwia wyszukiwanie sesji w trybie petno tekstowym

Wyszukiwanie musi by¢ mozliwe w réwnym stopniu dla kanatu wejsciowego (np. wpisywanych
polecen) jak réwniez dla danych wyjsciowych pojawiajacych sie na ekranie trawigcej sesji

Powyzisze zapisy dotyczg w réwnym stopniu sesji graficznych dla protokotéw RDP i VNC, i
okreslajg catosé tresci pojawiajgcych sie na ekranie

Mozliwos¢ wyszukiwania musi byé natychmiastowa, z wyjatkiem sesji graficznych, w ktérych
mozna wykorzystac silnik indeksujgcy OCR

Mechanizm OCR musi by¢ zaimplementowany co najmniej dla sesji HTTP/HTTPS (zaréwno dla
formy tekstowej, jak i graficznej), VNC i RDP poprzez rozpoznawanie i zapisywanie we wszystkich
znakach i tekstach, ktére byty wyswietlane w ramach sesji w gtdwnej bazie danych; dotyczy to
zarowno tekstow (polecen) wprowadzanych na klawiaturze, jak i znakdw/fraz, ktdre pojawity sie
w dowolnym miejscu na ekranie sesji graficznej (okna aplikacji, dane edytowanych dokumentéw,
"wyskakujgce" okna powiadomien, nazwy plikow itp.)

Przygotowanie sesji do weryfikacji musi odbywaé sie wewnetrznie, tzn. dane nie mogg by¢
przesytane do chmury lub innego dedykowanego urzadzenia

Funkcja wyszukiwania musi by¢ wytgczona co najmniej na poziomie okreslonego uzytkownika na
serwerze

Rozwigzanie pozwala na przyznanie czasowego dostepu do pojedynczej sesji — zaréwno w
zakresie zakoniczonej i zapisanej, jak i niedokoniczonej ("live")

a) W ramach sesji niedokonczonej ("live"), operator musi mie¢ mozliwos¢ okreslenia, czy sesja
ma by¢ udostepniana tylko w trybie podgladu, czy tez z opcjg dotgczenia/udostepnienia sesji
uczestnikom zewnetrznym

b) Musi istnie¢ mozliwos¢ cofniecia udzielonego dostepu do wspdlnej sesji w dowolnym
momencie

Rozwigzaniem posiada mozliwos¢ monitorowania, raportowania i analizowania
aktywnosci/efektywnosci uzytkownikow podczas sesji, z uwzglednieniem modutu analizy
biznesowej

a) Analiza sesji powinna szczegétowo przedstawiac, w jaki sposdb produktywnos¢ uzytkownikéw
/ organizacji rozwijata sie w kazdym okresie.

b) Konfigurowalny parametr definiujgcy prog aktywnosci powinien pozwoli¢ na szybka
identyfikacje sesji, uzytkownikéw lub organizacji, ktére nie przekroczyty wymaganego
poziomu aktywnosci, a takze wspomdc proces wskazywania wartos$ci progowej, przy ktérej
dana liczba uzytkownikdw lub sesji osigga wymagany poziom aktywnosci.

c) musi istnie¢ mozliwos¢ okreslenia aktywnosci sesji w skali 0% -100%, wynikajgcej z liczby
zarejestrowanych zdarzen wejsciowych (wystany kod klucza, a dla sesji graficznych kazde
uzycie mysz; ruch i klikniecia przyciskéw funkcyjnych - jesli dla danego protokotu rejestracja
takich elementéw zostata aktywowana)
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53)

54)

55)
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57)

58)

d) Komponent analizy produktywnosci powinien umozliwia¢ porownywanie aktywnosci
organizacji lub uzytkownikéw w okres$lonych odstepach czasu.

rozwigzanie musi by¢ w stanie zdefiniowa¢ hierarchie uzytkownikéw i operatoréw, przynajmniej
pod wzgledem:

a) konto regularnego dla uzytkownika

b) konta operatora z dostepem do standardowego trybu podglagdu

c) konta operatora z trybem przegladu konfiguracji

d) konta operatora z mozliwoscig dostosowania konfiguracji

e) konta operatora z mozliwoscig zarzgdzania systemem (np. restart urzadzenia)
rozwigzanie musi by¢ w stanie zdefiniowa¢ dostep dla operatora co najmniej do:
a) wskazanych serweréw (systemy) oraz zapisanych i trwajgcych sesji

b) wyznaczonych uzytkownikéw wraz z zapisanymi i trwajgcymi sesjami

rozwigzanie musi umozliwia¢ natozenie znacznikdw czasu na nagrane sesje przez uprawnione
podmioty (przynajmniej przez KIR i PWPW)

rozwigzanie musi mie¢ opcje zdefiniowania polityki sesji/przechowywania danych, czyli
okreslenia okresu, po ktdrym sesje zostang usuniete z urzadzenia

a) musi istnie¢ mozliwos$¢ zdefiniowania réznych czynnikdw przechowywania sesji/danych
Rozwigzanie musi posiadac funkcjonalno$é sprawdzania hasta

Rozwigzanie musi by¢ zintegrowane ze standardem uwierzytelniania opisanym w RFC 6287
(OATH)

Rozwigzanie musi umozliwia¢ zdefiniowanie zestawu poleced lub ciggdéw znakdw, ktére
(wprowadzone podczas sesji lub wystepujace w tresci sesji) wywotajg akcje zdefiniowang przez
operatora, co najmniej jako:

a) informacje wysytane za pomoca protokotu syslog
b) informacje przesytane do systemu SIEM
c) notyfikacja operatora za posrednictwem poczty elektronicznej

d) natychmiastowe zakonczenie aktywne;j sesji z dodatkowg opcjg automatycznego blokowania
podejrzanego uzytkownika, niezaleznie od stanu uzytkownika wynikajgcego z synchronizacji z
zasobami zewnetrznymi

e) zatrzymanie trwajgcej sesji

Zestaw polecen lub ciggdw wspomnianych powyzej musi byé mozliwy do zdefiniowania za
pomocg mechanizmu wyrazen regularnych (regexp), mechanizm symboli wieloznacznych nie
bedzie uwazany za réwnowaziny

Wyzej opisana funkcjonalno$é musi by¢ mozliwa do osiggniecia przynajmniej dla protokotéw:
RDP, VNC, SSH, Telnet
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68)

Wymienione funkcje powinny rozpoznawac polecenia lub ciggi znakdw w nastepujacych
przypadkach:

a) poprawne egzekwowanie reguty co najmniej dla protokotéw VNC, RDP w zakresie danych
wejsciowych i danych sesji dostepnych po indeksowaniu po zakonczeniu sesji

b) dla innych protokotéw - podczas trwajgcej sesji, natychmiast po rozpoznaniu danego ciggu
znakéw, identycznie dla danych wejsciowych i wyjsciowych pojawiajacych sie na ekranie sesji

c) konfigurowanie ograniczenia tylko dla danych wejsciowych/wyjsciowych, ktére pojawiajg sie
na ekranie nawigzanej sesji

Rozwigzanie musi posiadac¢ opcje zapisu sesji w formie nagrania wideo (zapis liniowy) w formacie
umozliwiajgcym odtworzenie nagrania przy uzyciu programu VLC 3.0 lub wersji najnowszej:

a) taki zapis musi by¢ mozliwy dla protokotéw graficznych (co najmniej VNC i RDP) i tekstowych
(co najmniej SSH i telnet)

Zarzadzanie skryptami rozwigzania dla udokumentowanego APl musi mie¢ opcje co najmniej:
a) tworzenia, modyfikowania i usuwanie kont uzytkownikow
b) tworzenia, modyfikowania i usuwanie serweréw (systemow docelowych)

c) tworzenia, modyfikowania i usuwanie dostepu do serwerdéw (systemdéw) — w odniesieniu do
kont

d) tworzenia, modyfikowania i usuwanie adresow IP i portéw, z ktérymi uzytkownicy bedga sie
faczy¢

e) tworzenia, modyfikowania i usuwanie relacji miedzy kontami, serwerami, czy poszczegdlnymi
dostepami

f) pobieranie listy sesji - z mozliwoscig wyrdznienia sesji, ktore nie zostaty jeszcze zakoniczone

g) blokowanie uzytkownika - niezaleznie od stanu synchronizacji uzytkownika pod katem
zasobdéw zewnetrznych

Rozwigzanie musi pozwala¢ na odzyskiwanie systemu co najmniej do poprzedniej wersji po
wadliwej aktualizacji

Funkcja ta musi by¢ dostepna bezposrednio z poziomu interfejsu zarzadzania, bez koniecznosci
korzystania z wiersza polecen lub dedykowanej konsoli zarzadzania (terminala)

Rozwigzanie musi obstugiwaé funkcje zmiany haset w systemach Unix przy uzyciu
uprzywilejowanego konta z dostepem za pomocg klucza SSH

Rozwigzanie umozliwia zdefiniowanie sekwencji polecen wyzwalajgcych modyfikacje hasta
Rozwigzanie umozliwia weryfikacje czy hasto nie zostato zmienione w sposéb nieautoryzowany
Rozwigzanie przechowuje historie hasta do konta i ma mozliwo$é odzyskania wybranego hasta

Rozwigzanie pozwala zdefiniowaé ztozonos¢ automatycznie generowanych haset
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VIl. WYMAGANIA LICENCYJNE

Szczegotowy wykaz zaoferowanych licencji nalezy uwzglednié w zataczniku nr 7 do SWZ tj. Wykaz

oferowanych produktow (urzadzenia i licencje).

1) Catos$¢ rozwigzania NGFW bedzie pochodzita od jednego producenta.

2) W przypadku, kiedy jakakolwiek funkcjonalnos¢ lub parametr iloSciowy wymagaja licencji,
Zamawiajgcy wymaga ich dostarczenia w celu zapewnienia petni wymaganych wtasciwosci przez
okres 12 miesiecy.

3) Dla systemu firewall nalezy dostarczyé ustugi abonamentowe (subskrypcje) obejmujgce
aktualizacje sygnatur dla nastepujacych funkcji:

a.

b.

f.

g.

Aktualizacje bazy aplikacji;

Aktualizacje baz sygnatur IPS;

. Aktualizacje baz sygnatur AV;

. Dostep do bazy URL zapewniajacej informacje o kategoryzacji strony i powigzanym z nig

poziomie ryzyka

. Mozliwos$¢ wspodtpracy z systemem sandbox

Aktualizacji baz dla ochrony DNS;

realizacje sieci VPN w trybie site-to-site i client-to-site (wraz z oprogramowaniem klienta VPN);

4) Rozwigzanie umozliwiajgce rejestracje i zarzadzanie dostepem uprzywilejowanym musi by¢
dostarczone z licencjami dozywotnimi dla wirtualnego appliance oraz licencjami umozliwiajgcymi
obstuge 30 serwerdéw — adresow |P.

5) Catos¢ rozwigzania musi by¢ dostarczona wraz z serwisem producenta na okres minimum 12
miesiecy, polegajagcym na naprawie wymianie urzadzenia w przypadku awarii w trybie NBD. W
ramach serwisu zapewniony bedzie dostep do bazy wiedzy, przewodnikéw konfiguracyjnych,
narzedzi diagnostycznych oraz aktualizacji oprogramowania.

VIIl. Wymagany okres gwarancji i wsparcia technicznego to 12 miesiecy.
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Kalkulacja cenowa

Cenajedn. | Wartos¢ .
J.m. Stawka Wartosc brutto

Lp. Wyszczegdlnienie netto za kpl. netto
llo VAT (w %) (w zt)
(w zt) (w zt)

(7.0
(o]

Urzadzenia do
transmisji danych
cyfrowych - NGFW
firewall z spare 1 kpl.
(etap 1.) — (zgodnie

z zakresem okreslonym
w SWZ oraz Formularzu

cenowym - zatgczniku nr
2 do SWz)

RAZEM

Dokument nalezy opatrzyc kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym
lub podpisem osobistym przez Wykonawce lub
osobe upowazniong do reprezentacji Wykonawcy
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DOKUMENT NALEZY Zt02YC WRAZ Z OFERTA
Zatacznik nr 3
UWAGA!!!
W przypadku wspdlnego ubiegania sie o udzielenie zamdéwienia przez Wykonawcéw oswiadczenie sktada
kazdy z Wykonawcow wspdlnie ubiegajgcych sie o zamodwienie w zakresie, w ktérym kazdy z Wykonawcéw
wykazuje brak podstaw do wykluczenia. oraz spetniania warunkéw udziatu w postepowaniu.

OSWIADCZENIA WYKONAWCY DOTYCZACE NIEPODLEGANIA WYKLUCZENIU

sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo Zamodwien
Publicznych (Dz.U. z 2024 r. poz. 1320) oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczeristwa narodowego na Dostawa systemu bezpieczeristwa opartego na
sprzetowych zabezpieczeniach sieciowych typu Next Generation Firewall (NGFW) wraz z
subskrypcjami i wsparciem technicznym.

Na potrzeby ww. postepowania o udzielenie zamdwienia publicznego prowadzonego przez
Politechnike Koszalinska oswiadczam, co nastepuje:

DOTYCZACE PRZEStANEK WYKLUCZENIA Z POSTEPOWANIA

1. Oswiadczam, ze nie podlegam / podlegam* wykluczeniu z postepowania na podstawie art. 108

ust. 1 ustawy PZP.

2. Oswiadczam, ze nie podlegam / podlegam* wykluczeniu z postepowania na podstawie art. 109
ust. 1 pkt 2 ustawy PZP.

3. Oswiadczam, ze nie podlegam / podlegam* wykluczeniu z postepowania na podstawie art. 109
ust. 1 pkt 4 ustawy PZP.

3. Oswiadczam, ze nie podlegam/ podlegam* wykluczeniu z postepowania na podstawie art. 7 ust.

1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczestwa narodowego.

4. Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ..... ustawy PZP (poda¢ majgcg zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 108 ust. 1 pkt 1, 2 5, 109 ust. 1 pkt. 2, 4 ustawy PZP

Jednoczesnie o$wiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy
PZP podjatem nastepujgce srodki naprawcze:
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OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z
prawda oraz zostaty przedstawione z petng $wiadomoscia konsekwencji wprowadzenia
Zamawiajgcego w btad przy przedstawianiu informacji.

DANE UMOiLIWIAJACE DOSTEP DO PODMIOTOWYCH SRODKOW DOWODOWYCH

Zamawiajacy nie wezwie do ztozenia podmiotowych srodkéw dowodowych, jezeli bedzie mégt je
uzyska¢ za pomocg bezptatnych i ogdélnodostepnych baz danych, w szczegdélnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne, o ile Wykonawca wskaze w oswiadczeniu, o ktérym
mowa w art. 125 ust. 1, dane umozliwiajgce dostep do tych srodkow.

Informuje, ze nastepujgce podmiotowe srodki dowodowe:

Dokument nalezy opatrzyc kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym
lub podpisem osobistym przez Wykonawce lub
osobe upowazniong do reprezentacji Wykonawcy

*) niepotrzebne skresli¢
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Zatacznik nr 4
Projekt umowy nr 29/TP1/SZP-3/2024 / Wz6r

zawarta w dniu ..., r. w Koszalinie z Wykonawcg wybranym w postepowaniu
przeprowadzonym w trybie podstawowym bez mozliwosci negocjacji (art. 275 pkt 1 ustawy z dnia
11 wrzesnia 2019 r. — Prawo zamdwien publicznych tj. Dz.U. z 2024 r. poz. 1320, zwanej dalej
»ustawa pzp lub pzp”).

(w przypadku umowy zawieranej elektronicznie)

zawarta w Koszalinie z Wykonawcg wybranym w postepowaniu przeprowadzonym w trybie
podstawowym bez mozliwosci negocjacji (art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo
zamowien publicznych tj. Dz.U. z 2024 r. poz. 1320, zwanej dalej ,, ustawg pzp lub pzp”). Umowe
uwaza sie za zawartg z dniem podpisania umowy przez wszystkie strony umowy.

Zamawiajacy:
Politechnika Koszaliniska, 75-453 Koszalin, ul. Sniadeckich 2, NIP: 669-050-51-68

reprezentowany przez:
.................................... et POlItEChNiki Koszalifiskiej

I WYKONAWCA: ..ottt e

w przypadku wpisu do CEIDG

Imie i Nnazwisko: ....ccvevvecrveeeeennennenn. zamieszkaty W ....ocveeveceenneeneene. S UL e
prowadzacy dziatalnos¢ gospodarczg pod nazwag ............... z siedzibg w ............ (xx-xxx), ul.
............. , REGON .................., NIP ..................... posiadajgcy wpis do ewidencji dziatalnosci

gospodarczej prowadzonej przez CEiDG, email do kontaktu .......ccceeeeeeveceennnnns

lub w przypadku wpisu do KRS

.......................... Ul. e, (ceemreeeennd) e, zarejestrowana worejestrze przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonym przez Sgd Rejonowy .................. ) errereneenens Wydziat
Gospodarczy Krajowego Rejestru Sadowego, pod Nr KRS ... , REGON .................. ,
NIP oo, , email do kontaktu .......cccoeveuevivivennnnn.

reprezentowany przez:

zawarli umowe nastepujgcej tresci:
§1
1. Wykonawca zobowigzuje sie dostarczyé Zamawiajgcemu przedmiot zamodwienia zgodnie
z umowg, SWZ i ofertg (tj. Formularzem ofertowym i cenowym stanowigcymi zatgcznikinr 1i2
do umowy) w postepowaniu na Dostawa systemu bezpieczenistwa opartego na sprzetowych
zabezpieczeniach sieciowych typu Next Generation Firewall (NGFW) wraz z subskrypcjami i
wsparciem technicznym.
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2.

Przedmiotem zamowienia jest dostawa 2 jednakowych urzadzen firewall NGFW, przy czym
jedno z urzadzen bedzie dziatato jako gtéwne (aktywne) a drugie bedzie petnito role urzadzenia
zapasowego (spare). Firewall NGFW musi by¢ dostarczony w postaci dedykowanego
rozwigzania sprzetowo-programowego.

Koszt transportu i ubezpieczenia urzagdzen ponosi Wykonawca.

Przedmiot zamowienia musi by¢ legalny, fabrycznie nowy, nigdy wczesniej nie uzywany,

pochodzacy z legalnego kanatu dystrybucyjnego, dopuszczony do obrotu, spetniajgcy normy CE.

Nie dopuszcza sie urzadzen typu refurbished (zwrdéconych do producenta i pdiniej

odsprzedawanych ponownie przez producenta).

Zamawiajgcy wymaga, aby wszystkie dostarczane urzadzenia i pakiety oprogramowania byty

sprawdzone w praktyce rynkowej. Oznacza to, iz oprogramowanie systemowe (firmware

urzadzen) realizujgce wszystkie wymagane funkcje jak tez samo urzadzenie musiato by¢
dostepne na rynku co najmniej 6 miesiecy przed terminem sktadania ofert.

Urzadzenie i powigzane z nim oprogramowanie systemowe musi by¢ objete petnym serwisem

producenta (niedopuszczalne jest proponowanie oprogramowanie np. w wersji Beta) w chwili,

i co najmniej w okresie 6 miesiecy przed ztozeniem ofert. Za date jego dostepnosci Zamawiajacy

przyjmuje publikacje konkretnej oferowanej wersji oprogramowania (wersji z petnym

wsparciem) na stronie Producenta rozwigzania.

Zamawiajgcy wymaga, aby zaoferowane urzgdzenia byty dostepne i serwisowane przez

Producenta oraz nie bedg przez niego przewidziane do wycofania ze sprzedazy i wsparcia

(ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life lub réwnowazne) — na dzien podpisania

umowy.

Termin realizacji .............. dni kalendarzowych od dnia podpisania umowy.

Zamawiajgcy wyraznie zaznacza i wskazuje, ze realizacja przedmiotu zamowienia zwigzana jest

z realizacjg umowy dotacyjnej nr 7523/11/SP/2024 pn. ,,Rozbudowa infrastruktury sieci miejskiej

KosMAN”, ktory ze wzgledu na zasady finansowania musi by¢ rozliczony do dnia 31.12.2024 r.

Zamawiajacy zastrzega, co nastepuje:

1) odbiér przedmiotu zamowienia bedzie potwierdzany protokotem zdawczo-odbiorczym
przedmiotu zamdwienia. Przedmiot zamdwienia uwaza sie za zrealizowany w catosci w dacie
podpisania przez Zamawiajgcego protokotu zdawczo-odbiorczego przedmiotu zamédwienia
bez uwag;

2) prawidtowo wystawiona faktura dotyczaca realizacji przedmiotu zamodwienia objetego
zamowieniem, musi by¢ dostarczona do Zamawiajgcego w dniu dostawy. Oznacza to
zarazem, ze protokdt zdawczo-odbiorczy przedmiotu zaméwienia musi byé sporzadzony w
takim terminie, aby mozliwe byto wystawienie i doreczenie prawidtowej i zgodnej z umowg
faktury najpézniej w dniu dostawy przedmiotu zamdwienia. Jezeli warunek ten nie zostanie
spetniony, Zamawiajgcy moze utraci¢ mozliwos¢ sfinansowania zaméwienia. W przypadku
utraty mozliwosci sfinansowania zamdwienia, Zamawiajgcy odstgpi od umowy z wykonawcg
z przyczyn nielezgcych po stronie Zamawiajgcego.

§2

1. Wykonawca, zgodnie z Opisem Przedmiotu Zamdwienia, zobowigzuje sie do:

1) dostawy Systemu objetego przedmiotem zamdwienia w lokalizacjach Zamawiajgcego,
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2) sporzadzenia wykonawczego projektu technicznego oferowanego Systemu zawierajgcego

w szczegolnosci:

a) logiczng oraz fizyczng architekture Systemu,

b) dokumentacje administratora,

c) dokumentacje uzytkownika,

d) nosniki danych zawierajace wersje instalacyjnie poszczegélnych modutéw Systemu,

e) dokumentacje techniczng producenta;
3) sporzadzenia dokumentacji powykonawczej dostarczonego Systemu zawierajgcej
w szczegoblnosci:

a) nosniki danych zawierajace konfiguracje Systemu,

b) logiczng oraz fizyczng architekture Systemu,

c) instrukcje instalacji Systemu,

d) instrukcje odtwarzania Systemu z kopii zapasowych;

4) przekazania wraz z dostawg Systemu dokumentéw potwierdzajgcych objecie Systemu
gwarancjg producenta,

5) aktualizacji systemu przez caty czas trwania obowigzkéw wykonawcy,

6) przekazania petnych praw administratora w zakresie zarzadzania oraz administrowania
systemem,

7) przeszkolenia pracownikéw strony zamawiajgcej w zakresie przedstawionym w opisie
przedmiotu zamodwienia, w tym do administrowania systemem,

8) po kazdej interwencji serwisu przed opuszczeniem miejsca naprawy/wymiany, serwisant
z ramienia wykonawcy zobowigzany jest do wykonania i oznaczenia datg, godzing oraz swoim
podpisem protokotu ze zdarzenia w dwdch kopiach. Protokét ten musi byé odebrany oraz
podpisany przez uprawnionego pracownika Zamawiajgcego,

9) na biezgco informowaé Zamawiajgcego o postepach w wykonaniu przedmiotu Umowy oraz
bezzwtocznie informowad o przeszkodach w nalezytym wykonywaniu Umowy, w tym réwniez
o okolicznosciach lezgcych po stronie Zamawiajgcego, ktére mogg mieé¢ wptyw na wywigzanie
sie Wykonawcy z postanowien Umowy.

2. Jakos$¢ sprzedanego sprzetu, warunki jego eksploatacji oraz oznaczenia bedg zgodne
z obowigzujgcymi  przepisami. Wykonawca gwarantuje poprawnos¢ funkcjonowania
oprogramowania, jego poprawng konfiguracje i stabilne dziatanie przez caty czas trwania
obowigzkéw wykonawcy w ramach umowy.

3. Wykonawca jest zobowigzany do stosowania zasad postepowania w zakresie bezpieczenistwa
i higieny pracy, ochrony przeciwpozarowej, ochrony srodowiska, ochrony oséb i mienia.

4. Wykonawca odpowiada za szkody wyrzgdzone przez jego pracownikow i wspotpracownikéw
W mieniu Zamawiajgcego i wobec osob trzecich.

5. Jesli Strony w Umowie nie postanowity inaczej, ilekro¢ dokumentacja zamdwienia i umowa
przewidujg udzielenie licencji lub zapewnienie licencji na oprogramowanie, licencja taka
udzielana jest na czas nieoznaczony, bez ograniczenia terytorium, a Zamawiajacy jest uprawniony
do korzystania z oprogramowania bez ograniczen ilosciowych, w tym ograniczen co do liczby
uzytkownikéw.
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10.

Wykonawca oswiadcza i gwarantuje, ze warunki korzystania z oprogramowania sg zgodne
z wymaganiami opisanymi w dokumentacji zamdwienia i umowie, w tym co do okresu
korzystania, liczby stanowisk, liczby uzytkownikéw lub serwera.

Wykonawca dostarczy licencje na oprogramowanie, jego aktualizacje, poprawki i nowe wersje
oprogramowania wraz z dokumentacjg producenta niezbedng do korzystania z tego
oprogramowania.

Uprawnienia do korzystania z licencji na oprogramowanie Zamawiajgcy nabywa z chwilg
przekazania oprogramowania. Udzielenie licencji na korzystanie z aktualizacji, poprawki i nowej
wersji oprogramowania nastepuje nie pdzniej, niz w momencie zainstalowania danej aktualizacji,
poprawki i nowej wersji oprogramowania.

Wynagrodzenie za udzielone Zamawiajgcemu licencje, aktualizacje, poprawki i nowe wersje
zawiera sie w wynagrodzeniu, o ktérym mowa w § 4.

W ramach wynagrodzenia, o ktérym mowa w § 4 Wykonawca przenosi na Zamawiajgcego prawo
wiasnosci nosnikdw, na ktérych utrwalono oprogramowanie przekazane Zamawiajgcemu
w zwigzku z realizacjg Umowy.

§3

. Dokumentem stwierdzajagcym odbiér przedmiotu zamowienia bedzie protokét odbioru

sporzgdzony i podpisany przez przedstawicieli Wykonawcy i Zamawiajgcego bez zastrzezen.

. Zamawiajacy uzna zrealizowanie dostawy sprzetu objetego umowg po podpisaniu przez obie

Strony bez uwag protokotu odbioru technicznego urzadzen/sprzetu.

. Podstawa zapfaty bedzie faktura wystawiona przez Wykonawce po wypetnieniu obowigzkéw

wymienionych w ust. 1-2.
§4

. Zamawiajacy zobowigzuje sie zaptaci¢ za przedmiot umowy cene umowng za zrealizowane

zamowienia zgodnie z wypetnionym formularzem ofertowym i postanowieniem ust. 2 umowy:

a) netto ... zt
(StOWNIE: vt )
b) brutto z podatkiem VAT w wys. 23 % .....cccueveneee. zt
(STOWNIE: ot )

. Cena zawiera wszystkie koszty i optaty, jakie moga wystgpi¢ w szczegdlnosci koszty

ubezpieczenia, transportu itp., oraz koszty zmiany podatku VAT. Cena nie podlega podwyzszeniu.

. W przypadku realizacji umowy przez osoby nieprowadzgce dziatalnosci gospodarczej wartos¢

wynagrodzenia brutto, wskazana w ust. 1, obejmuje wszystkie koszty zwigzane
z wykonaniem przedmiotu umowy, w tym rowniez obligatoryjne obcigzenia publicznoprawne po
stronie Zamawiajgcego.

§5

. Strony oswiadczajg, iz s podatnikami VAT upowaznionymi do wystawiania i otrzymywania

faktur:
NIP Wykonawcy: e
NIP Zamawiajgcego: 669-050-51-68



Specyfikacja Warunkow Zamdwienia nr 29/TP1/SZP-3/2024

2. W zwiazku z realizacjg niniejszej umowy Zamawiajgcy oswiadcza, iz posiada status duzego
przedsiebiorcy w rozumieniu przepiséw ustawy z dnia 8.03.2013 r. o przeciwdziataniu
nadmiernym opdznieniom w transakcjach handlowych (t.j. Dz.U. z 2021 r., poz. 424).

§6
1. Zamawiajgcy zobowigzuje sie dokonac zaptaty naleznosci przelewem na konto Wykonawcy
wskazane na fakturze do 30 dni po otrzymaniu prawidtowo wystawionej faktury.
2. Zaptata nastepuje w dniu obcigzenia rachunku bankowego Zamawiajgcego. Faktura/rachunek*
musi by¢ czytelna z wyraznie zaznaczonym numerem umowy.

§7
1. Wykonawca udziela gwarancji na przedmiot zamdwienia na okres wskazany w formularzu
ofertowym liczgc od daty podpisania protokotu wskazanego w § 3 ust.2 umowy.
2. W okresie gwarancji Wykonawca zgodnie z wymaganiami Zamawiajgcego, zobowigzany bedzie,
w przypadku wystgpienia usterki urzgdzenia/oprogramowania, do:
1) zakonczenia naprawy lub wymiany w ciggu 21 dni, czas naprawy jest wytgczony z okresu
gwarancyjnego;
2) wymiany na nowe po 3 bezskutecznych naprawach.
3. Okres gwarancji ulegnie przedtuzeniu odpowiednio:
1) w przypadku naprawy — o okres wykonywania naprawy;
2) w przypadku dokonania wymiany — o okres gwarancji na nowe urzadzenie/oprogramowanie.
4. Wszystkie koszty zwigzane z serwisem gwarancyjnym i naprawami gwarancyjnymi ponosi
Wykonawca.
§8
1. W razie niewykonania lub nienalezytego wykonania umowy Wykonawca zobowigzuje sie zaptaci¢
Zamawiajgcemu kary umowne:
1) w wysokosci 5 % wynagrodzenia umownego brutto, gdy Zamawiajgcy odstgpi od umowy
z powodu okolicznosci, za ktére odpowiada Wykonawca,
2) w wysokosci 0,2 % wynagrodzenia umownego brutto za kaidy dzied zwitoki
w wykonaniu przedmiotu umowy lub jego czesci,
3) w wysokosci 10 % wynagrodzenia umownego za dostarczenie zamdwienia niezgodnego
z okreslonym w § 1-2 przedmiotem zamowienia, chyba, ze Wykonawca w porozumieniu z
Zamawiajgcym zobowigze sie do wymiany przedmiotu umowy zaméwienia w terminie 3 dni,
4) w wysokosci 0,2 % wynagrodzenia umownego brutto za kazdy dzier zwtoki w usunieciu wady w
terminie,
5) w wysokosci 0,5 % wynagrodzenia umownego brutto za niewydanie przedmiotu umowy
wolnego od wad w zamian wadliwego
6) w przypadku niedotrzymania umownego terminu realizacji przedmiotu umowy (decyduje data
podpisania protokotu zdawczo-odbiorczego) z przyczyn lezgcych po stronie Wykonawcy,
Zamawiajgcy naliczy kare umowng za zwioke w wysokosci 0,1% wynagrodzenia brutto,
naleznego Wykonawcy, okreslonego w § 4 ust. 1 niniejszej umowy, za kazdy rozpoczety dzien
zwtoki,
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1.

3.

7) w przypadku jesli Zamawiajgcy albo Wykonawca odstgpi od niniejszej umowy albo rozwigze jg
w catosci lub czesci z przyczyn lezgcych po stronie Wykonawcy, wéwczas Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokos$ci 10% wartosci brutto wynagrodzenia naleznego
Wykonawcy, okreslonego w § 4 ust. 1 umowy.

. taczna wysokos¢ kar umownych, o ktérych mowa w ust. 1 pkt 1 — 7 nie moze przekroczy¢ 20%

wynagrodzenia umownego brutto.

. Kara umowna powinna by¢ zaptacona w terminie 10 dni od wezwania. Zamawiajacy zastrzega

sobie prawo do potrgcenia naliczonych kar umownych z wynagrodzenia Wykonawcy.

. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajgcego wysokos¢

kar umownych, niezaleznie od naliczenia i potrgcenia kary umownej.

§9
Zamawiajacy wyznacza:
1) Monike Lanzer, tel. 94-3478-648 e-mail: monika.lanzer@tu.koszalin.pl jako koordynatora pod
wzgledem formalno-prawnym;
2) Uczelniane Centrum Technologii Informatycznych, tel. 94 3486-868, e-mail: ucti@tu.koszalin.pl
pod wzgledem odbioru technicznego sprzetu.

. Wykonawca wyznacza ............, tel. ... , email: . do kierowania pracami

stanowigcymi przedmiot umowy.

§10

. Zamawiajacy zgodnie z art. 455 ust. 1 pkt 1., art. 455 ust.1 pkt 2 ppkt b. oraz art. 455 ust.1 pkt 3-

4. ustawy pzp przewiduje mozliwo$é dokonania zmian istotnych postanowien zawartej umowie
w stosunku do tresci oferty, na podstawie ktérej dokonano wyboru wykonawcy, z w sytuacji, gdy
konieczno$¢ wprowadzenia takich zmian wynika z okoliczno$ci wskazanych w powotanych
przepisach pzp, oraz w ogtoszeniu o zaméwieniu lub dokumentach zamdéwienia.

. Nie stanowig zmiany istotnej umowy w rozumieniu art. 454 pzp zmiany zwigzane z obstuga

administracyjno-organizacyjng umowy (np. zmiana rachunku bankowego lub zmiana danych

teleadresowych).

Zamawiajgcy moze odstgpi¢ od umowy:

1) w terminie 30 dni od dnia powziecia wiadomosci o zaistnieniu istotnej zmiany okolicznosci
powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozic¢
podstawowemu interesowi bezpieczenstwa panstwa lub bezpieczeristwu publicznemu;

2) jezeli zachodzi co najmniej jedna z nastepujgcych okolicznosci:

a) dokonano zmiany umowy z naruszeniem art. 454 i art. 455 pzp,

b) wykonawca w chwili zawarcia umowy podlegat wykluczeniu na podstawie art. 108 pzp,

c) Trybunat Sprawiedliwosci Unii Europejskiej stwierdzit, w ramach procedury przewidzianej w
art. 258 Traktatu o funkcjonowaniu Unii Europejskiej, ze Rzeczpospolita Polska uchybita
zobowigzaniom, ktére cigza na niej na mocy Traktatow, dyrektywy 2014/24/UE, dyrektywy
2014/25/UE i dyrektywy 2009/81/WE, z uwagi na to, ze zamawiajgcy udzielit zamdwienia z
naruszeniem prawa Unii Europejskie;j.
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4. W przypadku, o ktérym mowa w ust. 3 pkt 2 lit. a, zamawiajgcy odstepuje od umowy w czesci,
ktorej zmiana dotyczy.

5. W przypadkach, o ktérych mowa w ust. 3, wykonawca moze zgda¢ wyfacznie wynagrodzenia
naleznego z tytutu wykonania czesci umowy.

6. Zamawiajgcy zastrzega sobie prawo do odstgpienia od umowy w przypadku dostawy sprzetu
o parametrach technicznych innych niz okreslone w formularzu ofertowym, oraz w przypadku
niewywigzywania sie z termindéw dostawy okreslonej w umowie.

7. Wszelkie zmiany i uzupetnienia niniejszej umowy wymagaja dla swej waznosci formy pisemnej
pod rygorem niewaznosci (art.432 pzp).

§11

Dane osobowe o0séb wskazanych w niniejszej umowie udostepniane sg przez strony sobie
wzajemnie, w celu realizacji niniejszej umowy, na podstawie art. 6 ust. 1 lit. b) rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE. Strony stajg sie administratorem danych
osobowych wzajemnie sobie udostepnionych i na podstawie art. 14 ust. 5 lit. c) ww. rozporzgdzenia
obowigzek informacyjny, o ktérym mowa w art.14 ww. rozporzadzenia nie ma zastosowania.

§12
1. Integralng czes¢ niniejszej umowy stanowig zapisy w ofercie i SWZ.
2. Strony wyfaczajg mozliwos¢ przekazania wierzytelnosci wynikajgcych z niniejszej umowy osobie
trzeciej.
§13
1. W sprawach nieuregulowanych w umowie beda miaty zastosowanie przepisy powszechnie
obowigzujgce, w tym ustawy Prawo zamodwien publicznych z dnia 11 wrzesnia 2019 r. oraz
przepisy Kodeksu Cywilnego.
2. Wszelkie spory powstate na tle niniejszej umowy rozstrzygane bedg przez wtasciwy rzeczowo sad
w Koszalinie.
3. Wykonawcy (Partnerzy) realizujgcy wspdlnie umowe s3 solidarnie odpowiedzialni za jej
wykonanie. Dla potrzeb niniejszej umowy, przez Wykonawce rozumie sie réwniez Partneréw
wchodzacych w sktad konsorcjum, wszystkich razem i kazdego z osobna.

§14
Umowe sporzgdzono w dwodch jednobrzmigcych egzemplarzach po jednym dla kazdej ze stron.

Wykonawca Zamawiajacy
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DOKUMENT SKLADANY TYLKO NA WEZWANIE ZAMAWIAJACEGO

Zatacznik nr 5
Znak sprawy: 29/TP1/SZP-3/2024

Nazwa WYKONAWCY......uviiieeeiiieiie e
Adres WYKONQWCY.......cuvieeiiiiiiieeeeeniiiieeeeseireeeeesssnneeeeeens

OSWIADCZENIE O PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY KAPITALOWE) *

W zwigzku z ubieganiem sie o udzielenie zamdwienia publicznego pn.: Dostawa systemu
bezpieczenstwa opartego na sprzetowych zabezpieczeniach sieciowych typu Next Generation
Firewall (NGFW) wraz z subskrypcjami i wsparciem technicznym oswiadczam, ze **:

L] nie przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007r. o
ochronie konkurencji i konsumentéw (t.j. Dz. U. z 2024 r., poz. 594), zinnym Wykonawca, ktéry
ztozyt odrebng oferte w niniejszym postepowaniu o udzielenie zamdwienia publicznego

Ll przynaleze do tej samej grupy kapitatowej*** w rozumieniu ustawy z dnia 16 lutego 2007r. o
ochronie konkurencji i konsumentéw (t.j. Dz. U. z 2024 r., poz. 594) z innym Wykonawcg, ktéry
ztozyt odrebng oferte w niniejszym postepowaniu o udzielenie zaméwienia publicznego:

(nalezy podac¢ nazwe Wykonawcy / Wykonawcow)

Jednoczes$nie przedstawiam w zafaczeniu nastepujagce dokumenty Ilub informacje
potwierdzajgce, ie przygotowanie oferty nastgpito niezaleznie od ww. Wykonawcy/
Wykonawcdéw nalezgcego/ych do tej samej grupy kapitatowej

* W przypadku wspdlnego ubiegania sie o udzielenie zamodwienia przez Wykonawcéw oswiadczenie sktada kazdy
z Wykonawcédw wspdlnie ubiegajacych sie o zamdwienie w zakresie, w ktérym kazdy z Wykonawcdéw wykazuje brak podstaw
do wykluczenia.

** nalezy zaznaczy¢ witasciwe przy uzyciu znaku , X”

*** zgodnie z art. 4 pkt 14 ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentéw (t.j. Dz. U. z 2024 r., poz. 594)
przez grupe kapitatowg rozumie sie wszystkich wykonawcow, ktdrzy sg kontrolowani w sposéb bezposredni lub posredni przez
jednego przedsiebiorce, w tym réowniez tego przedsiebiorce.

Dokument nalezy opatrzyé¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym
lub podpisem osobistym przez Wykonawce lub
osobe upowazniong do reprezentacji Wykonawcy
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UWAGA!!!

W przypadku wspdlnego ubiegania sie o udzielenie zamdwienia przez Wykonawcdéw oswiadczenie sktada kazdy z
Wykonawcow wspdlnie ubiegajacych sie o zamodwienie w zakresie, w ktérym kazdy z Wykonawcdéw wykazuje brak
podstaw do wykluczenia.

DOKUMENT NALEZY t02YC WRAZ Z OFERTA (JESLI DOTYCZY)

Zatacznik nr 6
Znak sprawy: 29/TP1/SZP-3/2024

Nazwa WYKONAWCY....ccviiiiiiiiiee et
Adres WYKONQWCY.......uuvieeiiiiiiieeeeenniiieeeeeseieneeeeessineeeeeens

OSWIADCZENIE WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE ZAMOWIENIA

sktadane na podstawie art. 117 ust. 4 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (Dz.U. z 2024 r. poz. 1320)
dotyczace dostaw, ktore wykonaja poszczegolni Wykonawcy

Na potrzeby postepowania o udzielenie zamdwienia publicznego na Dostawa systemu
bezpieczenstwa opartego na sprzetowych zabezpieczeniach sieciowych typu Next Generation
Firewall (NGFW) wraz z subskrypcjami i wsparciem technicznym oswiadczam/y, ze nastepujace:
1. Dostawe:

(podac firme/petng nazwe i adres Wykonawcy)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam/y, ze wszystkie informacje podane w powyzszym oswiadczeniu sg aktualne i zgodne
z prawdg oraz zostaty przedstawione z pefng $wiadomoscia konsekwencji wprowadzenia
Zamawiajgcego w btad przy przedstawianiu informaciji.

Dokument nalezy opatrzyé¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym
lub podpisem osobistym przez Wykonawce lub
osobe upowazniong do reprezentacji Wykonawcy
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Zatacznik nr 7
Znak sprawy: 29/TP1/SZP-3/2024

Nazwa WYKONAWCY......uuivieeeiiieiiee e
Adres WYKONAWCY......cccoeerriiiiiiiereeeeee e

WYKAZ OFEROWANYCH PRODUKTOW (urzadzen i licencji)

llos¢
L Nazwa nadana sztuk/kpl Model/typ
P- przez Zamawiajgcego i producent (do wypetnienia)
Urzadzenie do transmisji kpl.
1. | danych cyfrowych - NGFW
firewall z spare
2.
3.
4.
5.
6.
7.
8.

Wykonawca jest zobowigzany do wykazania wszystkich zaoferowanych elementdéw sktadowych
przedmiotu zamadwienia.

Dokument nalezy opatrzy¢ kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym
lub podpisem osobistym przez Wykonawce lub
osobe upowazniong do reprezentacji Wykonawcy



