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Zatacznik nr 1 do SWZ
Zamowienie — kompleksowe i catoSciowe dostarczenie rozwigzania IT w celu polepszenia

cyberbezpieczenstwa.

W ramach tego rozwigzania dostarczone zostanie rozwigzanie IT w postaci systeméw zabezpieczen
danych, zarzadzalnych urzadzen sieciowych, serwera fizycznego, macierzy dyskowej, a takze zestawu
zasilania awaryjnego.

Celem zamowienia jest zwiekszenie poziomu cyberbezpieczehstwa ww. podmiotéw poprzez
wzmocnienie odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty w
systemach informatycznych. Celem jest wdrozenia mechanizmow i Srodkow zwigkszajgcych na ataki z
cyberprzestrzeni.

W wyniku podjetych dziatah przyczyniajgcych sie do sprawnego i bezpiecznego dziatania systemoéw
informatycznych, podniesie sie poziom cyberbezpieczenstwa.

W celu wzmocnienia odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty
w systemach informatycznych konieczny jest zakup sprzetu, oprogramowania i ustug informatycznych w
obszarze cyberbezpieczenstwa jako kompleksowego i efektywnego rozwigzania.

Skutkiem realizacji bedzie skuteczne zabezpieczenie systemoéw informatycznych przed
cyberprzestepczoscig w kontekscie: ochrony danych osobowych (RODO), potencjalnej utraty danych,
ujawnienia wrazliwych danych osobom nieuprawnionym albo umozliwienia atakujgcym zniszczenia
dokumentdéw lub danych, co zapewni ciggtos¢ pracy oraz zwiekszy poczucie bezpieczenstwa.

Przedmiot obejmuje kompleksowe rozwigzanie:
l. Serwer backup;
Il. Biblioteke tasmowa;

M. Macierz dyskowg;

V. Karte sieciowg dwuportowg — 2 szt.;
V. Oprogramowanie do backupu;

VI. System firewall;

VII. Przetacznik sieciowy;

VIIl.  Zasilacz awaryjny typ. 1 — 18 szt.

IX. Zasilacz awaryjny typ 2 z dodatkowym modutem bateryjnym wraz z oprogramowaniem
zarzadzajgcym;

X. Agregat prgdotworczy

Wykonawca w ramach postepowania zobowigzany jest do wykonania co najmniej nastepujacych ustug
zwigzanych z montazem i konfiguracjg dostarczanej infrastruktury sprzetowe;j:

1. Wykonanie Projektu Technicznego dostarczanej infrastruktury sprzetowej, ktory bedzie sktadat
sie co najmniej z nastepujgcych elementow:
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- doktadna specyfikacja techniczna wraz z numerami katalogowymi poszczegélnych elementow,

- nazwy oraz szczegétowa adresacja poszczegolnych elementdw,

- planowana konfiguracja $rodowiska wraz z potgczeniami, konfiguracjg poszczegoélnych
elementéw w tym logiczng konfiguracja miejsca, zaprojektowanie kompleksowego systemu
ochrony danych opartego na funkcjach macierzy oraz oprogramowania standardowego z
uwzglednieniem specyfiki catego projektu,

- wymagane dziatania ze strony Zamawiajgcego w celu poprawnego montazu i konfiguraciji,

- harmonogram prac.

Projekt techniczny musi zosta¢ wykonany po wczesniejszej analizie srodowiska wykonanej przez
Wykonawce oraz musi zosta¢ zaakceptowany przez Zamawiajgcego.

2.

Instalacja oraz konfiguracji oprogramowania zgodnie z wytycznymi Zamawiajgcego (m.in.
wirtualizacja, instalacja systemu backup na serwerze, skonfigurowanie zadan backup na dyski
lokalne serwera oraz na tasmy)Instalacja i konfiguracja systemu firewall, oraz przetgcznika (m.in.
segmentacja sieci (VLAN), reguly dostepu, do Internetu oraz komunikacji wewnetrznej,
stworzenie przyktadowych polityk zezwalajacych na ruch pomiedzy segmentami, konfiguracja
funkcjonalnosci L2 oraz L3, Remote Access VPN, SSL VPN, integracja z AD)Testy rozwigzania.

Instruktaz dla administratorow demonstrujgcy sposéb zarzgdzania srodowiskiem.

Dostarczenie dokumentacji powykonawczej infrastruktury sprzetowej i oprogramowania
standardowego, ktéra bedzie sktadata sie co najmniej z nastepujgcych elementow:

- specyfikacja techniczna wraz z numerami katalogowymi poszczegdlnych elementéw oraz
numerami seryjnymi poszczegolnych elementéw,

- koncowe nazwy oraz szczegotowa adresacja poszczegolnych elementow,

- konfiguracja srodowiska wraz z potgczeniami, konfiguracjg poszczegdélnych elementéw w tym
logiczng konfiguracjg miejsc

- komplety poswiadczen do catej infrastruktury — wymagana zmiana haset domysinych —
dostarczone jako osobny zatgcznik w postaci zaszyfrowanego pliku kdbx,

- dokumentacja techniczna w formie elektronicznej do kazdego elementu w jezyku polskim lub
angielskim,

- szczegoly dotyczgce instalacji i uruchomienia infrastruktury sprzetowej, w zakresie modernizacji
infrastruktury Zamawiajgcego, zostang ustalone pomiedzy Stronami w trakcie Analizy
Przedwdrozeniowej,

- zamawiajgcy zapewni odpowiedni zapas mocy oraz odpowiednie warunki srodowiskowe w
komorach serwerowni,

- po zakohczonym montazu Wykonawca przekaze Zamawiajgcemu wszystkie hasta dostepowe
do kont ,super uzytkownikéw”.

Wymagania w zakresie instalacji i konfiguracji:

1.

2.
3.

Montaz urzadzeh w posiadanej szafie rack 42U w pomieszczeniu udostepnionym przez
Zamawiajgcego.

Okablowanie urzgdzen dla komunikacji LAN

Okablowanie urzgdzen dla komunikacji SAN, instalacja kart w serwerach dla komunikacji iSCSI
Fundusze“Europejskie Rzeczpospolita Dofinan§owane przez %’"E‘E—“é
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Podtgczenie urzadzen do listew zasilajgcych PDU.
Aktualizacja oprogramowania uktadowego wszystkich komponentow.

Podtaczenie do sieci LAN ( rekonfiguracja przetacznikow )
Instalacja agregatu prgdotwérczego we wskazanym miejscu przez zamawiajgcego oraz
podtgczenie do istniejgcej sieci elektrycznej wraz z konfiguracjg.

No o b

Wykonawca po zainstalowaniu i skonfigurowaniu sprzetu i oprogramowania bedzie miat obowigzek
przeprowadzenia instruktazu dla administratoréw Zamawiajgcego w zakresie konfiguracji i zarzgdzania
dostarczonego sprzetu oraz oprogramowania.

UWAGA

Wszystkie ewentualne nazwy wiasne i marki handlowe urzgdzen i elementow zawarte w opisie
przedmiotu zamowienia, zostaly uzyte w celu sprecyzowania oczekiwan jakosciowych i
technologicznych Zamawiajgcego.

Zamieszczone w specyfikacji nazwy technologicznych lub producentéw kluczowych komponentéw uzyto
jedynie w celu przyktadowym.

Zamawiajgcy informuje, ze dopuszcza sktadanie ofert, w ktdrych poszczegdlne urzadzenia badz
materiaty wymienione w opisie przedmiotu zamowienia mogg byé zastgpione urzgdzeniami bgdz
materiatami/elementami  rownowaznymi. Poprzez pojecie materiatdw/elementéw i urzadzen
rownowaznych nalezy rozumie¢ materiaty zapewniajgce uzyskanie parametréw technicznych nie
gorszych od zatozonych w opisie przedmiotu zamédwienia. Zastosowanie rozwigzan rownowaznych nie
moze prowadzi¢ do pogorszenia wlasciwosci przedmiotu zamowienia w stosunku do przewidzianych w
niniejszym zaproszeniu, ani do zmiany ceny.

l. Serwer backup — 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 12 dyskéw 3,5"
Hot-Plug wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celow serwisowych oraz organizatorem do kabli.

Obudowa Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni

poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz
monitoringu najwazniejszych komponentow serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotow BLE/
WIFI.

Piyta gtdwna z mozliwoscig zainstalowania minimum jednego procesora. Plyta

Plyta gtéwna gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego

znakiem firmowym.

Dedykowany przez producenta procesora do pracy Ww  serwerach

Chipset jednoprocesorowych
Zainstalowany jeden procesor, min. 16-rdzeniowy, min. 3.0GHz, klasy x86
Procesor dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku

min. 177 w tescie SPECrate2017_int_base w konfiguracji jedno procesorowej,
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dostepnym na stronie www.spec.org.
Mozliwosc¢ obstugi procesoréw 128 rdzeniowych

RAM

Minimum 64GB DDRS5 RDIMM 4800MT/s, na ptycie gtdwnej powinno znajdowac sie
minimum 12 slotoéw przeznaczonych do instalacji pamieci. Ptyta gidwna powinna
obstugiwac¢ do min. 3TB pamigeci RAM.

Zabezpieczenia

Patrol Scrubbing

pamieci RAM

Gniazda PCI Minimum 8 slotéw PCle
Min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy
sieciowe 10/25Gb Ethernet w standardzie SFP28

Interfejsy Interfejsy SFP28 muszg by¢ wyposazone we wkiadki 10Gb SFP+ MM.

sieciowe/FC/SAS

Dostarczenie 2 swiattowodéw MM OM3 LC-LC o dtugosci minimum 3m.

Dodatkowa, zewnetrzna, czteroportowa karta 12Gb SAS HBA.

Dyski twarde

Zainstalowane:

o 6 dyskow SAS o pojemnosci min. 8TB, 12Gbps, Hot-Plug.
o 2 dyski SSD SATA RI o pojemnosci min. 480GB 6Gbps, Hot-Plug.

Mozliwos¢ zainstalowania dwoch dyskéw M.2 NVMe SSDs o pojemnosci min.
480GB/960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache,
mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60

Wbudowane porty

3x USB w tym przynajmniej 1x USB 3.0
1x port VGA na przednim panelu obudowy
Mozliwos¢ rozbudowy o port RS232

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1920x1080

System operacyjny [/
dodatkowe
oprogramowanie

Windows Server 2022 Standard na odpowiadajgcg CPU liczbe rdzeni.

Wentylatory

Redundantne

Zasilacze

Redundantne, Hot-Plug min. 700W kazdy wraz z kablami zasilajgcymi o dlugosci
min. 2m.

Bezpieczenstwo

o Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.

e Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

o Whbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg

zarzadzajaca.
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e Modut TPM 2.0

¢ Mozliwos¢ dynamicznego wigczania i wytgczania portéw USB na obudowie —
bez potrzeby restartu serwera

o Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnagtrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

¢ zdalny dostep do graficznego interfejsu Web karty zarzgdzajace;j;

o zdalne monitorowanie i informowanie o statusie serwera (np. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e mozliwos¢ podmontowania zdalnych wirtualnych napeddéw;

¢ wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla Ipv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

o mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer;

e integracja z Active Directory;

o mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;

e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

o mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera

e mozliwos¢ zarzadzania do 100 serwerow bezposrednio z konsoli karty
zarzagdzajgcej pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, 1ISO-50001 oraz
ISO-14001 lub rownowaznymi

Serwer musi posiada¢ deklaracja CE.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Warunki gwarancji

Minimum 24-miesieczna gwarancja producenta, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi  kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy technicznej
(mail/telefon/portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
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Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera.

Zamawiajgcy oczekuje nieodpfatnego udostepnienia narzedzi serwisowych i
procesow wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcija
awarii.

I. Biblioteka tasmowa — 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa Do zamontowania w szafie rack, wbudowany czytnik kodéw kreskowych wraz z
kablem zasilajgcym.

Naped 1x LTO9

Interfejs SAS 12Gb/s

Liczba slotow

10 w tym 1 slot we/wy, jezeli licencjonowana jest liczba slotéw - wymagane
aktywowanie wszystkich slotow

W komplecie min.:

e 1tasma czyszczaca

e 10tasm LTO9

e Etykiety do tasm LTO9 o numerach 1-200
e Kabel SAS 12Gb 2m

Dodatkowe

e interfejs do zarzadzania poprzez przegladarke WWW oraz mozliwosc
zarzadzania bezposrednio z uzyciem wbudowanych klawiszy i
wyswietlacza LCD

e Wwyjmowany magazynek
e wsparcie dla nosnikéw LTO WORM (Write Once, Read Many)
e Obstuga SNMP, TLS1.2 oraz IP6

Warunki gwarancji dla
autoloadera

Gwarancja producenta realizowana w miejscu instalacji sprzetu, z czasem reakc;ji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii 24x7x365 poprzez ogélnopolska linie telefoniczng producenta.

Dostawca ponosi koszty napraw gwarancyjnych, wigczajgc w to koszt czesci i
transportu.

W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia
Zamawiajgcemu nowych wersji BIOS, firmware i sterownikow (na ptytach CD Ilub

stronach internetowych).
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Il Macierz dyskowa — 1 szt.

Parametr Charakterystyka (wymagania minimalne)

Obudowa Do instalacji w standardowej szafie RACK 19”, macierz musi
zajmowa¢ maksymalnie 2U i pozwala¢ na instalacje 24
dyskéw 2.5

Kontrolery Dwa kontrolery RAID pracujgce w ukfadzie active-active
posiadajgce tgcznie minimum osiem portow 25Gb iSCSI w
standardzie SFP28

Kable/wktadki 4 kable, SFP28 to SFP28, 25GbE, Passive Copper Twinax
Direct Attach Cable, 3 metry

Cache 16GB na kontroler, pamie¢ cache zapisu mirrorowana miedzy
kontrolerami, przechowywana przez min. 72h w razie awarii.

Dyski Zainstalowane:

6 dyskow 2.4TB 10K SAS 12Gbps

Mozliwos¢  rozbudowy przez  doktadanie  kolejnych
dyskoéw/pétek dyskowych do tgcznie minimum 276 dyskow.
Mozliwos¢ mieszania typow dyskéw w obrebie macierzy oraz
pojedynczej potki.

Oprogramowanie/Funkcjonalnosci

Zarzgdzanie macierzg poprzez minimum przeglgdarke
internetowg, GUI oparte o HTML5.

Macierz powinna zosta¢ dostarczona z licencjg umozliwiajgcg
utworzenie minimum 512 LUNéw oraz 1024 Kkopii
migawkowych na catg macierz.

Konieczne jest posiadanie automatycznego, bez interwenciji
cztowieka, rozktadania danych miedzy dyskami
poszczegoélnych typéw (tzw. auto-tiering). Dane musza by¢
automatycznie przemieszczane miedzy roznymi typami
dyskéw.

Mozliwos¢ wykorzystania dyskow SSD jako cache macierzy,
mozliwos¢ rozbudowy pamieci cache do min. 8TB poprzez
dyski SSD.

Licencja zaoferowanej macierzy powinna umozliwia¢
podfgczanie minimum 8 hostéw bez koniecznosci zakupu
dodatkowych licenciji.

Macierz musi posiada¢ funkcjonalnos¢ zdalnej replikacji
danych do macierzy tej samej rodziny w trybie
asynchronicznym.

operacyjnych

Wsparcie dia

systemoéw

Windows Server 2022, Windows Server 2019, Windows
Server 2016, Red Hat Enterprise Linux (RHEL), SLES,
Vmware ESXi, Citrix XenServer
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Bezpieczenstwo Ciggta praca obu kontroleréow nawet w przypadku zaniku
jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID
redundantne.

Gwarancja realizowana w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwo$¢ zgtaszania awarii w trybie 365x7x24
poprzez ogoélnopolska linie telefoniczng producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia, oraz
pobieranie uaktualnien mikrokodu oraz sterownikow nawet
w przypadku wygasniecia gwarancji macierzy.

Warunki gwarancji dla macierzy Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na

miejscu.

Dostawca ponosi koszty napraw gwarancyjnych, wtgczajac w
to koszt czesci | transportu.

W czasie obowigzywania gwarancji dostawca zobowigzany
jest do udostepnienia Zamawiajgcemu nowych wersji BIOS,
firmware i sterownikow (na pitytach CD Ilub stronach
internetowych).

Dokumentacja uzytkownika Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim

Macierz musi by¢ wyprodukowany zgodnie z normg

Certyfikaty ISO 9001:2015 lub réwnowazna.

V. Karta sieciowa dwuportowa — 2 szt.
Karta 2-portowa 10/25GbE low-profile do posiadanych serwerow.

V. Oprogramowanie do backupu

Wymagania minimalne

Licencja wieczysta na 10 maszyn wirtualnych. Wsparcie producenta przez okres co najmniej 24 miesigce, 24/7.
Oprogramowanie musi wspétpracowac z infrastrukturg VMware w wersji 7.x i 8.0 oraz Microsoft Hyper-V 2012,
2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inacze;.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS opartych
o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej i
dyskowe;.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest osobna
baza danych z metadanymi deduplikowanych blokéw.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwow.
Wigczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacii.
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Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegolnymi urzgdzeniami pamieci masowej,
pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na zasobach
Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie
tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed ransomware
poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym okresie czasu.
Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajgcych wdrozenia czy upgradowania
wewnagtrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania.

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom wirtualnych
maszyn, obiektow MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-
time).

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu.

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane RESTful API.
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z backupami jak i transmisji
sieciowej. Wigczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci wymienionej w tej
specyfikaciji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

Oprogramowanie musi posiadac¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA)
w celu dostepu do konsoli administracyjnej.

Oprogramowanie musi wykorzystywa¢é mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej.

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikéw przy zabezpieczaniu
udziatéw plikowych.

Oprogramowanie musi oferowaé mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi byé
dostepna na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego datastoru.
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotéw
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania
kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnosé
powinna dziataé w srodowisku VMware.

Oprogramowanie musi posiadac¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacjg VMware.
Oprogramowanie musi wspiera¢ kopiowanie backupoéw oraz zasobdéw plikowych na tasmy.

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son).

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzgdzeniami deduplikacyjnymi. Minimalnie
wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz
Infinidat InfiniGuard.
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Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019 lub 2022 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos¢ musi byé zapewniona dla
repozytoriow opartych o linuxowy system plikow XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw oraz replikacji wirtualnych maszyn
z wykorzystaniem wbudowanej akceleraciji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikéw kopii zapasowych jako zrédia replikacii.
Oprogramowanie musi mie¢ mozliwos¢ replikacji ciagtej, opartej o VMware VAIO, wigczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi by¢ mozliwos¢ zdefiniowania
dziennika pozwalajgcego na odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.
Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako zrédta
do dalszej replikaciji (replica seeding).

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add,
LAN Free-SAN).

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware, Hyper-V
oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla $rodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie musi realizowaé takg migracje swoimi mechanizmami.
Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajgcej maszyny wirtualnej vSpehre.

Oprogramowanie musi pozwalaé¢ na uruchomienie zasobéw plikowych SMB oraz baz danych MS SQL i Oracle
bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo wspierana musi by¢
migracja on-line tak uruchomionych zasobéw na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i dyskéw.
Oprogramowanie musi umozliwiaé petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich uprawnieh na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢
ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikow

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikéw bezposrednio do maszyny wirtualnej poprzez siec,
przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikoéw z systeméw Windows, Linux, BSD, Solaris,
Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM oraz Windows Storage Spaces.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia jakiegokolwiek
agenta zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspieraé granularne odtwarzanie obiektow Active Directory takich jak konta
komputerow, konta uzytkownikéw, dowolnych atrybutow, rekordow DNS zintegrowanych z AD, Microsoft
System Objects, certyfikatow CA, elementéw AD Sites oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych (dowolny
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obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio
do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie musi
by¢é mozliwe bezposrednio do $rodowiska produkcyjnego dla odzysku point-in-time, catych baz Ilub
pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych. Odtwarzanie
musi byé mozliwe bezposrednio do Srodowiska produkcyjnego dla odzysku catych witryn, bibliotek oraz
pojedynczych dokumentéw wraz z historig ich wersiji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-time
wraz z wigczonym Oracle DataGuard. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w
Srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg odtwarzanie point-in-
time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez Oracle RMAN
Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez SAP HANA, SAP
Oracle

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez MS SQL VDI
Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz odtwarzanie
z wykorzystaniem sieci SAN

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i Hyper-
V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu. Powyzsza funkcjonalnosé
powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik maszyn
wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych urzgdzeniach.
Oprogramowanie musi umozliwiaé weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug wiasnego harmonogramu w izolowanym Srodowisku. Testy powinny uwzgledniac
mozliwos¢ uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej
maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscig
wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

VI. System Firewall — 1 szt.
PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)
Wymagania Ogolne Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione

ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza.
Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych Ilub komercyjnych aplikacji instalowanych na
platformach ogdélnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.
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System realizujgcy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z
trzech trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania
na porcie SPAN.

W ramach dostarczonego systemu bezpieczehAstwa musi byé zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych Ilub logicznych)
instancji systeméw w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus,
IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 3
administratoréw do poszczegodlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
¢ Protokotéw routingu dynamicznego.

Redundancja, = monitoring
wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwos¢ tgczenia w klaster Active-
Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i

programowych systemow zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o
protokét LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejsow
redundantnych.

w

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowa¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiadaé wbudowany port konsoli szeregowej
oraz gniazdo USB umozliwiajgce poditgczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co
najmniej 200 interfejséw wirtualnych - definiowanych jako VLAN'y w
oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
potgczen oraz 35 tys. nowych potgczen na sekunde.

2. Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow
512 B.

3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie

mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6.2 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami

(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu

Enterprise Traffic Mix - minimum 1.4 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 700 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej

a s
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SSL dla ruchu http — minimum 620 Mbps.
Funkcje Systemu | W ramach dostarczonego systemu ochrony muszg byC¢ realizowane

Bezpieczehstwa:

wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN
oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotow SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzagdzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. W ramach postepowania powinny
zostac¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréow lub w ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniaC translacje adresow NAT: zrodiowego i
docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Element systemu realizujgcy funkcje Firewall musi integrowa¢ sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure

e Cisco ACI.

e Google Cloud Platform (GCP).
e OpenStack.

e VMware vCenter (ESXi).

Potagczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniac:
e Wsparcie dla IKE v1 oraz v2.
o Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM).
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e Obstuga protokotu Diffie-Hellman grup 19 20.

o Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE
w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statlego utrzymywania ich
aktywnosci.

o Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

o Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

o Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwiaé konfiguracje potaczen typu SSL VPN. W

zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw
realizowany jest za posrednictwem przeglgdarki. W tym zakresie
system musi zapewniaC strone komunikacyjng dziatajgcg w
oparciu 0o HTML 5.0.

o Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

o Producent rozwigzania musi dostarczaé oprogramowanie
klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN lub
SSL VPN.

Routing i obstuga taczy WAN

. W zakresie routingu rozwigzanie powinno zapewniac obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotdw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.

Zarzagdzanie pasmem

System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma, o0znaczanie
DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych
aplikaciji.

System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach  komunikacji dla  protokotdw  dziatajgcych  na
niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej:
zip, RAR.

System musi dysponowaé sygnaturami do ochrony urzadzeh
mobilnych (co najmniej dla systemu operacyjnego Android).

System musi wspétpracowaé z dedykowang platformg typu Sandbox
lub ustugg typu Sandbox realizowang w chmurze. W ramach
postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz
Z niezbednymi serwisami lub licencja upowazniajgca do korzystania z
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CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

ustugi typu Sandbox w chmurze.

5. System musi umozliwiaé usuwanie aktywnej zawartosci plikow PDF
oraz Microsoft Office bez koniecznosci blokowania transferu catych
plikow.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co nhajmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

3. Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana  automatycznie, zgodnie z  harmonogramem
definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych
wyjatkéw oraz wiasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web'owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania diugosci
nagtéwka, ilosci parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na
podstawie gtebokiej analizy pakietéw, nie bazujgc jedynie na
wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i
byé aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegodlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkow
oraz wiasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej
40 milionéw adresow URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne bedace
zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

3. Filtr WWW musi dostarczaC kategorii stron zabronionych prawem:
Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjgtkdéw — biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
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6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych
kategorii url lub wskazanych ulr - system nie bedzie dokonywat
inspekcji szyfrowanej komunikaciji.

Uwierzytelnianie uzytkownikow

w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacie tozsamosci
uzytkownikéw za pomocg:

e Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

o Hasel statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

o Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

2. Musi istnie¢ mozliwosé zastosowania w tym procesie uwierzytelniania
dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwiac budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS
lub API.

Zarzgdzanie

1. Elementy systemu bezpieczehstwa muszg mie¢ mozliwosé
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH, jak i powinny mie¢ mozliwos¢ wspétpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami centralnego
zarzadzania musi byC realizowana z wykorzystaniem szyfrowanych
protokotow.

3. Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania
dwu-sktadnikowego dla dostepu administracyjnego.

4. System musi wspotpracowacé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomoca protokotéw netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podglgdu
pakietdow, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére
nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.
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2. W ramach logowania system petigcy funkcje Firewall musi
zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratoréw, zuzyciu zasobdéw oraz
stanie pracy systemu. Musi by¢é zapewniona mozliwos¢
jednoczesnego wysytania logéw do wielu serweréow logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich
modutdéw sieciowych i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny

posiada¢ nastepujace certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall lub rbwnowazne.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do Kkorzystania z aktualnych baz funkcji ochronnych
producenta i serwisow. Powinny one obejmowac: Kontrola Aplikacji, IPS,
Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres do
konca czerwca 2026 r.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta
przez okres minimum 24 miesiecy, polegajgcym na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent
musi zapewniaé rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

VII. Przetacznik sieciowy — 1 szt.

PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

Wymagania Ogoélne

W ramach postepowania wymaganym jest dostarczenie elementéw systemu
niezbednych do zbudowania bezpiecznej infrastruktury dostepowe;j.
Poszczegdlne elementy systemu muszg zosta¢ dostarczone w postaci
komercyjnych platform sprzetowych lub programowych.

W ramach rozbudowy istniejgcego systemu, ktérej celem jest rozszerzenie
mechanizmow bezpieczenstwa o warstwe dostepowg, wymaganym jest
dostarczenie przetgcznika oraz innych elementow funkcjonalnych,
wspotpracujgcych z rozwigzaniem UTM wymaganym w niniejszym
postepowaniu

Parametry fizyczne platformy

Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa
nie moze by¢ wyzsza niz 1U.

Zasilanie AC 230V.

Wbudowany redundantny zasilacz.

Maksymalny pobér mocy: 50 W.

Minimalny zakres temperatury pracy: 0-50°C.

Interfejsy sieciowe
wymagania minimalne

1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi
interfejsami sieciowymi (nie dopuszcza sie portow typu combo) w
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CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

ilosci:
a) 48 porty GE RJ-45.
b) 4 porty 10 GE SFP+.

Zarzadzanie

Dedykowany 1 interfejs Ethernet RJ-45 do zarzgdzania.

Whbudowany 1 port konsoli szeregowej do petnego zarzadzania.
Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przeglgdarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw
lub system zarzgdzania, pozwalajgcy na automatyczne wykrywanie,
centralne konfigurowanie oraz zarzgdzanie przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za
pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje
konfiguraciji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI
(TFTP/FTP).

Funkcja definiowania administratorow lokalnie oraz wykorzystanie w
tym celu serweréw Radius i TACACS+.

10. Funkcja definiowania rél administratorow z mozliwoscig okreslenia

1

trybu dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.
1. Automatycznie wykonywane rewizje konfiguraciji.

Parametry wydajnosciowe

1. Przepustowos¢ urzgdzenia - min. 176 Gbps (petna predkos¢, tzw.
wire-speed na wszystkich portach) oraz min. 260 Mpps.

2. Tablica adreséw MAC o pojemnosci co najmniej 32 k wpisow.

3. Opdznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje 1. Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

2. Obstuga Jumbo Frames.

3. Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree),
802.1s (Multiple Spanning Tree).

4. Agregacja portow zgodna ze standardem 802.3ad.

5. Obstuga co najmniej 4000 VLAN'éw, zgodna ze standardem 802.1Q.

6. Wsparcie dla Private VLAN.

7. Obstuga routingu statycznego.

8. Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP.

9. Port-mirroring.

10. Uwierzytelnianie 802.1x na poziomie portu.

1

1. Uwierzytelnianie 802.1x w oparciu o adres MAC.

2. W ramach 802.1x wsparcie dla dedykowanego VLAN'U dla gosci
(guest VLAN).

3. W ramach 802.1x wsparcie dla urzgadzeh, ktére nie obstugujg tego
protokotu, na podstawie adresu MAC urzadzenia.

14. W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

1

5. Obstuga protokotu sFlow.
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Dodatkowe funkcje 1 Preet i ierac trvb Kt d

urzadzenia przy integracji z - Przetaczniki muszg wspierac tryb pracy, w kidrym sg zarzadzane
przez fizyczny element nadrzedny (przetgcznik lub dedykowany

systemem centrainego kontroler) (tzw. port extender lub element leaf w architekturze spine-

zarzadzania / NAC I P . . > SP!
eaf). Zakres zarzgdzania przez element nadrzedny musi zawiera¢ co
najmniej:

2. Centralne zarzgdzanie konfiguracjg urzgdzenia

3. Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania

4. Centralne zarzagdzanie sieciami VLAN.

5. Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

6. Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno
stacji klienckich, jak i urzadzen typu drukarki, routery, przetgczniki,
itp..

7. Przenoszenie zidentyfikowanych urzgdzen do wtasciwych stref. W
przypadku wykrycia urzgdzenia niepasujgcego do zaakceptowanych
schematow, urzgdzenie powinno przenies¢ go do strefy odizolowane.

8. Integracije z systemem kontroli dostepu. Urzadzenie musi
podejmowaé¢ decyzje o dostepie na podstawie przynajmniej
nastepujacych czynnikéw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

9. Automatyczna detekcja i rekomendacje konfiguraciji.

10. Przesytanie logdéw na zewnetrzny serwer syslog.

11. Funkcja uruchomienia Captive Portalu w celu identyfikaciji
uzytkownikéw.

12. Obstuga biatych i czarnych list adresow MAC.

13. Wykrywanie aplikacji komunikujgcych sie w sieci.

14. Musi by¢ mozliwe redundantne potgczenie z elementami
zarzgdzajagcymi.

15. W ramach postepowania koniecznym jest dostarczenie wszystkich
licencji niezbednych do uruchomienia na przetaczniku w/w funkcji,
polegajacych na integracji z systemem centralnego zarzgdzania lub
NAC.

.Funkc1e“ urzadzenia  przy 1. System musi realizowac¢ funkcje Stateful Firewall pomiedzy sieciami

Integracii z systemem VLAN realizowanymi na urzgdzeniu dostepowym.

. y a epowy

centralnego zarzadzania lub 2. System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej

bezpieczenstwa - oY P 'J yezny 1dy y J J
OSPF) oraz Policy Based Routing.

Gwarancja oraz wsparcie 1. System musi by¢ objety serwisem gwarancyjnym producenta przez
okres minimum 24 miesiecy, polegajgcym na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogolnych 1. W przypadku istnienia takiego wymogu w stosunku do technologii

objetej przedmiotem niniejszego postepowania (tzw. produkty
podwodjnego zastosowania), Dostawca winien przedtozyé (na kazde
zgdanie Zamawiajgcego) dokument pochodzgcy od importera tej
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PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)
technologii stwierdzajgcy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepisow prawa, w
tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczehstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczehnstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn
zm.) oraz dokument potwierdzajgcy, ze importer posiada
certyfikowany przez wtasciwg jednostke system zarzgdzania jakoscig
tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwodjnego zastosowania.
VIIl.  Zasilacz awaryjny typ | — 18 szt.

PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

Moc (VA /W) 1600 VA /900 W

Typ obudowy Wiezowa (Tower)

Technologia Line-Interactive

Uktad automatycznej | Tak

regulacji napiecia

(AVR)

Napiecie 220-240V

Znamionowe

wejsciowe

Zakres napiecia | 140 — 300 V

wejsciowego bez

Napiecie wyj$ciowe

230 V (regulowane 220/230/240 V)

Zakres
czestotliwosci

50/ 60 Hz (46 - 65 Hz zakres roboczy)

wejsciowej
Czas przetaczania Maks. 10 ms dla przejscia z trybu normalnego do trybu bateryjnego
Sprawnos$c¢ Min. 94% (przy pracy normalnej)

Przewdéd zasilajgcy

Staty przewdd z wtykiem CEE 7/7 (Unischuko)

Gniazda wyjscia

4x gniazda typu E (polskie z bolcem)

Czas podtrzymania | Min. 4 minut

dla obcigzenia 500W

Czas podtrzymania | Min. 12 minut

dla obcigzenia 270W

Zimny start Tak

Automatyczny test | Tak, automatyczny test baterii i alarm konicznosci wymiany baterii

baterii

Port komunikacyjny | Tak, USB

Funkcja Auto- | Tak, umozliwiajgca automatyczne ponowne uruchomienie, gdy zasilanie
5 Fundusze Europejskie Rzeczpospolita Dofinansowane przez L;F—’;'Ej‘yé PROJE
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PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)
restartu sieciowe powroci po catkowitym roztadowaniu baterii.
Zarzgdzanie Automatyczne potgczenie z narzedziami zasilania w systemie Windows w celu
zasilaczem bezpiecznego wytagczenia systemu.

Oprogramowanie
dostarczone z UPS
(lub dostepne do
pobrania na stronie
internetowe]
producenta)

Wymagane cechy oprogramowania:

e Bezpieczne zamykanie systemdw operacyjnych,

¢ Dostep do statusu pracy UPS i dziennika zdarzen,
e Analiza zuzycia i kosztéw energii,

e Konfiguracja parametréw zasilacza UPS,

e Automatyczne aktualizacje programu.

Oprogramowanie kompatybilne z systemem Windows 10/11.

Stopien ochrony

IP20

Poziom hatasu

e Przy pracy z sieci maks. 25 dBA
e Przy pracy z baterii lub w trybie AVR maks. 40 dBA

Certyfikaty i | IEC/EN 62040-1; IEC/EN 62040-2, IEC/EN 62040-3; CE lub réwnowazne
zgodnos$¢ z normami
Gwarancja Gwarancja producenta min. 24 miesigce
IX. Zasilacz awaryjny typ Il z dodatkowym modutem bateryjnym -1 szt.
PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)
Moc pozorna 3000 VA
Moc rzeczywista 3000 W
Wspotczynnik mocy | 1

Topologia
(klasyfikacja
62040-3)

IEC

Line-interactive (czysta sinusoida, AVR)

Typ obudowy UPS

Uniwersalna Tower/Rack maks. 2U

Liczba, typ gniazd

8x [EC C13 (10A),

wyjsciowych, 2x |IEC C19 (16A),
mozliwos¢é W tym 2 grupy gniazd z mozliwoscig sterowania:
sterowania 1. 2% IEC C13
2. 2xIEC C13 +1xIEC C19
Typ gniazda | Gniazdo IEC C20 (16A)
wejsciowego

Czas podtrzymania

¢ 20 minut dla obcigzenia 3000W,
¢ 40 minut dla obcigzenia 1500W,

o mozliwos¢ wydtuzenia czasu podtrzymania do 75 minut dla obcigzenia

3000W poprzez dotozenie kolejnych modutéw bateryjnych

Napiecie 230V

znamionowe

Tolerancja napiecia | 160 - 294 V

prostownika
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Czestotliwosc 50/60 Hz autodetekcja
Znamionowa
Tolerancja 47 - 70 Hz (system 50 Hz) / 57 do 70 Hz (system 60 Hz)
czestotliwosci
Napiecie 230V (domysinie) / 208/220/240 V
Znamionowe
wyjsciowe
Czestotliwosé 50/60 Hz
wyjsciowa
Baterie wymieniane | Tak
przez  uzytkownika
"na gorgco"
Ochrona przed | Tak
przetadowaniem
Ochrona przed | Tak
gtebokim
roztadowaniem
Okresowy Tak
automatyczny  test
baterii
Zimny start Tak

System zarzadzania
pracg baterii

System nieciggtego fadowania baterii. Do oferty dotgczy¢ nalezy opis algorytmu
tadowania nieciggtego baterii. W opisie znalez¢ sie muszg informacje nt.
trwania okresow fadowania forsujgcego, konserwujgcego i okresu
spoczynkowego (tzw. restingu). Okres spoczynkowy w jednym cyklu nie moze
by¢ krétszy niz 14 dni. Opis powinien by¢é materiatem firmowym producenta lub
musi byC przez niego potwierdzony.

Interfejs
komunikacyjny

e USBIiRS232

e karta Web/SNMP

e zlgcze dla zdalnego awaryjnego wytgczenia

e zigcze dla zdalnego zalgczenia/wytagczenia

e zigcze dla wyjsciowego styku przekaznikowego

Panel sterowania z
wysSwietlaczem LCD

e Panel LCD obrotowy (do ufatwienia odczytéw przy obu wariantach
montazu UPS-a) ze wskazaniami chwilowego poziomu obcigzenia i
poziomu natadowania baterii, z mozliwoscig sterowania poszczegdlnymi
segmentami odbioréw oraz pomiarem sprawnosci i zuzycia energii
przez odbiory (w kWh)

o Poziomy rzad przyciskow sterowania

o Poziomy rzad wskaznikéw stanu: trybu normalnego (zielony), trybu
bateryjnego (z6tty), usterki (czerwony)

o Pasek LED sygnalizujgcy stan pracy

o Sygnalizator akustyczny (awaria, serwis, niski stan natadowania baterii,
przecigzenie)
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PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

Przyciski sterujgce

e przycisk Escape (anulowanie)
e przyciski funkcyjne (przewijanie w gore i w doét)
e przycisk Enter (potwierdzajgcy)

Wyposazenie

e instrukcja obstugi, instrukcja bezpieczenstwa
e przewdd zasilajgcy

e kabel RS232

e kabel USB

e uchwyty kablowe

e podstawki do montazu pionowego (Tower)

e przewody IEC 10 A — 2 szt.

e zestaw szyn montazowych do szafy 19"

Karta Web/SNMP

o Protokoty i certyfikaty cyberbezpieczenstwa: UL 2900-1 / IEC 62443-4-2
/[ HTTPS / MQTTS / RADIUS / LDAP / SSH/ pakiet szyfrow TLS 1.2 z
minimum SHA256

o certyfikaty CA i PKI

e predkosc Gigabit Ethernet

e rozne poziomy nadawania dostepu do konta administratora Ilub
uzytkownika
Maks. wymiary UPS | 438 x 603 x 86
(szer. x gt. x wys. w
mm)
Maks. wymiary | 438 x 603 x 86
modutu bateryjnego
2U (szer. x gt. x wys.
w mm)
Poziom hatasu (przy | <40 dB
standardowym
obcigzeniu)
Zgodnos$é z normami | Deklaracja zgodnosci CE
UE
Dodatkowe Raport CB (TUV), ISO 9001 lub réwnowazna
certyfikaty
Gwarancja Gwarancja producenta min. 24 miesigce
Oprogramowanie zarzadzajace do zasilacza awaryjnego typ Il
PARAMETR CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)
Oprogramowanie Oprogramowanie producenta oferowanego zasilacza awaryjnego do
zarzgdzajgce monitorowania i zarzgdzania, umozliwiajgce:

- tworzenie scenariuszy zasilania ukierunkowanych na pojedyncze maszyny
wirtualne, grupy maszyn wirtualnych Ilub automatyczne grupy maszyn
wirtualnych

- tworzenie scenariuszy zasilania ukierunkowanych na klastry, w tym w
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PARAMETR

CHARAKTERYSTYKA (WYMAGANIA MINIMALNE)

srodowiskach hiperkonwergentnych

- tworzenie scenariuszy zasilania z sekwencyjnym  wylgczaniem
poszczegdlnych maszyn wirtualnych

Licencja na oprogramowanie musi by¢ dostosowana do wymaganej w
postepowaniu infrastruktury oraz zapewnia¢ wsparcie producenta przez okres
do konca czerwca 2026 r.

XI. Agregat pradotworczy:

Przedmiotem zamowienia jest agregat prgdotwdorczy o minimalnym parametrach:

=

©CoNOh~WN

Cyfrowa regulacja napiecia +/-0,25 %

Kontrola napiecia na trzech fazach

Niski poziom zaktécen THD <2%

Prad startowy pradnicy 270 % In (opcjonalnie 300 %)
Klasa izolacji H

Stopienh ochrony pradnicy IP23

Klasa wykonania G3 (wg ISO 8528-5)

Szybkie przyjecie obcigzenia

Gotowos¢ pracy w trybie recznym i automatycznym

10 Czas pracy na zbiorniku przy 75 % obcigzenia 31,5 h
11. Kompaktowe rozmiary
12. Mozliwos¢ podnoszenia wozkiem od przodu i od boku

Parametry techniczne — minimalne:

Moc maksymalna ESP 35,0 kVA / 28,0 kW
Moc znamionowa PRP 31,0 kVA / 25,0 kW
Prad znamionowy PRP 45,0 A

Czestotliwosé 50 Hz
Napiecie 400 V

Emisja spalin non-emission
Rodzaj paliwa Diesel (EN 590)

Pojemnos¢ zbiornika paliwa 200 |
Zuzycie paliwa dla 50% / 75% 100% / 110% PRP -4 /5,7 /7,6 / 8,4 I/h
Autonomia dla 75% / 100% obcigzenia - 31,5/23,6 h

Waga agregatu bez paliwa — max. 820 kg
Wymiary maksymalne D x S x W 1920 x 1020 x 1600 mm

Moc akustyczna Lwa - maksymalnie 90 dBA

Cisnienie akustyczne z 7m LPa maksymalnie - 60,5 + 1 dBA
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Wyposazenie podstawowe:
Silnik:
Moc silnika netto — min. 28,7 kW

Emisja spalin non-emission

Regulacja obrotow — elektroniczna

Klasa wykonania — co najmniej G3 (wg. normy ISO 8528-5 lub réwnowaznej)
Pojemnos¢ silnika — co najmniej 2,3 |

Liczba cylindrow — min. 4

Uktad paliwowy — wtrysk bezposredni

Instalacja — min. 12 V

Pojemnos¢ cieczy chtodzgcej — min. 9,4 |
Pojemnos¢ miski olejowej — min. 9,5 |

Rodzaj paliwa — diesel

Pradnica:

Napiecie znamionowe — min. 400V

Wspotczynnik mocy (cos ¢)- max. 0,8

Temperatura, wysoko$¢ — max. 40 °C, 1000m n.p.m.
Moc znamionowa — max. 32, 0 kVA

Stopien ochrony — min. IP 23

Potgczenie z silnikiem - bezposrednie

Technologia - bezszczotkowa

Podtrzymanie prgdu zwarciowego — min. 270% 10s
Sprawnos¢ — min. 87%

Klasa izolacji — min. H

Zawartos¢ harmonicznych THD <2 %

Reaktancja Xd” min. 8 %

Regulacja napiecia AVR, cyfrowy

Pomiar napiecia 3 fazy

Doktadnos¢ regulacji +/- 0,25%

Sterownik:

- Intuicyjny interfejs graficzny

- Zegar czasu rzeczywistego z akumulatorem

- Kontrola zasilania sieciowego, automatyczny start generatora

- Dziennik zdarzen: do 350 pozycji
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- Pomiar wartosci pradu w 3 fazach

- Pomiar warto$ci napiecia sieci i generatora

- Pomiar mocy czynnej, biernej i pozornej

- Licznik energii czynnej i biernej generatora

- Licznik czasu pracy, liczniki przeglgdéw

- Liczniki wielofunkcyjne, do konfiguracji wg potrzeb

- Pomiar napiecia akumulatora

- Petne zabezpieczenie silnika i pradnicy

- Magistrala CAN i port USB

- Mozliwos¢ doposazenia o dwa dodatkowe moduty komunikacyjne lub wejsé/wyjsc
- Podigczenie do internetu poprzez modut Ethernet, GPRS lub 4G (opcja)

- Wsparcie protokotu ModBus oraz SNMP

- Darmowa aplikacja WebSupervisor dla Android lub iOS do podgladu floty agregatéw

- Wysytanie powiadomien o btedach poprzez SMS lub e-mail (wymagany modut CM-GPRS lub CM-4G-
GPS)

- Lokalizacja, funkcja ,Geo-fencing”: (wymagany modut CM-4G-GPS)

- 3 poziomy dostepu, zabezpieczone hastem

- Modut PLC umozliwiajgcy rozszerzenie funkcjonalnosci sterownika wg specyficznego zapotrzebowania
- Dostepne dodatkowe sygnaty binarne: wejscia — 2, wyjscia — 1, pomiarowe — 3
Whytacznik gtéwny agregatu

Cewka wybijakowa wytgcznika

Transformatorowa fadowarka akumulatora

Grzatka bloku silnika

Elektroniczny regulator obrotow

System paliwowy wtrysk bezposredni

Ramozbiornik 200 | z wanng retencyjng i izolacjg dzwiekochtonng

Dwa wlewy paliwa

4 punkty podnoszenia z zawiesiami

Wysuniete ptozy utatwiajgce mocowanie do podtoza

Presostat niskiego cisnienia oleju

Pomiar ci$nienia oleju

Termostat wysokiej temperatury silnika

Pomiar temperatury silnika

Filtr paliwa z separatorem wod
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Grzatka silnika z termostatem

Wilew ptynu chtodzgcego na dachu obudowy
Sygnalizator dzwiekowy awarii

Przycisk awaryjnego zatrzymania

Obudowa wyciszona

Ramozbiornik z przestrzenig retencyjng
Wibroizolatory drgan silnika i pradnicy
Ttumik spalin z kompensatorem drgan

Uchwyty zatadunkowe
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