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OPIS PRZEDMIOTU ZAMOWIENIA

. Zestaw komputerowy z monitorem - 15 szt.

Podzespol Opis
Typ komputera | Komputer stacjonarny
Procesor klasy x86, min. szeSciordzeniowy, z pamigcig Cache min 18
Procesor MB, osiagajacy w tescie PassMark CPUMark wyniku érefiniego 19000
punktéw wg strony https://www.cpubenchmark.net/cpu_list.php
(wynik od publikacji ogloszenia do dnia sktadnia ofert)
Chipset wspolpracujacy z procesorami wielordzeniowymi
wspierajacy pamieci DDR4,
Typ podstawki: dedykowany dla procesora
Plyta gtowna Min. jedno gniazdo PCI-Ex16, min. jedno gniazdo PCI-E x1
Min. 12 x USB, Min 4 x SATA 111
Min 1 x M.2 slot (Key M) z obstuga dyskow PCle x4 i/lub SATA 6Gb/s
2260/2280
Pamig¢ Pamig¢ RAM 16 GB DDR4 w dwoch modutach (2 x 8GB), z
operacyjna mozliwoscig rozbudowy do 64GB
Porty w tylnej | Komputer wyposazony w nast¢pujace gniazda na tylnym panelu 1/O:
czgscl e co najmniej 1 gniazdo PS/2 do obstugi myszki i klawiatury
komputera e co najmniej 4 gniazda USB 2.0
e co najmniej 2 gniazda USB 3.2
e | gniazdo portu LAN RJ-45
e gniazda 2 x DisplayPort, HDMI, D-Sub
o Zestaw gniazd audio wielokanatowej karty dzwickowej
Porty w Komputer wyposazony w nastgpujace gniazda na przednim panelu
przedniej obudowy
czesci e 2 gniazda USB 3.2
komputera e 2 gniazda USB 2.0
e | uniwersalne gniazdo do przylaczenia stuchawek i mikrofonu;
Dysk twardy SSD min. 512GB SATA 111
Naped optyczny | Naped DVD+/-R(RW)x24 wewnetrzny

Karta graficzna

Zintegrowana z plyta gtéwna, pozwalajaca na osiagniecie rozdzielczosci
min. 4096 x 2160, umozliwiajaca osiggniecie w tescie PassMark 3GD
Mark wyniku $redniego min. 1550 punktow wg strony:
https://www.videocardbenchmark.net, ztacza 1xDSUB, 2xDP,
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IxHDMI, umozliwiajgca prace dwumoniotorowa.
(wynik od publikacji ogloszenia do dnia sktadnia ofert)

Karta sieciowa

Zintegrowana z plyta gtéwna, o predkosci 10/100/1000Mb/s.

BIOS

BIOS zgodny ze specyfikacja UEFI

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podiaczonych do niego urzadzen
zewngtrznych odczytania z BIOS informac;ji o:

wersji BIOS,

nr seryjnym komputera wraz z datg kompilacji BIOS,

ilosci 1 sposobu oblozenia slotdow pamieciami RAM,

typie procesora wraz z informacja o ilosci rdzeni,

pojemnosci zainstalowanego dysku twardego

rodzajach napgdow optycznych

MAC adresie zintegrowanej karty sieciowej

kontrolerze audio

Funkcja blokowania wej$cia do BIOS oraz blokowania startu
systemu operacyjnego, (gwarantujacy utrzymanie zapisanego hasta
nawet w przypadku odtaczenia wszystkich zrodet zasilania i
podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen

Mozliwos$¢ polegajaca na kontrolowaniu urzadzen
wykorzystujacych magistralg komunikacyjng PCI, bez uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzadzen zewnetrznych. Pod pojeciem
kontroli Zamawiajacy rozumie funkcjonalno$¢ polegajaca na
blokowaniu/odblokowaniu slotow PCI.

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtaczonych do niego urzadzen
zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego oraz mozliwos$¢ ustawienia
nastepujacych zaleznosci pomiedzy nimi: brak mozliwo$ci zmiany
hasta pozwalajacego na uruchomienie systemu bez podania hasta
administratora.

Mozliwos¢ wlaczenia/wylaczenia zintegrowanej karty dzwickowe;,
karty sieciowej, portu rownoleglego, portu szeregowego z poziomu
BIOS, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego, urzadzen
zewngtrznych.

Mozliwos$¢ zalozenie szyfrowanego hasta na dysk SSD (funkcja
dziatajgca osobno i niezaleznie od haset administratora/uzytkownika
UEFI) oparte o standard AES256

Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujacych typu
USB, natomiast po uruchomieniu systemu operacyjnego porty USB
sa aktywne.
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- Mozliwos¢ selektywnego wytaczania podedynczych portow USB

Klawiatura

Klawiatura USB standard QWERTY producenta zestawu
komputerowego

Mysz

Mysz USB optyczna z rolka producenta zestawu komputerowego

Czytnik kart

Wbudowany w obudowie na przednim panelu czytnik kart pamieci

Obudowa

Typ Tower do pracy w pozycji pionowej, o sumie wymiarow (dlugos¢ +
szerokos$¢ + wysoko$¢) nie wigkszej niz 980 mm, wyposazona
przynajmniej w:

e 2 zewngtrzne zatoki 5.25"

e | zewnetrzna zatoka 3.5”

e 2 wewnetrzne zatoki 3,57

e Kensington Lock
Modut konstrukcji obudowy musi umozliwia¢ otwieranie obudowy,
oraz montaz i demontaz kart rozszerzen, dyskow oraz napedow
optycznych bez koniecznosci stosowania narzgdzi.
Mozliwos$¢ otwarcia obudowy komputera i dotozenia komponentow
przez wykwalifikowany personel Zamawiajacego bez utraty gwarancji.

Zasilacz

O mocy minimalnej 550W i sprawnosci 80+ Bronze, wymagane
potwierdzenie obecnosci zasilacza na stronie
https://www.clearesult.com/80plus/ 1 dostarczenie raportu z
potwierdzong sprawnoscig 85% przy 50% obcigzenia

Certyfikaty 1
oswiadczenia

Certyfikat PN-EN ISO 9001:2015, PN-EN ISO14001:2015 oraz PN-
ISO/IEC 27001:2014 lub nowsze na procesy projektowania, produkcje,
sprzedaz i serwis,

Certyfikat PN-EN ISO 50001:2018

Certyfikat TCO 08

Oferowany komputer musi znajdowac si¢ na liscie ,, Windows
Hardware Compatibility List”. Wymagany wydruk ze strony oraz
zawarto$¢ Windows Logo Verification Report

Komputer musi by¢ certyfikowany na zgodno$¢ z systemem
operacyjnym MS Windows 11 — x64

Oznaczenie CE

Oswiadczenie o przejeciu serwisu przez producenta zestawu
komputerowego, w przypadku nie wywiazywania si¢ oferenta z ustug
gwarancyjnych.

Certyfikaty wymagane do zlozenia wraz z oferta

Instrukcja

Dla kazdego zestawu w jezyku polskim

Gwarancja

Minimum 36 miesigcy

System
operacyjny

1. Obstuga rozszerzonego pulpitu.

2. Personalizacja pulpitu.

3.. Zintegrowana z systemem pelna obstuga stylow wizualnych oraz napgdow
CD-RW, DVD-RW (odczyt i zapis).

4. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek.

5. Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez Internet
— witryne producenta systemu.

6. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
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Internet (niezbgdne aktualizacje, poprawki, biuletyny bezpieczenstwa musza
by¢ dostarczane bez dodatkowych optat) — wymagane podanie nazwy strony
serwera WWW.

7. Internetowa aktualizacja zapewniona w jezyku polskim.

8. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i vo.

9. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe.

10. Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

11. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci
od sieci, do ktorej podtaczony jest komputer.

12. Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czgs$¢ pulpitu stuzaca
do uruchamiania aplikacji, ktore uzytkownik moze dowolnie wymienia¢ i
pobrac ze strony producenta.

13. Mozliwo$¢  zdalnej  automatycznej  instalacji,  konfiguracji,
administrowania oraz aktualizowania systemu.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Zintegrowany z systemem modul wyszukiwania informacji (plikow
réznego typu) dostepny z kilku pozioméw: poziom menu, poziom otwartego
okna systemu operacyjnego; system  wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych.
16. Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie; aktualizacje dostgpne u producenta nicodplatnie bez
ograniczen czasowych.

17. Funkcja z wbudowanym modutem ,,uczenia si¢” pisma uzytkownika —
obstuga jezyka polskiego.

18. Funkcjonalno$¢ rozpoznawania mowy, pozwalajagca na sterowanie
komputerem gltosowo, wraz z modutem ,,uczenia si¢” glosu uzytkownika.

19. Zintegrowany z systemem operacyjnym modut synchronizacji komputera
z urzgdzeniami zewngtrznymi.

20. Wbudowany system pomocy w jezyku polskim.

21. Mozliwos¢ przystosowania stanowiska dla 0sob niepetnosprawnych (np.
stabo widzacych).

22. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke
rozumiemy zestaw regul definiujacych lub ograniczajacych funkcjonalnosé
systemu lub aplikacji.

23. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposob centralny.
24. Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI

X.5009.
25. Wsparcie dla logowania przy pomocy smartcard.
26. Rozbudowane polityki bezpieczenstwa — polityki dla systemu

operacyjnego i dla wskazanych aplikac;ji.

27. System posiada narzedzia stluzace do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania raportow z
ustawien polityk.

28. Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia
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sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
29. Rozwigzanie sluzace do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
cato$ci poprzez sie¢ komputerowa.

30. Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje.

31. Graficzne $rodowisko instalacji i konfiguracji.

32. Bezptatne aktualizacje

33. Obstuga Trusted Platform Module w wersji 2.0

34. Obstuga wirtualnych pulpitéw, grupy pulpitéw

35. Auto HDR

Sterowniki

Komplet sterownikéw do podzespotow sktadowych komputera na no$nikach
optycznych.

Mozliwos¢ $ciagnigcia aktualnych sterownikdéw z witryny producenta
komputera poprzez podanie numeru seryjnego komputera — zataczy¢ zrzut
witryny producenta komputera z niniejsza funkcjonalnoscia.

Wsparcie
techniczne

Dedykowany portal techniczny producenta komputera, umozliwiajacy
Zamawiajacemu zglaszanie awarii mozliwos$¢ sprawdzenia kompletnych
danych o urzgdzeniu na jednej witrynie internetowej prowadzonej przez
producenta — zalgczy¢ zrzut witryny producenta komputera z niniejsza
funkcjonalno$cia.

Monitor

- przekatna ekranu min. 23,8 cala

- typ matrycy VA lub IPS

- powierzchnia matrycy matowa

- technologia podswietlenia: diody LED

- rozdzielczo$¢: min. 1920x1080 FHD

- czas reakcji max. 4 ms

- jasnos¢: 250cd/m2

- kontrast: 3000:1

- gniazda we/wy: HDMi i VGA

- wyposazenie: kabel zasilajacy, kabel HDMi
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2. Oprogramowanie antywirusowe — 15 szt.

Administracja zdalna w chmurze

1.

w

10.

11.

12.

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z poziomu
interfejsu WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

Rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania urzgdzeniami mobilnymi — MDM.
Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

Rozwigzanie musi posiadaé¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikow
w oparciu co najmniej o funkcje zarzgdzania: politykami, raportowaniem,
zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiadac
mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiadaé¢ minimum 80 szablondow raportéw, przygotowanych przez
producenta.

Rozwigzanie musi posiadaé¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego
warunki, jakie musi spetnié¢ klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawierac co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
Rozwigzanie musi posiadaé¢ mozliwos¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamiczne;j.

Ochrona stacji roboczych

N

Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi wspiera¢ architekture ARM64.

Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

Rozwigzanie  musi  zapewnia¢  wykrywanie  potencjalnie  niepozadanych,
niebezpiecznych oraz podejrzanych aplikaciji.
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10.

11.

12.

13.

14.

15.

16.

Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikdw "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikdw spakowanych i skompresowanych
oraz dyskow sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiadaé¢ opcje umieszczenia na lisScie wykluczen ze skanowania
wybranych plikéw, katalogow lub plikdw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywaé sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzgdzen
Bluetooth, czytnikdw kart inteligentnych, modemoéw, portéw LPT/COM oraz urzgdzen
przenosnych.

Rozwigzanie musi posiadac¢ funkcje blokowania nosnikdw wymiennych, badZ grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:
e tryb automatyczny z regutami, gdzie program automatycznie tworzy i

wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

e tryb interaktywny, w ktdrym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

e tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetgczyc¢ sie w tryb pracy oparty na regutach,

e trybinteligentny, w ktorym rozwigzanie bedzie powiadamiato wytgcznie o
szczegblnie podejrzanych zdarzeniach.
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17.

18.

19.

20.

21.

22.

23.

24.
25.

26.

27.

28.

29.
30.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesow i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikéw.

Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 poziomow filtrowania
wynikéw pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogga stanowi¢
zagrozenie bezpieczenstwa.

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekg;ji.

Rozwigzanie musi posiadac¢ tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego
Microsoft Outlook.

Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala
tylko na potaczenia wychodzace,

e trybinteraktywny —rozwigzanie pyta sie o kazde nowo nawigzywane
potgczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potgczenia skonfigurowane przez
administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce
na potaczenia przychodzace i wychodzgce. Administrator musi posiadac
mozliwos¢ konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow URL w oparciu o co
najmniej 140 kategorii i podkategorii.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikdw za posrednictwem przegladarek internetowych,
klientow poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.
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Ochrona serwera

1.

b

Rozwigzanie musi wspierac¢ systemy Microsoft Windows Server oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekg;ji.

Rozwigzanie musi posiadaé mozliwos¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie
bedg przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

9.

10.

11.
12.

13.

14.

15.

16.

17.

Rozwigzanie musi posiadaé mozliwos¢ skanowania plikow i folderdw, znajdujgcych
sie w ustudze chmurowej OneDrive.

Rozwigzanie musi posiada¢ system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikow
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modeméw, portéw LPT/COM
oraz urzadzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakow, anomalii
W pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkow dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.
Rozwigzanie musi posiadaé ochrone przed oprogramowaniem wymuszajgcym okup
za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:
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18. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjne;j,
dziatajgcej z poziomu przegladarki internetowe;j.

19. Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celdéw skanowania plikéw na macierzach NAS / SAN, musi w petni
wspierac rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnos$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentdéw rozwigzania, nie spowoduje to przerwania pracy
catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Ochrona urzadzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikow, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzgdzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos$¢ skonfigurowania zaufanej karty SIM.

5. Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych,
c. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

7. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,

nazwe pakietu,

kategorie sklepu Google Play,

uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego zrdédta.

©o oo o
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3. Gtosniki - 1 szt.

Nazwa Wymagania minimalne, parametry techniczne
komponentu ymag P y

System 2.0

Moc zestawu Min. 12W

Ztacza e 3,5 mm minijack

e 1xUSB2.0

Pasmo przenoszenia

100Hz - 20KHz

Regulatory

Regulacja poziomu gtosnosci

Pozostate parametry

Zasilanie USB 5V
Kolor czarny

Podswietlenie RGB
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4. Pakiet oprogramowania biurowego- 15 szt.

Pakiet
oprogramowania
biurowego

Wymagania ogdlne:

e Na Pakiet oprogramowania biurowego sktadaja sie nastepujace aplikacje:
o edytor tekstéw,
o arkusz kalkulacyjny,
o  narzedzie do przygotowywania i prowadzenia prezentacji,
o narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng, kalendarzem, kontaktami i
zadaniami),
o narzedzie do notowania, organizowania i udostepniania notatek w formie cyfrowe;.
e  Pakiet oprogramowania biurowego powinien by¢ oprogramowaniem w wersji najnowszej dostepnej w
momencie ztozenia ofert.
o  Oprogramowanie powinno pochodzi¢ z legalnej dystrybucji oraz by¢ przeznaczone do sprzedazy na
terenie Polski.
o  Oprogramowanie nowe, nie dopuszcza sie licencji z rynku wtérnego.
Licencja bezterminowa.
o Oprogramowanie oraz plany licencyjne nie sg oparte o rozwigzania chmury, oraz nie wymagaja
statych optat w okresie uzywania zakupionego produktu.
o Instalacja w systemie operacyjnym Windows 10/11.

[¢]

Wymagania szczegétowe:

e  Edytor tekstow musi umozliwia¢:
o edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty,

o wstawianie oraz formatowanie tabel,

o wstawianie oraz formatowanie obiektow graficznych,

o wstawianie oraz formatowanie obrazéw i klipdw wideo,

o  wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),

o automatyczne numerowanie rozdziatow, punktdw, akapitow, tabel i rysunkdw,

O automatyczne tworzenie spiséw tresci,

o formatowanie nagtéwkdw i stopek stron,

o $ledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikow w dokumencie z
zachowaniem oznaczen miejsc wprowadzenia $ledzonych zmian oraz umieszczania komentarzy,

O  nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,

o  okreslenie uktadu strony (pionowa/pozioma),

o  wydruk dokumentow,

o  wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna,

o prace na dokumentach utworzonych przy pomocy Microsoft Word 2007/2010/2013/2016/2019

wykorzystywanych przez zamawiajgcego z zapewnieniem bezproblemowe] konwersji wszystkich
elementdw i atrybutéw dokumentu,
o  zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

e Arkusz kalkulacyjny musi umozliwiac:

o tworzenie raportéw tabelarycznych,

o tworzenie wykresow liniowych (wraz z linig trendu), stupkowych, kotowych,

o tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczcbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

O tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne
z ODBC, pliki tekstowe, pliki xml, webservice),

o obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych, narzedzia
wspomagajgce analize statystyczng i finansowg, analize wariantowg i rozwigzywanie problemdw
optymalizacyjnych,
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O tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz

wykreséw bazujacych na danych z tabeli przestawnych,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,

nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,

nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,

formatowanie czasu, daty i wartosci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca oprogramowania
Microsoft Excel 2007/2010/2013/2016/2019 wykorzystywanych przez zamawiajgcego, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen,

o  zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

O 0O OO OO0 OO0

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢:
O przygotowywanie prezentacji multimedialnych, ktére beda:
1. prezentowanie przy uzyciu projektora multimedialnego,
2. drukowanie w formacie umozliwiajgcym robienie notatek,
3. zapisanie, jako prezentacja tylko do odczytu,

O nagrywanie narracji i dotgczanie jej do prezentacji,

O  opatrywanie slajddw notatkami dla prezentera,

O umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran dzwiekowych i wideo,

o umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego,

o odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym,

o  mozliwo$¢ tworzenia animacji obiektéw i catych slajdéw,

o prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3 slajdy i notatki prezentera,

o Petna zgodnos¢ z formatami plikdw utworzonych za pomocg oprogramowania MS PowerPoint
2007/2010/2013/2016/2019 wykorzystywanych przez Zamawiajgcego.

Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng, kalendarzem, kontaktami i
zadaniami) musi umozliwia¢:
o pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
o przechowywanie wiadomosci na serwerze lub w lokalnym pliku,
o filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw,
o tworzenie katalogéw, pozwalajgcych katalogowad poczte elektroniczng,
O  automatyczne grupowanie poczty o tym samym tytule,
o tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,
o oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
o  zarzadzanie kalendarzem,
o  zarzadzanie listg kontaktow.
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5. Monitor interaktywny 75" -1 szt.

PARAMETR OPIS
WYSWIETLACZ / PANEL

podswietlenie LED
przekatna min. 75" cali

typ panelu IPS o jakosci nie mniejszej niz Grade A
rozdzielczos¢ 4K (3840 x 2160)
odswiezanie ekranu nie mniej niz 60Hz
wyswietlane kolory / gtebia koloréw nie mniej niz 10 Bit
jasnosc nie mniej niz 449 Nits (cd/m2)

czas reakcji matrycy nie wiecej niz 8 ms
kat widzenia min. 178 stopni
kontrast nie mniej niz 5000:1

proporcje ekranu 16:9

hartowane, matowe, twardos¢ powierzchni dotykowej nie
szyba o
mniejsza niz H7, antyodblaskowe

technologia niwelujgca przestrzen

miedzy szkiem a ekranem TAK

2zywotnos¢ podswietlenia matrycy min. 50.000 godzin
technologia dotyku / pozycjonowanie w technologii podczerwieni
precyzja pozycjonowania <1mm

narzedzie obstugi dotyku dedykowany pisak lub palec

. i obstuga nie mniej niz 39 dotknie¢ w systemie Windows i nie
liczba punktow dotykowych L o . .
mniej niz 19 dotknieé w systemie Android

wspierane systemy operacyjne Windows 10 - 11
HDMI nie mniej niz 3 wejscia i min. 1 wyjscie

DisplayPort nie mniej niz 1 wejscie

USB nie mniej niz 2 porty USB 3.2 Gen 1x1 z przodu monitora oraz

nie mniej niz 2 porty USB 3.2 Gen 1x1 w tylnej czesci monitora

nie mniej niz 2 porty USB typu C obstugujgce technologie

USB typu C przesytania dzwieku, obrazu i dotyku za pomocg jednego

przewodu

nie mniej niz 1 port USB 3.2 Gen 1x1 typu B oraz nie mniej niz

orty USB interfejs dotykow
porty ! v y 1 port USB 2.0 typu B

port LAN nie mniej niz 2 porty typu LAN w tym jeden min. 1000BASE-T

gniazdo OPS TAK
Wi-Fi TAK, min. w wers;ji 6.0 z obstugg czestotliwosci 2,4 i 5 GHz
wyjscie stuchawkowe TAK

gtosniki wbudowane wbudowane, minimum 2 x 15 W, na przedniej obudowie
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ANDROID

wersja

wersja nie nizsza niz 13

procesor

nie mniej niz 4 rdzenie

rozdzielczos¢ systemu

4k

RAM

nie mniej niz 8 GB RAM

pamiec wew.

nie mniej niz 128 GB typu eMMC

modut Bluetooth

zuzycie energii

TAK, min. w wers;ji 5.2

w trybie pracy max nie wiecej niz 350 W, trybie czuwania nie
wiecej niz 0.5 W

mozliwo$é pracy urzadzenia przez 24/7

TAK

jezyk Android / OSD obstuga minimum 16 jezykow w tym jezyka Polskiego

tryb plug&play TAK

uchwyt montazowy w zestawie TAK
obstuga menadzera plikow TAK
certyfikaty CE, ROHS

dotaczone wyposazenie i akcesoria

minimum dwa podwadjne pisaki stuzgce do dotyku i rysowania,
uchwyt montazowy, pilot do zdalnego sterowania
urzadzeniem, minimum 1 sztuka przewodu HDMI, minimum 1
sztuka przewodu touch USB, przewdd umozliwiajgcy
podtfaczenie urzgdzenia do zasilania

gwarancja

2 lata gwarancji podstawowej plus 1 rok gwarancji
dodatkowej po rejestracji produktu / 2 lata gwarangji
podstawowej plus 3 lata gwarancji dodatkowej po rejestracji
dla klientéw RSPO.

dodatkowe ustugi

GRAMOWANIE

OPRO

wsparcie serwisu technicznego, telefonicznie lub on-line -
certyfikat ISO 9001 i 14001 dla serwisu

aplikacja do nanoszenia notatek TAK
system aktualizacji monitora OTA TAK
nanoszenie notatek na dowolny obraz TAK
tryb biatej tablicy TAK
odtwarzanie plikow audio, wideo, obrazow, TAK
pdf-6w, plikow Office
wbudowana przegladarka internetowa - mozliwos¢
otwierania standardowych stron TAK
internetowych www
mozliwos$¢ instalowania aplikacji Android TAK

funkcja wspétdzielenia ekranu z tabletu / telefonu
typu ScreenShare

TAK, do 9 urzadzen

biblioteka graficznych zasobéw edukacyjnych

TAK
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interaktywne przyrzady kreslarskie min. linijka, TAK
katomierz, ekierka
mozliwos¢ pisania dwoma kolorami i réznym

rozmiarem uzywajac jednego podwadjnego TAK
fizycznego pisaka

wbudowana funkcja rejestracji obrazu pod TAK
systemem android

mozliwos¢ uruchamiania dwdch wspieranych TAK
aplikacji obok siebie

mozliwos¢ pisania réznym kolorem na niezaleznych TAK
obszarach roboczych

mozliwos$¢ wykonywania zrzutéw ekranu oraz jego TAK
nagrywania

funkcjonalnos$¢ umozliwiajgca notowanie na TAK
ruchomym obrazie

mozliwos¢ podgladu kilku zrédet w tym samym TAK
czasie

funkcjonalnos¢ stuzgca ochronie wzroku redukujaca TAK
niebieskie swiatto

mozliwos¢ zmiany nazwy Zrédet sygnatu oraz TAK
wyboru Zrédta rozruchowego
funkcjonalno$¢ umozliwiajaca zabezpieczenie

dostepu do wspieranych aplikacji cyfrowym hastem TAK
dostepu

mozliwos¢ przeprowadzania gtosowan TAK

mozliwos¢ wstawiania tabel w trybie biatej tablicy TAK

funkcjonalnos$¢ umozliwiajgca automatyczne TAK
wybudzanie monitora po wykryciu Zrédta sygnatu

mozliwos¢ wstawiania figur 3D w trybie biatej TAK
tablicy

mozliwos¢ wstawiania mapy mysli TAK

funkcjonalnos¢ umozliwiajaca planowanie TAK
uruchamiania i wytaczania urzadzenia

funkcjonalnos$¢ rozpoznawania ksztattow TAK

mozliwos¢ oszczedzania energii w przypadku braku TAK
aktywnosci
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mozliwos¢ korzystania z tzw. 26ttych karteczek w TAK
trybie biatej tablicy
wspotpraca z technologia INK TAK
mozliwos¢ zmiany kompozycji ekranu tzn. tematow TAK
mozliwosc¢ zdalnego wyswietlania zdjec TAK
i komentarzy na monitorze przez uczniéw
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6. Urzadzenie Wielofunkcyjne - 1 szt.
Lp. Iljg::;znentu Wymagane minimalne, parametry techniczne
1. Technologia Laserowa , monochromatyczna
2. Funkcje Drukowanie, kopiowanie , skanowanie
3. Format A4
4, Skanowanie Skanowanie dwustronne
Skanowanie z rozdz. optyczng z szyby: 1200 x 1200dpi;
ADF: 600 x 600dpi
Skanowanie do pamieci USB, wiadomosci e mail, OCR, obrazu i pliku;
Skanowanie w sieci: Skanowanie do folderu sieciowego (SMB) , FTP,
SFTP, serwera e mail, platformy SharePoint (lokalnie); Skanowanie
bezposrednio do pamieci Flash USB
Predkos$¢ skanowania (A4) : 1-stronnie: 28 obrazow na minute w trybie
mono i 20 obrazédw na minute w kolorze; 2-stronnie: 56 obrazéw na
minute w trybie mono i 40 obrazéw na minute w kolorze
5. Parametry Automatyczne drukowanie 2-stronne
drukowania Rozdzielczo$¢ min. 1200x1200dpi
Predkos$¢ drukowania: Min. 48 stron/min dla pojedynczego drukowania
Oraz min. 24 stron/min dla drukowania dwustronnego
Czas wykonania pierwszego wydruku: < 7 sek.
6. Pamiec Min. 512MB
7. Interfejs uUsB 2.0, LAN 10/100/1000, WiFi 2.4GHz i 5GHz
8. Podajniki — wejscie | Podajnik na 250 kartek z obstuga papieru 105 g/mz2,
papieru Podajnik uniwersalny: 100 arkuszy
Automatyczny Podajnik Dokumentow (ADF): 50 arkuszy
9. Podajniki — wyjscie | 150 arkuszy A4
papieru
10. Wyswietlacz Kolorowy wyswietlacz dotykowy
11. Wydajnos¢ tonera | Wydajnos¢ tonera standardowego na min. 6000 stron i powiekszonego
na 11.000 stron
12. Wyposazenie Toner startowy na 3k stron, kabel zasilajacy i USB, dodatkowe dwa

i gwarancja

oryginalne tonery o wydajnosci 6000 stron, gwarancja 3 lata
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