ZALACZNIK NR 2 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Parametry minimalne sprzetu i oprogramowania
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1 Monitor 27 cali — 20 szt.

Cecha

Obraz/wyswietlacz

Katy widzenia

Porty
Gtosniki
Koncentrator USB

Regulacja
wysokosci/
pochylenia/ obrét

Zasilanie
Zuzycie energii

Dodatkowe
wymagania

Gwarancja

Wyposazenie

Wymagania minimalne

Wielkos¢ Panelu 27"

Typ Panelu Fast IPS

Proporcje ekranu 16:9

Wielkos$¢ plamki maks. 0,311mm

Rozdzielczos$¢ panelu 1920 x 1080 @180Hz (2.1 megapixel Full HD, DisplayPort)
Czestotliwos¢ odswiezania min.180 Hz

Czas odpowiedzi matrycy maks. 0,2 ms (MPRT)
Wspotczynnik kontrastu statycznego min. 1000:1
Wspotczynnik kontrastu dynamicznego min. 80M:1
Jasno$é min. 300 cd/m?2

Minimalne:

poziomo/pionowo: 178°/178°,

prawo/lewo: 89°/89°,

gbra/dot: 89°/89°.

1 porty HDMI 1.4,

1 port DisplayPort 1.2

Wbudowane 2 gtosniki o mocy min. 2W.

Min. 4 porty USB 3.2 Gen 1 (5Gbps, 900mA).

Regulacja wysokosci min. 150mm.

Rotacja (funkcja PIVOT) min. 90°, w obie strony.
Obrét stopy 90° (45° w lewo; 45° w prawo).

Kat pochylenia min. 23° w gore; 5° w doét.
Whbudowany zasilacz 110-240V, 50/60Hz.

Maks 16W typowe, maks.0.5W w trybie Standby.

Kolor matowy czarny.

Minimum 12 miesieczna gwarancja producenta realizowana przez autoryzowany serwis
producenta.
Kabel HDMI, kabel DisplayPort, kabel USB z wtyczkami po obu stronach USB Typ A

(meski), kabel zasilajgcy.

2  Jednostka centralna typ 1 — 20 szt.

Cecha

Typ

Zastosowanie

Obudowa

Ptyta gtéwna

Wymagania minimalne

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Matogabarytowa typu Terminal, umozliwiajgca montaz wewnatrz obudowy min. 2 szt.
dyskéw M.2 SSD.

Suma wymiaréw obudowy mierzona po krawedziach obudowy nie moze przekraczac
400 mm, waga komputera nie wieksza niz 1.35kg (bez zasilacza).

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona na etapie produkcji logo producenta oferowanej jednostki



Procesor

Pamieé RAM

Pamie¢ masowa

Wydajnos¢ grafiki

Komunikacja

Wyposazenie
multimedialne

Porty

Bezpieczenstwo

BIOS

dedykowana dla danego urzgdzenia wyposazona w sloty i ztgcza:

2 ztgcza SODIMM z obstugg do 64GB pamieci RAM DDRS5,

2 ztgcza M.2 dedykowane dla dysku SSD,

1 ztgcze M.2 WLAN.

Wykonawca dostarczy oswiadczenie poparte oswiadczeniem producenta komputera iz
przez caty okres trwania gwarancji komputera, w przypadku uszkodzenia ptyty gtdwne,
zostanie ona wymieniona na ten sam model, z mozliwoscig przypisania numeru
seryjnego komputera w BIOS.

Procesor osiggajgcy w tescie Passmark CPU Mark, w kategorii Average CPU Mark wynik
co najmniej 43000 pkt. wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php.

Wynik testu musi by¢ opublikowany na stronie
http://www.cpubenchmark.net/cpu_list.php w dniu ztozenia oferty.

Do oferty nalezy zatgczy¢ wyniki testéw

Minimum 16GB DDR5 5600 MT/s.

Min. jeden slot pamieci pozostaje wolny.

Mozliwos¢ rekonfiguracji do minimum 64GB

Dysk M.2 SSD minimum 512GB PCle NVMe
Zintegrowany kontroler RAID 0/1.
Zintegrowana karta graficzna osiggajgca w tescie Passmark G3D Mark, w kategorii

Average G3D Mark wynik co najmniej 1850 pkt. wedtug wynikéw opublikowanych na
stronie https://www.videocardbenchmark.net/gpu_list.php

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtdwng, wspierajgca obstuge Wol
(funkcja wtaczana przez uzytkownika).

Karta WIFI 6E 802.11ax z Bluetooth w wersji 5.3

Karta dzwiekowa zintegrowana z ptytg gtdwnga, zgodna z High Definition, wewnetrzny
gtosnik w obudowie komputera o mocy 2W. Port stuchawek i mikrofonu (combo).

Porty wlutowane w ptyte gtdwng i wyprowadzone bezposrednio bez stosowania
przejsciowek, adapterdw, rozgateziaczy itp.:

Panel przedni:

1 x Universal audio jack (stuchawki | mikrofon)

1 x port audio line — out (wyjsciowy)

1 x USB 3.2 Gen 2 typu A z tzw. PowerShare

1xUSB3.2Gen2typuC

Panel tylny:

3 x DisplayPort 1.4a

1xUSB3.2GenltypA

2xUSB3.2Gen2typA

1 x RJ4510/100/1000

Ztacze zasilania

Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzgcy do tworzenia i zarzgdzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiadaé mozliwosé szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtéwne;.

Komputer musi by¢ wyposazony w czujnik otwarcia obudowy wspdtpracujacy z
oprogramowaniem zarzgdzajgco — diagnostycznym.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (wbudowane w obudowe gniazdo blokady Kensington) oraz ktédki (oczko w
obudowie do zatozenia ktodki).

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajgcy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Petna obstuga BIOS za pomocg klawiatury i myszy
oraz samej myszy. BIOS wyposazony w automatyczng detekcje zmiany konfiguracji,
automatycznie nanoszacy zmiany w konfiguracji w szczegdlnosci: procesor, wielkos$¢
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Oprogramowanie
diagnostyczne

Zintegrowany
wizualny system
diagnostyczny

Zasilacz

Zdalne
zarzadzanie

pamieci, pojemnos¢ dysku. Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania (w tym rdwniez systemu
diagnostycznego) i podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej pamieci RAM,
predkosci zainstalowanych pamieci RAM, technologii wykonania pamieci, sposobie

obsadzeniu slotéw pamieci z rozbiciem na wielkosci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora, minimalnej i
maksymalnej osigganej predkosci zainstalowanego procesora, pojemnosci

zainstalowanego lub zainstalowanych dyskéw twardych, MAC adresie zintegrowane;j
karty sieciowej, zintegrowanym uktadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o
pamie¢ masowg (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem
BIOS narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen, mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego
hasta jest wstanie zidentyfikowaé ustawienia BIOS. Mozliwo$é ustawienia haset
uzytkownika i administratora sktadajgcych sie z cyfr, matych liter, duzych liter oraz
znakéw specjalnych. Funkcja ustawienia hasta dla dysku M.2. Mozliwosé ustawienia
portéw USB w trybie ,no BOOT” (podczas startu komputer nie wykrywa urzadzen
bootujacych typu USB). Mozliwos¢ wytgczania portéw USB pojedynczo.

Mozliwos¢ nadania numeru inwentarzowego bezposrednio w BIOS, bez koniecznosci
wykorzystywania dodatkowego oprogramowania. Pole po nadaniu numeru
inwentarzowego nie moze by¢ edytowalne w BIOS.

Oferowany BIOS musi posiadaé¢ poza swojg wewnetrzng strukturg menu szybkiego
boot’owania ktére umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku
twardym, uruchamianie systemu z urzgdzen zewnetrznych, uruchamianie systemu z
serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego
systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

System diagnostyczny z graficznym interfejsem uzytkownika, dziatajacy poza
srodowiskiem systemu operacyjnego, dostepny z poziomu szybkiego menu boot lub
BIOS, umozliwiajacy przetestowanie podzespotéw komputera.

System musi zapewniac¢ petng funkcjonalnos¢, a takze zachowad interfejs graficzny
réwniez w przypadku braku dysku twardego, jego uszkodzenia oraz sformatowania, bez
koniecznosci stosowania dodatkowych nosnikéw pamieci masowej i zapewnienia
dostepu do internetu i sieci lokalne;j.

Procedura POST traktowana jest jako oddzielna funkcjonalnosé.

Wbudowany wizualny system diagnostyczny usytuowany na przednim panelu obudowy,
dziatajagcy w oparciu sygnalizacje LED wbudowang np. w witgcznik POWER. System
stuzacy do sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami poprzez zmiane statuséw wyswietlania diody (miganie w okreslonej
sekwencji oraz zmiana barw wyswietlania).

System diagnostyczny musi sygnalizowaé: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtdwnej, awarie BIOS’u, awarie procesora.

Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych
slotébw na ptycie gtéwnej, wymaganych wnek zewnetrznych w specyfikacji i
dodatkowych oferowanych przez wykonawce, oraz nie moze by¢ uzyskany przez
konwertowanie, przerabianie innych ztgczy na ptycie gtéwnej nie wymienionych w
specyfikacji a ktére nie sg dedykowane dla systemu diagnostycznego.

Energooszczedny zasilacz o mocy min. 130W i sprawnosci wynoszgcej min. 88%.
Informacja o sprawnosci dostepna w oficjalnym dokumencie producenta, zatgczy¢
dokument lub wskaza¢ link do dokumentu.

Wbudowana w ptyte gtdwng technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym dziatajagca niezaleznie od stanu czy obecnosci systemu
operacyjnego oraz stanu wtgczenia komputera podczas pracy na zasilaczu sieciowym



Wirtualizacja

Zgodnosé z
systemami
operacyjnymi i
standardami

System operacyjny

AC, obstugujaca zdalng komunikacje sieciowg w oparciu o protokét IPv4 oraz IPv6, a
takze zapewniajaca:
= monitorowanie konfiguracji komponentéw komputera - CPU, Pamieé, HDD
wersja BIOS ptyty gtéwnej;
=  zdalna konfiguracje ustawien BIOS,
=  zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego z wirtualnego CD ROM Ilub FDD z  serwera
zarzadzajacego;
= zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych
programow, réwniez w przypadku braku lub uszkodzenia systemu
operacyjnego do rozdzielczosci 1920x1080 witacznie;
=  zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wiruséw, itp.) z wbudowanej pamieci nieulotnej.

= technologia zarzadzania i monitorowania komputerem na poziomie
sprzetowym powinna byé zgodna z otwartymi standardami DMTF WS-MAN
(http://www.dmtf.org/standards/wsman) oraz DASH

(http://www.dmtf.org/standards/mgmt/dash/)
®= pawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego
szyfrowanego protokotem SSL/TLS potgczenia z predefiniowanym serwerem
zarzadzajacym, w definiowanych odstepach czasu, w przypadku wystgpienia
predefiniowanego zdarzenia lub btedu systemowego (tzw. platform event) oraz
na zgdanie uzytkownika z poziomu BIOS.
= wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu sprzetowego
zarzadzania zdalnego
= sprzetowy firewall zarzadzany i konfigurowany wytacznie z serwera zarzadzania
oraz niedostepny dla lokalnego systemu OS i lokalnych aplikacji
Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwo$¢ wtgczenia/wytaczenia
sprzetowego wsparcia wirtualizacji dla poszczegdlnych komponentéw systemu).
Oferowane modele komputerow muszg poprawnie wspoétpracowaé z zamawianymi
systemami operacyjnymi.

Zainstalowany system operacyjny Windows 11 Professional lub réwnowazny,
obstugujacy oprogramowanie geodezyjne GEO-INFO.
Warunki réwnowaznosci systemu operacyjnego poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych.
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i

angielskim.
4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetgczanie sie pomiedzy pulpitami za pomocy skrotéw

klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglagdarki Internetowe.

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw rdznego typu,
tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
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konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomaoc,
komunikaty systemowe, menedzer plikdw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4
miesigce.

14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikdéw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujgcych
sie na firmowym serwerze plikbw w centrum danych z prywatnym urzgdzeniem,
bez koniecznosci taczenia sie z siecia VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18.Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosc i pozwalajgcy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu).

24. Wbudowany mechanizm wirtualizacji typu hypervisor.

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27.Wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami
IP v4iv6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

29. Mozliwosc¢ zdefiniowania zarzadzanych aplikacji w taki sposdb, aby automatycznie
szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego
kopiowania tresci miedzy aplikacjami zarzadzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31.Wbudowane mechanizmy ochrony antywirusowej i przeciw zto$liwemu



Certyfikaty i
standardy

Ergonomia

Wymagania
dodatkowe

oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do

szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane

przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach

regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat

chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne.

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach.

42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen.

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen.
Zainstalowana najnowsza wersja z licencjg pozwalajgcg na downgrade przynajmniej o
jedna wersje nizej.

Klucz licencyjny musi by¢ zapisany trwale w BIOS i umozliwiaé reinstalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

Certyfikat 1SO-9001, ISO-14001, ISO-50001 dla producenta komputera (zataczyé
dokument potwierdzajgcy spetnianie wymogu).

Deklaracja zgodnosci CE (zataczy¢ dokument potwierdzajacy spetnianie wymogu).
Certyfikat EPEAT Gold dla oferowanego modelu komputera, dla Polski lub kraju
cztonkowskiego UE — do oferty nalezy zataczy¢ wydruk ze strony
https://www.epeat.net/search-computers-and-displays - zatgczy¢ do oferty wydruk ze
strony (zataczy¢ dokument potwierdzajgcy spetnianie wymogu).

Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywg
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci osSwiadczenia
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,Opracowanie propozycji kryteriow sSrodowiskowych dla
produktdw zuzywajacych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia
2006), w szczegdlnosci zgodnosci z normg ISO 1043-4 dla ptyty gtdéwnej oraz elementéw
wykonanych z tworzyw sztucznych o masie powyzej 25 gram (zataczy¢ dokument
potwierdzajacy spetnianie wymogu).

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z norma I1SO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE)

wynoszaca maksymalnie 22 dB (zataczyé dokument potwierdzajacy spetnianie
wymogu).

Klawiatura USB w uktadzie polski programisty.

Mysz laserowa USB z sze$cioma klawiszami oraz rolkg (scroll).

Dotgczony nosnik ze sterownikami.

Opakowanie musi by¢é wykonane 1z materiatéw podlegajgcych powtérnemu
przetworzeniu.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Stacja robocza powinna mie¢ mozliwos¢ montazu w dedykowang przez jej producenta
podstawe (tzw. ,stand”) do ktérej mozna trwale zamocowa¢ monitor o rozmiarach od



Wsparcie
techniczne
producenta

Warunki gwarancji

19” do 27”. Podstawa powinna miec funkcje pivot umozliwiajgcg pionowy obrét ekranu
w zakresie 90 stopni w kierunku zgodnym i przeciwnym do ruchu wskazéwek zegara,
funkcje swivel umozliwiajgcg obrét podstawy lub samego monitora w lewo oraz w
prawo w zakresie co najmniej 90 stopni (-45/+45), funkcje tilt umozliwiajaca pochylenie
pionowe monitora w zakresie 25 stopni, regulacje wysokosci monitora w zakresie min.
150 mm oraz by¢ wyposazona w fabryczny, chowany uchwyt do przenoszenia catosci.
Stand po zamocowaniu komputera i monitora musi tworzy¢ spdjne stanowisko do pracy
oraz umozliwia¢ zamaskowanie oraz zabezpieczenie podtgczonych do komputera kabli
przed ich przypadkowym badZz nieautoryzowanym odtgczeniem za pomoca
dedykowanej maskownicy. Sposéb montazu komputera i monitora do podstawy
powinien odbywac sie bez uzycia narzedzi.

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu zgtaszanie
awarii oraz samodzielne zamawianie zamiennych komponentéw. Mozliwos$é
sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowe;j
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku przywracania systemu operacyjnego).

Minimalny czas trwania wsparcia technicznego producenta wynosi 12 miesiecy, z
mozliwoscig przedtuzenia tego okresu do 5 lat od daty dostawy.

Sposéb realizacji ustug wsparcia technicznego:

e Telefoniczne zgtaszanie usterek w trybie 24h / dobe, 7 dni w tygodniu (w
jezyku polskim w dni robocze w godz. 8-17).

e Dostep do bezptatnego portalu technicznego producenta, ktéry umozliwi
zamawianie czesci zamiennych i/lub wizyt technika serwisowego, majacy na
celu przyspieszenie procesu diagnostyki i skrécenia czasu usuniecia usterki.

e Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne swiadczone przez pracownikow producenta urzadzen dla sprzetu i
wybranego oprogramowania OEM, zakupionego z urzadzeniem, dostarczane zdalnie lub
W miejscu instalacji urzadzenia, w zaleznosci od rodzaju zgtaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia,
cze$¢ zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce
wskazane przez klienta na nastepny dzier roboczy od momentu skutecznego przyjecia
zgtoszenia przez Dziat Wsparcia Technicznego.

Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla
urzadzen za posrednictwem strony internetowej producenta.

Mozliwo$é pobrania aktualnych wersji sterownikéw oraz firmware urzadzenia za
posrednictwem strony internetowej producenta réowniez dla urzadzen z nieaktywnym
wsparciem technicznym.

Przydzielenie zasobu w postaci kierownika technicznego w przypadku eskalacji
probleméw serwisowych.

Dostawca zapewni bezptatne oprogramowanie do automatycznej diagnostyki, zdalnego
zgtaszania awarii do serwisu i automatycznego zaktadania zgtoszen serwisowych.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiada¢ I1ISO 9001 na Swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢
do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Wskazana firma serwisujgca musi posiada¢ autoryzacje producenta urzadzen — na
potwierdzenie nalezy oficjalny dokument producenta, potwierdzajgcy autoryzacje dla
firmy serwisujacej do swiadczenia ustug serwisowych w imieniu producenta urzgdzenia.



Dodatkowe
oprogramowanie

W przypadku braku dokumentu producenta Zamawiajacy dopuszcza Oswiadczenie
Producenta komputera ze wskazaniem firm(y) serwisujgcej S$wiadczacej ustugi
serwisowe dla jego urzadzen na terenie Polski.

Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera
ktore umozliwia petne zarzadzanie, monitoring, konfiguracje a w szczegdlnosci:
dystrybucje ustawien BIOS (zawierajgcego wczesniej zdefiniowane ustawienia
jednakowe dla wszystkich), jednoczesnie na wszystkich komputerach zgodnie z polityka
bezpieczenstwa Zamawiajgcego. Oprogramowanie musi w petni integrowac sie z
Microsoft SCCM.

Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft SCCM w celu
dystrybucji za pomocg dofgczonego oprogramowania producenta komputera zgodnie z
politykg bezpieczenstwa Zamawiajgcego.

Zamawiajgcy oczekuje oprogramowania zarzgdzajgcego produkowanego przez
producenta i instalowanego przez producenta na etapie produkcji komputera. Program
ma umozliwia¢ przynajmnie;j:

- monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym
dziataniu w zakresie pracy komponentdw i wydajnosci systemow,

- powiadamiania o nowych wersjach sterownikéw i umozliwienie uzytkownikowi
wykonania upgrade systemu,

- powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie
takich problemoéw,

- $ledzenia kluczowych komponentéw i przewidywanie awarii przed ich wystgpieniem.

3 Jednostka centralna typ 2 — 32 szt.

Cecha

Typ

Zastosowanie

Obudowa

Ptyta gtéwna

Procesor

Wymagania minimalne

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Matogabarytowa typu Terminal, umozliwiajgca montaz wewnatrz obudowy min. 2 szt.
dyskéw M.2 SSD.

Suma wymiaréw obudowy mierzona po krawedziach obudowy nie moze przekraczaé
400 mm, waga komputera nie wieksza niz 1.35kg (bez zasilacza).

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona na etapie produkcji logo producenta oferowanej jednostki
dedykowana dla danego urzgdzenia wyposazona w sloty i ztgcza:

2 ztgcza SODIMM z obstugg do 64GB pamieci RAM DDRS5,

2 ztgcza M.2 dedykowane dla dysku SSD,

1 ztgcze M.2 WLAN.

Wykonawca dostarczy oswiadczenie poparte oswiadczeniem producenta komputera iz
przez caty okres trwania gwarancji komputera, w przypadku uszkodzenia ptyty gtdwne,
zostanie ona wymieniona na ten sam model, z mozliwoscig przypisania numeru
seryjnego komputera w BIOS.

Procesor osiggajgcy w tescie Passmark CPU Mark, w kategorii Average CPU Mark wynik
co najmniej 32000 pkt. wedtug wynikdéw opublikowanych na stronie:
http://www.cpubenchmark.net/cpu_list.php.

Wynik testu musi by¢ opublikowany na stronie:

http://www.cpubenchmark.net/cpu _list.php w dniu ztozenia oferty.

Do oferty nalezy zatgczy¢ wyniki testéw.
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Pamie¢ RAM

Pamieé¢ masowa

Wydajnos¢ grafiki

Komunikacja

Wyposazenie
multimedialne

Porty

Bezpieczenstwo

BIOS

Minimum 16GB DDR5 5600 MT/s.

Min. jeden slot pamieci pozostaje wolny.

Mozliwos$é rekonfiguracji do min 64GB.

Dysk M.2 SSD minimum 512GB PCle NVMe

Zintegrowany kontroler RAID 0/1.

Zintegrowana karta graficzna osiggajgca w tescie Passmark G3D Mark, w kategorii
Average G3D Mark wynik co najmniej 1850 pkt. wedtug wynikéw opublikowanych na
stronie: https://www.videocardbenchmark.net/gpu list.php

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwng, wspierajgca obstuge Wol
(funkcja wtgczana przez uzytkownika),

Karta WIFI 6E 802.11ax z Bluetooth w wersji 5.3

Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition, wewnetrzny
gtosnik w obudowie komputera o mocy 2W. Port stuchawek i mikrofonu (combo).

Porty wlutowane w ptyte gtéwna i wyprowadzone bezposrednio bez stosowania
przejsciowek, adapterdw, rozgateziaczy itp.:

Panel przedni:

1 x Universal audio jack (stuchawki | mikrofon),

1 x port audio line — out (wyjsciowy),

1 x USB 3.2 Gen 2 typu A z tzw. PowerShare,

1x USB 3.2 Gen 2 typu C.

Panel tylny:

3 x DisplayPort 1.4a,

1xUSB3.2Gen1ltypA,

2x USB 3.2 Gen2 typ A,

1 x RJ45 10/100/1000.

Ztacze zasilania.

Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiadaé¢ mozliwosé szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtdwne;.

Komputer musi by¢ wyposazony w czujnik otwarcia obudowy wspédtpracujacy z
oprogramowaniem zarzgdzajgco — diagnostycznym.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowe]j (wbudowane w obudowe gniazdo blokady Kensington) oraz ktédki (oczko w
obudowie do zatozenia ktodki).

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajgcy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Petna obstuga BIOS za pomocg klawiatury i myszy
oraz samej myszy. BIOS wyposazony w automatyczng detekcje zmiany konfiguracji,
automatycznie nanoszgcy zmiany w konfiguracji w szczegélnosci: procesor, wielkosé
pamieci, pojemnos$¢ dysku. Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania (w tym rdwniez systemu
diagnostycznego) i podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej pamieci RAM,
predkosci zainstalowanych pamieci RAM, technologii wykonania pamieci, sposobie

obsadzeniu slotéw pamieci z rozbiciem na wielkosci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora, minimalnej i
maksymalnej osigganej predkosci zainstalowanego procesora, pojemnosci

zainstalowanego lub zainstalowanych dyskéw twardych, MAC adresie zintegrowanej
karty sieciowej, zintegrowanym uktadzie graficznym, kontrolerze audio.
Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o
pamie¢ masowa (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem
BIOS narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
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Oprogramowanie
diagnostyczne

Zintegrowany
wizualny system
diagnostyczny

Zasilacz

Zdalne
zarzadzanie

urzadzen, mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego
hasta jest wstanie zidentyfikowaé ustawienia BIOS. Mozliwo$é ustawienia haset
uzytkownika i administratora sktadajgcych sie z cyfr, matych liter, duzych liter oraz
znakoéw specjalnych. Funkcja ustawienia hasta dla dysku M.2. Mozliwos¢ ustawienia
portéw USB w trybie ,no BOOT” (podczas startu komputer nie wykrywa urzadzen
bootujacych typu USB). Mozliwos¢ wytgczania portéw USB pojedynczo.
Mozliwos¢ nadania numeru inwentarzowego bezposrednio w BIOS, bez koniecznosci
wykorzystywania dodatkowego oprogramowania. Pole po nadaniu numeru
inwentarzowego nie moze by¢ edytowalne w BIOS.
Oferowany BIOS musi posiadaé¢ poza swojg wewnetrzng strukturg menu szybkiego
boot’owania ktére umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku
twardym, uruchamianie systemu z urzgdzen zewnetrznych, uruchamianie systemu z
serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego
systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.
System diagnostyczny z graficznym interfejsem uzytkownika, dziatajacy poza
srodowiskiem systemu operacyjnego, dostepny z poziomu szybkiego menu boot lub
BIOS, umozliwiajacy przetestowanie podzespotéw komputera.
System musi zapewnia¢ petng funkcjonalnos¢, a takze zachowad interfejs graficzny
réwniez w przypadku braku dysku twardego, jego uszkodzenia oraz sformatowania, bez
koniecznosci stosowania dodatkowych nosnikbw pamieci masowej i zapewnienia
dostepu do internetu i sieci lokalne;j.
Procedura POST traktowana jest jako oddzielna funkcjonalnosé.
Wbudowany wizualny system diagnostyczny usytuowany na przednim panelu obudowy,
dziatajagcy w oparciu sygnalizacje LED wbudowang np. w wigcznik POWER. System
stuzacy do sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami poprzez zmiane statuséw wyswietlania diody (miganie w okreslonej
sekwencji oraz zmiana barw wyswietlania).
System diagnostyczny musi sygnalizowaé: uszkodzenie lub brak pamieci RAM,
uszkodzenie ptyty gtdwnej, awarie BIOS’u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych
slotébw na ptycie gtéwnej, wymaganych wnek zewnetrznych w specyfikacji i
dodatkowych oferowanych przez wykonawce, oraz nie moze by¢ uzyskany przez
konwertowanie, przerabianie innych ztgczy na ptycie gtéwnej nie wymienionych w
specyfikacji a ktdére nie s3 dedykowane dla systemu diagnostycznego.
Energooszczedny zasilacz o mocy min. 130W i sprawnosci wynoszgcej min. 88%.
Informacja o sprawnosci dostepna w oficjalnym dokumencie producenta, zatgczyé
dokument lub wskaza¢ link do dokumentu.
Wbudowana w ptyte gtdwng technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu
operacyjnego oraz stanu wtgczenia komputera podczas pracy na zasilaczu sieciowym
AC, obstugujgca zdalng komunikacje sieciowg w oparciu o protokét IPv4 oraz IPv6, a
takze zapewniajaca:
=  monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD
wersja BIOS ptyty gtdownej,
=  zdalna konfiguracje ustawien BIOS,
=  zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego z wirtualnego CD ROM Ilub FDD z serwera
zarzadzajacego,
= zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych
programow, réwniez w przypadku braku lub uszkodzenia systemu
operacyjnego do rozdzielczosci 1920x1080 witacznie,
=  zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane



Wirtualizacja

Zgodnosé z
systemami
operacyjnymi i
standardami

System operacyjny

uaktualnienia, sygnatury wiruséw, itp.) z wbudowanej pamieci nieulotnej,

= technologia zarzadzania i monitorowania komputerem na poziomie
sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN
(http://www.dmtf.org/standards/wsman) oraz DASH

(http://www.dmtf.org/standards/mgmt/dash/),
® nawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego
szyfrowanego protokotem SSL/TLS potgczenia z predefiniowanym serwerem
zarzadzajacym, w definiowanych odstepach czasu, w przypadku wystgpienia
predefiniowanego zdarzenia lub btedu systemowego (tzw. platform event) oraz
na zgdanie uzytkownika z poziomu BIOS,
= wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu sprzetowego
zarzadzania zdalnego,
= sprzetowy firewall zarzadzany i konfigurowany wytacznie z serwera zarzadzania
oraz niedostepny dla lokalnego systemu OS i lokalnych aplikacji.
Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwo$é wtgczenia/wytaczenia
sprzetowego wsparcia wirtualizacji dla poszczegdlnych komponentéw systemu).
Oferowane modele komputerow muszg poprawnie wspoétpracowaé z zamawianymi
systemami operacyjnymi.

Zainstalowany system operacyjny Windows 11 Professional lub réwnowaziny,
obstugujacy oprogramowanie geodezyjne GEO-INFO.
Warunki rownowaznosci systemu operacyjnego poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych.
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i

angielskim.
4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetagczanie sie pomiedzy pulpitami za pomocyg skrotéw

klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglagdarki Internetowe.

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw rdznego typu,
tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych.

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc,
komunikaty systemowe, menedzer plikdw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4
miesigce.


http://www.dmtf.org/standards/wsman
http://www.dmtf.org/standards/mgmt/dash/
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22.
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24,
25.

26.

27.

28.

29.

30.

31.

32.

33

34,
35.
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37.

38.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikdéw.

Mozliwosé dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.
Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujgcych
sie na firmowym serwerze plikbw w centrum danych z prywatnym urzgdzeniem,
bez koniecznosci taczenia sie z sieciag VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosc i pozwalajgcy
tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikbw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwos$é przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikéw uzytkownika.

.Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za

pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).
Wbudowany mechanizm wirtualizacji typu hypervisor.

Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

Dostepnos¢ bezptatnych biuletyndw bezpieczennstwa zwigzanych z dziataniem
systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami
IP v4iv6.

Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

Mozliwos$¢ zdefiniowania zarzagdzanych aplikacji w taki sposoéb, aby automatycznie
szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego
kopiowania tresci miedzy aplikacjami zarzadzanymi a niezarzgdzanymi.
Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.

. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do

szyfrowania dysku w ustugach katalogowych.

Mozliwosé tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).
Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzgdzanych w sposdb centralny.

Mechanizmy logowania w oparciu o:

Login i hasto,

Karty inteligentne i certyfikaty (smartcard),

Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat



Certyfikaty i
standardy

Ergonomia

Wymagania
dodatkowe

Wsparcie
techniczne

chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne.

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.

41.Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach.

42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen.

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen.
Zainstalowana najnowsza wersja z licencjg pozwalajgcg na downgrade przynajmniej o
jedna wersje nizej.

Klucz licencyjny musi by¢ zapisany trwale w BIOS i umozliwiaé reinstalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

Certyfikat 1SO-9001, ISO-14001, ISO-50001 dla producenta komputera (zataczyé
dokument potwierdzajgcy spetnianie wymogu).

Deklaracja zgodnosci CE (zataczy¢ dokument potwierdzajacy spetnianie wymogu).
Certyfikat EPEAT Gold dla oferowanego modelu komputera, dla Polski lub kraju
cztonkowskiego UE — do oferty nalezy zataczy¢ wydruk ze strony
https://www.epeat.net/search-computers-and-displays - zatgczy¢ do oferty wydruk ze
strony (zatgczy¢ dokument potwierdzajgcy spetnianie wymogu).

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,Opracowanie propozycji kryteriow sSrodowiskowych dla
produktéw zuzywajacych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia
2006), w szczegdlnosci zgodnosci z normg ISO 1043-4 dla ptyty gtdéwnej oraz elementéw
wykonanych z tworzyw sztucznych o masie powyzej 25 gram (zatgczy¢ dokument
potwierdzajacy spetnianie wymogu).

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE).

wynoszaca maksymalnie 22 dB (zataczyé dokument potwierdzajacy spetnianie
wymogu).

Klawiatura USB w uktadzie polski programisty.

Mysz laserowa USB z sze$cioma klawiszami oraz rolkg (scroll).

Dotgczony nosnik ze sterownikami.

Opakowanie musi by¢ wykonane z materiatéw podlegajgcych powtdérnemu
przetworzeniu.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Stacja robocza powinna mie¢ mozliwos¢ montazu w dedykowang przez jej producenta
podstawe (tzw. ,stand”) do ktérej mozna trwale zamocowa¢ monitor o rozmiarach od
19” do 27”. Podstawa powinna miec funkcje pivot umozliwiajgcg pionowy obrét ekranu
w zakresie 90 stopni w kierunku zgodnym i przeciwnym do ruchu wskazéwek zegara,
funkcje swivel umozliwiajgcg obrét podstawy lub samego monitora w lewo oraz w
prawo w zakresie co najmniej 90 stopni (-45/+45), funkcje tilt umozliwiajgcg pochylenie
pionowe monitora w zakresie 25 stopni, regulacje wysokosci monitora w zakresie min.
150 mm oraz by¢ wyposazona w fabryczny, chowany uchwyt do przenoszenia catosci.
Stand po zamocowaniu komputera i monitora musi tworzy¢ spdjne stanowisko do pracy
oraz umozliwia¢ zamaskowanie oraz zabezpieczenie podtgczonych do komputera kabli
przed ich przypadkowym badz nieautoryzowanym odtgczeniem za pomocga
dedykowanej maskownicy. Sposéb montazu komputera i monitora do podstawy
powinien odbywac sie bez uzycia narzedzi.

Dedykowany portal techniczny producenta, umozliwiajagcy Zamawiajgcemu zgtaszanie
awarii oraz samodzielne zamawianie zamiennych komponentéow. Mozliwos¢
sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej



producenta

Warunki gwarancji

Dodatkowe
oprogramowanie

prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie,
tworzenie dysku recovery systemu operacyjnego).

Minimalny czas trwania wsparcia technicznego producenta wynosi 12 miesiecy, z
mozliwoscig przedtuzenia tego okresu do 5 lat od daty dostawy.

Sposdb realizacji ustug wsparcia technicznego:

e Telefoniczne zgtaszanie usterek w trybie 24h / dobe, 7 dni w tygodniu (w
jezyku polskim w dni robocze w godz.8-17).

e Dostep do bezptatnego portalu technicznego producenta, ktéry umozliwi
zamawianie czesci zamiennych i/lub wizyt technika serwisowego, majacy na
celu przyspieszenie procesu diagnostyki i skrécenia czasu usuniecia usterki.

e Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne swiadczone przez pracownikéow producenta urzadzen dla sprzetu i
wybranego oprogramowania OEM, zakupionego z urzgdzeniem, dostarczane zdalnie lub
W miejscu instalacji urzadzenia, w zaleznosci od rodzaju zgtaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia,
cze$¢ zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce
wskazane przez klienta na nastepny dzien roboczy od momentu skutecznego przyjecia
zgtoszenia przez Dziat Wsparcia Technicznego.

Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla
urzadzen za posrednictwem strony internetowe]j producenta.

Mozliwo$é pobrania aktualnych wersji sterownikéw oraz firmware urzadzenia za
posrednictwem strony internetowej producenta réwniez dla urzadzen z nieaktywnym
wsparciem technicznym.

Przydzielenie zasobu w postaci kierownika technicznego w przypadku eskalacji
problemoéw serwisowych.

Dostawca zapewni bezptatne oprogramowanie do automatycznej diagnostyki, zdalnego
zgtaszania awarii do serwisu i automatycznego zaktadania zgtoszen serwisowych.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiada¢ I1ISO 9001 na Swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta urzgdzen — dokumenty potwierdzajgce nalezy zatgczyc
do oferty.

Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Wskazana firma serwisujgca musi posiada¢ autoryzacje producenta urzadzen — na
potwierdzenie nalezy oficjalny dokument producenta, potwierdzajacy autoryzacje dla
firmy serwisujacej do swiadczenia ustug serwisowych w imieniu producenta urzgdzenia.
W przypadku braku dokumentu producenta Zamawiajacy dopuszcza Oswiadczenie
Producenta komputera ze wskazaniem firm(y) serwisujgcej S$wiadczacej ustugi
serwisowe dla jego urzadzen na terenie Polski.

Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera
ktore umozliwia petne zarzadzanie, monitoring, konfiguracje a w szczegdlnosci:
dystrybucje ustawien BIOS (zawierajgcego wczesniej zdefiniowane ustawienia
jednakowe dla wszystkich), jednoczesnie na wszystkich komputerach zgodnie z polityka
bezpieczenstwa Zamawiajgcego. Oprogramowanie musi w petni integrowac sie z
Microsoft SCCM.

Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft SCCM w celu
dystrybucji za pomocg dofgczonego oprogramowania producenta komputera zgodnie z
politykg bezpieczenstwa Zamawiajgcego.

Zamawiajgcy oczekuje oprogramowania zarzadzajgcego produkowanego przez
producenta i instalowanego przez producenta na etapie produkcji komputera. Program



ma umozliwia¢ przynajmnie;j:

- monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym
dziataniu w zakresie pracy komponentdw i wydajnosci systemow,

- powiadamiania o nowych wersjach sterownikéw i umozliwienie uzytkownikowi
wykonania upgrade systemu,

- powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie
takich problemédw,

- $ledzenia kluczowych komponentéw i przewidywanie awarii przed ich wystgpieniem.

4  Switch 48-portowy — 5 szt.

Nazwa

Cechy sprzetowe

Moduty optyczne
Wspierane
standardy

Minimalne wymagania dla sprzetu

Urzadzenie musi by¢ wyposazone w min. 48 gigabitowych portoéw RJ45 oraz min. cztery
porty SFP/SFP+. Nie sg dopuszczane porty SFP/SFP+ wspotdzielone z portami RJ45 (tzw.
,combo”).

Porty SFP/SFP+ muszg obstugiwaé moduty o predkosci transmisji zaréwno 1 jak i 10Gbps.

Urzadzenie musi posiadac¢ port konsolowy RJ45 lub microUSB.

Dopuszczane s3 jedynie urzgdzenia w architekturze nieblokujacej pracujace w trybie store-
and-forward.

Rozmiar tablicy adreséw MAC urzgdzenia min. 16K.

Przepustowo$¢ magistrali dla zadanej minimalnej ilosci portéw musi wynosié¢ min.
176Gbps.

Min. szybkos¢ przekierowan pakietéw 130 Mpps.

Przetacznik musi by¢ w formacie 1U umozliwiajagcym jego montaz w standardowe;j szafie
19” oraz posiadac w zestawie odpowiednie uchwyty montazowe.

Wraz z urzgdzeniem nalezy dostarczyc¢ 2 szt. wktadek 10Gb SFP+ SingleMode Duplex LC

802.3i

802.3u

802.3z

802.3ab

802.3ae

802.3ad

802.3az

802.3x

802.1ab

802.1D

802.1w

802.1s

802.1p

802.1q

Zarzadzanie za pomocg przegladarki poprzez interfejs http/https.

Z poziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa konfiguracja wszystkich funkcji
urzadzenia.

Obstuge stosu IPv4 i IPv6 .

Funkcje wykrywania petli.

Funkcje izolacji portow.

Funkcje agregacji portow z wykorzystaniem protokotu LACP (min. 8 grup, do 8 portéw w
danej grupie agregac;ji).

Obstuge protokotu LLDP/LLDP-MED.

Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6.

Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4 jak i IPv6).
Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP).



o Obstuge 4K identyfikatoréw VLAN.

. Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzadzen do konkretnej
sieci VLAN (MAC VLAN).

° IGMP Snooping oraz MLD Snooping.

. Obstuge min. 1000 grup multicastowych jednoczesnie.

o MVR.

o Obstuge routingu statycznego i/lub dynamicznego.

o Mozliwos¢ konfiguracji co najmniej 16 interfejsow IP.

o Obstuge min 40 tras statycznych dla funkcji routingu statycznego.

. Obstuge AAA z wykorzystaniem mechanizméw Radius oraz TACACS+.

. Uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC
urzadzenia.

o Obstuge list kontroli dostepu (ACL).

o Obstuge SNMP w wersjach v1/v2c/v3.

o Obstuge grup RMON 1,2,3,9.

Wymagania Wraz z urzgdzeniami nalezy dostarczy¢ kontroler sieci umozliwiajgcy zarzadzanie dostarczonymi
dodatkowe switchami.
Cechy fizyczne:

e  Kontroler musi mie¢ mozliwos¢ zarzadzania zaréwno urzgdzeniami odpowiadajgcymi za
segment bezprzewodowy sieci (punkty dostepowe) jak i urzgdzeniami tworzgcymi
warstwe dostepowsq i szkielet sieci (przetgczniki).

e  Kontroler musi umozliwia¢ zarzadzanie punktami dostepowymi w liczbie min 450.

e Urzadzenie musi by¢ wyposazone w min. 2 porty RJ45 o predkosci 10/100/1000Mb/s.

e Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podtaczenie zewnetrznego
nosnika danych.

e Urzadzenie musi mie¢ mozliwos¢ montazu w szafie rack 19”, elementy montazowe
muszg by¢ zawarte w zestawie.

e Dopuszczana temperatura pracy urzagdzenia musi zawieraé sie w przedziale od 0 do 40
stopni Celsjusza.

Cechy funkcjonalne:

e Urzadzenie musi umozliwia¢ automatyczne wykrywanie wszystkich urzadzen w sieci
lokalnej kompatybilnych z Kontrolerem.

e Urzadzenie musi zapewniaé¢ mozliwos$¢ zdalnego zarzadzania siecig w danej lokalizacji
wykorzystujgc chmure lub inny mechanizm pozwalajacy na dostep do kontrolera z
dowolnego miejsca.

e W zakresie ogdlnej funkcjonalnosci urzgdzenie musi wspiera¢ funkcje:

0 Wyswietlania topologii sieci (wykorzystujac urzadzenia zarzgdzane przez
kontroler).

0 Zarzadzania wieloma lokalizacjami z poziomu pojedynczego kontrolera.

0 ACL (listy kontroli dostepu) zaréwno dla uzytkownikéw tgczacych sie do sieci
przewodowo jak i bezprzewodowo.

0 Uwierzytelniania uzytkownikow zaréwno przewodowych jak i
bezprzewodowych z wykorzystaniem strony powitalne;j.

Gwarancja i Minimum 12 miesiecy gwarancji producenta.
pozostate Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego producenta.
wymagania Urzadzenie musi posiadac certyfikacje CE.

5 Switch SFP+ — 2 szt.

Cecha Wymagania minimalne
Cechy sprzetowe e Urzadzenie musi by¢ wyposazone w min. 16 portdw SFP+.
ogblne e  Porty SFP+ muszg obstugiwaé wktadki o predkosci zaréwno 1Gbps jak i

10Gbps.



Standardy

Funkcjonalnosci

Urzadzenie musi by¢ wyposazone w port konsoli umozliwiajgcy zarzadzanie
urzadzeniem z poziomu linii komend.

Dopuszczane s3 jedynie urzadzenia w architekturze nieblokujgcej pracujgce w
trybie store-and-forward.

Rozmiar tablicy adreséw MAC urzadzenia min. 32K.

Min. przepustowos¢ urzadzenia — 320 Gbps.

Min. szybkos$¢é przekierowan pakietéw - 238 Mpps.

Przetacznik musi by¢ w formacie 1U umozliwiajgcym jego montaz w
standardowej szafie 19” oraz posiadac¢ w zestawie odpowiednie uchwyty
montazowe.

Gtebokos$é urzagdzenia nie moze przekracza¢ 200 mm.

802.3z

802.3ae

802.3x

802.3ad

802.1ab

802.1D

802.1w

802.1s

802.1p

802.1q

Zarzadzanie za pomoca przegladarki poprzez interfejs http/https.

Z poziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa petna konfiguracja
urzadzenia.

Urzadzenie musi mie¢ obstugiwac¢ mozliwos¢ adopcji przez zewnetrzny
kontroler w celu scentralizowanego zarzadzania.

Obstuge stosu IPv4 i IPv6 .

Funkcje wykrywania petli.

Funkcje izolacji portow.

Funkcje agregacji portéw z wykorzystaniem protokotu LACP.

Obstuge protokotu LLDP/LLDP-MED.

Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6.

Funkcje umozliwiajgcg powigzanie adresu IP z adresem MAC (zaréwno dla IPv4
jak i IPv6).

Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP).

Obstuge 4K identyfikatorow VLAN.

Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzadzen
do konkretnej sieci VLAN (MAC VLAN).

IGMP Snooping oraz MLD Snooping.

Obstuge min. 900 grup multicastowych jednoczesnie.

MVR.

Obstuge routingu statycznego i/lub dynamicznego.

Mozliwosé¢ konfiguracji co najmniej 16 interfejsow IP.

Obstuge min 40 tras statycznych dla funkcji routingu statycznego.

Obstuge AAA z wykorzystaniem mechanizmdéw Radius oraz TACACS+.
Uwierzytelnianie uzytkownikow z wykorzystaniem 802.1X w oparciu o adres
MAC urzadzenia.

Obstuge list kontroli dostepu (ACL).

Obstuge SNMP w wersjach v1/v2c/v3.

Obstuge grup RMON 1,2,3,9.



Moduty optyczne e Do kazdego urzadzenia nalezy dostarczy¢:
- 10 szt. wktadek 10Gb SFP+ SingleMode Duplex LC,
- 6 szt. wktadek 1Gb BaseT(RJ-45)

Gwarancja i Minimum 12 miesiecy gwarancji producenta.
pozostate Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego
wymagania producenta.

Urzadzenie musi posiadac certyfikacje CE.



	1 Monitor 27 cali – 20 szt.
	2 Jednostka centralna typ 1 – 20 szt.
	3 Jednostka centralna typ 2 – 32 szt.
	4 Switch 48-portowy – 5 szt.
	5 Switch SFP+ – 2 szt.

