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Rozdziat I. Zalozenia poczatkowe oraz wymagania ogélne

1.1 Wprowadzenie i cel projektu

Gmina bierze udziat w projekcie ,, Cyberbezpieczny Samorzad”, ktérego celem jest zwiekszenie poziomu

bezpieczenstwa informacji jednostek samorzgdu terytorialnego (JST) poprzez wzmacnianie odpornosci oraz

zdolnosci do skutecznego zapobiegania i reagowania na incydenty w systemach informacyjnych.

Realizacja projektu poprzez wsparcie grantowe jednostek samorzgdowych, przyczyni sie do:

wdrozenia lub aktualizacji w JST polityk bezpieczeristwa informacji (SZBI),

wdrozenia w JST srodkdw zarzadzania ryzykiem w cyberbezpieczenstwie,

wdrozenia w JST mechanizmoéw i srodkdw zwiekszajgcych odpornosé na ataki z cyberprzestrzeni,
podniesienia poziomu wiedzy i kompetencji personelu JST kluczowego z punktu widzenia SZBI
wdrozonego

w urzedzie,

przeprowadzenia w JST audytdw SZBI potwierdzajgcych uzyskanie wyzszego poziomu odpornosci na

cyberzagrozenia.

1.2 Akty prawne

Dostarczone rozwigzania teleinformatyczne, ze szczegélnym uwzglednieniem dostarczanego i wdrazanego

Oprogramowania, muszg by¢ zgodne z powszechnie obowigzujgcymi przepisami prawa polskiego

i europejskiego. Rozwigzania muszg pozwalac na gromadzenie, przetwarzanie i analizowanie danych

i informacji w obszarach objetych wdrozeniem.

1.3 Ogolny opis przedmiotu zamowienia

Dostawa i wdrozenie infrastruktury sprzetowej oraz oprogramowania dla Gminy Chetmek.
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Przedmiot zamdwienia niniejszego postepowania przetargowego obejmuje:

Poz. OPZ Opis llos¢ sztuk/kpl
Rozdziat Rodzaj zamawianego asortymentu

1.2 Dostawa i wdrozenie urzagdzenia UTM 1 szt.
Dostawa i wdrozenie macierzy dyskowej wraz z

1.3 konfiguracjg funkcji HyperMirror i podtgczeniem 1 szt.
serwerow

1.4 Dostawa i wdrozenie serwera zapasowego 1 szt.
Dostawa i wdrozenie systemu DLP

1.5 1 szt.

1.6 Dostawa i wdrozenie urzgdzenia NAS 1szt.
Dostawa i wdrozenie oprogramowania do

1.7 wykonywania kopii zapasowych wedtug polityki i 1 szt.
harmonogramu tworzenia kopii zapasowych
Dostawa i wdrozenie zarzadzalnych urzadzen

1.8 2 szt.
sieciowych do rdzenia sieci
Dostawa i wdrozenie zarzgdzalnych urzadzen

1.9 sieciowych dla punktéw dostepowych 2 szt.
Dostawa i wdrozenie systemu NAC

11.10 1 szt.
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Dostawa oprogramowania antywirusowego
.11 1 szt.
Dostawa i podtgczenie zasilacza awaryjnego UPS
.12 1 szt.
Dostawa i wdrozenie oprogramowania SIEM
.13 1 szt.
Dostawa i wdrozenie dedykowanego serwera do
.14 oprogramowania SIEM 1szt.

Zakup ustug SOC zapewniajgcych prewencje,

detekcje i reakcje na zagrozenia
11.15 1€ & & 16 szt.

cyberbezpieczeristwa

Szkolenie specjalistyczne dla administratoréw z

dostarczanych pakietdow bezpieczenistwa i
.16 2 szt.

konfiguracji urzadzen i sieci dla urzagdzen UTM

Szkolenie specjalistyczne dla administratoréw z

administracji dostarczanych systeméw
.17 1 szt.

operacyjnych.

1. Przedmiot zamoéwienia musi by¢ dostarczany, wdrozony i zainstalowany w calosci do siedziby
Zamawiajacego.

2. Wszystkie dostarczane:
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- Produkty (rozumiane jako elementarny efekt dzialan/prac/dostaw objetych catym zakresem
Przedmiotu Zamoéwienia wykonywanych przez Wykonawce podczas realizacji Umowy
w poszczegolnych Etapach).

- Komponenty (rozumiane jako integralna cze¢$§¢ dostawy i wdrozenia Przedmiotu Zamoéwienia,
sktadajacy sie przynajmniej z jednego Produktu lub wielu Produktéw powigzanych ze soba
merytorycznie) podlegaja ustugom projektowania, dostaw, instalacji, konfiguracji i wdrozenia.

Ustugi projektowania, instalacji, konfiguracji i wdrozenia Wykonawca przeprowadzi zgodnie

z zapisami niniejszego SOPZ w uzgodnieniu z Zamawiajgcym, zgodnie z obowigzujgcymi przepisami,

zasadami wykonywania projektow teleinformatycznych oraz najlepszymi praktykami w ich realizacji.

Wykonawca jest zobowigzany do realizacji Przedmiotu Zamdwienia zgodnie z zasadami

i wytycznymi Zamawiajacego, zapisami SOPZ oraz Umowy.

Tam, gdzie w opisie przedmiotu zamoéwienia zostat wskazany znak towarowy (marka), producent,

dostawca, patent, pochodzenie, zrédio lub szczegdlny proces, ktéry charakteryzuje produkty

dostarczone przez konkretnego Wykonawce lub nastgpito wskazanie norm, europejskich ocen
technicznych, wspdlnych specyfikacji technicznych lub innych odniesien, o ktérych mowa w art. 101 ust.

1 pkt 2 lub ust. 3 ustawy, Zamawiajacy zgodnie z art. 99 ust. 5 ustawy dopuszcza ztozenie oferty

rownowaznej lub zgodnie z art. 101 ust. 4 ustawy zaoferowanie rozwigzan ,réwnowaznych” w stosunku

do wskazanych w opisie przedmiotu zamdwienia pod warunkiem, ze zapewnig uzyskanie parametrow
technicznych nie gorszych od zatozonych w SWZ.

Wykonawca musi dostarczy¢ wszelkie urzadzenia i elementy, ktére sg niezbedne do prawidtowego

funkcjonowania catosci. W przypadku, gdy w trakcie realizacji Przedmiotu Zamdwienia okaze sie, ze

brakuje jakiegokolwiek urzadzenia, elementu i/lub licencji, ktérego brak spowoduje nieprawidtowe
funkcjonowanie catos$ci Przedmiotu Zaméwienia, Wykonawca dostarczy je na wiasny koszt.

Wszelkie dostarczane urzadzenia:

- Muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta
i reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza si¢ urzadzen: odnawianych,
demonstracyjnych lub powystawowych. Wszelkie dostarczane urzadzenia muszg by¢
wyprodukowane po dniu 1 stycznia 2024r.

- Nie dopuszcza si¢ urzadzen posiadajacych wade prawng w zakresie pochodzenia sprzgtu, wsparcia
technicznego i gwarancji producenta.

- Elementy, z ktérych zbudowane sg urzgdzenia muszg by¢ produktami producenta urzadzen lub by¢
przez niego certyfikowane oraz cale muszg by¢ objete gwarancja producenta.

- Urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposob, aby mozliwa byta identyfikacja

zaréwno produktu jak i producenta.
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- Urzadzenia musza by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.
- Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji uzytkownika w

jezyku polskim lub angielskim w formie papierowej lub elektroniczne;.

1.4 Termin realizacji Przedmiotu Zamoéwienia

Termin realizacji pierwszej czesci Przedmiotu zamdwienia do 25 dni kalendarzowych od dnia zawarcia
Umowy. Pierwsza cze$é t.j.

1. Dostawa i wdrozenie macierzy dyskowej wraz z konfiguracjg funkcji HyperMirror i
podtaczeniem serwerdw
2. Dostawa i wdrozenie serwera zapasowego

Pozostate elementy zamdwienia zostang wykonane w terminie do 120 dni od zawarcia umowy
zgodnie z ustalonym wczesniej harmonogramem.

Catosci Przedmiotu zamdwienia wynosi nie wiecej niz 120 dni kalendarzowych od dnia zawarcia Umowy.

I.5 Organizacja wdrozenia

Zatozenia podstawowe:

1. Przedmiot Zamdwienia bedzie realizowany w oparciu o zdefiniowany uprzednio przez Wykonawce i
zaakceptowany Harmonogram wdrozenia, ktéry powinien by¢ uzgodniony i zaakceptowany przez
Zamawiajgcego oraz odpowiednio utrzymywany w toku realizacji Przedmiotu Zamdwienia.

2. Wykonawca w Harmonogramie wdrozenia musi uwzgledni¢ w szczegdlnosci podziat na zadania takie jak
projektowanie, dostawy, ustugi instalacji/konfiguracji, testowanie, wdrozenie i odbiory.

3. Wykonawca umozliwi Zamawiajgcemu udziat we wszystkich pracach realizowanych przez Wykonawce
w ramach realizacji Przedmiotu Zamowienia (m.in. w czasie projektowania, dostawach,
instalacji/budowie, konfiguracji i wdrozeniu i testowaniu).

4. Wykonawca zobowigzany jest do udziatu w cyklicznych naradach przegladu prac przez Zamawiajacego.
Zamawiajacy przewiduje czestotliwos¢ narad maksymalnie 1 raz w miesigcu, chyba ze, nadzwyczajna
sytuacja w realizacji przedmiotu umowy wymagata bedzie czestszych spotkan.

5. Wykonawca zobowigzany jest przeprowadzi¢ dostawy Przedmiotu Zamdwienia w doktadnych terminach
i godzinach uzgodnionych z Zamawiajgcym.

6. W przypadku dostarczania Infrastruktury Serwerowej musi by¢ ona oznakowana w taki sposdb, aby

mozliwa byfta identyfikacja systemowa zaréwno produktu jak i producenta, pochodzi¢
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z oficjalnych kanatéw dystrybucji producentéw i dostarczona w oryginalnych opakowaniach
fabrycznych.

7. Wdrozenie nalezy rozumiec¢ jako szereg uporzadkowanych i zorganizowanych dziatah majacych na celu
wykonanie Przedmiotu Zamdwienia.

8. Wdrozenie bedzie realizowane w ramach powotanych do tego celu struktur organizacyjnych po stronie
Wykonawcy.

9. W ramach wdrozenia Wykonawca przygotuje informacje na temat struktury organizacyjnej Zespotu
Wykonawcy zajmujacy si¢ realizacja Przedmiotu Zaméwienia, w ramach ktoérej musza zosta¢ powolane
minimum nastepujace role:

a. Kierownik Projektu ze strony Wykonawcy,
b. Zespét Wdrozeniowy ze strony Wykonawcy

10. Wykonaweca zorganizuje prace tak, aby w maksymalnym stopniu nie zaktécac ciggtosci funkcjonowania
prac u Zamawiajgcego.

11. Wykonawca musi uwzglednic¢, ze wszystkie prace wykonywane bedg w uzytkowanych obiektach przy

duzym ruchu pracownikéw i interesantéw urzedu.

1.6 Przygotowanie Dokumentacji

1. W ramach procesu prac Wykonawca opracuje dla Zamawiajacego Dokumentacje Przedmiotu

Zamowienia (zwang dalej Dokumentacja), ktora sktada si¢ z nw. zakresow:

a) Harmonogram Wdrozenia.
b) Dokumentacja Analizy Przedwdrozeniowej (DAP).
C) Dokumentacja Powykonawcza.

2. Dokumentacja powyzsza bedzie zawiera¢ bazowe zapisy opisujace budowane rozwigzania, procesy oraz
sposéb organizacji prac i wdrozenia. Na podstawie zapisow w Dokumentacji beda prowadzone i
odbierane poszczegdlne etapy realizowane w ramach Przedmiotu zamowienia. Dokumenty te wraz ze
Specyfikacja Warunkow Zamowienia wraz z zalacznikami (dalej zwanych SWZ) bede stanowity
podstawe do weryfikacji wdrozenia w trakcie odbiorow.

3. Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajacego. Akceptacja Harmonogramu wdrozenia
i DAP warunkuje rozpoczecie prac Wykonawcy.

4. Dokumentacja Analizy Przedwdrozeniowej DAP wraz z Harmonogramem wdrozenia zostang

opracowane w oparciu o wymagania okreslone w niniejszym OPZ.
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1.7 Analiza Przedwdrozeniowa

1. Analiza przedwdrozeniowa, ktérg nalezy rozumiec jako zakres czynnosci do wykonania przez Wykonawce
majagcy na celu analize sSrodowiska biznesowego i informatycznego Zamawiajacego.
W wyniku przeprowadzenia Analizy Przedwdrozeniowej Wykonawca przedstawi Zamawiajgcemu
Dokumentacje analizy przedwdrozeniowej (zwana dalej DAP), na podstawie, ktérej bedzie realizowany
organizacyjnie i technicznie Przedmiot Zamdwienia. Dokumentacja Analizy Przedwdrozeniowej bedzie
podlegata uzgodnieniu i akceptacji Zamawiajgcego.
2. Dokumentacja Analizy Przedwdrozeniowej DAP powinna zawieraé w szczegdlnosci:
SKLAD DAP
ZARZADCZE

plan i sposdb komunikacji Stron

INFRASTRUKTURA SERWEROWA | SIECIOWA

podziat Przedmiotu Zamodwienia na Produkty, a nastepnie ich pogrupowanie w Komponenty

analize wymagan Przedmiotu Zamdwienia zawierajgcg opis sposobu realizacji wymagan, sposéb

testowania i odbioru

karty katalogowe urzadzen potwierdzajgce spetnienie wymagan

plan dostaw

opis instalacji i wdrozenia oprogramowania wdrazanego wraz z Infrastrukturg

Wykonawca okresli w Analizie przedwdrozeniowej systemy, ktére beda objete systemem SIEM,

centralnym systemem zbierania logédw oraz systemem monitorowania infrastruktury informatyczne;j

Dla kazdego systemu cyberbezpieczenstwa Wykonawca opracuje:
Architekture rozwigzania
Wersje oprogramowania wchodzgce w sktad Systemu
Konfiguracje Systemu

Zastosowane licencje/subskrypcje.

Procedura testowania — scenariusze testowe dla wdrazanych systeméw

harmonogram instruktazu personelu oraz administratoréw
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1.8 Harmonogram wdrozenia

Wykonawca zobowigzany jest opracowac na podstawie SWZ oraz SOPZ szczegdétowy harmonogram

wdrozenia. Harmonogram nalezy przedstawi¢ Zamawiajgcemu w terminie do 14 dni od podpisania Umowy.

1.9 Dokumentacja Powykonawcza

1. Warunkiem dokonania Odbioru Koncowego jest dostarczenie przez Wykonawce Dokumentacji
Powykonawczej obejmujacej dokumentacje uzytkowa, techniczng i eksploatacyjng. Dokumentacja
Powykonawcza musi by¢ dostarczona w jezyku polskim, w wersji elektronicznej w formacie
edytowalnym oraz w co najmniej jednym egzemplarzu papierowym.

2. W dokumentacji muszg by¢ zawarte opisy wszelkich cech, wtasciwosci i funkcjonalnosci pozwalajacych
na poprawng z punktu widzenia technicznego eksploatacj¢ rozwigzan.

3. Wykonawca wraz z dokumentacja powykonawcza dostarczy propozycj¢ scenariuszy testowych, ktore
beda podlegaty akceptacji Zamawiajgcego.

4. W szczegodlnosci dokumentacja ta powinna zawiera¢ nastepujace elementy:

a. Schemat infrastruktury i architekture rozwigzania wraz z opisem.
b. Zasady licencjonowania dostarczonych elementéw.
c. Konfiguracje sprzetowq i logiczng elementéw infrastruktury dla wdrozonych systemow.

d. Procedury uruchamiania, zatrzymywania wdrozonych systeméw oraz elementéw

infrastruktury.
e. Procedury konfiguracji kont w dostarczonych systemach.
f.  Procedury awaryjne umozliwiajgce dostep do infrastruktury w przypadku awarii.
g. Procedury opisujgce standardowe dziatania administracyjne.
h. Procedury odzyskania wdrozonych systemdw po awarii.
i. Wytyczne (dobre praktyki) dla administratoréw.

j-  Spis dokumentacji zewnetrznej do ktdrej odwotuje sie Dokumentacja Powykonawcza.

1.10 Odbioér Dokumentacji/Koncowy

1. Odbiér koncowy Przedmiotu Zamowienia ma na celu potwierdzenie wykonania wszystkich zadan

wynikajacych z Umowy oraz dostarczenia wymaganej zamoéwieniem Dokumentacji.

2. Odbiory bedg odbywac¢ si¢ zgodnie z zapisami w Umowie stanowigcej Zatgcznik nr 9 do SWZ.
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1.11 Testy

1.

W ramach postepowania zostang przeprowadzone wszystkie testy opisane w Dokumentacji. Celem
testow jest weryfikacja przez Zamawiajgcego czy wszystkie prace wykonane w trakcie realizacji
Przedmiotu Zamodwienia zostaly wykonane prawidtowo i zgodnie z zatozeniami funkcjonalnymi i
jakosciowymi. Testy bedg przeprowadzane przez Wykonawce przy wspétudziale Zamawiajacego jak i
wskazanych przez Zamawiajgcego oséb lub podmiotéw zewnetrznych.
Pozytywne zakoniczenie testéw wraz z usunieciem wskazanych Wad jest niezbedne, aby dla
poszczegdlnych Komponentéw oraz catego Przedmiotu Zamdwienia dokona¢ odbioréw w ramach
poszczegdlnych Etapdw i Odbioru koricowego.
Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania Umowy dowolng metoda, w tym takze z
wykorzystaniem opinii zewnetrznego audytora. Koszt zewnetrznego audytora bedzie kosztem
Zamawiajgcego. W szczegdlnosci uzgodnienie okreslonych scenariuszy testowych nie wyklucza prawa
do weryfikacji prac innymi testami i scenariuszami.
Zamawiajgcy w koncowej fazie wdrozenia oczekuje realizacji przez Wykonawce testow bezpieczenstwa.
W przypadku zidentyfikowania Bledow lub Wad Wykonawca jest zobowiazany do ich poprawy przed
odbiorem Koncowym Przedmiotu Zamdwienia.
Zamawiajacy wymaga, aby Wykonawca przeprowadzit testy odbiorcze co najmniej z zakresu:

a) Uruchamianie i zatrzymywanie wdrozonych systemow

b) Weryfikacja wdrozonych systemow zgodnie ze scenariuszami opisanymi W

dokumentacji.
¢) Weryfikacja poprawnos$ci dziatania procedur.

d) Symulacje awarii wdrozonych systemow.

1.12 Dodatkowe zobowiazania Wykonawcy

Wykonanie Przedmiotu Zamdwienia z efektywnoscig oraz zgodnie z praktyka i wiedzg zawodowa.
Wykonanie w catosci Przedmiotu Zamodwienia w zakresie okreslonym w Umowie bedgacej Zatgcznikiem nr
9 do SWZ.

Dokonanie z Zamawiajgcym wszelkich koniecznych ustalen mogacych wptywaé na zakres
i sposob realizacji Przedmiotu Zamdwienia oraz ciggta wspotpraca z Zamawiajagcym na kazdym etapie
realizacji.

Stosowanie sie do wytycznych i polityk bezpieczeristwa informacji obowigzujgcych u Zamawiajgcego.
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5. Udzielanie na kazde zgdanie Zamawiajacego petnej informacji na temat stanu realizacji Przedmiotu
Zamoéwienia.

6. Wspodtdziatanie z osobami wskazanymi przez Zamawiajgcego.
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Rozdziat Il. Szczegoélowy opis przedmiotu zamoéwienia

I1.1 Dostawa i wdrozenie infrastruktury sprzetowej i oprogramowania

1. Jezeli zajdzie potrzeba, wraz z dostarczang Infrastruktura, Wykonawca zobowigzany jest dostarczy¢

niezbedne elementy np. urzadzenia i wyposazenie — kable polaczeniowe, elementy mocujace, uznane przez
Wykonawce za niezbedne i umozliwiajace prawidtowe dziatanie dostarczanej infrastruktury. Dostarczona
Infrastruktura musi zapewnia¢ bezproblemowa pracg po podiaczeniu do sieci informatycznej
Zamawiajacego.

Wykonawca jest zobowigzany dokona¢ montazu dostarczonej Infrastruktury oraz oprogramowania w
miejscach wskazanych przez Zamawiajacego.

Wszystkie elementy Infrastruktury serwerowej powinny zosta¢ zamontowane w szafie serwerowej rack,
w sposOb umozliwiajacy ich prawidlowa wentylacje. Jezeli zajdzie potrzeba wykonawca zobowigzany
jest dostarczy¢ wszelkie niezb¢dne elementy zapewniajace montaz w szafie rack.

Szczegoly dotyczace instalacji i uruchomienia Infrastruktury zostang ustalone w trakcie Analizy
Przedwdrozeniowe;.

Po zakonczonym montazu Wykonawca przekaze Zamawiajacemu wszystkie hasta dostepowe do kont
»super uzytkownikow” oraz dokumentacje do wszystkich oferowanych urzadzen, oprogramowania
narzedziowego  (systemowego, bazodanowego, wirtualizacyjnego, backupowego itd.) wraz
z dokumentami potwierdzajacymi nabycia dla Zamawiajacego licencji oraz nosnikami danych
zawierajacymi zainstalowane oprogramowanie (o ile dostarcza je producent). Wykonawca wykona
rowniez instruktaze uzytkowe dla wskazanych przez Zamawiajacego administratorow, z zakresu

konfiguracji, obstugi i prawidtowej eksploatacji zainstalowanego Sprzetu.

11.2 Dostawa i wdrozenie urzadzenia UTM - 1 szt.

Wykonawca w ramach realizacji Przedmiotu Umowy dokona wdrozenia i uruchomienia systemu w stanie

kompletnym.

Osoba realizujgca ustugi wdrozenia i uruchomienia systemu musi by¢ ekspertem w obszarze zwigzanym z
technologia bezpieczenstwa sieci oraz legitymowac sie waznym i aktualnym certyfikatem technicznym
oferowanym w ramach certyfikacji Producenta oferowanego rozwigzania Next Generation Firewall oraz

musi posiadac dostep do bazy wiedzy tego Producenta.
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W ramach wdrozenia Zamawiajgcy wymaga co najmniej nastepujgcych czynnosci:

1. Wykonawca zapewni obecno$¢ w miejscu instalacji Urzadzen wykwalifikowanej osoby
(inzyniera) podczas wdrozenia i uruchomienia systemu.
2. Wykonawca przeprowadzi analiz¢ infrastruktury sieciowej (optymalizacja zgodna z
aktualnymi trendami panujagcymi w sferze zagrozen sieciowych i mozliwosciami systemu)
3. Wykonawca przygotuje srodowisko: rejestracja i uruchomienie urzadzen, instalacja licencji,
aktualizacja oprogramowania.
4. Wykonawca dokona konfiguracji Urzadzen co najmniej wedtug ponizszych wytycznych:
a. konfiguracja zarzadzania, skomunikowanie z siecig Zamawiajgcego z wykorzystaniem
wskazanych adreséw IP dla interfejsow;
b. analiza polityki bezpieczenstwa na produkcyjnej zaporze sieciowej i konfiguracja
wdrazanego systemu odpowiednich regut dotyczacych:

— Konfiguracja sieci (interfejsy i routing).

— Konfiguracja firewalla (w zakres wchodzi réwniez blokowanie ruchu z adreséw IP
zdefiniowanych/zakwalifikowanych jako botnet, malware, spam, phishing, tor,
domen ktoére sg uznawane przez CERT jako niebezpieczne. Petna lista zostanie

uzgodniona podczas analizy przedwdrozeniowej)
— Konfiguracja NAT
— Konfiguracja VLAN
— Konfiguracja IPS — zgodnie z wymaganiami klienta.

— Konfiguracja inspekcji HTTPS wraz z konfiguracjg odpowiednich profili (IPS, fitlra
URL) dla stacji roboczych / serwerdw. Jesli wymagana bedzie dodatkowa

konfiguracja stacji roboczych/serweréw wykonawca
— Konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy.

— Integracja z AD lub zatozenie wewnetrznej bazy uzytkownikdw (bez dodawania

uzytkownikow).
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— Konfiguracja dostawcow Internetu (maksymalnie 2 dostawcow).
— Konfiguracja transparentnej autoryzacji w Active Directory

— Dodanie do konfiguracji urzadzenia wszystkich obiektédw sieciowych uruchomionych
w ramach sieci zamawiajgcego (stacje robocze, serwery, telefony IP, itp.) wraz z

odpowiadajgcymi im adresami mac.

— Konfiguracja systemu logowania dla urzadzenia UTM, ktére umozliwig
przechowywanie logdw poza urzgdzeniem oraz ich tatwe przegladanie, agregowanie
poprzez interface graficzny. Wykonawca skonfiguruje odpowiednie rozwigzanie na

wskazanej przez zamawiajacego maszynie (fizycznej lub wirtualnej)

— Konfiguracja urzadzenia ma zosta¢ dostarczona opisana w kodzie, tj. akceptowane

jest przygotowanie odpowiednich skryptéw pythona, ansible.

— Konfiguracja powiadomien na email administratoréw w przypadku wystepowania

alarméw / niebezpieczenstw wykrytych przez urzadzenie.

— Konfiguracja SNMP v3 umozliwiajgce monitorowanie urzadzenia licznikéw

wydajnosciowych.

c. Konfiguracja VPN:

— IPSec Site-to-Site (limit 10 tuneli)
— SSL VPN (na wszystkich wskazanych przez zamawiajgcego urzadzeniach)
— przekazanie Zamawiajgcemu wszystkich haset do systemu.

5. Kopia bezpieczenstwa konfiguracji wdrozonych urzadzen.
6. Instruktarz obstugi urzadzenia z wykorzystaniem GUI.

7. Przygotowanie i przekazanie zamawiajgcemu procedury zglaszania probleméw do serwisu.

Minimalne wymagania dla urzgdzenia:
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ARCHITEKTURA SYSTEMU

1. System ochrony sieci musi zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym, umozliwiajagcej rozbudowe do dwdch takich samych urzadzen
pracujgcych w klastrze wysokiej dostepnosci co najmniej Active-Passive, o specyfikacji opisanej ponizej

2. Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

3. Elementy systemu przenoszgce ruch uzytkownikdw muszg dawaé mozliwo$é pracy w jednym z dwéch

trybow: Router/NAT lub transparent.

1. Metalowa obudowa o wysokosci max. 1U przeznaczona do montazu w szafie RACK 19”
2. Podwadjne, redundantne, zintegrowane zasilanie.

3. Obstuga nielimitowanej ilosci hostéw w sieci chronionej.

4, Minimalna liczba i typ interfejséw fizycznych:

eSystem realizujacy funkcje Firewall musi mie¢ wbudowanych minimum 8 interfejsow miedzianych Ethernet
2,5 Gbps

oSystem realizujgcy funkcje Firewall musi mie¢ wbudowane minimum 2 interfejsy optyczne 1Gbit SFP
eSystem realizujgcy funkcje Firewall musi mie¢ wbudowane minimum 4 interfejsy optyczne 10Gbit SFP+
eSystem realizujacy funkcje Firewall musi umozliwiaé rozbudowe dostepnych interfejséw

*Mozliwos¢ tworzenia minimum 128 interfejséw wirtualnych definiowanych jako VLANy w oparciu o standard

802.1Q.

5. Minimalna liczba nowych potgczen na sekunde: 30 000
6. Minimalna liczba jednoczesnych potaczen: 600 000

7. Minimalna przepustowos¢ Firewall: 10 Gbps

8. Minimalna przepustowos¢ IPS: 5 Gbps

9. Minimalna przepustowosc¢ Threat Protection: 1,3 Gbps

10. Minimalna przepustowosc¢ IPSec VPN: 2,5 Gbps

11. Minimalna liczba tuneli SSL VPN: 150

12. Minimalna liczba tuneli IPSEC VPN: 1000

13. System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci minimum 200

GB SSD do celéw logowania i raportowania
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PODSTAWOWE FUNKCJE SYSTEMU OCHRONY

Zarzadzanie i

utrzymanie

1. Rozwigzanie musi by¢ zarzadzanie przez wbudowany webowy graficzny interfejs
uzytkownika (Web GUI), z poziomu portu konsolowego oraz za posrednictwem
bezpiecznego protokotu SSH.

2. Wbudowany webowy graficzny interfejs uzytkownika musi oferowaé narzedzia
diagnostyczne, co najmniej ping

3. Interfejs graficzny musi zapewnia¢ narzedzia do przechwytywania pakietéw,
wyswietlania otwartych potaczen sieciowych.

4, Rozwigzanie musi oferowaé mozliwos¢ definiowania profili administracyjnych
okreslajgcych dostep do poszczegdlnych modutéw konfiguracyjnych systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

5. System musi oferowa¢ mozliwos¢ zdefiniowania polityki bezpieczenstwa dla
haset administratoréw w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

6. Rozwigzanie musi posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego

7. System musi oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektéw typu sieé,
ustuga, host, harmonogram czasowy, uzytkownik, grupa uzytkownikéw.

8. Rozwigzanie musi oferowaé samoobstugowy portal dla uzytkownikéw celem
zmniejszenia liczby zadan wymagajgcych udziatu administratora.

9. System musi by¢ wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotéw SMTP lub SNMP

10. Rozwigzanie musi oferowaé wsparcie dla protokotéw SNMP v1, v2 iv3

11. Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do
tworzenia kopii zapasowych konfiguracji z zapisem do chmury producenta lub wtasnego
serwera. Rozwigzanie musi oferowa¢ mechanizm pozwalajgcy na automatyczne
tworzenie kopii zapasowych w odstepach czasowych: codziennie, tygodniowo oraz
miesiecznie.

12. Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwdch wersji

oprogramowania systemowego (firmware)
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1. Wymagane jest aby zapora sieciowa dziatata w oparciu o mechanizm Stateful

Zapora sieciowa,
konfiguracja
sieciowa oraz

routing

Deep Packet Inspection.

2. Rozwigzanie musi umozliwia¢ budowanie regut zapory sieciowych w oparciu o
takie obiekty jak elementy jak host, sie¢, interfejs, harmonogram, port, protokdt,
uzytkownik, grupa uzytkownikéw, metoda uwierzytelnienia

3. System musi umozliwia¢ budowanie regut bezpieczerstwa dla uzytkownikow i
grup uzytkownikéw w oparciu o definiowane przez administratora harmonogramy
czasowe.

4, Rozwigzanie musi pozwoli¢ na definiowanie wtasnych polityk NAT wraz z IP

masquerading.

5. System musi zapewniac ochrone przed atakami DoS czy DDoS (flood protection).
6. System musi zapewnia¢ ochrone przed skanowaniem portéw (portscan
blocking).

7. System musi zapewniaé¢ blokowanie ruchu na podstawie kraju pochodzenia

(geolokalizacja IP).

8. Rozwigzanie musi zapewniac obstuge routingu statycznego.

9. Rozwigzanie musi zapewnia¢ obstuge protokotéw routingu dynamicznego (RIP,
OSPF, BGP).

10. Rozwigzanie musi oferowaé¢ mozliwo$¢ taczenia interfejséw w warstwie L2

(bridge) wraz z obstugg RSTP oraz MSTP.

11. System musi oferowac funkcjonalnos¢ serwera DHCP lub DHCP Relay.

12. System musi oferowaé wsparcie dla IEEE 802.1Q VLAN z niezaleznymi pulami
DHCP.

13. Rozwigzanie musi zapewnia¢ rozktad ruchu pomiedzy wieloma interfejsami

WAN, z automatyczng diagnostyka faczy oraz automatycznym przetaczaniem ruchu w
przypadku awarii tacza.

14, Rozwigzanie musi umozliwia¢ rozktadanie ruchu do Internetu w oparciu o wagi
poszczegdlnych bram ISP.

15. Wymagane jest by rozwigzanie zapewniato obstuge modemu USB LTE np. jako
tacze zapasowe .

16. Rozwigzanie musi oferowac mozliwos¢ agregowania linkéw fizycznych w oparciu

o |IEEE 802.3ad (LACP).
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17. Rozwigzanie musi dawaé mozliwos¢ wykorzystania mechanizmu SD-WAN
poprzez analize stanu facza w czasie rzeczywistym i dynamicznym wyborze

najkorzystniejszego tacza.

18. W zakresie SD-WAN urzadzenie ma zapewniaé¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

19. Rozwigzanie musi dawa¢ mozliwos¢ optymalizacji ruchu wychodzacego w
dostepie do okreslonych ustug.

20. Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
21. System musi dawa¢ mozliwosé realizacji routingu statycznego w oparciu o

polityki automatycznego wyboru tgcza w trybie failover.

Podstawowe
ksztattowanie
pasma oraz limity

ilosci danych

1. System musi zapewniaé mozliwos¢ elastycznego ksztattowania pasma (QoS) dla
uzytkownika, hosta lub potfaczenia.

2. System musi mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

Autoryzacja

uzytkownikéw

1. Rozwigzanie musi by¢ wyposazone w lokalng baze uzytkownikéw umozliwiajgca

wykreowanie nie mniej niz 500 kont.

2. System musi zapewnia¢ mozliwo$é autentykacji w oparciu o Active Directory,
RADIUS i LDAP
3. Rozwigzanie musi umozliwiaé automatyczne uwierzytelnianie i identyfikowanie

uzytkownikéw w trybie Single Sign On (SSO) w srodowiskach opartych o Active Directory
4. Rozwigzanie musi zapewniaé mozliwos¢ uwierzytelniania klientéw VPN w tym
IPSec, SSL, PPTP.

5. Rozwigzanie musi oferowa¢ mozliwosé uwierzytelniania przez wbudowany
Captive Portal.

6. Rozwigzanie musi posiada¢ wbudowany modut zapewniajgcy uwierzytelnianie
na poziomie 2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).

7. Metoda 2FA musi dawac¢ mozliwos$é wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu

administracyjnego i SSH.
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1. Rozwigzanie musi udostepnia¢ plik instalacyjny klienta SSL VPN dla Windows

Samoobstugowy
portal dla

uzytkownikow

(wraz z konfiguracja).
2. Rozwigzanie musi udostepnia¢ plik z konfiguracja dla klienta OpenVPN dla
Windows, Mac OS X, Linux, iOS, Android

3. Rozwigzanie musi umozliwia¢ zmiane hasta.

Podstawowe opcje

VPN

System musi zapewniac funkcjonalno$é koncentratora VPN w zakresie potfaczen:

1. Site-to-site VPN: IPSec, 256-bit AES/3DES, autoryzacja z uzyciem klucza RSA, PKI
(X.509) lub wspétdzielonego klucza Pre-Shared Key (PSK)
2. Client-to-site VPN: IPSec, PPTP, SSL (klient dla Windows dostepny z poziomu

samoobstugowego portalu uzytkownika).

OCHRONA SIECI

IPS

Dodatkowy modut ochrony klasy IPS z bazg minimum 1000 sygnatur.
Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wtasnych sygnatur IPS.

Wymagane jest by system automatycznie aktualizowat sygnatury zagrozen.

Ll N

Rozwigzanie musi oferowa¢ mozliwos¢ wytgczenia/wtaczenia poszczegdlnych
kategorii/sygnatur

5. System musi generowac alerty w przypadku wykrycia ataku.

6. System bezpieczenstwa musi posiada¢ modut wykrywania typu oprogramowania
sieciowego, ktdre jest uruchomione na stacjach roboczych w obrebie chronionej
sieci i komunikuje sie z siecig Internet. W przypadku kiedy system nie posiada
wbudowanego modutu wykrywania typu oprogramowania sieciowego musi by¢
dostarczony zewnetrzny system w postaci dedykowanej, odpowiednio
zabezpieczonej platformy sprzetowej lub programowej. Modut ma nie tylko
wykrywac uruchomione oprogramowanie sieciowe, ale réwniez wykrywac i
informowa¢ o lukach i podatnosciach wystepujagcych w  wykrytym
oprogramowaniu przyktadowo poprzez opis wskazanej podatnosci lub

oznaczenie ryzyka zwigzanego z dziataniem aplikacji za pomoca skali lub kolorow
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OCHRONA | KONTORLA WEB ORAZ APLIKACII

Ochrona i kontrola

Web

1. Rozwigzanie musi dziata¢ jako Transparent Web Proxy filtrujac tresci oraz szkodliwe
oprogramowanie w obrebie protokotow HTTP i HTTPS.

2. System oferujacy inspekcje i ochrone przed malware dla protokotéw HTTP, HTTPS oraz
FTP.

3. Rozwiagzanie musi zapewnia¢ skanowanie AV plikbw w czasie rzeczywistym z
wykorzystaniem komercyjnego antywirusa.

4. Rozwigzanie musi oferowa¢ funkcj¢ inspekcji z obstuga protokotu TLS 1.3 oraz z tzw.
walidacja certyfikatow.

5. System musi filtrowa¢ pliki na podstawie MIME.

6. Rozwigzanie musi oferowaé mozliwos$¢ filtrowania wynikéw wyszukiwania z uzyciem
SafeSearch.

7. Rozwiazanie musi zawiera¢ przynajmniej 65 kategorii stron www i umozliwia¢ tworzenie
wilasnych kategorii stron www.

8. Rozwiazanie musi zapewnia¢ mozliwo$¢ blokowanie i wysytania tresci poprzez HTTP i
HTTPS.

9. System musi wyswietla¢ komunikat o przyczynie zablokowania dostepu do strony www.

Administrator musi mie¢ mozliwo$¢ edytowania tresci komunikatu i dodania logo

Ochrona i kontrola

aplikaciji

Zamawiajacego.
1. Rozwigzanie musi zapewniaé automatyczng aktualizacje sygnatur aplikacji.
2. Rozwigzanie musi umozliwiaé wykrywanie i kontrole mikroaplikacji (np. Gry

portalu Facebook)
3. Rozwigzanie musi identyfikowac aplikacje niezaleznie od wykorzystywanego

portu, protokotu, szyfrowania.

Ksztattowanie
pasma dla Web i
Aplikacji

1. Rozwigzanie musi oferowac funkcjonalnos¢ pozwalajgcg na ksztattowanie pasma
dla aplikacji celem ograniczenia lub zagwarantowania odpowiedniego pasma w kierunku

upload/download.

2. Rozwigzanie musi zapewnia¢ mozliwos¢ nadawania priorytetow dla okreslonego
typu ruchu.
3. Rozwigzanie musi oferowa¢ mozliwo$¢ gwarantowania pasma w trybie

indywidualnym (per uzytkownik) oraz wspétdzielonym.
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OCHRONA ANTYWIRUSOWA

1. Rozwigzanie musi oferowac¢ mozliwos$é trybu pracy Transparent Email Proxy

2. System musi umozliwia¢ inspekcje komunikacji email realizowanej przy uzyciu
protokotéw SMTP, SMTPS, POP3, POP3S.

3. Rozwigzanie musi zapewnia¢ ochrone przed spamem i szkodliwym

oprogramowaniem w trakcie transakcji SMTP.

. 4. Rozwigzanie musi zapewniaé automatyczng aktualizacje sygnatur zagrozen.
Ochrona i kontrola
| 5 System musi zapewniaé wykrywanie, blokowanie i skanowanie zatgcznikéw.
Emai
6. Rozwigzanie musi wspdtpracowac z co najmniej dwoma bazami RBL.
7. Rozwigzanie musi umozliwia¢ tworzenie biatych i czarnych list adreséw email.
8 Rozwigzanie musi zapewnia¢ wykrywanie spamu niezaleznie od stosowanego

jezyka.

OCHRONA PRZED EXPLOITAMI | ZAGROZENIAMI ZERO-DAY

Rozwigzaniem musi dawa¢ mozliwos¢ rozbudowy o dodatkowy modut ochrony klasy on-

cloud Sanbox o ponizszej funkcjonalnosci:

1. Rozwigzanie musi umozliwia¢ dodatkowa inspekcje plikéw wykonywalnych np.,

.exe
On-cloud o . e . o .

2. Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikéw dokumentéw w tym
Sandboxing

.doc, .docx, .rtf.

3. Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikéw .pdf.

4. Rozwigzanie musi umozliwia¢ dodatkowq inspekcje plikow archiwéw w tym zip,

arj, Iha, rar, cab
5. System musi zapewnia¢ dynamiczng analize behawioralna kodu uruchamianego

w realnych srodowiskach testowych Windows .

LOGOWANIE | RAPORTOWANIE
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1. System musi umozliwia¢ sktadowanie oraz archiwizacje logéw.
2. System musi gromadzi¢ informacje o zdarzeniach dotyczacych protokotéw Web,

FTP, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych, wykrytych: atakach
sieciowych, wirusach, zablokowanych aplikacjach sieciowych oraz musi powigzaé
wszystkie powyzsze zdarzenia z nazwami uzytkownikdéw.

3. System musi zapewniaé przegladanie archiwalnych logdéw przy zastosowaniu
funkcji filtrujacych.

4, System musi zapewniaé eksport zgromadzonych logédw do zewnetrznych
systemow sktadowania danych (dtugoterminowe przechowywanie danych).

5. Rozwigzanie musi generowac raporty w HTML i CSV.

6. Rozwigzanie musi oferowaé mozliwos¢ wysytania logéw systemowych do
serwerow syslog.

7. System musi zapewniac¢ podglad wykorzystania tgcza internetowego.

8. System musi zapewniaé podglad w czasie rzeczywistym wykorzystania tgcza i
ilosci wysytanych danych w oparciu o uzytkownika/adres IP

9. Rozwigzanie musi oferowaé mozliwosé zanonimizowania danych.

POZOSTALE

Certyfikaty | Urzadzenie musi posiada¢:

- certyfikat Common Criteria;

- certyfikat ICSA Labs dla funkcji VPN IPSec lub znajdowa¢ si¢ na liscie produktow
kryptograficznych zatwierdzonych przez Rade UE;

GWARANCJA | SERWIS

Wymagania ogo6lne dla dostarczanych rozwigzan:




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L?':E!EZE'L’E
na Rozwdj Cyfrowy - Polska Unie Europejska :ﬂ%rﬂg

Dostarczone urzadzenia musza by¢ fabrycznie nowe, nieuzywane w innych projektach, nie wycofane z produkcji i
pochodzi¢ z legalnego, polskiego kanatu dystrybucji.

Catos¢ dostarczanego sprzetu musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw na teren Polski —
ze wzgledow gwarancyjnych niedopuszczalne jest dostarczanie sprzetu z tzw. brokerki,

Catosc¢ dostarczonego sprzg¢tu musi by¢ objeta gwarancja opartg o $wiadczenia gwarancyjne producentdw w okresie
zapisanym w specyfikacjach sprzetu,

Cato$¢ dostarczonego sprzetu i oprogramowanie musi by¢é ze sobg kompatybilna i pochodzi¢ od jednego
producenta,

Wykonawca winien w momencie dostawy przedtozy¢ dokumenty potwierdzajace, ze posiada autoryzacje

producenta w zakresie sprzedazy oferowanych rozwiazan oraz §wiadczenia ustug z nimi zwigzanych.

Warunki gwarancji i serwisu:

Na dostarczany sprzet musi by¢ udzielona min. 24-miesieczna gwarancja; Zamawiajacy wymaga, by serwis byt
autoryzowany przez producenta urzadzen, to jest by zapewniona byla wymiana urzadzen zgodnie z metodyka i
zaleceniami producenta dostarczonych rozwigzan,

Wykonawca lub autoryzowany serwis ma obowiazek przyjmowania zgloszen serwisowych w jezyku polskim przez

telefon (od poniedziatku do pigtku, w godzinach 8-17), e-mail lub WWW (przez catg dobg),

Zamawiajacy uzyska dostep do stron internetowych producentow rozwigzan, umozliwiajacy:

bezptatne pobieranie najnowszego oprogramowania aktualizujacego system do najnowszej wersji przez okres
trwania gwarancji i licencji

dostep do dokumentacji sprzetu i oprogramowania,

dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,

dostep do pomocy technicznej producenta.

Zamawiajacy w momencie odbioru otrzyma:

licencje obejmujace wszystkie wymagane moduly na okres min. 24 miesiecy

mozliwo$¢ automatycznego pobierania subskrypcji dla wszystkich wymaganych modutow w okresie trwania

licencji.
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11.3 Dostawa i wdrozenie macierzy dyskowej wraz z konfiguracja funkcji HyperMirror i
podlaczeniem serwerdw — 1 szt.

Zamawiajacy uzytkuje obecnie macierz Huawei OceanStor 2600 V5. Nalezy dostarczy¢ druga macierz

umozliwiajgca uruchomienie funkcjonalnosci klastrowania macierzy dyskowych: posiadanej oraz nowo

dostarczonej. Klaster ztozony z dwdch macierzy ma na celu wyeliminowa¢ pojedynczy punkt awarii w

infrastrukturze Zamawiajacego. Jako rozwigzanie rownowazne Wykonawca moze dostarczy¢ 2 nowe

macierze pracujace w trybie klastra odpornego na awari¢ jednej z macierzy i nieprzerwang prace sprawnej

macierzy. Wymagania minimalne dla macierzy dyskowej przedstawiono ponize;j:

p CECHA OPIS WYMAGAN
Obudowa do montazu w szafie rack 19” za pomocg dostarczonych
1) dedykowanych elementéw. Oferowana macierz nie moze przekroczyé
Obudowa
rozmiaru 4U.
Macierz wyposazona w minimum 2 kontrolery pracujgce w trybie active-
active. Kontrolery nie mogg pracowac w trybie active-passive. Macierz nie
2) Kontrolery
moze posiadac pojedynczego punktu awarii (SPOF), ktéry powodowatby brak
dyskowe
dostepu do danych.
3 Wymagany min 1 procesor per kontroler min 8 rdzeni kazdy. Macierz musi
CPU dostarczac sumarycznie min 16 rdzeni.
Fizyczna przestrzen dyskowa zbudowana za pomocy dyskéw SSD, SAS.
Zainstalowanych min. 24 dyskdw o pojemnosci min. 4TB kazdy.
4) Wymagana Wymagana mozliwos¢ rozbudowy przestrzeni uzytkowej do 500 TB poprzez
przestrzen instalacje dyskow oraz potek dyskowych. Rozbudowa musi by¢ wykonywana
w sposdb online, bez przerwy w dostepie do danych.
Mozliwo$¢ definiowania przez administratora dyskow SPARE lub
5) Zabezpieczenia
odpowiedniej zapasowej przestrzeni dyskowej.
dyskami SPARE
6 Co najmniej 32GB pamieci cache na catg macierz (dwa kontrolery). Pamiec
Pamig¢ Cache cache musi by¢ zabezpieczona przed utratg danych w przypadku awarii
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p CECHA OPIS WYMAGAN

zasilania poprzez funkcje zapisu zawartosci pamieci cache na nieulotng

pamiec lub posiada¢ podtrzymywanie bateryjne min. 48 godzin.

Razem kontrolery muszg udostepni¢ do hostow minimum 4 porty 1Gb Eth

oraz 4 porty 10Gb Eth SFP+ (wymagane wkfadki optyczne). Wymagana
7) Dostepne

_ ) mozliwo$é rozbudowy o dodatkowe 8 portéw 25Gb Eth SFP+ tylko poprzez
interfejsy
instalacje dodatkowych kart sieciowych.

Wymagane wsparcie dla FC, iSCSI, NFS, CIFS. Nie dopuszcza sie wsparcia dla

protokotéow plikowych poprzez zastosowanie dodatkowego gateway’a /
8) Obstugiwane

gtéwki NAS. Protokoty NFS i CIFS muszg by¢é natywnie wspierane przez
protokoty

oferowang macierz.

Obstugiwane
9 Kontrolery wyposazone w funkcjonalnos¢ konfiguracji poziomu RAID 6 lub

typy
_ _ rownowaznego tolerujgcego jednoczesng awarie 2 dyskow bez utraty danych.
zabezpieczenia

RAID

Wymagana funkcjonalnos$é tworzenia i prezentacji dyskoéw logicznych (LUN) o
pojemnosci wiekszej niz zajmowana fizyczna przestrzern dyskowych (ang.
ThinProvisioning). Wymagana funkcjonalno$¢ zwrotu skasowanej przestrzeni

dyskowej do puli zasobow wspdinych (ang. Space Reclamation). Wymagane
Prezentacja
10) dvsk dostarczenie w/w funkcjonalnos$¢ na zainstalowana przestrzen dyskowa.

yskow
Max liczba wolumendéw blokowych (LUN) obstugiwanych przez macierz nie
logicznych
moze by¢ mniejsza niz 2000.

Max liczba file system’dw (NAS) obstugiwanych przez macierz nie moze by¢

mniejsza niz 500.

Zarzadzanie macierzg (wszystkimi kontrolerami) z poziomu pojedynczego
interfejsu graficznego. Wymagane jest state monitorowanie stanu macierzy
1) oraz mozliwo$¢ konfigurowania jej zasobéw. Wymagana mozliwos¢
Zarzadzanie monitorowania stanu zywotnosci dyskow SSD SAS.

Wymagane jest state monitorowanie wydajnosci obiektow takich jak:

- cata macierz
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p CECHA OPIS WYMAGAN

- kontrolery
- porty front-end
- dyski
- LUNy
- file systemy
- hosty
Pod katem parametréw takich jak:
- operacje wejscia/wyjscia IOPS
- przepustowos$¢ (KB/s lub MB/s)
- czas odpowiedzi (latency)
- $rednie uzycie CPU (w %)
Wymagana mozliwos¢ dostepu do historycznych danych wydajnosciowych z
poziomu GUI macierzy do co najmniej 2 lat wstecz lub jako réwnowazne
dostarczenie fizycznego serwera z oprogramowaniem umozliwiajgcym
zbieranie i przegladanie danych historycznych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
Tworzenie na zgdanie tzw. migawkowej kopii danych (ang. snapshot)
wolumendw blokowych (LUN) w ramach macierzy do wykorzystania w celu
np. wykonywania kopii zapasowych lub testdw. Snapshoty muszg by¢
wykonywanie w technologii ROW (Redirect On Write). Wymagana jest

12) Kopie wewnatrz mozliwosé utworzenia harmonogramu snapshotéw. Macierz musi umozliwiac¢

macierzy

utworzenie min 2000 snapshotéw wolumendw blokowych (LUN). Musi by¢
mozliwos$é utworzenia snapshotéw ktérych nie mozna modyfikowaé ani
usung¢ przez wybrany okres czasu bez odpowiednich uprawnien celem
przywrécenia danych w przypadku ataku ransomware.

Wymagana réwniez obstuga snapshotow file systemow.
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p CECHA OPIS WYMAGAN

Dostarczenie powyzszych funkcjonalnosci jest wymagane na tym etapie
postepowania na catg przestrzen dyskowg i na maksymalng liczbe snapshotéw

obstugiwanych przez oferowany model macierzy.

Wymagana mozliwos¢ tworzenia na zgdanie kopii danych typu klon w ramach
macierzy za pomocg wewnetrznych kontroleréw macierzowych. Wymagane
mozliwos$¢ resynchronizacji klona z wolumenem Zréddtowym (LUN).

Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie postepowania.

Wymagana mozliwos¢ skonfigurowania tzw. quoty ograniczajgcej wystawione
zasoby plikowe. Wymagana mozliwos¢é ograniczenia uzytkownikom
przestrzeni, z ktdrej mogg korzysta¢ lub liczby plikow jakie mogg by¢
przechowywane na udostepnionej przestrzeni.

13 Kontrola

zasobow Wymagana mozliwos¢ konfiguracji uprawnien uzytkownikéw typu read-only

plikowych (NAS) | oraz read-write per wystawiony udziat NAS.

Dostarczenie powyzszych funkcjonalnosci jest wymagane na tym etapie

postepowania.

Wymagana mozliwos¢ skonfigurowania funkcjonalnosci typu WORM, ktdra
14) blokuje pliki przed usunieciem lub modyfikacjg. Zabezpieczone pliki maja
Ochrona plikdw | pozostaé tylko do odczytu przez skonfigurowany okres czasu. Dostarczenie tej

funkcjonalnosci jest wymagane na tym etapie postepowania.

Macierz musi umozliwia¢ migracje danych bez przerywania do nich dostepu
15) pomiedzy rdoinymi warstwami technologii dyskowych bez koniecznosci
Tiering rekonfiguracji po stronie serwerdw korzystajacych z wolumendw logicznych.

Jezeli funkcjonalnos¢ wymaga licencji nalezy jg dostarczy¢ wraz z macierza.

Mozliwos¢ zdalnej replikacji danych typu on-line (bez przerywania prezentacji

wolumendéw dyskowych) do macierzy tej samej rodziny w trybach
16) Replikacja
g h synchroniczna oraz asynchroniczna przy wykorzystaniu portéw FClub IP. Jezeli
anyc
funkcjonalnos$¢ wymaga licencji nalezy jg dostarczy¢ wraz z macierza.
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Wsparcie dla technologii klastrowania macierzy dyskowych (ang. Storage
Metro Cluster). Macierz musi dostarcza¢ funkcjonalnos¢ klastra "wysokiej
dostepnosci" tj. zapewnienia wysokiej dostepnosci zasobow dyskowych
macierzy dla podfgczonych platform oprogramowania i sprzetowych z
wykorzystaniem synchronicznej replikacji danych przy wykorzystaniu portéw
FC lub IP pomiedzy 2 macierzami. Pod uzytym pojeciem "wysoka dostepnosé
zasobéw dyskowych" nalezy rozumie¢ zapewnienie bezprzerwowego
dziatania srodowiska (aplikacja/system operacyjny/serwer) podtgczonego do
17) Klaster macierzy (macierz preferowana) w przypadku wystgpienia awarii logicznego
macierzowy potgczenia z ta macierzg badZ awarii samej macierzy powodujacych dla
danego s$rodowiska brak dostepu do zasobéw macierzy preferowanej.
Funkcjonalnos¢ klastra "wysokiej dostepnosci" pozwala na automatyczne
przetgczanie obstugi srodowisk produkcyjnych z macierzy preferowanej na
niepreferowang w przypadku awarii macierzy preferowanej (tzw. automated
failover). Wymagany jest réwniez automatyczny failover z macierzy
niepreferowanej na preferowang. Jezeli funkcjonalno$¢ wymaga licencji

nalezy jg dostarczy¢ wraz z macierza.

Macierz musi posiada¢ mozliwos¢ zapewnienia ciaglosci biznesu na
oczekiwanym poziomie ustug (QoS) poprzez definicje polityk QoS w oparciu
18) Priorytety zadari | © maksymalne progi wydajnosci IOPS i MB/s. Musi istnie¢ mozliwos¢
okreslenia polityk QoS na poziomie wolumendw. Jezeli funkcjonalnosc

wymaga licencji nalezy ja dostarczy¢ wraz z macierza.

19) Wspierane Wsparcie, dla co najmniej Microsoft Server Windows 2016/2019, VMware

systemy 7.x/8.x, Linux RedHat 7.x/8.x, CentOS 7.x/8.x

operacyjne

Wymagane uaktualnianie firmware-u kontrolerow macierzy bez przerywania
dostepu do danych.

20)

Serwisowalnos¢ Macierz przystosowana do napraw w miejscu zainstalowania oraz wymiany

elementéw bez koniecznosci jej wytgczania.
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Macierz musi umozliwia¢ zdalne zarzadzanie.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6
miesiecy przed daty dostarczenia do Zamawiajgcego i pochodzi¢ z
autoryzowanego kanatu dystrybucji producenta, a takize musi by¢ objete
serwisem producenta lub autoryzowanego partnera serwisowego na terenie
RP.

Wymagana gwarancja na 3 lata w trybie 9x5 NBD onsite.

I11.4 Dostawa i wdrozenie serwera zapasowego — 1 Szt.

Dostawa, instalacja w szafie rack, instalacja hypervizora, konfiguracja do pracy w sieci LAN Zamawiajgcego,
podtaczenie redundantne serwera do rdzenia sieci, podfgczenie serwera do zasobdw macierzy,

konfiguracja klastra wirtualnego.

W ramach instalacji serwera wirtualizacji nalezy:

- zainstalowa¢, skonfigurowad oraz zaaktualizowac wszystkie instancje maszyn OSS, zakres
konfiguracji oraz wymagania dotyczace poszczegdlnych systemodw operacyjnych zostanie

przekazana wykonawcy na etapie wdrozenia.

- nalezy zainstalowaé, skonfigurowad¢ i zabezpieczy¢ dwa nowe kontrolery domeny, przygotowac
odpowiednie polityki haset, konfiguracje obiektdw Group policy.. Wymagane konfiguracje beda
ustalone na etapie wdrozenia z zamawiajgcym.

- konfiguracja serweréw DNS zintegrowanych z kontrolerami domeny

- konfiguracja serwerdw radius wykorzystywanych do autoryzacji uzytkownikéw administracyjnych

do urzadzen sieciowych



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L?%!E‘J%
na Rozwdj Cyfrowy - Polska Unie Europejska qlgﬂg

- W ramach wdrozenia nowej domeny nalezy prze-migrowac uzytkownikdéw wraz z profilami,

utworzyé grupy, przenies¢ komputery oraz obecnie uzywane zasoby.

- dla zasobdw urzadzen nalezy wygenerowaé certyfikaty SSL w oparciu o wewnetrzne CA lub
dostarczyé odpowiednie certyfikaty SSL. Urzadzenia sieciowe, serwery, macierze i ustugi
wewnetrzne maja legitymowad sie odpowiednimi wygenerowanymi certyfikatami w ramach

wdrozenia.

- nalezy zainstalowaé, skonfigurowac serwer plikdw, udziaty sieciowe. Wszystkie wskazane zasoby

zamawiajgcego nalezy prze migrowac na nowy serwer

- obecnie wykorzystywane zgodnie z wytycznymi zamawiajgcego przenies¢ na nowq infrastrukture.

Zakres zostanie uzgodniony na etapie wdrozenia z zamawiajgcym.

- nalezy zaaktualizowac system operacyjny obecnie wykorzystywanego serwera wirtualizacji do

najnowszej wersji

- systemy operacyjne nalezy w uzgodnieniu z zamawiajgcym przydzieli¢ do odpowiednich ustug, tak

zeby rozdzieli¢ i nie instalowac kilku rél réznego typu na tej samej instancji systemu operacyjnego

- systemy operacyjne zostang zaadresowane w odpowiednich nowo powstatych vlanach,
przygotowanych przez wykonawce w uzgodnieniu z zamawiajacym na etapie wdrozenia w celu

segmentacji serwerdw oraz stacji roboczych.

- nalezy dostarczy¢ rozwigzanie umozliwiajgce monitoring dostepnosci wymaganych licznikow
uzgodnionych w ramach wdrozenia z wykonawcg zasobdéw (urzadzen sieciowych, systeméw
operacyjnych) z mozliwoscig wysytania powiadomien do réznych grup uzytkownikéw w zaleznosci

od tego jak istotne jest urzagdzenie/zdarzenie.

- system monitoringu musi zapewniac:

*Monitorowania serweréw fizycznych.
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Monitorowania urzadzen sieciowych.
* Monitorowania stanu potgczen.
= Monitorowanie interfejsdw sieciowych przetgcznikéw, routeréw, serweréw
* Monitorowanie maszyn wirtualnych pracujgcych pod kontrolg systemdéw operacyjnych Windows i
Linux.
* Mozliwos¢ rozbudowy systemu o monitorowanie kolejnych urzadzen.
= Automatyczne wykrywanie ustug na urzgdzeniach, powiadamianie o wykryciu nowych ustug na
urzadzeniu.
= Grupowanie hostow.
= Definiowanie planowanych przerw serwisowych dla hostow i ustug.
» Mozliwos¢ zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).
= Wykonywanie operacji na grupach hostéw (wtgczenie/wytgczenie monitorowania, powiadomien;,
konfiguracje przerw serwisowych).
* Generowanie raportéw dostepnosci monitorowanych urzadzen, ustug i proceséw biznesowych (raporty
wyswietlane na stronie www).
= Monitorowanie serweréw za pomocg agentéw
* Monitorowanie Active Directory.
= Monitorowanie serweréw plikéw, udziatéw sieciowych.
* Monitorowanie statusu serweréw Apache.
» Monitorowanie baz danych (MySQL, Postgres, MSSQL Server
* Monitorowanie urzadzen przez nastepujgce protokoty (SNMP, WMI, IPMI)
» Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW.
* Monitorowanie poprawnosci dziatania DNS.
* Monitorowanie srodowiska VMware.
* Monitorowanie srodowiska Hyper-V.
* Monitorowanie dziatania serwera czasu NTP.
* Monitorowanie offsetu czasu na serwerach.
= Monitorowanie ping - czasy odpowiedzi, straty pakietow.
= Monitorowanie zajetosci miejsca na poszczegdlnych partycjach.
* Monitorowanie obcigzenia dyskow.
* Monitorowanie wykorzystania pamieci RAM.
* Monitorowanie obcigzenia CPU.

* Monitorowanie logéw systemowych Windows.
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= Monitorowanie macierzy dyskowych, status urzadzenia statuséw dyskéw urzadzenia.

= Dodawanie wtasnych wtyczek / agentéw dla urzadzen i ustug, ktére standardowo nie sg obstugiwane.

Dostawca skonfiguruje monitoring dostarczonych elementéw oraz wskazanych przez zamawiajgcego
urzadzen, systemodw, elementow infrastruktury obecnie wykorzystywanej wskazanej na etapie wdrozenia
przez zamawiajgcego. Zostanie przygotowana przez dostawce mapa umozliwiajgca tatwy przeglad
monitorowanej infastruktury. Mapa bedzie zawiera¢ monitorowane urzadzania. Jesli jedna mapa nie
bedzie wystarczajgca by w czytelny i fatwy do zrozumienia przestawié infrastrukture, wtedy nalezy
sporzadzic kilka map z odpowiednim podziatem np. maszyny wirtualne, ad, maszyny fizyczne, urzadzenia

sieciowe itd.

- wykonawca dostarczy oraz skonfiguruje kolektor logéw SIEM, rozwigzanie zapewnia zbieranie
logdw z systemdw Linux, Windows oraz urzadzen sieciowych, analize logéw poprzez interface web,
detekcje podatnosci na hostach, system umozliwia weryfikacje zgodnosci z przepisami PCI DSS,
NIST 800-53, GDPR, TSC SOC2, and HIPAA, File Integrity Monitoring (FIM) czyli umozliwia¢
konfiguracje monitorowania integralnosci plikdéw systemowych i aplikacji. Dostawca rozwigzania
skonfiguruje kompleksowo system SIEM. Jesli wymagana jest instalacja agentéw na wszystkich
stacjach roboczych / serwerach zostanie ona przeprowadzona w ramach wdrozenia. Serwerowe
systemy operacyjne zostang skonfigurowane tak aby wysyfa¢ zdarzenia bezpieczeristwa oraz inne
wskazane przez zamawiajgcego (uzgodnione na etapie wdrozenia) Przetgczniki oraz urzadzenia
sieciowe rowniez wchodzg w zakres wdrozenia. Dostawca przeprowadzi kompleksowg

konfiguracje. Konfiguracja uzgodniona w ramach wdrozenia z zamawiajgcym.

Element o
) . Wymagania minimalne
konfiguracji

Maksymalnie 1U RACK 19 cali (wraz z szynami umozliwiajgcymi
Obudowa wysuni¢cie 1 wszystkimi elementami niezb¢dnymi do zamontowania

serwera w szafie).

Procesor max. 16 rdzeniowy, osiggajacy w tescie

SPECrate®2017 int_base wynik co najmniej 174 punktow. Ptyta
Procesor ) ) )
gléwna obstugujaca procesory od 16 do 128 rdzeni, wymagajacych

mocy 400W 1 obstugujacych do 3TB pamigci RAM.




;BT — S ] e
Zainstalowane
procesorow !

Zainstalowanych min. osiem modutow 32 GB DDRS5 4800MT/s.
Pamiegé Ptyta gtéwna z minimum 12 slotami na pamig¢¢, umozliwiajaca
operacyjna instalacj¢ do minimum 3TB pamigci RAM, obstugujaca moduty 4800

MT/s Obstuga zabezpieczen: Advanced ECC.

Sloty rozszerzen

Mozliwo$¢ instalacji 2 kart PCI-Express generacji 5, x16(szybkos$¢ slotu

— bus width), min. 1 karty pelnej wysokosci (full height).

Mozliwos¢ instalacji do 10 dyskow. Zainstalowane min. 2 dyski SSD

Dysk twardy ‘ .

240GB pracujace w konfiguracji ze sprzgtowym RAID 1.
Interfejsy Zainstalowane dwie karty dwuportowe 10/25Gb SFP28 wraz z 4
sieciowe modutami SFP+ SR oraz przewodami potaczeniowymi.

Karta graficzna

Zintegrowana karta graficzna z pamig¢cig min. 16 MB, umozliwiajaca

wyswietlenie obrazu min. 1920 x 1200@60Hz

Min. 2x USB 3.2 (w tym min. 1 port wewng¢trzny i 1 z przodu
obudowy), min. 2x USB 3.1 z tylu obudowy, min. 1 port VGA, port
USB dedykowany dla modutu zarzadzajacego z przodu obudowy.
Mozliwo$¢ rozbudowy/rekonfiguracji o port szeregowy typu DB9/DE-9

(9 pinowy), wyprowadzony na zewnatrz obudowy bez posrednictwa

Porty
portu USB/RJ45 oraz bez konieczno$ci instalowania kart w slotach PCI-
Express
1x port RJ-45 dedykowany dla interfejsu zdalnego zarzadzania
] 2 szt., typu Hot-plug, redundantne, kazdy o mocy max. 1000W,
Zasilacz )
efektywnos¢ zasilaczy 94%
Chtodzenie Zestaw wentylatoréw redundantnych typu hot-plug

Zarzadzanie 1
obstuga

techniczna

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli) z
dedykowanym portem RJ45 pozwalajgca na: wilaczenie, wylaczenie i
restart serwera, podglad logow sprzetowych serwera 1 karty, przejecie
peinej konsoli tekstowej serwera niezaleznie od jego stanu (takze

podczas startu, restartu OS). Rozwigzanie sprzetowe, niezalezne od
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systemoOw operacyjnych, zintegrowane z ptyta gldéwna lub jako karta
zainstalowana w gniezdzie i nie zajmujgca wymaganych slotow PCI.

Jesli jest wymagana to zatgczona odpowiednia licencja.

Karta/modut
zarzadzajacy i
system

zarzadzania

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwnga serwera lub
jako dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowac
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca

minimalng funkcjonalnos¢:

e monitorowanie podzespotow serwera: temperatura, zasilacze,
wentylatory, procesory, pamig¢ RAM, kontrolery macierzowe 1
dyski(fizyczne i logiczne), karty sieciowe

e praca w trybie bezagentowym — bez agentow zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertow
SNMP

e dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspoéldzielony port zintegrowanej karty sieciowej
serwera

dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI)

z poziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform

Management Interface)
e wbudowane narzedzia diagnostyczne
e zdalna Kkonfiguracji serwera (BIOS) i instalacji systemu
operacyjnego
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e obstuga mechanizmu remote support - automatyczne polaczenie
karty z serwisem producenta sprzetu, automatyczne przesylanie
alertow, zgtoszen serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzeh serwera i karty
zarzadzajacej w tym wilaczanie/wylaczanie serwera, restart,
zmiany w konfiguracji, logowanie uzytkownikow

e przesylanie alertow poprzez e-mail oraz przekierowanie SNMP
(SNMP passthrough)

e obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostgpem do
myszy 1 klawiatury i mozliwoscia podigczenia wirtualnych
napedow FDD, CD/DVD i USB i wirtualnych folderow

e mechanizm przechwytywania, nagrywania i odtwarzania
sekwencji video dla ostatniej awarii oraz ostatniego startu serwera
a takze nagrywanie na zadanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH
(wirtualny port szeregowy) z funkcjg nagrywania i odtwarzania
sekwencji zdarzen 1 aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w
czasie rzeczywistym z mozliwoS$cia graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez
serwer (capping)

e zdalna aktualizacja oprogramowania (firmware)

e zarzadzanie grupami serwerow, w tym:

- tworzenie i konfiguracja grup serwerow

- sterowanie zasilaniem (wl/wyt)

- ograniczenie poboru mocy dla grupy (power capping)
- aktualizacja oprogramowania (firmware)

- wspolne wirtualne media dla grupy

e mozliwo$¢ rownoczesnej obstugi przez 6 administratorow

e autentykacja dwuskladnikowa (Kerberos)
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e wsparcie dla Microsoft Active Directory

e obstuga SSL i SSH

e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
e wsparcie dla Integrated Remote Console for Windows clients

e mozliwo$¢  autokonfiguracji  sieci  karty  zarzadzajacej

(DNS/DHCP)

Wsparcie dla
systemow
operacyjnych i
systemow

wirtualizacyjnych

Microsoft Windows Server 2022

Red Hat Enterprise Linux (RHEL) 8.0
SUSE Linux Enterprise Server (SLES) 15
VMware ESXi 6.7 U3

Wyposazenie

dodatkowe

Naped USB z 2 no$nikami wymiennymi o pojemnos$ci 4TB kazdy do

tworzenia kopii zapasowej maszyn wirtualnych.

Gwarancja

Minimum 3-letnia gwarancja producenta na czesci, robocizng i naprawe
w miejscu instalacji typu On-Site z 2-godzinnym czasem reakcji.
Przybycie na miejsce w nastgpnym dniu roboczym. Czas reakcji na
zdarzenia krytyczne do 2 godzin. Ustuga wsparcia technicznego musi
by¢ $wiadczona przez serwis producenta oferowanych urzadzen.
Mozliwo$¢ rozszerzenia ustugi gwarancyjnej do 5 lat realizowanej przez
serwis producenta serwera z gwarantowanym czasem naprawy 6 godzin

1 pozostawieniem uszkodzonych dyskow u zamawiajacego.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie

urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany

zgodnie z normami ISO 9001 oraz ISO 14001. Deklaracja zgodnosci CE.
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Oprogramowanie

Serwerowy System Operacyjny (SSO) spetniajgce ponizsze wymagania

minimalne:

Dostarczone licencje muszg uprawnia¢ do uruchamiania min. o$miu maszyn
wirtualnych oferowanego systemu operacyjnego dla 1 procesora o 16
rdzeniach. Rdwnowazny system operacyjny musi posiadac nastepujgce,

wbudowane cechy:

1. mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym,

2. mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy
system operacyjny,

3. mozliwos$é budowania klastrow sktadajacych sie z 64 weztdw, z mozliwoscig
uruchamiania do 8000 maszyn wirtualnych,

4. mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspétdzielenia pamieci,

5. wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy,

6. wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy,

7. automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego, mozliwos¢ dynamicznego obnizania
poboru energii przez rdzenie procesorow niewykorzystywane w biezgcej
pracy (mechanizm ten musi uwzgledniaé specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading),

8. whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

— pozwalajg na zmiane rozmiaru w czasie pracy systemu,

— umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
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10.
11.

12.
13.

14.
15.

16.

17.

18.

19.

uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderéw,

— umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,

— umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

wbudowany mechanizm klasyfikowania i indeksowania plikdéw

(dokumentéw) w oparciu o ich zawartosc,

wbudowane szyfrowanie dyskow

mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych

technologie ASP.NET,

mozliwos$¢é dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

wbudowana zapora internetowa (firewall) z obstugg definiowanych regut

dla ochrony potgczen internetowych i intranetowych,

graficzny interfejs uzytkownika,

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

przeglagdarka internetowa, pomoc, komunikaty systemowe,

wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych

(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play),

mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania

systemu,

dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych

badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenistwa,

mozliwos$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajgcych dodatkowych licencji:

— podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

— ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:
a) podtaczenie SSO do domeny w trybie offline — bez dostepnego

potgczenia sieciowego z domeng,
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b) ustanawianie praw dostepu do zasobdw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

c) odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza,

— zdalna dystrybucja oprogramowania na stacje robocze,

— praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej,

— centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

a) dystrybucje certyfikatéw poprzez http,

b) konsolidacje CA dla wielu laséw domeny,

c) automatyczne rejestrowania certyfikatbw pomiedzy réznymi
lasami domen,

— szyfrowanie plikow i folderéw,

— szyfrowanie potfaczen sieciowych pomiedzy serwerami oraz serwerami
i stacjami roboczymi (IPSec),

— mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerdw,

— serwis udostepniania stron WWW,

— wsparcie dla protokotu IP w wersji 6 (IPv6),

— wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na
uruchamianie min. 1000 aktywnych srodowisk wirtualnych systemoéw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

a) dynamicznego podtgczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

b) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

c) obstugi 4-KB sektorow dyskow,
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d) nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra,

e) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk model),

f) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z
siecig Internet,

g) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek
(Multipath),

h) mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego,

i) mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty,

j)  mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze

standardami WBEM oraz WS-Management organizacji DMTF

11.5 Dostawa i wdrozenie systemu DLP — 1 szt.

System klasy DLP (Data Leak Prevention) czyli system monitorowania i ochrony poufnych informacji,
zapobiegania utracie danych, wyciekom danych. Wymagane jest dostarczenie licencji bezterminowej dla 40
urzadzen koncowych i serwera administracyjnego z wsparciem technicznym na min. 24 miesiace.
Oprogramowanie nalezy wdrozy¢ oraz przetestowa¢ w uzgodnionym zakresie z zamawiajacy, biorac pod

uwage najlepsze praktyki oraz zalecenia producenta. Minimalne wymagania dla systemu DLP:

1. Pelne wsparcie dla stacji roboczych z systemami Windows 7/Windows 8.1/Windows 10/Windows11.
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Serwer administracyjny musi oferowa¢ mozliwos$¢ instalacji na systemach Windows Server 2012 i

nowszych.

Pomoc w programie (help) i dokumentacja do programu dostgpna w jezyku angielskim.
Konsola administracyjna oraz komunikaty klienta musza by¢ w jezyku polskim.

Serwer administracyjny musi wspiera¢ instalacj¢ w oparciu o bazg MS SQL oraz AzureSQL.

Serwer administracyjny musi dziata¢ w architekturze serwer-klient, gdzie komunikacja serwera

zarzadzajacego z klientem odbywa si¢ przy pomocy agenta.
Konsola zarzadzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

Serwer administracyjny musi umozliwia¢ wykonanie instalacji/dezinstalacji zdalnej klienta na

stacjach roboczych.

Reguly DLP musza by¢ egzekwowane rowniez w przypadku braku potaczenia migdzy klientem, a

serwerem zarzadzajacym.

W przypadku braku potaczenia klienta z serwerem zarzadzajacym, klient musi mie¢ mozliwosé
lokalnego przechowywania informacji oraz zebranych danych do czasu ponownego potaczenia z

serwerem administracyjnym.
Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsol.

Administrator musi posiada¢ mozliwos¢ zarzadzania baza danych poprzez okreslone zadania:

kopia bazy danych, kopia oraz wyczyszczenie bazy danych, wyczyszczenie bazy danych.
Administrator musi posiada¢ mozliwo$¢ okreslenia wykonywania czasu zwigzanego z
wykonywaniem zadan na bazie danych. Zadania powinny by¢ wykonywane co najmniej z interwatem:

raz na tydzien, raz na dwa tygodnie, raz w miesigcu, raz na trzy miesiace.

Administrator musi mie¢ mozliwos$¢ konfiguracji automatycznej konserwacji dla bazy danych. Jezeli
rozmiar bazy danych osiggnie skonfigurowany rozmiar, najstarsze informacje musza by¢ usuni¢te z

bazy danych, w celu nie przekroczenia skonfigurowanego rozmiaru bazy.

Serwer administracyjny programu musi mie¢ mozliwo$¢ automatycznego pobierania aktualizacji
definicji kategoryzowania stron internetowych, aplikacji oraz rozszerzen plikow. Musi by¢ mozliwosé

wylgczenia automatycznego pobierania oraz edycji wyzej wymienionych kategorii.

Administrator musi mie¢ mozliwos$¢ tworzenia nowych kont administratorow w konsoli programu jak

i ich usuwania oraz klonowania.
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Administrator musi mie¢ mozliwo$¢ przypisywania jak i odbierania uprawnien do wybranych
moduldéw programu. Uprawnienia musza by¢ podzielone na:
a. Ustawienia, ktore okre$laja mozliwo$¢ wykonania konfiguracji na poszczeg6lnym module,

b. Logi, ktore okreslaja mozliwo$é wyswietlenia logéw poszczegolnego modutu.

Serwer musi posiada¢ mozliwo$¢ synchronizacji uzytkownikdéw oraz stacji roboczych z domenag

Active Directory.

System musi posiada¢ mozliwo$¢ logowania zdarzen aktywnosci stacji roboczej, w oparciu o co
najmniej:

a. logowanie oraz wylogowanie uzytkownika,

b. wilaczenie oraz wylaczenie stacji roboczej,
c. blokada oraz odblokowanie stacji roboczej,
d.

przejécie w stan bezczynno$ci stacji robocze;j.

Administrator musi mie¢ mozliwo$¢, wymuszenia synchronizacji ustawien oraz logéw, pomigdzy

stacja roboczg, a serwerem, w czasie rzeczywistym.

Serwer administracyjny musi mie¢ mozliwo$¢ ustawienia powiadomien dla uzytkownika koncowego,
w przypadku ztamania regut ustawionych w modutach zwigzanymi z ochronag DLP. W powiadomieniu
administrator musi posiada¢ mozliwos$¢ okreslenia whasnej grafiki, kontaktowego adresu e-mail oraz

odnosnika do polityki bezpieczenstwa organizacji.

Oprogramowanie musi posiada¢ mozliwosci audytu stacji roboczych/uzytkownikéw w oparciu o
uruchomione aplikacje, podlaczane urzadzenia, odwiedzane strony internetowe, wydrukowane
dokumenty, ruch sieciowy, wysytane oraz odebrane wiadomosci e-mail oraz wykonane czynnos$ci na

plikach.

Administrator musi posiada¢ mozliwo$¢ tworzenia wilasnych kategorii dla stron internetowych,
aplikacji oraz typow plikow.
Administrator musi posiada¢ mozliwos¢ filtrowania oraz sortowania zebranych danych. Tak

odfiltrowane dane, administrator moze zapisa¢ w postaci plikow PDF oraz XLS.

Konsola musi posiada¢ mozliwo$¢ wysylania powiadomien, jesli dany uzytkownik przekroczy
okreslong dopuszczalng ilo$¢ wysytanych maili oraz w przypadku przekroczenia dopuszczalnej ilosci

wysytanych danych do sieci w danym dniu lub tygodniu.

Serwer musi posiada¢ mozliwo$¢ wystania alertoéw, co najmniej za posrednictwem wiadomosci email.
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34.

Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji raportow w oparciu o uruchomione
aplikacje, podtaczane urzadzenia, odwiedzane strony internetowe, drukowane dokumenty, ruch

sieciowy, wysytane wiadomosci e-mail oraz wykonywane czynnos$ci na plikach.

Raporty musza by¢ generowane w oparciu o wskazane stacje robocze, uzytkownikoéw badz grupy w

okreslonym przedziale czasu.

Raporty musza by¢ generowane do pliku PDF i/lub XLS, po podaniu lokalizacji zapisywanego pliku
lub na wskazany adres(y) e-mail.

Serwer administracyjny musi posiada¢ domyslnie skonfigurowany serwer SMTP udostgpniony przez

producenta oprogramowania.

30. Serwer administracyjny musi umozliwia¢ kategoryzacje¢ (tagowanie) plikow na poziomie systemu

plikow lub na poziomie metadanych pliku.

Serwer administracyjny musi umozliwia¢ wykonanie zadania kategoryzacji (tagowania) plikow, ktore
juz znajduja si¢ na stacjach roboczych i1 zasobach sieciowych, ale rowniez nowych plikoéw, ktore

powstang na bazie juz skategoryzowanych (otagowanych) plikow.

Serwer administracyjny musi mie¢ mozliwos$¢ kategoryzacji (tagowania) plikow wrazliwych w
oparciu o:

a. aplikacje, z ktorej zostaty utworzone,

b. lokalizacje,

c. adres URL,

d. format pliku,

e. zawartos¢ pliku.

Administrator musi mie¢ mozliwo§¢ wyszukiwania danych osobowych na zasobach zaréwno

lokalnych jak i sieciowych.

Dla plikow skategoryzowanych (otagowanych), musi by¢ mozliwe utworzenie nastepujacych regut:

a. blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikow, do lokalizacji na okreslonych
dyskach lokalnych,

b. blokowanie oraz zezwalanie na zapisywanie, przenoszenie do lokalizacji na dyskach
zewngtrznych z mozliwos$cig okreslenia biatej oraz czarnej listy tych urzadzen,

C. blokowanie oraz zezwalanie na drukowanie na okreslonych drukarkach,

d. blokowanie oraz zezwalanie na zapisywanie i przenoszenie do lokalizacji sieciowej,

e. blokowanie oraz zezwalanie na wysylanie za posrednictwem klientoéw pocztowych z mozliwoscia

okreslenia biatej i czarnej listy adresow i domen,
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f. blokowanie oraz zezwalanie na wysytanie do poczty webowej,

g. blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikow do chmury, zar6wno za pomoca
przegladarki internetowej jak i aplikacji, w oparciu o co najmniej ponizsze ustugi:
e Dropbox,
e Google Drive,
e SharePoint,
e OneDrive Business,
e OneDrive Personal.

h. blokowanie oraz zezwalanie na przesytanie za pomoca komunikatoréw,

i. blokowanie oraz zezwalanie na zapisywanie i przenoszenie danych poprzez ustuge pulpitu
zdalnego,

j. blokowanie oraz zezwalanie na wykonywanie zrzutow ekranowych, skopiowania zawarto$ci oraz
wirtualnego drukowania,

K. uruchomienie wybranego formatu pliku przez wskazang przez administratora aplikacje,

Serwer administracyjny musi umozliwia¢ mozliwo$¢ zabezpieczenia korzystania z niezaufanych

repozytoriow GIT.
Kazda z polityk musi posiada¢ mozliwos¢ ustawienia jej w trybie powiadomienia dla uzytkownika.

Serwer administracyjny musi dawa¢ mozliwos¢ klasyfikacji pliku (tagowania) uzytkownikowi na

stacji roboczej. Klasyfikacja musi odbywac¢ si¢ poprzez integracj¢ z menu kontekstowym.

Klasyfikacja uzytkownika musi posiadaé opcjg, ktora uniemozliwi uzytkownikowi zmiang

klasyfikacji na nizsza.

Serwer administracyjny musi umozliwia¢ okreslenie biatych i czarnych list zawierajacych urzadzenia
pamieci masowej, drukarki fizycznych i sieciowych, lokalizacji sieciowych, adreséw e-mail oraz
domen, urzadzen przenosnych, firewire oraz bluetooth, ktére mogg by¢ wykorzystywane do okreslenia

regut dostepu.

Serwer administracyjny musi posiadac¢ funkcjonalno$¢ globalnego zablokowania lub zezwolenia na
korzystanie z okreslonych folderéw lokalnych, sieciowych, dyskow o okreslonych literach oraz

folderéw synchronizacji z ushugami chmury.

Serwer musi posiada¢ funkcjonalno$¢ skonfigurowania regut dostepu dla urzadzen podtaczanych do
portu USB, urzadzen przenosnych, no$nikow optycznych CD/DVD, urzadzen Firewire, urzadzen

podczerwieni, urzadzen Bluetooth, portow COM oraz LPT.
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Serwer administracyjny musi posiada¢ mozliwo$¢ zaszyfrowania catej powierzchni dysku w oparciu

o funkcjonalno$¢ BitLocker z uzyciem hasta lub modutu TPM.

Serwer administracyjny musi posiada¢ mozliwo$¢ szyfrowania dyskow zewnetrznych w oparciu o
funkcjonalno$¢ BitLocker. Szyfrowanie oraz autoryzacja dla zaszyfrowanych no$nikéw wymiennych

musi by¢ w pelni niezauwazalna dla uzytkownika.

Serwer administracyjny musi posiada¢ mozliwos¢ wyswietlenia i eksportu klucza odzyskiwania do

zaszyfrowanych dyskow oraz dyskow wymiennych.

Serwer administracyjny musi posiada¢ mozliwos¢ wyszukiwania i ochrony plikéw w oparciu o ich
zawarto$¢, co najmniej o:

a. numery kart kredytowych,

b. numer PESEL,

¢. numer polskiego dowodu osobistego,

d. polski numer paszportu,

€. wyrazenia regularne,

f. okreslone ciagi znakow,

g. numer IBAN.
Weryfikacja zawarto$ci pliku musi odbywac si¢ w czasie rzeczywistym.

Weryfikacja zawartosci pliku w czasie rzeczywistym musi posiada¢ funkcjonalnos¢ OCR (Optical

Character Recognition) z wsparciem jezyka polskiego.
System musi posiada¢ mozliwo$¢ importu wlasnych stownikow do wyszukiwania danych.

W przypadku incydentu bezpieczenstwa, system musi wykona¢ duplikat pliku lub wiadomosci e-mail,

w ktorym znajdujg si¢ dane wrazliwe (tzw. funkcjonalno$¢ ,,Shadow-copy”).

Serwer administracyjny musi posiada¢ mozliwo$¢ wyznaczenia progu iloSci wystgpien danych

wrazliwych, od jakich zostanie uruchomione zadanie klasyfikacji (tagowania).

Serwer administracyjny musi posiada¢ mozliwos¢ integracji klasyfikacji danych, z modutem DLP

dostepnym na rozwigzaniu FortiGate.
Serwer administracyjny musi umozliwia¢ eksport logéw do rozwigzania klasy SIEM.

Serwer administracyjny musi umozliwia¢ eksport identyfikatorow oznaczonych plikéw do systemu
umozliwiajacego ochrony poczty, ktore bedzie w stanie kontrolowac przesytanie tak oznaczonych

plikow.

Serwer administracyjny musi umozliwia¢ integracj¢ z Office365. Integracja musi pozwala¢ na:
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a. audytilogowanie wiadomosci e-mail,

b. audyt operacji na plikach Sharepoint Online.
System musi umozliwia¢ integracje z narzgdziami analitycznymi tj. Power BI, Tabeau).

Serwer administracyjny musi posiada¢ konsole dostepna z poziomu przegladarki internetowej, shuzaca

do raportowania i zarzgdzania stacjami roboczymi.

Konsola musi wyswietla¢ informacje na temat bezpieczenstwa danych, produktywnosci pracownikow

oraz utylizacji sprzgtu ktore sa podzielone na:

a. Bezpieczenstwo danych:
e Przeglad informacji o incydentach bezpieczenstwa.
e Przeglad danych przychodzacych.
e Przeglad danych wychodzacych.

e Podlaczane/odlaczane urzadzenia przenosne.

b. Produktywnosc¢:
¢ Przeglad informacji na temat produktywnosci uzytkownikow.
e Aktywno$¢ uzytkownikow podczas przegladania stron WWW oraz korzystania z aplikacji.

e Trendy.

c. Eksploatacja sprzetu:
¢ Przeglad informacji na temat eksploatacji sprz¢tu komputerowego.
¢ Eksploatacja sprzetu komputerowego, najbardziej nicaktywne komputery.
e Eksploatacja drukarek.

» Eksploatacji sieci.
Konsola webowa musi posiada¢ mozliwo$¢ konfiguracji/zmiany domyslnego serwera SMTP.

Konsola webowa musi umozliwia¢ weryfikacj¢ wersji zainstalowanego oprogramowania klienta wraz

z mozliwos$cig aktualizacji do nowej wersji lub dezaktywacji tego oprogramowania.

Konsola webowa musi umozliwia¢ wygenerowanie raportu w postaci pliku DOCX, ktory zawiera
informacje nt.:

e plikdw przenoszonych na nosniki USB i inne urzadzenia przenosne,

e plikow przestanych za pomoca wiadomosci e-mail,

e plikow przestanych za pomocg poczty webowe;j,

e plikow przestanych do Internetu,

e plikow wystanych za pomocg komunikatorow,

e plikow przestanych na dyski chmurowe,
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e analiza sposobu korzystania z aplikacji,
e analiza korzystania z Internetu,

e analiza wykorzystania portali do poszukiwania pracy.
61. Konsola aplikacyjna musi umozliwia¢ mozliwo$¢ konfiguracji podwojnej autoryzacji

62. Konsola aplikacyjna musi umozliwia¢ konfiguracj¢ dwoch jezykoéw dla mechanizmu OCR

11.6 Dostawa i wdrozenie urzadzenia NAS — 1 szt.

Wykonaweca dostarczy, zainstaluje w szafie rack, skonfiguruje do pracy sieci Zamawiajgcego, zintegruje
urzadzenie z uzytkowang przez Zamawiajgcego domeng Actove Directory. Urzadzenie bedzie przeznaczone
do przechowywania kopii zapasowych systemdéw Zamawiajgcego oraz danych/plikéw uzytkownikow.
Urzadzenie wraz z systemem kopii musi zostac tak skonfigurowane, zeby byta mozliwos$¢ bezposredniego
dostepu do urzadzenia tylko z sieci zarzadzajgcej (konfiguracja odpowiedniego VLAN dla przestrzeni storage
oraz systemu kopii). Urzadzenie musi umozliwia¢ wykonanie kopii zapasowej przy pomocy
oprogramowania opisanego w punkcie 1.7 SOPZ. oraz zostanie podtgczone do rdzenia sieci za pomocg
potaczen 10 GB/s SFP+ w celu skrdcenia czasu tworzenia oraz odzyskiwania kopii. Urzgdzenie musi spetniac

ponizsze wymagania minimalne:

Typ urzadzenia Serwer plikdw NAS
Obudowa Rack z dotgczonym zestawem przesuwnych szyn montazowych
Procesor AMD lub Intel

Architektura procesora | 64 bit
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Procesor liczba rdzeni

Nie mniej niz 8 o taktowaniu nie nizszym niz 3,6 GHz

Pamie¢ RAM

Nie mniej niz 32GB DDR4 lub DDR5

Pamie¢ RAM liczba

slotéw

Minimum 4 sloty

Pamie¢ RAM - mozliwos¢

rozszerzenia

Nie mniej niz do 128 GB

Pamieé Flash

Nie mniej niz 5GB

Liczba zatok na dyski

twarde

Minimum 12

Obstugiwane dyski

twarde

3.5" SATA oraz 2.5" SATA / SSD SATA

Maksymalna pojemnos¢
dyskow twardych jakie

mozna stosowacd

do 20 TB

Mozliwos¢ podtaczenia

modutu rozszerzajacego

Tak, do 16 modutéw
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Porty LAN Minimum 2 x 1 Gb/s Ethernet, 2 x 10 Gb/s SFP+, 2 x 10 Gb/s Base-T
Diody LED HDD 1-12, stan urzadzenia, LAN

min. 1 gniazdo typu C USB 3.2 Gen2 10 Gb/s
Porty USB

min. 1 gniazdo typu A USB 3.2 Gen2 10 Gb/s
Przyciski Reset, Zasilanie
Typ obudowy RACK, 2U
Dopuszczalna

od 0 do 40°C
temperatura pracy
Wilgotnos¢ wzgledna

5-95% R.H.

podczas pracy

Zasilanie

Redundatne min 300 W(x2), 100-240 V

Agregacja taczy

Tak

Obstugiwane systemy

plikow

Dyski wewnetrzne: ZFS
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+
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Mozliwos¢ podtaczenia
Tak
karty WLAN na USB
taczenie ustug z
Tak

interfejsem

Szyfrowanie udziatow

Tak, min AES 256

Szyfrowanie dyskéw

zewnetrznych

Tak

Zarzadzanie dyskami

RAID 0,1,5,50,6,60,10, Triple Parity, Triple Mirror

Konfiguracja priorytetu odbudowy grup RAID

RAID HotSpare i Global HotSpare

SSD Trim

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw

Wykrywanie uszkodzenia i naprawa danych

Cache odczytu z wykorzystaniem dyskéw SSD

Cache odczytu i dziennik zapisu z wykorzystaniem dyskéw SSD

Funkcjonalnosé migawek udziatéw oraz LUN, wraz z mozliwoscig ich replikacji na

drugie urzadzenie

Dyski twarde

Zainstalowanych 10 dyskow o pojemnosci min. 18TB kazdy, dyski klasy

enterprise, znajdujace sie na liscie kompatybilnosci producenta NAS, o
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parametrach: predkos$é obrotowa 7200, MTBF min. 2,48 mln gpdzin, cache min.
256MB,

Wbudowana obstuga

iSCSI

Obstuga wielu jednostek LUN na Target
Obstuga mapowania i maskowania LUN
Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S

Wykonywanie migawek oraz kopii zapasowej LUN

Obstuga Fiber Channel
(FC SAN)

Wsparcie opcjonalnych kart FC / Mapowanie LUN

Zarzadzanie prawami

dostepu

Przypisanie pojemnosci dla uzytkownikéw
Importowanie listy uzytkownikéw

Zarzadzanie kontami uzytkownikéw

Zarzadzanie grupg uzytkownikéw

Zarzadzanie uprawnieniami dla uzytkownikéw i grup

Obstuga zaawansowanych uprawnien dla pod folderéw

Obstuga Windows AD

Logowanie uzytkownikéw domenowych poprzez protokoty CIFS/SMB, AFP, FTP

oraz menadzera plikow sieci Web / Funkcja serwera i klienta LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa plikdw, opracowane przez
producenta urzadzenia dla systeméw Windows.

Backup na zewnetrzne dyski twarde.
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Wspétpraca z
zewnetrznymi
dostawcami ustug

chmury

Przynajmniej: Amazon S3, Amazon Glacier, Microsoft Azure, Google Cloud

Storage, Dropbox, OneDrive for Business, Google Drive

Darmowe aplikacje na

urzadzenia mobilne

Monitoring i zarzgdzanie urzgdzeniem / Wspétdzielenie plikéw / Obstuga kamer

Dostepne na systemy iOS oraz Android

Serwer plikéw

Serwer FTP
Minimum obstugiwane
Serwer WEB
aplikacje
Serwer kopii zapasowych
Serwer pobierania (Bittorrent/HTTP/HTTPS/FTP)
VPN client / VPN server
VPN

Minimum obstuga PPTP, OpenVPN

Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail

Powiadamianie przez SMS (z wykorzystaniem zewnetrznych ustug)
DDNS oraz zdalny dostep w chmurze producenta

SNMP (v2 & v3)

Obstuga UPS z zarzagdzaniem SNMP oraz lokalnych przez USB
Monitorowanie zasobéw urzadzenia

Monitorowanie zasobéw systemu w czasie rzeczywistym

Rejestr zdarzen

Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce potgczenie

uzytkownikéw on-line
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Aktualizacja oprogramowania
Mozliwos¢ aktualizacji oprogramowania z powiadomieniem z serweréw
producenta

Ustawienia systemowe: kopia zapasowa, przywracanie, resetowanie systemu

Mozliwos¢ uruchomienia maszyn wirtualnych z systemem Windows, Linux, Unix
i Android

Import maszyn wirtualnych

Wirtualizacja
Klonowanie maszyn wirtualnych
Migawki maszyn wirtualnych

GPU pass-through dla dodatkowych kart graficznych

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem potgczen
Obstuga HTTPS

Zabezpieczenia FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Import certyfikatu SSL

Urzadzenie NAS: 3 lata gwarancji oraz serwisu realizowanego przez producenta

) serwera w miejscu instalacji
Gwarancja

Dyski twarde: 5 lat gwarancji producenta w miejscu instalacji
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1.7 Dostawa i wdrozenie oprogramowania do wykonywania kopii zapasowych wedlug
polityki i harmonogramu tworzenia kopii zapasowych

W ramach realizacji zadania Wykonawca dostarczy nowe licencje oprogramowania do tworzenia kopii
zapasowej wszystkich maszyn wirtualnych dziatajgcych na hostach Zamawiajacego, zainstaluje, skonfiguruje
dostarczone oprogramowanie. Wykonawca opracuje polityke backupu 3-2-1 w oparciu o dostarczony
sprzet, oprogramowanie oraz sprzet Zamawiajgcego, opracuje harmonogramu oraz utworzy zadania
backupowe. Wykonawca przeprowadzeni testy odtworzeniowe, instruktaz z obstugi wdrozonego systemu

tworzenia kopii, opracuje dokumentacje powykonawcza.

Wymagane jest dostarczenie licencji bezterminowych z wsparciem technicznym przez okres min. 12
miesiecy (parametr punktowany dodatkowo) dla 4 procesoréw serwerdw fizycznych Zamawiajgcego,

spetniajgcych ponizsze wymagania minimalne:

1. Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujgcych platform wirtualizacyjnych, srodowisk
chmurowych i maszyn fizycznych, przy czym obstuga poszczegdlnych z nich moze by¢é uwarunkowana
wybranym typem licencji
a. Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012
b. Vmware vSphere min. w wersjach v5.5-7.0.3
c. Nutanix AHV 5.15, 5.20 (LTS)

d. Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012

e. Microsoft 365 (Exchange online, One Drive for Business, Sharepoint, Teams)

2. Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktére sg obstugiwane przez

natywny backup srodowisk VMware vSphere, MS Hyper-V

3. Oprogramowanie musi by¢ niezalezne sprzetowo i posiada¢ mozliwos¢ uruchomienia:
a. naserwerze Windows lub Linux
b. jako maszyna wirtualna Vmware
c. jako maszyna wirtualna Amazon

d. naserwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

4. Oprogramowanie do backupu musi pozwalaé¢ na wykorzystanie dowolnego serwera oraz przestrzeni

dyskowej (nie dedykowanych), za posrednictwem protokotéw CIFS lub NFS

5. Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny wirtualnej w

celach backupu/przywracania
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10.

11.

12.

13.

14.

Oprogramowanie nie moze wymagac¢ dodatkowej instalacji zewnetrznych aplikacji lub baz danych (jezeli
oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie z paczki opracowane;j

przez producenta i nie wymagac dodatkowych licencji).
Oprogramowanie ma umozliwia¢ wdrozenie schematu backupu wedtug zasady 3-2-1

Oprogramowanie ma umozliwiaé¢ zapewnienie niezmiennosci kopii chronigc przed oprogramowaniem
ransomware z zastosowaniem niezmiennych kopii zapasowych (worm lub chmura) oraz ze szczeling

powietrzng (roztgczane tasmy, napedy usb lub nas)

Wszystkie funkcje i komponenty oprogramowania dla srodowisk Vmware i Hyper-V powinny by¢
licencjonowane per gniazdo procesora w hostach wirtualizacyjnych stuzgcych za zrédto backupu lub
replikacji. Licencjonowanie powinno by¢ realizowane w wariancie wieczystym, w ktérym licencja nie ma

terminu waznosci

W ramach dostawy wymagane jest dostarczenie licencji na ochrone min. 6 gniazd procesoréw w hostach

Vmware lub Hyper-V

Dostarczona wersja oprogramowania i licencji, powinna mieé¢ mozliwo$é rozbudowy ilosci chronionych

zasobdéw w przysztosci

W ramach dostarczonej licencji wymagane jest zapewnienie wsparcia technicznego producenta, ktére
umozliwa min. dostep do aktualizacji i poprawek oprogramowania oraz umozliwia kontakt z dziatem

technicznym producenta w zakresie obstugi oferowanego oprogramowania.

Licencjonowanie innych sSrodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu dedykowanej

licencji dla $Srodowiska

Oprogramowanie musi posiadad funkcje backupu i replikacji:

a. Backup maszyn wirtualnych Vmware

b. Replikacja maszyn wirtualnych Vmware (tworzenie | aktualizacja identycznych kopii dla Zzrédtowych
maszyn wirtualnych). Replikacja nie moze wymagac utworzenia backupu

c. Backup maszyn wirtualnych Hyper-V

d. Replikacja maszyn wirtualnych Hyper-V (tworzenie | aktualizacja identycznych kopii dla Zrédtowych
maszyn wirtualnych). Replikacja nie moze wymagac utworzenia backupu

e. Mozliwos¢ przestania pierwszych kopii za posrednictwem dyskéow zewnetrznych do lokalizacji

docelowej oraz pdzniejsze wznowienie ochrony maszyn wirtualnych
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15.

16.

17.

Mozliwos¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie lub
per zadanie

Mozliwos¢ tworzenia do 1000 punktéw przywracania dla kazdej z maszyn wirtualnych w ramach
zadania backupu

Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwalaé na
rotacje punktéw przywracania w trybie dziennym, tygodniowym, miesiecznym oraz rocznym

Kopia backupu (replikacja) do innych repozytoridow backupu lokalnych oraz zdalnych
Oprogramowanie musi pozwala¢ na utworzenie kopii Zrédtowego repozytorium backupu oraz tylko
wybranych backupdéw. Kopia tworzona jest zgodnie z okreslonym harmonogramem
Oprogramowanie musi pozwalaé na okreslenie kolejnosci, w jakiej sg backupowane lub replikowane
maszyny wirtualne w ramach zadania

Oprogramowanie musi umozliwiaé tworzenie scenariuszy odtwarzania w srodowiskach wirtualnych
sktadajgcych sie z wielu etapow np. wytgczenia/wigczenia maszyny, odczekania okres$lonego czasu,

wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub replikacji

Oprogramowanie musi posiadaé ponizsze funkcje pozwalajgce na ograniczenie wielkosci backupowanych

danych:

a.

Deduplikacja backupu, ktdra dziata w ramach catego repozytorium backupu oraz obejmuje wszystkie
dane, ktore sg w tym repozytorium przechowywane

Kompresja backupu, w tym konfigurowalny stopien kompresji

Automatyczne pomijanie plikdw i partycji wymiany w systemach Windows i Linux dziatajgcych jako

maszyny wirtualne

Oprogramowanie musi posiadac ponizsze funkcje, gwarantujgce spdjnosé danych:

Spaéjny backup i replikacja maszyn wirtualnych z systemami Windows i Linux

Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptéw przed wykonaniem backupu
oraz po jego wykonaniu

Automatyczne usuwanie (trunking) logédw transakcyjnych z ponizszych aplikacji: Microsoft Exchange
2013, 2016, 2019

Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022

Automatyczna weryfikacja utworzonych backupdw oraz replik ze $rodowiska Vmware poprzez

uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki

Oprogramowanie pozwala na generowanie oraz automatyczne wysytanie raportéw ze zrzutami ekranu

testowanych maszyn wirtualnych Vmware i Hyper-V
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18. Petna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie, ze

wskazaniem niespdjnych punktéw przywracania

19. Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub repozytorium
replikacji
20. Oferowany system tworzenia kopii zapasowych musi umozliwiaé wysylanie zaszyfrowanych kopi

zapasowych do zasobéw chmurowych.

21. Oprogramowanie musi posiada¢ ponizsze funkcje:

a. Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
wirtualizacji

b. Uruchomienie maszyny wirtualnej bezposrednio z plikéw backupu w srodowisku VMware (bez
wczesnhiejszego przywracania maszyny wirtualne;j)

c. Przywracanie pojedynczych plikéw czy folderéw bezposrednio z plikdw backupu (bez wczesniejszego
przywracania catej maszyny wirtualnej)

d. Przywracanie pojedynczych obiektéw z ponizszych aplikacji, bezposrednio z plikdéw backupu (bez
wczesniejszego przywracania catej maszyny wirtualnej z backupu czy rozpakowywania plikéw
backupu):

e. Microsoft Exchange, MS Active Directory, MS SQL

f. Migracja dyskéw maszyn wirtualnych pomiedzy srodowiskami wirtualizacji Vmware i Hyper-V i

odwrotnie.

22. Oprogramowanie do backupu musi pozwala¢ na:
a. Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT
b. Wykonywanie backupdéw przyrostowych bez wymogu okresowego tworzenia kopii petnych
c. Backup z pominieciem sieci LAN dzieki opcjom dostepu bezposredniego w sieciach SAN
d. Akceleracje sieciowg umozliwiajaca redukcje ilosci danych przesytanych w sieci

e. Wsparcie dla urzagdzen oferujgcych dodatkowg deduplikacje danych

23. Oprogramowanie musi pozwalac na nastepujgce formy zarzadzania:
a. By¢ wyposazone w interfejs web do zarzgdzania wszystkimi aspektami zwigzanymi z backupem i
przywracaniem danych
b. Umozliwia¢ wysytanie powiadomien w formie email dotyczgcych wykonywanych zadan backupu,
bteddéw, cyklicznych raportéw oraz wiadomosci email z zatgcznikami potwierdzajgcymi poprawnosc
odtworzenia maszyn wirtualnych dla wybranych zadan w formie zrzutéw ekranu z uruchomionej z

backupu maszyny wirtualnej
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c. Zadanie backupu musi mie¢ mozliwos¢ uruchamiania zgodnie z harmonogramem, z opcjg dodawania

d. wielu harmonograméw dla pojedynczego zadania

e. Pliki backupu muszg mie¢ mozliwo$é eksportu z opcjg wyboru rodzaju dyskéw, do ktérych bedzie
robiony eksport.

f. Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji

g. Oprogramowanie musi umozliwiaé integracje z ustugg katalogowg Active Directory.

W celu skrécenia czasu tworzenia kopii zapasowych z obecnie eksploatowanego serwera Zamawiajacego

konieczne jest podfgczenie serwera do nowego rdzenia sieci LAN.

Instalacja, konfiguracja systemu do tworzenia kopii zapasowej

Wykonawca dokona konfiguracji dostarczonego systemu kopii bezpieczeristwa, ktéra bedzie obejmowac:

1. instalacje 1 konfiguracje dostarczonego systemu kopii bezpieczenstwa na zasobach
Zamawiajacego

2. skonfigurowanie przestrzeni dla kopii bezpieczenstwa na dostarczonym serwerze NAS oraz
macierzy zapasowej

3. konfiguracje miejsc przechowywania, w tym urzadzenia NAS, macierzy

4. konfiguracje polityki sktadowania oraz harmonograméw

5. konfiguracje zabezpieczen wewngetrznych, w tym kopii ratunkowej (ang. disaster recovery)
systemu kopii bezpieczenstwa

6. instalacje i konfiguracje dodatkowych maszyn wirtualnych klientéw, jesli sa wymagane, w
srodowisku Zamawiajacego

7. konfiguracje kopii zapasowych maszyn wirtualnych Zamawiajacego dla dwoch repozytoriow

8. instalacje niezbgdnych agentéw dla srodowiska bazodanowego Zamawiajacego 1 konfiguracje

kopii zapasowych baz danych
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9.

konfiguracje automatycznej weryfikacji kopii bezpieczenstwa maszyn wirtualnych

Zamawiajacego.

10. konfiguracje powiadomien i codziennych raportow

Wykonaweca opracuje i przedstawi Zamawiajgcemu dokumentacje powykonawczg zawierajgca:

o ok~ wnhE

podstawowe procedury obstugowe

opis skonfigurowanych polityk i harmonogramow
opis odtworzenia maszyn wirtualnych

opis odtworzenia pojedynczego pliku

opis odtworzenia bazy danych Zamawiajacego

opis sposobu aktualizacji systemu

Wykonawca przeprowadzi jednodniowy instruktaz stacjonarny w siedzibie Zamawiajacego w czasie do 21

dni kalendarzowych od daty zakonczenia wdrozenia dla max. 2 pracownikdw Zamawiajgcego, ktdry obejmie

€O najmnie;j:
1. podstawowa wiedz¢ dotyczaca systemu
2. dodawania i usuwanie z systemu maszyn wirtualnych
3. dodawanie i usuwanie z systemu fizycznych urzadzen
4. zagadnienia dotyczace zmian platform wirtualizacji
5. mozliwosci dodawania, zmiany 1 usuwania kolejnych miejsc przechowywania kopii

zapasowych

procedurg aktualizacji systemu

Opracowanie polityki tworzenia kopii zapasowej (Backup 3-2-1):

System backup wdrozony zostanie w taki sposob, aby byt zgodny z zasada 3-2-1. Jest to to strategia tworzenia

kopii zapasowych danych zaprojektowana w celu zapewnienia mozliwosci szybkiego odzyskania i

przywrécenia danych w przypadku incydentu utraty danych. W szczegdlno$ci ta strategia tworzenia kopii

zapasowych musi zapewnia¢ posiadanie trzech niezaleznych kopii danych:

Pierwsza kopia bedzie przechowywana lokalnie na macierzy zapasowej,
Druga kopia bedzie przechowywana na serwerze NAS,

Trzecia kopia danych bedzie przechowywana na no$nikach wymiennych Zamawiajacego,
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Celem wdrozenia strategii tworzenia kopii zapasowych 3-2-1 jest zmniejszenie potencjalnego wptywu
,,pojedynczego punktu podatnos$ci na awari¢”. Oznacza to, ze jesli jedno z urzadzen ulegnie awarii i znajdujaca
si¢ na nim kopia danych zostanie utracona, do dyspozycji sa jeszcze pozostale dwie kopie danych. Wyniesienie
no$nikdbw wymiennych poza budynek Gminy umozliwia natomiast odzyskanie kluczowych danych
Zamawiajacego w przypadku awarii duzych rozmiardéw badz fizycznego zniszczenia siedziby Zamawiajgcego
(pozar, wybuch, dziatania terrorystyczne, klgski zywiotowe).

Kluczowym elementem wdrozenia jest opracowanie polityki backupowej, w ktorej opisane zostang wszystkie
zasady, wedhug ktorych beda tworzone kopie zapasowe z wyszczegolnieniem kto je wykonuje, kiedy, gdzie
przenoszone beda no$niki danych oraz kto bedzie odpowiedzialny za poszczegélne etapy wykonywania
czynnosci, kto bedzie odpowiedzialny za monitoring i weryfikacje tworzonych kopii zapasowych.

Polityka backup oraz uruchomione §rodowisko backup misi by¢ rowniez zgodne z rekomendacja dotyczaca
wykonywania kopii zapasowych opublikowang przez Ministerstwo Zdrowia, ktora dostepna jest pod adresem:

https://www.gov.pl/web/baza-wiedzy/tworzenie-zapasowych-kopii-danych

Wymagany zakres prac do wykonania w ramach zadania Backup 3-2-1:
1. Dostawa macierzy zapasowej przeznaczonej do przechowywania kopii zapasowej systemow
produkcyjnych; serwera NAS, niezbednych licencji oprogramowania do tworzenia kopii zapasowych

z wsparciem technicznym oraz dostgpem do aktualizacji

2. Montaz macierzy, konfiguracja do pracy w infrastrukturze Zamawiajacego, uruchomienie;
aktualizacja firmware; konfiguracja, instalacja dostarczanego oprogramowania; konfiguracja maszyny

wirtualnej dla systemu backupu; instalacja serwera/konsoli zarzadzajacej kopiami zapasowymi;

3. Opracowanie polityki backupu 3-2-1 w oparciu o:
— dostarczony sprzet, oprogramowanie,
— sprzet Zamawiajgcego
— przeprowadzong analize $rodowiska Zamawiajacego (liczba maszyn wirtualnych,
krytyczno$¢ systemu, wielko§¢ maszyny wirtualnych czy ilo$¢ danych na serwerach
fizycznych
Na podstawie zebranych danych oraz wymagan Zamawiajacego, Wykonawca opracuje Harmonogram
tworzenia kopii zapasowych z podziatem na maszyny fizyczne/wirtualne; okresleniem: czestotliwosci
tworzenia kopii pelnych, czestotliwosci tworzenia kopii przyrostowych, czestotliwosci tworzenia
kopii na no$nikach wymiennych, czestotliwosci weryfikacji poprawnosci tworzonych kopii
zapasowych, czestotliwosci 1 zakresu przeprowadzania testow odtworzeniowych. Na podstawie
Harmonogramu Wykonawca skonfiguruje zadania backupowe na dostarczonym oprogramowaniu.

Uruchomi tworzenie kopii zapasowych na serwerze backupowym oraz serwerze NAS. Na Zadanie
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Zamawiajacego Wykonawca skonfiguruje dodatkowo tworzenie kopii zapasowych na wskazanych
przez Zamawiajacego zasobach dyskowych lub chmurowych.

4. Poczawszy od dnia uruchomienia tworzenia kopii zapasowych, Wykonawca bedzie zobowigzany do
monitorowania pracy systemu backupowego przez min. 7 dni. Nadzoér bedzie mial na celu
potwierdzenie prawidtowosci wykonywanych kopii na serwerze oraz nosnikach wymiennych;
potwierdzenie tworzenia kopii zgodnie z Harmonogramem.

5. Po zakonczeniu pelnego cyklu tygodniowego tworzenia kopii zapasowych zgodnie =z
Harmonogramem, Wykonawca odtworzy wszystkie serwery fizyczne/maszyny wirtualne z kopii
zapasowych na serwerze backupowym. Testy odtworzeniowe bedg przeprowadzone przy udziale
administratora Zamawiajacego

6. Po okresie monitorowania, na podstawie potwierdzenia przez Zamawiajacego zgodnosci
wykonywanych kopii zgodnie z Harmonogramem oraz na podstawie zakonczonych sukcesem testow
odtworzeniowych, Wykonawca przeprowadzi instruktaz z zakresu:

— biezacej obstlugi systemu, podstaw administracji,

— modyfikacji Harmonogramu i zadan backupowych,

— czynnosci sprawdzania prawidlowosci wykonywanych kopii zapasowych na serwerze oraz
no$nikach wymiennych,

— procedury i czynno$ci przeprowadzania testow odtworzeniowych,

7. Wykonawca wykona instruktaz z uruchomienia maszyn wirtualnych z kopii zapasowe;.

8. Ostatnim etapem wdrazania systemu backupu 3-2-1 jest opracowanie dokumentacji powykonawczej,
ktora bedzie zawierac opis wszystkich wykonanych prac, niezb¢dne dane konfiguracyjne, opis polityki
backupowej wraz z harmonogramem oraz instrukcjami umozliwiajgcymi samodzielne uzytkowanie,

administrowanie wdrozonym $rodowiskiem przez Zamawiajacego.

11.8 Dostawa i wdrozenie zarzadzalnych urzadzen sieciowych do rdzenia sieci — 2 szt.

Obecnie uzywane przez Zamawiajgcego przetgczniki tworzgce sie¢ LAN s3 przestarzate, nie ma
wydzielonych przetgcznikow do rdzenia sieci, brak mozliwosci instalacji nowego oprogramowania
wewnetrznego. Przedmiotem zadania jest dostawa 2 nowych przetgcznikéw umozliwiajgcych utworzenie
rdzen sieci LAN. Wraz z przetgcznikami nalezy dostarczy¢ wszystkie niezbedne moduty SFP+, przewody
potgczeniowe umozliwiajgce uruchomienie nowej sieci LAN oraz podtgczenie urzadzer do nowych

przetgcznikdw. Przetaczniki muszg spetniac opisane nizej parametry minimalne:
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Element konfiguracji

Wymagania minimalne

Wysokos¢ w szafie 19” — 1U, gtebokosé nie wieksza niz 250mm,

Fizyczne
mozliwo$¢ montazu w szafie rack
Minimum 1 port ethernet 10/000BaseT
Minimum 24 porty 10Gb SFP+, pozwalajace na instalacje wktadek 10Gb
Techniczne (SFP+) i Gigabitowych (SFP).
Minimum 2 porty SFP28, pozwalajace na instalacje wktadek 25Gbit.
Minimum 1 port konsoli: RJ45
Pojemos$¢ matrycy przetaczania (capacity L1): minimum 600 Gb/s
Wydajnos¢é Wydajnos¢ (throughput L1): minimum 300 Gb/s
Tablica adresow MAC o wielko$ci minimum 32k pozycji
Procesor Min. 1 procesor 650Mhz
Pami¢¢ RAM Min. 64 MB
Pamig¢ wbudowana Min. 16 MB

Stackowanie / MLAG

Przetaczniki tego samego typu muszg posiada¢ funkcje taczenia w stos
(wirtualny przetacznik) lub mozliwos¢ wykonania MLAG (Multichassis
Link Aggregation)

Funkcje minimalne

Obstuga ramek Jumbo minimum 9k

Routing IPv4 — minimum: statyczny, RIP, OSPF, BFD,VRF, VRRP
Routing IPv6 — minimum: statyczny, RIPng, OSPF

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping
Obstuga vxlan

Obstuga Port isolation

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE
802.1w Rapid Spanning Tree Protocol

Obstuga funkcji Loop Protect

Obstuga funkcji Traffic Shaping

Obstuga 4094 tagow IEEE 802.1Qoraz minimum 1000
jednoczesnych sieci VLAN z BPDU protection

Realizacja laczy agregowanych (LACP) w ramach réznych
przetacznikow bedacych w stosie lub MLAG

Wsparcie dla funkcji DHCP server, DHCP Relay oraz

DHCP Snooping ze wsparciem opcji 82

Obstuga list ACL na bazie informacji z warstw 2/3/4
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modelu OSI

Obstuga standardu 802.1p

Funkcja mirroringu portow

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) lub
CDP Cisco Discovery Protocol

Funkcja autoryzacji uzytkownikéw zgodna z 802.1x

Funkcja autoryzacji logowania do urzadzenia za pomocg serweréw
RADIUS albo RADIUS Accounting

Zarzadzanie poprzez port konsoli (petne),

Musi wspiera¢ mozliwo$¢ zarzadzania przez nastgpujace
protokoty:

e SNMPwv.1, 2ci 3,

e Telnet, SSHv.2,

Zarzadzanie © hep
e https
e Syslog
e NTP
Musi by¢ mozliwo$¢ przechowywania co najmniej trzech plikow
konfiguracyjnych na przetaczniku, mozliwos¢ wgrywania i zgrywania
pliku konfiguracyjnego w postaci tekstowej do stacji roboczej
Urzadzenie musi by¢ wyposazone w dwa redundantne, dedykowane
Zasilanie zasilacze
Mozliwo$¢ zasilania PoE
Wraz z przelacznikiem nalezy dostarczy¢ niezbedne wktadki SFP+,
Wyposazenic przewody do redundantnego podtgczenia wszystkich wskazanych przez
Zamawiajacego urzadzen do tworzonego rdzenia sieci LAN.
Zestaw do montazu w szafie rack
Gwarancja Min. 24 miesiagce gwarancji w miejscu instalacji

Zakres wdrozenia przetacznikédw tworzacych rdzen sieci LAN:

Wykonawca dostarczy nowe urzgdzenia, przedstawi projekt wdrozenia przetgcznikéw do rdzenia sieci LAN
Zamawiajgcego. Na podstawie zaakceptowanego projektu zainstaluje przetgczniki w wskazanej szafie rack,

skonfiguruje do pracy w sieci LAN Zamawiajgcego. Wszystkie prace muszg sie odbywac poza godzinami
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pracy Urzedu, w oknie serwisowym wyznaczonym przez Zamawiajgcego. Projekt musi obejmowad

minimum:

— aktualizacje oprogramowania uktadowego przetgcznikdw do najnowszej stabilnej wersji

— konfiguracje sieci wirtualnych przetgcznika na podstawie obecnej infrastruktury

— konfiguracje agregacji potaczen do serweréw pomiedzy przetgcznikami

— konfiguracje agregacji potaczen dla przetacznikéw dostepowych

— konfiguracje syslog dla przetgcznikow

— konfiguracje protokotu SNMP zgodnie z obecnym systemem monitoringu

— konfiguracje uzytkownikéw administracyjnych przeftacznika zgodnie z wytycznymi
bezpieczenstwa

— uruchomié¢ dostep poprzez SSH oraz oraz interface www z https. Certyfikaty https nalezy
wygenerowac oraz zainstalowac na urzadzeniach.

— Autoryzacja uzytkownikéw ma sie odbywac do konsoli w oparciu o lokalnych uzytkownikéw.
Nie mozliwy jest dostep do konsoli bez autoryzacji. Konsola powinna wylogowac
uzytkownika po 5 min nieaktywnosci. Hasta lokalnych kont majg by¢ szyfrowane,
niedopuszczalne jest przechowywanie haset czystym tekstem.

— Autoryzacja uzytkownikéw SSH oraz www ma odbywaé sie w oparciu o serwer radius.
Wykonawca zainstaluje i skonfiguruje serwery RADIUS (podstawowy oraz zapasowy) wobec
ktérych  bedzie nastepowata autoryzacja uzytkownikéw przechowywanych w
katalogu LDAP

— Konfiguracja NTP — przeftgczniki majg mieé skonfigurowang synchronizacje czasu
w oparciu o serwery ntp O.pl.pool.ntp.org, 0.pl.pool.ntp.org. Poprawnie zostanie ustawiona
strefa czasowa.

— Woykonawca przekaze kopie przetgcznikdw do dokumentacji oraz skonfiguruje automatyczna
kopie urzadzen sieciowych

— Wszystkie porty na urzadzeniach sieciowych zostang opisane poprzez wykonawce. Opis

— Wykonawca wytaczy protokoty CDP oraz LLDP na portach dostepowych (np. dla stacji
roboczych i telefonéw) Natomiast na potaczeniach pomiedzy przetgcznikami nalezy zostawic

wigczone oba protokoty.
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— Wykonawca skonfiguruje protokét MSTP w ramach dostarczonych przetgcznikow

— Wykonawca przeprowadzi konfiguracje VLANOw na przetgcznikach wskazanych na etapie
wdrozenia przez zamawiajgcego (wraz z dedykowanym vlanem do zarzadzania
przetacznikami sieciowymi)

— Wykonawca na urzgdzeniach zdefiniuje wskazany na etapie wdrozenia serwer DNS oraz
domene wyszukiwania na urzadzeniach sieciowych.

— W ramach wdrozenia wykonawca przedstawi mozliwe do wdrozenia dodatkowe
zabezpieczenia mozliwe do wdrozenia w ramach dostarczonych urzadzen i na etapie
wdrozenia zamawiajgcy zdecyduje, ktdre zabezpieczenia nalezy wdrozy¢.

— jesli dostarczone urzadzenie dysponuje APl umozliwiajgcym konfiguracje urzadzen nalezy
przygotowac skrypty odpowiadajgce konfiguracji (python, ansible) w celu zarzadzania

zmiang konfiguracji.

11.9 Dostawa i wdrozenie zarzadzalnych urzadzen sieciowych dla punktéw dostepowych — 2
szt.

Obecnie uzywane przez Zamawiajgcego przetgczniki tworzace sie¢ LAN sg przestarzate gdzie nie ma
mozliwosci instalacji nowego oprogramowania wewnetrznego. Przedmiotem zadania jest dostawa 2
nowych przetacznikéw dostepowych. Wraz z przetgcznikami nalezy dostarczy¢ wszystkie niezbedne moduty
SFP+ oraz przewody potgczeniowe umozliwiajace podtgczenie przetacznikédw dostepowych do rdzenia sieci

LAN. Przetaczniki muszg spetniaé opisane nizej parametry minimalne:

Cecha Wymagania minimalne

) Wysokos¢ w szafie 19” — 1U, gtebokosé nie wieksza niz 150mm,
Fizyczne )
mozliwo$¢ montazu w szafie rack

Minimum 48portéw gigabitowych w standardzie 100/1000BaseT
Minimum 4 porty 10Gb SFP+, pozwalajace na instalacje wktadek
10Gb (SFP+) i Gigabitowych (SFP), min. 2 porty QSFP+.

Techniczne

Dedykowany port konsoli zarzadzajacej RJ-45

) Predkos$¢ matrycy przetaczania (capacity L1) : minimum 330Gb/s
Wydajnos¢ . -
Wydajnos¢ (throughput L1): minimum 160Gb/s
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Tablica adresow MAC o wielko$ci minimum 32k pozycji

Procesor Min. 650Mhz
Pamie¢ RAM Min. 64MB
Pamie¢ wbudowana flash | Min. 15MB

Stackowanie / MLAG

Przetaczniki tego samego typu musza posiada¢ funkcje taczenia w
stos (wirtualny przetacznik) lub mozliwo$é wykonania MLAG

(Multichassis Link Aggregation)

Funkcje minimalne

Obstuga ramek Jumbo minimum 9k

Routing IPv4 — minimum: statyczny, RIP, OSPF, BFD,VRF, VRRP
Routing IPv6 — minimum: statyczny, RIPng, OSPF

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping
Obstuga vxlan

Obstuga Port isolation

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE
802.1w Rapid Spanning Tree Protocol

Obstuka funkcji Loop Protect

Obstuga funkcji Traffic Shaping

Obstuga 4094 tagow IEEE 802.1Qoraz minimum 1000
jednoczesnych sieci VLAN z BPDU protection

Realizacja taczy agregowanych (LACP) w ramach réznych
przetacznikow bedacych w stosie lub MLAG

Wsparcie dla funkcji DHCP server, DHCP Relay oraz

DHCP Snooping ze wsparciem opcji 82

Obstuga list ACL na bazie informacji z warstw 2/3/4

modelu OSI

Obstuga standardu 802.1p

Funkcja mirroringu portow

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
lub CDP Cisco Discovery Protocol

Funkcja autoryzacji uzytkownikéw zgodna z 802.1x

Funkcja autoryzacji logowania do urzadzenia za pomocg serwerow
RADIUS albo RADIUS Accounting

Zarzadzanie

Zarzadzanie poprzez port konsoli (petne),
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Musi wspiera¢ mozliwo$¢ zarzadzania przez nastepujace
protokoty:

e SNMP V.1, 2ci 3,

e Telnet, SSH v.2,

e http

e https

e Syslog
e NTP

Musi by¢ mozliwos$¢ przechowywania co najmniej trzech plikow
konfiguracyjnych na przetaczniku, mozliwos¢ wgrywania i zgrywania

pliku konfiguracyjnego w postaci tekstowej do stacji roboczej

Urzadzenie musi by¢ wyposazone w dwa whudopwane zasilacze

Zasilanie
Mozliwos¢ zasilania PoE przez dedykowany port RJ-45
Zainstalowane 2 wktadki 10Gb SFP+ SR LC MM

Wyposazenie Dwa przewody $wiattowodowe LC-LC min. OM3 o dlugosci min. 5Sm
Zestaw do montazu w szafie rack

Gwarancja Min. 24 miesigce gwarancji w miejscu instalacji

Projekt i wdrozenie bedzie obejmowaé minimum:

— aktualizacja firmware przetacznikow do najnowszej stabilnej wersji

— konfiguracja portow do zarzadzania (management port)

— wymiana przefacznikéw w szafie rack 1 podlaczenie klientow z demontowanych
przetacznikow

— podlaczenie przetacznikéw do rdzenia sicie LAN portami 10Gbit SFP+

— wykonanie testdw poprawnosci dziatania po przetgczeniu produkcyjnym

— uruchomié¢ dostep poprzez SSH oraz oraz interface www z https. Certyfikaty nalezy
wygenerowacd

— Autoryzacja uzytkownikdw ma sie odbywac do konsoli w oparciu o lokalnych uzytkownikow.
Nie mozliwy jest dostep do konsoli bez autoryzacji. Konsola powinna wylogowac
uzytkownika po 5 min nieaktywnosci. Hasta lokalnych kont majg by¢ szyfrowane,

niedopuszczalne jest przechowywanie haset czystym tekstem.
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Autoryzacja uzytkownikow SSH oraz www ma odbywac sie w oparciu o serwer radius.
Wykonawca zainstaluje i skonfiguruje serwery RADIUS (podstawowy oraz zapasowy) wobec
ktdorych  bedzie nastepowata autoryzacja uzytkownikéw przechowywanych w
katalogu LDAP

Konfiguracja NTP — przefaczniki majg mie¢ skonfigurowang synchronizacje czasu
w oparciu o serwery ntp 0.pl.pool.ntp.org, 0.pl.pool.ntp.org. Poprawnie zostanie ustawiona
strefa czasowa.

Wykonawca przekaze kopie przetgcznikéw do dokumentacji oraz skonfiguruje automatyczna
kopie urzadzen sieciowych

Wszystkie porty na urzadzeniach sieciowych zostang opisane poprzez wykonawce. Opis
Wykonawca wytgczy protokoty CDP oraz LLDP na portach dostepowych (np. dla stacji
roboczych i telefonéw) Natomiast na potgczeniach pomiedzy przetacznikami nalezy zostawié
wigczone oba protokoty.

Wykonaweca skonfiguruje protokét MSTP w ramach dostarczonych przetgcznikéw
Wykonawca przeprowadzi konfiguracje VLANOw na przetacznikach wskazanych na etapie
wdrozenia przez zamawiajgcego (wraz z dedykowanym vlanem do zarzgdzania
przetgcznikami sieciowymi)

Wykonawca na urzadzeniach zdefiniuje wskazany na etapie wdrozenia serwer DNS oraz
domene wyszukiwania na urzgdzeniach sieciowych.

jesli dostarczone urzadzenie dysponuje APl umozliwiajgcym konfiguracje urzadzen nalezy
przygotowac skrypty odpowiadajgce konfiguracji (python, ansible) w celu zarzadzania

zmiang konfiguracji.
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11.10 Dostawa i wdrozenie systemu NAC — 1 szt.

Nowe przetgczniki tworzgce rdzen sieci LAN oraz nowe przetgczniki dostepowe umozliwiajg wdrozenie
systemu zabezpieczajgcego przed nieautoryzowanym dostepem do sieci LAN. Wykonawca dostarczy oraz
wdrozy system klasy NAC (Network Access Control) zgodnie z zaakceptowanym przez Zamawiajgcego
projektem wdrozenia. Zamawiajgcy wymaga dostarczenia systemu wraz z wsparciem technicznym
gwarantujgcym dostepem do najnowszych wersji i poprawek przez okres min. 24 miesiecy. Zamawiajacy
wymaga wdrozenia oferowanego systemu w taki sposdb, aby mozliwe byto uzywanie systemu z wymagang
ponizej funkcjonalnoscig. W ramach wdrozenia Wykonawca musi skonfigurowaé wszystkie urzadzenia
Zamawiajgcego do prawidtowe] wspdtpracy z wdrazanym systemem. System kontroli dostepu musi

charakteryzowac sie nastepujgcymi cechami:

e Musi by¢ systemem wspodtpracujacym z urzadzeniami wielu producentow (tzw. multi vendor)
e System musi odstugiwa¢ minimum 120 urzadzen klienckich (w tym gosci) w trybie HA —
klaster dwoch maszyn wirtualnych pracujacych w trybie wysokiej dostepnosci (redundancja).
Licencje majg dotyczy¢ aktualnie podtgczonych urzadzen i ma by¢ zwalniania po roztgczeniu
urzadzenia
e Musi posiada¢ wbudowany serwer Radius
e Musi wspiera¢ RADIUS VSA co najmniej nizej wymienionych producentow, w tym:
o Cisco Systems
o D-Link
o Alcatel-lucent
o AlliedTelesis
o HPE Aruba/ ProCurve

o Huawei Networks

o Fortinet

o PaloAlto Networks
o Mikrotik

o Juniper

o Netgear

e System musi posiada¢ mozliwo$¢ przesytania atrybutow VSA do kontrolera sieci

bezprzewodowe;j takich jak rola uzytkownika oraz VLAN.
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e System musi posiada¢ mozliwo$¢ otrzymywania od kontrolera sieci bezprzewodowej

dodatkowych informacji o autoryzacji uzytkownika miedzy innymi takich jak SSID, grupa

punktéw dostepowych, IP punktu dostgpowego.

e  Wszystkie wymagane licencje muszg dziata¢ permanentnie (dozywotnio), nie dopuszcza si¢

licencji czasowych.

e Musi posiada¢ wbudowang baze uzytkownikow oraz moc integrowac si¢ z nast¢pujacymi

bazami danych

©)

(@]

o

(@]

o

e Musi obslugiwa¢ metody profilowania (dopuszcza si¢ rozbudowe poprzez dokupienie

Microsoft Active Directory
Radius

LDAP

Google Workspace

Azure Active Directory
OAuth 2

SAML

Eduroam

licencji, ktéra nie jest wymagana na tym etapie):

o

o

o

o

DHCP
TCP

MAC OUI
SNMP

e Wspiera¢ min ponizsze protokoty:

o

o

o

Radius, Radius CoA, web authentication, SAML
EAP-FAST (EAP-MSCHAPV2, EAP-TLYS)

PEAP (EAP-MSCHAPV2, EAP-TLS, EAP-PEAP)
EAP-TLS

802.1X

NAC

Windows machine authentication

MAC Auth

WPA2-Enterprise

OCSP (Online Certificate Status Protocol)
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o SNMP (BRIDGE-MIB, Q-BRIDGE-MIB, IF-MIB, IEEE8021-PAE-MIB
e Funkcja integracji z systemem monitorowania sieci oraz analizy zdarzen bezpieczenstwa w
celu $ledzenie ewentualnych niezgodno$ci oraz naruszen bezpieczenstwa (dopuszcza si¢
rozbudowe poprzez dokupienie licencji, ktora nie jest wymagana na tym etapie)
e Maszyna wirtualna musi mie¢ mozliwo$¢ uruchomienia na platformach witalizacyjnych:
o Conajmniej ESXi 7.0
o Co najmniej Windows 2016 i 2019 z Hyper-V
o Co najmniej KVM on CentOS 7.7. Ubuntu 18.04, and Ubuntu 20.04
o Co najmniej Amazon AWS (EC2)

o Co najmniej Microsoft Azure

Posiada¢ modut odpowiedzialny za Dostep Goscinny. Obstuga uzytkownikéw typu Gosé w liczbie co
najmniej rownej minimalnej liczbie obstugiwanych urzadzen klienckich (150). Jezeli modut ten wymaga

dodatkowych licencji, muszg by¢ one zawarte.

System obstugi ruchu goscinnego musi spetniac ponizsze funkcjonalnosci

o Samodzielna rejestracja klientow goscinnych w oparciu o:
— Adres e-mail
— Numer telefonu (wiadomos$¢ SMS)

o Logowanie w oparciu o portale spoteczno$ciowe (Google, Facebook, Github, LinkedIn)

o Funkcja integracji z systemami trzecimi poprzez API

o Wspieranie rozwigzan mobilnych poprzez skalowanie portalu goscinnego do rozmiarow
urzadzen mobilnych.

o Funkcja personalizacji strony goscinnej

Posiada¢ modut odpowiedzialny za obstuge urzadzen typu BYOD. Dopuszcza sie rozbudowe poprzez

dokupienie odpowiedniej licencji.

e System musi wspiera¢ obstuge nastepujacych systemow operacyjnych
o MS Windows
o MacOS X
o 10S
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o Android
o Chromebook
o Ubuntu

e Umozliwienie klientowi samorejestracji oraz bezpiecznego skonfigurowania urzadzenia do
pracy w sieci

e Uzycie profilowania do identyfikacji rodzaju urzadzenia, producenta oraz modelu.

e Funkcja konfiguracji urzadzen bezprzewodowych w oparciu o jedng lub dwie sieci SSID

e Funkcja dostgpu sponsorowanego opartego na rejestracji klienta oraz przestanie
odpowiedniego formularza do administratora systemu celem weryfikacji i zaakceptowania

podanego zadania.

Wbudowane mechanizmy natywnej integracji oferowanego systemu NAC z oferowanym systemem SIEM

(funkcjonalnosé opcjonalna, dodatkowo punktowana).

Na dostarczony system NAC nalezy udzieli¢ Zamawiajgcemu 24 miesigce gwarancji. Gwarancja musi
zapewniac dostep do poprawek oprogramowania oraz wsparcia technicznego w trybie 24x7x365 na wszystkie
elementy systemu. Cato$¢ swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta
lub jego partnera. Zamawiajgcy musi miec¢ bezposredni dostep do wsparcia technicznego. Zamawiajacy musi
mie¢ mozliwos$¢ tworzenia zgtoszen serwisowych na dedykowanym portalu internetowym oraz poprzez

dedykowang polskojezyczng infolinie zgtoszeniowa.

Do oferowanego rozwigzania musi by¢ dostepna dokumentacja techniczna opisujgca wdrozenie i
uzytkowanie systemu. Wszystkie wymagane funkcje muszg by¢ dostepne w chwili sktadania oferty i
udokumentowane (opisane w dokumentacji lub mozliwe do sprawdzenia na wersji ewaluacyjnej systemu)
(nie dopuszcza sie scenariusza, w ktérym jakie$s elementy sg zaplanowane do realizacji w przysztosci).

Zamawiajgcy zastrzega sobie prawo do weryfikacji spetnienia wymagan.

Zamawiajgcy moze zazgdal przed dostawg przeprowadzenia testow wybranych funkcji oferowanego
oprogramowania, wymaganych w niemniejszym postepowaniu. Testy potwierdzajgce dziatania wymaganych
funkcji musza zostac¢ przeprowadzone w siedzibie Zamawiajgcego w terminie nie dtuzszym niz 2 tygodnie od

chwili zazgdania przez Zamawiajgcego ich przeprowadzenia.
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11.11 Dostawa oprogramowania antywirusowego — 1 szt.

Nalezy dostarczy¢ licencje oprogramowania antywirusowego na min. 45 stacji roboczych i serwerdw, ze
wsparciem technicznym na min. 24 miesigce. Wykonawca zainstaluje oprogramowanie na stajach roboczych

w wskazanych serwerach, skonfiguruje konsole do zarzadzania zgodnie z wymaganiami Zamawiajgcego.

Administracja zdalna w chmurze
1. Rozwigzanie musi byé dostepne w chmurze producenta oprogramowania antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4, Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
6. Rozwigzanie musi posiada¢ mozliwosc¢ zarzadzania urzgdzeniami mobilnymi — MDM.
7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas

logowania do konsoli administracyjne;.

8. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w
oparciu co najmniej o funkcje zarzgdzania: politykami, raportowaniem, zarzadzaniem
licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢ wyboru
uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablondéw raportéw, przygotowanych przez
producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputeréw.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki,

jakie musi spetnié klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac
co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.
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Ochrona stacji roboczych

1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi wspiera¢ architekture ARM64.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu

adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4, Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych
oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw.

7. Rozwigzanie musi zapewniaé skanowanie catego dysku, wybranych katalogéw Ilub
pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych oraz
dyskow sieciowych i dyskow przenosnych.

9. Rozwigzanie musi posiadaé¢ opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikdw, katalogéw lub plikdbw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP
»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnagtrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiadaé¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jaka
heurystyka ma odbywaé sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

14, Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikéw
kart inteligentnych, modemaow, portéw LPT/COM oraz urzadzen przenosnych.
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15.

16.

17.

18.

19.

20.

21.

22.

23.

Rozwigzanie musi posiadac funkcje blokowania no$nikdw wymiennych, badz grup urzadzen
ma umozliwiaé¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum w
oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwo$é pracy w jednym z pieciu trybdéw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktdorym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regufach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu
tego czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktdrej zostato zainstalowane, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesOw i potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikéw.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania wynikéw
pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie
bezpieczenstwa.

Rozwigzanie musi posiadac automatyczng, inkrementacyjng aktualizacje silnika detekgji.

Rozwigzanie musi posiadaé tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego Microsoft
Outlook.

Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,
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e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na pofaczenia skonfigurowane przez administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na
potgczenia przychodzace i wychodzace. Administrator musi posiada¢é mozliwosc
konfigurowania czasu dziatania trybu.

24, Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

25. Przeglagdarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
Uzytkownika.

26. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.
28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej

140 kategorii i podkategorii.
29. Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikow za posrednictwem przegladarek internetowych,
klientéw poczty e-mail, z no$nikdw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4, Rozwigzanie musi zapewnia¢ mozliwo$é skanowania dyskéw sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos$é
wyboru, z jakg heurystyka ma odbywaé sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.
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Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiadaé¢ mozliwos¢ wykluczania ze skanowania procesow.

Rozwigzanie musi posiada¢ mozliwosé okreslenia typu podejrzanych plikdw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

1.

Rozwigzanie musi posiadaé¢ mozliwos¢ skanowania plikow i folderédw, znajdujgcych sie w
ustudze chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewniac¢ administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzgdzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w
pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewniaé mozliwos¢ dodawania wyjgtkow dla systemu IDS, co najmniej
w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za
pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:

1.

Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej
z poziomu przegladarki internetowe;.
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2. Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

3. Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w petni wspierac
rozwigzanie Dell EMC Isilon.

4, Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalnos¢ ta musi zapewniaé podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu,
a jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w Srodowisku
Microsoft Windows 10 i Microsoft Windows 11.

2. System szyfrowania musi wspierac¢ zarzadzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos$¢ catkowitego
lub czasowego wytgczenia tego uwierzytelnienia.

4, Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Sandbox w chmurze

1. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.
2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.
3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostaé przestane do

chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.

4, Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza
zostac usuniete z serweréw producenta.

5. Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego rozmiaru przesytanych
probek.
6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikdw lub

folderdw z przesytania.
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7. Po zakoniczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktéw.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktore zostaty przestane do
analizy.

9. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie
chronione.

10. Rozwigzanie nie moze wymaga¢ instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub

administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzec
jakie pliki zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zostaé odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ sie z wynikiem:

a. Czysty,

b. Podejrzany,

c. Bardzo podejrzany,
d. Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych,
klientow poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakoriczenia analizy prébki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywrdécié¢ dowolne pliki oraz utworzy¢ dla niej wytaczenia.

11.12 Dostawa i podlaczenie zasilacza awaryjnego UPS — 1 szt.

W celu zabezpieczenia danych oraz baz danych na serwerach Zamawiajgcego niezbedne jest podfaczenie
serwerdéw do zasilacza awaryjnego, ktdry zagwarantuje ciagto$¢ pracy podczas zaniku pradu w sieci. Zasilacz
musi umozliwi¢ prace infrastruktury kluczowej w gtdwnej szafie rack przez okoto 30 minut. Zasilacz

awaryjny musi spetni¢ ponizsze wymagania minimalne:
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Lp. | Nazwa elementu, parametru lub cechy | Opis wymagan minimalnych
1 | Moc pozorna 3000 VA
2 | Moc rzeczywista 3000 W
3 | Topologia (klasyfikacja IEC 62040-3) Line-interactive z AVR
4 | Wspétczynnik mocy 1
5 | Czas przetaczenia na baterie <4 ms
8 x IEC C13 (2 grupy gniazd sterowalnych za pomoca
6 |Liczba, typ gniazd wyjsciowych oprogramowania oraz z poziomu wyswietlacza 2x2 |IEC C13
10A), 1 x IECC19 16A
7 | Typ gniazda wejsciowego IEC C20 16A
Czas podtrzymania przy 1 200W
8 Min. 98 min
obcigzenia
Czas podtrzymania dla 2 500W
9 Min. 40 min

obcigzenia
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Czas podtrzymania przy 3 000W

10 | obcigzenia z dodatkowym modutem Min. 36 min
bateryjnym
11 | Napiecie znamionowe 220/230/240/250 V

12

Tolerancja napieci prostownika

Od 160V do 294V (regulacja programowa 150-294 V)

13

Czestotliwos¢ znamionowa

50/60 Hz /autodetekcja

14

Tolerancja czestotliwosci

47-70 Hz

15

Ksztatt napiecia

Sinusoidalny

16

Napiecie znamionowe wyjsciowe

Min. 220/230/240 V do wyboru przez uzytkownika

17

Zakres zmian napiecia

+6/-10% napiecia nominalnego

18

Czestotliwos¢ wyjsciowa

50/60 Hz

19

Wspdtczynnik szczytu

3:1
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Baterie wymieniane przez uzytkownika

20 Tak
"na gorgco"
Tak (ograniczenie pradu tadowarki, wytgczenie tadowarki /
21 | Ochrona przed przetadowaniem
alarm)
Ochrona przed gtebokim
22 Tak
roztadowaniem
23 | Okresowy automatyczny test baterii Tak

24

System zarzadzania pracg baterii

System nieciggtego tadowania baterii. Na zgdanie
Zamawiajgcego nalezy dostarczy¢ opis algorytmu
nieciggtego tadowania baterii. W opisie znalezé sie musza
informacje nt. trwania okreséw tadowania forsujgcego,
konserwujacego i okresu spoczynkowego (tzw. restingu).
Okres spoczynkowy w jednym cyklu nie moze by¢ krétszy
niz 14 dni. Opis bedacy materiatem firmowym producenta

lub przez niego potwierdzony.

25

Mozliwo$¢ uruchomienia bez napiecia

w sieci "zimny start"

Tak

26

Czas tadowania baterii do poziomu

90%

ponizej 3 godz. do 80% pojemnosci uzytkowej
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Dodatkowe baterie

Mozliwos¢ podfaczenia do 4 dodatkowych modutow

baterii w celu wydtuzenia czasu podtrzymania

28

Interfejsy komunikacyjne

e USB

e RS232 DB-9 zeniski (HID)

e styki przekaznikowe

* miniport wytgcznik ON/OFF

e SNMP/Ethernet

29

Panel sterowania z wysSwietlaczem LCD

Panel LCD obrotowy (do utatwienia odczytéw przy obu
wariantach montazu UPSa) dostarczajacy informacji o:
stanie pracy urzadzenia, stanie obcigzenia, pomiarach i
ustawieniach. Funkcje ustawien i odczytéw: lokalne,
wyjscia (napiecie wyjsciowe, czestotliwosé wyjsciowa),
baterii (test baterii), pomiary i dane (numer seryjny,
napiecie i czestotliwos¢ wejsciowa i wyjsciowa, poziom
obcigzenia, pozostaty czas podtrzymania, wydajnosc,

zuzycie energii w kWh).

Poziomy rzad przyciskdw sterowania
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Poziomy rzad wskaznikdéw stanu: zasialanie z siec(zielony),

trybu bateryjnego (z6tty), usterki (czerwony)

Sygnalizator akustyczny

30

* Awaria

Sygnaty akustyczne

¢ Niski stan natadowania baterii

® Przecigzenie

e Serwis

31

e Przycisk Escape (anulowanie)

Przyciski sterujgce i wskazniki diodowe

e Przyciski funkcyjne (przewijanie w gére i w dét)

LED

e Przycisk Enter (potwierdzajacy)

* Przycisk ON/OFF zatgczenia i wytgczenia

e LED trybu zasilania z siec i(kolor zielony)
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e LED trybu baterii (kolor 26tty)

e LED usterki (kolor czerwony)

32

Dane techniczne karty SNMP

Network Support: Ethernet /10Mbps - Half duplex -
10Mbps - Full duplex - 100Mbyps - Half duplex - 100Mbps -
Full duplex - 1.0 Gbps - Full duplex / HTTP 1.1, SNMP V1,
SNMP V3/ NTP, SMTP, DHCP/

Tymczasowe hasta: Nadawanie uzytkownikowi dostepu za
pomocg konta. Konto moze wygasaé po odpowiedniej,
wprowadzonej liczbie dni (hasto przestaje by¢ aktywne).
Blokowanie konta: Po okreslonej liczbie nieudanych préb

wpisania hasta lub okreslonej liczbie dni.

Protokoty: MQTT/RNDIS/LDAP/NVD/SSH/PKI

Kamptybilno$é: SNMP v1/v3 i IP v4/v6

Interfejs: HTML5

Adresowanie IP: DHCP/BootP/Manualne

Szyfrowanie: pakiet szyfréw TLS 1.2 z minimum SHA256
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Dostepny port USB (microUSB - port serwisowy)

Certyfikaty: UL 2900-1, 2900-2-2

33

Dotgczone oprogramowanie

Tak, monitorujace i zarzgdzajgce UPS, umozliwiajgce
automatyczne zamykanie serwerdw zasilanych z systemu i
pracujacych pod kontrolg systemdw operacyjnych:
- Windows:
7 /8 /2008 / Vista / 2003 / XP
- Microsoft SCVMM 2012
- Linux:
Debian GNU Linux: Lenny,
SUSE/Novell: SLES 11, OpenSUSE 11.2,
Redhat Enterprise Linux: RHEL 5.3, 5.4, 5.5, Fedora core 12
Ubuntu: 10.04
-VMWare: vCenter / ESXi 5.1
- Citrix XEN 6.0

34

Standard energetyczny

Min. Energy Star

35

Maksymalna wysokos¢ catkowita

zestawu w szafie rack

6U

36

Mozliwo$c montazu bypassu

serwisowego

Min. recznego
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37 | Maksymalna gtebokos¢ 610 mm

Poziom hatasu z odlegtosci 1m dla
38 Max. 41 dBA
pracy normalnej

Min. CE, Energy Star, IEC/EN 62040-1-1, IEC/EN 62040-2
39 | Znaki bezpieczenstwa
class B, IEC/EN 62040-3

40 | Gwarancja producenta 36 miesiecy dla elektroniki oraz baterii.

Instalacja, konfiguracja:

Zamawiajgcy wymaga: dostawy, montazu zasilacza w wskazanej szafie rack, podtgczenia, uruchomienia,
konfiguracji karty SNMP oraz parametréw pracy zasilaczy wg. zalecet Zamawiajgcego. Ponadto Wykonawca
podtacz do zasilacza serwery, przetaczniki sieci LAN oraz urzadzenia wskazane przez Zamawiajgcego.
Wykonaweca dostarczy do tego celu wszystkie niezbedne przewody, listwy zasilajgce itp. Dostawca doda do
dostarczanego monitoringu dostarczone urzadzenia, w celu ich monitorowania oraz wysytania
powiadomien w przypadku wystgpienia krytycznych zdarzen. Serwery powinny zosta¢ skonfigurowane w
taki sposoéb, zeby zostaty bezpiecznie zamkniete w przypadku braku zasilania w placéwce. Jednoczesnie do

administratoréw powinno zostaé wystane powiadomienie o takim zdarzeniu.
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11.13 Dostawa i wdrozenie oprogramowania SIEM — 1 szt.

Zamawiajgcy wymaga dostarczenia i wdrozenia systemu SIEM z gwarancjg oraz wsparciem technicznym na

okres min. 12 miesiecy.

» Wymagania dla Systemu Analizy Logow

e W ramach systemu logowania i raportowania musi zostaé dostarczone rozwigzanie
monitorujgce, gromadzace logi, korelujgce zdarzenia i generujgce raporty na podstawie
danych z systeméw bezpieczenstwa.

e Rozwigzanie musi zosta¢ dostarczone w postaci maszyn wirtualnej instalowanych w
srodowisku Vmware lub Windows Hyper-V

e Dane zbierane przez rozwigzanie powinny zawierac informacje co najmniej o: ruchu
sieciowym, uzytkownikach, aplikacjach i zagrozeniach.

e Rozwigzanie musi umozliwiaé obstuge incydentéw na podstawie regut wyszukujacych
automatycznie zdarzenia z logéw.

e Rozwigzanie musi mie¢ mozliwos¢ synchronizacji z serwerami czasu NTP.

e Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej prezentacji zebranych
informacji wykonane przez producenta.

e Rozwigzanie musi umozliwiaé¢ gromadzenie zdarzen za pomocg protokotéw TCP oraz UDP.

e Rozwigzanie musi umozliwiaé bezpieczne gromadzenie danych przy pomocy protokotu TLS.

e Rozwigzanie musi umozliwia¢ przesytanie logéw do innego serwera logéw (funkcja syslog
forwarder).

e Rozwigzanie jest lokalne i wymaga instalacji w Srodowisku klienta.

e Rozwigzanie musi posiadac¢ narzedzie dla tatwego przeszukiwania logédw zebranych z
podtgczonych firewalli. Logi muszg by¢ filtrowane na podstawie zapytan, ktére mozna
stosowac wielokrotnie.

e Rozwigzanie musi by¢ wyposazone w wyszukiwanie zaawansowane w oparciu o wiele

kryteriow (rodzaj logu, czas, itd.).
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e Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢ wyswietlania rezultatow
wyszukiwania co najmniej jako logi proste i graficzne.

e Rozwigzanie musi umozliwia¢ wykorzystanie zewnetrznych zrédet (CSV, IPtoHost, LDAP,
GeolP).

e Rozwigzanie musi umozliwia¢ nawigacje na podstawie czasu (minut, godzin, dni, okreséw)

e Rozwigzanie musi umozliwia¢ eksport wynikéw wyszukiwania w formacie CSV.

e Rozwigzanie musi umozliwia¢ tworzenie statycznych raportow.

e Musiistnie¢ mozliwos¢ zapisania stworzonych raportéw do plikow w formatach: PDF.

e Rozwigzanie musi umozliwiaé zaplanowanie wykonania raportow.

e Rozwigzanie musi umozliwia¢ tworzenie wtasnych raportow.

e Rozwigzanie musi umozliwiaé na podstawie kryteridw przeszukiwania logéw utworzenie
reguty alarmujgcej administratora. Reguta zostaje uaktywniona, gdy wszystkie kryteria
zapytania zostang spetnione. Powiadomienie musi mie¢ forme minimum wiadomosci
email.

e Rozwigzanie musi mie¢ funkcjonalnos¢ tworzenia incydentéw z kryteridw zapytan i
zarzgdzanie incydentami poprzez mozliwosé przypisywania oséb do obstugi incydentéw,
komentowania incydentéw, podejrzenia logéw Zzrodtowych ktére zawarte sg w incydencie.

» Wymagania systemowe

e Liczba obstugiwanych zdarzen na sekunde (EPS): min. 9 000

e Przechowywanie, zarzadzanie logami: min. 2 lata

e Liczba obstugiwanych urzgdzen min. 120

e Liczba zapisu zdarzen na dobe: min 9 000 MB

e System logéw musi wspieraé hiperwizory: Vmware ESXi oraz Microsoft HyperV

» Wymagania dla Systemu SIEM.

W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie monitorujace incydenty

na urzadzeniach sieciowych Zamawiajacego.
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Rozwigzanie musi w petni realizowac¢ swojg funkcjonalnosé lokalnie (instalacja on-prem)
Architektura rozwigzania musi by¢ oparta o fizyczne lub wirtualne sondy monitorujace,
ktérych rolg jest odbieranie kopii ruchu sieciowego, generowanie alarméw oraz/lub
metadanych o zdarzeniach, przygotowanie przechwyconych plikéw do dalszej analizy oraz
przekazywanie przetworzonych danych do urzgdzenia administracyjnego.

Architektura rozwigzania musi by¢ oparta takze o fizyczne urzadzenie administrujace,
ktérego rolg jest zarzagdzanie sondami, wtgcznie z regutami detekc;ji, sygnaturami i
nadzorem stanu, dogtebna analiza odebranych plikdw, prezentacja wynikéw detekc;ji, a
takze przekazywanie danych do rozwigzan stron trzecich

Platformy muszg obstugiwac szyfrowanie dyskow w standardzie LUKS.

Rozwigzanie musi wspiera¢ implementacje na srodowisku wirtualnym takim jak m.in.
VMWare, Hyper-V, Proxmox, KVM, OVM, OVF.

Serwer dedykowany musi obstugiwac do 2 900 zdarzen na sekunde, musi przechowywac do
5 miliondéw zdarzen, musi mie¢ mozliwos¢ detekcji malware, a takze musi analizowac przy
pomocy silnika detekcji shellcode/powershell.

Licencja na zakup i serwis oprogramowania musi bazowac na ilosci aktywnie wystepujgcych
w ruchu sieciowym adresow IP. llo$¢ adreséw, objetych monitorowaniem min. 120.

Musi posiada¢ moduty zabezpieczone potgczeniem (HTTPS) w przegladarce

Konsola rozwigzania musi zawieraé informacje o kluczowych z punktu widzenia
bezpieczenstwa detekcjach, uwzgledniajgc adresy IP, adresy MAC, porty sieciowe,
protokoty sieciowe, wyniki skanow plikdw, payload, sygnatury czasowe.

Konsola rozwigzania musi szacowac poziom ryzyka dla kazdego wykrytego zagrozenia oraz
musi dawac¢ mozliwos¢ tagowania zdarzen i zatgczania opisu (notatek).

Rozwigzanie musi obstugiwac silniki detekcji takie jak Analiza Shellcode i Powershell, tj.
detekcja technik wykorzystywanych przez cyberprzestepcéw w postaci specyficznego kodu
stuzgcego do wywotywania podatnosci oprogramowania zainstalowanego na stacjach
roboczych czy serwerach.

Rozwigzanie musi umozliwiaé analizowanie catego ruchu sieciowego w oparciu o

dostarczone reguty opisujgce charakter niebezpiecznych potfaczen.
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» Opcjonalny modut EDR (Endpoint Detection and Response - modut punktowany
dodatkowo).

e Wykonawca wraz z system SIEM moze dostarczy¢ system klasy Endpoint Detection and
Response wraz z centralng konsolg zarzadzajacg w postaci licencji bezterminowej dla min.
120 urzadzen wraz z wsparciem technicznym na okres min. 24 miesiecy. Minimalne
wymagania dla moduf EDR:

e Rozwigzanie musi posiada¢ modut EDR dla systeméw Windows oraz MacOS umozliwiajgce
bezproblemowg wspdtprace z systemem antywirusowym do ochrony stacji roboczych,
uzytkowanym przez Zamawiajgcego.

e Rozwigzanie musi zawierac centralng konsole administracyjng umozliwiajgca
monitorowanie oraz wizualizacje zebranych danych z zarzagdzanych urzadzen.

e Rozwigzanie musi posiadac serwer administracyjny z mozliwoscig wysytania zdarzen do
konsoli administracyjnej.

e Rozwigzanie musi posiadac serwer administracyjny z mozliwos$cig wprowadzania
wykluczen, po ktérych nie zostanie wyzwolony alarm bezpieczenstwa.

e Rozwigzanie musi umozliwia¢ utworzenie wykluczenia automatycznie rozwigzujgce alarmy,
pasujgce do utworzonego wykluczenia.

e Rozwigzanie musi zapewniac kryteria wykluczen konfigurowane w oparciu o przynajmniej:
nazwe procesu, $ciezke procesu, wiersz polecenia, nazwe komputera, grupe, uzytkownika.

e Rozwigzanie musi umozliwi¢ administratorowi weryfikacje uruchomionych plikéw
wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegdtéw wybranego procesu
przynajmniej o: SHA-1, rozmiar pliku.

e Rozwigzanie musi umozliwiaé¢ administratorowi, w ramach plikéw wykonywalnych oraz
plikdw DLL, mozliwo$é oznaczenia ich jako bezpieczne lub niebezpieczne.

e Rozwigzanie musi posiada¢ konsole administracyjng z mozliwoscig audytowania innych
administratoréw konsoli.

e Rozwigzanie musi posiadac¢ konsole administracyjng z mozliwoscig potaczenia sie do stacji
roboczej i wykonywania komend zdalnych.

e Rozwigzanie musi zapewniac dostep do konsoli centralnego zarzgdzania z poziomu

interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.
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Rozwigzanie musi zapewniac zabezpieczong komunikacje pomiedzy poszczegdlnymi
modutami serwera za pomocg certyfikatow.

Rozwigzanie musi umozliwia¢ utworzenia wtasnego CA (Certification Authority) oraz
dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer zarzadzajacy,
serwer proxy.

Rozwigzanie musi zapewniac integracje z przynajmniej takimi systemami jak: konsola
programu antywirusowego, modut EDR.

Rozwigzanie musi zapewniaé weryfikacje podzespotdw zarzgdzanego komputera (w tym
przynajmniej: numer seryjny, informacje o systemie, procesor, pamie¢ RAM, karty
sieciowe.

Serwer administracyjny musi posiadaé¢ mozliwos¢ tworzenia grup komputerdw.
Rozwigzanie musi zapewniaé korzystanie z min. 100 szablondéw raportéw, przygotowanych
przez producenta lub wtasnych raportéw tworzonych przez administratora.

Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem
wiadomosci email oraz do dziennika syslog.

Rozwigzanie musi zapewniac podziat uprawnienn administratoréw w taki sposéb, aby kazdy
z nich miat mozliwo$¢ zarzagdzania konkretnymi grupami komputerdw, politykami.
Rozwigzanie musi informowaé administratora o niezainstalowanych aktualizacjach

systemowych.

Opcjonalny modut NDR (Network Detection and Response - modut punktowany

dodatkowo).

Wykonawca wraz z system SIEM moze dostarczy¢ modut Network Detection and Response
wraz z centralng konsolg zarzadzajgcg w postaci licencji bezterminowej dla min. 120
adreséw IP wraz z wsparciem technicznym na okres min. 24 miesiecy. Minimalne

wymagania dla modufu NDR:
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e Wielowatkowy silnik detekcji umozliwiajgcy obstuge ruchu liczonego w dziesigtkach
Gigabitow

e Mozliwos¢ obstugi wielu podsieci VLAN

e Mozliwos¢ obstugi wielu fizycznych potgczen sieciowych do réznych segmentdw sieci LAN

e Obstuga biblioteki wyrazen regularnych HyperScan

e Mozliwos¢ aktualizacji regut bez wytgczania/ponownego uruchamiania silnika detekgji

e Obstuga wielowatkowosci procesora

e Mozliwosc analizy kopii ruchu w sieci LAN w czasie rzeczywistym bez ingerencji w ruch
sieciowy

e Rejestracja zgdan HTTP

e Rejestracja i przechowywanie certyfikatow TLS

e Mozliwos¢ wyodrebnienia plikdéw z analizowanego ruchu sieciowego i zapisania ich na
dysku do pdzniejszej analizy

e Mozliwos¢ przechwytywania pakietow danych przesytanych w sieci LAN i zapisywanie ich
dla pdzniejszej analizy offline

e Tworzenie raportdw w przypadku wykrycia ruchu opisanego regutami jako ruch
niebezpieczny

e Rejestrowanie i dogtebna analiza ruchu szyfrowanego TLS/SSL

e Rejestrowanie wszystkich kluczy wymiany do analizy oraz w celu zapobiegania podmianie

e Rejestrowanie, zapisywanie ruchu HTTP z dowolnego portu do pliku w celu pdzniejszej
analizy

e Mozliwos¢ identyfikacji, wyodrebniania i rejestrowania plikdw w ruchu HTTP

e Rejestracja wszystkich zapytan i odpowiedzi DNS

e Funkcja wykrywania wtaman sieciowych

e Funkcja zapobiegania wtamaniom sieciowym

e funkcja monitorowania bezpieczenstwa sieci LAN

e Petne wsparcie dla protokotu IPv6

e Mozliwos$¢ dekodowania tuneli: IP-IP, IP6-1P4, IP4-IP6, GRE, VXLAN, Geneve, Teredo

e Silnik analizy strumienia danych TCP
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e Defragmentacja pakietow w celu poddania ich analizie IPS

e Mozliwosc¢ obstugi wielu podsieci VLAN

e Mozliwosc¢ obstugi wielu fizycznych potaczen sieciowych do réznych segmentéw sieci LAN

e Mozliwos¢ modyfikacji regut

e Mozliwosc zdefiniowania niebezpiecznych plikdw przez parametry: wielkos¢, nazwa,
rozszerzenie

e Mozliwos¢ wykrywania ztosliwego oprogramowania w oparciu o odcisk palca JA3, JA3S

e Mozliwos¢ wykrywania ztosliwego oprogramowania w oparciu o metode HASSH

e Obstuga dekodowania pakietow: IPv4, IPv6, TCP, UDP, SCTP, ICMPv4, ICMPv6, GRE,
Ethernet, PPP, PPPoOE, Raw, SLL, VLAN, QINQ, MPLS, ERSPAN, VXLAN

e Dekodowanie warstwy aplikacji: HTTP, HTTP/2, SSL, TLS, SMB, DCERPC, SMTP, FTP, SSH,
DNS, ENIP/CIP, DNP3, NFS, NTP, DHCP, TFTP, KRB5, IKEv2, SIP, SNMP, RDP, RFB

e Mozliwos¢ tworzenia raportéw zgodnych z standardem JSON, SYSLOG,

e Mozliwo$¢ filtrowania alertéw z podziatem na wage/priorytet

e Mozliwos$¢ filtrowania alertow dla wybranej reguty z podziatem na wage/priorytet

e \Wspierane systemy operacyjne: Windows, Linux, FreeBSD, OpenBSD, MacOS, Mac OS X

e Obstuga przekazywania alertéw ,dalej” do systeméw takich jak: syslog, eve.log, JSON,
Unified 2

e Filtrowanie alertéw na poziomie: regut, hostéw, sieci

» Opcjonalny modut SOAR (modut punktowany dodatkowo).

e Wykonawca wraz z system SIEM moze dostarczy¢ modut SOAR wraz z centralng konsolg
zarzadzajgcg w postaci licencji bezterminowej dla min. 120 adreséw IP wraz z wsparciem
technicznym na okres min. 24 miesiecy. Minimalne wymagania dla modutu SOAR:

e Mozliwos¢ wysytania powiadomien Push UP o wykrytym incydencie powyzej
zdefiniowanego priorytetu wysytane na urzgdzenie mobilne z system Android lub iOS.

e Mozliwos¢ wysytania powiadomien SMS o wykrytym incydencie powyzej okreslonego

priorytetu wysytane na zdefiniowane numery telefondéw.
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e Mozliwos¢ integracji zewnetrznego systemu z oferowanym systemem SIEM poprzez
dedykowane API

e Mozliwosc zablokowania podejrzanego, potencjalnie niebezpiecznego ruchu sieciowego
(LAN, WAN) do danych adreséw IP na zarzagdzanych hostach (serwery, stacje robocze)

e Mozliwos¢ obserwacji w czasie rzeczywistym lub wyznaczonych interwatach czasowych
okreslonych plikow (np. systemowych) generujac alerty, gdy te pliki zostang zaatakowane
lub zmodyfikowane.

e Min. jedna zintegrowana z modutem zarzadzania incydentami baza przetworzonych
incydentéw, znanych zagrozen, regularnie aktualizowana o nowe incydenty, zagrozenia.

e Mozliwos¢ poréwnania nowo utworzonego incydentu z posiadang bazg opracowanych
incydentéw, znanych zagrozen w wyniku czego administrator otrzymuje liste podobnych
incydentéw oraz liste incydentdéw zawierajgcych zmienne obserwacyjne zawarte w nowym
incydencie.

e Mozliwosc¢ przeszukiwania bazy indcydentow pod katem konkretnej zmiennej
obserwacyjne;j.

e Mozliwosc klasyfikacji wykrytych zdarzen na podstawie min. 16 stopniowej skali oraz
mozliwos$é modyfikacji poziomdw skali wg potrzeb administratora.

e Mozliwosc¢ klasyfikacji utworzonych incydentéw na podstawie kryteridow:

e waga, min. 4 poziomy

e poufnos¢, mozliwosé nadania incydentowi paramteru poufny czyli indydent zawierajacy
dane wrazliwe wymagajace szczegdlnej ochrony

e tagi, mozliwos¢ przypisania tagu dla incydentu

e zadanie, mozliwos¢ tworzenia zadan w ramch incydentéw oraz przypisywania operatora
dla zadania

e Mozliwos¢ integracji SOAR z ustugg katalogowg Windows Active Directory.

e Mozliwos$¢ automatycznego uruchamiania zdefiniowanych dziatan w odpowiedzi na
wykryty incydent, na przykfad izolacja hosta, zablokowanie ruchu sieciowego lub
zatrzymanie procesu.

e Mozliwos¢ integracji z réznymi narzedziami bezpieczenstwa, takimi jak systemy

antywirusowe, firewalle, czy tez narzedzia do monitorowania ruchu sieciowego.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%!E%%
na Rozwdj Cyfrowy - Polska Unie Europejska qlgﬂg

e Mozliwos¢ wykorzystania algorytmoéw heurystycznych do automatycznego analizowania
podejrzanych zachowan lub wzorcow w systemie.

e Mozliwos¢ dostosowania filtrow, ktére pomagajg w identyfikacji istotnych zdarzen oraz
redukcji fatszywych alarméw, zwiekszajgc ciggtosc przeptywu pracy.

e Mozliwos¢ tworzenia dynamicznych skryptéw i regut reakcji na incydenty, umozliwiajacych
dostosowanie sie do zmieniajgcych sie warunkdéw i nowych rodzajow zagrozen.

e Mozliwosc integracji z platformami chmurowymi oraz mozliwos$¢ monitorowania i
zarzgdzania SOAR w srodowisku chmurowym.

e Mozliwos¢ dynamicznego zarzadzania dostepem do zasobdw w przypadku wykrycia
podejrzanego ruchu sieciowego, obejmujgce blokowanie dostepu do okreslonych adreséw
IP na zarzgdzanych hostach.

e Mozliwos¢ wspdtpracy z systemem IDS i IPS poprzez dedykowane API, umozliwiajgc
wspdlne korzystanie z informacji o wykrytych incydentach i zoptymalizowanie dziatan
obronnych.

e Mozliwos¢ generowania automatycznych zadan w ramach incydentéw.

» Oprogramowanie do monitorowania infrastruktury informatycznej

W ramach realizacji zadania Wykonawca dostarczy licencje bezterminowe z wsparciem technicznym na
okres min. 24 miesiecy, dokona instalacji, konfiguracji oraz podtgczenia wszystkich wymaganych systeméw

bedacych celem monitorowania. System musi spetnia¢ ponizsze wymagania minimalne:

Uzytkownicy

= Tworzenia wielu uzytkownikdéw systemu monitorowania IT bez dodatkowych optat.

1 = Zapewnienia rownolegtego dostepu do systemu dla wielu uzytkownikow.

= Ograniczania uzytkownikom dostepu do wybranych grup hostow.

Monitorowanie
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= Monitorowania serwerdw fizycznych.

= Monitorowania urzadzen sieciowych.

= Monitorowania stanu pofaczen.

= Monitorowanie interfejséw sieciowych przetgcznikdéw, routeréw, serweréw

= Monitorowanie maszyn wirtualnych pracujgcych pod kontrolg systemdéw operacyjnych
Windows i Linux.

= Dostep do systemu monitorowania przez panel dla urzagdzen mobilnych.

= Mozliwosé rozbudowy systemu o monitorowanie kolejnych urzadzen.

= Automatyczne wykrywanie ustug na urzadzeniach, powiadamianie o wykryciu nowych
ustug na urzadzeniu.

= Grupowanie hostéw.

= Definiowanie planowanych przerw serwisowych dla hostéw i ustug.

= Mozliwos$é zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).

=  Wykonywanie operacji na grupach hostow (witgczenie/wytgczenie monitorowania,
powiadomien; konfiguracje przerw serwisowych).

= Generowanie raportéw dostepnosci monitorowanych urzadzen, ustug i proceséw
biznesowych (raporty wyswietlane na stronie www).

= Monitorowanie serwerdéw za pomocg agentow

= Monitorowanie serwerdéw aplikacji: Tomcat, Oracle WebLogic Server, Oracle Application
Server.

= Monitorowanie Active Directory.

= Monitorowanie serweréw plikdw, udziatéw sieciowych.

= Monitorowanie statusu serwerdéw Apache.

= Monitorowanie baz danych:
— ORACLE,
- Mysat,
— Postgress.
— MSSQL Server
- DB2

= Monitorowanie urzgdzen przez nastepujgce protokoty:
—  SNMP,
- WM,
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- IPMI.

Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW.
Monitorowanie poprawnosci dziatania DNS.

Monitorowanie srodowiska VMware.

Monitorowanie $rodowiska Hyper-V.

Monitorowanie srodowisk Proxmox

Monitorowanie dziatania serwera czasu NTP.

Monitorowanie offsetu czasu na serwerach.

Monitorowanie ping - czasy odpowiedzi, straty pakietow.

Monitorowanie zajetosci miejsca na poszczegdlnych partycjach.

Monitorowanie obcigzenia dyskow.

Monitorowanie wykorzystania pamieci RAM.

Monitorowanie obcigzenia CPU.

Monitorowanie logéw systemowych Windows.

Monitorowanie macierzy dyskowych, status urzadzenia statuséw dyskow urzgdzenia.
Dodawanie wtasnych wtyczek / agentéw dla urzadzen i ustug, ktére standardowo nie sg
obstugiwane.

Zgodnos¢ z wtyczkami programu Nagios stuzgcego do monitorowania sieci, urzadzen
sieciowych, aplikacji oraz serwerdw dziatajgcy w systemach Linux i Unix.

Agregacje ustug niskiego poziomu do proceséw biznesowych (tzw. Business Intelligence)
Symulacje awarii elementéw infrastruktury i badanie jej wptywu na procesy biznesowe
Monitorowanie rozproszone (podglad w pojedynczym panelu stanu wielu instancji
monitorujgcych, np. z kilku lokalizacji/oddziatow).

Wykrywanie niestabilnie dziatajgcych ustug.

Monitorowanie dostepnosci stron internetowych.

Konfiguracje hierarchiczng (dziedziczenie konfiguracji dla grup urzadzen).

Prezentacja

Prezentacje stanu urzadzen na mapie.
Prezentacje danych na dashboardach.
Elastyczng konfiguracje dashboarddw, wyboér elementéw.

Wizualizacje stanu dziatania catej infrastruktury na jednym dashboardzie.
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Tworzenie indywidualnych dashboardéw przez uzytkownikow

Powiadomienia

Globalne wytgczanie powiadomien.

Powiadamianie uzytkownika o problemach przez e-mail.

Eskalacje powiadomien do kolejnych uzytkownikéw w przypadku braku reakcji na
powiadomienie.

Definiowanie przedziatdw czasowych w ktérych wysytane sg powiadomienia do
poszczegdlnych uzytkownikow.

Definiowanie rdéznych wartosci progowych alertéw na poziomie globalnym, grupy

urzadzen, pojedynczych urzadzen, pojedynczych ustug

Konfiguracja

Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW
Automatyczna konfiguracja i dziatanie z REST-API
Centralne zarzadzanie agentami

Integracja danych z réznych zrédet danych (JSON, XML, SNMP)

Monitoring bazy danych systemu HIS

Mozliwos¢ monitorowania bazy danych systemu HIS w zakresie co najmniej:

— Instance state

— Version

— Jobs

—  Locks

—  Processes

— Number of active sessions

— Recovery area

— Log switch activity

— General tablespace information
— Tablespaces performance

— Long active sessions
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Undo retention

Checkpoint and online backup state

Custom SQLs

RMAN backup status

RMAN backups

ASM disk groups

Apply and transport lag of Oracle Data-Guard

Mozliwos¢ dodania wtasnych zapytan SQL i monitorowanie zwracanych wartosci

Kolektor logow

= System posiada wtasny kolektor logdw syslog

= Moze odbiera¢ wiadomosci bezposrednio z syslog lub SNMP traps

= Za pomocg agentéw potrafi oceniac logi tekstowe oraz logi Windows Event

= Klasyfikuje wiadomosci bazujgc zdefiniowanych przez uzytkownika regutach, potrafi
korelowa¢, podsumowywaé, liczy¢, opisywaé i przepisywaé¢ wiadomosci, a takze

uwzgledniac ich relacje czasowe.

Cyberbezpieczenistwo

= System monitoruje urzadzenia klasy UTM minimum w zakresie:

wykrywanie wtaman i szybkos¢ blokowania WARN lub CRIT, jesli wskaznik wykrywania
przekracza poziomy konfigurowane przez uzytkownika

monitoruje stan synchronizacji klastra High-Availability. Status ,zsynchronizowany”
jest uwazany za OK, a status ,,niezsynchronizowany” CRIT.

monitoruje ogdlny stan alarméw czujnikdw urzadzenia Firewall. Status kontroli jest OK,
jesli wszystkie czujniki majg status alarmu ,fatsz” (0) i CRIT, jesli co najmniej jeden
czujnik ma stan alarmu ,prawda” (1).

monitoruje aktualng liczbe sesji na urzadzeniu

monitoruje liczbe dostepnych tuneli IPSec VPN

monitoruje wykrywanie wiruséw i szybkos$¢ blokowania systemoéw FortiGate AntiVirus.
Przechodzi WARN lub CRIT, jesli wskaznik wykrywania przekracza poziomy
konfigurowane przez uzytkownika.

monitoruje poziom wykorzystania procesora

Gérne domysine poziomy to 80,0, 90,0 procent. Poziomy sg konfigurowalne.
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= System ma mozliwos¢ odbierania i prezentacji danych z UTM z wykorzystaniem kolektora
logdw syslog
= System ma mozliwos$¢ odbierania danych z systemu EDR z wykorzystaniem kolektora logéw

syslog.

Monitoring

W ramach ustugi Wykonawca monitoruje co najmniej krytyczne elementy infrastruktury IT:
— Serwer fizyczny — do 4 sztuk
— maszyna wirtualna Windows / Linux / hosty — do 15 sztuk
— serwer AD - 2 sztuki

9 — Macierze / NASy — do 3 sztuk

—  Przetacznik rdzeniowy — 2 sztuki

—  Przetacznik dostepowy (LAN) — do 6 sztuk

— Zasilacz awaryjny (UPS) - 2 sztuki

— Serwer Backupu - 1 sztuka

11.14 Dostawa i wdrozenie dedykowanego serwera do oprogramowania SIEM — 1 szt

Dostawa, instalacja w szafie rack, instalacja hypervizora, konfiguracja do pracy w sieci LAN Zamawiajacego,

podtaczenie redundantne serwera do rdzenia sieci.

Element konfiguracji | Wymagania minimalne

Maksymalnie 2U RACK 19 cali (wraz z szynami

Obudowa umozliwiajagcymi wysunigcie i wszystkimi elementami

niezbednymi do zamontowania serwera w szafie).
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Procesor

Procesor max. 16 rdzeniowy, osiggajacy w tescie
SPECrate®2017 int base wynik co najmniej 174 punkty. Ptyta
gléwna obstugujaca procesory od 16 do 128 rdzeni,
wymagajacych mocy 400W i obstugujacych do 3TB pamigci
RAM.

Liczba procesoréw

1

Pamig¢ operacyjna

Zainstalowanych min. osiem modutow 64 GB DDRS5 4800MT/s.
Ptyta gtéwna z minimum 12 slotami na pamig¢¢, umozliwiajaca
instalacj¢ do minimum 3TB pamieci RAM, obstugujaca moduty
4800 MT/s Obstuga zabezpieczen: Advanced ECC.

Sloty rozszerzehn

Mozliwo$¢ instalacji 6 kart PCI-Express generacji 5 peinej

wysokosci, x16 (szybko$c¢ slotu — bus width).

Serwer wyposazony w kontroler sprzgtowy z min. 8GB cache z

mechanizmem podtrzymywania zawarto$ci pamig¢ci cache w razie

Kontroler braku zasilania, zapewniajacy obsluge min. 8 dyskéw oraz
obstugujacy poziomy: RAID 0,1,10,5,50,6,60, nie zajmujacy
gniazd PCle opisanych w sekcji ,,Sloty rozszerzen”.

Mozliwos$¢ instalacji do 20 dyskow 3,5”. Zainstalowane min. 3

Dysk twardy dyski o pojemnosci 20TB kazdy oraz min. 5 dyskow SSD o
pojemnosci min. 3.8 TB kazdy.

) Zainstalowana karta rozruchowa, umozliwiajaca start hypervizora

Urzadzenie . ) )

VMware lub Hyper-V, zainstalowane min. 2 dyski NVMe o
rozruchowe

pojemnosci min. 240GB, sprzetowy RAID 1.

Interfejsy sieciowe

Zainstalowane dwie karty sieciowe z dwoma portami 10Gb SFP+
kazda, wraz z modutami SFP+. Zainstalowana karta z 4 portami

1Gb BASE-T, karta nie moze zajmowac slotow PCI-ex.

Karta graficzna

Zintegrowana karta graficzna z pamig¢cig min. 16 MB,

umozliwiajaca wyswietlenie obrazu min. 1920 x 1200@60Hz

Porty

Min. 4 porty USB 3.2 wbudowane (w tym min. 1 port wewngtrzny
i 1 z przodu obudowy)
1 port VGA
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Mozliwo$¢ rozbudowy/rekonfiguracji o port szeregowy typu
DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz obudowy bez
posrednictwa portu USB/RJ45 oraz bez koniecznosci instalowania

kart w slotach PCI-Express

1x port RJ-45 dedykowany dla interfejsu zdalnego zarzadzania

Zasilacz

2 szt., typu Hot-plug, redundantne, kazdy o mocy maxmimum
1000W, efektywnos$¢ zasilaczy 94%

Chlodzenie

Zestaw wentylatorow redundantnych typu hot-plug

Zarzadzanie i obstuga

techniczna

Serwer musi by¢ wyposazony w karte zdalnego zarzadzania
(konsoli) z dedykowanym portem RJ45 pozwalajaca na:
wiaczenie, wylaczenie i restart serwera, podglad logow
sprzetowych serwera i karty, przejecie petnej konsoli tekstowej
oserwera niezaleznie od jego stanu (takze podczas startu, restartu
0OS). Rozwigzanie sprzgtowe, niezalezne od systemow
operacyjnych, zintegrowane z ptyta gtowna lub jako karta
zainstalowana w gniezdzie 1 nie zajmujgca wymaganych slotow

PCI. Jesli jest wymagana to zalgczona odpowiednia licencja.

Karta/modut
zarzadzajacy 1 system

zarzadzania

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwna
serwera lub jako dodatkowa karta w slocie PCl Express, jednak nie moze
ona powodowac zmniejszenia minimalnej liczby gniazd PCle w

serwerze, posiadajgca minimalng funkcjonalnos¢:

e monitorowanie  podzespoldéw  serwera: temperatura,
zasilacze, wentylatory, procesory, pamig¢ RAM, kontrolery
macierzowe i dyski(fizyczne i logiczne), karty sieciowe

e praca w trybie bezagentowym — bez agentow zarzadzania
instalowanych w systemie operacyjnym z generowaniem

alertow SNMP

e dostep do karty zarzadzajacej poprzez
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- dedykowany port RJ45 z tytu serwera lub
- przez wspoldzielony port zintegrowanej karty
sieciowej serwera
dostep do karty mozliwy
-z poziomu przegladarki webowej (GUI)
-z poziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware,
Server Management Command Line Protocol (SM
CLP)
-z poziomu skryptu (XML/Perl)
- poprzez interfejs IPMI 2.0 (Intelligent Platform
Management Interface)
e wbudowane narzedzia diagnostyczne
e zdalna konfiguracji serwera (BIOS) i instalacji systemu
operacyjnego
e obstuga mechanizmu remote support - automatyczne
polaczenie karty z serwisem producenta sprzetu,
automatyczne przesytanie alertow, zgloszen serwisowych i
zdalne monitorowanie
e wbudowany mechanizm logowania zdarzen serwera 1 karty
zarzadzajacej w tym wiaczanie/wylgczanie serwera, restart,
zmiany w konfiguracji, logowanie uzytkownikow
e przesylanie alertow poprzez e-mail oraz przekierowanie
SNMP (SNMP passthrough)
e obstuga zdalnego serwera logowania (remote syslog)
e wirtualna zdalna konsola, tekstowa i graficzna, z dostgpem
do myszy 1 klawiatury 1 mozliwoscig podlaczenia
wirtualnych napedow FDD, CD/DVD 1 USB 1 i wirtualnych

folderow
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mechanizm przechwytywania, nagrywania i odtwarzania
sekwencji video dla ostatniej awarii i ostatniego startu
serwera a takze nagrywanie na zadanie
funkcja zdalnej konsoli szeregowej - Textcons przez SSH
(wirtualny port szeregowy) z funkcja nagrywania i
odtwarzania sekwencji zdarzen 1 aktywnosci
monitorowanie zasilania oraz zuzycia energii przez serwer
W czasie rzeczywistym z mozliwos$cig graficznej prezentacji
konfiguracja maksymalnego poziomu pobieranej mocy
przez serwer (capping)
zdalna aktualizacja oprogramowania (firmware)
zarzadzanie grupami serwerow, w tym:

- tworzenie i konfiguracja grup serwerdéw

- sterowanie zasilaniem (wl/wyl)

- ograniczenie poboru mocy dla grupy (power

capping)

- aktualizacja oprogramowania (firmware)

- wspdlne wirtualne media dla grupy
mozliwo$¢ réwnoczesnej obstugi przez 6 administratorow
autentykacja dwusktadnikowa (Kerberos)
wsparcie dla Microsoft Active Directory
obstuga SSL 1 SSH
enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli
wsparcie dla IPv4 oraz 1Pv6, obstuga SNMP v3 oraz
RESTful API
wsparcie dla Integrated Remote Console for Windows
clients
mozliwos¢ autokonfiguracji sieci karty zarzadzajacej

(DNS/DHCP)

Wsparcie dla

systemow

Min. Microsoft Windows Server 2019, 2022
Min. Red Hat Enterprise Linux (RHEL): 8.6, 9.0
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operacyjnych i
systemow

wirtualizacyjnych

Min. SUSE Linux Enterprise Server (SLES) 15
Min. VMware ESXi 7.0 U3, 8.0

Gwarancja

Minimum 3-letnia gwarancja producenta na cze¢$ci, robocizng i
napraw¢ w miejscu instalacji typu On-Site, z max. 1 godzinnym
czasem reakcji przez calg dobe, 7 dni w tygodniu oraz mozliwo$¢
potaczenia ze specjalista. Wymagany czas rozpoczecia naprawy
do 6 godzin w miejscu instalacji, 7 dni w tygodniu.

Ustuga wsparcia technicznego musi by¢ §wiadczona przez
autoryzowany serwis producenta oferowanych urzadzen.
Mozliwo$¢ rozszerzenia ustugi gwarancyjnej do 5 lat realizowane;j
przez serwis producenta serwera z gwarantowanym czasem
naprawy 6 godzin i pozostawieniem uszkodzonych dyskow u

zamawiajgcego.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego serwera, potwierdzajgce
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego

producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany

zgodnie z normami ISO 9001 oraz ISO 14001. Deklaracja zgodnosci CE.
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11.15 Zakup uslug SOC zapewniajacych prewencje, detekcje i reakcje na zagrozenia
cyberbezpieczenstwa — 16 miesiecy

1.1 Stownik pojec:

Skrét lub Pojecie

Opis

Best Effort

Stan realizacji ustugi, w ktérym zostaty przekroczone ograniczenia SLA ze
wzgledu na wystgpienie zwiekszonego zapotrzebowania na ustuge. W
przypadku przekroczenia ograniczen SLA Wykonawca niezwtocznie

poinformuje Zamawiajgcego o zaistniatej sytuacji.

Cyberbezpieczeristwo

Adekwatny do potrzeb stan ochrony zapewniajgcy mozliwosé wykrycia
oraz reagowania na zdarzenia niepozgdane oraz wskazane w
dokumentacji systemu zarzadzania bezpieczenstwem informacji

Zamawiajgcego.

Cyberprzestrzen

Przestrzen, w ktérej nastepuje wymiana, gromadzenie i udostepnianie
informacji za posrednictwem komputeréw oraz komunikacja miedzy
cztowiekiem

i komputerem.

Czas

Wszystkie wskazania w dokumencie w zakresie czasu dotyczg czasu w
aktualnej strefie czasowej przyjetej jako czas urzedowy obowigzujgcy w

Polsce.

Departament

Komorka organizacyjna w strukturach Zamawiajgcego, odpowiedzialna za

bezpieczenstwo informacji.
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Bezpieczenstwa

Dzien roboczy

Od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od

pracy oraz dni wolnych u Zamawiajgcego.

Incydent Bezpieczenstwa

Informacji (Incydent)

Pojedyncze zdarzenie lub serie niepozadanych albo niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzajg
znaczne prawdopodobienstwo zaktdcenia dziatan biznesowych i

zagrazajg bezpieczenstwu informacji.

Koordynator Wykonawcy

Osoba z ramienia Wykonawcy odpowiedzialna za podejmowanie decyzji
w zakresie realizacji spetniania warunkdéw SLA ustugi oraz za kontakt

z Zamawiajgcym. Koordynator moze miec¢ jednego lub wielu zastepcow.

Okres przejsciowy

Czas, w ktorym Wykonawca zobowigzany bedzie do podjecia dziatan,
ktorych celem bedzie przejecie wiedzy od Zamawiajgcego o jego systemie
monitoringu, uzgodnienia z Zamawiajgcym wzoru Miesiecznego Raportu
Rozliczenia Ustug, ustalenia z Zmawiajgcym harmonogramu wdrozenia
dla pierwszych scenariuszy uzycia oraz dopasowanie i uzgodnienie zasad
wspotpracy Zamawiajgcego

z systemami Wykonawcy. Zakonczenie okresu przejSciowego

potwierdzone zostanie Protokotem Odbioru.

Koordynator

Zamawiajgcego

Osoba z ramienia Zamawiajgcego odpowiedzialna za podejmowanie
decyzji
w zakresie realizacji ustugi. Koordynator moze mie¢ jednego lub wielu

zastepcow.
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Miejsce swiadczenia ustugi
monitorowania

cyberbezpieczerstwa

Miejsce swiadczenia ustugi Monitorowania Cyberbezpieczenstwa przez
zesp6t Wykonawcy spetniajgce wymagania ustawy z dnia 5 lipca 2018 r. o

Krajowym Systemie Cyberbezpieczenstwa (Dz.U. 2018 poz. 1560).

Pierwsza Linia Wsparcia

Pierwsza Linia Wsparcia SOC — ustuga realizujgca w szczegdlnosci zadania:

* Identyfikacji zdarzen;

* Analizy i eliminacji najprostszych znanych zdarzen

Druga Linia Wsparcia

Druga Linia Wsparcia SOC — ustuga realizujgca w szczegdlnosci zadania:

*  Wspotpracy w reakcji na zdarzenia skomplikowane i nieznane;
* Tworzenie Scenariuszy Reakcji na powtarzalne zdarzenia;

* Nadzdr nad poprawnoscig dziatania konfiguracji scenariuszy uzycia;

On-call Dyzur pod telefonem, czekanie w gotowosci na zgtoszenie Drugiej Linii
Wsparcia, wytgcznie dla Incydentdw o priorytecie Powaznym.
CTI/OSINT Ang. Cyber Threat Inelligence/OpenSource Inteligence - narzedzia

dostarczajgce szczegdtowe informacje o technikach hakerskich,
zagrozeniach, podatnosciach, artefaktach lub umiejetnosci ich
interpretowania i dekodowania oraz czynnosci pozwalajgce na
pozyskanie informacji z powszechnie dostepnych Zzrédet umozliwiajacych

powiekszenie zakresu wiedzy na temat potencjalnych zagrozen.

Praca ciagta

Praca systemu w trybie 24/7/365 dni.

PUODO

Prezes Urzedu Ochrony Danych Osobowych — organ wtasciwy do spraw

ochrony danych osobowych na terytorium Polski, utworzony ustawg z 10
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maja 2018 roku o ochronie danych osobowych. Jest réwniez organem

nadzorczym w rozumieniu ogdélnego rozporzadzenia o ochronie danych.

RODO

Ustawa o ochronie danych osobowych z dnia 28 maja 2018 roku
uszczegodtowiajgce wymagania Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) jest
odpowiedzig na wyzwania zwigzane ze zmieniajacg sie gospodarka dupa

osobowymi.

SOC

Security Operations Center — centrum operacji bezpieczenstwa, ktérego
zadaniem jest monitorowanie, zapobieganie, wykrywanie, badanie i

reagowanie na cyber zagrozenia.

Scenariusz Reakcji

Dokument opisujgcy wymagane czynnosci w przypadku wykrycia

zdarzenia nieporzgdnego, sktadajacy sie z:

. Zestawu mozliwosci technicznych wykrycia zdarzenia;

. Zdefiniowanych warunkéw wywotania zdarzenia niepozgdanego;
. Opisu identyfikacji zdarzen zaleznych;

. Instrukcji reakcji na zdarzenie;

. Instrukcji uruchomienia dziatan korekcyjnych;

. Instrukcji wykonywania dziatan informacyjnych;

. Ogdlnych i szczegdtowych Sciezek eskalacyjnych.

Scenariusz uzycia systemu

bezpieczenstwa

Dokument opisujacy zestaw zadan wymaganych do wykonania w ramach

Drugiej Linii Wsparcia, w sktad ktdrego wchodzg miedzy innymi:
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* Skonfigurowanie jednego lub kilku zrédet zdarzen;
*  Przygotowanie Scenariuszy Reakcji w zakresie czynnosci

wykonywanych przez Pierwsza Linie Wsparcia.

SLA

Zestaw wartosci granicznych dla kluczowych wskaznikéw wydajnosci, dla
ktorych okreslona realizacja ustugi jest wymagany w zakresie

jakosciowym.

System analizy logéw

System umozliwiajacy zbieranie i analize logéw z urzadzen, sieci i

systemdw informatycznych

Transfer Wiedzy Ustuga przekazywania kompetencji w zakresie realizacji ustug Pierwszej i
Drugiej Linii Wsparcia.
Ustuga monitorowania | Zestaw czynnosci wykonywanych przez Wykonawce w ramach umowy w

Cyberbezpieczenstwa

celu identyfikacji Incydentéw Bezpieczenistwa Informacji.

Zdarzenia niepozadane

Zdarzenie moggce wskazywaé na wystgpienie incydentu bezpieczeristwa

w $rodowisku chronionym.

Zdarzenie False-Negative

Wykrycie przez Drugg Linie Wsparcia, zdarzenia nie poprawnie
rozpoznanego przy zastosowaniu ustalonych i zaakceptowanych procedur

bezpieczenstwa. Realizacja i rozpoznawanie zdarzen ,False-Negative”.

Zdarzenie False-Positive

Wykrycie przez automatyczne systemy zdarzenia, ktére po analizie

zostato uznane jako zdarzenie poprawne. W przypadku notorycznego
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wystepowania, statystycznie rozumianego jako wiecej niz 100 zdarzen
,False - Positive” na 1 incydent bezpieczernstwa w miesigcu, nalezy uznaé
regute automatyczng tworzgcg takie zdarzenia jako btedng konfiguracje

systemu bezpieczenstwa.

Przypadek testowy Celowe wykonanie petnego przebiegu zdarzenia od momentu
wystgpienia sytuacji niepozgdanej do momentu zakoniczenia
przetwarzania fazy analizy incydentu. Gdy jest to mozliwe, obejmuje
wykonanie odwracalnych krokdw reakcji na incydent, sprawdzenie
scenariusza end-to-end facznie z zablokowaniem wskaznikow

kompromitacji w narzedziach prewencyjnych.

1.2 Termin realizacji ustugi SOC

1. Swiadczenie Ustugi SOC rozpoczete zostanie w terminie okre§lonym na etapie tworzenia
planu wdrozenia.

2. Termin, o ktébrym mowa w punkcie 1.2 podpunkt 1 liczagc od dnia podpisania umowy do
rozpoczecia §wiadczenia ustugi, traktuje si¢ jako okres przejsciowy, w ktorym Wykonawca
zobowigzany bedzie do podjecia dziatan, ktorych celem bedzie dopasowanie 1 uzgodnienie
zasad wspolpracy. Zakonczenie okresu przejSciowego potwierdzone zostanie Protokotem
Odbioru.

3. Wykonawca do $wiadczenia ustugi bedzie wykorzystywal narzedzia dostarczone w
niniejszym postgpowaniu oraz udostgpnione przez Zamawiajacego. Dostgp do narzedzi i
systemoOw Zamawiajacego musi by¢ zrealizowany za pomocg bezpiecznego potaczenia

szyfrowanego.

1.3 Wymagania dla Ustugi SOC (Security Operations Center)

W ramach realizacji zamdowienia, Wykonawca bedzie §wiadczyt ustuge monitorowania i analizy
danych prezentowanych w Systemie Analizy Logdéw zgodnie z opisanymi ponizej wymaganiami.

1.4 Pierwsza i Druga Linia Wsparcia
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W ramach realizacji zaméwienia, Wykonawca bedzie swiadczyt ustuge monitorowania i analizy danych

prezentowanych w Systemie Analizy Logédw zgodnie z opisanymi ponizej wymaganiami.

Pierwsza Linia Wsparcia

W ramach realizacji zadan Pierwszej Linii Wsparcia Wykonawca bedzie odpowiedzialny za:

Monitorowanie zdarzen naruszenia cyberbezpieczeristwa zgodnie warunkami okreslonymi w punkcie:

Ogdlne warunki SLA.

Przeprowadzanie wstepnej oceny zdarzen i realizowanie ustalonych Scenariuszy Reakcji.

Analize i eliminacje najprostszych znanych zdarzen okreslonych w ramach Scenariusza Reakgji.

taczenie (korelowanie) zdarzen i incydentéw cyberbezpieczenstwa.

Dokumentowanie wykonanych czynnosci zgodnie z przygotowanymi i zaakceptowanymi Scenariuszy

Reakcji.

Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakgji.

Zamykanie zdarzen btednie rozpoznanych przez system bezpieczerstwa jako zagrozenie (tzw. False-

Positive).

Priorytetyzowanie i kategoryzowanie zdarzen bezpieczenstwa.

Przygotowywanie raportdw wykrytych zdarzen bezpieczenstwa.

1.5 Druga Linia Wsparcia

W ramach realizacji zadan Drugiej Linii Wsparcia Wykonawca bedzie odpowiedzialny za:

Dostepnos¢ ustugi dla Zamawiajgcego zgodnie z okreslonymi warunkami SLA (Ogdlne warunki SLA).
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Analize zgtoszonych przez Pierwszg Linie Wsparcia Incydentdéw cyberbezpieczeristwa oraz

przygotowanie raportéw i zalecen poincydentalnych.

Przygotowywanie i realizacje Scenariuszy uzycia systemu bezpieczeristwa zgodnie z wymaganiami

przedstawionymi przez Zamawiajgcego.

Przygotowanie Scenariuszy Reakgji.

Przygotowanie Miesiecznych raportéw z realizacji prac.

1.6 Scenariusze

Scenariusz uzycia systemu bezpieczeristwa

Zamawiajgcy wymaga przygotowania i wdrozenia mozliwych scenariuszy uzycia dla zidentyfikowanych
przez Zamawiajgcego ryzyk. Harmonogram wdrozenia zostanie ustalony w okresie przejsciowym dla
pierwszych scenariuszy uzycia, pozostate scenariusze zostang przygotowane w uzgodnionym terminie.
Kazdorazowo Scenariusz uzycia musi zostac zaakceptowany przez Zamawiajgcego. Zamawiajacy
posiada liste przyktadowych scenariuszy uzycia, ktére nalezy przygotowac i wdrozyé. Przyktadowe

scenariusz uzycia:

Wykrywanie logowania z pominieciem kanatu szyfrowanego

Wykrywanie utworzenia uzytkownika (lokalnego i domenowego)

Wykrycie ztosliwego oprogramowania na chronionym obiekcie

Minimalny zakres zadan, z ktédrych ma by¢ zbudowany Scenariusz uzycia systemu bezpieczenstwa

zawiera:

Skonfigurowanie jednego lub kilku Zzrédet zdarzen,

Stworzenie Scenariusza Reakcji w zakresie czynnosci wykonywanych przez Pierwszg Linie Wsparcia,
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Opisanie szczegbétowej Sciezki eskalacji,

Opracowanie scenariusza manualnego lub automatycznego sprawdzania poprawnosci dziatania. W
przypadku pojawienia sie nowych skuteczniejszych technik identyfikacji zagrozen, Wykonawca ma
obowigzek zaktualizowa¢ w porozumieniu z Zamawiajgcym istniejgce Scenariusze uzycia systemu

bezpieczenstwa.

Scenariusz Reakcji

Przygotowany przez Wykonawce oraz zatwierdzony przez Zamawiajgcego Scenariusz Reakcji okresla
minimalny zestaw czynnosci konieczny do udokumentowania oraz wyciggniecia powtarzalnych
whnioskow, na podstawie ktérych zostang podjete okreslone czynnosci. Scenariusz Reakcji sktada sie z

podzadan realizujgcych funkcje:

Wzbogacenia wiedzy o artefaktach tj. adresy IP, domeny, hash’e plikow, nazwy plikow,
rozpoznawalnos$¢ wskaznikdéw kompromitacji w celu wyciggania adekwatnych wnioskéw i

podejmowania trafnych decyzji,

Analizy zidentyfikowanego zdarzenia, w tym w szczegdlnosci potwierdzenia, ze zagrozenie w przypadku
uruchomienia w $rodowisku Zamawiajgcego moze stac sie incydentem lub jest incydentem, jak
rowniez rozpoczecia pobierania lub zabezpieczenia dodatkowych danych z zaatakowanego Zrédta

ataku zasobu na potrzeby realizacji Pierwszej Linii Wsparcia,

Reakcji rozumianej jako ograniczenie mozliwosci wystgpienia zdarzenia niepozgdanego, uruchomienia
procesu eskalacyjnego lub innych czynnosci stosownych do zagrozenia w zakresie uzgodnionym z

Zamawiajacym,

Informowania i raportowania obejmujgcego dokumentowanie wykonanych czynnosci oraz rezultatéw

przeprowadzonej analizy lub zasadnosci czynnosci reakcji.

1.7 Raport Poincydentalny



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%!E%%
na Rozwdj Cyfrowy - Polska Unie Europejska ql‘%ﬂg

Zamawiajgcy wymaga przygotowania Raportu Poincydentalnego dla incydentdw o priorytecie

Powaznym i Wysokim nie pdzniej niz do 2 dni roboczych od zakonczenia realizacji zawierajgcego

informacje:

Unikalny identyfikator zdarzenia

Kiedy incydent wystgpit?

Kiedy incydent zostat zauwazony / wykryty?

Kto lub jaki proces byt sprawcg incydentu?

Co sie wydarzyto?

Gdzie wydarzenie miato miejsce?

Dlaczego zdarzenie mogto wystgpic?

Jakie czynnosci zostaty przeprowadzone w celu powstrzymania incydentu?

Zalecenia Poincydentalne zawierajgce informacje jakie zabezpieczenia zostaty ustanowione lub

powinny zostac ustanowione w celu zapobiezenia ponownemu wystgpieniu incydentu.

W przypadku przygotowania zalecen, dla ktérych konieczne jest wprowadzenie istotnych zmian do
systemdw bezpieczenstwa lub jakiejkolwiek rekonfiguracji systeméw Zamawiajgcego Koordynator
Wykonawcy przedstawi do akceptacji Koordynatorowi Zamawiajacego zakres i szczegétowa liste zmian.
Zwolnione z takiej czynnosci s Zalecenia Poincydentalne konieczne do powstrzymania
zidentyfikowanego Incydentu zagrazajacego cyberbezpieczeristwu infrastruktury lub danych

Zamawiajgcego.

1.8 Systemy Zamawiajacego wymagajace monitorowania

Ustuga monitorowania, bedgca przedmiotem zamdwienia, bedzie oparta o logi/dane z ponizszych

systemdéw Zamawiajgcego (zrédta logéw) udostepnionych przez Zamawiajgcego:
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Rodzaj ustugi lub urzadzenia Liczba urzadzen / nodéw bedacych

zrédtami logow

Active Directory (liczba serwerdow)

Windows Server

Linux Server

DNS, DHCP

Systemy bezpieczenstwa np.: serwer systemu
antywirusowego, web application firewall,

NAC, DLP

Centralny Firewall / UTM

Pomocniczy Firewall / UTM

IPS / IDS
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VPN

Przetaczniki sieci LAN, punkty dostepowe WiFi

Zamawiajacy na biezgco bedzie aktualizowat liste zrédet logdw wysytajgcych nowe dane do

Wykonawcy.

1.9 Administracja Systemem Analizy Logow:

W ramach realizacji zadan administracji Systemem Analizy Logéw Wykonawca bedzie odpowiedzialny

Za:

Informowanie Zamawiajgcego o awariach Systemu Analizy Logéw, mogacych uniemozliwié¢ poprawne
dziatanie systeméw informacyjnych Zamawiajgcego i/lub $wiadczenie ustug ujetych w niniejszym

dokumencie,

Rekomendowanie zmiany zasobow takich jak: vCPU, vVRAM, pamieé¢ masowa.

Optymalizowanie konfiguracji Systemu Analizy Logéw w celu nieprzekraczania wartosci licencji
Systemu posiadanego przez Zamawiajgcego oraz niezwtocznego zgtaszania sytuacji przekroczenia

poziomu utylizacji licencji.
Konfiguracje Systemu Analizy Logéw w celu gromadzenia i normalizowania logéw ze wskazanych
systemdow Zamawiajgcego zgodnie z tabelg z punktu: Systemy Zamawiajgcego wymagajgce

monitorowania

Weryfikacje czy System Analizy Logéw prawidtowo analizuje logi
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Tworzenie wymagan dla systemow Zamawiajgcego wysytajgcych logi w zakresie poziomu logowania

zdarzen.

1.10 Testowanie Systemu Analizy Logow:

W ramach realizacji zadan testowania Systemu Analizy Logéw Wykonawca bedzie odpowiedzialny za:

Przygotowanie i uzyskanie aprobaty Zamawiajgcego dla scenariuszy testéw Systemu Analizy Logow,

Weryfikacje wdrozonych scenariuszy uzycia oraz implementacji nowych przypadkdéw zgtoszonych przez

Zamawiajgcego,

Weryfikacje mozliwosci wdrozenia przypadkdéw uzycia w srodowisku Zamawiajgcego,

Analiza ztosliwego oprogramowania:

W ramach realizacji umowy, Zamawiajacy bedzie mdgt zleci¢ Wykonawcy wykonanie analizy ztosliwego
oprogramowania, nie wiecej niz 6 w ciggu roku. Sposéb zgtaszania analizy ztosliwego oprogramowania

zostanie uzgodniony po podpisaniu umowy.

Zakres analizy ztosliwego oprogramowania bedzie nie mniejszy niz:

Analiza statyczna wskazanej prébki ztosliwego oprogramowania,

Analizy dynamiczna w kontrolowanym srodowisku pozwalajgcym na wytaczenie funkcji ukrywania lub

wykrywania analizy,

W przypadku wykorzystywania rodziny malware okreslenia wersji

Kazdorazowo po wykonanej analizie ztosliwego oprogramowania Wykonawca przekaze drogg mailowa

raport z wykonanej analizy. Zakres raportu zostanie ustalony po podpisaniu umowy.

Ogdlne warunki SLA



Fundusze Europejskie Rzeczpospolita Dofinan;awane przez %E!E‘J%
na Rozwdj Cyfrowy - Polska Unie Europejska qlgﬂg

Wykonawca zapewni $wiadczenie Ustugi monitorowania zgodnie z okreslonym poziomem SLA.

Nazwa ustugi Poziom swiadczonej ustugi
Pierwsza Linia Wsparcia Dostepnosé ustugi w dni robocze pomiedzy godzinami
8:00a 17:00.

Czasy dla pierwszych zdarzen kazdego

dnia w wymiarze 30 zdarzen, pozostate

zadania realizowane bedg w trybie Priorytet Czas od wykrycia przez

,,Best Effort” zdarzenia L1 do

Podjecia Realizacji

Powazny 30 min 4h
Wysoki 60 min 8h
Sredni 2h 12 h
Niski 4h 24 h
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Druga Linia Wsparcia

Czasy dla pierwszych Incydentéw
kazdego dnia w wymiarze 5
incydentdw, pozostate zadania

realizowane w trybie ,Best Effort”

Dostepno$é ustugi w dni robocze pomiedzy

godzinami
8:00a 17:00.
Priorytet Czas od eskalacji
incydentu pierwszej linii wsparcia
do
Podjecia Realizacji
Powazny 30 min 24 h
Wysoki 60 min 2 dni
Sredni 2h 4 dni

Analiza zto$liwego oprogramowania

Rozpoczecie analizy w terminie do 2 dni roboczych od
przekazania podejrzanej prébki oprogramowania
przez Koordynatora Zamawiajacego do Koordynatora
Wykonawcy oraz potwierdzenia otrzymania probki

przez Koordynatora Wykonawcy.

Scenariusz uzycia systemu

bezpieczenstwa

Przygotowanie i wdrozenie scenariusza uzycia
systemu wraz ze scenariuszami reakcji w terminie do
5 dni roboczych od przekazania informacji od

Koordynatora Zamawiajgcego do Koordynatora
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Wykonawcy z wyjatkiem scenariuszy ujetych w
harmonogramie przygotowanym w okresie

przejsciowym.

W uzasadnionych przypadkach Wykonawca ma prawo zwrdcenia sie do Zamawiajgcego o zgode na
zawieszenie SLA na ustuge Pierwszej i Drugiej Linii Wsparcia na uzgodniony z Zamawiajgcym okres
jednak nie dtuzszy niz 14 dni. Wniosek o zawieszenie SLA musi zawiera¢ uzasadnienie. Zamawiajacy w
takim przypadku zobowigzany jest do rozpatrzenia prosby w ciggu 1 dnia roboczego od chwili
uzyskania informacji o tym fakcie. W przypadku odmowy Zamawiajgcy jest zobowigzany w ciggu 3 Dni
Roboczych do przedstawienia pisemnego uzasadnienia odmowy, wskazujgc obiektywne czynniki

Swiadczace o bezzasadnosci wniosku Wykonawcy.

Czas podjecia Incydentu bedzie liczony jako delta czasu pomiedzy odnotowaniem wystgpienia

zdarzenia przez pierwsza linie wsparcia a czasem nadania priorytetu.

Czas realizacji Incydentu bedzie liczony jako delta czasu pomiedzy podjeciem incydentu a
zakonczeniem obstugi podsumowanym wydanymi wstepnymi rekomendacjami i/lub raportem, w

zaleznosci od przypisanego scenariusza reakgji.

Zamawiajacy wyrdznia cztery poziomy incydentéw: Powazny, Wysoki, Sredni, Niski. Domy$Inie kazdy

incydent zarejestrowany, jezeli nie zostanie to uszczegétowione inaczej ma priorytet Sredni.

Minimalny miesieczny czas swiadczenia ustug analizy zdarzen to 16 godzin miesiecznie.

Priorytet Opis

Priorytet jest stosowany wytgcznie w przypadku wystgpienia na wskazanych
Powazny zasobach lub zasobie moggcym przetwarzac lub przechowywac powyzej 50

rekordow danych objetych definicjg rozporzgdzenia RODO;
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Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa

Swiadczace o wystgpieniu co najmniej jednego wskaznika;

Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli
ztosliwego oprogramowania (C&C) trwajgcej co najmniej od 30 minut w tym

aktywnie wykorzystywanego (wiecej niz 1kb/min);

Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub

nieautoryzowanych proceséw lub watkéw aplikacyjnych lub systemowych;

Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny CSIRT

stowarzyszonego w ramach inicjatywy Trusted Introducers;

Potwierdzona informacja od osoby odpowiedzialnej za zaatakowany zaséb

informacyjny w zakresie administracji IT lub opieki nad ustugg biznesowsg;

Informacja od Dyrektora lub Kierownika Departamentu Bezpieczenstwa;

Zidentyfikowane oraz  potwierdzone naruszenie integralnosci plikdw
konfiguracyjnych, binariéw lub skryptow aplikacji i/lub systemu

operacyjnego;

Nieuprawniony dostep i wykorzystanie uprawniern moggce pozwoli¢ na
ustanowienie tylnej furtki, podstuchiwanie transmisji lub wykorzystanie

podatnosci;

Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem
protokotéw mailowych, przestanie na dyski webowe lub danych z

wykorzystaniem nieautoryzowanych nosnikéw przenosnych;
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Wykrycie przez system antywirusowy oprogramowania ztosliwego na
zasobie realizujgcym funkcje systemu informacyjnego wspierajgcego

dziatanie ustugi kluczowej;

Zgtoszenie incydentu Powaznego skutkuje bezzwtocznym uruchomieniem u

Zamawiajgcego procesu eskalacyjnego KSC lub RODO;

Wysoki

Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa
Swiadczace

o wystgpieniu co najmniej jednego wskaznika na systemie chronionym;

Ujawnienie zestawionej sesji zwrotnej z C&C, trwajgcej co najmniej od 30

minut, aktywnie wykorzystywanej przez atakujgcego (wiecej niz 1kb/min);

Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub
nieautoryzowanych proceséw lub watkdw aplikacyjnych lub systemowych

w strefie chronionej;

Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny CSIRT

stowarzyszony w ramach inicjatywy Trusted Introducers;

Potwierdzona Informacja od osoby odpowiedzialnej za zaatakowany zasdb

informacyjny w zakresie administracji IT lub opieki nad ustugg biznesowsa;

Informacja od Dyrektora lub Kierownika Departamentu Bezpieczenstwa;

Zidentyfikowane oraz potwierdzone naruszenie integralnosci

plikdw konfiguracyjnych, binariéw lub skryptéw aplikacji i/lub systemu

operacyjnego;
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Nieuprawniony dostep i wykorzystanie uprawnien mogace pozwolié¢ na

utworzenie tylnej furtki, podstuchu transmisji lub wykorzystania podatnosci;

Ujawnienie wycieku danych z chronionego obszaru z wykorzystaniem
protokotéw mailowych, upload na dyski webowe lub przenoszenie przez

nieautoryzowane pendrive;

Ujawnienie nieautoryzowanego kodu stuzgcego jako oprogramowanie
administracyjne (tzw. adminware) lub ofensywnych technik przetamywania

zabezpieczen (tzw. grayware);

Ujawnienie nieznanego przez VirusTotal lub inne bazy reputacyjne
oprogramowania majgcego ztosliwe funkcje pozwalajgce operatorowi na

uruchomienie nieautoryzowanych skryptéw lub kodu;

Celowany atak na personel Zamawiajgcego z wykorzystaniem systemow
komputerowych majacy na celu wytudzenie danych umozliwiajgcych

autoryzacje w Srodowisku chronionym;

Sredni

Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa
Swiadczace o wystgpieniu co najmniej jednego wskaznika na systemie

chronionym;

Nieautoryzowane dysponowanie uprawnieniami administracyjnymi;

Czesciowo personalizowany atak na personel zamawiajgcego z
wykorzystaniem systemdéw komputerowych majacy na celu wytudzenie

danych umozliwiajacych autoryzacje w srodowisku chronionym;

Wszystkie przypadki wystgpienia na chronionych systemach

komputerowych ztosliwego oprogramowania, ktére jest rozpoznawane
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przez system antywirusowy, ale nie zostato zatrzymane przez inny system

bezpieczenstwa;

Wszystkie potwierdzone przypadki z naruszenia poufnosci, dostepnosci lub
integralno$ci wykryte przez systemy bezpieczenstwa dla ktérych uzytkownik

wyklucza swiadome lub nieSwiadome dziatanie;

Niski

Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa
Swiadczace o wystgpieniu zdefiniowanego zdarzenia bezpieczenstwa
opisanego scenariuszem reakcji, ale udato sie potwierdzié, ze wywotanie
zdarzenia byto efektem realizacji autoryzowanych czynnosci stuzbowych z

pominieciem ustalonych procedur bezpieczenstwa.

1.11  Transfer wiedzy.

Zamawiajgcy wymaga, aby w kazdym pétroczu trwania umowy, Wykonawca przeprowadzit dla grupy

nie wiekszej niz 6 oséb wskazanych przez Koordynatora Zamawiajgcego warsztaty. taczny wymiar

godzin w pétroczu wynosi nie wiecej niz 4. Spotkanie ma forme Warsztatow prowadzonych w formie

zdalnej. Niewykorzystane godziny nie kumulujg sie i nie przechodzg na kolejne okresy.

Warsztaty swoim zakresem bedg obejmowac:

Wyjasnianie zagrozen ptyngcych z wykrytych i opisanych incydentow

Woyjasnianie sposobéw implementacji zalecen opisanych w Raportach Miesiecznych

Szczegdtowy harmonogram warsztatéw oraz lista uczestnikdw zostang uzgodnione przez

Koordynatorow stron.

1.12 Raportowanie i rozliczanie pracy

Miesieczny Raport Rozliczenia Ustug




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%!E%%
na Rozwdj Cyfrowy - Polska Unie Europejska ql‘%ﬂg

Kazdy miesigc swiadczenia Ustug podsumowany zostanie Raportem Miesiecznym wg wedtug wzoru
przedstawionego przez Wykonawce. Wykonawca zobowigzany jest przedstawic¢ Raport wraz z listg
zalecen do wykonania przez personel Zamawiajgcego w terminie 5 Dni Roboczych od dnia zakoriczenia

miesigca kalendarzowego, w ktérym byta swiadczona Ustuga.

Zamawiajgcy zastrzega sobie prawo zgtoszenia zastrzezen do Raportu, w terminie do 5 Dni roboczych
od dnia jego otrzymania i zazgda¢ uzupetnienia lub poprawy Raportu w terminie do 3 dni roboczych.
Po uwzglednieniu przez Wykonawce uwag do Raportu, Zamawiajgcy w terminie kolejnych 3 Dni

roboczych zweryfikuje ostateczng tres¢ Raportu.

Dostarczony Raport Miesieczny bez uwag jest potwierdzeniem prawidtowego wykonania Ustugi w

miesigcu, ktérego dotyczy.

Raport sktada sie z sekgc;ji:

Monitorowanie cyberbezpieczenstwa

Data $wiadczenia ustug

Zestawienie obstuzonych incydentéw

Identyfikator incydentu

Nazwa

Klasyfikacja priorytetu Incydentu

Doktadna data i godzina ujawienia incydentu

Statusy korncowe

Ogodlne rekomendacje i zalecenia Zamawiajgcego w zakresie cyberbezpieczenstwa w nawigzaniu do

obstuzonych Incydentéw w celu eliminacji mozliwosci pojawienia sie incydentéw w przysztosci.
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Analiza ztosliwego oprogramowania

Data $wiadczenia ustug

Lista zgtoszonych analiz ztosliwego oprogramowania

Liczba analiz przeprowadzonych zgodnie z SLA

1.13  Zespot SOC

Dla zapewnia prawidtowej realizacji ustugi SOC Zamawiajgcy stawia minimalny wymaég dla sktadu

zespotu SOC:

Operatorzy | linii SOC — 2 osoby

Operatorzy Il linii SOC — 1 osoba

SOC manager — 1 osoba

Zarzadzania podatnosciami— 1 osoba

Eksperci od bezpieczenstwa urzadzen — 1 osoba

Eksperci od ochrony danych osobowych — 1 osoba

Eksperci od zgodnosci z NIS2 i KSC — 1 osoba

Wymagania dodatkowe

Catfa dokumentacja powinna by¢ dostarczana w edytowalnej postaci elektronicznej, w formacie

przetwarzanym przez MS Word, Excel (od wersji 2007) lub PDF.

Zamawiajgcy wymaga zatrudnienia przez Wykonawce na podstawie umowy o prace przez caty okres

realizacji zamowienia 2 (dwdch) oséb, wykonujgcych ustugi w zakresie czynnosci Pierwszej oraz Drugiej
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Linii Wsparcia zwigzanych z obstugg realizacji przedmiotu zamdwienia, jezeli wykonywane przez nich
czynnosci polegaja na wykonywaniu pracy w rozumieniu przepisu art. 22 § 1 ustawy z dnia 26 czerwca
1974 r. Kodeks pracy (t. j. Dz. U.z 2018 r., poz. 917, z pézn. zm.). Zamawiajacy uzna za spetniony
obowigzek zatrudnienia oséb wykonujgcych ustugi w zakresie czynnosci pierwszej linii wsparcia przy
realizacji przedmiotu zamdwienia na podstawie umowy o prace w przypadku, gdy Wykonawca skieruje
do realizacji zamdwienia wiasnych pracownikéw (dwdch) lub pracownikéw zatrudnionych na umowe o
prace. Zamawiajgcy nie bedzie ingerowa¢ w sposdb prowadzenia dziatalnosci oraz organizacje pracy

administracyjno-biurowej Wykonawcy.

Wykonawca zobowigzany zostanie do przestrzegania polityki bezpieczernistwa opisanej w Polityce
Bezpieczenstwa Informacji dla dostawcéw, ktéra stanowi zatgcznik do umowy. O zmianach polityki

mogacych mie¢ wptyw na realizacje umowy Wykonawca zostanie bezzwtocznie poinformowany.

11.16 Szkolenie specjalistyczne dla administratoréw z dostarczanych pakietow bezpieczenstwa
i konfiguracji urzadzen i sieci dla urzadzen UTM - 2 szt.

A. Szkolenie techniczne, poswiecone urzadzeniom do ochrony styku sieci firmowej z
Internetem firmy — voucher na szkolenie wazny przez okres min. 12 miesiecy dla
dwodch pracownikéw zamawiajacego

Szkolenie zakoriczenie egzaminem oraz certyfikatem, czas trwania min. 3 dni roboczych. Szkolenie musi
taczyd teorie oraz zajecia praktyczne (warsztaty) przy uzyciu nowoczesnego sprzetu i oprogramowania. Po
zakonczeniu szkolenia Zamawiajgcy bedzie miat mozliwosé kontaktu z trenerem w terminie do 14 dni od

zakonczenia szkolenia. Zakres szkolenia:

1. Zbieranie logéw 1 monitorowanie
a. Przedstawienie kategorii zbieranych logow
b. Wykresy historyczne i monitorowanie
2. Obiekty
a. Typy obiektow oraz ich wykorzystanie
b. Obiekty sieciowe i obiekt typu ,,router”
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3. Konfiguracja sieci
a. Tryby pracy urzadzenia
b. Typy interfejsow (Ethernet, modem, bridge, VLAN, GRETAP)
c. Typy routingu oraz ich priorytety

Translacja adresow sieciowych (NAT)

Translacja potaczen wychodzacych (maskarada)

Translacja potaczen przychodzacych (przekierowanie)

Translacja dwukierunkowa (jeden do jeden)

Filtrowanie ruchu sieciowego (Firewall)

© o N o g A

Ogodlne informacje dot. filtrowania ruchu i koncepcji §ledzenia polaczen (Stateful
inspection)
a. SzczegOlowy opis parametroéw reguty Firewall
b. Kolejno$¢ przetwarzania regut Firewall 1 NAT
10. Ochrona aplikacji
a. Implementacja filtrowania URL dla ruchu http i https
b. Konfigurowanie skanowania antywirusowego i modutu Breach Fighter
€. Modut IPS i stosowanie profili inspekcji
11. Uzytkownicy 1 uwierzytelnianie
12. Konfiguracja ustugi katalogowe;j
a. Wprowadzenie do roznych metod uwierzytelniania (LDAP, Kerberos, Radius,
certyfikat SSL, SPNEGO, SSO)
b. Rejestracja uzytkownikow
c. Uwierzytelnianie uzytkownikdw za pomoca portalu uwierzytelniania
13. Wirtualne sieci prywatne (VPN)
a. Koncepcje 1 ogdlne informacje dotyczace protokotu IPSec VPN (IKEv1 1 IKEv2)
b. Tunele Site-to-Site z wykorzystaniem klucza wspoétdzielonego (PSK)
c. Tunele VTI
14. SSL VPN
a. Zasada dzialania

b. Konfiguracja
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B. Zaawansowane szKkolenie techniczne, poSwiecone urzadzeniom do ochrony styku sieci

firmowej z Internetem firmy — 1 voucher na szkolenie wazny przez okres min. 12

miesiecy dla dwoch pracownikow zamawiajacego

Szkolenie zakonczenie egzaminem oraz certyfikatem, czas trwania min. 3 dni roboczych. Szkolenie musi

taczyd teorie oraz zajecia praktyczne (warsztaty) przy uzyciu nowoczesnego sprzetu i oprogramowania. Po

zakonczeniu szkolenia Zamawiajgcy bedzie miat mozliwos¢ kontaktu z trenerem w terminie do 14 dni od

zakonczenia szkolenia. Zakres szkolenia:

1. Szczegdtowe omodwienie dziatania modutu IPS

a.
b.
C.
d.

Réznice pomigdzy IPS a IDS

modut IPS

Roézne tryby analizy

Profile oparte na protokotach i aplikacjach

2. Infrastruktura klucza publicznego

a. Podstawy szyfrowania symetryczneg - i asymetrycznego

b. Typy szyfrowania

c. Infrastruktura klucza publicznego

d. Tworzenie urzgdu certyfikacji, certyfikatow serwera i uzytkownikow
3. SSL Proxy

a. Zasada dziatania

b. Konfiguracja SSL Proxy

c. Zaawansowana konfiguracja tuneli IPSec VPN

d. Szczegdlowy opis dziatania mechanizmu NAT traversal

e. Obsluga funkcji DPD (Dead Peer Detection)

f. Architektura sieci VPN typu ,,gwiazda” i ,,mesh”

g. NAT w sieciach IPSec VPN

h. Konfiguracja zapasowego - tunelu IPSec VPN

i. Konfiguracja tuneli Site-to-Site w oparciu o certyfikaty

J.  Konfiguracja tuneli dla uzytkownikow mobilnych (Client-2-Site)

4. GRE i GRETAP

a.
b.

Zasada dzialania

Konfiguracja i instalacja

5. Transparentne uwierzytelnianie uzytkownikow
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a. Zasada dziatania
b. Metoda uwierzytelniania SPNEGO
c. Metoda uwierzytelniania oparta na certyfikatach SSL
6. Wysoka dostepnos¢ (HA)
a. Zasada dziatania
b. Kreator umozliwiajacy tworzenie i konfigurowanie klastra HA
c. Konfiguracja interfejsu sieciowego

d. Zaawansowana konfiguracja

11.17 Szkolenie specjalistyczne dla administratoréw z administracji dostarczanych systemow
operacyjnych. — 1 szt.

Wykonawca zapewni przeprowadzenie szkolen przez certyfikowanego inzyniera producenta

oprogramowania w co hajmniej ponizszym zakresie:

Identyfikacja zagrozen wystepujgcych w $rodowisku Windows lub réwnowaznym wg norm

ISO/IEC

e Bezpieczne uwierzytelnianie i ochrona poswiadczen w systemie Windows lub réwnowaznym
(z wykorzystaniem narzedzia MimiKatz)

e Autoryzacja dostepu do zasobow

e Kontrola praw i uprawnien uzytkownikéw

e Infrastruktura Klucza Publicznego

e Uwierzytelnianie dwusktadnikowe w oparciu o karty inteligentne

¢ Szyfrowanie danych w oparciu o dobre praktyki

o Network Policy Server

¢ Analiza ruchu sieciowego

¢ Konfiguracja uprawnien ustug systemowych

¢ Analiza bezpieczenstwa i hardening systemow
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e Zarzadzanie poprawkami systemowymi i omdéwienie mechanizmu Windows Update for

Business

Rozdziat lll. Gwarancja

1. Wykonawca w ramach realizacji Przedmiotu Zamodwienia udzieli Zamawiajagcemu gwarancji jakosSci
(dalej zwanej ,,gwarancjg”) na niniejszy przedmiot zamowienia:

1) Deostawa i wdrozenie Infrastruktury sprzetowej wraz z oprogramowaniem:

Poz. OPZ Opis Gwarancja
Rozdziat Rodzaj zamawianego asortymentu®,**
1.2 Dostawa i wdrozenie urzagdzenia UTM* 24 miesigce

Dostawa i wdrozenie macierzy dyskowej wraz z

1.3 konfiguracjg funkcji HyperMirror i podtgczeniem 36 miesiecy
serwerow*, **
1.4 Dostawa i wdrozenie serwera zapasowego™®,** 36 miesiecy

Dostawa i wdrozenie systemu DLP
1.5 24 miesigce

1.6 Dostawa i wdrozenie urzgdzenia NAS*,** 36 miesiecy
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Dostawa i wdrozenie oprogramowania do

1.7 wykonywania kopii zapasowych wedtug polityki i 12 miesiecy
harmonogramu tworzenia kopii zapasowych
Dostawa i wdrozenie zarzadzalnych urzadzen

1.8 24 miesigce
sieciowych do rdzenia sieci*
Dostawa i wdrozenie zarzadzalnych urzadzen

1.9 sieciowych dla punktéw dostepowych* 24 miesiace
Dostawa i wdrozenie systemu NAC

11.10 24 miesigce
Dostawa oprogramowania antywirusowego

.11 24 miesigce
Dostawa i podtgczenie zasilacza awaryjnego UPS

.12 36 miesiecy
Dostawa i wdrozenie oprogramowania SIEM

.13 12 miesiecy
Dostawa i wdrozenie dedykowanego serwera do

.14 oprogramowania SIEM* ** 36 miesigcy
Szkolenie specjalistyczne dla administratorow z
dostarczanych pakietdow bezpieczeistwa i

.16 12 miesiecy

konfiguracji urzadzen i sieci dla urzgdzen UTM
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Szkolenie specjalistyczne dla administratordw z

administracji dostarczanych systemow
.17 12 miesiecy

operacyjnych.

* W czasie obowiazywania gwarancji dostawca zobowiazany jest do udostgpnienia Zamawiajacemu nowych wersji BIOS, firmware

i sterownikéw (na ptytach CD lub stronach internetowych).

** W przypadku awarii dyskow pozostajg one wtasnoscig Zamawiajacego.

2. Bieg terminow gwarancji okreslonych w ust. 1 beda rozpoczynaé si¢ z dniem podpisania Protokotu

Odbioru Koncowego bez uwag przez Zamawiajgcego.

111.1 Wady

1. W okresie gwarancji Wykonawca bedzie zobowigzany do nieodptatnego usuwania Wad Przedmiotu
Zamowienia rozumianych jako Awaria lub Bad lub Usterka zgodnie z definicjami jak ponize;j:

1) Awaria - Kategoria Wady w Oprogramowaniu lub Infrastrukturze Sprzetowej powodujaca brak
dziatania lub niepoprawne dzialanie Przedmiotu Zaméwienia u Zamawiajacego, uniemozliwiajace
jego uzytkowanie. Sytuacja, w ktorej dane rozwigzanie w ogole nie funkcjonuje lub nie jest mozliwe
realizowanie istotnych funkcjonalno$ci Komponentéw/Produktéw Przedmiotu Zamowienia

2) Usterka - Nalezy przez to rozumie¢ kategoric Wady w Oprogramowaniu lub Infrastrukturze
Sprze¢towe] oznaczajacg funkcjonowanie niezgodne z opisem Dokumentacji oraz OPZ, nie
wptywajaca istotnie na funkcjonowanie dostarczanego rozwigzania u Zamawiajacego, utrudniajaca
prace Uzytkownikowi Zamawiajacego.

2. Przyjecie zgloszenia Wady przez Wykonawce, odbywac si¢ bedzie poprzez dostepny on-line System
Zgtaszania i przyjmowania uwag oraz Wad (dalej zwany SZ) przy czym:

1) System Zgloszen dostarczy Wykonawca (bedzie on utrzymywany i administrowany przez
Wykonawce), wpis zgloszenia do SZ bedzie dokonywat Zamawiajacy,

2) za skuteczne przyjecie zgloszenia Wady uwaza sie¢ bedzie wprowadzenie przez Zamawiajacego
wpisu do SZ zawierajacego opis zglaszanej Wady i termin jej zgloszenia; w razie trudnosci z

dostepem on-line do SZ, zgtoszenia Wady moga odbywa¢ sie takze telefonicznie pod ustalonym
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numerem telefonu lub pisemnie na formularzu przesytanym na ustalony adres e-mail, opcjonalnie
faksem, ktoérych numery i adresy zostang podane przez Wykonawce w terminie 15 dni roboczych od
dnia podpisania Umowy wraz ze wzorem formularza zgloszenia Wady.
3. Gwarancja musi zapewnia¢ wymiane¢ uszkodzonego sprzetu, kabli i elementoéw oraz zapewniaé¢ dostep do
aktualizacji oprogramowania, bez wiedzy i wsparcia technicznego producenta.
4. W ramach gwarancji Wykonawca bedzie §wiadczyl nastgpujace ustugi:

1) Usuwanie Wad w dostarczonym Przedmiocie Zamoéwienia w przypadku stwierdzenia przez

Zamawiajacego Wady w jego dzialaniu, w terminach okreslonych ponizej:

Tabela 1. Ustugi gwarancji dla Infrastruktury sprzetowej i oprogramowania:

KWALIFIKAC) OKRES ROZWIAZANIE CZAS REAKCII CZAS NAPRAWY
A DOSTEPNOSCI ZASTEPCZE* WYKONAWCY
ZGtOSZENIA WYKONAWCY
WADY
AWARIA 24/7/365 niezwtocznie, nie niezwtocznie, nie niezwtocznie, nie
pdzniej niz 48 godzin pdzniej niz 24 pozZniej
od czasu przyjecia godziny od czasu niz 14 dni od czasu
zgtoszenia przyjecia zgtoszenia przyjecia zgtoszenia
USTERKA nie dotyczy niezwtocznie nie niezwtocznie nie
pdzniej niz 5 dni pdzniej niz 30 dni od
roboczych od dnia dnia przyjecia
przyjecia zgtoszenia zgtoszenia

* nie dotyczy sprzetu zastepczego

2) dopuszcza si¢ zmiang kwalifikacji zgloszenia Wady, po uprzedniej zgodzie Zamawiajacego. Do

czasu potwierdzenia zmiany kwalifikacji, uznaje si¢ za obowigzujacg kwalifikacje pierwotna,

3) czasy naprawy moga by¢ inne niz wskazane w powyzszej tabeli, jezeli Zamawiajacy zaakceptuje

zmiang¢ kwalifikacji zgloszenia, o ktérej mowa w punkcie 2),
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4) w przypadku braku mozliwosci usunigcia Wady lub przedstawienia rozwigzania zastgpczego
zdalnie, Wykonawca zobowigzany jest do $wiadczenia gwarancji bezposrednio w lokalizacji
Zamawiajacego,

5) Wykonawca w okresie trwania gwarancji, do 5 dnia kazdego miesigca, przedstawi Zamawiajagcemu
raport zawierajacy co najmniej: numer zgloszenia, kwalifikacj¢ zgloszenia, godzing i date

zgloszenia, temat zgloszenia, status zgtoszenia, godzing i date usunigcia Wady, czas naprawy,

Uwaga:

W przypadku zapisu terminu jako:
- Dzien Roboczy nalezy rozumie¢ kazdy dzien od poniedziatku do pigtku z wytgczeniem dni ustawowo
wolnych od pracy.

- Godziny Robocze nalezy rozumie¢ godziny:

- Poniedziatek-Sroda:
7.30-15.30

- Czwartek:
7.30-16.00

- Pigtek:
7.30-15.00

W innych przypadkach nalezy rozumie¢ jako dzien kalendarzowy.



