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Zatgcznik nr 1a do SWZ

ZP.271.2.16.2024

1.

Opis przedmiotu zamowienia (OPZ)
dla czesci 1 — Cyberbezpieczenstwo

Szkolenia z zakresu cyberbezpieczeristwa wszystkich pracownikow Urzedu Gminy Radymno celem
podniesienia poziomu wiedzy oraz kompetencji w wyzej wymienionym zakresie.

Przedmiotem zamdwienia jest ustuga szkoleniowa e-learningowa na platformie szkoleniowej wykonawcy

dla 60 pracownikdéw Urzedu Gminy Radymno z 12 miesiecznym dostepem do modutéw szkoleniowych
w zakresie cyberbezpieczeristwa.

Kod i nazwa zamdowienia wedtug Wspdlnego Stownika Zamdwien (CPV):
80500000-9 — ustugi szkoleniowe
80420000-4 — ustugi e-learning

3.

Minimalny zakres tematyczny:

ataki socjotechniczne;

polityka haset;

ztosliwe oprogramowanie;

phishing;

cyberhigiena;

wycieki informacji;

poczta i zatgczniki;

elementy ochrony danych osobowych.

Specyfikacja dostepu do platformy:

Dostep do platformy bez koniecznosci instalacji dedykowanego komponentu oprogramowania typu
desktop, w systemach operacyjnych Windows i Linux, w przeglgdarkach internetowych - bez
koniecznosci instalacji dodatkowych komponentéw — Microsoft Edge, Mozilla Firefox, Google Chrome;
Szyfrowanie SSL we wszystkich przypadkach, gdy wysytane sq dane osobowe. Szyfrowanie SSL musi
by¢ widoczne w pasku adresu przeglgdarki za pomocq przedrostka , https://”. Certyfikat wykorzystany
do szyfrowania SSL musi by¢ rozpoznawany jako zaufany w najnowszych wersjach przeglgdarek
zdefiniowanych do obstugi platformy szkoleniowej;

Polskojezyczny interfejs uzytkownika o intuicyjnej obstudze;

Mozliwos¢ odbycia szkolenia w formie e-learningowej w ciggu co najmniej 12 miesiecy od daty
zakupione ustugi;

Mozliwos¢ utworzenia danych dostepowych dla poszczegdlnych uczestnikow;

Mozliwosé wygenerowania imiennych zaswiadczern (certyfikatéw) o ukoriczeniu szkolenia dla kazdego
z uczestnikow;

Platforma powinna posiadac ¢wiczenia praktyczne oraz materiaty wideo. Nie mozZe to by¢ wyfqcznie
pokaz slajdéw w formie prezentacji;

Termin realizacji zamowienia:

Wykonawca jest zobowigzany udostepnic szkolenie on-line na platformie w terminie 7 dni od podpisania

4.

umowy.

Cena ofertowa powinna zawiera¢ w sobie wszelkie koszty niezbedne do zrealizowania zamdwienia.
Wykonawca sporzqdzajgc oferte powinien przewidzie¢ wszelkie okolicznosci moggce mie¢ wptyw na
cene.

Szkolenia zrealizowane miaty by by¢ w formie ustugi szkoleniowej e-learningowej na platformie
szkoleniowej wykonawcy dla 60 pracownikow Urzedu Gminy z 12 miesiecznym dostepem do modutéw
szkoleniowych

Szkolenie zakoriczone egzaminem kontrolnym wraz z wydaniem certyfikatu imiennego z jego
przeprowadzenia
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7. Platforma zapewnia uzytkownikowi:

a) aktualne materiaty z zakresu cyberbezpieczeristwa z nielimitowanym dostepem,
b) testy online,

¢) moduty szkoleniowe z nielimitowanym dostepem

d) imienny certyfikat,

e) dostep do logowania oraz bazy wiedzy przez catq dobe

f) pomoc techniczng

2. Opracowanie/ aktualizacja dokumentacji systemu zarzqdzania bezpieczeristwem informacji (SZBI)
Kompleksowe wykonaniu zamdwienia dotyczgcego opracowania/aktualizacji dokumentacji SZBI, przeglgdu
SZBI, przeprowadzenie audytu KRI, ksc i testow podatnosci, przeprowadzenie koricowego audytu wdrozonego

systemu zarzqdzania bezpieczeristwem informacji, szkolenia dla pracownikéw i kierownictwa z SZBI oraz
podstaw ISO 27001 w Urzedzie Gminy Radymno.

Opis poszczegdlnych zadan realizowanych w ramach zamowienia:

Lp. Zakres szt./kpl/os.

1 SZBI: Uaktualnienie dokumentacji, w tym opracowanie niezbednych procedur do 1
wymagan KRI/KSC, wdrozenie SZBI
Szkolenie dla pracownikéw i kierownictwa z SZBI oraz podstaw I1SO 27001 60
Audyt KRI, ksc i testy podatnosci w 2024 r. w UG Radymno 1
Przeglgd SZBI w 2025 r. dla UG Radymno 1

5 Koricowy audyt zgodnosci przeprowadzany przez uprawnionego audytora wiodgcego 1
w UG Radymno

Ad.1

SZBI: Uaktualnienie dokumentacji, w tym opracowanie niezbednych procedur do wymagan KRI/KSC,
wdrozenie SZBI

1. Uaktualnienie posiadanej dokumentacji i procedur Systemu Zarzqgdzania Bezpieczeristwem Informacji
(SZBI) - zgodnie z przepisami prawa unijnego, krajowego oraz normami odnoszgcymi sie do
bezpieczeristwa informacji (np. ISO 27001, 1SO 27002 dla systemdw informatycznych, 1SO 22301).

2. Dokumentacja SZBI musi by¢ opracowana na podstawie Polskiej Normy PN-ISO/IEC 27001, na
podstawie Polskich Norm zwigzanych z tq normqg, w tym: PN-ISO/IEC 27002 — w odniesieniu do
ustanawiania zabezpieczen, PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem; PN-ISO/IEC
24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach zarzqdzania
ciggtosciq dziatania.

3. Opracowanie i wdrozenie Systemu Zarzqdzania Bezpieczeristwem Informacji (w sktad czego mogg
wchodZzic rézne polityki i procedury)

4. Opracowanie dokumentacji Systemu Zarzgdzania Bezpieczeristwem Informacji (dalej zwanej ,,SZBI”), w
sktad ktorej wchodzq nastepujgce dokumenty:

a. Polityka Bezpieczeristwa Informacji;

b. Polityka zarzqdzania ciggfosciq dziatania;

¢. Procedura zarzgdzania incydentami cyberbezpieczeristwa
d. Procedura zarzgdzania ryzykiem;

e. Procedura kontroli dostepu do informacji i polityka haset
f. Procedura zasobdw ludzkich



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@F{E‘F—%
na Rozwdj Cyfrowy - Polska Unig Europejska "11;;-‘1—‘11,\_}"

Procedura bezpieczeristwa fizycznego, organizacyjnego i technicznego
Procedura pracy zdalnej
Procedura profilaktyki antywirusowej
Procedura kopii zapasowej
Procedura wspdtpracy z dostawcami
Procedura zarzqdzania podatnosciami
. Procedura zarzgdzania incydentami
Procedura audytu bezpieczeristwa informacji

Wdrozenie opracowanej dokumentacji Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI)

6. Wykonawca zobowigzany jest do udziatu w koricowym audycie zgodnosci przeprowadzonym przez
uprawnionego audytora wiodgcego w Urzedzie Gminy Radymno, ktory zostanie zlecony przez
Zamawiajgcego w 2025 r.

7. W sytuacji, gdy koricowy audyt zgodnosci w 2025 r. przeprowadzany przez audytora wiodgcego
stwierdzi nieprawidtowosci lub braki wynikajgce z winy Wykonawcy, wykonawca uaktualnienia SZBI
zobowigzany bedzie dostosowac dokumentacje do zalecer po audytowych.

S3~xT o Se
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Ad.2
Szkolenie dla pracownikow i kierownictwa z SZBI oraz podstaw ISO 27001

Przeprowadzenie szkolen dla pracownikdw i kierownictwa z SZBI oraz podstaw ISO 27001 — szkolenie w formie
zdalnej lub stacjonarnej dla 60 osoéb, w podziatach na min. 2 grupy, roztozone na 2 dni robocze (jedna grupa =
jeden dzien szkolenia), czas trwania co najmniej 5 godzin/kazda grupa.

Miejsce szkolenia Sala Narad Urzedu Gminy Radymno (Radymno, ul. Lwowska 38) lub forma zdalna. Szkolenie
zorganizowane w godz. 8.00 — 15.00, od poniedziatku do pigtku.

Program szkolenia przygotowuje Wykonawca, program ma byc¢ dostosowany do tematyki szkolenia oraz
przygotowany pod kqtem uczestnikow szkolenia tj. pracownicy Urzedu Gminy Radymno. Program szkolenia
musi uzyskac akceptacje Zamawiajgcego.

Szkolenie zakoriczone uzyskaniem zaswiadczenia o udziale w szkoleniu dla kazdego pracownika/kierownika
uczestniczgcego w szkoleniu.

Ad.3
Audyt KRI, ksc i testy podatnosci w 2024 r. w UG Radymno

Audyt musi by¢ dostosowany do wymagar rozporzqdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagar dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagarn dla systemow teleinformatycznych, zgodny z wymogami
ustawy KSC.
Audyt musi by¢ przeprowadzony przez osobe posiadajqcq certyfikat uprawniajgcy do przeprowadzenia audytu,
o ktérym mowa w Rozporzqdzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu.
Minimalny zakres zadania:

e Analiza wstepna stanu bezpieczeristwa informacji w UG Radymno w zakresie objetym audytem

e |dentyfikacja obowiqzujgcych wymagan, ocena istniejgcych systemow i procedur

e Zebranie wstepnych odpowiedzi i dowoddw audytowych rekomendacje dotyczqce dziatan

naprawczych i usprawnien

e raport z audytu

e wsparcie w dostosowaniu dokumentacji i procedur obowiqgzujgcych w UG Radymno

e Przeprowadzenie testow podatnosci w UG Radymno
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e  Wykonanie audytu zgodnie z wymaganiami art. 21 - 23 ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC) i § 19 rozporzqdzenia w sprawie Krajowych Ram Interoperacyjnosci (KRI)

e Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / Krajowym Systemie
Cyberbezpieczeristwa (KSC)

e Opracowanie raportu z audytu wskazujgcego wykryte podatnosci oraz btedy wraz rekomendacjami
dziatan naprawczych i korygujgcych umozliwiajgcych minimalizacje zidentyfikowanych ryzyk

e Wsparcie po audytowe, ktére polega¢ ma m.in. na udzielaniu informacji na temat audytowanych
elementow wynikajgcych z raportu, wsparcie w dostosowaniu dokumentacji i procedur
obowiqzujgcych w UG Radymno .

e Audyt musi by¢ wykonany przez osoby uprawnione przepisami prawa.

Ad.4
Przeglqd SZBI w 2025 r. dla UG Radymno

Aktualizacja przygotowanej w 2024 r. dokumentacji SZBI, dostosowanie dokumentéw do aktualnych
wymagan.
Przeglgd SZBI musi obejmowac co najmniej:

e Sprawdzenie aktualnosci SZBI pod wzgledem prawnym

e Sprawdzenie funkcjonalnosci SZBI - dostosowania do UG Radymno

e QOcena obecnego stanu Systemu Zarzqdzania Bezpieczeristwem Informacji w UG Radymno

e Analiza zgodnosci z wymaganiami ISO 27001 i ISO 27002.

e |dentyfikacja luk i potencjalnych zagrozen

e Raport z wykonanych prac zawierajgcy niezgodnosci oraz rekomendacje.

Ad.5
Koricowy audyt zgodnosci przeprowadzany przez uprawnionego audytora wiodgcego w UG Radymno

Wykonawca zobowiqgzany jest do opracowania audytu koricowego, ktdry jest warunkiem prawidfowego
rozliczenia projektu pn. ,,Cyberbezpieczna Gmina Radymno”.

Wykonawca jest zobowigzany do przeprowadzenia audytu wdroZonego systemu zarzgdzania
bezpieczeristwem informacji w zwigzku z obowigzkiem cigzqcym na kierownictwie podmiotu publicznego
zgodnie z zapisami w § 20 ust. 2 pkt 14 rozporzqdzenia w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagarn dla systemoéw teleinformatycznych (Dz.U.2017 poz. 2247 z pézn.zm.), zwanego dalej
»rozporzqdzeniem KRI”, zgodnie z ponizszymi warunkami:

1) zakres audytu systemu bezpieczeristwa informacji wdrozonego w urzedzie JST obejmie zgodnosc z kryteriami
zawartymi w § 20 ust. 2 ww. rozporzqdzenia KRI lub zgodnos¢ z wymaganiami normy PN-ISO/IEC 27001

2) raport z audytu zostanie podpisany przez audytora dokonujgcego audyt systemu bezpieczeristwa informacji
wdrozonego w urzedzie JST i dostarczony do Zamawiajgcego

3) audyt systemu bezpieczenstwa informacji wdrozonego w Urzedzie Gminy Radymno zostanie
przeprowadzony przez:

a) audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych w rozporzgdzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu (Dz.U.2018 poz. 1999 z pézn. zm.)

lub

b) audytora wewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych w rozporzgdzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
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przeprowadzenia audytu (Dz.U.2018 poz. 1999 z péin. zm. ) lub bedgcego audytorem zewnetrznym systemu
zarzqdzania bezpieczeristwem informacji wedfug normy PN-ISO/IEC 27001;

Przeprowadzenie audytu zgodnosci musi obejmowac co najmniej:
e Analiza koricowa stanu bezpieczeristwa informacji w urzedzie w zakresie objetym audytem
e |dentyfikacja obowigzujgcych wymagan, ocena istniejgcych systemow i procedur
e Zebranie koricowych odpowiedzi i dowodow audytowych
o Wspdlne zdefiniowanie rekomendowanych dziatari korygujgcych w zakresie objetym audytem,
rekomendacje dotyczqce dziatar naprawczych i usprawnien
e Raport z audytu
o Wsparcie w dostosowaniu dokumentacji i procedur obowigzujgcych w UG Radymno

Wykonanie audytu zgodnie z wymaganiami art. 21 - 23 ustawy o Krajowym Systemie Cyberbezpieczeristwa
(KSC) i § 19 rozporzqdzenia w sprawie Krajowych Ram Interoperacyjnosci (KRI)

Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / Krajowym Systemie Cyberbezpieczeristwa
(KSC)

Opracowanie raportu z audytu wskazujgcego wykryte podatnosci oraz btedy wraz rekomendacjami dziatan
naprawczych i korygujgcych

Wsparcie poaudytowe, ktore polegac ma m.in. na: udzielanie informacji na temat audytowanych elementéw
wynikajgcych z raportu.

Audyt musi by¢ wykonany przez osoby uprawnione przepisami prawa.

W ramach zamdwienia Wykonawca zobowigzany jest do opracowana ,Ankiety dojrzatosci
Cyberbezpieczenstwa” na podstawie opracowanej ankiety przed realizacjq projektu.

Ankieta jest zatgcznikiem nr 6 Ankieta Dojrzatosci Cyberbezpieczeristwa w Jednostce Samorzqdu Terytorialnego
(i Jednostkach Podlegtych) do regulaminu konkursu grantowego pn. ,,Cyberbezpieczny Samorzqd”, Priorytet Il:
Zaawansowane ustugi cyfrowe, dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa,
Fundusze Europejskie na Rozwdj Cyfrowy 2021 — 2027 (FERC).



