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Zatgcznik nr 1b do SWZ

ZP.271.2.16.2024

Opis przedmiotu zamdwienia
dla czesci Il - Oprogramowanie

1. Przedtuzenie licencji oprogramowania antywirusoweqo, zapewnienie podstawowego

poziomu bezpieczeristwa przeciwko atakom,

Oprogramowanie zapewnia:

a.

Administracja zdalna w chmurze

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzqdzania z poziomu
interfejsu WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiadac¢ mozliwos¢é komunikacji agenta przy wykorzystaniu HTTP
Proxy.

Rozwigzanie musi posiadac¢ mozliwos¢ zarzgdzania urzqgdzeniami mobilnymi — MDM.
Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

Rozwigzanie musi posiadac¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikdw
w oparciu co najmniej o funkcje zarzgdzania: politykami, raportowaniem,
zarzgdzaniem licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiadac
mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablondéw raportdw, przygotowanych przez
producenta.

Rozwigzanie musi posiadac¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdw.

Grupy dynamiczne muszg byc tworzone na podstawie szablonu okreslajgcego warunki,
jakie musi spetnic¢ klient, aby zostat umieszczony w danej grupie. Warunki muszq
zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagroZenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta
w grupie dynamicznej.

Ochrona stacji roboczych

Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
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Rozwigzanie musi posiada¢ wbudowangq technologie do ochrony przed rootkitami oraz
podfgczeniem komputera do sieci botnet.

Rozwigzanie  musi  zapewnia¢  wykrywanie  potencjalnie = niepozgdanych,
niebezpiecznych oraz podejrzanych aplikacji.

Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw.

Rozwigzanie musi zapewniac¢ skanowanie catego dysku, wybranych katalogow lub
pojedynczych plikdw "na Zzgdanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewniac¢ skanowanie plikdw spakowanych i skompresowanych
oraz dyskdw sieciowych i dyskdw przenosnych.

Rozwigzanie musi posiadac¢ opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogow lub plikdw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzqcej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Rozwigzanie musi zapewniac¢ skanowanie ruchu sieciowego wewngtrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z
jakq heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzqdzern do tworzenia obrazéw, drukarek USB, urzqdzen
Bluetooth, czytnikéw kart inteligentnych, modemadw, portow LPT/COM oraz urzgdzen
przenosnych.

Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, bqgdz grup
urzqdzern ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzqdzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzqgdzenia.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdw:

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje requty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzZytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regufach, gdzie zastosowanie majq jedynie reguty utworzone
przez uzytkownika,

e tryb uczenia sie, w ktérym rozwiqzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetgczyc sie w tryb pracy oparty na regufach,
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e tryb inteligentny, w ktorym rozwiqgzanie bedzie powiadamiato wytqcznie o
szczegdlnie podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowangq funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktdrej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesow i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikdw.
Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 poziomdw filtrowania
wynikow pod kgtem tego, ktdre z nich sq podejrzane dla rozwigzania i mogq stanowic
zagrozenie bezpieczeristwa.
Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.
Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajq wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktory chroni uZytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.
Rozwigzanie musi posiada¢ ochrone antyspamowq dla programu pocztowego
Microsoft Outlook.
Zapora osobista rozwigzania musi pracowac w jednym z czterech trybdw:

e tryb automatyczny — rozwiqgzanie blokuje caty ruch przychodzqcy i zezwala
tylko na potgczenia wychodzgce,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawiqgzywane
potgczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzqcy i
wychodzqcy, zezwalajgc tylko na potgczenia skonfigurowane przez
administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe regufy zezwalajgce
na poftqgczenia przychodzqce i wychodzqce. Administrator musi posiadac
mozliwosc¢ konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przeglgdarki.

Przeglgdarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przeglgdarce musi by¢ wyrdzniona poprzez odpowiedni kolor
ramki przeglgdarki oraz informacje na ramce przeglgdarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwosc¢ filtrowania adresow URL w oparciu o co
najmniej 140 kategorii i podkategorii.

Rozwigzanie musi zapewniac¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikow za posrednictwem przeglgdarek internetowych,
klientéw poczty e-mail, z nosnikéw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera
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Rozwigzanie musi wspierac systemy Microsoft Windows Server oraz Linux w tym co
najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewniac¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwosc¢ skanowania dyskow sieciowych typu NAS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakq heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekcji.

Rozwigzanie musi posiadac¢ mozliwos¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiadac¢ mozliwosc okreslenia typu podejrzanych plikéw, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

Rozwigzanie musi posiadac¢ mozliwosc¢ skanowania plikow i folderdw, znajdujgcych sie
w ustudze chmurowej OneDrive.

Rozwiqgzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie
(HIPS).

Rozwigzanie musi wspierac¢ skanowanie magazynu Hyper-V.

Rozwiqzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikow
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzqdzer do tworzenia obrazdw, drukarek
USB, urzqdzen Bluetooth, czytnikow kart inteligentnych, modemadw, portéw LPT/COM
oraz urzqdzen przenosnych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjgtki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjq prob atakéw, anomalii
w pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu IDS, co
najmniej w oparciu o wystepujgcy alert, kierunek, aplikacje, czynnosc¢ oraz adres IP.
Rozwigzanie musi posiadac ochrone przed oprogramowaniem wymuszajgcym okup za
pomocq dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:

Rozwigzanie musi pozwaladé, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przeglgdarki internetowej.



Fundusze Europejskie Rze(zpospolita Dofinansowane przez L; 25"51"-;‘
P ? ; ke
na Rozwdj Cyfrowy - Polska Unie Europejska :.{;%

e Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i
instalacji dodatkowego rozwiqzania w postaci ustugi serwera Web.

e Rozwigzanie, do celéw skanowania plikow na macierzach NAS / SAN, musi w petni
wspierac rozwiqzanie Dell EMC Isilon.

e Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwisow.
Funkcjonalnos¢ ta musi zapewniaé podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentdw rozwigzania, nie spowoduje to przerwania pracy
catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

Szyfrowanie

e System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w srodowisku
Microsoft Windows 10 i Microsoft Windows 11.

e System szyfrowania musi wspierac zarzqdzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

e Aplikacia musi posiadac¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze
mozliwos¢ catkowitego lub czasowego wytqczenia tego uwierzytelnienia.

e Aplikacja musi umozliwiac szyfrowanie danych tylko na komputerach z UEFI.

g. Ochrona urzqdzen mobilnych opartych o system Android

e Rozwigzanie musi zapewniac skanowanie wszystkich typow plikow, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

e Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.

e Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzgdzenie jest w trybie bezczynnosci (w petni natadowane i podtqgczone do fadowarki).

e Rozwigzanie musi posiadac¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

e Rozwiqzanie musi zapewniac wystanie na urzqdzenie komendy z konsoli centralnego
zarzgdzania, ktdra umozliwi: usuniecie zawartosci urzgdzenia,

e przywrdcenie urzgdzenie do ustawien fabrycznych,

e zablokowania urzqdzenia,

e uruchomienie sygnatu dZzwiekowego,

e |okalizacje GPS.

e Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

e Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:

e nazwe aplikacji,

e nazwe pakietu,

e kategorie sklepu Google Play,

e uprawnienia aplikacji,

e pochodzenie aplikacji z nieznanego Zrodfa.

h. Sandbox w chmurze

e Rozwigzanie musi zapewniac¢ ochrone przed zagrozeniami 0-day.

e Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

e Rozwigzanie musi posiadac¢ mozliwosc okreslenia jakie pliki majq zostac przestane do

e chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
e dokumenty oraz inne pliki typu .jar, .reg, .msi.
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Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki
muszq zostac usuniete z serwerow producenta.
Administrator musi mie¢ mozZliwos¢ zdefiniowania maksymalnego rozmiaru
przesytanych probek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczenn okreslonych plikow lub
folderdw z przesytania.
Po zakoriczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.
Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktore zostaty przestane do
analizy.
Rozwigzanie musi pozwalac na analizowanie plikow, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie
chronione.
Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.
Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi moc podejrze¢
jakie pliki zostaty wystane do analizy oraz przez kogo.
Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze
zakoriczy¢ sie z wynikiem:

e  (zysty,

e Podejrzany,

e Bardzo podejrzany,

o Szkodliwy.
W przypadku stacji roboczych rozwiqzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikdw za posrednictwem przeglqgdarek internetowych,
klientow poczty e-mail, z nosnikdw wymiennych oraz wyodrebnionych z archiwum.
W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwosé
wstrzymania dostarczania wiadomosci do momentu zakoriczenia analizy probki.
Wykryte zagrozenia muszq by¢ przeniesione w bezpieczny obszar kwarantanny, z
ktorej administrator moze przywrocic¢ dowolne pliki oraz utworzy¢ dla niej wytqczenia.

2. Rozszerzenie licencji o modut XDR celem lepszej identyfikacji ztoZzonych atakow oraz

kampanii cybernetycznych

Modut XDR

Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu
www.

Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

Serwer administracyjny musi posiadaé mozliwos¢ wprowadzania wykluczen, po
ktorych nie zostanie wyzwolony alarm bezpieczeristwa.

Wykluczenia muszq dotyczyc procesu lub procesu ,,rodzica”.

Utworzenie wykluczenia musi automatycznie rozwiqgzywac alarmy, ktore pasujq do
utworzonego wykluczenia.
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Kryteria wykluczen muszq by¢ konfigurowane w oparciu o przynajmniej: nazwe
procesu, sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe
komputera, grupe, uzytkownika.

Serwer musi posiadac ponad 900 wbudowanych regut, po ktorych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczeristwa. Administrator musi tez posiadac¢ mozliwos¢
utworzenia wtasnych regut i edycji requt dodanych przez producenta.

Serwer administracyjny musi oferowac¢ mozliwos¢ blokowania plikéw po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolnej.
Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikdw
wykonywalnych na stacji roboczej z mozliwosciq podglgdu szczegétow wybranego
procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku, nazwe
firmy, nazwe produktu, wersje produktu, oryginalnqg nazwe pliku, rozmiar pliku oraz
reputacje i popularnosc pliku.

Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiadac
mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.
Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptow na
stacjach roboczych, wraz z informacjq dotyczgcq parametrow uruchomienia.
Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

W ramach przeglgdania wykonanego skryptu, administrator musi posiadac¢ mozliwos¢
szczegotowego podglgdu wykonanych przez skrypt czynnosci w formie tekstowej.

W ramach przeglgdania wykonanego skryptu lub pliku exe, administrator musi
posiadaé mozliwos¢ weryfikacji powigzanych zdarzen dotyczqcych przynajmniej:
modyfikacji plikow i rejestru, zestawionych potqczen sieciowych i utworzonych plikow
wykonywalnych.

Serwer administracyjny musi oferowaé mozliwos¢ przekierowania do konsoli
zarzgdzajgcej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczegotow  wybranej stacji  roboczej. W konsoli zarzgdzajgcej produktu
antywirusowego, administrator musi mie¢ mozliwos¢ podglgdu informacji dotyczgcych
przynajmniej: podzespotow zarzqgdzanego komputera (w tym przynajmniej: producent,
model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzqdzenia peryferyjne, urzqdzenia audio,
drukarki, karty sieciowe, urzqdzenia masowe) oraz wylistowanie zainstalowanego
oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektéw.

Konsola administracyina musi umozliwia¢ potgczenie sie do stacji roboczej z
mozliwoscig wykonywania polecert powershell.

3. Zakup oprogramowania DLP (zapewnienie bezpieczenstwa danych wrazliwych)
zapobiegajgcego nieuprawnionemu niezamierzonemu lub niekontrolowanemu wyciekowi
danych z organizacji

1.

Obstugiwany System operacyjny:

Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

MacOS 12 lub nowszy..

Serwer administracyjny musi obstugiwac instalacje na systemach: a. Windows Server
2016(64-bit) i nowszych.
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Serwer administracyjny musi obstugiwac bazy danych:

a. . MSSQL Server 2016 lub nowsze,

b. .MS SQL Express,

c. .AzureSQL S3 lub nowsze.

Pomoc i dokumentacja programu dostepne w jezyku angielskim.

Konsola administracyjna i komunikaty klienta muszq by¢ w jezyku polskim.

Konsola zarzqdzajgca musi umozliwiac pobranie pliku instalacyjnego agenta.

Serwer administracyjny musi umozliwiaé instalacje/dezinstalacje zdalnego klienta na
stacjach roboczych.

Reguty DLP muszq by¢ egzekwowane nawet przy braku potqgczenia miedzy klientem a
serwerem zarzqdzajgcym.

Brak pofqczenia klienta z serwerem zarzgdzajgcym musi umozZliwia¢ lokalne
przechowywanie informacji i zebranych danych do czasu ponownego potgczenia.

Serwer administracyjny musi umozliwia¢ zarzgdzanie za posrednictwem konsoli.

System musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla bazy danych,
usuwajqgc najstarsze informacje, gdy rozmiar bazy osiggnie skonfigurowany limit.

Serwer administracyjny musi automatycznie  pobiera¢ aktualizacje  definicji
kategoryzowania stron internetowych, aplikacji i rozszerzen plikow, z opcjg wytqgczenia
automatycznego pobierania.

Administrator musi mie¢ mozliwos¢ aby tworzy¢, usuwac i konta administratoréw w
konsoli programu.

Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnieri do wybranych
moduféw programu, podzielonych na ustawienia (konfiguracia modutu) i logi
(wyswietlanie ogdw modutu).

Serwer musi synchronizowac uzytkownikdw i stacje robocze z domeng Active Directory.
Administrator musi moc wymusic synchronizacje ustawien i logéw miedzy stacjq roboczq a
serwerem w czasie rzeczywistym.

Serwer administracyjny musi umoZliwia¢ ustawienie powiadomiern dla uZytkownika
koricowego w przypadku ztamania regut zwigzanych z ochronq DLP, z mozliwoscig
dostosowania grafiki, adresu e-mail i odnosnika do polityki bezpieczerstwa.
Administrator musi mie¢ mozliwos¢ wykonaé¢ audyt stacji roboczych/uzytkownikéw w
oparciu o rozne czynnosci, takie jak uruchomione aplikacje, podtqgczone urzqdzenia,
odwiedzane strony internetowe, wydrukowane dokumenty, wysytane i odebrane
wiadomosci email oraz czynnosci na plikach.

Administrator musi mie¢ mozliwos¢ tworzenia wtasnych kategorii dla stron internetowych,
aplikacji i typow plikow.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

Serwer musi posiadaé¢ mozliwos¢ wysytania alertow, przynajmniej za posrednictwem
wiadomosci email.

Dashboardy muszqg byc¢ generowane na podstawie wskazanych stacji roboczych,
uzytkownikdw lub grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez
producenta oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikow,
zaréwno istniejgcych na stacjach roboczych i zasobach sieciowych, jak i nowo powstatych
na bazie juz skategoryzowanych plikéw.
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Serwer administracyjny musi mie¢ mozZliwos¢ kategoryzacji plikow wrazliwych na
podstawie aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikow skategoryzowanych, wymagana jest mozliwos¢ tworzenia regut dotyczgcych
blokowania i zezwalania na réine operacje, takie jak zapisywanie, przenoszenie,
drukowanie, wysytanie pocztq, wysytanie do chmury, przesytanie komunikatorami itp.
Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikdw w oparciu o rézne
kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego,
numer paszportu, wyrazenia regularne, okreslone ciggi znakdw i numer IBAN.

Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

Serwer administracyjny musi pozwalac na eksport logdw do rozwigzania SIEM.

Konsola musi umozliwiaé konfiguracje/zmiane domysinego serwera SMTP.

Konsola webowa musi pozwalac¢ na weryfikacje wersji zainstalowanego oprogramowania
klienta, a takZze umozliwia aktualizacje do nowej wersji lub dezaktywacje tego
oprogramowania.

System musi ochraniac poczte e-mail Microsoft 365, sprawdzajqc kazdg wiadomosc¢ e-mail
wysytang przez uzytkownikow Microsoft 365.

System musi ochraniac pliki w Microsoft 365, kontrolujgc aktywnos¢ plikdw w Microsoft
SharePoint, Microsoft OneDrive dla Firm i Microsoft Teams.

System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby
wykrywac poufne tresci w obrazach, zdjeciach i zeskanowanych dokumentach

System musi posiada¢ mozliwos¢ integracji z systemami do analizy danych (PowerBlI,
Tableau, etc.)

System musi zapewnia¢ mozliwos¢ zarzqdzanie szyfrowaniem dyskow twardych oraz
urzgdzen wymiennych.

3. Przedtuienie/ aktualizacja licencji/ wsparcia dla urzgdzern dostepowych do sieci

internetowych

Serwis do urzgdzenia Stormshield SN510 (rozpoczecie okresu serwisu od 14 listopad 2024 roku)

e Premium UTM Security Pack dla SN510 — 19 msc

e Serwis podstawowy dla SN510 HA — 19 msc

e Serwis: uprawnia do pobierania baz sygnatur, aktualizacji programow oraz
korzystania ze wsparcia technicznego

e Wsparcie techniczne: swiadczone przez inzynieréw firmy DAGMA w dni robocze w
godzinach od 8.00 do 17.00



