Zatacznik nr 1 do SWZ

Opis Przedmiotu Zamowienia

Przedmiotem zamowienia jest zakup wsparcia producenta na posiadane oprogramowanie do
tworzenia kopii zapasowych Veeam Backup&Replication Enterprise Plus (60 Sockets) i posiadane
oprogramowanie - pakiet do monitorowania infrastruktury wirtualizacyjnej Veeam Managemant Pack
for System Center Operation Manager (60 Sockets) w Uniwersalnej infrastrukturze sprzetowo-
programowej Zamawiajacego. Wsparcie producenta na posiadane oprogramowanie firmy Veeam
dotyczace dostepu do pomocy technicznej i aktualizacji ma trwac przez okres 12 miesiecy poczawszy
od dn. 01.12.2024 dla oprogramowania do tworzenia kopii zapasowych Veeam Backup&Replication
Enterprise Plus i od dnia 21.12.2024 dla oprogramowania Veeam Managemant Pack for System Center
Operation Manager.

L Opis warunkow Swiadczenia wsparcia producenta dla posiadanego przez Zamawiajacego
oprogramowania do tworzenia kopii zapasowych Veeam Backup&Replication Enterprise Plus i
posiadany pakiet do monitorowania infrastruktury wirtualizacyjnej Veeam Managemant Pack for
System Center Operation Manager w Uniwersalnej infrastrukturze sprzetowo-programowej.

1. Wykonawca zakupi dla Zamawiajgcego wsparcie producenta oprogramowania Veeam,
wymienionego ponizej na okres 12 miesiecy:
- dla oprogramowania do tworzenia kopii zapasowych Veeam Backup&Replication
Enterprise Plus (60 Sockets - Contract 02000821) od dn. 01.12.2024 do dn. 30.11.2025
- dla oprogramowania do monitorowania infrastruktury wirtualizacyjnej Veeam
Managemant Pack for System Center Operation Manager (60 Sockets - Contract
02028242) od dn. 21.12.2024 do dn. 20.12.2025

2. Wykonawca w ramach ustugi wsparcia producenta zapewni dostep do stron www
producenta w celu pobrania aktualnych wersji oprogramowania oraz krytycznych
poprawek komponentow zwigzanych z bezpieczenstwem i stabilnoScia dziatania
oprogramowania w catym czasie obowigzywania wsparcia.

3. W ramach ustugi wsparcia producenta musi by¢ zapewniony dostep do supportu
producenta dla Zamawiajgcego.

4, Support producenta Swiadczony w ramach ustugi wsparcia musi by¢ dostepny 24h na
dobe, 7 dni w tygodniu, 365 dni w roku.

5. Portal zgtoszeniowy producenta oprogramowania musi przechowywac petna historie

zgtoszen Zamawiajgcego, zawierajaca co najmniej date i czas zgtoszenia, temat naprawy,
osobe zgtaszajaca, date i czas zamkniecia zgtoszenia.

6. Zamkniecie zgtoszenia awarii przez Wykonawce lub serwis producenta moze zostac
wykonane tylko po uzyskaniu zgody Zamawiajacego.
7. Obstuga zgtoszonych btedow:

—  Awaria krytyczna, poziom 1(np. btedy przy odtworzeniu kopii zapasowych, awaria aplikacji) czas
reakcji do 4 godzin.

-  Btad majace niewielki wptyw na dziatanie srodowiska produkcyjnego, poziom 2 (np. system
dziata ale wystepuje spowolnienie wykonywania backupu) czas reakcji 8 godzin roboczych
(1 dzien roboczy).

- Btad majace minimalny wptyw na dziatanie Srodowiska produkcyjnego, poziom 3 (np. system
dziata, a problem dotyczy pojedynczych zadan wykonywania kopii zapasowych) czas reakcji
12 godzin biznesowych (2 dni robocze).

Zamawiajacy dopuszcza zaoferowanie subskrypcji oprogramowania rownowaznego w
rozumieniu art. 99 ust. 5 ustawy Pzp.
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W przypadku zaoferowania rozwigzania rownowaznego na Wykonawcy spoczywa obwiazek
wykazania jego rownowaznosci. Przez produkt rownowazny rozumie sie taki, ktory w sposob
poprawny wspotpracuje z posiadanym przez Zamawiajgcego oprogramowaniem i
infrastruktura, a jego zastosowanie nie wymaga zadnych naktadow po stronie Zamawiajacego,
zwigzanych z dostosowaniem systemow i aplikacji do produktu rownowaznego. Produkt
rownowazny musi posiadac wszelkie funkcjonalnosci oprogramowania, opisane w pkt. Il i IIl.
Wskazane w opisie nazwy produktow odnosza sie do posiadanego i wykorzystywanego przez
jednostki organizacyjne stuzb Statystyki Publicznej oprogramowania, a zachowanie
parametrow okreslonych jako rownowazne jest konieczne do zachowania kompatybilnosci i
spojnosci Srodowiska. Zamawiajacy oczekuje ofert spetniajacych wymagania minimalne
okreslone ponizej.

Il. Opis rozwigzania rownowaznego dla posiadanego oprogramowania Veeam
Backup&Replication Enterprise Plus.

W ramach prac wdrozeniowych Wykonawca:

a) Przygotuje szczegbtowy Projekt techniczny realizacji, uwzgledniajacy dobre praktyki i
rekomendacje eksploatacyjne publikowane przez producenta dostarczanego oprogramowania
oraz zawierajacy opis konfiguracji Srodowiska.

b) Wykona instalacje i konfiguracje wszystkich elementéw oprogramowania wymaganych przez
Zamawiajacego.

c) Skonfiguruje infrastrukture do backupu (repozytoria, biblioteki LTO i pozostate elementy) i
uruchomi tak aby byta w petni funkcjonalna we wszystkich czterech aspektach: serwerowym,
dyskowym, sieciowym i zarzadzania, zgodnie z Projektem technicznym.

d) Zmigruje pliki kopii zapasowych tak, aby w momencie przejscia na wdrozone oprogramowanie
do wykonywania backup-u dostepne byty wszystkie kopie zapasowe zgodnie z ustawieniami
retencji i protekgji,

e) Zmigruje tasiemki LTO tak, aby w momencie przejScia na wdrozone oprogramowanie do
wykonywania backup-u dostepne byty wszystkie kopie zapasowe zgodnie z ustawieniami
retencji i protekgji,

f) Skonfiguruje (zmigruje) zadania backupowe zgodnie z obecnie obowigzujagcymi ustawieniami
1:1.

g) Wykona testy akceptacyjne niezawodnosciowe oraz funkcjonalne w tym:

- backup na repozytorium i taSmy LTO vm, klastra SQL, serweréw AD; klastra Exchange.
- odtworzenia vm z repozytorium i taSm LTO,
- odtwarzania elementow AD z repozytorium,
- odtworzenie elementow baz SQL,
- odtwarzania elementow Exchange,
- odtworzenie klastra SQL z tasm LTO.
Odtworzenie z repozytorium wymagane jest dla plikow backupowych zmigrowanych z obecnie
uzywanego oprogramowania Veeam, jak i z biezacych kopii bezpieczenstwa wykonanych w
czasie wdrozenia.
Testy musza sie odbyc przed dostarczeniem Dokumentacji powykonawczej

h) Opracuje Dokumentacje powykonawcza zawierajaca opis wdrozonej konfiguracji (konfiguracje
poszczegblnych serwerow, modutow, komponentow i ustug) oraz procedury administracyjne i
eksploatacyjne (w tym procedury awaryjnego odtwarzania funkcjonalnosci systemu, procedury
biezacego monitoringu oraz utrzymania i aktualizacji systemu) w zakresie uzgodnionym z
Zamawiajacym.

i) Dokumentacja powykonawcza wdrozonego oprogramowania do backupu, zostanie przekazana
Zamawiajgcemu najpozniej na 5 dni przed podpisaniem Protokotu odbioru Zadania Il, w formie
papierowej oraz w formie elektronicznej na pendrive w postaci plikow do edycji i PDF.
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1) Wymagania podstawowe

a)

b)

c)
d)

e)

Oprogramowanie musi_by¢ licencjonowanie w modelu “per-CPU". Wszystkie
wymienione ponizej funkcjonalnoSci musza byé zapewnione w tej licencji.
Jakiekolwiek dodatkowe licencjonowanie (per zabezpieczony TB, per vm, dodatkowo
ptatny backup agentowy dla Srodowiska wirtualizacyjnego  objetego
licencjonowaniem, dodatkowo ptatna deduplikacja) nie jest dozwolone.
Oprogramowanie musi wspotpracowac z infrastrukturg wirtualizacyjng VMware w
wersjach 6.x, 7.x i 8.x oraz Microsoft Hyper-V 2012 R2, 2016, 2019 i 2022 Wszystkie
funkcjonalnoSci opisane w tej specyfikacji musza by¢ dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.
Oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez VMware
vCenter oraz pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez System Center
Virtual Machine Manager, klastrami hostow oraz pojedynczymi hostami.
Oprogramowanie musi zapewniac tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych, wspieranych przez vSphere i Hyper-V.

Waznos¢ licencji nie moze byc ograniczona czasowo (licencje bezterminowe).
Oprogramowanie musi umozliwia¢ wykorzystanie dowolnej platformy serwerowe;j i
dyskowej.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa, do odzyskania ktorych
nie wymagana jest osobna baza danych z metadanymi deduplikowanych blokow.
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkoSci archiwow. Wtagczenie tych mechanizméw nie moze skutkowac
utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegolnymi
urzadzeniami pamieci masowej, pozwalajac utworzyc¢ jedna wirtualng pule pamieci
na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci
masowych w takiej puli.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzic¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane
w plikach backupu.

Oprogramowanie musi zapewniac¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie
zadania poprzez email lub SNMP. W Srodowisku VMware musi mie¢ mozliwosc
aktualizacji pola ,notatki” na wirtualnej maszynie.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota w Srodowisku
VMware.

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL (w
tym odtwarzanie point-in-time).

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API.




2)

t)
u)
v)

w)
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Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zarowno plikow
z backupami jak i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowac
utrata jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.
Oprogramowanie musi oferowac zarzadzanie kluczami szyfrowania w przypadku
utraty podstawowego klucza.

Oprogramowanie musi wspieraC backup maszyn wirtualnych uzywajacych
wspotdzielonych dyskow VHDX na Hyper-V (shared VHDX).

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscia instalacji
wielu instancji konsoli administracyjnych.

Szyfrowanie ruchu - wymagane jest stosowanie protokotu TLS w wersji co najmniej
1.2.

Wymagania dotyczace wykonywania kopii zapasowych

a)

Oprogramowanie musi wykorzystywac mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢
certyfikowane przez dostawce platformy wirtualizacyjne;j.

Oprogramowanie musi oferowac mozliwoS¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych.

Oprogramowanie musi oferowac powyzszy mechanizm z doktadnoscia do
datastore’u.

Oprogramowanie musi automatycznie wykrywac¢ i usuwac snapshoty-sieroty
(orphaned snapshots), ktore moga zaktocic poprawne wykonanie backupu. Proces
ten nie moze wymagac interakcji administratora.

Oprogramowanie musi wspiera¢ kopiowanie backupow na tasmy wraz z petnym
Sledzeniem wirtualnych maszyn.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow do lokalizacji zdalnej.
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-
Son).

Oprogramowanie musi mie¢ mozliwosS¢ kopiowania backupow oraz replikacji
wirtualnych maszyn do zdalnej lokalizacji z wykorzystaniem wbudowanej akceleracji
WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji wtaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wtaczajac
asynchroniczna replikacja ciggta. Dodatkowo oprogramowanie musi mie¢ mozliwos¢
uzycia plikow kopii zapasowych jako zrodta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla
replik.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze
wirtualnych maszyn jako zrodta do dalszej replikacji (replica seeding).
Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

Oprogramowanie musi dawa¢ mozliwosc tworzenia backupow ad-hoc z konsoli jak i
z poziomu klienta webowego vSphere.

Oprogramowanie musi przetwarzac wiele wirtualnych dyskow jednoczesnie (parallel
processing).



3)
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Wymagania dotyczace odtwarzania danych i systemow z kopii zapasowych.

a)

b)

c)

d)

k)

)

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, zdowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
FunkcjonalnoS¢ musi byc oferowana niezaleznie od rodzaju storage'u uzytego do
przechowywania kopii zapasowych. Dla Srodowiska vSphere powinien byc
wykorzystany wbudowany w oprogramowanie serwer NFS. Dla Hyper-V powinna by¢
zapewniona taka sama funkcjonalnos¢ realizowana wewnetrznymi mechanizmami
oprogramowania.
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci,
oprogramowanie musi realizowac taka migracje swoimi mechanizmami.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow.
Oprogramowanie musi umozliwi¢ odtworzenie plikow na dowolnga maszyne lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalno$¢ ta nie powinna byC ograniczona wielkoscig i liczba
przywracanych plikow.
Oprogramowanie musi mie¢ mozliwoS¢ odtworzenia plikow przy pomocy VMware VIX
API
Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastepujacych systemow
plikow:
i. Linux

— ext3, ext4, JFS, XFS, Btrfs,

ii. BSD

— UFS, UFS2

iii.  Solaris

— UFS, ZFS

iv.  Windows

— NTFS, FAT, FAT32, ReFS
Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz
Windows Storage Space.

Oprogramowanie musi umozliwiaC szybkie granularne odtwarzanie obiektow
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny
wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i
dowolnych atrybutow Active Directory wtaczajac hasto, obiekty Group Policy, partycja
konfiguracji AD, rekordy DNS zintegrowane z AD.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Exchange 2016 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2012 i nowsze
wtaczajac bazy danych z opcja odtwarzania point-in-time, tabele, schemat.
Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze. Opcja odtworzenia elementow, witryn, uprawnien.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time. FunkcjonalnoS¢ ta musi by¢ dostepna dla baz
uruchomionych w Srodowiskach Windows oraz Linux bez koniecznosSci petnego
odtworzenia wirtualnej maszyny ani jej uruchomienia.



a)

b)

d)

e)
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n) Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego
wyszukiwania plikow w plikach backupowych.

0) Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system
operacyjny Microsoft Windows.

p) Oprogramowanie musi wspieraC takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

Opis rozwigzania rownowaznego dla posiadanego pakietu Veeam Managemant Pack
for System Center Operation Manager

W ramach prac wdrozeniowych Wykonawca:
Przygotuje szczegotowy Projekt techniczny realizacji, uwzgledniajacy dobre praktyki i
rekomendacje eksploatacyjne publikowane przez producenta dostarczanego oprogramowania
oraz zawierajacy opis konfiguracji Srodowiska.
Wykona instalacje i konfiguracje wszystkich elementow oprogramowania wymaganych przez
Zamawiajacego.
Skonfiguruje infrastrukture do monitoringu i uruchomi tak aby byta w petni funkcjonalna,
zgodnie z Projektem technicznym.
Wykona testy akceptacyjne niezawodnoSciowe oraz funkcjonalne testy maja wykazac
spetnienie wymagan Zamawiajacego odnosnie monitoring Srodowiska wirtualizacyjnego.

Testy musza sie odby¢ przed dostarczeniem Dokumentacji powykonawczej

Opracuje Dokumentacje powykonawcza zawierajacg opis wdrozonej konfiguracji (konfiguracje
poszczegblnych serwerdw, modutdéw, komponentow i ustug) oraz procedury administracyjne i
eksploatacyjne (w tym procedury awaryjnego odtwarzania funkcjonalnosci systemu, procedury
biezacego monitoringu oraz utrzymania i aktualizacji systemu) w zakresie uzgodnionym z
Zamawiajacym.

Dokumentacja powykonawcza wdrozonego pakietu do monitorowania, zostanie przekazana
Zamawiajgcemu najp6zniej na 5 dni przed podpisaniem Protokotu odbioru, w formie
papierowej oraz w formie elektronicznej na pendrive w postaci plikow do edycji i PDF.

1) Wymagania podstawowe

e)

f)

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU".

Waznos¢ licencji nie moze by¢ ograniczona czasowo (licencje bezterminowe).
Management Pack musi by¢ zgodny i catkowicie integrowac sie z Microsoft System Center
Operations Manager.

Management Pack musi zapewni¢ monitorowanie przez Microsoft System Center
Operations Manager Srodowiska opartego o VMware ESXi 5., 6., 7.X i 8.Xx zarowno w wersji
ptatnej jak i pojedynczych hostow pracujgcych w oparciu o edycje darmowa.
Management Pack musi zapewni¢ monitorowanie przez Microsoft System Center
Operations Manager Srodowiska opartego o Windows Server Hyper-V 2012 R2, 2016, 2019,
Management Pack musi korzysta¢ zwbudowanych w infrastrukture VMware mechanizmow
monitorowania (VMware API) i nie moze instalowac na infrastrukturze zadnych agentow.
Dla Srodowiska Hyper-V Management Pack musi moc sie zintegrowac i skorzystac
z agentow Microsoft System Center Operations Managera.

Management Pack musi zapewni¢ mozliwoS¢ monitorowania i raportowania o problemach
wszystkich elementow infrastruktury VMware takich jak vCenter Server, klastry, hosty,
wirtualne maszyny, wirtualne switche, podsystem dyskowy, hardware.




j)

k)
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Management Pack musi zapewni¢ mozliwos¢ monitorowania i raportowania o problemach
wszystkich elementow infrastruktury Hyper-V takich jak System Center Virtual Machine
Manager, klastry, hosty, wirtualne maszyny, wirtualne switche, podsystemy dyskowe.
Dane przesytane podczas monitoringu musza byc¢ zaszyfrowane i przesytane przy pomocy
protokotu HTTPS.

Management Pack musi mie¢ mozliwos¢ integracji z Microsoft System Center Virtual
Machine Manager.

Managment Pack musi zapewnia¢ mozliwoS¢ monitorowania i raportowania
szczegotowych parametrow infrastruktury Veeam Backup&Replication.

Warunki gwarancji

1.

Zamawiajacy wymaga, aby dostarczone oprogramowanie, w ramach ceny za przedmiot
zamoOwienia, byty objete opieka gwarancyjna od dnia 01.12.2024 do dn. 30.11.2025, ktorego bieg
rozpocznie sie od dnia aktywacji wsparcia Veeam Backup&Replication Enterprise Plus: 60
Sockets - Contract 02000821.
W ramach gwarancji na wdrozony system zapewni:

a. Usuwanie wad konfiguracyjnych wdrozonego oprogramowania.

b. Przywracanie petnej funkcjonalnosci dziatania komponentow systemu, w przypadku

awarii.

Wykonawca w przypadku zaoferowania godzin wsparcia (kryterium 2 - kryterium oceny ofert
- do 40 godzin) , w ramach ktorych Swiadczy¢ bedzie nastepujace ustugi, w przypadku ich
wystapienia:

a. Konsultacje w zakresie konfiguracji i eksploatacji systemu.

b. Pomoc w rozwigzywaniu probleméw technicznych zwigzanych z funkcjonowaniem

powstatego systemu.

c. rozbudowe lub modyfikacje systemu.
Ustugi asysty technicznej oraz opieki gwarancyjnej, zlecane beda, w miare potrzeb
Zamawiajacego, droga elektroniczna na adres poczty elektronicznej wskazany przez
Wykonawce.
Wykorzystanie liczby godzin asysty technicznej bedzie dokumentowane Protokotem odbioru
asysty technicznej.
W przypadku koniecznoSci zmiany Dokumentacji powykonawczej, w wyniku dokonania
istotnych zmian konfiguracyjnych, Wykonawca zobowiazany jest dostarczy¢ zaktualizowana
dokumentacje w terminie 30 dni roboczych po ich wykonaniu.
Wykonawca zobowiazuje sie do Swiadczenia gwarancji na nastepujacych zasadach:

Problem

| czas przywrocenia systemu lub Czas naprawy -
z:gi?;zirs;kql rozwigzanie zastepcze rozwiazania problemu

(godziny) (godziny)

Awaria
krytyczna

4 24 48

Btad

16 - 96

8.

Problemy objete gwarancja beda klasyfikowane, jako Awarie krytyczne i Btedy w nastepujacy
sposob:
a. Awaria krytyczna: to sytuacja, w ktorej brak jest mozliwosci uzytkowania Systemu.
b. Btad: sytuacja, ktorej skutkiem jest brak mozliwosci uzytkowania komponentu lub
funkcjonalnosci Systemu.
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c. Czas reakcji rozumiany, jako maksymalny czas, jaki moze uptynac pomiedzy
zgtoszeniem problemu do Serwisu Wykonawcy a czasem rozpoczecia dziatan
zmierzajgcych do naprawy (wyeliminowania) zgtoszonego problemu.

d. Czas przywrocenia systemu lub rozwiazania zastepczego problemu - czas liczony od
momentu zgtoszenia, po ktorym rozwigzanie problemu, ktére moze byc¢ realizowane
poprzez zmiane parametrow Systemu, rekomendacje modyfikacji procesu
przetwarzania danych, rekomendacje modyfikacji sprzetowo-programowej,
rekomendacje modyfikacji infrastruktury wykorzystywanej przez System lub inne
rekomendacje prowadzace do zmiany kategorii problemu na nizsza badz do
zamknigcia problemu - naprawy (rozwigzanie kohcowe).

e. Czas naprawy - rozwigzania problemu - maksymalny czas, po ktorym musi zostac
przywrdcona petna funkcjonalnos¢ Systemu, liczony od momentu zgtoszenia.

f. Zastosowanie Rozwigzania zastepczego nie zwalnia Wykonawcy z obowiazku
dostarczenia dla niego wtasciwego rozwigzania koncowego.

Jesli Btad dotyczy Oprogramowania i Wykonawca uzyska diagnoze problemu wskazujaca, ze
naprawa wymaga instalacji nowej wersji oprogramowania, Wykonawca zobowigzany jest
przekazac Zamawiajacemu tres¢ diagnozy i zastosowac rozwigzanie zastepcze problemu.

Na czas naprawy oprogramowania zostanie wstrzymany uptyw Czasu Naprawy do czasu
zainstalowania przez Wykonawce nowej wersji oprogramowania wskazanej przez producenta
Oprogramowania.

Serwis w ramach udzielonej gwarancji, Swiadczony bedzie w jezyku polskim zdalnie poprzez
Srodki komunikacji elektronicznej lub w siedzibie Zamawiajacego.

Zgtaszanie problemow bedzie mozliwe przez 7 dni tygodnia w godzinach 0:00-24:00 w sposob
uzgodniony z Wykonawca.

a. podjecie dziatan diagnostycznych przez Wykonawce i kontakt ze zgtaszajacym nie
moze przekroczy¢ 4 godzin lub 8 godzin od momentu gwarancyjnego zgtoszenia przez
Zamawiajacego jezeli do zgtoszenia doszto do godziny 16:00 dnia roboczego,

b. w przypadku gwarancyjnego zgtoszenia Awarii po godzinie 16:00 lub w dzien
ustawowo wolny od pracy, podjecie dziatah diagnostycznych przez Wykonawce i
kontakt ze zgtaszajacym nastapi nastepnego dnia roboczego w godzinach od 8:00 do
12:00,

Zamawiajacy wymaga udostepnienia przez Wykonawce Zamawiajacemu, na jego prosbe,
dostepu do informacji o zgtoszeniach.

Wykonawca przyjmie zgtoszenie i potwierdzi jego przyjecie nie poznej niz do chwili uptywu
Czasu Reakgji, ktory wlicza sie do Czasu rozwigzania problemu.

W razie watpliwosci uznaje sie, ze zgtoszenie zostato dokonane w chwili wystania informacji
w formie mailowej lub za pomoca dedykowanego narzedzia. Ryzyko nieotrzymania
prawidtowo przekazanego zgtoszenia spoczywa na Wykonawcy, z wyjatkiem sytuacji, gdy
Wykonawca udowodni, ze nie otrzymat wiadomosci z przyczyn od niego niezaleznych.
Wskazane powyzej czasy liczone sg od chwili dokonania zgtoszenia w sposdb ciagty w
odniesieniu do pojedynczego zgtoszonego problemu: Awarii lub Btedu.

Wszelkie koszty zwigzane z naprawami, usuwaniem Problemu, wtaczajac w to koszt czesci,
ustug i transportu z i do siedziby Zamawiajacego ponosi Wykonawca.

W przypadku stwierdzenia niezgodnosSci w sposobie realizacji przez Wykonawce zobowiazan
gwarancyjnych, Zamawiajacy zastrzega sobie prawo do naliczenia kar umownych i potracenia
ich z Zabezpieczenia nalezytego wykonania umowy.

W przypadku, jezeli Wykonawca nie wywigzuje sie ze zobowiazan wynikajacych z gwarancji,
Zamawiajagcy moze dokona¢ naprawy konfiguracji we wtasnym zakresie lub zleci¢ jej
wykonanie osobie trzeciej, a kosztami obcigzy¢ Wykonawce z wykorzystaniem kwoty
zabezpieczenia nalezytego wykonania umowy.

Zamawiajagcy ma prawo dokonywania modyfikacji konfiguracji przez przeszkolonych
pracownikéw, zgodnie z Dokumentacja powykonawcza.
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Wykonawca w okresie gwarancji jest zobowiazany co najmniej raz w roku od odbioru
przedmiotu zamoéwienia, do wykonania wspolnie z Zamawiajacym:
a. bezptatnego przegladu Systemu,
b. aktualizacji wymaganych lub rekomendowanych przez producenta lub producentow
komponentow Systemu,
c. uruchomienia nowych, dostepnych w ramach aktualizacji funkcjonalnosci istotne dla
bezpieczenstwa teleinformatycznego.
W okresie gwarancji Wykonawca zapewni bezptatnie dostarczanie nowych wersji
oprogramowania oraz publikowanych poprawek wraz z ich instalacja.
W okresie udzielonej gwarancji Wykonawca bedzie w sposob systematyczny, analizowat i
optymalizowat do potrzeb Zamawiajacego (zmieniat konfiguracje, dopasowywat lub
poprawiat) dziatanie Systemu i jego komponentow, w celu osiagnigcia mozliwie najwyzszych
wskaznikow wydajnosci i jakoSci dziatania.
W okresie udzielonej gwarancji Wykonawca zobowiazuje si¢ do statego monitorowania
podatnoSci i luk bezpieczefistwa w systemie, w tym zobowiazuje sie do prowadzenia
okresowych lub na uzasadnione zlecenie Zamawiajacego testow bezpieczenstwa i
dostarczenia Zamawiajacemu na jego zadanie, w terminie 2 dni od wykonania testu, raportow
zawierajacych:
a. czynnosci wykonane w ramach testow,
b. wykryte podatnosci wraz z okreSleniem ich poziomu istotnoSci oraz wskazaniem jakie
zagrozenie powoduja
c. wnioski oraz zalecenia dotyczace sugerowanych dziatan
d. wdrozone poprawki
Zamawiajacemu przystuguja niezalezne prawa do przeprowadzania monitorowania
podatnosci i luk bezpieczenstwa w systemie, w tym przeprowadzania testow bezpieczenstwa.
W okresie udzielonej gwarancji Wykonawca zobowiazuje si¢ do wspotpracy z Zamawiajacym
w zakresie wykrytych przez Zamawiajacego badz podmiot trzeci podatnosci i luk w systemie
oraz zobowiazuje sie do niezwtocznego wprowadzania zmian i poprawek w systemie, ktore
wynika¢ beda z rekomendacji po wykonanym tescie, przy uwzglednieniu racjonalnych
mozliwoSci implementacji rekomendacji oraz przy uwzglednieniu, ze ich wdrozenie nie
naruszy praw autorskich do dostarczonego oprogramowania.
W okresie udzielonej gwarancji Wykonawca bedzie wspotpracowat z Zamawiajacym w zakresie
analizy raportow i testow bezpieczenstwa lub audytow systemow teleinformatycznych
wykonanych niezaleznie od przedmiotu umowy oraz wspierat obstuge i wprowadzanie
koniecznych zmian i poprawek w Systemie wynikajacych z rekomendacji i mozliwosci
implementacji, w zakresie w jakim nie narusza to praw autorskich do oprogramowania
dostarczonego w ramach tego zamowienia.
Niezaleznie od udzielonej gwarancji Zamawiajacemu przystuguje rekojmia w zakresie
przedmiotu zamowienia.

Odbior dostawy

Potwierdzeniem odbioru dostawy beda podpisane z wynikiem pozytywnym przez osoby odpowiedzialne
za realizacje Umowy ze strony Wykonawcy i Zamawiajacego Protokot odbioru.
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