Zatgcznik nr 5 do SWZ
Opis przedmiotu zamédwienia

Przedmiotem zamdwienia jest dostawa przedtuzenia 750 licenciji oprogramowania klasy
EDR Palo Alto Networks Cortex XDR and Premium Partner Support wraz ze wsparciem
technicznym na okres 12 miesiecy.

Zamawiajgcy os$wiadcza, ze posiada obecnie 750 licencji oprogramowania Palo Alto

Networks Cortex XDR, numer seryjny 0220980000005745, waznych do dnia 7.12.2024. Biorgc

pod uwage powyzsze, Wykonawca moze zaoferowac Zamawiajgcemu dostawe licenciji

oprogramowania klasy EDR, jako przedtuzenie obecnie posiadanych licencji Palo Alto

Networks Cortex XDR lub réwnowaznych.

W okresie obowigzywania licencji Wykonawca musi zapewni¢ Zamawiajgcemu:

3.1.  prawo do pozyskania, instalacji i uzywania nowych wersji oprogramowania objetego
licencjami w razie ich publikaciji,

3.2. dostep do poprawek i uaktualnieh oprogramowania,

3.3. dostep do materiatdbw producenta takich jak: dokumentacja techniczna,
internetowa baza wiedzy, forum internetowe producenta oprogramowania.

Warunki wsparcia technicznego w okresie obowigzywania licencji:

4.1. ustugi wsparcia technicznego muszg by¢ $wiadczone w oparciu o $wiadczenia
gwarancyjne producenta oprogramowania lub autoryzowanq przez producenta do
Swiadczenia takich ustug firme,

4.2.  mozliwos¢ zgtaszania nieograniczonej liczby zgtoszenh serwisowych,

4.3. mozliwo$¢ generowania zgtoszen serwisowych za pomocg: e-mail, telefonu, strony
internetowe;j,

4.4, ustugi wsparcia technicznego muszqg by¢ swiadczone w systemie 24/7,

4.5. czas odpowiedzi dla zgtoszeh awarii o statusie krytycznym ,Critical” nie moze
przekroczy¢ 1 godziny. Za ,awarie o statusie krytycznym” uwaza sie awarie
oprogramowania objetego licencjg w ktérej produkt nie dziata i uniemozliwia
wykorzystywanie $rodowiska Zamawidjgcego, dla ktérej nie ma rozwigzania
tymczasowego,

4.6. czas odpowiedzi dla zgtoszenh awarii o statusie wysokim ,,High” nie moze przekroczyé
2 godzin. Za ,awarie o statusie wysokim” uwaza sie takg awarie skutkujgcg
niewtasciwym dziataniem oprogramowania objetego licencjq, ktéra ma znaczgcy
wptyw na srodowiska Zamawiajgcego (np. spadek wydajnosci), lecz nie uniemozliwia
korzystania z niego, dla ktérej nie ma rozwigzania tymczasowego,

47. czas odpowiedzi dla zgtoszen awarii o statusie srednim ,Medium” nie moze
przekroczy¢ 8 godzin. Za ,awarie o statusie $rednim” uwaza sie czel$ciowq,
niekrytyczng awarie oprogramowania objetego licencjq, ktdéra nie ma wptywu na
srodowisko Zamawiajgcego, dla ktérej istniejg rozwigzania tymczasowe,

4.8. czas odpowiedz dla zgtoszeh o charakterze niskim ,Low” nie moze przekroczyé
jednego dniaroboczego. Za ,,zgtoszenia o statusie niskim” oprogramowania objetego
licencjg uwaza sie inne niz opisane powyzej awarie, w tym btedy w dokumentacii.

Wymagane funkcjonalnosci stanowigce jednoczesnie kryteria rGwnowaznosci

5.1. System bezpieczenstwa EDR musi by¢ dostarczony w formie On-prem lub w formie
Saas. Jedli system jest dostarczany w formie ustugi Saas to wéwczas wymaga sie, aby
dane byty przechowywane i przetwarzane (wtqcznie z sandboxingiem) na terenie
Polski a producent systemu musi posiadac certyfikacje SOC 2 type 2 lub ISO27001 oraz
gwarantowadé dostepnosc ustugi w ramach SLA co najmniej na poziomie 99,9%.

5.2. Dokumentacja systemu musi by¢ publikowana przez producenta na jego stronie
internetowej w jezyku polskim lub/i angielskim.

5.3.  System musi obstuzy¢ co najmniej 750 stacji kohcowych w tym:

5.3.1. stacjiroboczych z systemem Windows ,
5.3.2. stacjiroboczych z systemem macOSs,
5.3.3. stacjiroboczych z systemem Linux,
5.3.4. serwerdw z systemem Windows Serwer,
5.3.5. serwerdw z systemem Linux.



5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

System musi przechowywac informacje o alarmach i incydentach co najmniej przez
180 dni.

System musi posiada¢ mozliwo$¢ analizy dynamicznej plikéw wykonywalnych
Windows, Linux i MacOS w systemie sandbox tego samego producenta co producent
oferowanego systemu i obstugiwac pliki o rozmiarze co najmniej 100MB. System musi
umozliwia¢ pobranie raportu z analizy dynamiczne;.

System musi umozliwiac zarzgdzania przez pojedynczy webowy interfejs graficzny z
wykorzystaniem graficznej przeglgdarki internetowej oraz przez APl. Oba muszqg byc¢
dostepne po https (co najmniej TLS 1.2). Nie dopuszcza sie, aby webowy interfejs
graficzny korzystat z technologii flash, silverlight lub java.

Wszystkie sktadniki systemu muszg by¢ konfigurowalne i zarzqgdzane przez jeden
spojny interfejs a dostep do nich realizowany jest przez pojedyncze logowanie (Single
Sign-On). Nie dopuszcza sie, aby sktadniki systemu posiadaty oddzielne
pulpity/konsole do zarzgdzania konkretnymi funkcjami bezpieczenstwa.

System musi posiada¢ mozliwosé¢ ograniczenia logowania do systemu tylko ze
wskazanych publicznych adresdw IP.

System musi umozliwiac integracje z zewnetrznym katalogiem uzytkownik via SAML
2.0 (ze wsparciem dla ADFS) oraz posiada¢ mozliwosé definiowania lokalnych
uzytkownikdéw, ktérych logowanie jest zabezpieczone hastem oraz dodatkowym
czynnikiem uwierzytelniajgcym w formie tokenu. System joko dodatkowg metode
uwierzytelnienia musi wspiera¢ co najmniej tokeny w formie jednorazowych koddéw
generowanych w aplikacji mobilnej lub przesytanych poprzez email.

Systemm musi umozliwia¢ przypisywanie uzytkownikdw do grup uzytkownikdw.

Dodatkowo w przypadku uzytkownikéw uwierzytelnionych via SAML 2.0 musi istniec

mozliwos$¢ zmapowania grup SAML do lokalnie zdefiniowanych grup.

Kazdy uzytkownik systemu (administrator, operator, analityk) muszg posiadac

indywidualne konta pozwalajgce na jego jednoznaczng identyfikacje.

System musi umozliwia¢ okreslenie zakresu dostepu z wykorzystaniem rdl i ich

przypisanie do uzytkownika lub do grupy uzytkownikdw. Rola musi definiowad¢ dostep

do okreslonego obszaru administracyjnego systemu, jego rodzaju (tylko do odczytu,

peten dostep) oraz jego zakresu (wszystkie lub wybrane stacje kohcowe).

System w ramach roli musi umozliwiaé okreslenie dostepu do co najmniegj

nastepujgcych obszardw:

5.13.1. Ustawienia systemu

5.13.2. Zarzgdzanie hostami

5.13.3. Zarzgdzanie politykami

5.13.4. Zarzgdzanie regutami detekcyjnymi

5.13.5. Zarzgdzania wykluczeniami

5.13.6. Zarzgdzanie incydentami

5.13.7. Uruchamianie odpowiedzi na incydent

5.13.8. Nawigzywanie potgczenia do linii polecen

5.13.9. Uruchamianie skryptéw python

5.13.10. Zarzgdzanie kwerendami do danych

5.13.11. Zarzgdzanie raportami

5.13.12. Zarzgdzenie dashboardami/kokpitami

System musi posiada¢ mozliwos¢ definiowania wtasnych dopasowanych do potrzeb

rél.

System musi posiadac zestaw dashboarddw informujgcych co najmniej o:

5.15.1. liczbie i powadze incydentow,

5.15.2. liczbie incydentdéw przypisanych do analitykéw,

5.15.3. hostach z najwiekszqg liczbg incydentdw,

5.15.4. liczbie agentdw z rozbiciem na wersje agenta,

5.15.5. liczbie agentdw z rozbiciem na agentdw offline i online,

5.15.6. liczbie agentdw z rozbiciem na wersje aktualizacji podsystemdw
bezpieczenstwa,

5.15.7. liczbie agentdw z rozbiciem na status ochrony.



5.16.

5.17.

5.18.

5.19.

5.20.

5.21.

5.22.

5.23.

5.24.

5.25.

5.26.

System musi umozliwia¢ skonfigurowanie okresu czasu, po ktérym uzytkownik zostanie
automatycznie wylogowany z systemu oraz mozliwos¢ automatycznego zawieszania
kont uzytkownikdéw, ktérzy nie logowali sie dtuzej niz okreslona liczba dni.

System musi co najmniej przez 365 dni przechowywac logi audytowe dokumentujgce

akcje podejmowane przez uzytkownikdw zalogowanych do systemu oraz logi

audytowe dotyczgce funkcjonowania agentdw.

System musi posiada¢ mozliwos$é eksportu wybranych logdw audytowych via syslog

po ssl/tls w formacie CEF. W dokumentaciji systemu musi by¢ wskazany adres IP lub

zakres adreséw IP, z ktérych nawigzywane bedzie potgczenie syslog.

System musi posiada¢ mozliwos¢ alarmowania o wskazanych zdarzeniach

zapisanych w logach audytowych poprzez wystanie emaila na wskazane skrzynki

poczty elekironicznej.

System musi posiada¢ mozliwos¢ integracii z Microsoft Active Directory w zakresie

synchronizacii struktury organizacyjnej katalogu AD zaréwno z lokalnym AD jak réwniez

z Azure AD na potrzeby automatycznego wzbogacania informacji na temat stacji

kohcowych i uzytkownikdw oraz tworzenia dynamicznych grup stacji kohcowych

celem réznicowania konfiguraciji agentow.

System musi posiadacé funkcjonalno$é wykrywania niezarzgdzanych stacji kohcowych

W sieci w oparciu o skanowanie obiektdéw kont komputerdéw Active Directory.

System po integracji z Active Directory, musi mie¢ mozliwos¢ wyswietlenia widoku

wszystkich komputeréw obstugiwanych przez Active Directory Zamawiagjgcego z

mozliwoscig filtrowania per OU. Konsola zarzgdzajgca oferowanego rozwigzania musi

wykrywac serwery bedgce cztonkami domeny Active Directory, na ktérych nie
zainstalowano agenta Systemu EDR. Widok powinien by¢ podzielony na maszyny
chronione i nie chronione przez agenta. System co najmniej raz na dobe musi
alarmowad (co najmniej notyfikacja emailowa i via syslog), jesli serwery w okre$lonym

OU nie sg chronione przez agenta.

System musi posiada¢ mozliwosé okredlenia strefy czasowej wykorzystywanej do

reprezentowania znacznikdw czasowych w interfejsie zarzgdzania oraz formatu tego

znacznika co najmniej w takim zakresie, aby uwidaczniat on strefe czasowa.

System musi posiada¢ oprogramowanie agenta co najmniej dla nastepujgcych

systemow operacyjnych:

5.24.1. Windows 101 11 (wtqcznie ze Srodowiskiem Persistent oraz Non-Persistent VDI)

5.24.2. Windows Server 2012 R2, 2016 standard i core, 2019 standard i core oraz 2022,

5.24.3. Linux

5.24.3.1. Red Hat Enterprise Linux 7, 8i 9

5.24.3.2. Rocky Linux 8i 9

5.24.3.3. SUSE Linux Enterprise Server 11, 12115

5.24.3.4. Ubuntu 18.04 LTS, 20.04 LTS, 22.04 LTS i 24.04 LTS
5.24.3.5. Oracle Linux 6, 7,819

5.24.3.6. CentOS 7,819

5.24.3.7. Debian 8,9, 10, 11112

5.24.4. macOS 11.x, 12.x, 13.xi 14.x, 15.x

System musi umozliwia¢ wygenerowanie i pobranie pakietu instalacyjnego:

5.25.1. W formacie msi dla systemdw Windows

5.25.2. W formacie rpm, deb i sh dla systemdw Linux

5.25.3. W formacie pkg dla systemdw macOS

Pakiet instalacyjny agenta dla systemdw Windows, macOS, Linux musi posiadac

mozliwos¢:

5.26.1. Przypisania do hosta nieusuwalnego znacznika, ktéry moze by< wykorzystany
do tworzenia dynamicznych grup stacji koncowych i okreslenia zakresu dostepu jaki
posiada rola uzytkownika.

5.26.2. Skonfigurowania komponentu posredniczgcego w komunikaciji z systemem

5.26.3. Wytgczenia opcji wykonywania skryptéw python

5.26.4. Wytgczenia opcji pobierania plikéw

5.26.5. Wytgczenia opciji dostepu do linii polecen



5.27

5.28.

5.29.

5.30.

5.31.

5.32.

5.33.

5.34.

5.35.

5.36.

5.37.

5.38.

5.39.

. Pakiet instalacyjny agenta dla systeméw Windows musi posiadac¢ mozliwose

wskazania lokalnej kopii aktualizacji podsystemdw bezpieczenstwa.

Instalacja agenta i jego aktywacja w systemie nie moze wymagac restartu systemu

operacyjnego.

Komunikacja pomiedzy agentem a systemem musi byé zabezpieczona z

wykorzystaniem https (co najmniej TLS 1.2) i w zaleznosci od konfiguraciji byc¢

redlizowana w sposdb bezposdredni lub posredni via dedykowany komponent

posredniczgcy (dalej proxy) tego samego producenta, ktéry:

5.29.1. musi umozliwia¢ uruchomienie w formie maszyny wirtualnej

5.29.2. musi obstugiwac funkcije proxy chaining dla http z uwierzytelnieniem

5.29.3. musi umozliwia¢ cache'owanie aktualizacji oprogramowania agenta i
aktualizacji podsystemow bezpieczenstwa agenta

Komunikacja pomiedzy proxy a systemem musi by¢ zabezpieczona z wykorzystaniem

https (co najmniej TLS 1.2). Proxy musi posiadac mozliwos¢ manualnej lub

automatycznej aktualizacji. System musi umozZliwiaé centralne zarzgdzanie

ustawieniami proxy.

W dokumentacji systemu muszg by¢ wskazane publiczne adresy IP oraz adresy URL

niezbedne do zapewnienia poprawnej komunikacji miedzy agentamii systemem oraz

pomiedzy proxy a systemem. Komunikacja musi by¢ zawsze nawigzywana w kierunku

od agenta/proxy do systemu.

System musi posiada¢ mozliwos¢ skonfigurowania manualnej i automatycznej

aktualizaciji agenta dla wskazanych grup staciji kohcowych. Polityka automatycznej

konfiguraciji agenta musi umozliwia¢ okreslenie:

5.32.1. Dnia tygodnia i zakresu czasu, w ktérym wykonywana jest aktualizacja

5.32.2. Maksymalnej liczby réwnolegle aktualizowanych agentéw

5.32.3. Zakresu: tylko minor release, tylko minor release w ramach wskazanego major
release, najnowszy major.minor release, najnowszy przedostatni major.minor release

5.32.4. Opdznienie aktualizacji o wskazang liczbe dni od publikacji nowego release

5.32.5. Irédta: bezposrednio z systemu, z proxy, peer-to-peer

System musi posiadaé mozliwos¢ skonfigurowania manualnej i automatycznej

réznicowej aktualizacji podsystemdw bezpieczehstwa agenta dla wskazanych grup

stacji koncowych. Polityka automatycznej aktualizaciji podsystemow bezpieczenstwa

musi umozliwiac okreslenie:

5.33.1. Zakresu: tylko major release, najnowszy major.minor release

5.33.2. Opdiznienie aktualizacji o wskazang liczbe dni od publikacji nowego release

5.33.3. Zrédta: bezposrednio z systemu, z komponentu posredniczgcego, peer-to-peer

5.33.4. Globalnego limitu na wykorzystanie pasma przy bezposrednim pobieraniu z
systemu

System musi umozliwia¢ alarmowanie w przypadku, gdy:

5.34.1. Podsystemy bezpieczenstwa agenta nie bedq funkcjonowaty poprawnie

5.34.2. Agent zostanie odinstalowany

5.34.3. Agent nie zgtosi sie do systemu a rownoczesnie stacja koncowa zaloguje sie w
domenie Active Directory (dotyczy systemdw Windows)

System musi umozliwiac réznicowanie konfiguraciji agenta i podsystemow

bezpieczenstwa poprzez przypisanie réznych profili konfiguracyjnych do wybranych

grup stacji kohcowych lub pojedynczych staciji kohcowych.

System musi umozliwiac licencyjne rozszerzenie funkcjonalnosci o przetwarzanie i

przechowywanie danych telemetrycznych i alarméw z urzgdzenh firewall co najmniej

nastepujgcych producentdw: Palo Alto Networks, Check Point, Fortinet i Cisco.

System musi umozliwiac licencyjne rozszerzenie funkcjonalnosci o przetwarzanie i

przechowywanie danych telemetrycznych co najmniej z nastepujgcych systemow:

Microsoft Office 365, Amazon Web Services, Azure Event Hub, Google Cloud

Platform.

System musi umozliwiac licencyjne rozszerzenie funkcjonalnosci o przetwarzanie i

przechowywanie danych telemetrycznych w formacie NetFlow v? i IPFIX.

System musi umozliwiac¢ licencyjne rozszerzenie funkcjonalnos$ci o przetwarzanie i

przechowywanie danych telemetrycznych przesytanych przez syslog w formacie CEF



5.40.

5.41.

5.42.

5.43.

5.44.

5.45.

5.46.

5.47.

5.48.

5.49.

5.50.

5.51.

5.52.

5.53.

i LEEF a w przypadku nieustrukturyzowanych danych umozZliwia¢ ich analize i

mapowanie.

System musi umozliwiac¢ licencyjne rozszerzenie funkcjonalnos$ci o przetwarzanie i

przechowywanie danych telemetrycznych przesytanych w ramach mechanizmu

Windows Event Forwarding.

Wszystkie dane telemetryczne muszg by¢ przechowywane przez system w centralnym

i przeszukiwalnym repozytorium danych.

System musi umozliwiaé przeszukiwanie danych telemetrycznych przy pomocy

kreatorow lub manualnie z wykorzystaniem kwerend. Kwerendy muszg umozliwiac

tgczenie danych telemetrycznych z réznych zrédet, ich filtrowanie i przeksztatcanie
wynikéw. Reguty tworzenia kwerend muszg by¢ opisane w dokumentaciji systemu.

System musi umozliwiaé zapisanie kwerendy do danych telemetrycznych do

prywatnej biblioteki kwerend danego uzytkownika lub do globalnej biblioteki kwerend

dostepnej dla wszystkich innych uzytkownikdw.

Systemm musi umozliwia¢ zrealizowanie kwerendy do danych telemetrycznych i

odczytanie jej wynikéw via REST API.

System musi umozliwiac eksport wynikdw kwerendy do danych telemetrycznych w

formie pliku tekstowego.

System musi umozliwia¢ uruchamianie kwerendy cyklicznie zgodnie z podanym

harmonogramem lub jeden raz o okresSlonym czasie.

System musi umozliwia¢ wizualizacje wynikdw kwerendy do danych telemetrycznych

w formie tabelarycznej i w formie wykresu: liniowego, stupkowego i kotowego.

System musi umozliwia¢ wykorzystanie wynikdw kwerendy do tworzenia periodycznie

generowanych raportéw.

System musi umozliwiaé wykorzystanie wynikéw kwerend do wizualizacji danych w

dashboardach.

System musi umozliwiaé globalne blokowanie uruchamiania/tadowania plikdw

binarnych o okreslonych SHA256.

System w ramach odpowiedzi na incydent musi umozliwiac:

5.51.1. Remediacje ze wskazaniem krokdw, ktére mogq by¢ podjete automatycznie i
krokéw, ktére nalezy zrealizowac manualnie. Musi istnie¢ mozliwo$¢ wyboru krokdw
remediacyjnych, ktére zostang wykonane automatycznie.

5.51.2. Uruchomienie skryptu python na stacji koncowe;.

5.51.3. Nawigzanie interaktywnego potgczenia do linii poleceh na staciji koncowe.

5.51.4. Wstrzymanie procesu na stacji koncowe;.

5.51.5. Wytgczenie procesu na stacji koncowe.

5.51.6. Izolacje sieciowq hosta.

5.51.7. Dodanie adresu IP do listy publikowanej po https z uwierzytelnieniem w celu
integraciji z firewallami i innymi systemami bezpieczenstwa.

5.51.8. Dodanie nazwy domenowej do publikowanej po hitps z uwierzytelnieniem w
celu integraciji z firewallami i innymi systemami bezpieczenstwa.

5.51.9. Zmiane w rejestrze (tylko systemy Windows).

5.51.10. Usuniecie pliku na stacji kohcowe.

5.51.11. Przeniesienie pliku na stacji koncowej do kwarantanny.

5.51.12. Wyszukanie pliku na innych hostach.

5.51.13. Zrzucenie pamieci procesu na stacji kohcowej.

System musi obstugiwaé co najmniej nastepujgce poziomy powagi alarmow:

informacyjny, niski, sredni, wysoki i krytyczny.

System musi automatycznie grupowac powigzane alarmy w celu przyspieszenia i

utatwienia triazu i analizy incydentu.

5.53.1. W ramach incydentu system musi grupowac:

5.53.2. Powigzanych z incydentem uzytkownikéw

5.53.3. Stacje koncowe

5.53.4. Pliki

5.53.5. Domeny

5.53.6. Adresy IP



5.54.

5.55.
5.56.

System musi umozliwia¢ wglagd w raport z sandboxa dla plikéw powigzanych z

incydentem i eksport tego raportu.

Agent nie moze wykorzystywaé Oracle Java JRE/JDK.

Agent dla systemdw Windows:

5.56.1. Musi  posiada¢ mozliwo$¢ pobierania aktualizacji agenta i aktualizacji
podsystemdow bezpieczenhstwa:

5.56.1.1. Bezposrednio z systemu
5.56.1.2. Z komponentu posredniczgcego
5.56.1.3. Od innych stacji kohcowych w te] samej podsieci (peer-to-peer)

5.56.2. Musi posiada¢ mechanizm ochronny przed nieautoryzowanymi prébami
wytgczenia agenta nawet przez uzytkownikdw z uprawnieniami administratora.
Wytgczenie podsystemow bezpieczenstwa i odinstalowanie agenta musi wymagacd
podania hasta, ktére moze by¢ skonfigurowane per grupa stacji konhcowych lub
indywidualnie dla danego hosta po stronie systemu. Nie dopuszcza sie rozwigzan, w
ktérych hasto jest statyczne i podawana w trakcie uruchamiania instalatora.
Operacja deinstalacji agenta i wytgczenia podsystemoéw bezpieczenstwa musi
zostaé zapisana w dzienniku audytowym systemu.

5.56.3. Musi by¢ procesem chronionym w trybie PPL dla oprogramowanie anty-
malware’'owego.

5.56.4. Musi posiadac sterownik ELAM (Early Launch Anti-Malware).

5.56.5. Musi umozliwiac:

5.56.5.1. Ukrycie ikony agenta w zasobniku systemowym

5.56.5.2. Wytgczenie powiadomien o zablokowanych zagrozeniach

5.56.5.3. Wytgczenie powiadomien o zatgczeniu i wytqczeniu izolacji sieciowej

5.56.5.4. Wytgczenie powiadomien o nawigzaniu zdalnego potgczenia
konsolowego

5.56.5.5. Spolszczenie komunikatéw powiadomien

5.56.5.6. Zarzgdzanie host firewallem hosta z wykorzystaniem Windows Filtering
Platform

5.56.5.7. Kontrole urzgdzeh pamieci masowej na porcie USB w zakresie
dopuszczenia dostepu do pamieci, dostepu w trybie tylko do odczytu i
petnego dostepu

5.56.5.8. Weryfikacje stanu szyfrowania dyskéw

5.56.6. Musi integrowac sie z Windows Security Center

5.56.7. Musi posiadac¢ mozliwos$¢ blokowania uruchamiania programow z zewnetrznej
pamieci masowej podtgczonej na porcie USB i z napeddw optycznych.

5.56.8. Musi  posiada¢  mozliwos¢ blokowania uruchamiania programéw ze
wskazanych lokalizacji w systemie plikdw.

5.56.9. Musi posiada¢ mozliwos$é blokowania uruchamiania programdw z zasobdw
sieciowych poza wybranymi $ciezkami.

5.56.10. Musi  zapewniaé ochrone przed znanymi i nieznanymi exploitami
wykorzystujgcymi znane i nieznane luki bezpieczenstwa w oprogramowaniu poprzez
wykrywanie préb wykorzystania co najmniej nastepujgcych technika eksploitacii:

5.56.10.1. Przekierowanie APC

5.56.10.2. Obejscie Data Execution Prevention
5.56.10.3. DLL Hijacking

5.56.10.4. Exploit Kit Fingerprinting

5.56.10.5. JIT

5.56.10.6. Null Dereference

5.56.10.7. ROP

5.56.10.8. Structures exception handler hijackings
5.56.10.9. Heap Spray

5.56.10.10. Kernel Privilege Escalation

5.56.11. Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami
binarnymi umozliwiajgc skonfigurowanie co najmniej nastepujgcych mechanizmow:

5.56.11.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu



5.57.

5.56.11.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie
dopuszcza sie uruchomienia funkcji sandbox bezposrednio na chronionym
hoscie)

5.56.11.3. Lokalna analiza statyczna

5.56.11.4. Weryfikacja podpisu pliku binarnego

5.56.11.5. Przeniesienie pliku binarnego do kwarantanny

5.56.11.6. Zablokowanie uruchomienia/zatadowania ztosliwego pliku binarnego

5.56.11.7. Zablokowanie uruchomienia pliku z przenoénej pamieci masowej USB

5.56.11.8. Zablokowanie uruchomienia pliku z innych lokalizacji sieciowych niz
wskazane

5.56.11.9. Weryfikacje i wykrycie groZznego zachowania procesu powstatego w
wyniku uruchomienia/zatadowania pliku binarnego

5.56.11.10. Wykrywanie shellcodu'u tadowanego do pamieci

5.56.11.11. Wykrycie i przerwanie proby szyfrowania plikéw na dysku (ochrona
przeciw ransomware).

5.56.12. Musi wykrywac i blokowac prébe wytgczenia Volume Shadow Copy Service
(VSS).

5.56.13. Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi makrami co
najmniej w plikach Microsoft Word i Microsoft Excel umozliwiajgc skonfigurowanie co
najmniej nastepujgce mechanizmy:

5.56.13.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu

5.56.13.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie
dopuszcza sie uruchomienia funkcji sandbox bezposrednio na chronionym
hoscie)

5.56.13.3. Lokalna analiza statyczna

5.56.14. Musi zapewni¢ ochrone przed atakami wykorzystujgcymi legalne narzedzia
systemowe w grozny sposdb poprzez analize ztozonych tancuchdw przyczynowo-
skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestepcodw.

5.56.15. Musi umoZzliwia¢ zablokowanie catego ruchu sieciowego (izolacji sieciowej)
poza potgczeniem do systemu.

5.56.16. Musi  posiada¢ mozliwos¢ manualnego wytgczenia izolacji sieciowe] w
przypadku, gdy agent utracit tgcznos$¢ z systemem. Wytqgczenie izolacji sieciowej
musi by¢ zabezpieczone hastem. Kazda stacja kohcowa musi posiadac wtasne
hasto, tak aby mozna byto je podac bezpiecznie uzytkownikowi bez obawy, ze inni
uzytkownicy zaczng wytgczac agenta. Hasto musi by¢ automatycznie rotowane
przez system nie rzadziej niz co dwa tygodnie.

Agent dla systemdw macOS:

5.57.1. Musi  posiada¢ mozliwos¢ pobierania aktualizacji agenta i aktualizacji
podsystemow bezpieczenhstwa:

5.57.1.1. Bezposrednio z systemu
5.57.1.2. Z komponentu posredniczqgcego
5.57.1.3. Od innych stacji kohcowych w te] samej podsieci (peer-to-peer)

5.57.2. Musi  posiada¢ mechanizm ochronny przed nieautoryzowanymi prébami
wytgczenia agenta nawet przez uzytkownikdw z uprawnieniami administratora.
Wytgczenie podsystemow bezpieczenstwa i odinstalowanie agenta musi wymagacd
podania hasta, ktére moze by¢ skonfigurowane per grupa stacji kohcowych lub
indywidualnie dla danego hosta po stronie systemu. Nie dopuszcza sie rozwigzan, w
ktérych hasto jest statyczne i podawana w trakcie uruchamiania instalatora.
Operacja deinstalacji agenta i wytgczenia podsystemdw bezpieczehstwa musi
zostaé zapisana w dzienniku audytowym systemu.

5.57.3. Musi umotzliwia¢:

5.57.3.1. Ukrycie ikony agenta w zasobniku systemowym

5.57.3.2. Wytgczenie powiadomien o zablokowanych zagrozeniach

5.57.3.3. Wytgczenie powiadomieh o zatgczeniu i wytqczeniu izolacji sieciowej

5.57.3.4. Wytqczenie powiadomieh o nawigzaniu zdalnego potgczenia
konsolowego

5.57.3.5. Spolszczenie komunikatéw powiadomien



5.57.3.6. Zarzgdzanie host firewallem hosta
5.57.3.7. Kontrole urzgdzeh pamieci masowej na porcie USB w zakresie
dopuszczenia dostepu do pamieci, dostepu w trybie tylko do odczytu i

petnego dostepu
5.57.3.8. Weryfikacje stanu szyfrowania dyskéow
5.57.4. Musi  zapewnia¢ ochrone przed znanymi i nieznanymi exploitami

wykorzystujgcymi znane i nieznane luki bezpieczenstwa w oprogramowaniu poprzez
wykrywanie préb wykorzystania co najmniej nastepujgcych technik eksploitacii:
5.57.4.1. Dylib Hijacking
5.57.4.2.JIT
5.57.4.3. ROP
5.57.5. Musi  zapewni¢ ochrone przed znanymi i nieznanymi zto$liwymi plikami
binarnymi wykorzystujgc co najmniej nastepujgce mechanizmy:

5.57.5.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu

5.57.5.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie
dopuszcza sie uruchomienia funkcji sandbox bezposrednio na chronionym
hoscie)

5.57.5.3. Lokalna analiza statyczna

5.57.5.4. Weryfikacja podpisu pliku binarnego

5.57.5.5. Przeniesienie pliku binarnego do kwarantanny

5.57.5.6. Weryfikacje i wykrycie groZnego zachowania procesu powstatego w
wyniku uruchomienia/zatadowania pliku binarnego

5.57.6. Musi zapewni¢ ochrone przed atakami wykorzystujgcymi legalne narzedzia
systemowe w grozny sposdb poprzez analize ztozonych tancuchdw przyczynowo-
skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestepcodw.

5.57.7. Musi umotzliwia¢ zablokowanie catego ruchu sieciowego (izolacja sieciowal)
poza potgczeniem do systemu.

5.57.8. Musi  posiada¢ mozliwos¢ manualnego wytgczenia izolacji sieciowe] w
przypadku, gdy agent utracit tgcznos$c z systemem. Wytqczenie izolacji sieciowej
musi by¢ zabezpieczone hastem. Kazda stacja kohcowa musi posiadac wtasne
hasto, tak aby mozna byto je podac bezpiecznie uzytkownikowi bez obawy, ze inni
uzytkownicy zaczng wytgcza¢ agenta. Hasto musi by¢ automatycznie rotowane
przez system nie rzadziej niz co dwa tygodnie.

5.58. Agent dla systemdw Linux:
5.58.1. Musi  posiada¢ mozliwos¢ pobierania aktualizacji agenta i aktualizacji
podsystemdow bezpieczehstwa:
5.58.1.1. Bezposrednio z systemu
5.58.1.2. Z komponentu posredniczqgcego
5.58.1.3. Od innych stacji kohcowych w tej samej podsieci (peer-to-peer)

5.58.2. Operacja deinstalacji agenta i wytgczenia podsystemdw bezpieczehstwa
musi zosta¢ zapisana w dzienniku audytowym systemu.

5.58.3. Musi posiadac wsparcie dla rozszerzenia eBPF.

5.58.4. Musi  zapewnia¢ ochrone przed znanymi i nieznanymi exploitami
wykorzystujgcymi znane i nieznane luki bezpieczenstwa w oprogramowaniu poprzez
wykrywanie préb wykorzystania co najmniej nastepujgcych technika eksploitacii:

5.58.4.1. Java Deserialization
5.58.4.2. SO Hijacking

5.58.4.3. Heap spray

5.58.4.4. ROP

5.58.4.5. Kernel Privilege Escalation

5.58.5. Musi  zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami

binarnymi wykorzystujgc co najmniej nastepujgce mechanizmy:
5.58.5.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu
5.58.5.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie
dopuszcza sie uruchomienia funkcji sandbox bezpoérednio na chronionym
hoscie)
5.58.5.3. Lokalna analiza statyczna



5.58.5.4. Przeniesienie pliku binarnego do kwarantanny

5.58.5.5. Weryfikacje i wykrycie groznego zachowania procesu powstatego w
wyniku uruchomienia/zatadowania pliku binarnego

5.58.5.6. Wykrywanie webshelli

5.58.6. Musi zapewni¢ ochrone przed atakami wykorzystujgcymi legalne narzedzia
systemowe w grozny sposéb poprzez analize ztozonych tahcuchdw przyczynowo-
skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestepcodw.

5.58.7. Musi umozliwia¢ zablokowanie catego ruchu sieciowego (izolacji sieciowej)
poza potgczeniem do systemu.

5.58.8. Musi  posiada¢ mozliwos¢ manualnego wytgczenia izolacji sieciowe] w
przypadku, gdy agent utracit tgcznos$¢ z systemem. Wytqczenie izolacji sieciowej
musi by¢ zabezpieczone hastem. Kazda stacja kohcowa musi posiadac wtasne
hasto, tak aby mozna byto je podac bezpiecznie uzytkownikowi bez obawy, ze inni
uzytkownicy zaczng wytgczaé agenta. Hasto musi by¢ automatycznie rotowane
przez system nie rzadziej niz co dwa tygodnie.

6. Kryteria rGwnowaznosci — wymagania

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Przedmiot zamdwienia zostat opisany przez Zamawiajgcego przez wskazanie nazwy,
znoku towarowego lub producenta, ktdéry charakteryzuje produkty lub ustugi
dostarczane przez konkrethego wykonawce z uwagi na fakt, ze Zamawiajgcy nie
moze opisac przedmiotu zamdwienia w tym zakresie w wystarczajgco precyzyjny i
zrozumiaty sposdb, a wskazaniu temu towarzyszg wyrazy ,,lub rownowazny™.

Wszedzie tam, gdzie przedmiot zamdwienia zostat opisany przez wskazanie nazw,
znakdéw towarowych lub producenta, Zamawiajgcy dopuszcza zaoferowanie przez
Wykonawce licencji oprogramowania réwnowaznego na warunkach okreslonych w
niniejszym opisie przedmiotu zamdwienia.

W opisie przedmiotu zamdwienia (w ust. 5) Zamawiagjgcy wskazat kryteria stosowane
w celu oceny réwnowaznosci. W przypadku zaoferowania przez Wykonawce
rozwigzania (oprogramowania) réwnowaznego, na Wykonawcy spoczywd
obowigzek wykazania robwnowaznosci, w sposéb umozliwiajgcy Zamawiajgcemu
weryfikacje spetniania przez rozwigzanie (oprogramowanie) rdwnowazne wszystkich
wskazanych przez Zamawiajgcego kryteridw réGwnowaznosci.

W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie (oprogramowanie)
robwnowazne nie bedzie poprawnie wspdtpracowad z oprogramowaniem lub
sprzetem Zamawiajgcego lub spowoduje zaktdécenia w funkcjonowaniu infrastruktury
Zamawiajgcego, Wykonawca podejmie na witasny koszt wszelkie niezbedne
dziatania celem przywrdcenia sprawnego dziatania infrastruktury, w tym dokona
ewentualnych niezbednych modyfikacji po odinstalowaniu rozwigzania.

Zastosowanie rozwigzania (oprogramowania) rdwnowaznego nie moze wymagadc
zadnych naktaddw, ktérych nie wymagatoby rowniez zastosowanie rozwigzania
opisanego jako rozwigzanie referencyjne po stronie Zamawiajgcego, celem
dostosowania do niego aktualnie posiadanej przez Zamawiajgcego infrastruktury ani
w warstwie fizycznej ani w warstwie oprogramowania.

W przypadku zaoferowania przez Wykonawce rozwigzania (oprogramowania)
réwnowaznego, Wykonawca na swéj koszt zapewni inzyniera wsparcia technicznego
certyfikowanego przez producenta zaoferowanych przez Wykonawce licenciji
systemu zaawansowanej ochrony urzgdzen koncowych, ktéry przeprowadzi:

6.6.1. Wdrozenie: Zakres wdrozenia musi obejmowac wszystkie elementy systemu
zaawansowanej ochrony dla stacji kohcowych i serwerdw, w szczegdlnosci zas:

6.6.1.1. konfiguracije konsoli centralnej, w tym raportéw,

6.6.1.2. integracije systemu z systemami centralnymi Zamawiajgcego: AD, DNS, NTP,
Poczta elektroniczna,

6.6.1.3. przygotowanie ustawieh agentdw i przypisanie ich do grup chronionych
systemow,

6.6.1.4. probng instalacje, konfiguracje i sprawdzenie poprawnosci dziatania
agentdw na maksymalnie 15 urzgdzeniach,

6.6.1.5. konfiguracje monitoringu i raportowania,

6.6.1.6. testy poprawnosci dziatania catego systemu,



6.7.

6.8.

6.6.1.7. stworzenie dokumentacji powdrozeniowe;.
6.6.2. Szkolenie:
6.6.2.1. zakres szkolenia musi odnosi¢ sie bezpos$rednio do przedmiotowego
wdrozenia i obejmowad minimum:
6.6.2.1.1. zarzgdzanie systemem,
6.6.2.1.2. tworzenie regut bezpieczenstwa i wyjgtkdw od nich,
6.6.2.1.3. zarzgdzanie grupami chronionych urzgdzen, przypisywanie do nich
regut,
6.6.2.1.4. zarzgdzanie agentami chronionych urzgdzen,
6.6.2.1.5. obstuge wykrytych incydentéw,
6.6.2.1.6. utrzymanie systemu,
6.6.2.2. czas szkolenia: minimum 8 godzin,
6.6.2.3. jezykiem szkolenia musi by¢ jezyk polski,
6.6.2.4. Wykonawca zobowigzany jest przeprowadzi¢ szkolenie dla maksymalnie 5
0sdb wskazanych przez Zamawiajgcego,
6.6.2.5. szkolenie musi odby¢ sie w formie zdalnegj,
6.6.2.6. Wykonawca przygotuje na potrzeby przeprowadzenia szkolenia wszelkie
niezoedne zaplecze techniczne, tj. S$rodowiska informatyczne dla
poszczegdlnych uczestnikdw, wirtualng sale laboratoryjng,
oprogramowanie, licencje,
6.6.2.7. po zakonhczeniu szkolenia Wykonawca przekaze uczestnikom certyfikaty
uczestnictwa.

W przypadku zaoferowania przez Wykonawce rozwigzania (oprogramowania)
rbwnowaznego, czas wdrozenia musi by¢ tak dobrany, aby Zamawigjgcy nie
pozostat bez ochrony stacji kohcowych przy uzyciu obecnie posiadanego systemu i
systemu zaoferowanego przez Wykonawce.

W przypadku zaoferowania przez Wykonawce rozwigzania (oprogramowania)
réwnowaznego, wdrozenie ochrony na stacjach kohcowych musi by¢ zrealizowane
zdalnie bez koniecznosci bezposredniego dziatania stuzb  technicznych
Zamawiadjgcego na stacjach kohcowych. Wykonawca zapewni réwniez zdalne
odinstalowanie agentéw obecnie posiadanego przez Zamawiajgcego systemu EDR
ze stacji kohcowych.



