POLSKA AGENCJA PRASOWA
SPOLKA AKCYJNA W LIKWIDACJI
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SPECYFIKACJA
WARUNKOW ZAMOWIENIA
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. Informacje o Zamawiajgcym

1.

Zamawiajgcy: Polska Agencija Prasowa Spotka Akcyjna w likwidacji, 00-502 Warszawa,
ul. Bracka 6/8, wpisana do rejestru przedsiebiorcdéw Krajowego Rejestru Sgdowego
prowadzonego przez Sgd Rejonowy dla m.st. Warszawy w Warszawie, Xl Wydziat
Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS: 0000067663, NIP:
526-025-07-42, wysokos¢ kapitatu  zaktadowego optaconego w catosci -
52.703.520,00 zt. Telefon centrala 225092222, fax 225092430, www.pap.pl.

Dane kontaktowe:

1) adres poczty elekironicznej: przetargi@pap.pl.

Adres strony infernetowej prowadzonego postepowania:
https://ezamowienia.gov.pl/mp-client/tenders/ocds-148610-98a56f98-ee02-4b79-
0259-942640044295.

Identyfikator (ID) postepowania na Platformie: ocds-148610-98a56f98-ee02-4b79-0259-
9426410044295.

Osobg uprawniong do komunikowania sie w zakresie zagadnieh zwigzanych
z prowadzong procedurg, jest Robert Zukowski lub osoba go zastepujgca.

Il. Tryb udzielenia zaméwienia

1.

2.

Postepowanie o udzielenie zamdwienia prowadzone jest w trybie podstawowym
na podstawie art. 275 pkt. 1 ustawy.

Zamawiajgcy przewiduje wybodr najkorzystniejszej oferty bez mozliwosci prowadzenia
negocjacii w celu ulepszenia tresci ofert, ktére podlegajg ocenie w ramach kryteriéw
oceny ofert.

lll. Opis przedmiotu zamoéwienia, termin wykonania zaméwienia

1.

AN

Przedmiotem zamodwienia jest ,Zakup przedtuzenia 750 licencji i wsparcia
technicznego dla oprogramowania Palo Alto Cortex XDR and Premium Partner
Support na okres 12 miesiecy”, zwanym dalej ,,dostawq”.

Zamawiajgcy nie dopuszcza sktadania ofert czesciowych i wariantowych.

Szczegdtowy opis przedmiotu zamodwienia stanowi zatgcznik nr 5 do SWZ.

Przedmiotowe $rodki dowodowe:

1)  Zamawiajgcy wymaga ztozenia wraz z ofertg nastepujgcych przedmiotowych
srodkéw dowodowych na potwierdzenie zgodnosci oferowanego przedmiotu
zamowienia z wymaganiami opisanymi przez Zamawiajgcego:

a) zaswiadczenie wystawione przez producenta oferowanego
oprogramowania na potwierdzenie, ze Wykonawca posiada status
partnera producenta oferowanego oprogramowania lub wskazanie strony
intfernetowej producenta, na ktérej Wykonawca figuruje na liscie
partnerdw,

b) b) aktualny certyfikat SOC 2 type 2 Ilub ISO27001 wystawiony dla
producenta oprogramowania,

c) o$wiadczenie producenta oferowanego oprogramowania potwierdzajgce,
ze funkcjonalno$¢ Sandbox bedzie realizowana w oparciu o infrastrukture
zlokalizowang na terenie Polski.

2) Zamawiajgcy akceptuje réwnowazne przedmiotowe srodki dowodowe, jezeli
potwierdzajqg, ze oferowany asortyment spetnia okreslone przez Zamawiajgcego
wymagania.

3) Jezeli Wykonawca nie ztozy przedmiotowych $rodkdéw dowodowych lub
przedmiotowe $rodki dowodowe sg niekompletne, Zamawiajgcy wezwie do ich
ztozenia lub uzupetnienia w wyznaczonym terminie. Zamawiajgcy informuje, ze
pomimo przewidzenia wezwania, nie wezwie do ztozenia lub uzupetnienia
przedmiotowych srodkéw dowodowych, jezeli przedmiotowy srodek dowodowy
stuzy potwierdzeniu zgodnosci z cechami lub kryteriami okreSlonymi w opisie
kryteridw oceny ofert lub gdy mimo ztozenia przedmiotowego $rodka
dowodowego oferta podlega odrzuceniu albo zachodzg przestanki
uniewaznienia postepowania.



4) Zamawiajgcy moze zqgdac¢ od Wykonawcodw wyjasnien dotyczqgcych tresci
przedmiotowych srodkdéw dowodowych.

5) Zamawiajgcy dopuszcza na podstawie art. 20 ust. 3 ustawy Pzp, mozliwose
ztozenia przedmiotowych $rodkdéw dowodowych, o ktérych mowa powyzej w
jezyku angielskim.

Zamawiajgcy dopuszcza powierzenie wykonania czesci zamowienia Podwykonawcy.
Zamawigjgcy zgda wskazania przez Wykonawce w ofercie czesci zamdwienia,
ktérych wykonanie powierzy Podwykonawcom, oraz podania nazw ewentualnych
Podwykonawcow, jezeli sq juz znani.

Termin obowigzywania umowy: 12 miesiecy, liczonych od dnia 08.12.2024 r.

Termin dostawy licenciji oraz uruchomienie ich w sieci Zamawiajgcego: 7 dni od daty
Zawarcia umowy.

Powody niedokonania podziatu zamoéwienia:

Ustuga musi by¢ $wiadczona przez jednego Wykonawce ze wzgledu na fakt, iz
urzgdzenia wraz licencjami stanowiq integralng cato$¢. Licencje sq przypisane do
konkretnych urzgdzeh. Wykonawca $wiadczgcy ustuge wsparcia technicznego
obejmuje swoim dziataniem zaréwno sprzet jok i oprogramowanie na nim
zainstalowane. Podziat na oddzielnych dostawcdw licencii i wsparcia technicznego
wydtuza Sciezke diagnostyki ewentualnych problemdw zwigzanych z urzgdzeniami
oraz wigze sie ze znacznie wiekszymi kosztami eksploatacji urzgdzen.

10. Miejsce realizacji zamdwienia: ul. Bracka 6/8 Warszawa.

IV. Informacja o srodkach komunikacji elekironicznej, przy uzyciv ktérych
Zamawiajgcy bedzie komunikowat sie z Wykonawcami, oraz informacje
o wymaganiach technicznych i organizacyjnych sporzgdzania, wysytania
i odbierania korespondenciji elekironicznej

1.
2.

Postepowanie prowadzone jest w jezyku polskim.

Komunikacja pomiedzy Zamawiajgcym a Wykonawcami, w szczegdlnosci sktadanie
o$wiadczen, wnioskdw, zawiadomien oraz przekazywanie informaciji (innych niz oferta
Wykonawcy), odbywa sie przy uzyciu Srodkdw komunikacji elektronicznej, tj. za
posrednictwem Platformy e-Zamdwienia zwanej dalej ,,Platformg” pod adresem:
https://ezamowienia.gov.pl.

Wykonawca zamierzajgcy wzigé udziat w niniejszym postepowaniu o udzielenie
zamoéwienia publicznego, musi posiadaé konto na Platformie. Korzystanie z Platformy
przez Wykonawce jest bezptatne.

Komunikacja w postepowaniu, z wytgczeniem sktadania ofert odbywa sie drogg
elektroniczng za posrednictwem formularzy do komunikacji dostepnych w zaktadce
,Formularze”.

Za posrednictwem ,Formularzy do komunikacji” odbywa sie w szczegdlnosci
przekazywanie wezwan i zawiadomien, zadawanie pytan i udzielanie odpowiedzi.
Formularze do komunikacji umozliwiajg rowniez dotgczenie zatgcznika do przesytane;j
wiadomosci (przycisk ,,dodaj zatgcznik”).

Wszystkie wystane i odebrane w postepowaniu przez Wykonawce wiadomosci
widoczne sg po zalogowaniu w podglgdzie postepowania w zaktadce
»Komunikacja".

Maksymalny rozmiar plikdw przesytanych za posrednictwem ,Formularzy do
komunikacji” wynosi 150 MB (wielko$¢ ta dotyczy plikdw przesytanych jako zatgczniki
do jednego formularza).

W przypadku problemdéw technicznych i awarii zwigzanych z funkcjonowaniem
Platformy a uzytkownicy mogg skorzystac¢ ze wsparcia technicznego dostepnego pod
numerem telefonu (32) 77 88 999 Ilub drogg elekironiczng poprzez formularz
udostepniony na stronie internetowej https://ezamowienia.gov.pl w zaktadce ,,Zgtos
problem®.

W szczegdlnie uzasadnionych przypadkach uniemoZliwiajgcych komunikacje
Wykonawcy i Zamawiagjgcego za posrednictwem Platformy, Zamawiajgcy dopuszcza
komunikacje za pomocq poczty elektronicznej na adres e-mail: przetargi@pap.pl (nie



10.

1.

12.

13.
14.

dotyczy sktadania ofert). Skorzystanie z tego adresu w sytuacji gdy platforma dziata
poprawnie spowoduje zignorowanie przestanej wiadomaosci.

Wykonawca ma obowigzek Sledzi¢ informacje na Platformie. Podstawowym zrédtem
informaciji jest platforma e-Zamdwienia, wszelkie fakultatywne powiadomienia za
pomocqg poczty e-mail obcigzone sqg ryzykiem bteddw zwigzanych z dziataniem
serwerdw pocztowych, na ktdérych dziatanie Zamawiajgcy nie ma wptywu.
Wymagania techniczne i organizacyjne sporzgdzania, wysytania i odbierania
korespondenciji elekfronicznej, zostaty zamieszczone w Regulaminie Platformy
dostepnym na stronie internetowej https://ezamowienia.gov.pl oraz w zaktadce
»,Centrum Pomocy”. Sposéb sporzqgdzenia, wysytania i odbierania korespondencii
elektronicznej musi by¢ zgodny z wymaganiami okreSlonymi w rozporzgdzeniu
wydanym na podstawie artf. 70 ustawy.

Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamdwienia,
akceptuje warunki korzystania z Platformy okresSlone w Regulaminie oraz zobowigzuje
sie, korzystajgc z Platformy, przestrzegac postanowien Regulaminu Platformy.
Maksymalny rozmiar plikdw przesytanych za posrednictwem Platformy wynosi 150 MB.
Wykonawca moze zwrdci¢ sie do Zamawiajgcego za posrednictwem Platformy
Z wnioskiem o wyjasnienie treSci SWZ. Zamawiagjgcy udzieli wyjasnieh niezwtocznie,
jednak nie pdzniej niz na 2 dni przed uptywem terminu sktadania ofert (udostepniajgc
je na stronie intfernetowej prowadzonego postepowania (Platformie), pod warunkiem
Ze wniosek o wyjasnienie tresci SWZ wptyngt do Zamawiajgcego nie pdzniej niz na 4
dni przed uptywem terminu sktadania ofert. W przypadku gdy wniosek o wyjasnienie
treSci SWZ nie wptynie w terminie, Zamawiajgcy nie ma obowigzku udzielania
wyjasnien SWZ oraz przedtuzenia terminu sktadania ofert. Przedtuzenie terminu
sktadania ofert nie wptywa na bieg terminu sktadania wniosku o wyjasnienie fresci
SWL.

V. Informacja o warunkach udziatu w postepowaniu

1.

2.

3.

4.

O udzielenie zamodwienia mogg ubiegac sie Wykonawcy, ktdrzy:

1) nie podlegajg wykluczeniu;

2) spetniajg warunki udziatu w postepowaniu okreslone przez Zamawigjgcego
w ogtoszeniu o zamodwieniu i niniejszej SWZ.

Zamawigjgcy wymaga wykazania przez Wykonawce spetnienia  warunkdw

okreslonych w art. 112 ust. 2 ustawy dotyczgcych:

1) Zdolnosci zawodowej: Wykonawca wykaze, ze nalezycie wykonat nie wczesdniej
niz w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dziatalnosci jest krotszy — w tym okresie — min. dwie dostawy
dotyczgce systemu klasy EDR o warto$ci min. 80.000,00 PLN brutto kazda. Jezeli
wykonanie dotyczyto znacznie szerszego zakresu zamodwienia niz zamdwienie
okredlone w warunku, Wykonawca jest zobowigzany wskaza¢ udziat kwotowy
tych zamoéwien w catosci zrealizowanego zadania. W przypadku wykonywania
zamoéwienia w ramach konsorcjum nalezy wskazaé konkretnie, ktdéra czesc
zamodwienia zostata wykonana przez Wykonawce.

2) Sytuacji ekonomicznej lub finansowej: Wykonawca spetni warunek jezeli wykaze,
ze posiada ubezpieczenie od odpowiedzialnosci cywilnej w zakresie prowadzonej
dziatalnosci zwigzane] z przedmiotem zamodwienia na sume gwarancyjng
w wysokosci minimum 500.000,00 zt. Wykonawca zobowigzany jest posiadac
okrellone powyzej ubezpieczenie przez caty okres obowigzywania umowy
z Zamawiajgcym.

Wykonawca moze w celu potwierdzenia spetniania  warunkdw  udziatu

w postepowaniu, w stosownych sytuacjach polega¢ na zdolnosciach technicznych

lub zawodowych lub sytuacji finansowej Ilub ekonomicznej podmiotdéw

udostepniajgcych zasoby, niezaleznie od charakteru prawnego tgczgcych go z nimi
stosunkdw prawnych.

W odniesieniu do warunkéw dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub

doswiadczenia Wykonawcy mogg polega¢ na zdolnosciach podmiotéw



udostepniajgcych zasoby, jesli podmioty te wykonajg roboty budowlane lub ustugi,
do readlizacji ktérych te zdolnosci sg wymagane.

5. Wykonawca, ktéry polega na zdolnoéciach lub sytuacii podmiotéw udostepniajgcych
zasoby, sktada wraz z ofertq, zobowigzanie podmiotu (wzdr - zatgcznik nr 4 SWZ)
udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych zasobdw na
potrzeby redlizacji danego zamdwienia lub inny podmiotowy Srodek dowodowy
potwierdzajgcy, ze Wykonawca, redlizujgc zamdwienie, bedzie dysponowat
niezbednymi zasobami tych podmiotéw. Zobowigzanie podmiotu udostepniajgcego
zasoby ma potwierdza¢, ze stosunek tgczgcy Wykonawce z  podmiotami
udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobdéw oraz
okredla w szczegdlnosci:

1) zakres dostepnych Wykonawcy zasobdw podmiotu udostepniajgcego zasoby;
2) sposdb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobdw
podmiotu udostepniajgcego te zasoby przy wykonywaniu zamodwienia;

3) czy i w jokim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach
ktérego Wykonawca polega w odniesieniuv do warunkdéw udziatu w
postepowaniu dotyczgcych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane
zdolnosci dotyczg.

6. W odniesieniu do warunkdéw dotyczgeych wyksztatcenia, kwalifikacji zawodowych lub
do$wiadczenia Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia mogg
polegac¢ na zdolnosciach tych z Wykonawcdw, ktérzy wykonajg roboty budowlane
lub ustugi, do realizacji ktérych te zdolnosci sg wymagane. W takim  przypadku
Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia dotgczajg do oferty
o$wiadczenie zgodnie z art. 117 ust. 4 ustawy, z ktérego wynika, ktére roboty
budowlane lub ustugi wykonajg poszczegdlni Wykonawcy.

VI. Podstawy wykluczenia Wykonawcy z postepowania

1. O udzielenie przedmiotowego zamdwienia mogg ubiegac sie Wykonawcy, ktdrzy nie
podlegajg wykluczeniu na podstawie art. 108 ust. 1 ustawy oraz art. 109 ust. 1 pkt 1, 4
ustawy oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczehstwa narodowego (t.j. Dz.U. z 2023 r. poz. 129 ze zm.).

2. Jezeli Wykonawca polega na zdolnosciach lub sytuaciji podmiotéw udostepniajagcych
zasoby Zamawiajgcy zbada, czy nie zachodzg wobec tego podmiotu podstawy
wykluczenia, ktére zostaty przewidziane wzgledem Wykonawcy.

3. W przypadku wspdlnego ubiegania sie Wykonawcdw o udzielenie zamdwienia
Zamawiajgcy bada, czy nie zachodzg podstawy wykluczenia wobec kazdego z tych
Wykonawcow.

4, Jezeli Wykonawcy zamierza  powierzy¢  wykonanie  czesci zamdwienia
Podwykonawcy, Zamawiajqgcy zbada, czy nie zachodzg wobec tego Podwykonawcy
podstawy wykluczenia, ktdre zostaty przewidziane wzgledem Wykonawcy.

VIl. Informacja o podmiotowych srodkach dowodowych
1. Zamawiajgcy wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do
ztozenia w wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania,
aktualnych na dzieh ztozenia nastepujgcych podmiotowych srodkéw dowodowych
potwierdzajgcych:
1) spetnianie warunkdw udziatu w postepowaniu tj.:

a) wykazu dostaw wykonanych w ciggu ostatnich frzech lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie,
wraz z podaniem ich wartosci, daty, miejsca wykonania i podmiotdw, na rzecz
ktérych zostaty wykonane wraz z zatgczeniem dowoddw okreslajgcych czy te
dostawy zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg
referencje bqdz inne dokumenty wystawione przez podmiot, na rzecz ktérego
dostawy byty wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym



charakterze wykonawca nie jest w stanie uzyska¢ tych dokumentéw - inne
dokumenty (Wzér-zatgcznik nr 6 do SWZ);
b) dokumentu lub dokumentdéw potwierdzajgcych, ze Wykonawca jest ubezpieczony
od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej
z przedmiotem zamdwienia na sume gwarancyjng w  wysokosci minimum
500.000,00 zt. W przypadku wspdlinego ubiegania sie o zamdwienie przez
Wykonawcdw, warunek zostanie spetniony, gdy dokument lub dokumenty ztozy
przynajmniej jeden z Wykonawcdw wspdlnie ubiegajgcych sie o zamdwienie.

2. Podmiotowe $rodki dowodowe oraz inne dokumenty lub oswiadczenia nalezy

przekaza¢ Zamawiagjgcemu przy uzyciu Srodkdw  komunikaciji - elektronicznej
dopuszczonych w SWZ, w zakresie i sposdb okresSlony w przepisach rozporzgdzenia
wydanego na podstawie art. 70 ustawy. Podmiotowe $rodki dowodowe sporzgdzone
w jezyku obcym muszqg by¢ ztozone wraz z ttumaczeniem na jezyk polski.

VIII. Termin zwigzania ofertq

1.

Wykonawca jest zwigzany ofertg 30 dni od uptywu terminu sktadania ofert, przy czym
pierwszym dniem zwigzania ofertq jest dzieh, w ktérym uptywa termin sktadania ofert,
1j. do dnia 14 grudnia 2024 r.

W przypadku gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg okreSlonego w dokumentach zamdwienia, Zamawiajgcy przed
uptywem terminu zwigzania ofertqg zwraca sie jednokrotnie do wykonawcdw
0 wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres, nie
dtuzszy niz 30 dni.

Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 2, wymaga ztozenia
przez wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedtuzenie
terminu zwigzania ofertq.

W przypadku gdy Zamawiajgcy zgda wniesienia wadium, przedtuzenie terminu
zwigzania ofertg, o ktérym mowa w ust. 2, nastepuje wraz z przedtuzeniem okresu
waznosci wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na
przedtuzony okres zwigzania ofertq.

Jezeli termin zwigzania ofertg uptynie przed wyborem najkorzystnigjszej oferty,
zamawigjgcy wzywa wykonawce, ktérego oferta otrzymata najwyzszg ocene, do
wyrazenia w wyznaczonym przez zamawiajgcego terminie pisemnej zgody na wybor
jego oferty. W przypadku braku zgody Zamawiajgcy zwraca sie o wyrazenie takiej
zgody do kolejnego wykonawcy, ktérego oferta zostata najwyzej oceniona, chyba ze
zachodzqg przestanki do uniewaznienia postepowania.

IX. Opis sposobu przygotowania oferty

1.

Oferta musi by¢ sporzgdzona w jezyku polskim, w formie elektronicznej opatrzonej
kwalifikowanym podpisem elekironicznym Kwalifikowany podpis elektroniczny -
zaawansowany podpis elektroniczny, ktdry jest sktadany za pomocq kwalifikowanego
urzgdzenia do sktadania podpisu elektronicznego i ktéry opiera sie na kwalifikowanym
certyfikacie podpisu elekironicznego) lub w postaci elektronicznej opatrzonej
podpisem zaufanym (Podpis zaufany — podpis elektroniczny, ktérego autentycznosé
i integralno$¢ sg zapewniane przy uzyciu pieczeci elektronicznej ministra wtasciwego
do spraw informatyzacji, sktadany za pomocqg bezptatnego narzedzia  profilu
zaufanego) lub podpisem osobistym (Podpis osobisty to zaawansowany podpis
elektroniczny sktadany za posdrednictwem e-dowodu osobistego), w ogdinie
dostepnych formatach danych, w szczegdlnosci w formatach: .txt, .rtf, .pdf, .doc,
.docx, .odt. Do przygotowania oferty zaleca sie skorzystanie z Formularza oferty,
stanowigcego zatqcznik nr 1 do SWZ. W przypadku gdy Wykonawca nie korzysta
Z przygotowanego przez Zamawiajgcego wzoru Formularza oferty, oferta powinna
zawierac wszystkie informacje wymagane we wzorze.

Wykonawca dotgcza do oferty oswiadczenie, o ktérym mowa w art. 125 ust. 1
ustawy, ktérego wzdr stanowiq zatgczniki nr 2 i 3 do SWZ. Oswiadczenie stanowi
dowdd potwierdzajgey brak podstaw wykluczenia, spetnianie warunkéw udziatu



w postepowaniu na dzien sktadania ofert, tymczasowo zastepujgcy wymagane przez

Zamawiajgcego podmiotowe srodki dowodowe.

W  przypadku wspdlnego ubiegania sie o zamodwienie przez Wykonawcdw

o$wiadczenie, o ktérym mowa w ust. 2 - zatgczniki nr 2 i 3 do SWIZ, sktada kazdy

z Wykonawcdédw. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz

spetnianie  warunkdw udziatu w  postepowaniu w  zakresie, w jakim kazdy

z Wykonawcdw wykazuije spetnianie warunkdw udziatu w postepowaniu.

W przypadku polegania przez Wykonawce na zdolnosciach lub sytuacji podmiotow

udostepniajgcych zasoby, Wykonawca przedstawia, wraz z oswiadczeniem, o ktérym

mowa w ust. 2, takze o$wiadczenie podmiotu udostepniajgcego zasoby - zatqczniki nr

2 i 3 do SWIZ, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz

odpowiednio spetnianie warunkéw udziatu w postepowaniu w zakresie, w jakim

Wykonawca powotuje sie na jego zasoby.

W przypadku Wykonawcy, ktéry zamierza powierzy¢ wykonanie czesci zamdwienia

Podwykonawcy, Wykonawca przedstawia, wraz z o$wiadczeniem, o ktérym mowa

w ust. 2, takze o$wiadczenie Podwykonawcy - zatgcznik nr 2 do SWZ, potwierdzajgce

brak podstaw wykluczenia tego Podwykonawcy.

Oswiadczenia, o ktérych mowa w ust. 2-5, sktada sie wraz z ofertg, pod rygorem

niewaznosci, w formie elektronicznej opatrzone] kwalifikowanym podpisem

elektronicznym lub w postaci elekfronicznej opatrzonej podpisem zaufanym lub
podpisem osobistym.

Wykonawca wraz z Formularzem oferty (Wzdér-zatqcznik nr 1 do SWZ) zobowigzany jest

ztozyé:

1) o$wiadczenie o niepodleganiu wykluczeniu (Wzér - zatgcznik nr 2 do SWZ),

2) oswiadczenie dotyczgce spetniania warunku udziatu w postepowaniu (Wzdr -
zatgcznik nr 3 do SWZ),

3) petnomocnictwo w formie zgodnej z wymaganiem okreSlonym w Rozdz. X pkt 5
SWZ jezeli ustanowiono petnomocnika,

4) w przypadku, gdy Wykonawca, zamierza powierzyé wykonanie czesci
zamoéwienia Podwykonawcom w celu wykazania braku istnienia wobec nich
podstaw wykluczenia z udziatu w postepowaniu, kazdy Podwykonawca sktada
o$wiadczenie o niepodleganiu wykluczeniu (Wzér-zatgcznik nr 2 do SWZ) - jesli
dotyczy,

5) w przypadku, gdy Wykonawca, polega na zdolno$ciach innych podmiotdw,
w odniesieniu do tych podmiotdw:

a) zobowigzanie podmiotu o oddaniu Wykonawcy swoich zasobdéw w zakresie
zdolnosci technicznej i zawodowej — (wzér-zatgcznik nr 4 do SWZ)

b) o$wiadczenie o niepodleganiu wykluczeniu (Wzér - zatgcznik nr 2 do SWI)

c) os$wiadczenie dotyczqgce spetniania warunku udziatu w postepowaniu (Wzdr -
zatgcznik nr 3 do SWZ).

Wykonawcy wspdinie ubiegajacy sie o udzielenie zamdwienia wraz z Ofertqg (Wzor-

zatgcznik nr 1 do SWZ- odpowiednio do zadania) zobowigzani sg ztozy<:

1)  kazdy z Wykonawcow:

a) o$wiadczenie o niepodleganiu wykluczeniu (Wzér - zatgcznik nr 2 do SWZ),

b) o$wiadczenie dotyczgce spetnienia warunku udziatu w postepowaniu (Wzér-
zatqcznik nr 3 do SWZ),

2)  wspdlnie:

a) petnomocnictwo w formie zgodnej z wymaganiem okreslonym w Rozdz. Xl
pkt 5 SWZ jezeli ustanowiono petnomocnika,

b) w przypadku Wykonawcy, ktéry zamierza powierzy¢é wykonanie czesci
zamowienia Podwykonawcom w celu wykazania braku istnienia wobec nich
podstaw wykluczenia z udziatu w postepowaniu, kazdy Podwykonawca
sktada o$wiadczenie o niepodleganiu wykluczeniu (Wzdr - zatgcznik nr 2 do
SWIZ) - jesli dotyczy,

c) oswiadczenie, z ktérego wynika, ktére dostawy wykonajg poszczegdlni
Wykonawcy,



d) w przypadku, gdy Wykonawca, polega na zdolnosciach innych podmiotow,
w odniesieniu do tych podmiotow:
- zobowigzanie podmiotu o oddaniu Wykonawcy swoich zasobdw w
zakresie zdolnosci technicznej i zawodowej — (wzdr - zatgcznik nr 4 do SWZ);
- o$wiadczenie o niepodleganiu wykluczeniu (Wzdr - zatgcznik nr 2 do SWZ);
- oSwiadczenie dotyczqgce spetniania warunku udziatu w postepowaniu
(Wzér - zatgcznik nr 3 do SWZ).

X. Sposéb oraz termin sktadania ofert

1.
2.

11.

Wykonawca moze ztozy¢ tylko jedng oferte.

Wykonawca sktada oferte, pod rygorem niewaznosci, w formie elektronicznej
(ti. w postaci elektronicznej opatrzonej kwalifikowanym podpisem elekfronicznym) lub
w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.
Oferta powinna by¢ podpisana przez osobe upowazniong/osoby upowaznione* do
reprezentowania Wykonawcy.

Jezeli w imieniu Wykonawcy dziata osoba, ktérej umocowanie do jego
reprezentowania nie wynika z dokumentéw rejestrowych (KRS, CEDG lub innego
wtasciwego rejestru), Wykonawca dotgcza do oferty petnomocnictwo.
Petnomocnictwo do ztozenia oferty lub o$wiadczenia, o ktérym mowa w art. 125 ust. 1
ustawy, przekazuje sie w formie elektronicznej (tj. w postaci elekfronicznej opatrzonej
kwalifkowanym podpisem elekfronicznym lub w postaci opatrzone] podpisem
zaufanym lub podpisem osobistym).

Petnomocnictwo do ztozenia oferty lub o$wiadczenia, o ktérym mowa w art. 125 ust. 1
ustawy musi by¢ ztozone w oryginale (tj. w formie elektronicznej lub postaci
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub podpisem
zaufanym lub podpisem osobistym). Dopuszcza sie takze ztozenie elekironicznej kopii
(skanu) petnomocnictwa sporzgdzonego uprzednio w formie pisemnej, w formie
elektronicznego poswiadczenia sporzgdzonego stosownie do art. 97 § 2 ustawy z dnia
14 lutego 1991 r. - Prawo o notariacie, ktére to poswiadczenie notariusz opatruje
kwalifikowanym podpisem elektronicznym, bqdz tez poprzez opatrzenie skanu
petnomocnictwa sporzgdzonego uprzednio w formie pisemnej kwalifikowanym
podpisem, podpisem zaufanym lub podpisem osobistym mocodawcy. Elekironiczna
kopia petnomocnictwa nie moze by¢ uwierzytelniona przez upetnomocnionego.
Odwzorowanie cyfrowe petnomocnictwa powinno potwierdza¢ prawidtowosé
umocowania na dzien ztozenia oferty lub o$wiadczenia, o ktérym mowa w art. 125
ust. T ustawy.

W przypadku Wykonawcdw ubiegajgcych sie wspdlnie o udzielenie zamdwienia do
oferty nalezy zatgczy¢ petnomocnictwo dla petnomocnika do reprezentowania ich
w postepowaniu o udzielenie zamodwienia albo do reprezentowania w postepowaniu
i zawarcia umowy w sprawie zamowienia publicznego.

Wykonawca sktada oferte za posrednictwem Platformy.

Sposdb ztozenia oferty zostat opisany w Regulaminie.

. Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z 16

kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. z 2019 r. poz. 1010 ze
zm.), ktére Wykonawca zastrzeze joko tajemnice przedsiebiorstwa, powinny zostac
przekazane w wydzielonym i odpowiednio oznaczonym pliku. Wykonawca
zobowigzany jest wraz z przekazaniem informacji zastrzezonych jako tajemnica
przedsiebiorstwa wykazac¢ spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy
z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji. Zastrzezenie przez
Wykonawce tajemnicy przedsiebiorstwa bez uzasadnienia bedzie traktowane przez
Zamawiajgcego jako bezskuteczne, ze wzgledu na zaniechanie przez Wykonawce
podjecia, przy dotozeniu nalezytej starannosci, dziatan w celu utrzymania poufnosci
objetych klauzulg informacji zgodnie z art. 18 ust. 3 ustawy.

Termin sktadania ofert uptywa w dniu 15 listopada 2024 r., o godz. 13:00. Decyduje
data oraz doktadny czas (hh:mm:ss) generowany wg czasu lokalnego serwera
synchronizowanego zegarem Gtéwnego Urzedu Miar.



XI.

XIl.

12.

13.

14.

Oferta ztozona po fterminie zostanie odrzucona na podstawie art. 226 ust. 1 pkf 1
ustawy.

Wykonawca przed uptywem terminu do sktadania ofert moze zmieni¢ lub wycofac
oferte. Zasady wycofania lub zmiany oferty okre$la Regulamin.

Wykonawca nie moze skutecznie wycofac oferty ani wprowadzi¢ zmian w tresci
oferty po uptywie terminu sktadania ofert.

Termin otwarcia ofert

1.

Otwarcie ofert nastgpi niezwtocznie po uptywie terminu sktadania ofert, 1j. w dniu 15
listopada 2024 r. godz. 13:15. Otwarcie ofert dokonywane jest przez odszyfrowanie
i otwarcie ofert.

. Zamawiajgcy, najpdzniej przed otwarciem ofert, udostepni na stronie internetowej

prowadzonego postepowania (Platformie) informacje o kwocie, jakg zamierza
przeznaczy¢ na sfinansowanie zamoéwienia.

. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku

awarii tego systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie
okreslonym przez Zamawiajgcego, otwarcie ofert nastgpi niezwtocznie po usunieciu
awarii. Zamawiajgcy poinformuje o zmianie tferminu otwarcia ofert na stronie
internetowej prowadzonego postepowania (Platformie).

. Niezwtocznie po otwarciu ofert Zamawiajgcy udostepni na stronie infernetowej

prowadzonego postepowania (Platformie) informacije o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcdw, ktérych oferty
zostaty otwarte,

2) cenach lub kosztach zawartych w ofertach.

Sposéb obliczenia ceny

1.

2.

3.

Cena oferty stanowi warto$¢ umowy za wykonanie przedmiotu zamdwienia w catym
zakresie.
Cena oferty brutto w PLN stanowi iloczyn ceny jednostkowej netto oraz ilosci
asortymentu powiekszony o stawke podatku VAT.
Wykonawca, uwzgledniajgc wszystkie wymogi, o ktérych mowa w SWZ, zobowigzany
jest w cenie brutto ujg¢ wszelkie koszty niezbedne dla prawidtowego oraz petnego
wykonania  przedmiotu zamdwienia, zgodnie z warunkami  wynikajgcymi
z zamdwienia.
Ceny wskazane przez Wykonawce muszg by¢ podane w PLN cyfrowo w zaokrggleniu
do dwdch miejsc po przecinku (groszy). Zasada zaokrgglenia — ponizej 5 nalezy
koncdwke pomingcé, powyzej i réwne 5 nalezy zaokraglic w goére.
Rozliczenia pomiedzy Wykonawcq, a Zamawigjgcym bedqg dokonywane w ztotych
polskich (PLN).
Zgodnie z art. 225 ustawy Pzp jezeli zostata ztozona oferta, ktérej wybdr prowadzitby
do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z ustawq z 11
marca 2004 r. o podatku od towardw i ustug, dla celéw zastosowania kryterium ceny
lub kosztu zamawiajgcy dolicza do przedstawionej w tej ofercie ceny kwote podatku
od towardw i ustug, ktérg miatby obowiqzek rozliczyE. W takiej sytuacji Wykonawca
ma obowigzek:
1) poinformowania Zamawiajgcego, ze wybodr jego oferty bedzie prowadzit do
powstania u zamawiajgcego obowigzku podatkowego,
2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie
bedqg prowadzity do powstania obowigzku podatkowego,
3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajgcego, bez kwoty podatku,
4) wskazania stawki podatku od towardw i ustug, ktdéra zgodnie z wiedzg
wykonawcy, bedzie miata zastosowanie.

. Zamawiajgcy do oceny oferty, ktdre] wybdr prowadzitby do powstania obowigzku

podatkowego zgodnie z przepisami o podatku od towardw i ustug, przyjmie cene
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powiekszong o podatek VAT. Zamawiajgcy jednoczesnie informuje, ze w przypadku,
o ktérym mowa w zdaniu poprzedzajgcym wynagrodzenie Wykonawcy wynikajgce
Z umowy oraz ceny oferty brutto pomniejszone zostang o warto$¢ podatku od
towardw i ustug, ktérg Zamawiajgcy miatby rozliczy¢ zgodnie z obowigzujgcymi
przepisami.

Opis kryteridw oceny ofert wraz z podaniem wag tych kryteriow i sposobu

oceny ofert

1. Przy wyborze oferty najkorzystniejszej zamawiajgcy bedzie kierowat sie
nastepujgcymi kryteriami, z przypisaniem im odpowiednio wag

1) cena oferty — 100,00% (C)

2) Sposdb obliczania punktéw dla kryterium cena oferty:

Punkty w niniejszym kryterium wyliczone bedq z doktadnoscig do dwdch miejsc po
przecinku, wg ponizszego wzoru:

C = (Cmin : Cx) x 100 x 100%
gdzie:
C - liczba punktéw w kryterium ceny oferty brutto;
Cmin - najnizsza cena brutto oferty w PLN sposrdd ofert niepodlegajgcych odrzuceniu
Cx - cena brutto w PLN badanej oferty

2. Zamawiajgcy bedzie zaokrgglat punkty do dwdch miejsc po przecinku w kazdym
wskazniku. Zasada zaokrgglenia dotyczy trzeciego miejsca po przecinku - ponizej 5
kohcodwke pominie, powyzej i rowne 5 zaokrggli w gére.

3. Jezeli nie bedzie mozna wybraé najkorzystniejszej oferty z uwagi na to, ze dwie lub
wiecej ofert przedstawia taki sam bilans ceny i innych kryteridw oceny ofert,
Zamawiajgcy wybierze sposrdd tych ofert oferte, ktéra otrzymata najwyzszg ocene
w kryterium o najwyzszej wadze.

4. Jezeli oferty otrzymajg takg samg ocene w kryterium o najwyzszej wadze,
Zamawiajgcy wybierze oferte z najnizszg cena.

5. Jezeli nie bedzie mozna dokonaé wyboru oferty w sposdb, o ktérym mowa w pkt. 4,
Zamawiajgcy wezwie wykonawcow, ktérzy ztozyli te oferty, do ztozenia w terminie
okreslonym przez Zamawiajgcego ofert dodatkowych zawierajgcych nowg cene
lub koszt.

6. Wykonawcy, sktadajgc oferty dodatkowe, nie mogg oferowacd cen lub kosztéw
wyzszych niz zaoferowane w uprzednio ztozonych przez nich ofertach.

7. W przypadku, gdy Zamawiajgcy skorzysta z mozliwosci negocjacii i Wykonawca na
zaproszenie do ztozenia oferty dodatkowej, ztozy oferte zawierajgcg nowq, nizszqg
cene, ocenie podlega¢ bedzie oferta Wykonawcy ztozona w odpowiedzi na
ogtoszenie o zamdwieniu z uwzglednieniem zmiany ceny wynikajgcej z oferty
dodatkowe;.

XIV. Informacje o formalnosciach, jakie muszq zostaé dopetnione po wyborze oferty

w celu zawarcia umowy w sprawie zamowienia publicznego
1. Jezeli zostanie wybrana oferta Wykonawcdw wspdlnie ubiegajgcych sie o udzielenie
zamoéwienia, Zamawiagjgcy moze zqdaé przed zawarciem umowy w  sprawie
zamowienia publicznego kopii umowy regulujgcej wspdtprace tych Wykonawcodw.

2. Zamawiagjgcy powiadomi wybranego Wykonawce o terminie podpisania umowy

w sprawie zamowienia publicznego.

3. W przypadku gdy Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza,

uchyla sie od zawarcia umowy w sprawie zamodwienia publicznego lub nie wnosi
wymaganego zabezpieczenia nalezytego wykonania umowy, zamawiajgcy moze
dokona¢ ponownego badania i oceny ofert spo$rdd ofert pozostatych
w postepowaniu Wykonawcéw oraz wybrac najkorzystniejszg oferte albo uniewaznic
postepowanie.
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4. Przed podpisaniem umowy wybrany Wykonawca przekaze Zamawiajgcemu
informacje niezbedne do wpisania do tresci umowy (np. imiona i nazwiska
upowaznionych osdb, ktére bedqg reprezentowaé Wykonawce przy podpisaniu
umowy).

XV. Pouczenie o srodkach ochrony prawnej przystugujgcych Wykonawcy
Wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamdwienia oraz
ponidst lub moze ponieS¢ szkode w wyniku naruszenia przez Zamawigjgcego przepisow
ustawy, przystugujg srodki ochrony prawnej okre$lone w dziale IX ustawy.

XVI. Klauzula informacyjna dotyczqgca przetwarzania danych osobowych

Zgodnie z art. 13 ust. 112 ogdinego rozporzgdzenia o ochronie danych osobowych z dnia 27

kwietnia 2016 r. (rozporzgdzenie Parlamentu Europejskiego i Rady UE 2016/679 w sprawie

ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE) Zamawiajgcy
informuije, ze:

1) Administratoremm danych osobowych jest Polska Agencja Prasowa S.A. w Likwidacji,
z siedzibg w Warszawie (00-502) przy ul. Brackiej 6/8, tel.. +48 (22) 5092222. Kontakt
w sprawie danych osobowych: ochronadanych@pap.pl.

2) Podanie danych osobowych jest warunkiem koniecznym do udziatu w postepowaniu
o udzielenie zamdwienia publicznego.

3) Ogdlng podstawe do przetwarzania danych stanowi art. é ust. 1 lit. ¢ ogdlnego
rozporzgdzenia.

4) Szczegdbtowe cele przetwarzania danych zostaty wskazane w ustawie z dnia 11 wrzesdnia
2019 r. — Prawo zamodwien publicznych.

5) Dane osobowe mogg by¢ udostepniane innym podmiotom, uprawnionym do ich
otrzymania na podstawie obowigzujgcych przepiséw prawa, a ponadto odbiorcom
danych w rozumieniu przepisdw o ochronie danych osobowych, 1. podmiotom
Swiadczgcym  ustugi  pocztowe,  kurierskie, ustugi informatyczne, bankowe,
ubezpieczeniowe, Wykonawcom biorgcym udziat w postepowaniach o udzielenie
zamoéwienia publicznego. Dane osobowe mogg by¢ réwniez przekazywane do panstw
trzecich, na podstawie szczegdlnych regulacji prawnych, w tym umdéw
miedzynarodowych.

6) Dane osobowe bedq przetwarzane, w tym przechowywane zgodnie z przepisami ustawy
z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

7) W zwigzku z przetwarzaniem danych osobowych, na podstawie przepisdw prawa,
posiada Pani/Pan prawo do:

a) dostepu do tresci swoich danych, na podstawie art. 15 ogdlnego rozporzgdzenia,
b) prostowania danych, na podstawie art.16 ogdlnego rozporzgdzenia.

8) Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego Prezesa Urzedu Ochrony
Danych Osobowych, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych narusza
przepisy o ochronie danych osobowych.

9) Gdy podanie danych osobowych wynika z przepisdbw prawa, jest Pani/Pan
zobowigzana(y) do ich podania. Konsekwencjg niepodania danych osobowych bedzie
brak mozliwosci zawarcia Umowy o udzielenie zamdwienia publicznego.

10) Dane nie bedqg przetwarzane w sposdb zautomatyzowany, w tym réwniez w formie
profilowania.

XVIl. Ogdine warunki umowy

§1
PRZEDMIOT UMOWY
1. Przedmiotem ninigjszej Umowy jest zakup przedtuzenia 750 licencji i wsparcia
technicznego dla oprogramowania Palo Alto Cortex XDR and Premium Partner Support
na okres 12 miesiecy, zgodnie z wymaganiami Zamawiajgcego opisanymi w Zatgczniku nr
1-OPZiw Zatgczniku nr 2 — Oferta Wykonawcy do niniejszej Umowy.
2. Wykonawca oswiadcza, ze:
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1.

a) dostarczy Zamawiajgcemu niewytgczng licencje producenta na wszystkie elementy
oprogramowania, o ktérym mowa w Zatgczniku nr 1, umozliwiajgcg korzystanie ze
sprzetu, o ktérym mowa w Zatgczniku nr 1.

b) jest upowaziniony do korzystania ze wszystkich elementdéw dostarczonego sprzetu
i oprogramowania,

c) wykonanie Umowy nie bedzie naruszaé praw osdb trzecich,

d) posiada wszelkie niezbedne $rodki, narzedzia i potencjat kadrowy, gwarantujgce
wykonanie Umowy zgodnie z SWZ oraz z aktualnym poziomem wiedzy technicznej,
obowigzujgcymi normami, przepisami bhp, p. poz., nalezytg starannosciqg, wtasciwg
dla tego typu Swiadczen.

§2

TERMIN WYKONANIA | OBOWIAZYWANIA UMOWY
Dostawa licencji, o ktérych mowa w Zatgczniku nr 1 oraz Zatgczniku nr 2, oraz
uruchomienie ich w sieci Zamawiajgcego, nastgpi w terminie 7 dni od daty zawarcia
niniejszej Umowy.
Wykonanie czynnosci okreslonych w ust. 1 zostanie potwierdzone protokotem odbioru
podpisanym przez Zamawiajgcego potwierdzajgcym ich prawidtowe przeprowadzenie.
Umowa obowigzuje przez okres 12 miesiecy liczac od dnia 8 grudnia 2024 r. do dnia 7
grudnia 2025r.
§3
WYNAGRODIZENIE

Wynagrodzenie Wykonawcy za realizacje Umowy wynosi: ................... brutto, w tym VAT

23% W WYSOKOSCI: ..viviviviiiiiiiiiinn,

Strony zgodnie oéwiadczajg, ze obowigzek odprowadzania podatku z tytutu

wykonywania ustugi lezy po stronie Wykonawcy.

Wynagrodzenie bedzie ptatne jednorazowo, na podstawie prawidtowo wystawionej

przez Wykonawce i dostarczonej do Zamawiajgcego faktury VAT, w terminie 21 dni od

daty odebrania jej przez Zamawiajgcego.

Wykonawca dostarczy Zamawiajgcemu fakture VAT w terminie 7 dni liczgc od daty

podpisania bez zastrzezen protokotu odbioru, o ktérym mowa § 2 ust. 2.

Wynagrodzenie, o ktérym mowa w ust. 1 obejmuje wszelkie koszty zwigzane z
wykonaniem Umowy, w tym koszty fransportu, naprawy, instalaciji, konfiguracji.
Wynagrodzenie, o ktérym mowa w ust. 1, przelane bedzie na wskazany przez

Wykonawce nastepujgcy numer rachunku bankowego: ..o,
Wykonawca oéwiadcza, ze jest zarejestrowanym czynnym podatnikiem VAT oraz
o$wiadcza, ze wskazany przez niego w ust. 5 powyzej numer rachunku bankowego jest
aktualny i jest zawarty w wykazie, o ktérym mowa w art. 96 b Ustawy o VAT.
W przypadku zmiany numeru rachunku bankowego, Wykonawca niezwtocznie(nie
pdzniej niz w terminie 1 dnia roboczego od dnia zaistnienia takiej zmiany) poinformuje
Zamawiajgcego o tej zmianie drogqg elektroniczng na adres: dyrektorbf@pap.pl oraz
dodatkowo w formie pisemnej. Zmiana ta nie bedzie wymagad sporzgdzania aneksu do
Umowy.
W przypadku, gdy rachunek bankowy wskazany przez Wykonawce nie wystepuje
w wykazie, o ktérym mowa w art. 96 b Ustawy o VAT, Zamawigjgcy ma prawo
wstrzymania ptatnosci do dnia, w ktérym wskazany do ptatnosdci rachunek pojawi sie w
wykazie, za$ okres wstrzymania sie z ptatnos$cig nie bedzie uznany za opdinienie w
zaptacie.
Za date zaptaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego.
§4
KARY UMOWNE

W razie niewykonywania lub nienalezytego wykonania Umowy, Zamawiagjgcy zastrzega
sobie prawo do naliczenia i obcigzenia Wykonawcy nastepujgcymi karami:

a) 10 % wartoéci Umowy w PLN brutto, o ktérej mowa w § 3 ust. 1, w przypadku gdy

Zamawiajgcy odstgpi od Umowy z powodu okolicznosci lezgcych po stronie
Wykonawcy,
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b) 10 % wartosci Umowy w PLN brutto, o ktére] mowa w § 3 ust. 1, w przypadku
odstgpienia od Umowy przez Wykonawce na jakiejkolwiek podstawie z przyczyn
nielezgcych po stronie Zamawiajgcego,
c) 1% warto$ci Umowy w PLN brutto, o ktérej mowa w § 3 ust. 1, w przypadku zwtoki
- za kazdy rozpoczety dzieh niedotrzymania terminu, o ktérym mowa w § 2 ust. 1,
d) 0,1 % wartosci Umowy w PLN brutto, o ktérej mowa w § 3 ust. 1, za kazdg godzine
zwtoki w usunieciu awarii, wad lub usterek zgtoszonych w ramach ustugi wsparcia
technicznego w terminie, o ktérym mowa w Zatgczniku nr 1 pkt 4.5, 4.6, 4.7,
e) 0,5 % wartosci Umowy w PLN brutto, o ktérej mowa w § 3 ust. 1, za kazdy dzien
zwtoki w usunieciu awarii, wad lub usterek zgtoszonych w ramach ustugi wsparcia
technicznego w terminie, o ktérym mowa w Zatgczniku nr 1 pkt 4.8,
f) z tytutu braku zaptaty lub nieterminowej zaptaty wynagrodzenia naleznego
Podwykonawcy lub z tytutu braku zmiany wysokosci wynagrodzenia tj. zmiany
wynagrodzenia przystugujgcego Podwykonawcy, z ktérym Wykonawca zawart
umowe, w zakresie odpowiadajgcym zmianom cen materiatdéw lub kosztéw
dotyczgcych zobowigzania Podwykonawcy, jezeli tqcznie spetnione sg
nastepujgce warunki:
- przedmiotem umowy sg ustugi $wiadczone w celu wykonania niniejszej
Umowy,
- okres obowigzywania umowy zawartej z podwykonawcq przekracza 6
miesiecy, w tym gdy suma okresdéw na ktdére zawierane byty umowy
o podwykonawstwo przekracza é miesiecy,

w wysokosci 1 000,00 PLN brutto za kazdy taki przypadek.

g) 5.000,00 PLN brutto za naruszenie przez Wykonawce zasad ochrony poufnosci
informacii, o ktérych mowa w § 6 - za kazde naruszenie.

Zaptata kar umownych, o ktérych mowa w ust. 1 lit. c-g nie zwalnia Wykonawcy
z obowigzku wykonania Umowy.
Kary umowne bedq ptatne przez Wykonawce w terminie 14 dni od dnia otrzymania przez
Wykonawce wezwania do zaptaty.
Zamawiajgcy zastrzega sobie prawo dochodzenia na zasadach  ogdlinych
odszkodowania uzupetnigjgcego, przewyzszajgcego wysoko$¢  zastrzezonych  kar
umownych.
Wykonawca nie bedzie obcigzany karami o ktérych mowa w ust. 1, jezeli do
niewykonania lub nienalezytego wykonania umowy doszto z powodu okolicznosci, za
ktére ponosi odpowiedzialno$¢ Zamawiajgcy lub z powodu dziatania tzw. sity wyzszej.
Przez site wyzszq rozumie sie zdarzenie zewnetrzne, niemozliwe do przewidzenia i do
zapobiezenia, w szczegdlnosci katastrofalne dziatania sit przyrody.
Strona podlegajgca dziataniu sity wyzszej zawiadomi pisemnie drugg Strone tak szybko jak
to bedzie mozliwe o wystgpieniu sity wyzszej.
tgczna, maksymalna wysokos¢ kar umownych, ktére mogg dochodzi¢ strony Umowy
nie moze by¢ wyzsza niz 10 % wartosci umowy brutto, o ktérej mowa w § 3 ust. 1.
Kary majg charakter gwarancyjny i mogg by¢ naliczone z kazdego tytutu odrebnie.
Wykonawca zobowiqgzuje sie pokry¢ wszystkie straty poniesione przez Zamawiajgcego lub
osoby frzecie, powstate w czasie wykonywania niniejszej Umowy z przyczyn lezgcych po
stronie Wykonawcy, w szczegdlnosci wynikte z wadliwego lub nieterminowego wykonania
Umowy.
§5
PODWYKONAWCY

. Wykonawca wykona przedmiot Umowy ........c.coeevivininnn. Wykonawca ponosi petng

odpowiedzialno$¢ za jakos¢ i terminowos¢ Swiadczonych ustug przez Podwykonawcow.

. Wykonawca jest odpowiedzialny za dziatania i zaniechania Podwykonawcdw jak za

dziatania i zaniechania wtasne.

. Zamawiajgcy w trakcie obowigzywania Umowy dopuszcza, na pisemny wniosek

Wykonawcy wprowadzenie lub zmiane Podwykonawcy. Wprowadzenie takiej zmiany
wymaga zawarcia przez Strony aneksu do Umowy.

. W sytuacji, o ktérej mowa w ust. 3, Wykonawca na zgdanie Zamawiajgcego zobowigzany

jest wraz z wnioskiem przedstawi¢ umowe regulujgcg wspdtprace z Podwykonawca,.
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5. W przypadku, gdy Wykonawca zatrudni Podwykonawce, zobowigzany jest dotgczy¢ do
kazdej wystawionej faktury dokument potwierdzajgcy dokonanie zaptaty wynagrodzenia
naleznego Podwykonawcy za zrealizowang czes¢ przedmiotu Umowy w zakresie.

6. W przypadku braku dokumentu zaptaty, o ktérym mowa w ust. 5, Zamawigjgcy uzna
dzien dostarczenia brakujgcego dokumentu przez Wykonawce za termin otfrzymania
faktury.

7. Wprowadzenie Podwykonawcy do redlizowania przedmiotu Umowy wymaga zgody
Zamawiajgcego oraz nie zwalnia Wykonawcy z odpowiedzialnosci wynikajgcych z
zapisow Umowy.

8. Zamawiajgcy nie dopuszcza zawierania umoéw  Podwykonawcdw z  dalszymi
Podwykonawcami.

9. Umowa o podwykonawstwo nie moze zawiera¢ postanowiehn ksztattujgcych prawa
i obowigzki podwykonawcy, w zakresie kar umownych oraz postanowieh dotyczgcych
warunkdw wyptaty wynagrodzenia, w sposdb dla niego mniej korzystny niz prawa
i obowigzki Wykonawcy, uksztattowane postanowieniaomi umowy zawartej miedzy
Zamawiajgcym a Wykonawcaq.

10. W przypadku, gdy wynagrodzenie Wykonawcy zostanie zmienione, na podstawie
zapisdw, o ktérych mowa w § 11, Wykonawca zobowigzany jest do zmiany
wynagrodzenia przystugujgcego podwykonawcy, z ktérym zawart umowe, w zakresie
odpowiadajgcym zmianom cen materiatéw lub kosztéw dotyczgcych zobowigzania
podwykonawcy, jezeli tgcznie spetnione sg nastepujgce warunki:

1) przedmiotem umowy sg dostawy lub ustugi;
2) okres obowigzywania umowy przekracza é miesiecy.
§6
ZASADY OCHRONY POUFNOSCI INFORMACJI

1. Strony zobowiqzujqg sie:

a) zachowaé w Scistej tajemnicy wszelkie informacje w tym techniczne,
technologiczne, ekonomiczne, finansowe, handlowe, prawne, organizacyjne,
dane osobowe i inne dotyczgce Stron, otrzymane lub powierzone bqgdz
pozyskane do przetwarzania w zwigzku z zawarciem lub readlizacjg niniejszej
Umowy, niezaleznie od ich formy, Zzrédta i sposobu pozyskania, zwane w dalszej
czesci Umowy , Informacjami”,

b) wykorzystywac Informacije tylko i wytgcznie w celu realizacji przedmiotu Umowy;

c) zapewni¢ takie warunki korzystania z Informacji, aby w czasie realizacji
przedmiotu Umowy oraz po jego zakonczeniu uniemozliwic osobom
nieuprawnionym dostep do Informacji,

d) viowni¢  Informacje  jedynie  tym  pracownikom,  wspdtpracownikom,
podwykonawcom lub innym osobom, wobec ktérych ujawnienie takie bedzie
uzasadnione i tylko w zakresie, w jakim odbiorca Informacji musi mie¢ do nich
dostep dla celéw okreslonych w zakresie wspdtpracy w ramach Umowy, przy
czym, w takim przypadku Wykonawca zobowigze takie podmioty lub osoby do
zachowania poufnosci w stopniu nie mniejszym niz okre$lono w niniejszej Umowie;

e) nie kopiowaé, nie powiela¢, ani w jakikolwiek sposéb nie rozpowszechniac
Informaciji lub jakiejkolwiek jej czesci, za wyjatkiem przypadkdw, gdy jest to
niezbedne w celach realizacji przedmiotu Umowy.

2. Wymogi zawarte w ust. 1 nie bedg miaty zastosowania odnosnie do jakiejkolwiek
Informaciji bgdz jej czesci, ktore:

a)  sg opublikowane, znane lub oficjalnie podane do publicznej wiadomosci bez
naruszania postanowien niniejszej Umowy i przepisdw prawa;

b) zostaty zgodnie z prawem przekazane przez osobe trzeciq, bez naruszania
jakichkolwiek zobowigzah o ich nieujawnianiu w stosunku do Stron;

c) zostang ujawnione przez Wykonawce za uprzednig pisemng zgodq
Zamawiajgcego;

d) zostang ujawnione przez Zamawiajgcego za uprzedniqg pisemng zgodq
Wykonawcy;
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e) zostaty ujawnione przez Wykonawce po powiadomieniu Zamawiajgcego na
podstawie przepisdw obowigzujgcego prawa lub na zgdanie uprawnionego
organu lub sqgdu,

f) zostaty ujawnione przez Zamawiajgcego po powiadomieniu Wykonawcy na
podstawie przepisdw obowigzujgcego prawa lub na zgdanie uprawnionego
organu lub sgdu.

Postanowienia § 2 Umowy obowigzujg bezterminowo.
§7
ODSTAPIENIE OD UMOWY
Niezaleznie od uprawnieh wynikajgcych z powszechnie obowigzujgcych przepisow
prawa, Strony mogq odstgpi¢ od Umowy na podstawie ponizszych postanowien Umowy.
Zamawiagjgcy zasfrzega sobie prawo do odstgpienia od Umowy, bez obowigzku
wyznaczania Wykonawcy dodatkowego terminu, w przypadku bezskutecznego uptywu
terminu  wyznaczonego przez Zamawigjgcego do zmiany sposobu wykonywania
przedmiotu Umowy, w przypadku gdy Wykonawca bedzie wykonywat przedmiot Umowy
w sposéb wadliwy albo sprzeczny z Umowa.
Zamawiajgcy moze odstgpi¢ od Umowy maksymalnie do kohca okresu realizacji Umowy
wskazanego w § 2 niniejszej Umowy, przy czym oswiadczenie o odstgpieniu moze zostac
ztozone w terminie 60 dni kalendarzowych od powziecia wiadomosci o okolicznoéciach
skutkujgcych mozliwoscig odstgpienia.
Zamawiagjgcy moze wykona¢ umowne prawo odstgpienia niezaleznie od prawa
odstgpienia, przystugujacego na podstawie przepisdéw Kodeksu Cywilnego.
Odstgpienie od Umowy z przyczyn, za ktdére odpowiedzialnos¢ ponosi Wykonawca nie
jest podstawqg do jakichkolwiek roszczeh wobec Zamawiajgcego, w szczegdlnosci z
tytutu niewykonania lub nienalezytego wykonania przedmiotu Umowy lub jakichkolwiek
roszczeh odszkodowawczych z tego tytutu.
Zamawiajgcy zastrzega sobie prawo do odstgpienia od umowy z jednoczesnym
naliczeniem kary, o ktérej mowa w § 4 ust. 1 lit. a, w szczegdinosci, gdy:
a) Wykonawca pozostanie w zwtoce przez minimum 5 dni roboczych w niedotrzymaniu
terminu, o ktérym mowa w § 2 ust. 1, Zatgczniku nr 1 pkt 4.5., 4.6., 4.7., 4.8.
b) Wykonawca wadliwie wykona dostawe, nie wykona dostawy, nie wykona lub
nienalezycie wykona obowiqgzki wsparcia technicznego.
W przypadkach, o ktérych mowa w ust. 6, Wykonawca moze zgdad wytgcznie
wynagrodzenia naleznego.
Strony zgodnie postanawiajg, ze wykonanie prawa odstgpienia od Umowy nie powoduje
wygasniecia:
a) zobowigzanh Stron wynikajgcych z postanowieh o poufnosci i ochronie danych
osobowych,
b) prawa do naliczenia kar umownych, co do okolicznosci, ktére powstaty przed
odstgpieniem od Umowy,
c) innych zobowigzan Stron w zakresie czynnosci okreslonych Umowaq, ktére winny
podjgc po dokonaniu wypowiedzenia.
Strony zobowigzane sg w terminie 10 dni od dnia odstgpienia od Umowy Iub jej
wypowiedzenia przez Zamawiagjgcego do sporzgdzenia protokotu, ktéry bedzie
stwierdzat stan realizacji Umowy do dnia odstgpienia/wypowiedzenia od Umowy.
Zamawiajgcy moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym z przyczyn
lezgcych po stronie Wykonawcy w szczegdlnosci, gdy otwarto likwidacje Wykonawcy.

12. Oswiadczenie o rozwigzaniu Umowy wymaga formy pisemnej pod rygorem niewaznosci.
13. Odstgpienie od Umowy nastgpi ex nunc (na przysztosc).

1.

§8
UPOWAZNIONE OSOBY

Strony zobowigzujg sie do wzajemnego powiadamiania o kazdej zmianie adresu
i oswiadczajq, ze ich aktualne adresy dla korespondenciji sg nastepujgce:

1) Zamawiajgcy: ul. Bracka 6/8, 00-502 Warszawa,

2) Wykonawca: .....cooeeviiininnnnn..
Za doreczone uznaje sie pismo przyjete bezposrednio lub listem poleconym za
posrednictwem operatora pocztowego, na powyzsze adresy.
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Niedopetnienie obowigzku okresSlonego w ust. 1 powoduje ten skutek, ze pismo wystane
na adres wskazany w ust. 1, uznaje sie za doreczone takze wowczas, gdy zostanie
zwrécone z powodu nieaktualnego adresu.
Nadzér nad prawidtowym wykonaniem przedmiotu niniejszej umowy bedg sprawowad:
a) Osobqg uprawniong do kontaktdw ze strony Zamawiajgcego, bedzie: ....................,
b) Osobg uprawniong do kontaktdw ze strony Wykonawcy, bedzie: .......................

§9
IMIANY UMOWY

Zmiany postanowien Umowy wymagajg formy pisemnej pod rygorem niewaznosci,
dokonywane bedqg w formie aneksu.
Zamawiajgcy przewiduje mozliwos¢ zmiany Umowy w szczegdlinosci gdy:

1)

2)

zachodzi konieczno$¢ zmiany terminu wykonania przedmiotu zamodwienia
wynikajgca z okolicznosci, ktérych nie mozna byto przewidzie¢ w chwili
podpisania Umowy i nie wynika z przyczyn zawinionych przez Wykonawce,
niezbedna jest zmiana sposobu lub terminu wykonania zobowigzania z
przyczyn niezawinionych przez Wykonawce, o ile zmiana taka jest korzystna
dla Zamawiajgcego lub jest konieczna w celu prawidtowego wykonania
Umowy,

nastgpity zmiany ogdlnie obowigzujgcych przepisdw, prawa miejscowego
oraz wymogdw dotyczgcych Zamawiajgcego bezposrednio odnoszgcych sie
do praw
i obowigzkéw stron Umowy; zmiany Umowy dokonane mogg by¢ tylko
w zakresie niezbednym do dostosowania zapisdw Umowy do wprowadzonych
przepisdw,

zaistnieje sita wyzsza; zmiana Umowy dopuszczalna jest tylko w takim zakresie,
aby po ustaniu dziatania sity wyzszej Wykonawca mogt wykonaé przedmiot
zamowienia w sposdéb zgodny z SWZ. Pod pojeciem "sity wyzszej' rozumie sie
wszystkie zdarzenia zewnetrzne niemozliwe do przewidzenia i niemozliwe do
zapobiezenia przez strony(e) Umowy, a zaistniate po podpisaniu Umowy,
w szczegoblnosci takie jak:

a) wojny, dziatania wojenne, inwazje, dziatania wrogéw zagranicznych;

b) ferroryzm, rewolucje, powstania, wojny domowe,

c) epidemie, pandemie, stan wyjgtkowy,

d) rozruchy z wyjgtkiem tych, ktére sqg ograniczone wytqcznie do
pracownikdw  Wykonawcy lub  jego  podwykonawcdw  lub
Zamawiajgcego,

e) zanieczyszczenie i inne podobnie niebezpieczne skutki spowodowane
przez substancje toksyczne, z wyjgtkiem tych, ktére mogg byc¢
przypisane uzyciu przez Wykonawce takich substanciji,

f)  dziatania sit przyrody, huragany, powodzie,

g) ogdinokrajowe bgdz regionalne spory w przemysle lub tez spory, ktdre
sqg czesciq ogdlnonarodowej lub regionalnej kampanii, a ktérym Strona
nie mogta zapobiec.

Zmiany powyzsze bedg wprowadzane aneksami zawieranymi przez Strony. Aneksy bedqg
obowigzywac¢ od dnia ich zawarcia, z zastrzezeniem ze w przypadku gdy przyczyng
zmiany jest zmiana przepisdw prawa, zmiany postanowien Umowy mogg zostac
wprowadzone ze skutkiem od dnia wejscia w zycie tych przepisdw.

Zmiana terminu $wiadczenia ustugi bedqgcej przedmiotem niniejszej Umowy, jest mozliwa
tylko w zakresie niezbednym, fo jest o okres przedtuzenia ponad okresy wynikajgce
z niniejszej Umowy oraz przepisdw prawa tak, aby Wykonawca po ustaniu przeszkdd
mogt wykonac przedmiot zamdwienia w sposdb zgodny ze specyfikacjg warunkdw
zamowienia.

§ 10
WALORYZACIJA

Zamawiajgcy dopuszcza mozliwo$é zmiany wynagrodzenia, o ktérym mowa w § 3 ust. 1
w przypadku zmiany:
1) stawki podatku od towardw i ustug oraz podatku akcyzowego,
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2) wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki
godzinowej, ustalonych na podstawie ustawy z dnia 10 pazdziernika 2002 r. o
minimalnym wynagrodzeniu za prace,

3) zasad podlegania ubezpieczeniom spotecznym, ubezpieczeniu zdrowotnemu,
wysokosci stawki sktadki na ubezpieczenia spoteczne Ilub ubezpieczenia
zdrowotne,

4) zasad gromadzenia i wysokosci wptat do pracowniczych plandw kapitatowych,
o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitatowych, jezeli zmiany te bedqg miaty wptyw na koszty wykonania zamdwienia
przez Wykonawce.

Wykonawca zobowigzany jest udowodni¢ Zamawiajgcemu, ze zmiany, o ktérych
mowa w ust. 1 pkt 1- 4 majg wptyw na koszt wykonywania ustugi poprzez ztozenie
stosownych wyliczen i dokumentdéw, ktére podlega¢ bedqg ocenie przez
Zamawiajgcego.
W przypadku zmiany o 5 % ceny materiatdéw lub kosztéw, o ktdérych mowa § 3 ust.1,
zwigzanych z realizacjg zamodwienia, Zamawiajgcy dopuszcza wprowadzanie zmian
wysokosci wynagrodzenia naleznego Wykonawcy.
Maksymalna zmiana wynagrodzenia Wykonawcy, o ktérej mowa w ust. 3, nastgpi
kazdorazowo w oparciu o tgczng wysokos¢ wskaznika cen towardw i ustug
konsumpcyjnych ogdétem w dwdch kwartatach poprzedzajgcych dzieh dokonywania
zmiany wynagrodzenia, ogtoszonych w komunikatach Prezesa Gtéwnego Urzedu
Statystycznego.
Maksymalna warto$¢ zmiany wynagrodzenia Wykonawcy, o ktérej mowa w ust. 3,
w catym okresie obowigzywania umowy, jakg dopuszcza Zamawiajgcy w efekcie
zastosowania  postanowien o  zasadach  wprowadzania  zmiaon  wysokosci
wynagrodzenia wynosi 10 % kwoty, o ktérej mowa w § 3 ust.1.
Przez zmiane ceny materiatdw lub kosztéw, o ktérej mowa w ust. 3, rozumie sie wzrost
odpowiednio cen lub kosztéw, jak iich obnizenie, wzgledem ceny lub kosztu przyjetych
w celu ustalenia wynagrodzenia Wykonawcy zawartego w ofercie.
Zmiana cen, o ktérej mowa w ust. 3, moze zosta¢ dokonana:
1) nie wczesniej niz po uptywie 6 miesiecy obowigzywania Umowy,
2) nie czesciej niz 1 raz w okresie 6 miesiecy.
Imiany (wzrost/zmniejszenie) cen ustugi, o kidrej mowa w niniejszym paragrafie,
obowigzywac¢ bedq od dnia podpisania przez Strony aneksu do niniejszej Umowy i
bedg dotyczy¢ ustug wykonanych po podpisaniu aneksu.
W przypadku gdy wynagrodzenie Wykonawcy zostanie zmienione na podstawie
zapisébw o ktérych mowa w ust. 3-7, Wykonawca zobowigzany jest do zmiany
wynagrodzenia przystugujgcego Podwykonawcy, z ktérym zawart umowe w zakresie
odpowiadajgcym zmianom cen materiatdw i kosztéw dotyczgcych zobowigzania
Podwykonawcy, jezeli tgcznie spetniono nastepujgce warunki:
1) przedmiotem umowy sqg dostawy lub ustugi,
2) okres obowigzywania przekracza é miesiecy.
§11
POSTANOWIENIA KONCOWE
Zamawiajgcy nie wyraza zgody na dokonanie przelewu wierzytelnosci wynikajgcych
z realizacji niniejszej Umowy na rzecz oséb frzecich.
Zmiany oraz odstgpienie od Umowy wymagajg formy pisemnej pod rygorem
niewaznosci.
Tytuty poszczegdinych paragrafdw majg wytgcznie charakter informacyjny i nie mogg
stanowi¢ podstawy do wyktadni postanowien Umowy.
Wszelkie spory wynikte w trakcie realizacji niniejszej Umowy bedq rozstrzygane w sqgdzie
witasciwym dla siedziby Zamawiajgcego.
W sprawach nieuregulowanych niniejszg Umowqg majq zastosowanie przepisy Prawa
zamdwien publicznych, Kodeksu cywilnego oraz inne powszechnie obowigzujace
przepisy prawa.
Umowa sporzgdzona zostata w dwdch jednobrzmigcych egzemplarzach, po jednym
egzemplarzu dla kazdej ze Stron.
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Zatgczniki:
1. Opis przedmiotu zamodwienia
2. Oferta Wykonawcy
3. Klauzula Informacyjna o przetwarzaniu danych osobowych

Zatgcznik nr 3 do umowy

Klauzula Informacyjna PAP

1. Na podstawie Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej: RODO), Polska Agencja Prasowa S.A. w likwidacji z siedzibg
w Warszawie, ul. Bracka 6/8, 00-502 Warszawa, wpisana pod numerem KRS 0000067663 do
Krajowego Rejestru Sgdowego prowadzonego przez Sqd Rejonowy dla m.st. Warszawy,
Xl Wydziat Gospodarczy KRS, kapitat zaktadowy wptacony 52 703 520 ztotych, NIP 526-02-
50-742 (dalej: PAP), oswiadcza, iz jest administratorem danych osobowych osdb
fizycznych upowaznionych do reprezentaciji podmiotu zawierajgcego umowe z PAP oraz
0s6b fizycznych wskazanych jako osoby do kontaktu w ramach tej umowy (dalej: dane
osobowe).

2. Dane osobowe 0s6b bedqg przetwarzane przez PAP na podstawie art. 6 ust.1 lit. f) RODO
jedynie w celu i zakresie niezbednym do wykonania zadah administratora danych
osobowych zwigzanych z readlizacjg umowy w kategorii dane zwykte — imie, nazwisko,
zajmowane stanowisko, numer stuzbowego telefonu, stuzbowy adres email.

3. Dane osobowe nie bedqg przekazywane podmiotom trzecim, o ile nie bedzie sie to
wigzato z koniecznoscig wynikajgcq z realizacji umowy.

4. Dane osobowe nie bedqg przekazywane do panstwa frzeciego, ani organizacii
miedzynarodowej w rozumieniu RODO.

5. Dane osobowe bedq przetwarzane przez okres 10 lat od kohca roku kalendarzowego
w ktérym niniejsza umowa zostata wykonana, chyba ze niezbedny bedzie dtuzszy okres
przetwarzania np. z uwagi na obowigzki archiwizacyjne, dochodzenie roszczen lub inne
wymagane przepisami prawa powszechnie obowigzujgcego.

6. Osobom, o ktérych mowa w ust. 1, przystuguje prawo do zgdania od administratora
danych dostepu do ich danych osobowych, ich sprostowania, usuniecia, zmiany lub
ograniczenia przetwarzania lub wniesienia sprzeciwu wobec ich przetwarzania, a takze
prawo do przenoszenia danych ochronadanych@pap.pl.

7. Osobom, o ktérych mowa w ust. 1, w zwigzku z przetwarzaniem ich danych osobowych
przystuguje prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
a takze prawo do wycofania zgody na przetwarzanie danych osobowych. Wycofanie
zgody nie ma wptywu na przetwarzanie, ktérego dokonano przed jej wycofaniem.

8. W oparciu o dane osobowe PAP nie bedzie podejmowata zautomatyzowanych decyzji,
w tym decyzji bedgcych wynikiem profilowania w rozumieniu RODO.

9. Adres do kontaktu w sprawie ochrony danych osobowych: ochronadanych@pap.pl.
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Wzér-Zatgcznik nr 1 do SWZ

FORMULARZ OFERTY

Petna nazwa Wykonawcy:

Adres:

Nr telefonu:

Adres e-mail:

Nr KRS 1 REGON !

NIP

1

Przystepujgc do postepowania prowadzonego w ftrybie podstawowym na ,Zakup
przedtuzenia 750 licencji i wsparcia technicznego dla oprogramowania Palo Alto Cortex XDR
and Premium Partner Support na okres 12 miesiecy”, nrref. 26/24.

I. Oferujemy wykonanie przedmiotu zamowienia opisanego w SWZ i jej zatgcznikach za nizej
okreslonq kwote:

. Stawka Cena oferty
. e e Wartosc netto brutto
L.p. Zakres przedmiotu zamowienia Wzl 2 podatku Wzl 2
VATWZ ' | (kol. 3+ VAT)
1 2 3 4 5
zakup przedtuzenia 750 licencji i wsparcia technicznego
1. |dla oprogramowania Palo Alto Cortex XDR and . %
Premium Partner Support na okres 12 miesiecy
CENA OFERTY
BRUTTO:
CENA OFERTY
BRUTTO SLOWNIE:

Il. Oswiadczamy, ze:

1.
2.

3.

Przedmiot zamdwienia zrealizujemy w terminie: 7 dni liczonych od dnia zawarcia umowy.
Oferujemy przedmiot zamdwienia spetniajgcy co najmniej wymagania wyszczegdlnione
w opisie przedmiotu zamdwienia stanowigcym zatgcznik nr 5 do SWZ.

Zgodnie z ustawg o podatku od towardw i ustug obowigzek odprowadzenia podatku
powstaje PO STroNIE ......cooiiieiiiiieeeeeeeee, 3(Wykonawcy lub Zamawiajgcego).

JesteSmy 4:

[1 mikroprzedsiebiorstwem;

[l matym przedsiebiorstwem:;

[1 srednim przedsiebiorstwem:;

[1 innym rodzajem.

Zapoznalismy sie z postanowieniami zawartymi w ogtoszeniu i SWZ i nie wnosimy do nich
zastrzezenn  oraz zdobylismy konieczne informacje poftrzebne do wtasciwego
przygotowania oferty.

Ogdlne warunki umowy zostaty przez nas zaakceptowane i w przypadku wyboru naszej
oferty zobowigzujemy sie do zawarcia umowy na warunkach tam okreslonych w miejscu i
terminie wskazanym przez Zamawiajgcego.
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7. Uwazamy sie za zwigzanych niniejszg ofertg na czas 30 dni od uptywu terminu sktadania
ofert.

8. Warunki ptatnosci: 21 dni od dnia dostarczenia do Zamawigjgcego prawidtowo
wystawionej faktury.

9. Zobowigzujemy sie do zapewnienia mozliwosci odbierania wszelkiej korespondencii
Zwigzanej z prowadzonym postepowaniem przez catg dobe za podrednictwem
Platformy.

lil. Informujemy, ze:
1. Dostawa wykonana bedzie wtasnymi sitami/z pomocqg Podwykonawcy
(nalezy podaé nazwe lub firme Podwykonawcy oraz jego siedzibe) ktdry wykonywac bedzie czes$c
ZAMOWIENIA OB MUIGC O .ttt ettt e e e et e e et e e teeetaeeeareeeree s
(nalezy podac zakres czesci zamodwienia, ktdrg Wykonawca zamierza powierzy¢ Podwykonawcy)
2. Wynagrodzenie Wykonawcy przelewane bedzie na wskazany przez Wykonawce
nastepujgcy numer rachunku bankoOWego: .......coiviiiiiiiiiiiieeeeen,
3. Aktualny adres do KOreSpONAENC]i: ...uuiiiii e e
4, Nadzér nad prawidtowym wykonaniem przedmiotu niniejszej] umowy bedg
sprawowad:

IV. Oswiadczamy, ze wypetniliimy obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO!" wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskaliimy w celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym
postepowaniu?),

) rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu fakich danych oraz
uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych) (tj. Dz. Urz. UEL 119 2 04.05.2016 ., str. 1).
20 W przypadku, gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub
zachodzi wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci
o$wiadczenia wykonawca nie sktada (usuniecie tresci oswiadczenia np. przez jego wykreslenie).

Dokument nalezy wypetnié i podpisa¢ kwalifikowanym podpisem elektronicznym lub podpisem zaufanym
lub podpisem osobistym.
Zamawiajqcy zaleca zapisanie dokumentu w formacie PDF.

3 nalezy wpisacd, jezeli Wykonawca nie wpisze, Zamawiajgcy uzna, ze obowigzek podatkowy lezy po stronie
Wykonawcy

4 wiasciwe zaznaczyé- jezeli Wykonawca nie dokona zaznaczenia, Zamawigjgcy uzna, ze nie jest on ani mikro ani
matym ani srednim przedsiebiorcg,

5 Nalezy wpisa¢ / niepotrzebne skresli¢, jezeli Wykonawca nie dokona skreélenia i nie wypetni, Zamawiajgcy uzna, ze
Wykonawca nie zamierza powierzy¢ czesci zamodwienia Podwykonawcom
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Wzér-zatqcznik nr 2 do SWZ

Zamawiajgcy:

Polska Agencja Prasowa S.A.
w likwidaciji

ul. Bracka 6/8

00-502 Warszawa

Wykonawca/podmiot udostepniajgcy zasoby/podwykonawcat:

(petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/REGON/ KRS)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie Wykonawcy/podmiotu udostepniajgcego zasoby/podywkonawcy!
sktadane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamoéwien publicznych
DOTYCZACE PRZESLANEK WYKLUCZENIA Z POSTEPOWANIA

Na poftrzeby postepowania o udzielenie zamodwienia publicznego na ,,Zakup przedtuzenia
750 licencji i wsparcia technicznego dla oprogramowania Palo Alto Cortex XDR and Premium
Partner Support na okres 12 miesiecy”, nr ref. 26/24., prowadzonego przez Polskg Agencije
Prasowq S.A. w likwidacji, oSwiadczam, co nastepuje:

OSWIADCZENIA DOTYCIACE WYKONAWCY/ PODMIOTU UDOSTEPNIAJACEGO ZASOBY/
PODWYKONAWCY!:

1. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1
ustawy.

2. Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 109 ust. 1
pkt 1, 417 ustawy.

3. Oswiadczam, ze nie zachodzqg w stosunku do mnie przestanki wykluczenia z postepowania
na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu  agresji na  Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz. U. z 2022 r. poz. 835).

Os$wiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. veteeeieeieiieeen.. Ustawy  (podad majgcq  zastosowanie  podstawe
wykluczenia sposrédd wymienionych w art. 108 ust. 1 pkt 1, 2, 5i 6 lub art. 109 ust. 1, 4, 7
ustawy). Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110
ust. 2 ustawy podjgtem nastepujgce Srodki naprawcze:

1 - niepotrzebne skresli¢;
Dokument nalezy wypetni€ i podpisa¢ kwalifikowanym podpisem elektronicznym lub podpisem zaufanym

lub podpisem osobistym.
Zamawiajqcy zaleca zapisanie dokumentu w formacie PDF.
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Wzor - Zatgcznik nr 3 do SWZ

Zamawiajgcy:

Polska Agencja Prasowa S.A.
w Likwidacii

ul. Bracka 6/8

00-502 Warszawa

Wykonawca/podmiot udostepniajgcy zasoby!:
2

(petna nazwa/firma, adres,
w  zaleznosci od  podmiotu:
NIP/REGON)

reprezentowany przez:
(imie, nazwisko,
stanowisko/podstawa do
reprezentaciji)

Oswiadczenie Wykonawcy/podmiotu udostepniajgcego zasoby!
skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (dalej jako: ustawa),
DOTYCZACE SPEENIANIA WARUNKU UDZIALU W POSTEPOWANIU

Na poftrzeby postepowania o udzielenie zamdwienia publicznego na ,,Zakup przedtuzenia
750 licencji i wsparcia technicznego dla oprogramowania Palo Alto Cortex XDR and Premium
Partner Support na okres 12 miesiecy”, nr ref. 26/24., prowadzonego przez Polskg Agencije
Prasowq S.A. w Likwidacji, oswiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY/PODMIOTU UDOSTEPNIAJACEGO ZASOBY:
Os$wiadczam, ze spetniam warunek udziatu w postepowaniu okre$lony przez Zamawiajgcego
w Rozdz. V Specyfikacji Warunkdw Zamdwienia.

....................... (miejscowosc), dnid .................... .

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW 3:
Os$wiadczam, ze w celu wykazania spetniania warunku udziatu w postepowaniu, okreslonego
przez Zamawiajgcego w Rozdz. V Specyfikacji Warunkéw Zamdwienia, polegam na
zasobach nastepujgcego/yCh POAdMIOTU/OW: ...viiii e,
A ale (=T oV fe o)y g alb 4o | N (= F PO PP

....... (okreslic odpowiedni zakres dla wskazanego podmiotu).
....................... (miejscowosc), dnid ....................T.

Dokument nalezy wypetnié i podpisaé kwalifikowanym podpisem elektronicznym lub podpisem
zaufanym lub podpisem osobistym.
Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

1 - niepotrzebne skresli¢
2 - nalezy wypetnic
3 — wypetnia tylko Wykonawca, ktéry w celu wykazania spetnienia warunkéw udziatu polega na zasobach podmiotu
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Wzér-Zatqcznik nr 4 do SWZ

Zobowigzanie podmiotu o oddaniu Wykonawcy swoich zasobéw
w zakresie zdolnosci technicznych/zawodowych

(nazwa Podmiotu udostepniajgcego zasoby)

Zobowigzuje/zobowigzujemy sie do oddania do dyspozyciji Wykonawcy:

(nazwa Wykonawcy ubiegajqcego sie o udzielenie zamdwienia)

niezoednych zasobdw na potrzeby wykonania zamdwienia pn. ,,Zakup przedtuzenia 750
licencji i wsparcia technicznego dla oprogramowania Palo Alto Cortex XDR and Premium
Partner Support na okres 12 miesiecy”, nrref. 26/24, w zwiqzku z powotaniem sie na te zasoby
w celu spetniania warunku udziatu w postepowaniu przez Wykonawce w zakresie zdolnosci
technicznych/zawodowych poprzez udziat W realizaciji zamdwienia
w charakterze Podwykonawcy/w innym charakterze? zrealizuje/zrealizuiemy ustugi w zakresie
.......................................................... 1 (nalezy wypetnic w takim zakresie w jakim podmiot
zobowiqzuje sie oddac¢ Wykonawcy swoje zasoby w zakresie zdolnosci technicznych/zawodowych)

e o] (=T PP PPN

Dokument nalezy wypetnié i podpisaé kwalifikowanym podpisem elektronicznym lub podpisem
zaufanym lub podpisem osobistym.
Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

I — nalezy wypemic
2 — niepotrzebne skreslic
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Zatgcznik nr 5 do SWZ
Opis przedmiotu zamédwienia

Przedmiotem zamdwienia jest dostawa przedtuzenia 750 licenciji oprogramowania klasy
EDR Palo Alto Networks Cortex XDR and Premium Partner Support wraz ze wsparciem
technicznym na okres 12 miesiecy.

Zamawiajgcy os$wiadcza, ze posiada obecnie 750 licencji oprogramowania Palo Alto

Networks Cortex XDR, numer seryjny 0220980000005745, waznych do dnia 7.12.2024.

Biorgc pod uwage powyzsze, Wykonawca moze zaoferowa¢ Zamawiajgcemu dostawe

licencji oprogramowania klasy EDR, jako przedtuzenie obecnie posiadanych licencji Palo

Alto Networks Cortex XDR lub rownowaznych.

W okresie obowigzywania licencji Wykonawca musi zapewni¢ Zamawiajgcemu:

3.1. prawo do pozyskania, instalacji i uzywania nowych wersji oprogramowania objetego
licencjami w razie ich publikaciji,

3.2. dostep do poprawek i uaktualnieh oprogramowania,

3.3. dostep do materiatéw producenta takich jak: dokumentacja techniczna,
internetowa baza wiedzy, forum internetowe producenta oprogramowania.

Warunki wsparcia technicznego w okresie obowigzywania licencji:

4.1. ustugi wsparcia technicznego muszg by¢ Swiadczone w oparciu o $wiadczenia
gwarancyjne producenta oprogramowania lub autoryzowanq przez producenta do
Swiadczenia takich ustug firme,

4.2. mozliwos¢ zgtaszania nieograniczonej liczby zgtoszen serwisowych,

4.3. mozliwo$¢ generowania zgtoszen serwisowych za pomocq: e-mail, telefonu, strony
internetowe;j,

4.4, ustugi wsparcia technicznego muszg by¢ $wiadczone w systemie 24/7,

4.5. czas odpowiedzi dla zgtoszeh awarii o statusie krytycznym ,,Critical” nie moze
przekroczy¢ 1 godziny. Za ,awarie o statusie krytycznym” uwaza sie awarie
oprogramowania objetego licencjg w ktérej produkt nie dziata i uniemozliwia
wykorzystywanie $§rodowiska Zamawigjgcego, dla ktérej nie ma rozwigzania
tymczasowego,

4.6. czas odpowiedszi dla zgtoszeh awarii o statusie wysokim ,High” nie moze przekroczy¢é
2 godzin. Za ,awarie o statusie wysokim” uwaza sie takg awarie skutkujgcg
niewtasciwym dziataniem oprogramowania objetego licencjq, ktéra ma znaczgcy
wptyw na Srodowiska Zamawigjgcego (np. spadek wydajnosci), lecz nie
uniemozliwia korzystania z niego, dla ktdrej nie ma rozwigzania tymczasowego,

4.7. czas odpowiedzi dla zgtoszeh awarii o statusie Srednim ,,Medium” nie moze
przekroczy¢ 8 godzin. Za ,awarie o statusie $rednim” uwaza sie czel$ciowq,
niekrytyczng awarie oprogramowania objetego licencjq, ktdéra nie ma wptywu na
srodowisko Zamawiajgcego, dla ktérej istniejg rozwigzania tymczasowe,

4.8. czas odpowiedzi dla zgtoszeh o charakterze niskim ,Low” nie moze przekroczyé
jednego dnia roboczego. Za ,zgtoszenia o statusie niskim” oprogramowania
objetego licencjg uwaza sie inne niz opisane powyzej awarie, w tym btedy w
dokumentacii.

Wymagane funkcjonalnosci stanowigce jednoczesnie kryteria rGwnowaznosci

5.1. System bezpieczenstwa EDR musi by¢ dostarczony w formie On-prem lub w formie
Saas. Jedli system jest dostarczany w formie ustugi Saa$S to woéwczas wymaga sie,
aby dane byty przechowywane i przetwarzane (wtgcznie z sandboxingiem) na
terenie Polski a producent systemu musi posiadac certyfikacje SOC 2 type 2 lub
ISO27001 oraz gwarantowac¢ dostepnosc ustugi w ramach SLA co najmniej na
poziomie 99,9%.

5.2. Dokumentacja systemu musi by¢ publikowana przez producenta na jego stronie
internetowej w jezyku polskim lub/i angielskim.

5.3. System musi obstuzy¢ co najmniej 750 stacji konhcowych w tym:

5.3.1. stacjiroboczych z systemem Windows ,
5.3.2. stacjiroboczych z systemem macOSs,
5.3.3. stacjiroboczych z systemem Linux,
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5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.3.4. serwerdw z systemem Windows Serwer,

5.3.5. serwerdw z systemem Linux.

System musi przechowywac informacje o alarmach i incydentach co najmniej przez

180 dni.

System musi posiadaé mozliwos¢ analizy dynamicznej plikdw wykonywalnych

Windows, Linux i MacOS w systemie sandbox ftego samego producenta co

producent oferowanego systemu i obstugiwac pliki o rozmiarze co najmniej T00MB.

System musi umozliwiac pobranie raportu z analizy dynamiczne;j.

System musi umozliwia¢ zarzgdzania przez pojedynczy webowy interfejs graficzny z

wykorzystaniem graficznej przeglgdarki internetowej oraz przez APl. Oba muszqg byc¢

dostepne po https (co najmniej TLS 1.2). Nie dopuszcza sie, aby webowy interfejs

graficzny korzystat z technologii flash, silverlight lub java.

Wszystkie sktadniki systemu muszg by¢ konfigurowalne i zarzgdzane przez jeden

spojny interfejs a dostep do nich realizowany jest przez pojedyncze logowanie

(Single Sign-On). Nie dopuszcza sie, aby sktadniki systemu posiadaty oddzielne

pulpity/konsole do zarzgdzania konkretnymi funkcjami bezpieczehstwa.

System musi posiadaé¢ mozliwos¢ ograniczenia logowania do systemu tylko ze

wskazanych publicznych adresdw IP.

System musi umozliwia¢ integracje z zewnetrznym katalogiem uzytkownik via SAML

2.0 (ze wsparciem dla ADFS) oraz posiada¢ mozliwos¢ definiowania lokalnych

uzytkownikdéw, ktérych logowanie jest zabezpieczone hastem oraz dodatkowym

czynnikiem uwierzytelniajgcym w formie tokenu. System jako dodatkowg metode

uwierzytelnienia musi wspiera¢ co najmniej tokeny w formie jednorazowych koddéw

generowanych w aplikacji mobilnej lub przesytanych poprzez email.

Systemm musi umozliwia¢ przypisywanie uzytkownikdw do grup uzytkownikdw.

Dodatkowo w przypadku uzytkownikéw uwierzytelnionych via SAML 2.0 musi istniec

mozliwos$¢ zmapowania grup SAML do lokalnie zdefiniowanych grup.

Kazdy uzytkownik systemu (administrator, operator, analityk) muszg posiadac

indywidualne konta pozwalajgce na jego jednoznaczng identyfikacje.

System musi umozliwia¢ okreslenie zakresu dostepu z wykorzystaniem rdl i ich

przypisanie do uzytkownika lub do grupy uzytkownikdw. Rola musi definiowac

dostep do okreslonego obszaru administracyjnego systemu, jego rodzaju (tylko do

odczytu, peten dostep) oraz jego zakresu (wszystkie lub wybrane stacje kohcowe).

System w ramach roli musi umozliwia¢ okreslenie dostepu do co najmniegj

nastepujgcych obszardw:

5.13.1. Ustawienia systemu

5.13.2. Zarzgdzanie hostami

5.13.3. Zarzgdzanie politykami

5.13.4. Zarzgdzanie regutami detekcyjnymi

5.13.5. Zarzgdzania wykluczeniami

5.13.6. Zarzgdzanie incydentami

5.13.7. Uruchamianie odpowiedzi na incydent

5.13.8. Nawigzywanie potgczenia do linii polecen

5.13.9. Uruchamianie skryptéw python

5.13.10. Zarzgdzanie kwerendami do danych

5.13.11. Zarzgdzanie raportami

5.13.12. Zarzgdzenie dashboardami/kokpitami

System musi posiada¢ mozliwos¢ definiowania wtasnych dopasowanych do potrzeb

rél.

System musi posiadac zestaw dashboarddw informujgcych co najmniej o:

5.15.1. liczbie i powadze incydentow,

5.15.2. liczbie incydentdéw przypisanych do analitykéw,

5.15.3. hostach z najwiekszqg liczbg incydentdw,

5.15.4. liczbie agentdw z rozbiciem na wersje agenta,

5.15.5. liczbie agentdw z rozbiciem na agentdéw offline i online,

5.15.6. liczbie agentdw z rozbiciem na wersje aktualizacji podsystemdw
bezpieczenstwa,
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5.16.

5.17.

5.18.

5.19.

5.20.

5.21.

5.22.

5.23.

5.24.

5.25.

5.26.

5.15.7. liczbie agentdw z rozbiciem na status ochrony.

Systemm musi umozliwia¢ skonfigurowanie okresu czasu, po ktérym uzytkownik

zostanie automatycznie wylogowany z systemu oraz mozliwos¢ automatycznego

zawieszania kont uzytkownikdw, ktérzy nie logowali sie dtuzej niz okreslona liczba dni.

Systemm musi co najmniej przez 365 dni przechowywad logi audytowe

dokumentujgce akcje podejmowane przez uzytkownikdw zalogowanych do

systemu oraz logi audytowe dotyczgce funkcjonowania agentdw.

System musi posiada¢ mozliwos$¢ eksportu wybranych logéw audytowych via syslog

po ssl/tls w formacie CEF. W dokumentaciji systemu musi by¢ wskazany adres IP lub

zakres adreséw IP, z ktérych nawigzywane bedzie potgczenie syslog.

System musi posiada¢ mozliwos¢ alarmowania o wskazanych zdarzeniach

zapisanych w logach audytowych poprzez wystanie emaila na wskazane skrzynki

poczty elekironicznej.

System musi posiada¢ mozliwos¢ integracii z Microsoft Active Directory w zakresie

synchronizacii struktury organizacyjnej katalogu AD zaréwno z lokalnym AD jak

rébwniez z Azure AD na potrzeby automatycznego wzbogacania informacii na temat
stacji kohcowych i uzytkownikdw oraz tworzenia dynamicznych grup stacji
kohcowych celem réznicowania konfiguracji agentéw.

System  musi  posiada¢ funkcjonalnos¢  wykrywania niezarzgdzanych  stacii

kohcowych w sieci w oparciu o skanowanie obiektow kont komputerdw Active

Directory.

System po integracji z Active Directory, musi mie¢ mozliwos¢ wyswietlenia widoku

wszystkich komputeréw obstugiwanych przez Active Directory Zamawiagjgcego z

mozliwoscig filtrowania per OU. Konsola zarzgdzajgca oferowanego rozwigzania

musi wykrywacé serwery bedgce cztonkami domeny Active Directory, na ktérych nie
zainstalowano agenta Systemu EDR. Widok powinien by¢ podzielony na maszyny
chronione i nie chronione przez agenta. System co najmniej raz na dobe musi

alarmowaé (co najmniej notyfikacja emailowa i via syslog), jedli serwery w

okreslonym OU nie sg chronione przez agenta.

System musi posiada¢ mozliwosé okredlenia strefy czasowej wykorzystywanej do

reprezentowania znacznikdw czasowych w interfejsie zarzgdzania oraz formatu tego

znacznika co najmniej w takim zakresie, aby uwidaczniat on strefe czasowaq.

System musi posiadac oprogramowanie agenta co najmniej dla nastepujgcych

systemow operacyjnych:

5.24.1. Windows 101 11 (wtqcznie ze Srodowiskiem Persistent oraz Non-Persistent VDI)

5.24.2. Windows Server 2012 R2, 2016 standard i core, 2019 standard i core oraz 2022,

5.24.3. Linux

5.24.3.1. Red Hat Enterprise Linux 7, 81 9

5.24.3.2. Rocky Linux 8i 9

5.24.3.3. SUSE Linux Enterprise Server 11, 12115

5.24.3.4. Ubuntu 18.04 LTS, 20.04 LTS, 22.04 LTS i 24.04 LTS
5.24.3.5. Oracle Linux 6, 7,819

5.24.3.6. CentOS 7,819

5.24.3.7. Debian 8,9, 10, 11112

5244, macOS 11.x, 12.x, 13.xi 14.x, 15.x

System musi umozliwia¢ wygenerowanie i pobranie pakietu instalacyjnego:

5.25.1. W formacie msi dla systemdw Windows

5.25.2. W formacie rpm, deb i sh dla systemdw Linux

5.25.3. W formacie pkg dla systemdw macOS

Pakiet instalacyjny agenta dla systemdw Windows, macOS, Linux musi posiadac

mozliwos¢:

5.26.1. Przypisania do hosta nieusuwalnego znacznika, ktéry moze by< wykorzystany
do tworzenia dynamicznych grup stacji koncowych i okreslenia zakresu dostepu jaki
posiada rola uzytkownika.

5.26.2. Skonfigurowania komponentu posredniczgcego w komunikacji z systemem

5.26.3. Wytgczenia opcji wykonywania skryptéw python

5.26.4. Wytgczenia opcji pobierania plikéw
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5.27.

5.28.

5.29.

5.30.

5.31

5.32.

5.33.

5.34.

5.35.

5.36.

5.37.

5.38.

5.26.5. Wytgczenia opciji dostepu do linii polecen

Pakiet instalacyjny agenta dla systemdw Windows musi posiadaé mozliwose
wskazania lokalnej kopii aktualizacji podsystemdw bezpieczenstwa.

Instalacja agenta i jego aktywacja w systemie nie moze wymagac restartu systemu
operacyjnego.

Komunikacja pomiedzy agentem a systemem musi byé zabezpieczona z
wykorzystaniem https (co najmniej TLS 1.2) i w zaleznosci od konfiguraciji byc¢
realizowana w sposéb bezposredni lub posredni via dedykowany komponent
posredniczgcy (dalej proxy) tego samego producenta, ktory:

5.29.1. musi umozliwia¢ uruchomienie w formie maszyny wirtualnej

5.29.2. musi obstugiwac funkcije proxy chaining dla http z uwierzytelnieniem

5.29.3. musi umozliwia¢ cache'owanie aktualizacji oprogramowania agenta i
aktualizacji podsystemow bezpieczenstwa agenta

Komunikacja pomiedzy proxy a systemem musi by¢ zabezpieczona z
wykorzystaniem https (co najmniej TLS 1.2). Proxy musi posiadac¢ mozliwose
manualnej lub automatycznej aktualizacji. System musi umozZliwia¢ centralne
zarzgdzanie ustawieniami proxy.

. W dokumentacji systemu muszg by¢ wskazane publiczne adresy IP oraz adresy URL

niezbedne do zapewnienia poprawnej komunikacji miedzy agentami i systemem

oraz pomiedzy proxy a systemem. Komunikacja musi by¢ zawsze nawigzywana w

kierunku od agenta/proxy do systemu.

System musi posiada¢ mozliwos¢ skonfigurowania manualnej i automatycznej

aktualizaciji agenta dla wskazanych grup staciji kohcowych. Polityka automatycznej

konfiguraciji agenta musi umozliwia¢ okreslenie:

5.32.1. Dnia tygodnia i zakresu czasu, w ktérym wykonywana jest aktualizacja

5.32.2. Maksymalnej liczby réwnolegle aktualizowanych agentéw

5.32.3. Zakresu: tylko minor release, tylko minor release w ramach wskazanego major
release, najnowszy major.minor release, najnowszy przedostatni major.minor release

5.32.4. Opdznienie aktualizacji o wskazang liczbe dni od publikacji nowego release

5.32.5. Irédta: bezposrednio z systemu, z proxy, peer-to-peer

System musi posiada¢ mozliwos¢ skonfigurowania manualnej i automatycznej

réznicowej aktualizacji podsystemdw bezpieczehstwa agenta dla wskazanych grup

stacji koncowych. Polityka automatycznej aktualizaciji podsystemow bezpieczenstwa

musi umozliwiac okreslenie:

5.33.1. Zakresu: tylko major release, najnowszy major.minor release

5.33.2. Opdznienie aktualizacji o wskazang liczbe dni od publikacji nowego release

5.33.3. Zroédta: bezposrednio z systemu, z komponentu posredniczgcego, peer-to-
peer

5.33.4. Globalnego limitu na wykorzystanie pasma przy bezposrednim pobieraniu z
systemu

System musi umozliwia¢ alarmowanie w przypadku, gdy:

5.34.1. Podsystemy bezpieczenstwa agenta nie bedqg funkcjonowaty poprawnie

5.34.2. Agent zostanie odinstalowany

5.34.3. Agent nie zgtosi sie do systemu a rownoczesnie stacja koncowa zaloguje sie
w domenie Active Directory (dotyczy systemdw Windows)

System musi umozliwiac réznicowanie konfiguraciji agenta i podsystemow

bezpieczenstwa poprzez przypisanie réznych profili konfiguracyjnych do wybranych

grup stacji kohcowych lub pojedynczych stacji kohcowych.

System musi umozliwiac licencyjne rozszerzenie funkcjonalnosci o przetwarzanie i

przechowywanie danych telemetrycznych i alarméw z urzgdzenh firewall co najmniej

nastepujgcych producentdw: Palo Alto Networks, Check Point, Fortinet i Cisco.

System musi umozliwiac licencyjne rozszerzenie funkcjonalnosci o przetwarzanie i

przechowywanie danych telemetrycznych co najmniej z nastepujgcych systemow:

Microsoft Office 365, Amazon Web Services, Azure Event Hub, Google Cloud

Platform.

System musi umozliwiac licencyjne rozszerzenie funkcjonalnosci o przetwarzanie i

przechowywanie danych telemetrycznych w formacie NetFlow v? i IPFIX.
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5.39

5.40.

5.41.

5.42.

5.43.

5.44.

5.45.

5.46.

5.47.

5.48.

5.49.

5.50.

5.51.

5.52.

5.53.

. System musi umozliwiac licencyjne rozszerzenie funkcjonalnosci o przetwarzanie i
przechowywanie danych telemetrycznych przesytanych przez syslog w formacie
CEF i LEEF a w przypadku nieustrukturyzowanych danych umozliwia¢ ich analize i
mapowanie.

System musi umozliwiac¢ licencyjne rozszerzenie funkcjonalnos$ci o przetwarzanie i

przechowywanie danych telemetrycznych przesytanych w ramach mechanizmu

Windows Event Forwarding.

Wszystkie dane telemetryczne muszg by<& przechowywane przez system w

centralnym i przeszukiwalnym repozytorium danych.

System musi umozliwiaé przeszukiwanie danych telemetrycznych przy pomocy

kreatorow lub manualnie z wykorzystaniem kwerend. Kwerendy muszg umozliwiac

tgczenie danych telemetrycznych z réznych zrédet, ich filtrowanie i przeksztatcanie
wynikéw. Reguty tworzenia kwerend muszg by¢ opisane w dokumentacji systemu.

Systemm musi umozZliwia¢ zapisanie kwerendy do danych telemetrycznych do

prywatnej biblioteki kwerend danego uzytkownika lub do globalnej biblioteki

kwerend dostepnej dla wszystkich innych uzytkownikéw.

Systemm musi umozliwia¢ zrealizowanie kwerendy do danych telemetrycznych i

odczytanie jej wynikéw via REST API.

System musi umozliwia¢ eksport wynikdw kwerendy do danych telemetrycznych w

formie pliku tekstowego.

System musi umozliwia¢ uruchamianie kwerendy cyklicznie zgodnie z podanym

harmonogramem lub jeden raz o okreslonym czasie.

System musi umozliwia¢ wizualizacje wynikdw kwerendy do danych telemetrycznych

w formie tabelarycznej i w formie wykresu: liniowego, stupkowego i kotowego.

System musi umozliwiaé wykorzystanie wynikdw kwerendy do tworzenia periodycznie

generowanych raportéw.

System musi umozliwiaé wykorzystanie wynikéw kwerend do wizualizacji danych w

dashboardach.

System musi umozliwia¢ globalne blokowanie uruchamiania/tadowania plikdw

binarnych o okreslonych SHA256.

System w ramach odpowiedzi na incydent musi umozliwiac:

5.51.1. Remediacje ze wskazaniem krokéw, ktére mogq by¢ podjete automatycznie i
krokéw, ktére nalezy zrealizowad manualnie. Musi istnie¢ mozliwo$¢ wyboru krokdw
remediacyjnych, ktére zostang wykonane automatycznie.

5.51.2. Uruchomienie skryptu python na stacji koncowe;.

5.51.3. Nawigzanie interaktywnego potgczenia do linii poleceh na staciji koncowe.

5.51.4. Wstrzymanie procesu na stacji koncowe.

5.51.5. Wytgczenie procesu na stacji kohcowe;.

5.51.6. Izolacje sieciowq hosta.

5.51.7. Dodanie adresu IP do listy publikowanej po https z uwierzytelnieniem w celu
integraciji z firewallami i innymi systemami bezpieczenstwa.

5.51.8. Dodanie nazwy domenowej do publikowanej po hitps z uwierzytelnieniem w
celu integracii z firewallami i innymi systemami bezpieczenstwa.

5.51.9. Zmiane w rejestrze (tylko systemy Windows).

5.51.10. Usuniecie pliku na stacji kohcowe.

5.51.11. Przeniesienie pliku na stacji koncowej do kwarantanny.

5.51.12. Wyszukanie pliku na innych hostach.

5.51.13. Zrzucenie pamieci procesu na stacji kohcowe;.

System musi obstugiwaé co najmniej nastepujgce poziomy powagi alarmow:

informacyjny, niski, sredni, wysoki i krytyczny.

System musi automatycznie grupowac powigzane alarmy w celu przyspieszenia i

utatwienia triazu i analizy incydentu.

5.53.1. W ramach incydentu system musi grupowac:

5.53.2. Powigzanych z incydentem uzytkownikéw

5.53.3. Stacje kohcowe

5.53.4. Pliki

5.53.5. Domeny
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5.54.

5.55.
5.56.

5.53.6. Adresy IP

System musi umozliwiaé wglgd w raport z sandboxa dla plikdw powigzanych z

incydentem i eksport tego raportu.

Agent nie moze wykorzystywacé Oracle Java JRE/JDK.

Agent dla systemdw Windows:

5.56.1. Musi  posiada¢ mozliwo$¢ pobierania aktualizacji agenta i aktualizacji
podsystemdow bezpieczenhstwa:

5.56.1.1. Bezposrednio z systemu
5.56.1.2. Z komponentu posredniczgcego
5.56.1.3. Od innych stacji kohcowych w te] samej podsieci (peer-to-peer)

5.56.2. Musi posiada¢ mechanizm ochronny przed nieautoryzowanymi prébami
wytqgczenia agenta nawet przez uzytkownikdw z uprawnieniami administratora.
Wytgczenie podsystemoéw bezpieczenstwa | odinstalowanie agenta  musi
wymagaé podania hasta, ktére moze by¢ skonfigurowane per grupa stacii
kohcowych lub indywidualnie dla danego hosta po stronie systemu. Nie dopuszcza
sie rozwigzan, w ktdérych hasto jest statyczne i podawana w trakcie uruchamiania
instalatora.  Operacja deinstalacji agenta i wytgczenia podsystemow
bezpieczenstwa musi zostaé zapisana w dzienniku audytowym systemu.

5.56.3. Musi by¢ procesem chronionym w trybie PPL dla oprogramowanie anty-
malware’'owego.

5.56.4. Musi posiadac sterownik ELAM (Early Launch Anti-Malware).

5.56.5. Musi umozliwiac:

5.56.5.1. Ukrycie ikony agenta w zasobniku systemowym

5.56.5.2. Wytgczenie powiadomien o zablokowanych zagrozeniach

5.56.5.3. Wytgczenie powiadomien o zatgczeniu i wytgczeniu izolacji sieciowej

5.56.5.4. Wytgczenie powiadomien o nawigzaniu zdalnego potgczenia
konsolowego

5.56.5.5. Spolszczenie komunikatéw powiadomien

5.56.5.6. Zarzgdzanie host firewallem hosta z wykorzystaniem Windows Filtering
Platform

5.56.5.7. Kontrole urzgdzeh pamieci masowej na porcie USB w zakresie
dopuszczenia dostepu do pamieci, dostepu w trybie tylko do odczytu i
petnego dostepu

5.56.5.8. Weryfikacje stanu szyfrowania dyskéw

5.56.6. Musi integrowac sie z Windows Security Center

5.56.7. Musi  posiada¢  mozliwos¢ blokowania uruchamiania programéw  z
zewnetrznej pamieci masowe] podtgczonej na porcie USB i z napeddw
optycznych.

5.56.8. Musi  posiada¢  mozliwos¢ blokowania uruchamiania programéw ze
wskazanych lokalizacji w systemie plikdw.

5.56.9. Musi posiada¢ mozliwos$é blokowania uruchamiania programdw z zasobdw
sieciowych poza wybranymi §ciezkami.

5.56.10. Musi  zapewnia¢ ochrone przed znanymi i nieznanymi exploitami
wykorzystujgcymi znane i nieznane Iuki bezpieczehstwa w oprogramowaniu
poprzez wykrywanie prob wykorzystania co najmniej nastepujgcych technika
eksploitacji:

5.56.10.1. Przekierowanie APC

5.56.10.2. Obejscie Data Execution Prevention
5.56.10.3. DLL Hijacking

5.56.10.4. Exploit Kit Fingerprinting

5.56.10.5. JIT

5.56.10.6. Null Dereference

5.56.10.7. ROP

5.56.10.8. Structures exception handler hijackings
5.56.10.9. Heap Spray

5.56.10.10. Kernel Privilege Escalation
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5.56.11. Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami
binarnymi  umoZliwiajgc ~ skonfigurowanie  co  najmniej  nastepujgcych
mechanizmow:

5.56.11.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu

5.56.11.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie
dopuszcza sie uruchomienia funkcji sandbox bezposrednio na chronionym
hoscie)

5.56.11.3. Lokalna analiza statyczna

5.56.11.4. Weryfikacja podpisu pliku binarnego

5.56.11.5. Przeniesienie pliku binarnego do kwarantanny

5.56.11.6. Zablokowanie uruchomienia/zatadowania ztosliwego pliku binarnego

5.56.11.7. Zablokowanie uruchomienia pliku z przenoénej pamieci masowej USB

5.56.11.8. Zablokowanie uruchomienia pliku z innych lokalizacji sieciowych niz
wskazane

5.56.11.9. Weryfikacje i wykrycie groZznego zachowania procesu powstatego w
wyniku uruchomienia/zatadowania pliku binarnego

5.56.11.10. Wykrywanie shellcodu’u fadowanego do pamieci

5.56.11.11. Wykrycie i przerwanie préby szyfrowania plikdbw na dysku (ochrona
przeciw ransomware).

5.56.12. Musi wykrywac i blokowacé prébe wytgczenia Volume Shadow Copy Service
(VSS).

5.56.13. Musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi makrami co
najmniej w plikach Microsoft Word i Microsoft Excel umozliwiajgc skonfigurowanie
Cco najmniej nastepujgce mechanizmy:

5.56.13.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu

5.56.13.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie
dopuszcza sie uruchomienia funkcji sandbox bezposrednio na chronionym
hoscie)

5.56.13.3. Lokalna analiza statyczna

5.56.14. Musi zapewni¢ ochrone przed atakami wykorzystujgcymi legalne narzedzia
systemowe w grozny sposdb poprzez analize ztozonych tancuchdw przyczynowo-
skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestepcdw.

5.56.15. Musi umozliwia¢ zablokowanie catego ruchu sieciowego (izolacji sieciowej)
poza potgczeniem do systemu.

5.56.16. Musi posiada¢ mozliwos¢ manualnego wytgczenia izolacji sieciowe] w
przypadku, gdy agent utracit tgcznos$¢ z systemem. Wytqgczenie izolacji sieciowej
musi by¢ zabezpieczone hastem. Kazda stacja kohcowa musi posiadac wtasne
hasto, tak aby mozna byto je podac bezpiecznie uzytkownikowi bez obawy, ze inni
uzytkownicy zaczng wytgczaé agenta. Hasto musi by¢ automatycznie rotowane
przez system nie rzadziej niz co dwa tygodnie.

5.57. Agent dla systemdéw macOS:
5.57.1. Musi  posiada¢ mozliwos¢ pobierania aktualizacji agenta i aktualizacji
podsystemdow bezpieczehstwa:
5.57.1.1. Bezposrednio z systemu
5.57.1.2. Z komponentu posredniczgcego
5.57.1.3. Od innych stacji kohcowych w te] samej podsieci (peer-to-peer)

5.57.2. Musi  posiada¢ mechanizm ochronny przed nieautoryzowanymi prébami
wytgczenia agenta nawet przez uzytkownikéw z uprawnieniami administratora.
Wytgczenie podsystemdw bezpieczenstwa i odinstalowanie agenta  musi
wymagacé podania hasta, ktére moze by¢ skonfigurowane per grupa stacii
kohcowych lub indywidualnie dla danego hosta po stronie systemu. Nie dopuszcza
sie rozwiqgzan, w ktérych hasto jest statyczne i podawana w tfrakcie uruchamiania
instalatora.  Operacja deinstalacji agenta i wytgczenia podsystemow
bezpieczenstwa musi zostac zapisana w dzienniku audytowym systemu.

5.57.3. Musi umozliwiac:

5.57.3.1. Ukrycie ikony agenta w zasobniku systemowym
5.57.3.2. Wytgczenie powiadomienh o zablokowanych zagrozeniach
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5.57.3.3. Wytqgczenie powiadomien o zatgczeniu i wytqczeniu izolacji sieciowej

5.57.3.4. Wytgczenie powiadomieh o nawigzaniu zdalnego potgczenia
konsolowego

5.57.3.5. Spolszczenie komunikatéw powiadomien

5.57.3.6. Zarzgdzanie host firewallem hosta

5.57.3.7. Kontrole urzgdzeh pamieci masowej na porcie USB w zakresie
dopuszczenia dostepu do pamieci, dostepu w trybie tylko do odczytu i

petnego dostepu
5.57.3.8. Weryfikacje stanu szyfrowania dyskéw
5.57.4. Musi  zapewnia¢ ochrone przed znanymi i nieznanymi exploitami

wykorzystujgcymi znane i nieznane luki bezpieczehstwa w oprogramowaniu
poprzez wykrywanie préob wykorzystania co najmniej nastepujgcych technik
eksploitacji:

5.57.4.1. Dylib Hijacking

5.57.42.JIT

5.57.4.3. ROP

5.57.5. Musi  zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami

binarnymi wykorzystujgc co najmniej nastepujgce mechanizmy:

5.57.5.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu

5.57.5.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie
dopuszcza sie uruchomienia funkcji sandbox bezposrednio na chronionym
hoscie)

5.57.5.3. Lokalna analiza statyczna

5.57.5.4. Weryfikacja podpisu pliku binarnego

5.57.5.5. Przeniesienie pliku binarnego do kwarantanny

5.57.5.6. Weryfikacje i wykrycie groZnego zachowania procesu powstatego w
wyniku uruchomienia/zatadowania pliku binarnego

5.57.6. Musi zapewni¢ ochrone przed atakami wykorzystujgcymi legalne narzedzia
systemowe w grozny sposdb poprzez analize ztozonych tancuchdw przyczynowo-
skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestepcodw.

5.57.7. Musi umotzliwia¢ zablokowanie catego ruchu sieciowego (izolacja sieciowal)
poza potgczeniem do systemu.

5.57.8. Musi  posiada¢ mozZliwos¢ manualnego wytgczenia izolacji sieciowej w
przypadku, gdy agent utracit tgcznos$¢ z systemem. Wytqczenie izolacji sieciowej
musi by¢ zabezpieczone hastem. Kazda stacja kohcowa musi posiadac wtasne
hasto, tak aby mozna byto je podac bezpiecznie uzytkownikowi bez obawy, ze inni
uzytkownicy zaczng wytgczaé agenta. Hasto musi by¢ automatycznie rotowane
przez system nie rzadziej niz co dwa tygodnie.

5.58. Agent dla systemdw Linux:
5.58.1. Musi  posiada¢ mozliwos¢ pobierania aktualizacji agenta i aktualizacji
podsystemow bezpieczenhstwa:
5.58.1.1. Bezposrednio z systemu
5.58.1.2. Z komponentu posredniczgcego
5.58.1.3. Od innych stacji kohcowych w te] samej podsieci (peer-to-peer)

5.58.2. Operacja deinstalacji agenta i wytgczenia podsysteméw bezpieczenstwa
musi zosta¢ zapisana w dzienniku audytowym systemu.

5.58.3. Musi posiadac¢ wsparcie dla rozszerzenia eBPF.

5.58.4. Musi  zapewnia¢ ochrone przed znanymi i nieznanymi exploitami
wykorzystujgcymi znane i nieznane luki bezpieczehstwa w  oprogramowaniu
poprzez wykrywanie préb wykorzystania co najmniej nastepujgcych technika
eksploitacji:

5.58.4.1. Java Deserialization
5.58.4.2. SO Hijacking

5.58.4.3. Heap spray

5.58.4.4. ROP

5.58.4.5. Kernel Privilege Escalation
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5.58.5. Musi  zapewni¢ ochrone przed znanymi i nieznanymi zto$liwymi plikami
binarnymi wykorzystujgc co najmniej nastepujgce mechanizmy:

5.58.5.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu

5.58.5.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie
dopuszcza sie uruchomienia funkcji sandbox bezposrednio na chronionym
hoscie)

5.58.5.3. Lokalna analiza statyczna

5.58.5.4. Przeniesienie pliku binarnego do kwarantanny

5.58.5.5. Weryfikacje i wykrycie groznego zachowania procesu powstatego w
wyniku uruchomienia/zatadowania pliku binarnego

5.58.5.6. Wykrywanie webshelli

5.58.6. Musi zapewni¢ ochrone przed atakami wykorzystujgcymi legalne narzedzia
systemowe w grozny sposdb poprzez analize ztozonych tanhcuchdw przyczynowo-
skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestepcodw.

5.58.7. Musi umozliwia¢ zablokowanie catego ruchu sieciowego (izolacji sieciowej)
poza potgczeniem do systemu.

5.58.8. Musi  posiada¢ mozliwos¢ manualnego wytgczenia izolacji sieciowe] w
przypadku, gdy agent utracit tgcznos$c z systemem. Wytqczenie izolacji sieciowej
musi by¢ zabezpieczone hastem. Kazda stacja kohcowa musi posiadac wtasne
hasto, tak aby mozna byto je podac bezpiecznie uzytkownikowi bez obawy, ze inni
uzytkownicy zaczng wytgcza¢ agenta. Hasto musi by¢ automatycznie rotowane
przez system nie rzadziej niz co dwa tygodnie.

6. Kryteria rownowaznosci — wymagania

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Przedmiot zamowienia zostat opisany przez Zamawiajgcego przez wskazanie nazwy,
znoku towarowego lub producenta, ktéry charakteryzuje produkty lub ustugi
dostarczane przez konkrethego wykonawce z uwagi na fakt, ze Zamawiajgcy nie
moze opisac przedmiotu zamdwienia w tym zakresie w wystarczajgco precyzyjny i
zrozumiaty sposdb, a wskazaniu temu towarzyszg wyrazy ,lub rbwnowazny™”.
Wszedzie tam, gdzie przedmiot zamdwienia zostat opisany przez wskazanie nazw,
znakdéw towarowych lub producenta, Zamawiajgcy dopuszcza zaoferowanie przez
Wykonawce licencji oprogramowania réwnowaznego na warunkach okreslonych w
niniejszym opisie przedmiotu zamadwienia.
W opisie przedmiotu zamdwienia (w ust. 5) Zamawiajgcy wskazat kryteria stosowane
w celu oceny réwnowaznosci. W przypadku zaoferowania przez Wykonawce
rozwigzania (oprogramowania) réwnowaznego, na Wykonawcy spoczywd
obowigzek wykazania rownowaznosci, w sposdb umozZliwiajgcy Zamawiajgcemu
weryfikacje spetniania przez rozwigzanie (oprogramowanie) rdwnowazne wszystkich
wskazanych przez Zamawigjgcego kryteridw rGwnowaznosci.
W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie (oprogramowanie)
rbwnowazne nie bedzie poprawnie wspdtpracowad z oprogramowaniem lub
sprzetem  Zamawidgjgcego lub  spowoduje  zaktdécenia w  funkcjonowaniu
infrastrukfury Zamawiajgcego, Wykonawca podejmie na wtasny koszt wszelkie
niezbedne dziatania celem przywrdcenia sprawnego dziatania infrastruktury, w tym
dokona ewentualnych niezbednych modyfikacji po odinstalowaniu rozwigzania.
Zastosowanie rozwigzania (oprogramowania) rdwnowaznego nie moze wymagac
zadnych naktaddw, ktérych nie wymagatoby réwniez zastosowanie rozwigzania
opisanego jako rozwigzanie referencyjne po sftronie Zamawiajgcego, celem
dostosowania do niego aktualnie posiadanej przez Zamawiajgcego infrastruktury ani
w warstwie fizycznej ani w warstwie oprogramowania.
W przypadku zaoferowania przez Wykonawce rozwigzania (oprogramowania)
rbwnowaznego, Wykonawca na swdj koszt  zapewni inzyniera  wsparcia
tfechnicznego  certyfikowanego przez producenta zaoferowanych  przez
Wykonawce licencji systemu zaawansowanej ochrony urzgdzeh kohcowych, ktéry
przeprowadzi:
6.6.1. Wdrozenie: Zakres wdrozenia musi obejmowac wszystkie elementy systemu
zaawansowanej ochrony dla stacji kohcowych i serwerdw, w szczegdlnosci zas:
6.6.1.1. konfiguracije konsoli centralnej, w tym raportéw,
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6.7.

6.8.

6.6.1.2. infegracje systemu z systemami centralnymi Zamawiajgcego: AD, DNS,
NTP, Poczta elekironiczna,
6.6.1.3. przygotowanie ustawieh agentdw i przypisanie ich do grup chronionych
systemow,
6.6.1.4. probng instalacje, konfiguracje i sprawdzenie poprawnosci dziatania
agentdéw na maksymalnie 15 urzgdzeniach,
6.6.1.5. konfiguracje monitoringu i raportowania,
6.6.1.6. testy poprawnosci dziatania catego systemu,
6.6.1.7. stworzenie dokumentacji powdrozeniowe;.
6.6.2. Szkolenie:
6.6.2.1. zakres szkolenia musi odnosi¢ sie bezposSrednio do przedmiotowego
wdrozenia i obejmowac minimum:
6.6.2.1.1. zarzgdzanie systemem,
6.6.2.1.2. tworzenie regut bezpieczenstwa i wyjgtkdw od nich,
6.6.2.1.3. zarzgdzanie grupami chronionych urzgdzen, przypisywanie do nich
regut,
6.6.2.1.4. zarzgdzanie agentami chronionych urzqdzen,
6.6.2.1.5. obstuge wykrytych incydentéw,
6.6.2.1.6. utrzymanie systemu,
6.6.2.2. czas szkolenia: minimum 8 godzin,
6.6.2.3. jezykiem szkolenia musi by¢ jezyk polski,
6.6.2.4. Wykonawca zobowigzany jest przeprowadzi¢ szkolenie dla maksymalnie 5
0s6b wskazanych przez Zamawiajgcego,
6.6.2.5. szkolenie musi odbyc¢ sie w formie zdalnegj,
6.6.2.6. Wykonawca przygotuje na potrzeby przeprowadzenia szkolenia wszelkie
niezoedne zaplecze techniczne, 1. S$rodowiska informatyczne dla
poszczegdlnych uczestnikdw, wirtualng sale laboratoryjng,
oprogramowanie, licencje,
6.6.2.7. po zakonczeniu szkolenia Wykonawca przekaze uczestnikom certyfikaty
uczestnictwa.
W przypadku zaoferowania przez Wykonawce rozwigzania (oprogramowania)
rbwnowaznego, czas wdrozenia musi by¢ tak dobrany, aby Zamawigjgcy nie
pozostat bez ochrony stacji kohcowych przy uzyciu obecnie posiadanego systemu i
systemu zaoferowanego przez Wykonawce.
W przypadku zaoferowania przez Wykonawce rozwigzania (oprogramowania)
réwnowaznego, wdrozenie ochrony na stacjach koncowych musi by¢ zrealizowane
zdalnie bez koniecznos$ci bezposredniego dziatania stuzb  technicznych
Zamawiagjgcego na stacjach kohcowych. Wykonawca zapewni réwniez zdalne
odinstalowanie agentéw obecnie posiadanego przez Zamawiagjgcego systemu EDR
ze stacji koncowych.
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Wzor - Zatgcznik nr 6 do SWZ
WYKAZ DOSTAW

Przystepujgc do niniejszego postepowania prowadzonego w trybie podstawowym na ,,Zakup
przedtuzenia 750 licenciji i wsparcia technicznego dla oprogramowania Palo Alto Cortex XDR
and Premium Partner Support na okres 12 miesiecy”, nr ref. 26/24, oswiadczamy ze

wykonalismy nastepujgce dostawy:

Mieisce Wartos¢ Data
ZILECAJACY ) . . wykonanych zakonczenia
LP. wykonania Rodzaj dostawy ..
(nazwa, adres) dostaw dostaw w PLN | dzien/miesiqc
y (brutto) / rok
] 2 3 4 5 6
1
2
3

Do Wykazu zalgczam dowody potwierdzajgce, ze powyisze dostawy wykonane
zostaly w sposob nalezyty.

Dokument nalezy wypetnié i podpisaé kwalifikowanym podpisem elekironicznym Ilub podpisem
zaufanym lub podpisem osobistym.
Zamawiajqgcy zaleca zapisanie dokumentu w formacie PDF.
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