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POLSKA AGENCJA PRASOWA 
SPÓŁKA AKCYJNA W LIKWIDACJI 

_________________________________________________________________________________ 

 

Nr sprawy: 26/24 

 

 

 

SPECYFIKACJA 

WARUNKÓW ZAMÓWIENIA 

w postępowaniu prowadzonym w trybie podstawowym, 

zgodnie z ustawą z dnia 11 września 2019 r. Prawo zamówień publicznych 

(tj. Dz. U. z 2023 r. poz. 1605) zwaną dalej ustawą dotyczącym: 

 

 

,,Zakup przedłużenia 750 licencji i wsparcia technicznego dla oprogramowania Palo Alto 

Cortex XDR and Premium Partner Support na okres 12 miesięcy” 

 

 

 

CPV:  72590000-7 Profesjonalne usługi komputerowe 

72260000-5 - Usługi w zakresie oprogramowania   

 72000000-5 - Usługi informatyczne 
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SPECYFIKACJA WARUNKÓW ZAMÓWIENIA, zwana dalej „SWZ”, 

zawiera: 

 

Rozdział I Informacje o Zamawiającym 

Rozdział II Tryb udzielenia zamówienia 

Rozdział III Opis przedmiotu zamówienia, termin wykonania zamówienia 

Rozdział IV 

Informacja o środkach komunikacji elektronicznej, przy użyciu których 

Zamawiający będzie komunikował się z Wykonawcami, oraz informacje o 

wymaganiach technicznych i organizacyjnych sporządzania, wysyłania i 

odbierania korespondencji elektronicznej 

Rozdział V Informacja o warunkach udziału w postępowaniu 

Rozdział VI Podstawy wykluczenia Wykonawcy z postępowania 

Rozdział VII Informacja o podmiotowych środkach dowodowych 

Rozdział VIII Termin związania ofertą 

Rozdział IX Opis sposobu przygotowania oferty 

Rozdział X Sposób oraz termin składania ofert 

Rozdział XI Termin otwarcia ofert 

Rozdział XII Sposób obliczenia ceny 

Rozdział XIII 
Opis kryteriów oceny ofert wraz z podaniem wag tych kryteriów i sposobu 

oceny ofert 

Rozdział XIV 
Informacje o formalnościach, jakie muszą zostać dopełnione po wyborze 

oferty w celu zawarcia umowy w sprawie zamówienia publicznego 

Rozdział XV Pouczenie o środkach ochrony prawnej przysługujących Wykonawcy 

Rozdział XVI Klauzula informacyjna dotycząca przetwarzania danych osobowych 

Rozdział XVII Ogólne warunki umowy 
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I. Informacje o Zamawiającym 
1. Zamawiający: Polska Agencja Prasowa Spółka Akcyjna w likwidacji, 00-502 Warszawa,  

ul. Bracka 6/8, wpisana do rejestru przedsiębiorców Krajowego Rejestru Sądowego 

prowadzonego przez Sąd Rejonowy dla m.st. Warszawy w Warszawie, XII Wydział 

Gospodarczy Krajowego Rejestru Sądowego, pod numerem KRS: 0000067663, NIP: 

526-025-07-42, wysokość kapitału zakładowego opłaconego w całości – 

52.703.520,00 zł. Telefon centrala 225092222, fax 225092430, www.pap.pl. 

2. Dane kontaktowe: 

1) adres poczty elektronicznej: przetargi@pap.pl.  

3. Adres strony internetowej prowadzonego postępowania: 

https://ezamowienia.gov.pl/mp-client/tenders/ocds-148610-98a56f98-ee02-4b79-

a259-94264b044295. 

4. Identyfikator (ID) postępowania na Platformie: ocds-148610-98a56f98-ee02-4b79-a259-

94264b044295. 

5. Osobą uprawnioną do komunikowania się w zakresie zagadnień związanych  

z prowadzoną procedurą, jest Robert Żukowski lub osoba go zastępująca. 

 

II. Tryb udzielenia zamówienia 
1. Postępowanie o udzielenie zamówienia prowadzone jest w trybie podstawowym  

na podstawie art. 275 pkt. 1 ustawy. 

2. Zamawiający przewiduje wybór najkorzystniejszej oferty bez możliwości prowadzenia 

negocjacji w celu ulepszenia treści ofert, które podlegają ocenie w ramach kryteriów 

oceny ofert.  

 

III. Opis przedmiotu zamówienia, termin wykonania zamówienia 

1. Przedmiotem zamówienia jest ,,Zakup przedłużenia 750 licencji i wsparcia 

technicznego dla oprogramowania Palo Alto Cortex XDR and Premium Partner 

Support na okres 12 miesięcy”, zwanym dalej „dostawą”. 

2. Zamawiający nie dopuszcza składania ofert częściowych i wariantowych.  

3. Szczegółowy opis przedmiotu zamówienia stanowi załącznik nr 5 do SWZ. 

4. Przedmiotowe środki dowodowe: 

1)  Zamawiający wymaga złożenia wraz z ofertą następujących przedmiotowych 

środków dowodowych na potwierdzenie zgodności oferowanego przedmiotu 

zamówienia z wymaganiami opisanymi przez Zamawiającego: 

a) zaświadczenie wystawione przez producenta oferowanego 

oprogramowania na potwierdzenie, że Wykonawca posiada status 

partnera producenta oferowanego oprogramowania lub wskazanie strony 

internetowej producenta, na której Wykonawca figuruje na liście 

partnerów, 

b) b) aktualny certyfikat SOC 2 type 2 lub ISO27001 wystawiony dla 

producenta oprogramowania, 

c) oświadczenie producenta oferowanego oprogramowania potwierdzające, 

że funkcjonalność Sandbox będzie realizowana w oparciu o infrastrukturę 

zlokalizowaną na terenie Polski. 

2) Zamawiający akceptuje równoważne przedmiotowe środki dowodowe, jeżeli 

potwierdzają, że oferowany asortyment spełnia określone przez Zamawiającego 

wymagania.  

3) Jeżeli Wykonawca nie złoży przedmiotowych środków dowodowych lub 

przedmiotowe środki dowodowe są niekompletne, Zamawiający wezwie do ich 

złożenia lub uzupełnienia w wyznaczonym terminie. Zamawiający informuje, że 

pomimo przewidzenia wezwania, nie wezwie do złożenia lub uzupełnienia 

przedmiotowych środków dowodowych, jeżeli przedmiotowy środek dowodowy 

służy potwierdzeniu zgodności z cechami lub kryteriami określonymi w opisie 

kryteriów oceny ofert lub gdy mimo złożenia przedmiotowego środka 

dowodowego oferta podlega odrzuceniu albo zachodzą przesłanki 

unieważnienia postępowania.  



4 

4) Zamawiający może żądać od Wykonawców wyjaśnień dotyczących treści 

przedmiotowych środków dowodowych.  

5) Zamawiający dopuszcza na podstawie art. 20 ust. 3 ustawy Pzp, możliwość 

złożenia przedmiotowych środków dowodowych, o których mowa powyżej w 

języku angielskim. 

5. Zamawiający dopuszcza powierzenie wykonania części zamówienia Podwykonawcy. 

6. Zamawiający żąda wskazania przez Wykonawcę w ofercie części zamówienia, 

których wykonanie powierzy Podwykonawcom, oraz podania nazw ewentualnych 

Podwykonawców, jeżeli są już znani. 

7. Termin obowiązywania umowy: 12 miesięcy, liczonych od dnia 08.12.2024 r.  

8. Termin dostawy licencji oraz uruchomienie ich w sieci Zamawiającego: 7 dni od daty 

zawarcia umowy.  

9. Powody niedokonania podziału zamówienia:  

Usługa musi być świadczona przez jednego Wykonawcę ze względu na fakt, iż 

urządzenia wraz licencjami stanowią integralną całość. Licencje są przypisane do 

konkretnych urządzeń. Wykonawca świadczący usługę wsparcia technicznego 

obejmuje swoim działaniem zarówno sprzęt jak i oprogramowanie na nim 

zainstalowane. Podział na oddzielnych dostawców licencji i wsparcia technicznego 

wydłuża ścieżkę diagnostyki ewentualnych problemów związanych z urządzeniami 

oraz wiąże się ze znacznie większymi kosztami eksploatacji urządzeń. 

10. Miejsce realizacji zamówienia: ul. Bracka 6/8 Warszawa. 

 

IV. Informacja o środkach komunikacji elektronicznej, przy użyciu których 

Zamawiający będzie komunikował się z Wykonawcami, oraz informacje  

o wymaganiach technicznych i organizacyjnych sporządzania, wysyłania  

i odbierania korespondencji elektronicznej 
1. Postępowanie prowadzone jest w języku polskim.  

2. Komunikacja pomiędzy Zamawiającym a Wykonawcami, w szczególności składanie 

oświadczeń, wniosków, zawiadomień oraz przekazywanie informacji (innych niż oferta 

Wykonawcy), odbywa się przy użyciu środków komunikacji elektronicznej, tj. za 

pośrednictwem Platformy e-Zamówienia zwanej dalej „Platformą” pod adresem: 

https://ezamowienia.gov.pl. 

3. Wykonawca zamierzający wziąć udział w niniejszym postępowaniu o udzielenie 

zamówienia publicznego, musi posiadać konto na Platformie. Korzystanie z Platformy 

przez Wykonawcę jest bezpłatne. 

4. Komunikacja w postępowaniu, z wyłączeniem składania ofert odbywa się drogą 

elektroniczną za pośrednictwem formularzy do komunikacji dostępnych w zakładce 

„Formularze”. 

5. Za pośrednictwem „Formularzy do komunikacji” odbywa się w szczególności 

przekazywanie wezwań i zawiadomień, zadawanie pytań i udzielanie odpowiedzi. 

Formularze do komunikacji umożliwiają również dołączenie załącznika do przesyłanej 

wiadomości (przycisk „dodaj załącznik”). 

6. Wszystkie wysłane i odebrane w postępowaniu przez Wykonawcę wiadomości 

widoczne są po zalogowaniu w podglądzie postępowania w zakładce 

„Komunikacja”. 

7. Maksymalny rozmiar plików przesyłanych za pośrednictwem „Formularzy do 

komunikacji” wynosi 150 MB (wielkość ta dotyczy plików przesyłanych jako załączniki 

do jednego formularza). 

8. W przypadku problemów technicznych i awarii związanych z funkcjonowaniem 

Platformy a użytkownicy mogą skorzystać ze wsparcia technicznego dostępnego pod 

numerem telefonu (32) 77 88 999 lub drogą elektroniczną poprzez formularz 

udostępniony na stronie internetowej https://ezamowienia.gov.pl w zakładce „Zgłoś 

problem”. 

9. W szczególnie uzasadnionych przypadkach uniemożliwiających komunikację 

Wykonawcy i Zamawiającego za pośrednictwem Platformy, Zamawiający dopuszcza 

komunikację za pomocą poczty elektronicznej na adres e-mail: przetargi@pap.pl (nie 
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dotyczy składania ofert). Skorzystanie z tego adresu w sytuacji gdy platforma działa 

poprawnie spowoduje zignorowanie przesłanej wiadomości. 

10. Wykonawca ma obowiązek śledzić informacje na Platformie. Podstawowym źródłem 

informacji jest platforma e-Zamówienia, wszelkie fakultatywne powiadomienia za 

pomocą poczty e-mail obciążone są ryzykiem błędów związanych z działaniem 

serwerów pocztowych, na których działanie Zamawiający nie ma wpływu. 

11. Wymagania techniczne i organizacyjne sporządzania, wysyłania i odbierania 

korespondencji elektronicznej, zostały zamieszczone w Regulaminie Platformy 

dostępnym na stronie internetowej https://ezamowienia.gov.pl oraz w zakładce 

„Centrum Pomocy”. Sposób sporządzenia, wysyłania i odbierania korespondencji 

elektronicznej musi być zgodny z wymaganiami określonymi w rozporządzeniu 

wydanym na podstawie art. 70 ustawy. 

12. Wykonawca, przystępując do niniejszego postępowania o udzielenie zamówienia, 

akceptuje warunki korzystania z Platformy określone w Regulaminie oraz zobowiązuje 

się, korzystając z Platformy, przestrzegać postanowień Regulaminu Platformy. 

13. Maksymalny rozmiar plików przesyłanych za pośrednictwem Platformy wynosi 150 MB. 

14. Wykonawca może zwrócić się do Zamawiającego za pośrednictwem Platformy  

z wnioskiem o wyjaśnienie treści SWZ. Zamawiający udzieli wyjaśnień niezwłocznie, 

jednak nie później niż na 2 dni przed upływem terminu składania ofert (udostępniając 

je na stronie internetowej prowadzonego postępowania (Platformie), pod warunkiem 

że wniosek o wyjaśnienie treści SWZ wpłynął do Zamawiającego nie później niż na 4 

dni przed upływem terminu składania ofert. W przypadku gdy wniosek o wyjaśnienie 

treści SWZ nie wpłynie w terminie, Zamawiający nie ma obowiązku udzielania 

wyjaśnień SWZ oraz przedłużenia terminu składania ofert. Przedłużenie terminu 

składania ofert nie wpływa na bieg terminu składania wniosku o wyjaśnienie treści 

SWZ. 

 

V. Informacja o warunkach udziału w postępowaniu  

1. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy:  

1) nie podlegają wykluczeniu;  

2) spełniają warunki udziału w postępowaniu określone przez Zamawiającego  

w ogłoszeniu o zamówieniu i niniejszej SWZ.  

2. Zamawiający wymaga wykazania przez Wykonawcę spełnienia warunków 

określonych w art. 112 ust. 2 ustawy dotyczących: 

1) Zdolności zawodowej: Wykonawca wykaże, że należycie wykonał nie wcześniej 

niż w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli 

okres prowadzenia działalności jest krótszy – w tym okresie – min. dwie dostawy  

dotyczące systemu klasy EDR o wartości min. 80.000,00 PLN brutto każda. Jeżeli 

wykonanie dotyczyło znacznie szerszego zakresu zamówienia niż zamówienie 

określone w warunku, Wykonawca jest zobowiązany wskazać udział kwotowy 

tych zamówień w całości zrealizowanego zadania. W przypadku wykonywania 

zamówienia w ramach konsorcjum należy wskazać konkretnie, która część 

zamówienia została wykonana przez Wykonawcę. 

2) Sytuacji ekonomicznej lub finansowej: Wykonawca spełni warunek jeżeli wykaże, 

że posiada ubezpieczenie od odpowiedzialności cywilnej w zakresie prowadzonej 

działalności związanej z przedmiotem zamówienia na sumę gwarancyjną  

w wysokości minimum 500.000,00 zł. Wykonawca zobowiązany jest posiadać 

określone powyżej ubezpieczenie przez cały okres obowiązywania umowy  

z Zamawiającym. 

3. Wykonawca może w celu potwierdzenia spełniania warunków udziału  

w postępowaniu, w stosownych sytuacjach polegać na zdolnościach technicznych 

lub zawodowych lub sytuacji finansowej lub ekonomicznej podmiotów 

udostępniających zasoby, niezależnie od charakteru prawnego łączących go z nimi 

stosunków prawnych. 

4. W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub 

doświadczenia Wykonawcy mogą polegać na zdolnościach podmiotów 
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udostępniających zasoby, jeśli podmioty te wykonają roboty budowlane lub usługi, 

do realizacji których te zdolności są wymagane. 

5. Wykonawca, który polega na zdolnościach lub sytuacji podmiotów udostępniających 

zasoby, składa wraz z ofertą, zobowiązanie podmiotu (wzór - załącznik nr 4 SWZ) 

udostępniającego zasoby do oddania mu do dyspozycji niezbędnych zasobów na 

potrzeby realizacji danego zamówienia lub inny podmiotowy środek dowodowy 

potwierdzający, że Wykonawca, realizując zamówienie, będzie dysponował 

niezbędnymi zasobami tych podmiotów. Zobowiązanie podmiotu udostępniającego 

zasoby ma potwierdzać, że stosunek łączący Wykonawcę z podmiotami 

udostępniającymi zasoby gwarantuje rzeczywisty dostęp do tych zasobów oraz 

określa w szczególności:  

1) zakres dostępnych Wykonawcy zasobów podmiotu udostępniającego zasoby;  

2) sposób i okres udostępnienia Wykonawcy i wykorzystania przez niego zasobów 

podmiotu udostępniającego te zasoby przy wykonywaniu zamówienia;  

3) czy i w jakim zakresie podmiot udostępniający zasoby, na zdolnościach 

którego Wykonawca polega w odniesieniu do warunków udziału w 

postępowaniu dotyczących wykształcenia, kwalifikacji zawodowych lub 

doświadczenia, zrealizuje roboty budowlane lub usługi, których wskazane 

zdolności dotyczą. 

6. W odniesieniu do warunków dotyczących wykształcenia, kwalifikacji zawodowych lub 

doświadczenia Wykonawcy wspólnie ubiegający się o udzielenie zamówienia mogą 

polegać na zdolnościach tych z Wykonawców, którzy wykonają roboty budowlane 

lub usługi, do realizacji których te zdolności są wymagane. W takim  przypadku 

Wykonawcy wspólnie ubiegający się o udzielenie zamówienia dołączają do oferty 

oświadczenie zgodnie z art. 117 ust. 4 ustawy, z którego wynika, które roboty 

budowlane lub usługi wykonają poszczególni Wykonawcy. 

 

VI. Podstawy wykluczenia Wykonawcy z postępowania 

1. O udzielenie przedmiotowego zamówienia mogą ubiegać się Wykonawcy, którzy nie 

podlegają wykluczeniu na podstawie art. 108 ust. 1 ustawy oraz art. 109 ust. 1 pkt 1, 4 

ustawy oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych 

rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz 

służących ochronie bezpieczeństwa narodowego (t.j. Dz.U. z 2023 r. poz. 129 ze zm.). 

2. Jeżeli Wykonawca polega na zdolnościach lub sytuacji podmiotów udostępniających 

zasoby Zamawiający zbada, czy nie zachodzą wobec tego podmiotu podstawy 

wykluczenia, które zostały przewidziane względem Wykonawcy. 

3. W przypadku wspólnego ubiegania się Wykonawców o udzielenie zamówienia 

Zamawiający bada, czy nie zachodzą podstawy wykluczenia wobec każdego z tych 

Wykonawców. 

4. Jeżeli Wykonawcy zamierza powierzyć wykonanie części zamówienia 

Podwykonawcy, Zamawiający zbada, czy nie zachodzą wobec tego Podwykonawcy 

podstawy wykluczenia, które zostały przewidziane względem Wykonawcy.  

 

VII. Informacja o podmiotowych środkach dowodowych 
1. Zamawiający wezwie Wykonawcę, którego oferta została najwyżej oceniona, do 

złożenia w wyznaczonym terminie, nie krótszym niż 5 dni od dnia wezwania, 

aktualnych na dzień złożenia następujących podmiotowych środków dowodowych 

potwierdzających: 

1) spełnianie warunków udziału w postępowaniu tj.: 

a) wykazu dostaw wykonanych w ciągu ostatnich trzech lat przed upływem terminu 

składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, 

wraz z podaniem ich wartości, daty, miejsca wykonania i podmiotów, na rzecz 

których zostały wykonane wraz z załączeniem dowodów określających czy te 

dostawy zostały wykonane należycie, przy czym dowodami, o których mowa, są 

referencje bądź inne dokumenty wystawione przez podmiot, na rzecz którego 

dostawy były wykonywane, a jeżeli z uzasadnionej przyczyny o obiektywnym 
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charakterze wykonawca nie jest w stanie uzyskać tych dokumentów - inne 

dokumenty (Wzór-załącznik nr 6 do SWZ); 

b) dokumentu lub dokumentów potwierdzających, że Wykonawca jest ubezpieczony 

od odpowiedzialności cywilnej w zakresie prowadzonej działalności związanej  

z przedmiotem zamówienia na sumę gwarancyjną w wysokości minimum 

500.000,00 zł. W przypadku wspólnego ubiegania się o zamówienie przez 

Wykonawców, warunek zostanie spełniony, gdy dokument lub dokumenty złoży 

przynajmniej jeden z Wykonawców wspólnie ubiegających się o zamówienie. 

2. Podmiotowe środki dowodowe oraz inne dokumenty lub oświadczenia należy 

przekazać Zamawiającemu przy użyciu środków komunikacji elektronicznej 

dopuszczonych w SWZ, w zakresie i sposób określony w przepisach rozporządzenia 

wydanego na podstawie art. 70 ustawy. Podmiotowe środki dowodowe sporządzone 

w języku obcym muszą być złożone wraz z tłumaczeniem na język polski. 

 

VIII.  Termin związania ofertą 

1. Wykonawca jest związany ofertą 30 dni od upływu terminu składania ofert, przy czym 

pierwszym dniem związania ofertą jest dzień, w którym upływa termin składania ofert, 

tj. do dnia 14 grudnia 2024 r. 

2. W przypadku gdy wybór najkorzystniejszej oferty nie nastąpi przed upływem terminu 

związania ofertą określonego w dokumentach zamówienia, Zamawiający przed 

upływem terminu związania ofertą zwraca się jednokrotnie do wykonawców  

o wyrażenie zgody na przedłużenie tego terminu o wskazywany przez niego okres, nie 

dłuższy niż 30 dni. 

3. Przedłużenie terminu związania ofertą, o którym mowa w ust. 2, wymaga złożenia 

przez wykonawcę pisemnego oświadczenia o wyrażeniu zgody na przedłużenie 

terminu związania ofertą. 

4. W przypadku gdy Zamawiający żąda wniesienia wadium, przedłużenie terminu 

związania ofertą, o którym mowa w ust. 2, następuje wraz z przedłużeniem okresu 

ważności wadium albo, jeżeli nie jest to możliwe, z wniesieniem nowego wadium na 

przedłużony okres związania ofertą. 

5. Jeżeli termin związania ofertą upłynie przed wyborem najkorzystniejszej oferty, 

zamawiający wzywa wykonawcę, którego oferta otrzymała najwyższą ocenę, do 

wyrażenia w wyznaczonym przez zamawiającego terminie pisemnej zgody na wybór 

jego oferty. W przypadku braku zgody Zamawiający zwraca się o wyrażenie takiej 

zgody do kolejnego wykonawcy, którego oferta została najwyżej oceniona, chyba że 

zachodzą przesłanki do unieważnienia postępowania. 

 

IX. Opis sposobu przygotowania oferty 

1. Oferta musi być sporządzona w języku polskim, w formie elektronicznej opatrzonej 

kwalifikowanym podpisem elektronicznym Kwalifikowany podpis elektroniczny – 

zaawansowany podpis elektroniczny, który jest składany za pomocą kwalifikowanego 

urządzenia do składania podpisu elektronicznego i który opiera się na kwalifikowanym 

certyfikacie podpisu elektronicznego) lub w postaci elektronicznej opatrzonej 

podpisem zaufanym (Podpis zaufany – podpis elektroniczny, którego autentyczność  

i integralność są zapewniane przy użyciu pieczęci elektronicznej ministra właściwego 

do spraw informatyzacji, składany za pomocą bezpłatnego narzędzia  profilu 

zaufanego) lub podpisem osobistym (Podpis osobisty to zaawansowany podpis 

elektroniczny składany za pośrednictwem e-dowodu osobistego), w ogólnie 

dostępnych formatach danych, w szczególności w formatach: .txt, .rtf, .pdf, .doc, 

.docx, .odt. Do przygotowania oferty zaleca się skorzystanie z Formularza oferty, 

stanowiącego załącznik nr 1 do SWZ. W przypadku gdy Wykonawca nie korzysta  

z przygotowanego przez Zamawiającego wzoru Formularza oferty, oferta powinna 

zawierać wszystkie informacje wymagane we wzorze. 

2. Wykonawca dołącza do oferty oświadczenie, o którym mowa w art. 125 ust. 1 

ustawy, którego wzór stanowią załączniki nr 2 i 3 do SWZ. Oświadczenie stanowi 

dowód potwierdzający brak podstaw wykluczenia, spełnianie warunków udziału  
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w postępowaniu na dzień składania ofert, tymczasowo zastępujący wymagane przez 

Zamawiającego podmiotowe środki dowodowe.  

3. W przypadku wspólnego ubiegania się o zamówienie przez Wykonawców 

oświadczenie, o którym mowa w ust. 2 - załączniki nr 2 i 3 do SWZ, składa każdy  

z Wykonawców. Oświadczenia te potwierdzają brak podstaw wykluczenia oraz 

spełnianie warunków udziału w postępowaniu w zakresie, w jakim każdy  

z Wykonawców wykazuje spełnianie warunków udziału w postępowaniu.  

4. W przypadku polegania przez Wykonawcę na zdolnościach lub sytuacji podmiotów 

udostępniających zasoby, Wykonawca przedstawia, wraz z oświadczeniem, o którym 

mowa w ust. 2, także oświadczenie podmiotu udostępniającego zasoby - załączniki nr 

2 i 3 do SWZ, potwierdzające brak podstaw wykluczenia tego podmiotu oraz 

odpowiednio spełnianie warunków udziału w postępowaniu w zakresie, w jakim 

Wykonawca powołuje się na jego zasoby. 

5. W przypadku Wykonawcy, który zamierza powierzyć wykonanie części zamówienia 

Podwykonawcy, Wykonawca przedstawia, wraz z oświadczeniem, o którym mowa  

w ust. 2, także oświadczenie Podwykonawcy - załącznik nr 2  do SWZ, potwierdzające 

brak podstaw wykluczenia tego Podwykonawcy. 

6. Oświadczenia, o których mowa w ust. 2–5, składa się wraz z ofertą, pod rygorem 

nieważności, w formie elektronicznej opatrzonej kwalifikowanym podpisem 

elektronicznym lub w postaci elektronicznej opatrzonej podpisem zaufanym lub 

podpisem osobistym. 

7. Wykonawca wraz z Formularzem oferty (Wzór-załącznik nr 1 do SWZ) zobowiązany jest 

złożyć: 

1) oświadczenie o  niepodleganiu wykluczeniu (Wzór - załącznik nr 2  do SWZ), 

2) oświadczenie dotyczące spełniania warunku udziału w postępowaniu (Wzór - 

załącznik nr 3 do SWZ), 

3) pełnomocnictwo w formie zgodnej z wymaganiem określonym w Rozdz. X pkt 5 

SWZ jeżeli ustanowiono  pełnomocnika, 

4) w przypadku, gdy Wykonawca, zamierza powierzyć wykonanie części 

zamówienia Podwykonawcom w celu wykazania braku istnienia wobec nich 

podstaw wykluczenia z udziału w postępowaniu, każdy Podwykonawca składa 

oświadczenie o niepodleganiu wykluczeniu (Wzór-załącznik nr 2 do SWZ) - jeśli 

dotyczy, 

5) w przypadku, gdy Wykonawca, polega na zdolnościach innych podmiotów,  

w odniesieniu do tych podmiotów: 

a) zobowiązanie podmiotu o oddaniu Wykonawcy swoich zasobów w zakresie 

zdolności technicznej i zawodowej – (wzór-załącznik nr 4 do SWZ)  

b) oświadczenie o  niepodleganiu wykluczeniu (Wzór - załącznik nr 2  do SWZ)  

c) oświadczenie dotyczące spełniania warunku udziału w postępowaniu (Wzór - 

załącznik nr 3 do SWZ). 

8. Wykonawcy wspólnie ubiegający się o  udzielenie zamówienia wraz z Ofertą (Wzór-

załącznik nr 1 do SWZ- odpowiednio do zadania) zobowiązani są złożyć: 

1) każdy z Wykonawców:  

a) oświadczenie o niepodleganiu wykluczeniu (Wzór - załącznik nr 2 do SWZ),  

b) oświadczenie dotyczące spełnienia warunku udziału w postępowaniu (Wzór-

załącznik nr 3 do SWZ), 

2)     wspólnie: 

a)   pełnomocnictwo w formie zgodnej z wymaganiem określonym w Rozdz. XI 

pkt 5 SWZ jeżeli ustanowiono  pełnomocnika, 

b)   w przypadku Wykonawcy, który zamierza powierzyć wykonanie części 

zamówienia Podwykonawcom w celu wykazania braku istnienia wobec nich 

podstaw wykluczenia z udziału w postępowaniu, każdy Podwykonawca 

składa oświadczenie o niepodleganiu wykluczeniu (Wzór - załącznik nr 2 do 

SWZ) - jeśli dotyczy, 

c)   oświadczenie, z którego wynika, które dostawy wykonają poszczególni 

Wykonawcy, 
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d)   w przypadku, gdy Wykonawca, polega na zdolnościach innych podmiotów, 

w odniesieniu do tych podmiotów: 

− zobowiązanie podmiotu o oddaniu Wykonawcy swoich zasobów w 

zakresie zdolności technicznej i zawodowej – (wzór - załącznik nr 4 do SWZ); 

− oświadczenie o  niepodleganiu wykluczeniu (Wzór - załącznik nr 2  do SWZ);  

− oświadczenie dotyczące spełniania warunku udziału w postępowaniu 

(Wzór - załącznik nr 3 do SWZ). 

 

X. Sposób oraz termin składania ofert 
1. Wykonawca może złożyć tylko jedną ofertę. 

2. Wykonawca składa ofertę, pod rygorem nieważności, w formie elektronicznej  

(tj. w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym) lub  

w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. 

3. Oferta powinna być podpisana przez osobę upoważnioną/osoby upoważnione* do 

reprezentowania Wykonawcy.  

4. Jeżeli w imieniu Wykonawcy działa osoba, której umocowanie do jego 

reprezentowania nie wynika z dokumentów rejestrowych (KRS, CEiDG lub innego 

właściwego rejestru), Wykonawca dołącza do oferty pełnomocnictwo. 

5. Pełnomocnictwo do złożenia oferty lub oświadczenia, o którym mowa w art. 125 ust. 1 

ustawy, przekazuje się w formie elektronicznej (tj. w postaci elektronicznej opatrzonej 

kwalifikowanym podpisem elektronicznym lub w postaci opatrzonej podpisem 

zaufanym lub podpisem osobistym). 

6. Pełnomocnictwo do złożenia oferty lub oświadczenia, o którym mowa w art. 125 ust. 1 

ustawy musi być złożone w oryginale (t.j. w formie elektronicznej lub postaci 

elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub podpisem 

zaufanym lub podpisem osobistym). Dopuszcza się także złożenie elektronicznej kopii 

(skanu) pełnomocnictwa sporządzonego uprzednio w formie pisemnej, w formie 

elektronicznego poświadczenia sporządzonego stosownie do art. 97 § 2 ustawy z dnia 

14 lutego 1991 r. - Prawo o notariacie, które to poświadczenie notariusz opatruje 

kwalifikowanym podpisem elektronicznym, bądź też poprzez opatrzenie skanu 

pełnomocnictwa sporządzonego uprzednio w formie pisemnej kwalifikowanym 

podpisem, podpisem zaufanym lub podpisem osobistym mocodawcy. Elektroniczna 

kopia pełnomocnictwa nie może być uwierzytelniona przez upełnomocnionego. 

Odwzorowanie cyfrowe pełnomocnictwa powinno potwierdzać prawidłowość 

umocowania na dzień złożenia oferty lub oświadczenia, o którym mowa w art. 125 

ust. 1 ustawy.  

7. W przypadku Wykonawców ubiegających się wspólnie o udzielenie zamówienia do 

oferty należy załączyć pełnomocnictwo dla pełnomocnika do reprezentowania ich  

w postępowaniu o udzielenie zamówienia albo do reprezentowania w postępowaniu  

i zawarcia umowy w sprawie zamówienia publicznego. 

8. Wykonawca składa ofertę za pośrednictwem Platformy. 

9. Sposób złożenia oferty został opisany w Regulaminie. 

10. Wszelkie informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu ustawy z 16 

kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. z 2019 r. poz. 1010 ze 

zm.), które Wykonawca zastrzeże jako tajemnicę przedsiębiorstwa, powinny zostać 

przekazane w wydzielonym i odpowiednio oznaczonym pliku. Wykonawca 

zobowiązany jest wraz z przekazaniem informacji zastrzeżonych jako tajemnica 

przedsiębiorstwa wykazać spełnienie przesłanek określonych w art. 11 ust. 2 ustawy  

z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Zastrzeżenie przez 

Wykonawcę tajemnicy przedsiębiorstwa bez uzasadnienia będzie traktowane przez 

Zamawiającego jako bezskuteczne, ze względu na zaniechanie przez Wykonawcę 

podjęcia, przy dołożeniu należytej staranności, działań w celu utrzymania poufności 

objętych klauzulą informacji zgodnie z art. 18 ust. 3 ustawy. 

11. Termin składania ofert upływa w dniu 15 listopada 2024 r., o godz. 13:00. Decyduje 

data oraz dokładny czas (hh:mm:ss) generowany wg czasu lokalnego serwera 

synchronizowanego zegarem Głównego Urzędu Miar. 



10 

12. Oferta złożona po terminie zostanie odrzucona na podstawie art. 226 ust. 1 pkt 1 

ustawy. 

13. Wykonawca przed upływem terminu do składania ofert może zmienić lub wycofać 

ofertę. Zasady wycofania lub zmiany oferty określa Regulamin. 

14. Wykonawca nie może skutecznie wycofać oferty ani wprowadzić zmian w treści 

oferty po upływie terminu składania ofert. 

 

XI. Termin otwarcia ofert 
1. Otwarcie ofert nastąpi niezwłocznie po upływie terminu składania ofert, tj. w dniu 15 

listopada 2024 r. godz. 13:15. Otwarcie ofert dokonywane jest przez odszyfrowanie  

i otwarcie ofert. 

2. Zamawiający, najpóźniej przed otwarciem ofert, udostępni na stronie internetowej 

prowadzonego postępowania (Platformie) informację o kwocie, jaką zamierza 

przeznaczyć na sfinansowanie zamówienia.  

3. Jeżeli otwarcie ofert następuje przy użyciu systemu teleinformatycznego, w przypadku 

awarii tego systemu, która powoduje brak możliwości otwarcia ofert w terminie 

określonym przez Zamawiającego, otwarcie ofert nastąpi niezwłocznie po usunięciu 

awarii. Zamawiający poinformuje o zmianie terminu otwarcia ofert na stronie 

internetowej prowadzonego postępowania (Platformie). 

4. Niezwłocznie po otwarciu ofert Zamawiający udostępni na stronie internetowej 

prowadzonego postępowania (Platformie) informacje o:  

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej 

działalności gospodarczej albo miejscach zamieszkania wykonawców, których oferty 

zostały otwarte,  

2) cenach lub kosztach zawartych w ofertach. 

 

XII. Sposób obliczenia ceny 
1. Cena oferty stanowi wartość umowy za wykonanie przedmiotu zamówienia w całym 

zakresie.  

2. Cena oferty brutto w PLN stanowi iloczyn ceny jednostkowej netto oraz ilości 

asortymentu powiększony o stawkę podatku VAT. 

3. Wykonawca, uwzględniając wszystkie wymogi, o których mowa w SWZ, zobowiązany 

jest w cenie brutto ująć wszelkie koszty niezbędne dla prawidłowego oraz pełnego 

wykonania przedmiotu zamówienia, zgodnie z warunkami wynikającymi  

z zamówienia. 

4. Ceny wskazane przez Wykonawcę muszą być podane w PLN cyfrowo w zaokrągleniu 

do dwóch miejsc po przecinku (groszy). Zasada zaokrąglenia – poniżej 5 należy 

końcówkę pominąć, powyżej i równe 5 należy zaokrąglić w górę. 

5. Rozliczenia pomiędzy Wykonawcą, a Zamawiającym będą dokonywane w złotych 

polskich (PLN). 

6. Zgodnie z art. 225 ustawy Pzp jeżeli została złożona oferta, której wybór prowadziłby 

do powstania u Zamawiającego obowiązku podatkowego zgodnie z ustawą z 11 

marca 2004 r. o podatku od towarów i usług, dla celów zastosowania kryterium ceny 

lub kosztu zamawiający dolicza do przedstawionej w tej ofercie ceny kwotę podatku 

od towarów i usług, którą miałby obowiązek rozliczyć. W takiej sytuacji Wykonawca 

ma obowiązek: 

1) poinformowania Zamawiającego, że wybór jego oferty będzie prowadził do 

powstania u zamawiającego obowiązku podatkowego, 

2) wskazania nazwy (rodzaju) towaru lub usługi, których dostawa lub świadczenie 

będą prowadziły do powstania obowiązku podatkowego, 

3) wskazania wartości towaru lub usługi objętego obowiązkiem podatkowym 

zamawiającego, bez kwoty podatku, 

4) wskazania stawki podatku od towarów i usług, która zgodnie z wiedzą 

wykonawcy, będzie miała zastosowanie. 

7. Zamawiający do oceny oferty, której wybór prowadziłby do powstania obowiązku 

podatkowego zgodnie z przepisami o podatku od towarów i usług, przyjmie cenę 
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powiększoną o podatek VAT. Zamawiający jednocześnie informuje, że w przypadku,  

o którym mowa w zdaniu poprzedzającym wynagrodzenie Wykonawcy wynikające  

z umowy oraz ceny oferty brutto pomniejszone zostaną o wartość podatku od 

towarów i usług, którą Zamawiający miałby rozliczyć zgodnie z obowiązującymi 

przepisami. 

 

XIII. Opis kryteriów oceny ofert wraz z podaniem wag tych kryteriów i sposobu 

oceny ofert 
1. Przy wyborze oferty najkorzystniejszej zamawiający będzie kierował się 

następującymi kryteriami, z przypisaniem im odpowiednio wag 

1) cena oferty – 100,00% (C) 

2) Sposób obliczania punktów dla kryterium cena oferty:  

 

Punkty w niniejszym kryterium wyliczone będą z dokładnością do dwóch miejsc po 

przecinku, wg poniższego wzoru: 

C = (Cmin : Cx) x 100 x 100% 

gdzie: 

C -  liczba punktów w kryterium ceny oferty brutto;  

Cmin - najniższa cena brutto oferty w PLN spośród ofert niepodlegających odrzuceniu 

Cx  -  cena brutto w PLN badanej oferty  

  

2. Zamawiający będzie zaokrąglał punkty do dwóch miejsc po przecinku w każdym 

wskaźniku. Zasada zaokrąglenia dotyczy trzeciego miejsca po przecinku  – poniżej 5 

końcówkę pominie, powyżej i równe 5 zaokrągli w górę. 

3. Jeżeli nie będzie można wybrać najkorzystniejszej oferty z uwagi na to, że dwie lub 

więcej ofert przedstawia taki sam bilans ceny i innych kryteriów oceny ofert, 

Zamawiający wybierze spośród tych ofert ofertę, która otrzymała najwyższą ocenę 

w kryterium o najwyższej wadze. 

4. Jeżeli oferty otrzymają taką samą ocenę w kryterium o najwyższej wadze, 

Zamawiający wybierze ofertę z najniższą ceną. 

5. Jeżeli nie będzie można dokonać wyboru oferty w sposób, o którym mowa w pkt. 4, 

Zamawiający wezwie wykonawców, którzy złożyli te oferty, do złożenia w terminie 

określonym przez Zamawiającego ofert dodatkowych zawierających nową cenę 

lub koszt. 

6. Wykonawcy, składając oferty dodatkowe, nie mogą oferować cen lub kosztów 

wyższych niż zaoferowane w uprzednio złożonych przez nich ofertach. 

7. W przypadku, gdy Zamawiający skorzysta z możliwości negocjacji i Wykonawca na 

zaproszenie do złożenia oferty dodatkowej, złoży ofertę zawierającą nową, niższą 

cenę, ocenie podlegać będzie oferta Wykonawcy złożona w odpowiedzi na 

ogłoszenie o zamówieniu z uwzględnieniem zmiany ceny wynikającej z oferty 

dodatkowej. 

 

XIV. Informacje o formalnościach, jakie muszą zostać dopełnione po wyborze oferty  

w celu zawarcia umowy w sprawie zamówienia publicznego 
1. Jeżeli zostanie wybrana oferta Wykonawców wspólnie ubiegających się o udzielenie 

zamówienia, Zamawiający może żądać przed zawarciem umowy w sprawie 

zamówienia publicznego kopii umowy regulującej współpracę tych Wykonawców. 

2. Zamawiający powiadomi wybranego Wykonawcę o terminie podpisania umowy  

w sprawie zamówienia publicznego. 

3. W przypadku gdy Wykonawca, którego oferta została wybrana jako najkorzystniejsza, 

uchyla się od zawarcia umowy w sprawie zamówienia publicznego lub nie wnosi 

wymaganego zabezpieczenia należytego wykonania umowy, zamawiający może 

dokonać ponownego badania i oceny ofert spośród ofert pozostałych  

w postępowaniu Wykonawców oraz wybrać najkorzystniejszą ofertę albo unieważnić 

postępowanie. 
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4. Przed podpisaniem umowy wybrany Wykonawca przekaże Zamawiającemu 

informacje niezbędne do wpisania do treści umowy (np. imiona i nazwiska 

upoważnionych osób, które będą reprezentować Wykonawcę przy podpisaniu 

umowy). 

 

XV. Pouczenie o środkach ochrony prawnej przysługujących Wykonawcy 
Wykonawcy oraz innemu podmiotowi, jeżeli ma lub miał interes w uzyskaniu zamówienia oraz 

poniósł lub może ponieść szkodę w wyniku naruszenia przez Zamawiającego przepisów 

ustawy, przysługują środki ochrony prawnej określone w dziale IX ustawy. 

 

XVI. Klauzula informacyjna dotycząca przetwarzania danych osobowych 
Zgodnie z art. 13 ust. 1 i 2 ogólnego rozporządzenia o ochronie danych osobowych z dnia 27 

kwietnia 2016 r. (rozporządzenie Parlamentu Europejskiego i Rady UE 2016/679 w sprawie 

ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie 

swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE) Zamawiający 

informuje, że:  

1) Administratorem danych osobowych jest Polska Agencja Prasowa S.A. w Likwidacji,  

z siedzibą w Warszawie (00-502) przy ul. Brackiej 6/8, tel.: +48 (22) 5092222. Kontakt  

w sprawie danych osobowych: ochronadanych@pap.pl. 

2) Podanie danych osobowych jest warunkiem koniecznym do udziału w postępowaniu  

o udzielenie zamówienia publicznego. 

3) Ogólną podstawę do przetwarzania danych stanowi art. 6 ust. 1 lit. c ogólnego 

rozporządzenia.  

4) Szczegółowe cele przetwarzania danych zostały wskazane w ustawie z dnia 11 września 

2019 r. – Prawo zamówień publicznych.  

5) Dane osobowe mogą być udostępniane innym podmiotom, uprawnionym do ich 

otrzymania na podstawie obowiązujących przepisów prawa, a ponadto odbiorcom 

danych w rozumieniu przepisów o ochronie danych osobowych, tj. podmiotom 

świadczącym usługi pocztowe, kurierskie, usługi informatyczne, bankowe, 

ubezpieczeniowe, Wykonawcom biorącym udział w postępowaniach o udzielenie 

zamówienia publicznego. Dane osobowe mogą być również przekazywane do państw 

trzecich, na podstawie szczególnych regulacji prawnych, w tym umów 

międzynarodowych.  

6) Dane osobowe będą przetwarzane, w tym przechowywane zgodnie z przepisami ustawy 

z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach. 

7) W związku z przetwarzaniem danych osobowych, na podstawie przepisów prawa, 

posiada Pani/Pan prawo do:  

a) dostępu do treści swoich danych, na podstawie art. 15 ogólnego rozporządzenia, 

b) prostowania danych, na podstawie art.16 ogólnego rozporządzenia.  

8) Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego Prezesa Urzędu Ochrony 

Danych Osobowych, gdy uzna Pani/Pan, iż przetwarzanie danych osobowych narusza 

przepisy o ochronie danych osobowych.  

9) Gdy podanie danych osobowych wynika z przepisów prawa, jest Pani/Pan 

zobowiązana(y) do ich podania. Konsekwencją niepodania danych osobowych będzie 

brak możliwości zawarcia Umowy o udzielenie zamówienia publicznego. 

10) Dane nie będą przetwarzane w sposób zautomatyzowany, w tym również w formie 

profilowania. 

 

XVII.  Ogólne warunki umowy     

§ 1 

PRZEDMIOT UMOWY 

1. Przedmiotem niniejszej Umowy jest zakup przedłużenia 750 licencji i wsparcia 

technicznego dla oprogramowania Palo Alto Cortex XDR and Premium Partner Support 

na okres 12 miesięcy, zgodnie z wymaganiami Zamawiającego opisanymi w Załączniku nr 

1 - OPZ i w Załączniku nr 2 – Oferta Wykonawcy do niniejszej Umowy. 

2. Wykonawca oświadcza, że: 
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a) dostarczy Zamawiającemu niewyłączną licencję producenta na wszystkie elementy 

oprogramowania, o którym mowa w Załączniku nr 1, umożliwiającą korzystanie ze 

sprzętu, o którym mowa w Załączniku nr 1. 

b)  jest upoważniony do korzystania ze wszystkich elementów dostarczonego sprzętu  

i oprogramowania, 

c)  wykonanie Umowy nie będzie naruszać praw osób trzecich, 

d)  posiada wszelkie niezbędne środki, narzędzia i potencjał kadrowy, gwarantujące 

wykonanie Umowy zgodnie z SWZ oraz z aktualnym poziomem wiedzy technicznej, 

obowiązującymi normami, przepisami bhp, p. poż., należytą starannością, właściwą 

dla tego typu świadczeń. 

§ 2 

TERMIN WYKONANIA I OBOWIĄZYWANIA UMOWY 

1. Dostawa licencji, o których mowa w Załączniku nr 1 oraz Załączniku nr 2, oraz 

uruchomienie ich w sieci Zamawiającego, nastąpi w terminie 7 dni od daty zawarcia 

niniejszej Umowy. 

2. Wykonanie czynności określonych w ust. 1 zostanie potwierdzone protokołem odbioru 

podpisanym przez Zamawiającego potwierdzającym ich prawidłowe przeprowadzenie. 

3. Umowa obowiązuje przez okres 12 miesięcy licząc od dnia 8 grudnia 2024 r. do dnia 7 

grudnia 2025 r. 

§ 3  

W Y N A G R O D Z E N I E  

1. Wynagrodzenie Wykonawcy za realizację Umowy wynosi: ………………. brutto, w tym VAT  

23% w wysokości: ………………………… 

2. Strony zgodnie oświadczają, że obowiązek odprowadzania podatku z tytułu 

wykonywania usługi leży po stronie Wykonawcy. 

3. Wynagrodzenie będzie płatne jednorazowo, na podstawie prawidłowo wystawionej 

przez Wykonawcę i dostarczonej do Zamawiającego faktury VAT, w terminie 21 dni od 

daty odebrania jej przez Zamawiającego. 

4. Wykonawca dostarczy Zamawiającemu fakturę VAT w terminie 7 dni licząc od daty 

podpisania bez zastrzeżeń protokołu odbioru, o którym mowa § 2 ust. 2. 

5. Wynagrodzenie, o którym mowa w ust. 1 obejmuje wszelkie koszty związane z 

wykonaniem Umowy, w tym koszty transportu, naprawy, instalacji, konfiguracji. 

6 .  Wynagrodzenie, o którym mowa w ust. 1, przelane będzie na wskazany przez 

Wykonawcę następujący numer rachunku bankowego: …………………………………….. 

7. Wykonawca oświadcza, że jest zarejestrowanym czynnym podatnikiem VAT oraz 

oświadcza, że wskazany przez niego w ust. 5 powyżej numer rachunku bankowego jest 

aktualny i jest zawarty w wykazie, o którym mowa w art. 96 b Ustawy o VAT.  

8. W przypadku zmiany numeru rachunku bankowego, Wykonawca niezwłocznie(nie 

później niż w terminie 1 dnia roboczego od dnia zaistnienia takiej zmiany) poinformuje 

Zamawiającego o tej zmianie drogą elektroniczną na adres: dyrektorbf@pap.pl oraz 

dodatkowo w formie pisemnej. Zmiana ta nie będzie wymagać sporządzania aneksu do 

Umowy. 

9. W przypadku, gdy rachunek bankowy wskazany przez Wykonawcę nie występuje  

w wykazie, o którym mowa w art. 96 b Ustawy o VAT, Zamawiający ma prawo 

wstrzymania płatności do dnia, w którym wskazany do płatności rachunek pojawi się w 

wykazie, zaś okres wstrzymania się z płatnością nie będzie uznany za opóźnienie w 

zapłacie. 

10. Za datę zapłaty przyjmuje się datę obciążenia rachunku bankowego Zamawiającego. 

§ 4  

K A R Y  U M O W N E  

1. W razie niewykonywania lub nienależytego wykonania Umowy, Zamawiający zastrzega 

sobie prawo do naliczenia i obciążenia Wykonawcy następującymi karami: 

a) 10 % wartości Umowy w PLN brutto, o której mowa w § 3 ust. 1, w przypadku gdy 

Zamawiający odstąpi od Umowy z powodu okoliczności leżących po stronie 

Wykonawcy, 
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b) 10 % wartości Umowy w PLN brutto, o której mowa w § 3 ust. 1, w przypadku 

odstąpienia od Umowy przez Wykonawcę na jakiejkolwiek podstawie z przyczyn 

nieleżących po stronie Zamawiającego, 

c) 1 % wartości Umowy w PLN brutto, o której mowa w § 3 ust. 1, w przypadku zwłoki 

- za każdy rozpoczęty dzień niedotrzymania terminu, o którym mowa w § 2 ust. 1, 

d) 0,1 % wartości Umowy w PLN brutto, o której mowa w § 3 ust. 1, za każdą godzinę 

zwłoki w usunięciu awarii, wad lub usterek zgłoszonych w ramach usługi wsparcia 

technicznego w terminie, o którym mowa w Załączniku nr 1 pkt 4.5, 4.6, 4.7, 

e)  0,5 % wartości Umowy w PLN brutto, o której mowa w § 3 ust. 1, za każdy dzień 

zwłoki w usunięciu awarii, wad lub usterek zgłoszonych w ramach usługi wsparcia 

technicznego w terminie, o którym mowa w Załączniku nr 1 pkt 4.8, 

f) z tytułu braku zapłaty lub nieterminowej zapłaty wynagrodzenia należnego 

Podwykonawcy lub z tytułu braku zmiany wysokości wynagrodzenia tj. zmiany 

wynagrodzenia przysługującego Podwykonawcy, z którym Wykonawca zawarł 

umowę, w zakresie odpowiadającym zmianom cen materiałów lub kosztów 

dotyczących zobowiązania Podwykonawcy, jeżeli łącznie spełnione są 

następujące warunki: 

- przedmiotem umowy są usługi świadczone w celu wykonania niniejszej 

Umowy, 

- okres obowiązywania umowy zawartej z podwykonawcą przekracza 6 

miesięcy, w tym gdy suma okresów na które zawierane były umowy  

o podwykonawstwo przekracza 6 miesięcy, 

w wysokości 1 000,00 PLN brutto za każdy taki przypadek. 

g)  5.000,00 PLN brutto za naruszenie przez Wykonawcę zasad ochrony poufności 

informacji, o których mowa w § 6 - za każde naruszenie. 

2. Zapłata kar umownych, o których mowa w ust. 1 lit. c-g nie zwalnia Wykonawcy  

z obowiązku wykonania Umowy. 

3. Kary umowne będą płatne przez Wykonawcę w terminie 14 dni od dnia otrzymania przez 

Wykonawcę wezwania do zapłaty. 

4. Zamawiający zastrzega sobie prawo dochodzenia na zasadach ogólnych 

odszkodowania uzupełniającego, przewyższającego wysokość zastrzeżonych kar 

umownych. 

5. Wykonawca nie będzie obciążany karami o których mowa w ust. 1, jeżeli do 

niewykonania lub nienależytego wykonania umowy doszło z powodu okoliczności, za 

które ponosi odpowiedzialność Zamawiający lub z powodu działania tzw. siły wyższej. 

Przez siłę wyższą rozumie się zdarzenie zewnętrzne, niemożliwe do przewidzenia i do 

zapobieżenia, w szczególności katastrofalne działania sił przyrody. 

6. Strona podlegająca działaniu siły wyższej zawiadomi pisemnie drugą Stronę tak szybko jak 

to będzie możliwe o wystąpieniu siły wyższej.  

7. Łączna, maksymalna wysokość kar umownych, które mogą dochodzić strony Umowy  

nie może być wyższa niż 10 % wartości umowy brutto, o której mowa w § 3 ust. 1. 

8. Kary mają charakter gwarancyjny i mogą być naliczone z każdego tytułu odrębnie. 

9. Wykonawca zobowiązuje się pokryć wszystkie straty poniesione przez Zamawiającego lub 

osoby trzecie, powstałe w czasie wykonywania niniejszej Umowy z przyczyn leżących po 

stronie Wykonawcy, w szczególności wynikłe z wadliwego lub nieterminowego wykonania 

Umowy.  

§ 5  

P O D W Y K O N A W C Y  

1. Wykonawca wykona przedmiot Umowy …………………….. Wykonawca ponosi pełną 

odpowiedzialność za jakość i terminowość świadczonych usług przez Podwykonawców. 

2. Wykonawca jest odpowiedzialny za działania i zaniechania Podwykonawców jak za 

działania i zaniechania własne. 

3. Zamawiający w trakcie obowiązywania Umowy dopuszcza, na pisemny wniosek 

Wykonawcy wprowadzenie lub zmianę Podwykonawcy. Wprowadzenie takiej zmiany 

wymaga zawarcia przez Strony aneksu do Umowy.  

4. W sytuacji, o której mowa w ust. 3, Wykonawca na żądanie Zamawiającego zobowiązany 

jest wraz z wnioskiem przedstawić umowę regulującą współpracę z Podwykonawcą. 
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5. W przypadku, gdy Wykonawca zatrudni Podwykonawcę, zobowiązany jest dołączyć do 

każdej wystawionej faktury dokument potwierdzający dokonanie zapłaty wynagrodzenia 

należnego Podwykonawcy za zrealizowaną część przedmiotu Umowy w zakresie. 

6.  W przypadku braku dokumentu zapłaty, o którym mowa w ust. 5, Zamawiający uzna 

dzień dostarczenia brakującego dokumentu przez Wykonawcę za termin otrzymania 

faktury. 

7.  Wprowadzenie Podwykonawcy do realizowania przedmiotu Umowy wymaga zgody 

Zamawiającego oraz nie zwalnia Wykonawcy z odpowiedzialności wynikających z 

zapisów Umowy. 

8.  Zamawiający nie dopuszcza zawierania umów Podwykonawców z dalszymi 

Podwykonawcami. 

9.  Umowa o podwykonawstwo nie może zawierać postanowień kształtujących prawa  

i obowiązki podwykonawcy, w zakresie kar umownych oraz postanowień dotyczących 

warunków wypłaty wynagrodzenia, w sposób dla niego mniej korzystny niż prawa  

i obowiązki Wykonawcy, ukształtowane postanowieniami umowy zawartej między 

Zamawiającym a Wykonawcą. 

10.  W przypadku, gdy wynagrodzenie Wykonawcy zostanie zmienione, na podstawie 

zapisów, o których mowa w § 11, Wykonawca zobowiązany jest do zmiany 

wynagrodzenia przysługującego podwykonawcy, z którym zawarł umowę, w zakresie 

odpowiadającym zmianom cen materiałów lub kosztów dotyczących zobowiązania 

podwykonawcy, jeżeli łącznie spełnione są następujące warunki: 

1) przedmiotem umowy są dostawy lub usługi; 

2) okres obowiązywania umowy przekracza 6 miesięcy. 

§ 6 

ZASADY OCHRONY POUFNOŚCI INFORMACJI 

1. Strony zobowiązują się: 

a) zachować w ścisłej tajemnicy wszelkie informacje w tym techniczne, 

technologiczne, ekonomiczne, finansowe, handlowe, prawne, organizacyjne, 

dane osobowe i inne dotyczące Stron, otrzymane lub powierzone bądź 

pozyskane do przetwarzania w związku z zawarciem lub realizacją niniejszej 

Umowy, niezależnie od ich formy, źródła i sposobu pozyskania, zwane w dalszej 

części Umowy „Informacjami”, 

b) wykorzystywać Informacje tylko i wyłącznie w celu realizacji przedmiotu Umowy; 

c) zapewnić takie warunki korzystania z Informacji, aby w czasie realizacji 

przedmiotu Umowy oraz po jego zakończeniu uniemożliwić osobom 

nieuprawnionym dostęp do Informacji, 

d) ujawnić Informacje jedynie tym pracownikom, współpracownikom, 

podwykonawcom lub innym osobom, wobec których ujawnienie takie będzie 

uzasadnione i tylko w zakresie, w jakim odbiorca Informacji musi mieć do nich 

dostęp dla celów określonych w zakresie współpracy w ramach Umowy, przy 

czym, w takim przypadku Wykonawca zobowiąże takie podmioty lub osoby do 

zachowania poufności w stopniu nie mniejszym niż określono w niniejszej Umowie; 

e) nie kopiować, nie powielać, ani w jakikolwiek sposób nie rozpowszechniać 

Informacji lub jakiejkolwiek jej części, za wyjątkiem przypadków, gdy jest to 

niezbędne w celach realizacji przedmiotu Umowy. 

2. Wymogi zawarte w ust. 1 nie będą miały zastosowania odnośnie do jakiejkolwiek 

Informacji bądź jej części, które: 

a) są opublikowane, znane lub oficjalnie podane do publicznej wiadomości bez 

naruszania postanowień niniejszej Umowy i przepisów prawa; 

b) zostały zgodnie z prawem przekazane przez osobę trzecią, bez naruszania 

jakichkolwiek zobowiązań o ich nieujawnianiu w stosunku do Stron; 

c) zostaną ujawnione przez Wykonawcę za uprzednią pisemną zgodą 

Zamawiającego; 

d) zostaną ujawnione przez Zamawiającego za uprzednią pisemną zgodą 

Wykonawcy; 



16 

e) zostały ujawnione przez Wykonawcę po powiadomieniu Zamawiającego na 

podstawie przepisów obowiązującego prawa lub na żądanie uprawnionego 

organu lub sądu, 

f)         zostały ujawnione przez Zamawiającego po powiadomieniu Wykonawcy na 

podstawie przepisów obowiązującego prawa lub na żądanie uprawnionego 

organu lub sądu. 

3. Postanowienia § 2 Umowy obowiązują bezterminowo. 

§ 7 

ODSTĄPIENIE OD UMOWY 

1. Niezależnie od uprawnień wynikających z powszechnie obowiązujących przepisów 

prawa, Strony mogą odstąpić od Umowy na podstawie poniższych postanowień Umowy. 

2.  Zamawiający zastrzega sobie prawo do odstąpienia od Umowy, bez obowiązku 

wyznaczania Wykonawcy dodatkowego terminu, w przypadku bezskutecznego upływu 

terminu wyznaczonego przez Zamawiającego do zmiany sposobu wykonywania 

przedmiotu Umowy, w przypadku gdy Wykonawca będzie wykonywał przedmiot Umowy 

w sposób wadliwy albo sprzeczny z Umową. 

3.  Zamawiający może odstąpić od Umowy maksymalnie do końca okresu realizacji Umowy 

wskazanego w § 2 niniejszej Umowy, przy czym oświadczenie o odstąpieniu może zostać 

złożone w terminie 60 dni kalendarzowych od powzięcia wiadomości o okolicznościach 

skutkujących możliwością odstąpienia. 

4.  Zamawiający może wykonać umowne prawo odstąpienia niezależnie od prawa 

odstąpienia, przysługującego na podstawie przepisów Kodeksu Cywilnego. 

5.  Odstąpienie od Umowy z przyczyn, za które odpowiedzialność ponosi Wykonawca nie 

jest podstawą do jakichkolwiek roszczeń wobec Zamawiającego, w szczególności z 

tytułu niewykonania lub nienależytego wykonania przedmiotu Umowy lub jakichkolwiek 

roszczeń odszkodowawczych z tego tytułu.  

6. Zamawiający zastrzega sobie prawo do odstąpienia od umowy z jednoczesnym 

naliczeniem kary, o której mowa w § 4 ust. 1 lit. a, w szczególności, gdy: 

a) Wykonawca pozostanie w zwłoce przez minimum 5 dni roboczych w niedotrzymaniu 

terminu, o którym mowa w § 2 ust. 1, Załączniku nr 1 pkt 4.5., 4.6., 4.7., 4.8. 

b) Wykonawca wadliwie wykona dostawę, nie wykona dostawy, nie wykona lub 

nienależycie wykona obowiązki wsparcia technicznego. 

7. W przypadkach, o których mowa w ust. 6, Wykonawca może żądać wyłącznie 

wynagrodzenia należnego. 

8. Strony zgodnie postanawiają, że wykonanie prawa odstąpienia od Umowy nie powoduje 

wygaśnięcia: 

a) zobowiązań Stron wynikających z postanowień o poufności i ochronie danych 

osobowych, 

b)  prawa do naliczenia kar umownych, co do okoliczności, które powstały przed 

odstąpieniem od Umowy, 

c) innych zobowiązań Stron w zakresie czynności określonych Umową, które winny 

podjąć po dokonaniu wypowiedzenia. 

9.  Strony zobowiązane są w terminie 10 dni od dnia odstąpienia od Umowy lub jej 

wypowiedzenia przez Zamawiającego do sporządzenia protokołu, który będzie 

stwierdzał stan realizacji Umowy do dnia odstąpienia/wypowiedzenia od Umowy. 

11. Zamawiający może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym z przyczyn 

leżących po stronie Wykonawcy w szczególności, gdy otwarto likwidację Wykonawcy. 

12. Oświadczenie o rozwiązaniu Umowy wymaga formy pisemnej pod rygorem nieważności. 

13. Odstąpienie od Umowy nastąpi ex nunc (na przyszłość). 

§ 8 

UPOWAŻNIONE OSOBY 

1. Strony zobowiązują się do wzajemnego powiadamiania o każdej zmianie adresu 

i oświadczają, że ich aktualne adresy dla korespondencji są następujące: 

1)  Zamawiający: ul. Bracka 6/8, 00-502 Warszawa, 

2)  Wykonawca: …………………….. 

2. Za doręczone uznaje się pismo przyjęte bezpośrednio lub listem poleconym za 

pośrednictwem operatora pocztowego, na powyższe adresy.  
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3.   Niedopełnienie obowiązku określonego w ust. 1 powoduje ten skutek, że pismo wysłane  

na adres wskazany w ust. 1, uznaje się za doręczone także wówczas, gdy zostanie 

zwrócone z powodu nieaktualnego adresu. 

4.   Nadzór nad prawidłowym wykonaniem przedmiotu niniejszej umowy będą sprawować: 

a) Osobą uprawnioną do kontaktów ze strony Zamawiającego, będzie: ……………….., 

b) Osobą uprawnioną do kontaktów ze strony Wykonawcy, będzie: ………………….. 

§ 9 

ZMIANY UMOWY 

1. Zmiany postanowień Umowy wymagają formy pisemnej pod rygorem nieważności, 

dokonywane będą w formie aneksu.  

2. Zamawiający przewiduje możliwość zmiany Umowy w szczególności gdy: 

1) zachodzi konieczność zmiany terminu wykonania przedmiotu zamówienia 

wynikająca z okoliczności, których nie można było przewidzieć w chwili 

podpisania Umowy i nie wynika z przyczyn zawinionych przez Wykonawcę, 

2) niezbędna jest zmiana sposobu lub terminu wykonania zobowiązania z 

przyczyn niezawinionych przez Wykonawcę, o ile zmiana taka jest korzystna 

dla Zamawiającego lub jest konieczna w celu prawidłowego wykonania 

Umowy, 

3) nastąpiły zmiany ogólnie obowiązujących przepisów, prawa miejscowego 

oraz wymogów dotyczących Zamawiającego bezpośrednio odnoszących się 

do  praw  

i obowiązków stron Umowy; zmiany Umowy dokonane mogą być tylko  

w zakresie niezbędnym do dostosowania zapisów Umowy do wprowadzonych 

przepisów, 

4) zaistnieje siła wyższa; zmiana Umowy dopuszczalna jest tylko w takim zakresie, 

aby po ustaniu działania siły wyższej Wykonawca mógł wykonać przedmiot 

zamówienia w sposób zgodny z SWZ. Pod pojęciem "siły wyższej" rozumie się 

wszystkie zdarzenia zewnętrzne niemożliwe do przewidzenia i niemożliwe do 

zapobieżenia przez strony(ę) Umowy, a zaistniałe po podpisaniu Umowy,  

w szczególności takie jak: 

a) wojny, działania wojenne, inwazje, działania wrogów zagranicznych; 

b) terroryzm, rewolucje, powstania, wojny domowe, 

c) epidemie, pandemie, stan wyjątkowy,  

d) rozruchy z wyjątkiem tych, które są ograniczone wyłącznie do 

pracowników Wykonawcy lub jego podwykonawców lub 

Zamawiającego, 

e) zanieczyszczenie i inne podobnie niebezpieczne skutki spowodowane 

przez substancje toksyczne, z wyjątkiem tych, które mogą być 

przypisane użyciu przez Wykonawcę takich substancji, 

f) działania sił przyrody, huragany, powodzie, 

g) ogólnokrajowe bądź regionalne spory w przemyśle lub też spory, które 

są częścią ogólnonarodowej lub regionalnej kampanii, a którym Strona 

nie mogła zapobiec. 

3. Zmiany powyższe będą wprowadzane aneksami zawieranymi przez Strony. Aneksy będą 

obowiązywać od dnia ich zawarcia, z zastrzeżeniem że w przypadku gdy przyczyną 

zmiany jest zmiana przepisów prawa, zmiany postanowień Umowy mogą zostać 

wprowadzone ze skutkiem od dnia wejścia w życie tych przepisów.  

4. Zmiana terminu świadczenia usługi będącej przedmiotem niniejszej Umowy, jest możliwa 

tylko w zakresie niezbędnym, to jest o okres przedłużenia ponad okresy wynikające  

z niniejszej Umowy oraz przepisów prawa tak, aby Wykonawca po ustaniu przeszkód 

mógł wykonać przedmiot zamówienia w sposób zgodny ze specyfikacją warunków 

zamówienia.  

§ 10 

WALORYZACJA 

1. Zamawiający dopuszcza możliwość zmiany wynagrodzenia, o którym mowa w § 3 ust. 1  

w przypadku zmiany:  

1) stawki podatku od towarów i usług oraz podatku akcyzowego, 
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2) wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki 

godzinowej, ustalonych na podstawie ustawy z dnia 10 października 2002 r. o 

minimalnym wynagrodzeniu za pracę, 

3) zasad podlegania ubezpieczeniom społecznym, ubezpieczeniu zdrowotnemu, 

wysokości stawki składki na ubezpieczenia społeczne lub ubezpieczenia 

zdrowotne, 

4) zasad gromadzenia i wysokości wpłat do pracowniczych planów kapitałowych,  

o których mowa w ustawie z dnia 4 października 2018 r. o pracowniczych planach 

kapitałowych, jeżeli zmiany te będą miały wpływ na koszty wykonania zamówienia 

przez Wykonawcę. 

2. Wykonawca zobowiązany jest udowodnić Zamawiającemu, że zmiany, o których 

mowa w ust. 1 pkt 1- 4 mają wpływ na koszt wykonywania usługi poprzez złożenie 

stosownych wyliczeń i dokumentów, które podlegać będą ocenie przez 

Zamawiającego. 

3. W przypadku zmiany o 5 % ceny materiałów lub kosztów, o których mowa § 3 ust.1, 

związanych z realizacją zamówienia, Zamawiający dopuszcza wprowadzanie zmian 

wysokości wynagrodzenia należnego Wykonawcy. 

4. Maksymalna zmiana wynagrodzenia Wykonawcy, o której mowa w ust. 3, nastąpi 

każdorazowo w oparciu o łączną wysokość wskaźnika cen towarów i usług 

konsumpcyjnych ogółem w dwóch kwartałach poprzedzających dzień dokonywania 

zmiany wynagrodzenia, ogłoszonych w komunikatach Prezesa Głównego Urzędu 

Statystycznego. 

5. Maksymalna wartość zmiany wynagrodzenia Wykonawcy, o której mowa w ust. 3,  

w całym okresie obowiązywania umowy, jaką dopuszcza Zamawiający w efekcie 

zastosowania postanowień o zasadach wprowadzania zmian wysokości 

wynagrodzenia wynosi 10 % kwoty, o której mowa w § 3 ust.1. 

6. Przez zmianę ceny materiałów lub kosztów, o której mowa w ust. 3, rozumie się wzrost 

odpowiednio cen lub kosztów, jak i ich obniżenie, względem ceny lub kosztu przyjętych 

w celu ustalenia wynagrodzenia Wykonawcy zawartego w ofercie. 

7. Zmiana cen, o której mowa w ust. 3, może zostać dokonana:  

1) nie wcześniej niż po upływie 6 miesięcy obowiązywania Umowy,  

2) nie częściej niż 1 raz w okresie 6 miesięcy. 

8.  Zmiany (wzrost/zmniejszenie) cen usługi, o której mowa w niniejszym paragrafie,  

obowiązywać będą od dnia podpisania przez Strony aneksu do niniejszej Umowy i 

będą dotyczyć usług wykonanych po podpisaniu aneksu. 

9. W przypadku gdy wynagrodzenie Wykonawcy zostanie zmienione na podstawie 

zapisów o których mowa w ust. 3-7, Wykonawca zobowiązany jest do zmiany 

wynagrodzenia przysługującego Podwykonawcy, z którym zawarł umowę w zakresie 

odpowiadającym zmianom cen materiałów i kosztów dotyczących zobowiązania 

Podwykonawcy, jeżeli łącznie spełniono następujące warunki: 

1) przedmiotem umowy są dostawy lub usługi, 

2) okres obowiązywania przekracza 6 miesięcy. 

§ 1 1  

P O S T A N O W I E N I A  K O Ń C O W E  

1. Zamawiający nie wyraża zgody na dokonanie przelewu wierzytelności wynikających  

z realizacji niniejszej Umowy na rzecz osób trzecich.  

2. Zmiany oraz odstąpienie od Umowy wymagają formy pisemnej pod rygorem 

nieważności. 

3. Tytuły poszczególnych paragrafów mają wyłącznie charakter informacyjny i nie mogą 

stanowić podstawy do wykładni postanowień Umowy. 

4. Wszelkie spory wynikłe w trakcie realizacji niniejszej Umowy będą rozstrzygane w sądzie 

właściwym dla siedziby Zamawiającego. 

5. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy Prawa 

zamówień publicznych,  Kodeksu cywilnego oraz inne powszechnie obowiązujące 

przepisy prawa. 

6. Umowa sporządzona została w dwóch jednobrzmiących egzemplarzach, po jednym 

egzemplarzu dla każdej ze Stron. 
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Załączniki: 

1. Opis przedmiotu zamówienia  

2. Oferta Wykonawcy 

3. Klauzula Informacyjna o przetwarzaniu danych osobowych  

 

 

Załącznik nr 3 do umowy  

 

 

Klauzula Informacyjna PAP 

 

1. Na podstawie Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 

27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem 

danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia 

dyrektywy 95/46/WE (dalej: RODO), Polska Agencja Prasowa S.A. w likwidacji z siedzibą  

w Warszawie, ul. Bracka 6/8, 00-502 Warszawa, wpisana pod numerem KRS 0000067663 do 

Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy dla m.st. Warszawy, 

XII Wydział Gospodarczy KRS, kapitał zakładowy wpłacony 52 703 520 złotych, NIP 526-02-

50-742 (dalej: PAP), oświadcza, iż jest administratorem danych osobowych osób 

fizycznych upoważnionych do reprezentacji podmiotu zawierającego umowę z PAP oraz 

osób fizycznych wskazanych jako osoby do kontaktu w ramach tej umowy (dalej: dane 

osobowe).  

2. Dane osobowe osób będą przetwarzane przez PAP na podstawie art. 6 ust.1 lit. f) RODO 

jedynie w celu i zakresie niezbędnym do wykonania zadań administratora danych 

osobowych związanych z realizacją umowy w kategorii dane zwykłe – imię, nazwisko, 

zajmowane stanowisko, numer służbowego telefonu, służbowy adres email. 

3. Dane osobowe nie będą przekazywane podmiotom trzecim, o ile nie będzie się to 

wiązało z koniecznością wynikającą z realizacji umowy.  

4. Dane osobowe nie będą przekazywane do państwa trzeciego, ani organizacji 

międzynarodowej w rozumieniu RODO. 

5. Dane osobowe będą przetwarzane przez okres 10 lat od końca roku kalendarzowego  

w którym niniejsza umowa została wykonana, chyba że niezbędny będzie dłuższy okres 

przetwarzania np. z uwagi na obowiązki archiwizacyjne, dochodzenie roszczeń lub inne 

wymagane przepisami prawa powszechnie obowiązującego. 

6. Osobom, o których mowa w ust. 1, przysługuje prawo do żądania od administratora 

danych dostępu do ich danych osobowych, ich sprostowania, usunięcia, zmiany lub 

ograniczenia przetwarzania lub wniesienia sprzeciwu wobec ich przetwarzania, a także 

prawo do przenoszenia danych ochronadanych@pap.pl. 

7. Osobom, o których mowa w ust. 1, w związku z przetwarzaniem ich danych osobowych 

przysługuje prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, 

a także prawo do wycofania zgody na przetwarzanie danych osobowych. Wycofanie 

zgody nie ma wpływu na przetwarzanie, którego dokonano przed jej wycofaniem. 

8. W oparciu o dane osobowe PAP nie będzie podejmowała zautomatyzowanych decyzji, 

w tym decyzji będących wynikiem profilowania w rozumieniu RODO.  

9. Adres do kontaktu w sprawie ochrony danych osobowych: ochronadanych@pap.pl.  
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Wzór-Załącznik nr 1 do SWZ 

FORMULARZ OFERTY 

 
Pełna nazwa Wykonawcy:  

__________________________________________________________________1 

 

Adres:  

_____________________________________________________________________________________1 

 

Nr telefonu:  

________________________________________________________________________________1 

 

Adres e-mail: 

_______________________________________________________________________________1 

 

Nr KRS______________________1 REGON_____________________1 

NIP______________________________1 

 

Przystępując do postępowania prowadzonego w trybie podstawowym na ,,Zakup 

przedłużenia 750 licencji i wsparcia technicznego dla oprogramowania Palo Alto Cortex XDR 

and Premium Partner Support na okres 12 miesięcy”, nr ref. 26/24.  

 

I. Oferujemy wykonanie przedmiotu zamówienia opisanego w SWZ i jej załącznikach za niżej 

określoną kwotę: 

 

L.p. Zakres przedmiotu zamówienia 
Wartość netto  

w zł 2 

Stawka 

podatku 

VAT w % 1 

Cena oferty 

brutto  

w zł 2 

(kol. 3 + VAT) 

1 2 3 4 5 
 

1. 

zakup przedłużenia 750 licencji i wsparcia technicznego 

dla oprogramowania Palo Alto Cortex XDR and 

Premium Partner Support na okres 12 miesięcy 

 … %  

CENA OFERTY 

BRUTTO: 
 

CENA OFERTY 

BRUTTO SŁOWNIE: 
 

 

II. Oświadczamy, że: 

1. Przedmiot zamówienia zrealizujemy w terminie: 7 dni liczonych od dnia zawarcia umowy.  

2. Oferujemy przedmiot zamówienia spełniający co najmniej wymagania wyszczególnione  

w opisie przedmiotu zamówienia stanowiącym załącznik nr 5 do SWZ. 

3. Zgodnie z ustawą o podatku od towarów i usług obowiązek odprowadzenia podatku 

powstaje po stronie ........................................3(Wykonawcy lub Zamawiającego). 

4. Jesteśmy 4 : 

󠄀 mikroprzedsiębiorstwem; 

󠄀 małym przedsiębiorstwem; 

󠄀 średnim przedsiębiorstwem; 

󠄀 innym rodzajem. 

5. Zapoznaliśmy się z postanowieniami zawartymi w ogłoszeniu i SWZ i nie wnosimy do nich 

zastrzeżeń oraz zdobyliśmy konieczne informacje potrzebne do właściwego 

przygotowania oferty. 

6. Ogólne warunki umowy zostały przez nas zaakceptowane i w przypadku wyboru naszej 

oferty zobowiązujemy się do zawarcia umowy na warunkach tam określonych w miejscu i 

terminie wskazanym przez Zamawiającego. 
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7. Uważamy się za związanych niniejszą ofertą na czas 30 dni od upływu terminu składania 

ofert. 

8. Warunki płatności: 21 dni od dnia dostarczenia do Zamawiającego prawidłowo 

wystawionej faktury. 

9. Zobowiązujemy się do zapewnienia możliwości odbierania wszelkiej korespondencji 

związanej z prowadzonym postępowaniem przez całą dobę za pośrednictwem 

Platformy. 

 

III. Informujemy, że: 

1. Dostawa wykonana będzie własnymi siłami/z pomocą Podwykonawcy 

………………………………………………………………………………………………………..…..…5  

(należy podać nazwę lub firmę Podwykonawcy oraz jego siedzibę) który wykonywać będzie część 

zamówienia obejmującą: ……………….….…………........................................................................  
(należy podać zakres części zamówienia, którą Wykonawca zamierza powierzyć Podwykonawcy) 

2. Wynagrodzenie Wykonawcy przelewane będzie na wskazany przez Wykonawcę 

następujący numer rachunku bankowego: ……………………………………  

3. Aktualny adres do korespondencji: ……………………………………………………………….. 

4. Nadzór nad prawidłowym wykonaniem przedmiotu niniejszej umowy będą 

sprawować: 

……………………………………………………………………………………..……………………  

 

IV. Oświadczamy, że wypełniliśmy obowiązki informacyjne przewidziane w art. 13 lub art. 14 

RODO1) wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio 

pozyskaliśmy w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym 

postępowaniu2). 
1) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób 

fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz 

uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (tj. Dz. Urz. UE L 119 z 04.05.2016 r., str. 1).  

2) W przypadku, gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub 

zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści 

oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie). 

 
 

Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym 

lub podpisem osobistym. 

Zamawiający zaleca zapisanie dokumentu w formacie PDF.  
 

 

 

 

 

 

 

 

 

 

 

 

 

 
3 należy wpisać, jeżeli Wykonawca nie wpisze, Zamawiający uzna, że obowiązek podatkowy leży po stronie 

Wykonawcy 
4 właściwe zaznaczyć- jeżeli Wykonawca nie dokona zaznaczenia, Zamawiający uzna, że nie jest on ani mikro ani 

małym ani średnim przedsiębiorcą, 
5 Należy wpisać / niepotrzebne skreślić, jeżeli Wykonawca nie dokona skreślenia i nie wypełni, Zamawiający uzna, że 

Wykonawca nie zamierza powierzyć części zamówienia Podwykonawcom 

 

 

 



22 

Wzór-załącznik nr 2 do SWZ 

 

     

 Zamawiający: 

Polska Agencja Prasowa S.A. 

w likwidacji 

  ul. Bracka 6/8 

        00-502 Warszawa 

 

Wykonawca/podmiot udostępniający zasoby/podwykonawca1: 

…………………………………………

…………………………………...... 
(pełna nazwa/firma, adres, w zależności 

od podmiotu: NIP/REGON/ KRS) 

reprezentowany przez: 

………………………………………

……………………………………… 
(imię, nazwisko, stanowisko/podstawa 

do reprezentacji) 

 

Oświadczenie Wykonawcy/podmiotu udostępniającego zasoby/podywkonawcy1 

składane na podstawie art. 125 ust. 1 ustawy z dnia 11 września 2019 r. 

 Prawo zamówień publicznych 

DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z POSTĘPOWANIA 

 

Na potrzeby postępowania o udzielenie zamówienia publicznego na ,,Zakup przedłużenia 

750 licencji i wsparcia technicznego dla oprogramowania Palo Alto Cortex XDR and Premium 

Partner Support na okres 12 miesięcy”, nr ref. 26/24., prowadzonego przez Polską Agencję 

Prasową S.A. w likwidacji, oświadczam, co następuje: 

 

 

OŚWIADCZENIA DOTYCZĄCE WYKONAWCY/ PODMIOTU UDOSTĘPNIAJĄCEGO ZASOBY/ 

PODWYKONAWCY1: 

1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 108 ust. 1 

ustawy. 

2. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 109 ust. 1 

pkt 1, 4 i 7 ustawy. 

3. Oświadczam, że nie zachodzą w stosunku do mnie przesłanki wykluczenia z postępowania 

na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w 

zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie 

bezpieczeństwa narodowego (Dz. U. z 2022 r. poz. 835). 
                      

Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na 

podstawie art.  …………................ ustawy (podać mającą zastosowanie podstawę 

wykluczenia spośród wymienionych w art. 108 ust. 1 pkt 1, 2, 5 i 6 lub art. 109 ust. 1, 4, 7 

ustawy). Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 110 

ust. 2 ustawy podjąłem  następujące środki naprawcze: 

………………….…………………………………………………………………………………...………………

………………………………………………………………………………………………………………………

……………………………………………………………………………………………………………………… 

 
1 – niepotrzebne skreślić;  

 
Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym 

lub podpisem osobistym. 

Zamawiający zaleca zapisanie dokumentu w formacie PDF.    
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Wzór - Załącznik nr 3 do SWZ 

 

  Zamawiający: 

Polska Agencja Prasowa S.A.  

w  Likwidacji 

                     ul. Bracka 6/8 

         00-502 Warszawa 

 

Wykonawca/podmiot udostępniający zasoby1: 

…………………………………2 
(pełna nazwa/firma, adres,  

w zależności od podmiotu: 

NIP/REGON) 

reprezentowany przez: 

…………………………………2 
(imię, nazwisko, 

stanowisko/podstawa do 

reprezentacji) 

 

Oświadczenie Wykonawcy/podmiotu udostępniającego zasoby1 

składane na podstawie art. 125 ust. 1 ustawy z dnia 11 września 2019 r. 

 Prawo zamówień publicznych (dalej jako: ustawa), 

DOTYCZĄCE SPEŁNIANIA WARUNKU UDZIAŁU W POSTĘPOWANIU  

 

Na potrzeby postępowania o udzielenie zamówienia publicznego na ,,Zakup przedłużenia 

750 licencji i wsparcia technicznego dla oprogramowania Palo Alto Cortex XDR and Premium 

Partner Support na okres 12 miesięcy”, nr ref. 26/24., prowadzonego przez Polską Agencję 

Prasową S.A. w Likwidacji, oświadczam, co następuje: 

 

 

INFORMACJA DOTYCZĄCA WYKONAWCY/PODMIOTU UDOSTĘPNIAJĄCEGO ZASOBY1: 

Oświadczam, że spełniam warunek udziału w postępowaniu określony przez Zamawiającego  

w Rozdz. V Specyfikacji Warunków Zamówienia. 

 

…………….……. (miejscowość), dnia ………….……. r. 

 

INFORMACJA W ZWIĄZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTÓW 3: 

Oświadczam, że w celu wykazania spełniania warunku udziału w postępowaniu, określonego 

przez Zamawiającego w Rozdz. V Specyfikacji Warunków Zamówienia, polegam na 

zasobach następującego/ych podmiotu/ów:  …………………………………………………………  

w następującym zakresie: ………….……………..………………………………………………………… 

………………………………………………………………………………………………..……………………

……. (określić odpowiedni zakres dla wskazanego podmiotu). 

…………….……. (miejscowość), dnia ………….……. r.       

 

 
Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem 

zaufanym lub podpisem osobistym. 

Zamawiający zaleca zapisanie dokumentu w formacie PDF.  

 

 

 

 
1 – niepotrzebne skreślić 
2 – należy wypełnić 
3 – wypełnia tylko Wykonawca, który w celu wykazania spełnienia warunków udziału polega na zasobach podmiotu 
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Wzór-Załącznik nr 4 do SWZ 

 

Zobowiązanie  podmiotu o oddaniu Wykonawcy swoich zasobów 

w zakresie zdolności technicznych/zawodowych 

 

 

 

Ja/My 

.............................................................................................................................................................1 

(nazwa Podmiotu udostępniającego zasoby) 
 

Zobowiązuję/zobowiązujemy się do oddania do dyspozycji Wykonawcy: 

.............................................................................................................................................................1 

(nazwa Wykonawcy ubiegającego się o udzielenie zamówienia) 

 

niezbędnych zasobów na potrzeby wykonania zamówienia pn. ,,Zakup przedłużenia 750 

licencji i wsparcia technicznego dla oprogramowania Palo Alto Cortex XDR and Premium 

Partner Support na okres 12 miesięcy”, nr ref. 26/24, w związku  z powołaniem się na te zasoby 

w celu spełniania warunku udziału w postępowaniu przez Wykonawcę w zakresie zdolności 

technicznych/zawodowych poprzez udział w realizacji zamówienia  

w charakterze Podwykonawcy/w innym charakterze2 zrealizuję/zrealizujemy usługi w zakresie  

………………………………………………….1 (należy wypełnić  w takim zakresie  w jakim podmiot 

zobowiązuje się oddać Wykonawcy swoje zasoby w zakresie zdolności technicznych/zawodowych) 

na okres ………………………………………………………………………………………………………..1 

 

 

 
Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem 

zaufanym lub podpisem osobistym. 

Zamawiający zaleca zapisanie dokumentu w formacie PDF.  

 

 

 

 

 
1 – należy wypełnić 
2 – niepotrzebne skreślić 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



25 

Załącznik nr 5 do SWZ 

Opis przedmiotu zamówienia 

 

 

1. Przedmiotem zamówienia jest dostawa przedłużenia 750 licencji oprogramowania klasy 

EDR Palo Alto Networks Cortex XDR and Premium Partner Support wraz ze wsparciem 

technicznym na okres 12 miesięcy. 

2. Zamawiający oświadcza, że posiada obecnie 750 licencji oprogramowania Palo Alto 

Networks Cortex XDR, numer seryjny 0220980000005745, ważnych do dnia 7.12.2024. 

Biorąc pod uwagę powyższe, Wykonawca może zaoferować Zamawiającemu dostawę 

licencji oprogramowania klasy EDR, jako przedłużenie obecnie posiadanych licencji Palo 

Alto Networks Cortex XDR lub równoważnych. 

3. W okresie obowiązywania licencji Wykonawca musi zapewnić Zamawiającemu: 

3.1.   prawo do pozyskania, instalacji i używania nowych wersji oprogramowania objętego 

licencjami w razie ich publikacji, 

3.2.   dostęp do poprawek i uaktualnień oprogramowania, 

3.3.   dostęp do materiałów producenta takich jak: dokumentacja techniczna, 

internetowa baza wiedzy, forum internetowe producenta oprogramowania. 

4. Warunki wsparcia technicznego w okresie obowiązywania licencji: 

4.1.   usługi wsparcia technicznego muszą być świadczone w oparciu o świadczenia 

gwarancyjne producenta oprogramowania lub autoryzowaną przez producenta do 

świadczenia takich usług firmę, 

4.2.   możliwość zgłaszania nieograniczonej liczby zgłoszeń serwisowych, 

4.3.   możliwość generowania zgłoszeń serwisowych za pomocą: e-mail, telefonu, strony    

internetowej, 

4.4.   usługi wsparcia technicznego muszą być świadczone w systemie 24/7, 

4.5.   czas odpowiedzi dla zgłoszeń awarii o statusie krytycznym „Critical” nie może 

przekroczyć 1 godziny. Za „awarię o statusie krytycznym” uważa się awarię 

oprogramowania objętego licencją w której produkt nie działa i uniemożliwia 

wykorzystywanie środowiska Zamawiającego, dla której nie ma rozwiązania 

tymczasowego, 

4.6.   czas odpowiedzi dla zgłoszeń awarii o statusie wysokim „High” nie może przekroczyć 

2 godzin. Za „awarię o statusie wysokim” uważa się taką awarię skutkującą 

niewłaściwym działaniem oprogramowania objętego licencją, która ma znaczący 

wpływ na środowiska Zamawiającego (np. spadek wydajności), lecz nie 

uniemożliwia korzystania z niego, dla której nie ma rozwiązania tymczasowego, 

4.7.   czas odpowiedzi dla zgłoszeń awarii o statusie średnim „Medium” nie może 

przekroczyć 8 godzin. Za „awarię o statusie średnim” uważa się częściową, 

niekrytyczną awarię oprogramowania objętego licencją, która nie ma wpływu na 

środowisko Zamawiającego, dla której istnieją rozwiązania tymczasowe, 

4.8.   czas odpowiedzi dla zgłoszeń o charakterze niskim „Low” nie może przekroczyć 

jednego dnia roboczego. Za „zgłoszenia o statusie niskim” oprogramowania 

objętego licencją uważa się inne niż opisane powyżej awarie, w tym błędy w 

dokumentacji. 

5. Wymagane funkcjonalności stanowiące jednocześnie kryteria równoważności 

5.1.   System bezpieczeństwa EDR musi być dostarczony w formie On-prem lub w formie 

SaaS. Jeśli system jest dostarczany w formie usługi SaaS to wówczas wymaga się, 

aby dane były przechowywane i przetwarzane (włącznie z sandboxingiem) na 

terenie Polski a producent systemu musi posiadać certyfikację SOC 2 type 2 lub 

ISO27001  oraz gwarantować dostępność usługi w ramach SLA co najmniej na 

poziomie 99,9%. 

5.2.   Dokumentacja systemu musi być publikowana przez producenta na jego stronie 

internetowej w języku polskim lub/i angielskim.  

5.3.   System musi obsłużyć co najmniej 750 stacji końcowych w tym: 

5.3.1.  stacji roboczych z systemem Windows , 

5.3.2.  stacji roboczych z systemem macOS, 

5.3.3.  stacji roboczych z systemem Linux, 
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5.3.4.  serwerów z systemem Windows Serwer, 

5.3.5.  serwerów z systemem Linux. 

5.4.   System musi przechowywać informacje o alarmach i incydentach co najmniej przez 

180 dni. 

5.5.   System musi posiadać możliwość analizy dynamicznej plików wykonywalnych 

Windows, Linux i MacOS w systemie sandbox tego samego producenta co 

producent oferowanego systemu i obsługiwać pliki o rozmiarze co najmniej 100MB. 

System musi umożliwiać pobranie raportu z analizy dynamicznej. 

5.6.   System musi umożliwiać zarządzania przez pojedynczy webowy interfejs graficzny z 

wykorzystaniem graficznej przeglądarki internetowej oraz przez API. Oba muszą być 

dostępne po https (co najmniej TLS 1.2). Nie dopuszcza się, aby webowy interfejs 

graficzny korzystał z technologii flash, silverlight lub java.  

5.7.   Wszystkie składniki systemu muszą być konfigurowalne i zarządzane przez jeden 

spójny interfejs a dostęp do nich realizowany jest przez pojedyncze logowanie 

(Single Sign-On). Nie dopuszcza się, aby składniki systemu posiadały oddzielne 

pulpity/konsole do zarządzania konkretnymi funkcjami bezpieczeństwa. 

5.8.   System musi posiadać możliwość ograniczenia logowania do systemu tylko ze 

wskazanych publicznych adresów IP.  

5.9.   System musi umożliwiać integrację z zewnętrznym katalogiem użytkownik via SAML 

2.0 (ze wsparciem dla ADFS) oraz posiadać możliwość definiowania lokalnych 

użytkowników, których logowanie jest zabezpieczone hasłem oraz dodatkowym 

czynnikiem uwierzytelniającym w formie tokenu. System jako dodatkową metodę 

uwierzytelnienia musi wspierać co najmniej tokeny w formie jednorazowych kodów 

generowanych w aplikacji mobilnej lub przesyłanych poprzez email. 

5.10. System musi umożliwiać przypisywanie użytkowników do grup użytkowników. 

Dodatkowo w przypadku użytkowników uwierzytelnionych via SAML 2.0 musi istnieć 

możliwość zmapowania grup SAML do lokalnie zdefiniowanych grup.  

5.11. Każdy użytkownik systemu (administrator, operator, analityk) muszą posiadać 

indywidualne konta pozwalające na jego jednoznaczną identyfikację.  

5.12. System musi umożliwiać określenie zakresu dostępu z wykorzystaniem ról i ich 

przypisanie do użytkownika lub do grupy użytkowników. Rola musi definiować 

dostęp do określonego obszaru administracyjnego systemu, jego rodzaju (tylko do 

odczytu, pełen dostęp) oraz jego zakresu (wszystkie lub wybrane stacje końcowe). 

5.13. System w ramach roli musi umożliwiać określenie dostępu do co najmniej 

następujących obszarów: 

5.13.1. Ustawienia systemu 

5.13.2. Zarządzanie hostami 

5.13.3. Zarządzanie politykami 

5.13.4. Zarządzanie regułami detekcyjnymi 

5.13.5. Zarządzania wykluczeniami 

5.13.6. Zarządzanie incydentami 

5.13.7. Uruchamianie odpowiedzi na incydent 

5.13.8. Nawiązywanie połączenia do linii poleceń 

5.13.9. Uruchamianie skryptów python 

5.13.10. Zarządzanie kwerendami do danych 

5.13.11. Zarządzanie raportami 

5.13.12. Zarządzenie dashboardami/kokpitami 

5.14. System musi posiadać możliwość definiowania własnych dopasowanych do potrzeb 

ról. 

5.15. System musi posiadać zestaw dashboardów informujących co najmniej o: 

5.15.1. liczbie i powadze incydentów,  

5.15.2. liczbie incydentów przypisanych do analityków, 

5.15.3. hostach z największą liczbą incydentów, 

5.15.4. liczbie agentów z rozbiciem na wersję agenta, 

5.15.5. liczbie agentów z rozbiciem na agentów offline i online, 

5.15.6. liczbie agentów z rozbiciem na wersję aktualizacji podsystemów 

bezpieczeństwa, 
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5.15.7. liczbie agentów z rozbiciem na status ochrony. 

5.16. System musi umożliwiać skonfigurowanie okresu czasu, po którym użytkownik 

zostanie automatycznie wylogowany z systemu oraz możliwość automatycznego 

zawieszania kont użytkowników, którzy nie logowali się dłużej niż określona liczba dni. 

5.17. System musi co najmniej przez 365 dni przechowywać logi audytowe 

dokumentujące akcje podejmowane przez użytkowników zalogowanych do 

systemu oraz logi audytowe dotyczące funkcjonowania agentów.  

5.18. System musi posiadać możliwość eksportu wybranych logów audytowych via syslog 

po ssl/tls w formacie CEF. W dokumentacji systemu musi być wskazany adres IP lub 

zakres adresów IP, z których nawiązywane będzie połączenie syslog. 

5.19. System musi posiadać możliwość alarmowania o wskazanych zdarzeniach 

zapisanych w logach audytowych poprzez wysłanie emaila na wskazane skrzynki 

poczty elektronicznej. 

5.20. System musi posiadać możliwość integracji z Microsoft Active Directory w zakresie 

synchronizacji struktury organizacyjnej katalogu AD zarówno z lokalnym AD jak 

również z Azure AD na potrzeby automatycznego wzbogacania informacji na temat 

stacji końcowych i użytkowników oraz tworzenia dynamicznych grup stacji 

końcowych celem różnicowania konfiguracji agentów. 

5.21. System musi posiadać funkcjonalność wykrywania niezarządzanych stacji 

końcowych w sieci w oparciu o skanowanie obiektów kont komputerów Active 

Directory. 

5.22. System po integracji z Active Directory, musi mieć możliwość wyświetlenia widoku 

wszystkich komputerów obsługiwanych przez Active Directory Zamawiającego z 

możliwością filtrowania per OU. Konsola zarządzająca oferowanego rozwiązania 

musi wykrywać serwery będące członkami domeny Active Directory, na których nie 

zainstalowano agenta Systemu EDR. Widok powinien być podzielony na maszyny 

chronione i nie chronione przez agenta. System co najmniej raz na dobę musi 

alarmować (co najmniej notyfikacja emailowa i via syslog), jeśli serwery w 

określonym OU nie są chronione przez agenta.  

5.23. System musi posiadać możliwość określenia strefy czasowej wykorzystywanej do 

reprezentowania znaczników czasowych w interfejsie zarządzania oraz formatu tego 

znacznika co najmniej w takim zakresie, aby uwidaczniał on strefę czasową.  

5.24. System musi posiadać oprogramowanie agenta co najmniej dla następujących 

systemów operacyjnych: 

5.24.1. Windows 10 i 11 (włącznie ze środowiskiem Persistent oraz Non-Persistent VDI) 

5.24.2. Windows Server 2012 R2, 2016 standard i core, 2019 standard i core oraz 2022,  

5.24.3. Linux 

5.24.3.1. Red Hat Enterprise Linux 7, 8 i 9 

5.24.3.2. Rocky Linux 8 i 9 

5.24.3.3. SUSE Linux Enterprise Server 11, 12 i 15 

5.24.3.4. Ubuntu 18.04 LTS, 20.04 LTS, 22.04 LTS i 24.04 LTS 

5.24.3.5. Oracle Linux 6, 7, 8 i 9 

5.24.3.6. CentOS 7,8 i 9 

5.24.3.7. Debian 8, 9, 10, 11 i 12 

5.24.4. macOS 11.x, 12.x,  13.x i 14.x, 15.x 

5.25. System musi umożliwiać wygenerowanie i pobranie pakietu instalacyjnego: 

5.25.1. W formacie msi dla systemów Windows 

5.25.2. W formacie rpm, deb i sh dla systemów Linux 

5.25.3. W formacie pkg dla systemów macOS 

5.26. Pakiet instalacyjny agenta dla systemów Windows, macOS, Linux musi posiadać 

możliwość: 

5.26.1. Przypisania do hosta nieusuwalnego znacznika, który może być wykorzystany 

do tworzenia dynamicznych grup stacji końcowych i określenia zakresu dostępu jaki 

posiada rola użytkownika.  

5.26.2. Skonfigurowania komponentu pośredniczącego w komunikacji z systemem 

5.26.3. Wyłączenia opcji wykonywania skryptów python 

5.26.4. Wyłączenia opcji pobierania plików 
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5.26.5. Wyłączenia opcji dostępu do linii poleceń 

5.27. Pakiet instalacyjny agenta dla systemów Windows musi posiadać możliwość 

wskazania lokalnej kopii aktualizacji podsystemów bezpieczeństwa. 

5.28. Instalacja agenta i jego aktywacja w systemie nie może wymagać restartu systemu 

operacyjnego. 

5.29. Komunikacja pomiędzy agentem a systemem musi być zabezpieczona z 

wykorzystaniem https (co najmniej TLS 1.2) i w zależności od konfiguracji być 

realizowana w sposób bezpośredni lub pośredni via dedykowany komponent 

pośredniczący (dalej proxy) tego samego producenta, który: 

5.29.1. musi umożliwiać uruchomienie w formie maszyny wirtualnej 

5.29.2. musi obsługiwać funkcję proxy chaining dla http z uwierzytelnieniem 

5.29.3. musi umożliwiać cache’owanie aktualizacji oprogramowania agenta i 

aktualizacji podsystemów bezpieczeństwa agenta 

5.30. Komunikacja pomiędzy proxy a systemem musi być zabezpieczona z 

wykorzystaniem https (co najmniej TLS 1.2). Proxy musi posiadać możliwość 

manualnej lub automatycznej aktualizacji. System musi umożliwiać centralne 

zarządzanie ustawieniami proxy.  

5.31. W dokumentacji systemu muszą być wskazane publiczne adresy IP oraz adresy URL 

niezbędne do zapewnienia poprawnej komunikacji między agentami i systemem 

oraz pomiędzy proxy a systemem. Komunikacja musi być zawsze nawiązywana w 

kierunku od agenta/proxy do systemu.  

5.32. System musi posiadać możliwość skonfigurowania manualnej i automatycznej 

aktualizacji agenta dla wskazanych grup stacji końcowych. Polityka automatycznej 

konfiguracji agenta musi umożliwiać określenie: 

5.32.1. Dnia tygodnia i zakresu czasu, w którym wykonywana jest aktualizacja 

5.32.2. Maksymalnej liczby równolegle aktualizowanych agentów 

5.32.3. Zakresu: tylko minor release, tylko minor release w ramach wskazanego major 

release, najnowszy major.minor release, najnowszy przedostatni major.minor release 

5.32.4. Opóźnienie aktualizacji o wskazaną liczbę dni od publikacji nowego release 

5.32.5. Źródła: bezpośrednio z systemu, z proxy, peer-to-peer 

5.33. System musi posiadać możliwość skonfigurowania manualnej i automatycznej 

różnicowej aktualizacji podsystemów bezpieczeństwa agenta dla wskazanych grup 

stacji końcowych. Polityka automatycznej aktualizacji podsystemów bezpieczeństwa 

musi umożliwiać określenie: 

5.33.1. Zakresu: tylko major release, najnowszy major.minor release 

5.33.2. Opóźnienie aktualizacji o wskazaną liczbę dni od publikacji nowego release 

5.33.3. Źródła: bezpośrednio z systemu, z komponentu pośredniczącego, peer-to-

peer 

5.33.4. Globalnego limitu na wykorzystanie pasma przy bezpośrednim pobieraniu z 

systemu 

5.34. System musi umożliwiać alarmowanie w przypadku, gdy: 

5.34.1. Podsystemy bezpieczeństwa agenta nie będą funkcjonowały poprawnie 

5.34.2. Agent zostanie odinstalowany 

5.34.3. Agent nie zgłosi się do systemu a równocześnie stacja końcowa zaloguje się 

w domenie Active Directory (dotyczy systemów Windows) 

5.35. System musi umożliwiać różnicowanie konfiguracji agenta i podsystemów 

bezpieczeństwa poprzez przypisanie różnych profili konfiguracyjnych do wybranych 

grup stacji końcowych lub pojedynczych stacji końcowych.  

5.36. System musi umożliwiać licencyjne rozszerzenie funkcjonalności o przetwarzanie i 

przechowywanie danych telemetrycznych i alarmów z urządzeń firewall co najmniej 

następujących producentów: Palo Alto Networks, Check Point, Fortinet i Cisco. 

5.37. System musi umożliwiać licencyjne rozszerzenie funkcjonalności o przetwarzanie i 

przechowywanie danych telemetrycznych co najmniej z następujących systemów: 

Microsoft Office 365, Amazon Web Services, Azure Event Hub, Google Cloud 

Platform.  

5.38. System musi umożliwiać licencyjne rozszerzenie funkcjonalności o przetwarzanie i 

przechowywanie danych telemetrycznych w formacie NetFlow v9 i IPFIX.  
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5.39. System musi umożliwiać licencyjne rozszerzenie funkcjonalności o przetwarzanie i 

przechowywanie danych telemetrycznych przesyłanych przez syslog w formacie 

CEF i LEEF a w przypadku nieustrukturyzowanych danych umożliwiać ich analizę i 

mapowanie. 

5.40. System musi umożliwiać licencyjne rozszerzenie funkcjonalności o przetwarzanie i 

przechowywanie danych telemetrycznych przesyłanych w ramach mechanizmu 

Windows Event Forwarding.  

5.41. Wszystkie dane telemetryczne muszą być przechowywane przez system w 

centralnym i przeszukiwalnym repozytorium danych. 

5.42. System musi umożliwiać przeszukiwanie danych telemetrycznych przy pomocy 

kreatorów lub manualnie z wykorzystaniem kwerend. Kwerendy muszą umożliwiać 

łączenie danych telemetrycznych z różnych źródeł, ich filtrowanie i przekształcanie 

wyników. Reguły tworzenia kwerend muszą być opisane w dokumentacji systemu. 

5.43. System musi umożliwiać zapisanie kwerendy do danych telemetrycznych do 

prywatnej biblioteki kwerend danego użytkownika lub do globalnej biblioteki 

kwerend dostępnej dla wszystkich innych użytkowników. 

5.44. System musi umożliwiać zrealizowanie kwerendy do danych telemetrycznych i 

odczytanie jej wyników via REST API.  

5.45. System musi umożliwiać eksport wyników kwerendy do danych telemetrycznych w 

formie pliku tekstowego. 

5.46. System musi umożliwiać uruchamianie kwerendy cyklicznie zgodnie z podanym 

harmonogramem lub jeden raz o określonym czasie.  

5.47. System musi umożliwiać wizualizację wyników kwerendy do danych telemetrycznych 

w formie tabelarycznej i w formie wykresu: liniowego, słupkowego i kołowego. 

5.48. System musi umożliwiać wykorzystanie wyników kwerendy do tworzenia periodycznie 

generowanych raportów.  

5.49. System musi umożliwiać wykorzystanie wyników kwerend do wizualizacji danych w 

dashboardach. 

5.50. System musi umożliwiać globalne blokowanie uruchamiania/ładowania plików 

binarnych o określonych SHA256. 

5.51. System w ramach odpowiedzi na incydent musi umożliwiać: 

5.51.1. Remediację ze wskazaniem kroków, które mogą być podjęte automatycznie i 

kroków, które należy zrealizować manualnie. Musi istnieć możliwość wyboru kroków 

remediacyjnych, które zostaną wykonane automatycznie. 

5.51.2. Uruchomienie skryptu python na stacji końcowej. 

5.51.3. Nawiązanie interaktywnego połączenia do linii poleceń na stacji końcowej. 

5.51.4. Wstrzymanie procesu na stacji końcowej. 

5.51.5. Wyłączenie procesu na stacji końcowej. 

5.51.6. Izolację sieciową hosta. 

5.51.7. Dodanie adresu IP do listy publikowanej po https z uwierzytelnieniem w celu 

integracji z firewallami i innymi systemami bezpieczeństwa. 

5.51.8. Dodanie nazwy domenowej do publikowanej po https z uwierzytelnieniem w 

celu integracji z firewallami i innymi systemami bezpieczeństwa. 

5.51.9. Zmianę w rejestrze (tylko systemy Windows). 

5.51.10. Usunięcie pliku na stacji końcowej. 

5.51.11. Przeniesienie pliku na stacji końcowej do kwarantanny.  

5.51.12. Wyszukanie pliku na innych hostach. 

5.51.13. Zrzucenie pamięci procesu na stacji końcowej.  

5.52. System musi obsługiwać co najmniej następujące poziomy powagi alarmów: 

informacyjny, niski, średni, wysoki i krytyczny.  

5.53. System musi automatycznie grupować powiązane alarmy w celu przyspieszenia i 

ułatwienia triażu i analizy incydentu. 

5.53.1. W ramach incydentu system musi grupować: 

5.53.2. Powiązanych z incydentem użytkowników 

5.53.3. Stacje końcowe 

5.53.4. Pliki 

5.53.5. Domeny 
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5.53.6. Adresy IP 

5.54. System musi umożliwiać wgląd w raport z sandboxa dla plików powiązanych z 

incydentem i eksport tego raportu.  

5.55. Agent nie może wykorzystywać Oracle Java JRE/JDK. 

5.56. Agent dla systemów Windows: 

5.56.1. Musi posiadać możliwość pobierania aktualizacji agenta i aktualizacji 

podsystemów bezpieczeństwa: 

5.56.1.1. Bezpośrednio z systemu 

5.56.1.2. Z komponentu pośredniczącego 

5.56.1.3. Od innych stacji końcowych w tej samej podsieci (peer-to-peer) 

5.56.2. Musi posiadać mechanizm ochronny przed nieautoryzowanymi próbami 

wyłączenia agenta nawet przez użytkowników z uprawnieniami administratora. 

Wyłączenie podsystemów bezpieczeństwa i odinstalowanie agenta musi 

wymagać podania hasła, które może być skonfigurowane per grupa stacji 

końcowych lub indywidualnie dla danego hosta po stronie systemu. Nie dopuszcza 

się rozwiązań, w których hasło jest statyczne i podawana w trakcie uruchamiania 

instalatora. Operacja deinstalacji agenta i wyłączenia podsystemów 

bezpieczeństwa musi zostać zapisana w dzienniku audytowym systemu. 

5.56.3. Musi być procesem chronionym w trybie PPL dla oprogramowanie anty-

malware’owego.  

5.56.4. Musi posiadać sterownik ELAM (Early Launch Anti-Malware). 

5.56.5. Musi umożliwiać: 

5.56.5.1. Ukrycie ikony agenta w zasobniku systemowym 

5.56.5.2. Wyłączenie powiadomień o zablokowanych zagrożeniach 

5.56.5.3. Wyłączenie powiadomień o załączeniu i wyłączeniu izolacji sieciowej 

5.56.5.4. Wyłączenie powiadomień o nawiązaniu zdalnego połączenia 

konsolowego 

5.56.5.5. Spolszczenie komunikatów powiadomień 

5.56.5.6. Zarządzanie host firewallem hosta z wykorzystaniem Windows Filtering 

Platform 

5.56.5.7. Kontrolę urządzeń pamięci masowej na porcie USB w zakresie 

dopuszczenia dostępu do pamięci, dostępu w trybie tylko do odczytu i 

pełnego dostępu 

5.56.5.8. Weryfikację stanu szyfrowania dysków 

5.56.6. Musi integrować się z Windows Security Center 

5.56.7. Musi posiadać możliwość blokowania uruchamiania programów z 

zewnętrznej pamięci masowej podłączonej na porcie USB i z napędów 

optycznych.  

5.56.8. Musi posiadać możliwość blokowania uruchamiania programów ze 

wskazanych lokalizacji w systemie plików.  

5.56.9. Musi posiadać możliwość blokowania uruchamiania programów z zasobów 

sieciowych poza wybranymi ścieżkami. 

5.56.10. Musi zapewniać ochronę przed znanymi i nieznanymi exploitami 

wykorzystującymi znane i nieznane luki bezpieczeństwa w oprogramowaniu 

poprzez wykrywanie prób wykorzystania co najmniej następujących technika 

eksploitacji: 

5.56.10.1. Przekierowanie APC 

5.56.10.2. Obejście Data Execution Prevention 

5.56.10.3. DLL Hijacking 

5.56.10.4. Exploit Kit Fingerprinting 

5.56.10.5. JIT 

5.56.10.6. Null Dereference 

5.56.10.7. ROP 

5.56.10.8. Structures exception handler hijackings 

5.56.10.9. Heap Spray 

5.56.10.10. Kernel Privilege Escalation 
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5.56.11. Musi zapewnić ochronę przed znanymi i nieznanymi złośliwymi plikami 

binarnymi umożliwiając skonfigurowanie co najmniej następujących 

mechanizmów: 

5.56.11.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu 

5.56.11.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie 

dopuszcza się uruchomienia funkcji sandbox bezpośrednio na chronionym 

hoście) 

5.56.11.3. Lokalna analiza statyczna 

5.56.11.4. Weryfikacja podpisu pliku binarnego 

5.56.11.5. Przeniesienie pliku binarnego do kwarantanny 

5.56.11.6. Zablokowanie uruchomienia/załadowania złośliwego pliku binarnego 

5.56.11.7. Zablokowanie uruchomienia pliku z przenośnej pamięci masowej USB 

5.56.11.8. Zablokowanie uruchomienia pliku z innych lokalizacji sieciowych niż 

wskazane 

5.56.11.9. Weryfikację i wykrycie groźnego zachowania procesu powstałego w 

wyniku uruchomienia/załadowania pliku binarnego 

5.56.11.10. Wykrywanie shellcodu’u ładowanego do pamięci 

5.56.11.11. Wykrycie i przerwanie próby szyfrowania plików na dysku (ochrona 

przeciw ransomware).  

5.56.12. Musi wykrywać i blokować próbę wyłączenia Volume Shadow Copy Service 

(VSS).  

5.56.13. Musi zapewnić ochronę przed znanymi i nieznanymi złośliwymi makrami co 

najmniej w plikach Microsoft Word i Microsoft Excel umożliwiając skonfigurowanie 

co najmniej następujące mechanizmy: 

5.56.13.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu 

5.56.13.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie 

dopuszcza się uruchomienia funkcji sandbox bezpośrednio na chronionym 

hoście) 

5.56.13.3. Lokalna analiza statyczna 

5.56.14. Musi zapewnić ochronę przed atakami wykorzystującymi legalne narzędzia 

systemowe w groźny sposób poprzez analizę złożonych łańcuchów przyczynowo-

skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestępców.  

5.56.15. Musi umożliwiać zablokowanie całego ruchu sieciowego (izolacji sieciowej) 

poza połączeniem do systemu. 

5.56.16. Musi posiadać możliwość manualnego wyłączenia izolacji sieciowej w 

przypadku, gdy agent utracił łączność z systemem. Wyłączenie izolacji sieciowej 

musi być zabezpieczone hasłem. Każda stacja końcowa musi posiadać własne 

hasło, tak aby można było je podać bezpiecznie użytkownikowi bez obawy, że inni 

użytkownicy zaczną wyłączać agenta. Hasło musi być automatycznie rotowane 

przez system nie rzadziej niż co dwa tygodnie.  

5.57. Agent dla systemów macOS: 

5.57.1. Musi posiadać możliwość pobierania aktualizacji agenta i aktualizacji 

podsystemów bezpieczeństwa: 

5.57.1.1. Bezpośrednio z systemu 

5.57.1.2. Z komponentu pośredniczącego 

5.57.1.3. Od innych stacji końcowych w tej samej podsieci (peer-to-peer) 

5.57.2. Musi posiadać mechanizm ochronny przed nieautoryzowanymi próbami 

wyłączenia agenta nawet przez użytkowników z uprawnieniami administratora. 

Wyłączenie podsystemów bezpieczeństwa i odinstalowanie agenta musi 

wymagać podania hasła, które może być skonfigurowane per grupa stacji 

końcowych lub indywidualnie dla danego hosta po stronie systemu. Nie dopuszcza 

się rozwiązań, w których hasło jest statyczne i podawana w trakcie uruchamiania 

instalatora. Operacja deinstalacji agenta i wyłączenia podsystemów 

bezpieczeństwa musi zostać zapisana w dzienniku audytowym systemu. 

5.57.3. Musi umożliwiać: 

5.57.3.1. Ukrycie ikony agenta w zasobniku systemowym 

5.57.3.2. Wyłączenie powiadomień o zablokowanych zagrożeniach 
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5.57.3.3. Wyłączenie powiadomień o załączeniu i wyłączeniu izolacji sieciowej 

5.57.3.4. Wyłączenie powiadomień o nawiązaniu zdalnego połączenia 

konsolowego 

5.57.3.5. Spolszczenie komunikatów powiadomień 

5.57.3.6. Zarządzanie host firewallem hosta 

5.57.3.7. Kontrolę urządzeń pamięci masowej na porcie USB w zakresie 

dopuszczenia dostępu do pamięci, dostępu w trybie tylko do odczytu i 

pełnego dostępu 

5.57.3.8. Weryfikację stanu szyfrowania dysków 

5.57.4. Musi zapewniać ochronę przed znanymi i nieznanymi exploitami 

wykorzystującymi znane i nieznane luki bezpieczeństwa w oprogramowaniu 

poprzez wykrywanie prób wykorzystania co najmniej następujących technik 

eksploitacji: 

5.57.4.1. Dylib Hijacking 

5.57.4.2. JIT 

5.57.4.3. ROP 

5.57.5. Musi zapewnić ochronę przed znanymi i nieznanymi złośliwymi plikami 

binarnymi wykorzystując co najmniej następujące mechanizmy: 

5.57.5.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu 

5.57.5.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie 

dopuszcza się uruchomienia funkcji sandbox bezpośrednio na chronionym 

hoście) 

5.57.5.3. Lokalna analiza statyczna 

5.57.5.4. Weryfikacja podpisu pliku binarnego 

5.57.5.5. Przeniesienie pliku binarnego do kwarantanny 

5.57.5.6. Weryfikację i wykrycie groźnego zachowania procesu powstałego w 

wyniku uruchomienia/załadowania pliku binarnego 

5.57.6. Musi zapewnić ochronę przed atakami wykorzystującymi legalne narzędzia 

systemowe w groźny sposób poprzez analizę złożonych łańcuchów przyczynowo-

skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestępców. 

5.57.7. Musi umożliwiać zablokowanie całego ruchu sieciowego (izolacja sieciowa) 

poza połączeniem do systemu. 

5.57.8. Musi posiadać możliwość manualnego wyłączenia izolacji sieciowej w 

przypadku, gdy agent utracił łączność z systemem. Wyłączenie izolacji sieciowej 

musi być zabezpieczone hasłem. Każda stacja końcowa musi posiadać własne 

hasło, tak aby można było je podać bezpiecznie użytkownikowi bez obawy, że inni 

użytkownicy zaczną wyłączać agenta. Hasło musi być automatycznie rotowane 

przez system nie rzadziej niż co dwa tygodnie.  

5.58. Agent dla systemów Linux: 

5.58.1. Musi posiadać możliwość pobierania aktualizacji agenta i aktualizacji 

podsystemów bezpieczeństwa: 

5.58.1.1. Bezpośrednio z systemu 

5.58.1.2. Z komponentu pośredniczącego 

5.58.1.3. Od innych stacji końcowych w tej samej podsieci (peer-to-peer) 

5.58.2. Operacja deinstalacji agenta i wyłączenia podsystemów bezpieczeństwa 

musi zostać zapisana w dzienniku audytowym systemu. 

5.58.3. Musi posiadać wsparcie dla rozszerzenia eBPF. 

5.58.4. Musi zapewniać ochronę przed znanymi i nieznanymi exploitami 

wykorzystującymi znane i nieznane luki bezpieczeństwa w oprogramowaniu 

poprzez wykrywanie prób wykorzystania co najmniej następujących technika 

eksploitacji: 

5.58.4.1. Java Deserialization 

5.58.4.2. SO Hijacking 

5.58.4.3. Heap spray 

5.58.4.4. ROP 

5.58.4.5. Kernel Privilege Escalation 
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5.58.5. Musi zapewnić ochronę przed znanymi i nieznanymi złośliwymi plikami 

binarnymi wykorzystując co najmniej następujące mechanizmy: 

5.58.5.1. Weryfikacja sha256 w bazie threat intelligence producenta systemu 

5.58.5.2. Analiza dynamiczna w sandboxie chmurowym producenta systemu (nie 

dopuszcza się uruchomienia funkcji sandbox bezpośrednio na chronionym 

hoście) 

5.58.5.3. Lokalna analiza statyczna 

5.58.5.4. Przeniesienie pliku binarnego do kwarantanny 

5.58.5.5. Weryfikację i wykrycie groźnego zachowania procesu powstałego w 

wyniku uruchomienia/załadowania pliku binarnego 

5.58.5.6. Wykrywanie webshelli 

5.58.6. Musi zapewnić ochronę przed atakami wykorzystującymi legalne narzędzia 

systemowe w groźny sposób poprzez analizę złożonych łańcuchów przyczynowo-

skutkowych i wykrywanie technik i taktyk stosowanych przez cyberprzestępców. 

5.58.7. Musi umożliwiać zablokowanie całego ruchu sieciowego (izolacji sieciowej) 

poza połączeniem do systemu. 

5.58.8. Musi posiadać możliwość manualnego wyłączenia izolacji sieciowej w 

przypadku, gdy agent utracił łączność z systemem. Wyłączenie izolacji sieciowej 

musi być zabezpieczone hasłem. Każda stacja końcowa musi posiadać własne 

hasło, tak aby można było je podać bezpiecznie użytkownikowi bez obawy, że inni 

użytkownicy zaczną wyłączać agenta. Hasło musi być automatycznie rotowane 

przez system nie rzadziej niż co dwa tygodnie.  

6. Kryteria równoważności – wymagania 

6.1.   Przedmiot zamówienia został opisany przez Zamawiającego przez wskazanie nazwy, 

znaku towarowego lub producenta, który charakteryzuje produkty lub usługi 

dostarczane przez konkretnego wykonawcę z uwagi na fakt, że Zamawiający nie 

może opisać przedmiotu zamówienia w tym zakresie w wystarczająco precyzyjny i 

zrozumiały sposób, a wskazaniu temu towarzyszą wyrazy „lub równoważny”. 

6.2.   Wszędzie tam, gdzie przedmiot zamówienia został opisany przez wskazanie nazw, 

znaków towarowych lub producenta, Zamawiający dopuszcza zaoferowanie przez 

Wykonawcę licencji oprogramowania równoważnego na warunkach określonych w 

niniejszym opisie przedmiotu zamówienia. 

6.3.   W opisie przedmiotu zamówienia (w ust. 5) Zamawiający wskazał kryteria stosowane 

w celu oceny równoważności. W przypadku zaoferowania przez Wykonawcę 

rozwiązania (oprogramowania) równoważnego, na Wykonawcy spoczywa 

obowiązek wykazania równoważności, w sposób umożliwiający Zamawiającemu 

weryfikację spełniania przez rozwiązanie (oprogramowanie) równoważne wszystkich 

wskazanych przez Zamawiającego kryteriów równoważności. 

6.4.   W przypadku, gdy zaoferowane przez Wykonawcę rozwiązanie (oprogramowanie) 

równoważne nie będzie poprawnie współpracować z oprogramowaniem lub 

sprzętem Zamawiającego lub spowoduje zakłócenia w funkcjonowaniu 

infrastruktury Zamawiającego, Wykonawca podejmie na własny koszt wszelkie 

niezbędne działania celem przywrócenia sprawnego działania infrastruktury, w tym 

dokona ewentualnych niezbędnych modyfikacji po odinstalowaniu rozwiązania. 

6.5.   Zastosowanie rozwiązania (oprogramowania) równoważnego nie może wymagać 

żadnych nakładów, których nie wymagałoby również zastosowanie rozwiązania 

opisanego jako rozwiązanie referencyjne po stronie Zamawiającego, celem 

dostosowania do niego aktualnie posiadanej przez Zamawiającego infrastruktury ani 

w warstwie fizycznej ani w warstwie oprogramowania. 

6.6.   W przypadku zaoferowania przez Wykonawcę rozwiązania (oprogramowania) 

równoważnego, Wykonawca na swój koszt zapewni inżyniera wsparcia 

technicznego certyfikowanego przez producenta zaoferowanych przez 

Wykonawcę licencji systemu zaawansowanej ochrony urządzeń końcowych, który 

przeprowadzi: 

6.6.1. Wdrożenie: Zakres wdrożenia musi obejmować wszystkie elementy systemu 

zaawansowanej ochrony dla stacji końcowych i serwerów, w szczególności zaś: 

6.6.1.1. konfigurację konsoli centralnej, w tym raportów, 



34 

6.6.1.2. integrację systemu z systemami centralnymi Zamawiającego: AD, DNS, 

NTP, Poczta elektroniczna, 

6.6.1.3. przygotowanie ustawień agentów i przypisanie ich do grup chronionych 

systemów, 

6.6.1.4. próbną instalację, konfigurację i sprawdzenie poprawności działania 

agentów na maksymalnie 15 urządzeniach, 

6.6.1.5. konfigurację monitoringu i raportowania, 

6.6.1.6. testy poprawności działania całego systemu, 

6.6.1.7. stworzenie dokumentacji powdrożeniowej. 

6.6.2. Szkolenie: 

6.6.2.1. zakres szkolenia musi odnosić się bezpośrednio do przedmiotowego 

wdrożenia i obejmować minimum: 

6.6.2.1.1. zarządzanie systemem, 

6.6.2.1.2. tworzenie reguł bezpieczeństwa i wyjątków od nich, 

6.6.2.1.3. zarządzanie grupami chronionych urządzeń, przypisywanie do nich 

reguł, 

6.6.2.1.4. zarządzanie agentami chronionych urządzeń, 

6.6.2.1.5. obsługę wykrytych incydentów, 

6.6.2.1.6. utrzymanie systemu, 

6.6.2.2. czas szkolenia: minimum 8 godzin, 

6.6.2.3. językiem szkolenia musi być język polski, 

6.6.2.4. Wykonawca zobowiązany jest przeprowadzić szkolenie dla maksymalnie 5 

osób wskazanych przez Zamawiającego, 

6.6.2.5. szkolenie musi odbyć się w formie zdalnej, 

6.6.2.6. Wykonawca przygotuje na potrzeby przeprowadzenia szkolenia wszelkie 

niezbędne zaplecze techniczne, tj. środowiska informatyczne dla 

poszczególnych uczestników, wirtualną salę laboratoryjną, 

oprogramowanie, licencje, 

6.6.2.7. po zakończeniu szkolenia Wykonawca przekaże uczestnikom certyfikaty 

uczestnictwa. 

6.7.   W przypadku zaoferowania przez Wykonawcę rozwiązania (oprogramowania) 

równoważnego, czas wdrożenia musi być tak dobrany, aby Zamawiający nie 

pozostał bez ochrony stacji końcowych przy użyciu obecnie posiadanego systemu i 

systemu zaoferowanego przez Wykonawcę. 

6.8.   W przypadku zaoferowania przez Wykonawcę rozwiązania (oprogramowania) 

równoważnego, wdrożenie ochrony na stacjach końcowych musi być zrealizowane 

zdalnie bez konieczności bezpośredniego działania służb technicznych 

Zamawiającego na stacjach końcowych. Wykonawca zapewni również zdalne 

odinstalowanie agentów obecnie posiadanego przez Zamawiającego systemu EDR 

ze stacji końcowych. 
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Wzór - Załącznik nr 6 do SWZ 

WYKAZ DOSTAW 

 

Przystępując do niniejszego postępowania prowadzonego w trybie podstawowym na „Zakup 

przedłużenia 750 licencji i wsparcia technicznego dla oprogramowania Palo Alto Cortex XDR 

and Premium Partner Support na okres 12 miesięcy”, nr ref. 26/24, oświadczamy że 

wykonaliśmy następujące dostawy: 

 

LP. 
ZLECAJĄCY 

(nazwa, adres) 

 

Miejsce 

wykonania 

dostawy 

 

Rodzaj dostawy 

Wartość 

wykonanych 

dostaw w PLN 

(brutto) 

Data 

zakończenia 

dzień/miesiąc

/ rok 

1 2 3 4 5 6 

1 

 

 

 

 

    

2     

 

3     

 

 

Do Wykazu załączam dowody potwierdzające, że powyższe dostawy wykonane 

zostały w sposób należyty. 

 

 

Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem 

zaufanym lub podpisem osobistym. 

Zamawiający zaleca zapisanie dokumentu w formacie PDF. 

  

 


