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Zalacznik Nr 5b do SWZ — Opis przedmiotu zamowienia dla Zadania 2: ,,Dostawa UTM
na potrzeby Starostwa Powiatowego”

Numer sprawy: IT.1.272.1.2.2024

1)

2)
3)
4)
5)

6)

Urzadzenie musi by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta i reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza si¢ urzadzen:
odnawianych, demonstracyjnych lub powystawowych.

Nie dopuszcza si¢ urzadzenia posiadajacego wade¢ prawng w zakresie pochodzenia sprzetu,
wsparcia technicznego i gwarancji producenta.

Elementy, z ktérych zbudowane jest urzadzenie musi by¢ produktem producenta urzadzen lub
by¢ przez niego certyfikowane oraz cate musi by¢ objete gwarancja producenta serwera.
Urzadzenie musi by¢ dostarczone Zamawiajacemu w oryginalnych opakowaniach
producenta.

Do urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika
w jezyku polskim lub angielskim w formie papierowe;j lub elektroniczne;.

Urzadzenie na etapie dostawy producent a zamawiajacy nie moze podlega¢ modyfikacjom.

. UTM -1 szt.

ZAPORA KORPORACYJINA (Firewall)

1.
2.
3.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a cz¢$ciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwo$¢ okreslania parametréw pojedynczej reguly (adres
zrédlowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow okreslajacych
ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow
wejsciowych 1 wyjsciowych ruchu, zrodlowego adresu IP, docelowego adresu IP, geolokacji
hosta zrodtowego badz docelowego, reputacji hosta, ustug internetowych (web services),
uzytkownika badz grupy z bazy LDAP, pola DSCP nagloéwka pakietu, przypisania kolejki
QoS, okreslenia limitu potaczen na sekunde, godziny oraz dnia nawigzywania polaczenia.
Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI,
tj. na podstawie adres6w mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 rdéznych, niezaleznie
konfigurowalnych, zestawow regut firewall.
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10.

11.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy
1 sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie 1 autoryzacj¢ uzytkownikow w oparciu o baze
LDAP (wewnetrzng oraz zewngtrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguly niezaleznie
od innych tras routingu (np. routingu domyslnego).

System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

OBSEUGA SIECI

1.

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adresow dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych
takich jak np. DHCP.

INTRUSION PREVENTION SYSTEM (IPS)

1.

10.

System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywaé¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokolow,
analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby modut
IPS pochodzit od zewngtrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.

. Administrator ma mie¢ mozliwo$¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwa zawarto$¢ w kodzie HTML
oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujac dostepu do tej
strony po usuni¢ciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL,
co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adresow IP (zrodtowych 1 docelowych), uzytkownikdw,
portow (zrodlowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone migdzy innymi przed atakami typu SQL Injection, Cross
Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analiz¢ protokoldw przemystowych
co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850
(MMS, Goose & SV).

Urzadzenie musi zapewnia¢ automatyczng aktualizacj¢ sygnatur kontekstowych.
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11. Urzadzenie ma posiada¢ modul wykrywania typu i wersji oprogramowania sieciowego,

ktorego ruch jest filtrowany przez urzadzenie. Modul musi dziata¢ na urzadzeniu.
Nie dopuszcza si¢ stosowania rozwigzania z agentem instalowanym na komputerach w sieci.

12. Powyzszy modut ma nie tylko wykrywaé oprogramowanie ale rowniez wykrywac

1 informowac o lukach i1 podatno$ciach wystepujacych w wykrytym oprogramowaniu.

KSZTALTOWANIE PASMA (Traffic Shapping)

1. Urzadzenie ma umozliwia¢ ksztaltowanie pasma w oparciu o priorytetyzacj¢ ruchu oraz
minimalng 1 maksymalng warto$¢ pasma.

2. Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztaltowanie
pasma, a jedynie na §ledzenie konkretnego typu ruchu (monitoring).

4. Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

1. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, europejskim skanerem Antywirusowym

2. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

3. Co najmniej jeden z dwoéch skanerow antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

4. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

5. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika
o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP.
W przypadku SMTP 1 FTP ponadto ma by¢ mozliwos$¢ zdefiniowania 3-cyfrowego kodu
wykrycia infekcji.

6. Urzadzenie ma by¢ dostarczone wraz z komercyjnym, europejskim skanerem Antywirusowym
oraz umozliwia¢ skanowanie plikow w oparciu o Sandboxing zlokalizowany w Internecie
na serwerach producenta. Nie dopuszcza si¢ aby analiza byta przeprowadzana na urzadzeniu
lub wymagata instalacji dodatkowego urzadzenia lub oprogramowania. Nie dopuszcza si¢
rowniez zeby analiza byta przeprowadzana przez firmy trzecie.

OCHRONA ANTYSPAM

1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest
poczta niechciang (SPAM).

2. Ochrona antyspam ma dziala¢ w oparciu o:

a) biale/czamne listy,
b) DNS RBL,
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c) Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢
modyfikowania listy serweréw RBL znajdujacych si¢ w domyslnej konfiguracji urzadzenia.
Wpis w nagltéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym
z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —

lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

a) PPTP VPN,

b) IPSec VPN,

c¢) SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z oferowanym
rozwigzaniem.

Klient SSL VPN ma by¢ dostgpny z poziomu portalu uwierzytelniania (captive portal)
Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetaczenia tunelu na tacze zapasowe na wypadek
awarii tgcza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.
Urzadzenie ma umozliwia¢ tworzenie tuneli [PSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

1.
2.

Urzadzenie ma posiada¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacj¢ URL zawierajaca co najmniej 77 kategorii
tematycznych stron internetowych.
Rozszerzony URL Filtering posiada miliony sklasyfikowanych stron internetowych.
Klasyfikacja URL musi si¢ odbywa¢ w oparciu o komunikacj¢ z serwerami producenta
znajdujagcymi si¢ w sieci Internet, a nie na bazie danych przechowywanej lokalnie
w urzadzeniu.
Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a) blokowanie dostepu do adresu URL,

b) zezwolenie na dostep do adresu URL,

c) blokowanie dostgpu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez

administratora.

Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 rdznych stron
z komunikatem o zablokowaniu strony.
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8. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

9. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

10. Urzadzenie ma umozliwia¢ identyfikacje 1 blokowanie przesylanych danych
z wykorzystaniem typu MIME.

11. Urzadzenie ma umozliwia¢ stworzenie listy stron dostgpnych po protokole HTTPS, ktore nie
beda deszyfrowane.

12. Urzadzenie musi oferowaé¢ mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem
SafeSearch

UWIERZYTELNIANIE

1. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o:

a) lokalng baze uzytkownikow (wewnetrzny LDAP),
b) zewngtrzng bazg uzytkownikéw (zewngtrzny LDAP),
¢) ushuge katalogowa Microsoft Active Directory.

2. Urzadzenie ma umozliwia¢ rbwnoczesne uzycie co najmniej 5 r6znych baz LDAP.

3. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory ma
zezwala¢ na autoryzacje uzytkownikow co najmniej w oparciu o protokoty:

a) SSL,
b) Radius,
c) Kerberos.

4. Urzadzenie ma umozliwia¢ transparentng autoryzacj¢ uzytkownikéw w ushudze katalogowe;j
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

5. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

6. Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymaga¢ modyfikacji
schematu domeny.

7. Rozwigzanie musi mie¢ mozliwos$¢ transparentnego uwierzytelniania uzytkownikow
w ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta.
Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote
Desktop Services (RDS).

8. Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwojne uwierzytelnianie 2FA
poprzez zastosowanie czasowych haset jednorazowych (TOTP).

9. Wbudowany modut 2FA musi dawa¢ mozliwo$¢ wykorzystania haset TOTP w ramach tuneli

SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

ADMINISTRACJA L ACZAMI DO INTERNETU (ISP)

1.

Urzadzenie ma umozliwia¢é wsparcie dla mechanizméw réwnowazenia obcigzenia taczy
do sieci Internet (tzw. Load Balancing).
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2. Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastepujace
dwa mechanizmy:

a) réwnowazenie wzgledem adresu zrodtowego,
b) rownowazenie wzgledem potaczenia.

3. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla
kazdego z taczy do Internetu.

4. Urzadzenie ma umozliwia¢ przelaczenie na lacze zapasowe w przypadku awarii tacza
podstawowego (tzw. Failover).

5. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje
1 wybor najkorzystniejszego tacza.

6. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opoOznienia, jitter, wskaznika utraty pakietow).

7. Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

1. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

2. Urzadzenie ma umozliwia¢ trasowanie polaczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przelaczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.

3. Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguly firewall
(tzw. Policy Based Routing).

4. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietObw w oparciu co najmniej

o protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

1.
2.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostgpny poprzez przegladarke internetowa, a komunikacja
ma by¢ mozliwa zardwno poprzez niezaszyfrowany protokot HTTP, jak zaszyfrowany
protokét HTTPS.

Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczb¢ administratoréw z réznymi
(takze naktadajacymi si¢) uprawnieniami.

Urzadzenie musi oferowaé mozliwo$¢ wykorzystania wbudowanych profili administracyjnych
okreslajacych dostep do poszczegdlnych modutdow systemu na prawach: brak dostepu, dostep
tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego
zarzadzania.
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Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomoca protokotu HTTPS.

9. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac
narzg¢dzia diagnostyczne, co najmniej ping, traceroute, nslookup.

10. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ narzedzia
do przechwytywania pakietow, wyswietlania otwartych potaczen sieciowych.

11. Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé¢ mozliwos¢
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilo$ci
znakow czy ztozonosci hasta.

12. Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé¢ mozliwos¢
generowania skryptow z czynno$ci wykonywanych przez administratora ( script recording ).

13. System musi oferowa¢ mozliwo$¢ zdefiniowania wlasnych obiektow sieciowych, obiektow
URL, certyfikatow, ustug internetowych (web services).

14. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow.

15. Urzadzenie ma umozliwia¢ zapisywanie logéw na wbudowanym dysku.

16. Urzadzenie ma umozliwia¢ eksportowanie logow na zewnetrzny serwer (syslog)
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

17. Urzadzenie ma umozliwia¢ eksportowanie logow za pomoca protokotu IPFIX.

18. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej
w zakresie:

a) manualnego eksportu do pliku w dowolnym momencie czasu,

b) automatycznego eksportu do serweréw producenta lub na dedykowany serwer zarzadzany
przez administratora, z mozliwoscig wyboru czgstotliwosci co najmniej: raz dziennie,
raz w tygodniu, raz w miesiacu

19. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacego bezposrednio
z serwerdw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

20. Urzadzenie ma umozliwia¢ anonimizacj¢ logéw co najmniej w zakresie adresu zrodlowego
oraz nazwy uzytkownika.

21. Rozwiazanie musi dawa¢ mozliwo$¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie
pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

RAPORTOWANIE

1. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania
1 przegladania logdw zebranych na urzadzeniu.

2. System raportowania i przegladania logow wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

3. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

4. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.
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System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.
System raportowania ma umozliwia¢ eksport wynikow raportu do formatu CSV.

Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany system zbierania logow
1 tworzenia raportOw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.
Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP
wwersji 1,213.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI,
a takze z poziomu konsoli (SSH).

POZOSTALE USLUGI I FUNKCJE

1.
2.

S

Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokét LACP.
Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscia dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowej.

Urzadzenie ma pozwala¢ na przesylanie zapytan DHCP do zewngtrznego serwera DHCP
(tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla [Pv4 1 [Pv6.

Urzadzenie ma umozliwia¢ stworzenia roznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zar6wno na interfejsach fizycznych jak 1 wirtualnych (VLAN) w zakresie
okreslenia bramy, serwerow DNS, nazwy domeny).

Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).

Urzadzenie musi oferowa¢ wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API

. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania

na wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu
ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacja
firmware lub w dowolnym innym momencie.

ZAAWANSOWANE ZARZADZANIE LOGAMI

Wymagania ogolne:

1.

W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie
monitorujgce, gromadzace logi, korelujace zdarzenia i generujgce raporty na podstawie
danych z systemow bezpieczenstwa.

. Rozwigzanie musi zosta¢ dostarczone w postaci maszyny wirtualnej instalowanej

w Srodowisku Vmware lub Windows Hyper-V.

. Dane zbierane przez rozwigzanie powinny zawiera¢ informacje co najmniej o: ruchu

sieciowym, uzytkownikach, aplikacjach, zagrozeniach i filtrowanych stronach WWW.
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4. Rozwigzanie musi umozliwia¢ obstuge incydentow na podstawie regul wyszukujacych
automatycznie zdarzenia z logow.

5. Rozwigzanie musi mie¢ mozliwo$¢ synchronizacji z serwerami czasu NTP.

6. Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej prezentacji zebranych
informacji wykonane przez producenta.

7. Rozwigzanie musi posiada¢ predefiniowane panele dla informacji z urzadzen pracujacych
w sieci OT.

Zarzqdzanie Logami:
1. Rozwigzanie musi umozliwia¢ gromadzenie zdarzen za pomocg protokotow TCP oraz UDP.
2. Rozwigzanie musi umozliwia¢ bezpieczne gromadzenie danych przy pomocy protokotu TLS.
3. Rozwigzanie musi umozliwia¢ przesytanie logéw do innego serwera logdéw (funkcja
syslog forwarder).
4. Rozwiazanie jest lokalne i wymaga instalacji w srodowisku klienta.

(9}

Rodzaje wyszukiwania.

6. Rozwigzanie musi posiada¢ narzedzie dla tatwego przeszukiwania logow zebranych
z podlaczonych firewalli. Logi muszg by¢ filtrowane na podstawie zapytan, ktére mozna
stosowa¢ wielokrotnie.

7. Rozwigzanie musi by¢ wyposazone w wyszukiwanie zaawansowane w oparciu o wiele
kryteriow (rodzaj logu, czas, itd.).

8. Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢ wyswietlania rezultatow wyszukiwania
co najmniej jako logi proste i graficzne.

9. Rozwigzanie musi umozliwia¢ wykorzystanie zewnetrznych zrodet (CSV, IPtoHost, LDAP,
GeolP).

10. Rozwigzanie musi umozliwia¢ nawigacj¢ na podstawie czasu (minut, godzin, dni, okresow).

11. Rozwigzanie musi umozliwia¢ eksport wynikoéw wyszukiwania w formacie CSV.

Raportowanie:

Rozwigzanie musi umozliwia¢ tworzenie statycznych raportow.

2. Musi istnie¢ mozliwo$¢ zapisania stworzonych raportow do plikoéw w formatach: PDF oraz
wysylania ich w postaci wiadomosci e-mail do wybranych oséb.

3. Rozwigzanie musi umozliwia¢ zaplanowanie wykonania raportow.
Rozwigzanie musi umozliwia¢ tworzenie wiasnych raportow.

5. Rozwigzanie musi umozliwia¢ tworzenie dynamicznych raportdw (w czasie rzeczywistym) z
funkcjonalnoscig ,,drill-down”.
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Zarzqdzanie incydentami:

1.

el A

Rozwigzanie musi umozliwia¢ na podstawie kryteriow przeszukiwania logéw utworzenie
reguly alarmujacej administratora. Reguta zostaje uaktywniona, gdy wszystkie kryteria
zapytania zostang spelnione. Powiadomienie musi mie¢ form¢ minimum wiadomosci email.
Rozwigzanie musi mie¢ funkcjonalno$¢ tworzenia incydentdow z kryteriow zapytan
1 zarzadzanie incydentami poprzez mozliwo$¢ przypisywania osob do obstlugi incydentow,
komentowania incydentéw, podejrzenia logow Zrodlowych ktdre zawarte s3 w incydencie.
Wymagania systemowe.

Liczba zdarzen na sekunde (EPS): min. 10 000.

Zarzadzanie logami: min 1 rok.

Liczba obstugiwanych urzadzen min. 500.

Liczba zapisu zdarzen na dobe: min 13000 MB.

System logéw musi wspiera¢ hiperwizory: Vmware ESXi oraz Microsoft HyperV.

Wymagania systemowe:

1. Liczba zdarzen na sekunde¢ (EPS): min. 10 000.

2. Zarzadzanie logami: min 1 rok.

3. Liczba obstugiwanych urzadzen min. 500.

4. Liczba zapisu zdarzen na dob¢: min 13000 MB.

5. System logdw musi wspiera¢ hiperwizory: Vmware ESXi oraz Microsoft HyperV.

GWARANCIJA I SERWIS

1. Urzadzenie ma by¢ obje¢te 24-miesieczng gwarancja producenta na dostarczone elementy
systemu oraz licencj¢ dla wszystkich funkcji bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne §wiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

3. Urzadzenie ma by¢ objete rozszerzong gwarancjg typu NBD tzn. w przypadku zgloszenia
awarii urzadzenia, wysyltka urzadzenia zastepczego lub wysyltka sprawnego urzadzenia musi
nastapi¢ w dniu potwierdzenia awarii, a dostawa takiego urzadzenia na wskazany przez
zglaszajacego adres zaplanowana zostanie na kolejny dzien roboczy. Posiadanie rozszerzone;j
gwarancji NBD musi zosta¢ potwierdzone licencja dystrybutora/producenta. Podmiot
realizujacy rozszerzong gwarancje NBD musi posiada¢ certyfikat bezpieczenstwa informacji
ISO27001 lub réwnowazny.

4. W przypadku wymiany urzadzenie zamawiajacy ma mie¢ mozliwos$¢ usuniecia i zachowania

dysku twardego przed jego odestaniem do dostawcy bez utraty gwarancji.
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PARAMETRY SPRZETOWE

1.
2.

10.
11.
12.
13.
14.
15.
16.
17.

18.
19.
20.
21.
22.
23.
24.

Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.
Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacja pracy poszczegdlnych
zasilaczy.

Liczba portéw Ethernet 2,5Gbps — min. 8 z mozliwos$cia rozszerzenia do 16.

Liczba portow $wiattowodowych 1Gbps — min. 2 z mozliwoscig rozszerzenia do 10.
Urzadzenie ma pozwala¢ na instalacj¢ modutu rozszerzen z ponizszej listy:

a) Modut z 8 interfejsami miedzianymi 2,5Gbps

b) Modut z 4 interfejsami miedzianymi 10Gbps.

c) Modut z 4 interfejsami §wiattowodowymi 1Gbps.

d) Modut z 8 interfejsami §wiattowodowymi 1Gbps.

e) Modut z 4 interfejsami §wiattowodowymi 10Gbps.

Urzadzenie ma umozliwia¢ dostep do Internetu za pomoca modemu 3G oraz 4G
pochodzacego od dowolnego producenta.

Urzadzenie ma by¢ wyposazone w min. 2, roznigce si¢ typem, porty konsolowe. Przynajmniej
jeden port konsolowy ma by¢ typu RJ45.

Przepustowos$¢ Firewall (1518 bajtéw UDP) — minimum 10Gbps.

Przepustowo$¢ Firewall wraz z wlaczonym systemem IPS (1518 bajtéw UDP) — minimum
5Gbps.

Przepustowo$¢ filtrowania Antywirusowego — minimum 1.3 Gbps.

Przepustowos$¢ tunelu VPN przy szyfrowaniu AES — minimum 2.5Gbps.

Maksymalna liczba tuneli VPN IPSec — minimum 1000.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.

Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 150.

Obstuga interfejsow 802.11q (VLAN) — minimum 256.

Liczba réwnoczesnych sesji — minimum 600 000 i nie mniej niz 30 000 nowych sesji/sekunde.
Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.

Liczba regut filtrowania — minimum 16 384.

Liczba tras statycznego routingu — minimum 5 120.

Liczba tras dynamicznego routingu — minimum 10 000.

Mozliwo$¢ instalacji w szafie RACK 19, wysokos¢ urzadzenia 1U.

Urzadzenie musi by¢ wyposazone w modut TPM.

Urzadzenie musi umozliwia¢ przeniesienie konfiguracji z posiadanego UTM-a SN510 firmy
Stormshield poprzez eksport-import z zachowaniem wszystkich polityk.
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