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Zatgcznik nr 3 do SWzZ

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa rozwigzan sprzetowych do replikacji systemoéw i duplikacji danych

oraz rozwigzan sprzetowych backup-u i archiwizacji
(CYBERBEZPIECZNY SAMOZRAD — Zadanie 2)

1. Czes¢ 1 zamoéwienia - Dostaw rozwigzan sprzetowych do replikacji systeméw i duplikacji
danych — macierz dyskowa

Element
konfiguraciji
[funkcjonalnos¢

Wymagania minimalne

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 197,
0 wysokos¢ maksymalnie 2U z mozliwoscia instalacji min. 24 dyskéw 2.5”

Przestrzenh Zainstalowane:

dyskowa 8 x dysk SSD SAS o pojemnosci min. 3.84 TB, Hot-Plug

Mozliwosé Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co
rozbudowy najmniej 276 dyskow twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos$¢ obstugiwania dyskow SSD, SAS i Nearline SAS.
Macierz musi umozliwia¢ mieszanie napedéw dyskowych SSD, SAS i NL SAS w
obrebie pojedynczej potki dyskowej.

Sposob
zabezpieczenia
danych

Macierz musi obstugiwaé mechanizmy RAID zgodne z RAIDO, RAID1, RAID10,
RAID5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscig, realizowane
sprzetowo za pomocg dedykowanego ukfadu, z mozliwoscig dowolnej ich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich dyskow
(tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz dedykowanie
dyskow spare do konkretnych grup RAID.

Macierz musi réwniez oferowaé mozliwos¢ zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscig, ktéra nie wykorzystuje tradycyjnych dyskow
zapasowych (integracja dyskow zapasowych i nieaktywnych do zwiekszenia
dostepnosci i wydajnosci macierzy, zwiekszenie szybkosci odbudowy macierzy na
wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskéw réznej pojemnosci w ramach grupy
dyskow.

Tryb pracy
kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe. Wszystkie kontrolery
muszg komunikowac sie miedzy sobg bez stosowania dodatkowych przetgcznikow
lub koncentratorow.

Pamiec¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢ cache
musi by¢ zbudowana w oparciu o wydajng pamie¢ typu RAM.

Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania bateryjnego
lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa
pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskow SSD lub kart pamigci flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiadaé, co najmniej 8 portéw FC 32 Gb/s (4 porty na kontroler),
wszystkie porty wyposazone we wktadki SFP+ FC 32Gb. Wkiadki dostarczone
przez producenta macierzy.

Zarzadzanie

Zarzadzanie macierzg musi by¢é mozliwe z poziomu interfejsu graficznego i
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interfejsu znakowego. Zarzgdzanie macierzg musi odbywac sie bezposrednio na
kontrolerach macierzy z poziomu przeglgdarki internetowe;.

Zarzgdzanie
grupami dyskowymi
oraz dyskami
logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw logicznych w
ramach oferowanej macierzy dyskowe;.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci tgczenia
wielu réznych dyskow logicznych w jeden wigkszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobdw dyskowych do serwerdw w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumenéw typu Thin. Proces odzyskiwania danych musi by¢
automatyczny bez Kkoniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzgdzenia.

Tiering

Macierz musi posiadac¢ funkcjonalnosc¢ Tiering miedzy dyskami SSD i SAS i miedzy
dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe;.

Dyski SSD moga by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu
przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napedow
mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych kontrolerow
macierzowych. Kopia migawkowa wykonuje sie bez alokowania dodatkowej
przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni
dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym lub na jego
kopii.

Macierz musi wspieraé minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzgdzenia.

Wewnetrzne kopie
petne

Macierz musi umozliwia¢é dokonywanie na zgdanie petnej fizycznej kopii danych
(clone) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwiaé migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie czeéci
wolumendéw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywaé
wewnetrznymi  mechanizmami  macierzy. Funkcjonalno§¢ musi umozliwiaé
zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie na min. 3 typach
dyskéw obstugiwanych przez macierz, a jego czesci bedg realokowane na
podstawie analizy ruchu w sposéb automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajgcych z tego wolumenu hostéw. Zmiany te muszg
sie odbywac¢ wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci dostarczanego urzgdzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej
samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontrolerow, bez
uzycia dodatkowych serweroéw lub innych urzgdzen i bez obcigzania serwerow
podtgczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z urzgdzeniem.

Podtagczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne poditgczenie wielu serweréw w trybie
wysokiej dostepnosci (co najmniej dwoma $ciezkami).

Macierz musi wspiera¢ podtgczenie nastepujacych systemoéw operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systeméw operacyjnych nalezy dostarczy¢é oprogramowanie do
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przetgczania sSciezek i réwnowazenia obcigzenia poszczegodlnych $ciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serweréw. Dopuszcza
sie rozwigzania bazujgce na natywnych mozliwosciach systemow operacyjnych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla maksymalnej liczby serweréw obstugiwanych przez
oferowane urzgdzenie.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby brak
dostepu do danych. Musi by¢é zapewniona petna redundancja komponentéw, w
szczegdblnosci zdublowanie kontrolerow, zasilaczy i wentylatorow.

Macierz musi umozliwia¢é wymiane elementéw systemu w trybie ,hot-swap”, a w
szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych zrédet zasilania —
odpornosé na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.
Zasilacze uzyte w macierzy powinny spetniaé wymagania dotyczgce sprawnosci
dla zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy dyskowe;j.
Niedopuszczalna jest realizacja zaméwienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele
macierzy dyskowych (par kontroleréw macierzowych) potgczonych przetgcznikami
SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Mozliwos¢ ograniczania poboru zasilania przez dyski, ktére nie obstugujg operacji
we/wy, poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzgdzenie musi spetnia¢ nastepujgce standardy bezpieczehnstwa: EN 62368-1
(European Union), IEC 60950-1 (International)

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na Zzgdanie Zamawiajgcego, Wykonawca musi przedstawié¢
oswiadczenie producenta oferowanego serwera, potwierdzajgce pochodzenie
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta. Wymagane sg
dokumenty poswiadczajace, ze sprzet jest

produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Zamawiajgcy posiada srodowisko serwerowe w ktéorym wykorzystuje aplikacje
monitorujgcg Dell APEX AlOps. Mozliwos¢ podtaczenia oferowanej macierzy do
aplikacji monitorujagcej Dell APEX AlOps jest jednym z kryterium oceny ofert.

Warunki gwaranc;ji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres minimum 5 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikaciji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie Producenta (dla
krytycznych zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespo6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik Producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczg¢ naprawe w siedzibie zamawiajgcego najpézniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakohczenia diagnostyki. Naprawa
ma sie odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajgcy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
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proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazowki dotyczgce bezpieczenstwa produktéw, samodzielne
wysylanie czesci, a takze ocena bezpieczenstwa cybernetycznego

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiada¢ 1ISO 9001:2015 oraz 1ISO-27001 na $wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta urzagdzen — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.
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2. Czes$¢ 2 zamowienia - Dostawa rozwigzan sprzetowych backup-u i archiwizacji —
biblioteka tasmowa

Parametr S
Charakterystyka (wymagania minimalne)

Obudowa Do zamontowania w szafie rack, maksymalnie 3U, wbudowany czytnik kodéw kreskowych,
redundantne zasilanie wraz z kablami zasilajgcymi.

Naped Whbudowany 1 naped LTO9, wysokos$¢ napedu HH

Interfejs SAS

Liczba slotow 40 slotéw, w tym minimum pie¢ slotéw we/wy, jezeli licencjonowana jest liczba slotéw - wymagane
aktywowanie wszystkich slotéw.
Mozliwos¢ rozbudowy do 640 slotow
W komplecie:
e min. 1 tasma czyszczgca,
e min. 10 tasm LTO9

e etykiety od numer 1 do 200

e interfejs do zarzgdzania poprzez przegladarke WWW oraz mozliwo$¢ zarzgdzania
bezposrednio z uzyciem wbudowanych klawiszy i wyswietlacza LCD
e wyjmowane magazynki kieszeni na tasmy w celu tatwego zarzgdzania wiekszg iloscig tasm
e wsparcie dla no$nikéw LTO WORM (Write Once, Read Many), umozliwiajgcych spetnienie
norm prawnych dotyczacych odpowiednio dtugiego przechowywania nienaruszonych danych
(archiwizacja)
Obstuga SNMP, TLS1.2 oraz IP6
Wsparcie dla technologii szyfrowania backup-owanych danych
Redundantne zasilanie
Wyposazona w przedni panel LCD umozliwiajgcy:
o sprawdzenie stanu urzgdzenia,
przeprowadzenie diagnostyki,
przegladanie dziennikéw systemu,
sprawdzac i modyfikowac ustawienia konfiguracyjne,
weryfikowac¢ dziatanie napedu,
przeprowadza¢ inwentaryzacje,
o zarzadzac systemem.
e Kompatybilnos¢ z systemem backupu Veeam Backup & Replication
Obstuga Path failover features wraz z licencjg
Przewdd SAS zewnetrzny — min. 2m

Dodatkowe

o 0 0 O O

e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na
okres minimum 3 lat.

e Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzeh serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

e Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych zgtoszeh serwisowych)

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w
tym takze sprzedanego oprogramowania.

Warunki e Zgtoszenie przyjete jest potwierdzane przez zespot pomocy technicznej (mail/telefon /

gwarancji aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

e Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

e Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik Producenta z wtasciwym zestawem czes$ci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczg¢ naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.
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Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w
przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktdrego proces diagnostyki
odbedzie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu
Zamawiajgcego skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzgdzenia, ktére posiada wykupiong ustuge
Serwisowa.

o Pracownik serwisu powinien skontaktowaé sie z Zamawiajgcym przed przyjazdem na
miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia
wszelkich informacji niezbednych do realizacji wizyty technika na miejscu.

o Jedli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jaka$ czes$é, znajdujacy sie
na miejscu pracownik serwisu zamoéwi nowg czes¢ i przekaze dodatkowe zgtoszenie
do dziatu obstugi technicznej. Technik pracujgcy na miejscu powrdci do siedziby
Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z
umowg serwisowg zakupionego produktu.

Wymagane dofgczenie do oferty oswiadczenia Producenta potwierdzajgce, ze Serwis
urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiada¢ 1ISO 9001:2015 oraz 1ISO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajgce
nalezy zatgczy¢ do oferty.
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