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URZAD PRACY

Opis Przedmiotu Zamowienia (OPZ)

Wymagania ogdlne dla urzadzen i oprogramowania:

1. Catosc¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentéw na rynek polski,

2. Catos¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesdniej niz 6 miesiecy przed

dostawg), nieuzywana we wczesniejszych projektach.

Warunki gwarancji i wsparcia technicznego dla sprzetu i oprogramowania sieciowego:

Sprzet:

1. O ile wymagania szczegodtowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢
udzielona min. 5-letnia gwarancja (chyba, ze zapisy szczegdtowe stanowig inaczej) oparta
na gwarancji producenta rozwigzania; serwis gwarancyjny swiadczony ma by¢ w miejscu
instalacji sprzetu; czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajgcym) nie moze przekroczy¢ jednego dnia

roboczego,

2. Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon
(w godzinach pracy Zamawiajgcego), e-mail lub www (przez catg dobe).

3. Wykonawca ma udostepnic¢ pojedynczy punkt przyjmowania zgtoszen dla dostarczanych
rozwigzan.

4. W przypadku sprzetu, dla ktérego jest wymagany diuzszy czas na naprawe sprzetu,
Zamawiajgcy dopuszcza podstawienie na czas naprawy Sprzetu o niegorszych
parametrach funkcjonalnych. Naprawa w takim przypadku nie moze przekroczy¢ 31 dni
roboczych od momentu zgtoszenia usterki.

5. Zamawiajgcy otrzyma dostep do pomocy technicznej (telefon, e-mail lub www) w zakresie
rozwigzywania problemow zwigzanych z biezgca eksploatacjg dostarczonych rozwigzan

w godzinach pracy Wnioskodawcy.

Oprogramowanie:
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1. Oprogramowanie powinno posiada¢ min. 1-roczne wsparcie (chyba, ze zapisy
szczegotowe stanowig inaczej) — dostarczanie aktualizacji, zdalne (telefon lub e-mail,
www) wsparcie techniczne w zakresie rozwigzywania probleméw z konfiguracjg

i uzytkowaniem oprogramowania.

Miejsce Instalacji:
1. Dostawa, montaz i instalacja w ramach niniejszego postepowania przetargowego

odbedzie sie w czasie i miejscu wskazanym przez Zamawiajgcego.

Montaz i uruchomienie:

1. Zamawiajgcy wymaga aby wraz z dostawg sprzetu przeprowadzi¢ jego instalacje,
konfiguracje oraz uruchomienie. Wszelkiego typu elementy potgczeniowe np.: kable,
zakonczenia itp. powinny zostac ujete w wycenie.

2. Przekazanie elementdéw systemu nastgpi w drodze protokotu przekazania do

uzytkowania, ktory bedzie potwierdzat jego prawidtowg instalacje i dziatanie.

Jezeli zapisy szczegotowe nie specyfikujg inaczej Zamawiajacy oczekuje prac w

zakresie:

1. Whiesienia, ustawienia i fizycznego montazu wszystkich dostarczonych urzadzen
w dostarczonej szafie rack w pomieszczeniu (miejscach) wskazanych przez
zamawiajgcego z uwzglednieniem wszystkich lokalizacji.

2. Urzadzenia, ktére nie sg montowane w szafach teleinformatycznych powinny zostaé
zamontowane w miejscach wskazanych przez Zamawiajgcego.

3. Usuniecia opakowan i innych zbednych pozostatosci po procesie instalacji urzgdzen.

4. Podtgczenia catosci rozwigzania do infrastruktury Zamawiajgcego.

5. Wykonania procedury aktualizacji firmware dostarczonych elementéw do najnowsze;j
wersji oferowanej przez producenta sprzetu.

6. Wykonania procedury aktualizacji firmware urzgdzeh Zamawiajgcego do najnowsze;j
wersji oferowanej przez producenta sprzetu (w szczegdlnosci serwery, macierze
dyskowe, przetgczniki sieciowe).

7. Wykonania potgczeh kablowych pomiedzy dostarczonymi urzgdzeniami w celu
zapewnienia komunikacji — Wykonawca musi zapewni¢ niezbedne okablowanie (np.:
patchordy miedziane kat. 6 UTP lub swiattowodowe uwzgledniajgce typ i model interfejsu
w urzgdzeniu sieciowym, moduty SFP, SFP+ jesli sg wymagane).

8. Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtgczenia urzgdzen

aktywnych do sieci elektrycznej (np. listwy zasilajgce).



Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspélnie z

przedstawicielem Zamawiajgcego, z kazdego etapu prac powinien zosta¢ sporzgdzony

protokot. Powyzsze czynnoséci nalezy wykonac w okresie realizacji Zaméwienia, w ramach

jednego weekendu (Pigtek godz. 16:00 — Niedziela godz. 15:00) po wczesniejszym

uzgodnieniu harmonogramu wdrozenia z Zamawiajgcym.

UWAGA. Powyzsze zapisy gwarancyjne oraz czas wykonania obowigzujg jedynie w

przypadku braku szczegoétowych zapiséw w ponizszym opisie przedmiotu zamoéwienia.

W celu potwierdzenia waznosci oferty i spetniania wymaganych warunkow, Wykonawca

zalgczy na etapie sktadania oferty nastepujgce dokumenty i oswiadczenia wedtug

ponizszych zasad:

Certyfikaty oséb przewidzianych do wykonania prac konfiguracyjnych (nalezy dotgczy¢ do

oferty):

¢ VMware Certified Professional - Data Center Virtualization 2019 (VCP-DCV 2019) (lub
nowszym),

¢ Veeam Certified Engineer (VMCE),

¢ Fortinet Certified Professional Network Security.



Wymagania szczegétowe:

Serwer — 2 sztuki.

Zamawiajgcy wymaga dostarczenia serwerow, spetniajgcych LACZNIE ponizsze warunki:

LP

Parametr lub

warunek

Minimalne wymagania

Obudowa

¢ Typu RACK, wysokos$¢ 2U,

e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowe;j,

¢ Mozliwo$¢ zainstalowania 16 dyskéw twardych hot plug 2,5,

¢ Mozliwos$¢ zainstalowania fizycznego zabezpieczenia (np. na
klucz lub elektrozamek) uniemozliwiajgce fizyczny dostep do
dyskéw twardych,

¢ Mozliwo$¢ zainstalowania 2 dyskéw SSD M.2 PCle oraz
mozliwos¢ ich zestawienia w RAID 1,

¢ Zainstalowane 2 szt. dyskéw 3,5” SSD SATA o pojemnosci min.

1.92TB typu Read-Intensive.

Ptyta gtéwna

e Dwuprocesorowa,
¢ Wyprodukowana i zaprojektowana przez producenta serwera,
¢ Mozliwo$é¢ instalacji procesorow 60-rdzeniowych,
e Zainstalowany modut TPM 2.0,
¢ 6 ztgcz PCI Express generacji 5 w tym:
o4 fizyczne ztgcza o predkosci x16,
o2 fizyczne ztgcza o predkosci x8,
oOpcjonalnie mozliwos¢ uzyskania 2 ztgcz typu petnej
wysokosci,
oOpcjonalnie mozliwos¢ uzyskania min. 8 aktywnych interfejsow
PClI-e w konfiguracji dwuprocesorowej,
¢ 32 gniazda pamieci RAM,
¢ Obstuga minimum 8 TB pamieci RAM DDRS,
¢ \Wsparcie dla technologii:
oMemory Scrubbing,
oSDDC,
oECC,
oMemaory Mirroring,
oADDDC.

Procesory

¢ Zainstalowane dwa procesory 8-rdzeniowe, architektura x86_64;
osiggajace w tescie SPEC CPU2017 Floating Point Rate Result




wynik SPECrate2017_fp_base min. 250 pkt. (wynik osiggniety
dla zainstalowanych dla dwoch procesoréw). Wynik musi by¢
opublikowany na stronie

http://spec.org/cpu2017/results/cpu2017.html [spec.orqg]

Pamie¢ RAM

emin. 512 GB pamieci RAM w kosciach 32 GB,
¢ DDR5 Registered 4800MT/s.

Kontrolery
LAN

¢ 4x10G SFP+ wraz z dotgczonymi wkfadkami wielomodowymi,

e Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotow PCI
Express:
olx 1Gbit Base-T;
04x1 Gbit Base-T;

Kontrolery

dyskowe, 1/0

¢ Kontroler SAS RAID dla dyskéw wewnetrznych posiadajgcy 4GB
pamieci cache, obstugujgcy poziomy RAID: 0,1,10,5,50,6,60,

e Karta SAS wyposazona w min. 4 porty typu SFF8644(MiniSAS-
HD) wraz z dotgczonymi min. dwoma kablami typu SFF8644 —
SFF8644 o dtugosci min. 1m do potgczenia z macierzg dyskowg
posiadang przez zamawiajgcego,

e Karta FC wyposazona w min 2 porty FC 16 Gbit wraz z
dotgczonymi wktadkami 16 GB oraz kablami o dtugosci min 2m

do podfgczenia z macierzg dyskowa.

Porty

¢ Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera,

¢ 2 porty USB 3.0 dostepne z tytu serwera,

¢ 1 port USB wewnetrzny,

¢ 2 porty USB 3.0 na panelu przednim,

¢ Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do
zarzadzania serwerem,

e llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI

Express i/lub USB serwera.

Zasilanie,

chtodzenie

¢ Redundantne zasilacze hot-plug o sprawnosci 96% (tzw. klasa
Titanium) o mocy 900W,

¢ Redundantne wentylatory hot-plug,

¢ Kable zasilajgce typu C13-C14 o dtugosci min. 2m.



https://urldefense.com/v3/__http:/spec.org/cpu2017/results/cpu2017.html__;!!IFw-kh-GMgeV!MaboYEDLnVm0Y8IlFbsUyC9hxkwc2JVKbzpeZm0gcfpRhdfAjCMyr_7WqBGrrtxtuUu0EHMTmEsZ8ZoIg0kb9RCde1oCVrWNxVb4mD_-_5vQXjo$

Zarzadzanie

¢ Wbudowane diody informacyjne lub wyswietlacz informujgce o
stanie serwera - system przewidywania, rozpoznawania awarii:
oinformacja o statusie pracy (poprawny, przewidywana usterka

lub usterka) nastepujgcych komponentéw:

= karty rozszerzenh zainstalowane w dowolnym slocie PCI
Express,

= procesory CPU,

» pamie¢ RAM z doktadnoscig umozliwiajgcg jednoznaczng
identyfikacje uszkodzonego modutu pamieci RAM,

= status karty zarzgdzajgcej serwera,

= wentylatory,

= bateria podtrzymujgca ustawienia BIOS ptyty gtdwnej,

= zasilacze,

» system przewidywania/rozpoznawania awarii musi by¢
niezalezny i dziata¢ w przypadku odtgczenia kabli zasilajgcych
serwera (podtrzymywany kondensatorowo lub bateryjnie w
celu uruchomienia przy odigczonym zasilaniu sieciowym).

e Zintegrowany z ptytg gtbwng serwera kontroler sprzetowy
zdalnego zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:
oNiezalezny od systemu operacyjnego, sprzetowy kontroler

umozliwiajgcy petne zarzadzanie, zdalny restart serwera,

oDedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do

komunikacji wytgcznie z kontrolerem zdalnego zarzgdzania z

mozliwoscig przeniesienia tej komunikacji na inng karte

sieciowg wspétdzielong z systemem operacyjnym,

oDostep poprzez przegladarke Web, SSH,

oZarzgdzanie mocg i jej zuzyciem oraz monitoring zuzycia
energii,

oZarzadzanie alarmami (zdarzenia poprzez SNMP),

oMozliwos$¢ przejecia konsoli tekstowej,

oPrzekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢ montowania zdalnych napeddw i ich obrazéow na
poziomie sprzetowym (cyfrowy KVM),

oObstuga serwerdw proxy (autentykacja),

oObstuga VLAN,




oMozliwos¢ konfiguracji parametru Max. Transmission Unit
(MTU),

oWsparcie dla protokotu SSDP,

oObstuga protokotéw TLS 1.2, SSL v3,

oObstuga protokotu LDAP,

oSynchronizacja czasu poprzez protokédt NTP,

oMozliwo$¢ backupu i odtwarzania ustawieh bios serwera oraz
ustawien karty zarzgdzajgce;j.

e Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systeméw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamie¢
operacyjna),

¢ Dedykowana, do wbudowania w karte zarzgdzajgcg (lub
zainstalowana) pamie¢ flash o pojemnosci minimum 16 GB,

o Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikéw lub kopiowania danych
poprzez sie¢ LAN,

Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji
BIOS, Firmware, sterownikow serwera bezposrednio z GUI
(graficzny interfejs) karty zarzgdzajgcej serwera bez
posrednictwa innych nosnikow zewnetrznych i wewnetrznych

poza obrebem karty zarzgdzajgcej.

10

Wspierane OS

e Microsoft Windows Server 2022, 2019,
¢ VMWare vSphere 8.0,

e Suse Linux Enterprise Server 15,

¢ Red Hat Enterprise Linux 9, 8,

¢ Microsoft Hyper-V Server 2019.
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Gwarancja

¢ 5 lat gwaranciji producenta serwera w trybie on-site z
gwarantowang wizytg technika do konca nastepnego dnia od
zgtoszenia. Naprawa realizowana przez producenta serwera lub

autoryzowany przez producenta serwis,




o Uszkodzone dyski twarde nie podlegajg zwrotowi organizacji
serwisowej,

e Funkcja zgtaszania usterek i awarii sprzetowych poprzez
automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu,

¢ Firma serwisujgca musi posiadac ISO 9001:2000 na swiadczenie
ustug serwisowych,

¢ Bezptatna dostepnos¢ poprawek i aktualizacii
BIOS/Firmware/sterownikow dozywotnio dla oferowanego
serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu
lub licencji producenta serwera, takowy element musi by¢
uwzgledniona w ofercie,

o Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat
w trybie onsite z gwarantowanym skutecznym zakonczeniem
naprawy serwera najpézniej w nastepnym dniu roboczym od

zgtoszenia usterki (poda¢ koszt na dzien skfadania oferty).
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Dokumentacja

¢ Elementy, z ktérych zbudowane sg serwery muszg by¢
produktami producenta tych serwerdw lub by¢ przez niego
certyfikowane oraz cate muszg by¢ objete gwarancjg producenta,
0 wymaganym w specyfikacji poziomie SLA — wymagane
oswiadczenie wykonawcy lub producenta,

¢ Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego
kanatu dystrybucyjnego w UE — wymagane oswiadczenie
wykonawcy lub producenta,

¢ Ogolnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy podac link do strony producenta na
ktorej znajduje sie nr telefonu oraz maila na ktéry mozna
zgtaszac usterki,

¢ \W czasie obowigzywania gwarancji na sprzet, mozliwosc¢ po
podaniu na infolinii numeru seryjnego urzadzenia weryfikacji
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ
dyskéw twardych, procesora, ilo$¢ fabrycznie zainstalowane;j
pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwaranciji,

e Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego

modelu serwera w najnowszych certyfikowanych wersjach




bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera,

¢ Mozliwo$¢ pracy w pomieszczeniach o wilgotnosci w zawierajgce;j
sie w przedziale 8 - 85 %,

e Zgodnosc¢ z normami: CB, RoHS, WEEE oraz CE.
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System
operacyjny

Licencja na serwerowy system operacyjny musi uprawnia¢ do
zainstalowania serwerowego systemu operacyjnego w $rodowisku
fizycznym oraz umozliwia¢ zainstalowanie minimum 1000 instanc;ji
wirtualnych tego serwerowego systemu operacyjnego. Licencja
musi zosta¢ tak dobrana aby byta zgodna z zasadami
licencjonowania producenta oraz pozwalata na legalne uzywanie
na oferowanym serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujace,
wbudowane cechy:

1. Mozliwos¢ wykorzystania 320 logicznych procesorow oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz
1TB pamieci RAM i dysku o pojemnosci do

64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos$¢ budowania klastréw sktadajgcych sie z 64 weztdw, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmow
wspotdzielenia pamieci.

5. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w
celu sprawdzenia, czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez

rdzenie procesoréw niewykorzystywane w




biezacej pracy. Mechanizm ten musi uwzgledniaé¢ specyfike

procesorow wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek,
dajgcych uzytkownikom koncowym (lokalnym i sieciowym)
prosty wglagd w poprzednie wersje plikow i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikéw

(dokumentoéw) w oparciu o ich zawarto$¢.

11. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow

posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez

NIST lub inng agende rzadowg zajmujgcy sie bezpieczehstwem

informaciji.

12. Mozliwos¢ uruchamianie aplikacji internetowych

wykorzystujgcych technologie ASP.NET.

13. Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka

serweréw.

14. Wbudowana zapora internetowa (firewall) z obstugg

definiowanych regut dla ochrony potgczen internetowych i

intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujgce

elementy: menu, przeglgdarka internetowa, pomoc, komunikaty

systemowe.

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu,

dla co najmniej 10 jezykow poprzez wybor z listy dostepnych

lokalizaciji.

18. Mechanizmy logowania w oparciu o:

a) Login i hasto,




b) Karty z certyfikatami (smartcard),
c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

19. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikéw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych.
20. Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzgdzen sieciowych, standardow USB,
Plug&Play).
21. Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.
22. Dostepnosc¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.
23. Pochodzacy od producenta systemu serwis zarzgdzania
politykg dostepu do informacji w dokumentach
(Digital Rights Management).
24. Wsparcie dla srodowisk Java i .NET Framework 4.x —
mozliwos¢ uruchomienia aplikacji dziatajgcych we wskazanych
Srodowiskach.
25. Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentow wymagajgcych dodatkowych licencji:
a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,
b. Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikow stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkgciji:

| Podtgczenie do domeny w trybie offline — bez dostepnego

potgczenia sieciowego z domena,




| Ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

| Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza,
1 Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikdéw prywatnych urzgdzeh mobilnych opartych 0 iOS i
Windows 8.1.
c. Zdalna dystrybucja oprogramowania na stacje robocze.
d. Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej staciji
roboczej.
e. Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

| Dystrybucje certyfikatow poprzez http,

I Konsolidacje CA dla wielu laséw domeny,

| Automatyczne rejestrowania certyfikatow pomiedzy réznymi
lasami domen,

| Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.
f. Szyfrowanie plikéw i folderdow.
g. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).
h. Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerdw.
i. Serwis udostepniania stron WWW.
j.- Wsparcie dla protokotu IP w wersji 6 (IPv6).
k. Wsparcie dla algorytméw Suite B (RFC 4869).
I. Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby rownoczesnych potgczen i
niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows.
m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce
na uruchamianie do 1000 aktywnych srodowisk wirtualnych

systeméw operacyjnych. Wirtualne maszyny w trakcie pracy i bez




zauwazalnego zmniejszenia ich dostepnosci moga by¢
przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

| Dynamicznego podtgczania zasobow dyskowych typu hot-plug
do maszyn wirtualnych,

1 Obstugi ramek typu jumbo frames dla maszyn wirtualnych,
1 Obstugi 4-KB sektorow dyskow,

| Nielimitowanej liczby jednoczes$nie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra,

| Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktérego funkcjonalnos¢ moze byc¢ rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcow poprzez otwarty
interfejs API,

' Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk mode).

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potgczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

30. Mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne
ze standardami WBEM oraz WSManagement organizacji DMTF.
31. Zorganizowany system szkolen i materiaty edukacyjne w jezyku

polskim.

Prace instalacyjno — konfiguracyjne dla dostarczonego rozwigzania
1. Wymagania wstepne:
Zamawiajagcy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wczes$niej terminie

w celu dokonania analizy i przygotowania procedur wdrozenia. Dostep do infrastruktury



bedzie mozliwy pod nadzorem Zamawiajgcego i po spetnieniu warunkow wynikajgcych

z Polityki bezpieczenstwa przetwarzania danych osobowych w PUP.

Zamawiajgcy udzieli Wykonawcy wszelkich niezbednych informacji niezbednych do

przeprowadzenia wdrozenia.

W ramach oferty Zamawiajgcy wymaga przeprowadzenia wdrozenia na zasadach

projektowych z petng dokumentacjg wdrozeniowg. Zamawiajacy w tym celu wyznaczy ze

swojej strony Szefa Projektu z odpowiednimi kompetencjami.

Zamawiajgcy wymaga nastepujgcego zakresu ustug w ramach prowadzonego projektu

realizowanego w porozumieniu z Zamawiajgcym:

a) Sporzgdzenia Planu Wdrozenia uwzgledniajgcego fakt wykonania wdrozenia bez
przerywania biezgcej dziatalno$ci Zamawiajgcego oraz przewidujgcego rozwigzania dla
sytuacji kryzysowych wdrozenia.

b) Sporzadzenia Dokumentacji Wykonawczej, wedtug ktérej nastgpi realizacja.
Dokumentacja Wykonawcza musi by¢ uzgodniona z Zamawiajgcym i zawiera¢ wszystkie
aspekty wdrozenia. W szczegdlnosci:

« testy systemu uwzgledniajgce sprawdzenie wymaganych niniejszg specyfikacja
funkcjonalnosci,

* sposob odbioru uzgodniony z Zamawiajgcym,

« liste i opisy procedur, wypetnianie ktérych gwarantuje Zamawiajgcemu prawidiowe
dziatanie systemu,

« opis przypadkow, w ktorych projekt dopuszcza niedziatanie systemu.

c) Realizacja wdrozenia nastgpi wedtug Planu Wdrozenia, po zakonczeniu ktérego
Wykonawca sporzgdzi Dokumentacje Powykonawczg.

d) Odbiér wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z Dokumentacijg

Powykonawczg.

2. Montaz i fizyczne uruchomienie systemu — wymagania ogélne

a) Whniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych urzadzeh w
miejscach wskazanych przez zamawiajgcego z uwzglednieniem wszystkich lokalizaciji.

b) Usuniecie opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen.

c) Podtaczenie catosci rozwigzania do infrastruktury Zamawiajgcego.

d) Wykonanie procedury aktualizacji firmware dostarczonych elementéw do najnowsze;j
wersji oferowanej przez producenta sprzetu.

e) Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich podzespotow.

f) Wykonanie potgczen kablowych pomiedzy dostarczonymi urzgdzeniami w celu

zapewnienia komunikacji — Wykonawca musi zapewni¢ niezbedne okablowanie (np.:



patchordy miedziane kat. 6 UTP lub swiattowodowe uwzgledniajgce typ i model interfejsu
w urzgdzeniu sieciowym).

g) Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtgczenia urzgdzen
aktywnych do sieci elektrycznej (np. listwy zasilajgce).

h) Wykonania projektu rozmieszczenia i potaczenia lokalnych i odlegtych urzadzen
sieciowych.

i) Wykonania projektu struktury adresacji urzgdzen sieciowych.

i) Wykonania projektu architektury sieci VLAN.

k) Wykonania projektu podtgczenia i wykorzystania systemu macierzowego oraz
backupowego do systemu serwerowego.

[) Okreslenie wymaganh zwigzanych z politykg bezpieczenstwa.

m) Opracowanie dokumentacji wykonawczej i powykonawcze;j.

3. Przeprowadzenie aktualizacji oprogramowania VEEAM Backup & Replication do

najnowszej wersji

Zamawiajacy wymaga zaplanowania, przeprowadzenia procedury aktualizacji
oprogramowania VEEAM Backup & Replication do najnowszej wersji oraz
przeprowadzenie testow funkcjonalnych co najmniej w zakresie:
a) Przeprowadzenie audytu obecnej konfiguracji.
b) Wykonanie kopii zapasowej obecnej konfiguraciji.
c) Przeprowadzenie aktualizacji do najnowszej stabilnej wersji zalecanej przez producenta
oprogramowania.
d) Weryfikacja poprawnosci dziatania systemu — przeprowadzenie testow odtworzeniowych:
a. Odtworzenie maszyny z systemem Windows w trybie Instant Recovery
b. Odtworzenie maszyny z systemem Linux w trybie Instant Recovery
c. Odtworzenie petnej maszyny z systemem Windows
d. Odtworzenie petnej maszyny z systemem Linux
e. Odtworzenie plikbw z maszyny z systemem Windows
f. Odtworzenie plikdw z maszyny z systemem Linux

Odtworzenie obiektéw Active Directory

=«

Odtworzenie baz danych SQL Server
i. Przeprowadzenie poprawnosci dziatania replikacji
e) Konfiguracja funkcjonalnosci automatycznej oraz wyzwalanej na zadanie weryfikacji

poprawnosci wykonania kopii zapasowej w izolowanym srodowisku sieciowym.

4. Przeprowadzenie aktualizacji oprogramowania VMware do najnowszej wersji



Zamawiajacy wymaga zaplanowania, przeprowadzenia procedury aktualizaciji
oprogramowania VMware do najnowszej wersji oraz przeprowadzenie testow

funkcjonalnych co najmniej w zakresie:

a) Przeprowadzenie audytu obecnej konfiguracji.
b) Wykonanie kopii zapasowej obecnej konfiguraciji.
c) Przeprowadzenie aktualizacji do najnowszej stabilnej wersji zalecanej przez producenta
oprogramowania.
d) Weryfikacja poprawnosci dziatania systemu — przeprowadzenie testéw funkcjonalnych:
a. Logowanie uzytkownika z prawami administratora do serwera zarzgdzajgcego.
b. Logowanie uzytkownika z prawami administratora do serwera wirtualizacyjnego.
c. Weryfikacje dostepu do sieci LAN oraz SAN.
d. Weryfikacje redundancji potaczeh LAN oraz SAN.
e. Weryfikacja odpornosci na awarie klastra.
f. Weryfikacje mechanizméw przenoszenia wtgczonych maszyn pomiedzy weztami
klastra.
g. Tworzenie maszyny wirtualnej.
h. Tworzenie maszyny wirtualnej z szablonu.

i. Weryfikacja integracji z oprogramowaniem do backupu.

5. Przeprowadzenie migracji Srodowiska wirtualizacyjnego
Zamawiajacy wymaga przeprowadzenia migracji Srodowiska wirtualizacyjnego

opartego o platforme¢ Vmware do srodowiska Hyper-V.

Zamawiajgcy wymaga zbudowania srodowiska wirtualizacyjnego w oparciu 0 nowo

dostarczone serwery oraz oprogramowanie co najmniej w zakresie:

1. Zaprojektowanie oraz wdrozenie klastra HA sktadajgcego sie z dwdch dostarczonych
serwerow w oparciu o rozwigzanie wirtualizacyjne Hyper-V.

2. Zamawiajgcy posiada macierz dyskowg wykorzystywang w srodowisku Vmware. Nalezy
wykonac kopie danych znajdujgcych sie na macierzy a nastepnie dotgczy¢é macierz do
klastra Hyper-V. llos¢ danych do migracji — ok. 20 TB. Wszelkie zasoby niezbedne do
migracji takie jak zapasowa przestrzen dyskowa zapewnia wykonawca.

3. Zamawiajgcy oczekuje konfiguracji klastra co najmniej w zakresie:

a) Zapewnienie mechanizmow HA.
b) Mozliwos¢ przenoszenia wigczonych maszyn wirtualnych pomiedzy weztami klastra.
c) Mozliwos¢ przenoszenia wtgczonych maszyn wirtualnych pomiedzy zasobami

dyskowymi.



4. Po przeprowadzeniu migracji nalezy zweryfikowacé:
a) Poprawnos¢ uruchamiania kazdej maszyny wirtualnej.
b) Widoczno$¢ kazdej maszyny wirtualnej we wtasciwej sieci VLAN.
c) Poprawnos¢ wykonywania kopii zapasowych maszyn w srodowisku backupowym
posiadanym przez Zamawiajgcego.
d) Poprawnos¢ odtwarzania.
e) Poprawnos¢ uruchamiania zadan SureBackup (jesli jest taka konieczno$¢ nalezy

zrekonfigurowaé srodowisko).

6. Przeprowadzenie aktualizacji oprogramowania uktadowego:

Zamawiajacy wymaga zaplanowania, przeprowadzenia procedury aktualizacji
oprogramowania uktadowego dla ponizszego sprzetu:

e Serwery wirtualizacyjne

e Serwery backup

e Macierze dyskowe

7. Termin wykonania prac instalacyjno-wdrozeniowych. Oddanie systemu do
eksploatacji.

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspdlnie

Z przedstawicielem Zamawiajgcego, z kazdego etapu prac powinien zosta¢ sporzagdzony
protokét. Powyzsze czynnosci nalezy wykonac¢ w okresie realizacji Zamowienia, w ramach
jednego weekendu (pigtek godz. 16:00 - niedziela godz. 15:00) po wczesniejszym
uzgodnieniu harmonogramu wdrozenia z Zamawiajacym. Wykonawca jest zobowigzany do
zapewnienia wsparcia technicznego w postaci jednej osoby w siedzibie Zamawiajgcego na 1
dzien nastepujacy po pracach wdrozeniowo — instalacyjnych w godzinach od 7.30 do 16.00.
W tym czasie przedstawiciel Wykonawcy zobowigzany jest do rozwigzywania problemow
technicznych, ktére wystgpig na etapie oddawania systemu do eksploatacji. Przedstawiciel
Wykonawcy dokona takze przeszkolenia dwdch pracownikow Zamawiajgcego z zakresu

zastosowanych technologii oraz poprawnej eksploatacji wdrozonych rozwigzan.

8. Opracowanie dokumentacji powykonawczej.

Zamawiajgcy wymaga opracowania szczegotowej dokumentacji technicznej uzytkownika
(w formie papierowej i elektronicznej) obejmujgcej wszystkie etapy wdrozenia catosci
systemu. Zamawiajacy jest zobowigzany do przygotowania w formie papierowe;j i

elektronicznej procedur eksploatacyjnych systemu.

9. Opieka serwisowa.



Zamawiajgcy wymaga swiadczenia opieki serwisowej przez okres 12 miesiecy z czasem
reakcji na zaistniate problemy wynoszgcym 4 godziny. Czas reakcji jest rozumiany jako

podjecie dziatan majgcych na celu rozwigzanie zaistniatych problemoéw technicznych.



