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Załącznik nr 8 do SWZ 

Oprogramowanie Zabezpieczające 

na potrzeby postępowania o udzielenie zamówienia publicznego pn.: 

„Dostawa sprzętu informatycznego dla placówek oświatowych obsługiwanych przez Zespół Oświaty i Wychowania  

w Miedźnej z siedzibą w Woli”, realizowana w ramach projektu Masz tę moc – edukacja włączająca w szkołach Gminy Miedźna 

współfinansowanego ze środków Unii Europejskiej w ramach Programu Fundusze Europejskie dla Śląskiego 2021-2027 

Europejskiego Funduszu Społecznego Plus, nr postępowania: ZOiWM/ZP/01/2024 

prowadzonego przez Zespół Oświaty i Wychowania w Miedźnej z s. w Woli, w trybie podstawowym bez negocjacji. 

 

Przeznaczony do kompleksowej ochrony serwerów i stacji klienckich pracujących pod kontrolą systemów z rodziny Microsoft 

Windows. 

Aktualizacja oprogramowania w trybie offline, za pomocą paczek aktualizacyjnych ściągniętych z dedykowanej witryny 

producenta oprogramowania. 

Licencja w postaci subskrypcji czasowej - równej zaoferowanej gwarancji na urządzenie 

1.       Serwer: centralna konsola zarządzająca oraz oprogramowanie chroniące serwer 

2.       Oprogramowanie klienckie, zarządzane z poziomu serwera. 

System chroniący przed zagrożeniami, posiadający certyfikaty VB100%, OPSWAT, AVLAB +++, AV ComperativeAdvance +. 

Silnik musi umożliwiać co najmniej: 

         wykrywanie i blokowania plików ze szkodliwą zawartością, w tym osadzonych/skompresowanych plików, które używają 
czasie rzeczywistym algorytmów kompresji,

         wykrywanie i usuwanie plików typu rootkit oraz złośliwego oprogramowania, również przy użyciu technik behawioralnych,

         stosowanie kwarantanny,

         wykrywanie i usuwanie fałszywego oprogramowania bezpieczeństwa (roguewear)

         skanowanie urządzeń USB natychmiast po podłączeniu,

         automatyczne odłączanie zainfekowanej końcówki od sieci,

         skanowanie plików w czasie rzeczywistym, na żądanie, w interwałach czasowych lub poprzez harmonogram, w sposób w 
pełni konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia zagrożenia, z możliwością wykluczenia typu 
pliku lub lokalizacji.

         Zarządzanie „aktywami” stacji klienckiej, zbierające informacje co najmniej o nazwie komputera, producencie i modelu 
komputera, przynależności do grupy roboczej/domeny, szczegółach systemu operacyjnego, lokalnych kontach użytkowników, 
dacie i godzinie uruchomienia i ostatniego restartu komputera, parametrach sprzętowych (proc.,RAM, SN, storage), BIOS, 
interfejsach sieciowych, dołączonych peryferiach.

         Musi posiadać moduł ochrony IDS/IPS

         Musi posiadać mechanizm wykrywania skanowania portów

         Musi pozwalać na wykluczenie adresów IP oraz PORTów TCP/IP z modułu wykrywania skanowania portów

         Moduł wykrywania ataków DDoS musi posiadać kilka poziomów wrażliwości

Szyfrowanie danych: 

         Oprogramowanie do szyfrowania, chroniące dane rezydujące na punktach końcowych za pomocą silnych algorytmów 
szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Pełne szyfrowanie dysków działających m.in. na komputerach z systemem 
Windows.

         Zapobiegające utracie danych z powodu utraty / kradzieży punktu końcowego. Oprogramowanie szyfruje całą zawartość na 
urządzeniach przenośnych, takich jak Pen Drive'y, dyski USB i udostępnia je tylko autoryzowanym użytkownikom.

         Centralna konsola do zarządzania i monitorowania użycia zaszyfrowanych woluminów dyskowych, dystrybucji szyfrowania, 
polityk i centralnie zarządzanie informacjami odzyskiwania, niezbędnymi do uzyskania dostępu do zaszyfrowanych danych w 
nagłych przypadkach.
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Centralna konsola zarządzająca zainstalowana na serwerze musi umożliwiać co najmniej: 

         Przechowywanie danych w bazie typu SQL, z której korzysta funkcjonalność raportowania konsoli

         Zdalną instalację lub deinstalację oprogramowania ochronnego                   na stacjach klienckich, na pojedynczych punktach, 
zakresie adresów IP lub grupie z ActiveDirectory

         Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozróżnieniem docelowej platformy systemowej (w tym 32 
lub 64bit dla systemów Windows i Linux), w formie plików .exe       lub .msi dla Windows oraz formatach dla systemów Linux

         Centralną dystrybucję na zarządzanych klientach uaktualnień definicji ochronnych, których źródłem będzie plik lub pliki 
wgrane na serwer konsoli przez administratora, bez dostępu do sieci Internet.

         Raportowanie dostępne przez dedykowany panel w konsoli, z prezentacją tabelaryczną i graficzną, z możliwością 
automatycznego czyszczenia starych raportów, z możliwością eksportu do formatów CSV i PDF, prezentujące dane zarówno z 
logowania zdarzeń serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu 
zainstalowanym na stacjach klienckich

         Definiowanie struktury zarządzanie opartej o role i polityki, w których każda z funkcjonalności musi mieć możliwość 
konfiguracji

Zarządzanie przez Chmurę: 

1. Musi być zdolny do wyświetlania statusu bezpieczeństwa konsolidacyjnego urządzeń końcowych zainstalowanych w różnych 
biurach 

2. Musi posiadać zdolność do tworzenia kopii zapasowych i przywracania plików konfiguracyjnych z serwera chmury 

3. Musi posiadać zdolność do promowania skutecznej polityki lokalnej do globalnej i zastosować ją globalnie do wszystkich biur 

4. Musi mieć możliwość tworzenia wielu poziomów dostępu do hierarchii aby umożliwić dostęp do Chmury zgodnie z 
przypisaniem do grupy 

5. Musi posiadać dostęp do konsoli lokalnie z dowolnego miejsca w nagłych przypadkach 

6. Musi posiadać możliwość przeglądania raportów podsumowujących dla wszystkich urządzeń 

7. Musi posiadać zdolność do uzyskania raportów i powiadomień za pomocą poczty elektronicznej 

System musi umożliwiać, w sposób centralnie zarządzany z konsoli na serwerze, co najmniej: 

         różne ustawienia dostępu dla urządzeń: pełny dostęp, tylko do odczytu i blokowanie

         funkcje przyznania praw dostępu dla nośników pamięci tj. USB, CD 

         funkcje regulowania połączeń WiFi i Bluetooth

         funkcje kontrolowania i regulowania użycia urządzeń peryferyjnych typu: drukarki, skanery i kamery internetowe

         funkcję blokady lub zezwolenia na połączenie się z urządzeniami mobilnymi

         funkcje blokowania dostępu dowolnemu urządzeniu

         możliwość tymczasowego dodania dostępu do urządzenia przez administratora

         zdolność do szyfrowania zawartości USB i udostępniania go na punktach końcowych z zainstalowanym oprogramowaniem 
klienckim systemu

         możliwość zablokowania funkcjonalności portów USB, blokując dostęp urządzeniom innym niż klawiatura i myszka

         możliwość zezwalania na dostęp tylko urządzeniom wcześniej dodanym przez administratora

         możliwość zarządzani urządzeniami podłączanymi do końcówki, takimi jak iPhone, iPad, iPod, Webcam, cardreader, 
BlackBerry

         możliwość używania tylko zaufanych urządzeń sieciowych,      w tym urządzeń wskazanych na końcówkach klienckich

         funkcję wirtualnej klawiatury

         możliwość blokowania każdej aplikacji 

         możliwość zablokowania aplikacji w oparciu o kategorie

         możliwość dodania własnych aplikacji do listy zablokowanych

         zdolność do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez konsole administracyjna 
na serwerze

         dodawanie innych aplikacji

         dodawanie aplikacji w formie portale

         możliwość wyboru pojedynczej aplikacji w konkretnej wersji 

         dodawanie aplikacji, których rozmiar pliku wykonywalnego ma wielkość do 200MB
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         kategorieaplikacjitypu: tuning software, toolbars, proxy, network tools, file sharing application, backup software,  encrypting 
tool

         możliwość generowania i wysyłania raportów o aktywności na różnych kanałach transmisji danych, takich jak wymienne 
urządzenia, udziały sieciowe czy schowki.

         możliwość zablokowania funkcji Printscreen

         funkcje monitorowania przesyłu danych między aplikacjami zarówno na systemie operacyjnym Windows jak i OSx

         funkcje monitorowania i kontroli przepływu poufnych informacji

         możliwość dodawania własnych zdefiniowanych słów/fraz do wyszukania w różnych typów plików

         możliwość blokowania plików w oparciu o ich rozszerzenie lub rodzaj

         możliwość monitorowania i zarządzania danymi udostępnianymi poprzez zasoby sieciowe

         ochronę przed wyciekiem informacji na drukarki lokalne i sieciowe

         ochrona zawartości schowka systemu

         ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

         możliwość dodawania wyjątków dla domen, aplikacji i lokalizacji sieciowych

         ochrona plików zamkniętych w archiwach 

         Zmiana rozszerzenia pliku nie może mieć znaczenia w ochronie plików przed wyciekiem

         możliwość tworzenia profilu DLP dla każdej polityki

         wyświetlanie alertu dla użytkownika w chwili próby wykonania niepożądanego działania 

         ochrona przez wyciekiem plików poprzez programy typu p2p

Monitorowanie zmian w plikach: 

         Możliwość monitorowania działań związanych z obsługą plików, takich jak kopiowanie, usuwanie, przenoszenie na dyskach 
lokalnych, dyskach wymiennych i sieciowych.

         Funkcje monitorowania określonych rodzajów plików.

         Możliwość wykluczenia określonych plików/folderów dla procedury monitorowania.

         Generator raportów do funkcjonalności monitora zmian w plikach.

         możliwość śledzenia zmian we wszystkich plikach

         możliwość śledzenia zmian w oprogramowaniu zainstalowanym na końcówkach

         możliwość definiowana własnych typów plików

Optymalizacja systemu operacyjnego stacji klienckich: 

         usuwanie tymczasowych plików, czyszczenie niepotrzebnych wpisów do rejestru oraz defragmentacji dysku

         optymalizacja w chwili startu systemu operacyjnego, przed jego całkowitym uruchomieniem

         możliwość zaplanowania optymalizacje na wskazanych stacjach klienckich

         instruktaż stanowiskowy pracowników Zamawiającego

         dokumentacja techniczna w języku polskim

Wspierane platformy i systemy operacyjne: 

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit) 

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit) 

3. Mac OS X, Mac OS 10 

4. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat, 

 


