Zatacznik nr 5

System zdalnego sterowania:

Warstwa informatyczna — platforma informatyczna

aplikacja internetowa zlokalizowana w chmurze internetowej, stuzaca do zarzgdzania oswietleniem oraz

wspomagajgca prace w zakresie detekcji uszkodzen lub zaniku komunikacji. Rozwigzanie pozwala na

zarzadzanie zuzyciem energii elektrycznej, optymalne dopasowanie ilosci Swiatta do danego miejsca, pory

nocy oraz warunkéw atmosferycznych.

Platforma informatyczna ma realizowac nastepujace funkcjonalnosci:

Ogdlne

Graficzng prezentacje pracy poszczegdlnych elementéw systemu na mapie przestrzennej zgodnie z ich
wspotrzednymi geograficznymi pozyskanymi bezposrednio ze sterownikdéw w oprawach.

Tworzenie struktury sterowania opartej na strukturze drzewa

Grupowanie punktéw swietlnych

Brak minimalnej lub maksymalnej liczby punktéw Swietlnych w projekcie

Brak ograniczen co do lokalizacji instalacji

Automatyczne dostosowanie sie wyswietlanego obszaru mapy do wyboru miejsca w nawigacji.
Interfejs uzytkownika w jezyku polskim

Woysytanie informacji mailem i sms o zdarzeniach zachodzgcych w infrastrukturze na wskazane adresy
e-mail lub numery telefonéw uzytkownikéw

Przyznawanie indywidualnych pozioméw dostepu dla poszczegélnych uzytkownikow

Dostepnos¢ platformy w chmurze na poziomie 99,5% lub wyzsza

Regularne wdrazanie aktualizacji, ulepszen i nowych funkcji

Mozliwos¢ instalacji opraw Plug & Play z automatyczng lokalizacjg i automatycznym przesytaniem
zasobow do serwera

tatwa mozliwos¢ rozbudowy systemu o kolejne urzgdzenia w standardzie ZHAGA, NEMA, oraz oprawy
niewyposazone w ustandaryzowane gniazdo (potgczenie kablowe lub przez dodatkowy modut
zarzadzajacy)

Zarzqdzanie alarmami

Biezacy podglad wystepujgcych w systemie nieprawidtowosci i alarmow.
Zgtaszanie alarméw zwigzanych z uszkodzeniem elementéw oprawy oswietleniowej lub sterownika
wciggu 24 godzin od pojawienia sie awarii
Zgtaszanie problemdw zwigzanych z komunikacjg z oprawa w okresie 24 godzin od ich powstania,
Przegladanie alarmdéw aktywnych, nieaktywnych, aktywnych w ostatnich 3 miesigcach.
Wyszukiwanie alarmoéw po:
o Nazwie elementu i/lub komponentu
Typie komponentu systemu
Modelu komponentu systemu
Kategorii awarii
Dacie wystgpienia awarii
o Opisie btedu
Eksport tworzonych raportéw do plikéw formatu Excel.
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Kontrola zuZycia energii

Kontrole zuzycia energii przez pojedyncze punkty swietlne, grupy punktow swietlnych jak i przez catg
instalacje.



e Prezentacje graficzna i liczbowa zuzytej energii elektrycznej w okresie 1 miesigca, 3 miesiecy, 1 roku, 5
lat.

e Graficzne i liczbowe pordwnanie zuzycia energii elektrycznej kilku punktéw swietlnych lub kilku
obszaréw w tym samym czasie.

e Graficzne i liczbowe poréwnanie zuzycia energii pojedynczego punktu Swietlnego, grupy punktow
sSwietlnych w dwdch réznych okresach np. w tym samym miesigcu réznych lat.

e Eksport tworzonych raportéw do plikdw formatu Excel.

Regulacja strumienia swietlnego

e  Przypisania kazdemu punktowi swietlnemu, grupie punktéw swietlnych, czy obszarowi indywidualnego
kalendarza pracy.
e Definiowanie kalendarzy pracy opartych na dniach charakterystycznych
e Swobodne definiowanie dni charakterystycznych np. dzier roboczy, dzierh wolny od pracy, Sylwester czy
Nowy Rok.
e  Przypisanie kazdemu dniowi charakterystycznemu indywidualnego schematu os$wietleniowego
uwzgledniajgcego:
o Redukcje strumienia $wietlnego wybranej oprawy/grupy opraw.
o Czasu wystepowania redukcji
o Opodzinienie/przyspieszenie zatgczenia systemu o okreslonym czasie wzgledem tabeli
wschodéw i zachoddw stonica dla lokalizacji instalacji.
e Reczne zatgczenie/wytgczenie oraz regulacje strumienia $wietlnego pojedynczych punktéw swietlnych
oraz grup opraw.

Kontrola kanatéw komunikacji poszczegolnych elementow systemu

e Przedstawienie graficzne struktury komunikacji z kazdym elementem sieci

e Komunikacja z kazdym z elementéw systemu

e Pobieranie danych o pracy kazdego elementu systemu na zgdanie

e Zmiane konfiguracji — nazwy, lokalizacji itp. poszczegdlnych elementéw sieci.

Bezpieczeristwo transmisji danych i utrzymanie systemu

e Wszystkie interakcje uzytkownikdw z platformg sg zabezpieczone za pomoca 128-bitowego szyfrowania
SSL miedzy podtgczonym urzadzeniem a aplikacjg i 256-bitowe AES miedzy przegladarka a aplikacja.

e Dostawca powinien przestrzega¢ najnowszych standarddw cyberbezpieczenstwa, takich jak NIST
Cybersecurity Framework i posiadac certyfikaty zgodnosci z normami IEC 62443-4-1

e |SO27001 wymagane zaréwno dla chmury jak i producenta systemu sterowania

e Bezpieczna komunikacja miedzy urzadzeniami i serwerem za pomocg prywatnych APN, VPN,
szyfrowania AES, DTLS i protokotéw TLS

e Posiada system dwuczynnikowej autentykacji (2FA) zapobiegajacy przypadkowemu lub celowemu
uzyciu konta uzytkownika, minimalizujagcemu ryzyko wtaman na konta przez hakeréw

e Jest regularnie testowany pod wzgledem bezpieczenstwa, a pod wzgledem bezpieczenstwa przed
wtamaniem przez strony trzecie w szczegélnosci, przez autoryzowanego zewnetrznego audytora.

e Jest utrzymywany i wspierany przez dostawce w okresie, co najmniej 5 lat od jego wdrozenia

e  Oprogramowanie platformy bedzie na biezgco aktualizowane przez dostawce

e Gromadzone na platformie dane bedg wtasnoscig inwestora, a jej dostawca zapewni ich
przechowywanie od ich powstania do rezygnacji z jej korzystania przez inwestora.

e Gromadzone dane beda regularnie zachowywane w kopiach zapasowych w celu ich odtworzenia w
przypadku awarii serwera gtdwnego platformy



Warstwa sprzetowa

Warstwa sprzetowa powinna sktadac sie z indywidualnych sterownikéw dla kazdej z opraw w standardzie
ZHAGA bez wykorzystywania dodatkowych urzadzen typu Gateway lub sterownik grupowy posredniczacy,
realizujgcych nastepujace cechy i funkcje:

e Sterowniki montowane w oprawach muszg posiada¢ certyfikat ZD4i i by¢ zgodne z europejskim
standardem ENEC.

e Sterowniki montowane w oprawach muszg pozwala¢ na bezposrednig, dwustronng komunikacje z
platformg informatyczng stuzgca do zarzadzania oswietleniem poprzez sie¢ GSM w odniesieniu do
kazdej oprawy z osobna. Zastosowany w kazdej oprawie sterownik pozwala na:

Zataczanie i wytaczanie oprawy

Ustawienie poziomu i czasu redukcji strumienia swietlnego
Monitorowanie parametrow elektrycznych oprawy
Wykrywanie i raportowanie uszkodzen oprawy

Okreslenie pozycji geograficznej oprawy

Pomiar energii elektrycznej zuzywanej przez oprawe
Odczytywanie wartosci wspotczynnika mocy (cos @)
Monitorowanie czasu $wiecenia oprawy od momentu instalacji
Synchronizacje czasu oparta na GPS w kazdym module
Automatyczng lokalizacje punktéw Swietlnych w oparciu o GPS
Aktualizacje oprogramowania sprzetowego (Over the Air)

Integracje czujnika w standardzie D4i w przypadku opraw z dolnym gniazdem Zhaga-D4i.
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Technologie komunikacyjng w oparciu o sie¢ komérkowg LTE CAT 1/Cat M1 zgodna ze
standardem 3GPP MMloT



