Zatgcznik nr 3

do umowy ZG-NZP.3420.13.2024

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

zawartaw dniu .......c.coeeeennennn. w Poznaniu

pomiedzy:

Zarzadem Geodezji i Katastru Miejskiego GEOPOZ

z siedzibg w Poznaniu,

ul. Gronowa 20, 61-655 Poznan, NIP 777-00-03-742, Regon 630003930
w imieniu ktérego dziata:

Aleksandra Zatawa-Borowiak - Dyrektor

zwanym dalej ,Administratorem”

reprezentowang Przez ......................

zwany dalej ,,Wykonawca” lub ,,Podmiotem przetwarzajagcym”

.............................

Administrator i Wykonawca sg zwani dalej fgcznie ,Stronami”, a kazdy z nich z osobna ,Strong”.

§1.
PRZEDMIOT UMOWY
Powierzenie danych osobowych Wykonawcy nastepuje w celu wykonania umowy nr .................. zawartej
pomigdzy Stronami w dniu .................. (dalej jako ,Umowa gtéwna”).

Administrator i Wykonawca zawierajg umowe powierzenia przetwarzania danych osobowych, zwang dalej
“Umowag”, na mocy ktorej Administrator powierza Wykonawcy przetwarzanie danych osobowych w zakresie
wskazanym w Zatgczniku nr 1.

Zakres powierzenia, wskazany w Zataczniku nr 1, moze zosta¢ w kazdym momencie rozszerzony albo ograni-

czony przez Administratora. Zamiana zakresu powierzenia wymaga podpisania aneksu do Umowy.

Wykonawca moze przetwarzaé powierzone mu dane osobowe wytgcznie w zakresie icelu okreslonym

w niniejszej Umowie oraz w celu i zakresie niezbednym do realizacji Umowy gtéwnej, chyba ze do przetwarzania

danych, po zakonczeniu przedmiotowej umowy, bedzie zobowigzany lub uprawniony na mocy stosownych

przepiséw prawa.

Administrator upowaznia Wykonawce do nadawania upowaznien do przetwarzania powierzonych danych

osobowych osobom wskazanym do realizacji umowy. Osoby te muszg zapewni¢ poufnos¢ powierzonych danych

osobowych oraz sposobu ich zabezpieczenia. Wykonawca prowadzi wykaz upowaznionych oséb.

Administratorowi przystuguje prawo do audytéw i kontroli, wtasciwego przetwarzania przez Wykonawce

powierzonych danych osobowych na zasadach okreslonych w § 5 niniejszej Umowy. Audyty i kontrole moga

by¢ wykonywane przez podmioty trzecie, upowaznione przez Administratora.
§2.
OSWIADCZENIA | OBOWIAZKI WYKONAWCY

Wykonawca niniejszym os$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz

wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie niniejszej Umowy, w zgodzie

z obowiagzujgcymi przepisami prawa. W szczegdlnosci Wykonawca oswiadcza, ze znane mu sg zasady

przetwarzania i zabezpieczenia danych osobowych wynikajace z:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochro-
ny osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, da-
lej jako: ,RODQ”);

2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (dalej jako: ,Ustawa”).

Wykonawca jest zobowigzany:

1) przetwarza¢ powierzone dane osobowe wytgcznie na podstawie Umowy oraz na udokumentowane
polecenie Administratora. Poprzez zawarcie niniejszej Umowy Administrator, poleca przetwarzanie
danych osobowych Wykonawcy, a takze kazdej osobie dziatajgcej z upowaznienia Wykonawcy majgcej do-
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step do takich danych. Niniejsze postanowienie Stron zgodnie uznajg za udokumentowane polecenie Admini-

stratora, w rozumieniu art. 28 ust. 3 lit. a w zwigzku z art. 29 RODO.

przetwarza¢ powierzone dane osobowe zgodnie z RODO i z przepisami Ustawy, ktérych Wykonawca

zobowigzany jest przestrzegag, jak réwniez innymi polskimi przepisami przyjetymi w celu umozliwienia stoso-

wania RODO, innymi obowigzujgcymi przepisami prawa, niniejszg umowg oraz instrukcjami

Administratora. Instrukcje (polecenia) sa przekazywane przez Administratora drogg elektroniczng

(przesytane na adres e-mail Wykonawcy wskazany w Umowie gtéwnej); Wykonawca powinien wdrozy¢ in-

strukcje niezwiocznie, jednak nie pézniej niz wterminie 7 dni roboczych od ich otrzymania; jezeli

w ocenie Wykonawcy termin 7-dniowy jest zbyt krétki na realizacje instrukcji, powinien poinformowaé

o tym fakcie Administratora drogg elektroniczng (przesytajac informacje na adres e-mail Administratora okre-

slony w Umowie gtéwnej) wskazujgc uzasadnienie dla takiej oceny; w takim przypadku Strony

wspolnie ustalg pézniejszy termin wdrozenia instrukcji Administratora;

udziela¢ dostepu do powierzonych danych osobowych wytgcznie osobom, ktére ze wzgledu na zakres wyko-

nywanych zadan otrzymaly od Wykonawcy upowaznienie do ich przetwarzania oraz wylgcznie

w celu wykonywania obowigzkéw wynikajgcych z Umowy gtéwnej;

zapewnic¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania ta-

jemnicy;

wdrozy¢, zgodnie z wytycznymi wskazanymi w § 3 umowy, odpowiednie s$rodki techniczne

i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub

wolnosci oséb fizycznych, ktérych dane osobowe bedg przetwarzane na podstawie Umowy oraz zapewnic reali-

zacje zasad ochrony danych w fazie projektowania oraz domysinej ochrony danych (okreslonych

w art. 25 RODO);

wspiera¢ Administratora (poprzez stosowanie odpowiednich $rodkéw technicznych iorganizacyjnych)

w realizacji obowigzku odpowiadania na zadania oséb, ktérych dane dotyczg, w zakresie wykonywania ich

praw okreslonych w rozdziale Il RODO. Wspétpraca Wykonawcy z Administratorem, w zakresie wskazanym

w zdaniu poprzednim, powinna odbywac sie w formie i terminie umozliwiajgcym realizacje tych obowigzkéw

przez Administratora; w zwigzku z realizacjg tego obowigzku Wykonawca jest

w szczegdblnosci zobowigzany do udzielania informacji oraz udostepniania powierzonych danych

osobowych (lub ich kopii) na zadanie Administratora w terminie 5 dni roboczych w formie okreslonej

przez Administratora w zgdaniu; Wykonawca powinien réwniez niezwtocznie, jednak nie pozniej niz

w terminie 2 dni roboczych, poinformowa¢ Administratora o wniosku dotyczacym realizacji praw osoby, ktorej

dane dotyczg, ztozonym u Wykonawcy; Wykonawca nie bedzie jednak odpowiadat na taki wniosek bez

uprzedniej zgody lub wyraznego polecenia Administratora;

pomagaé¢ Administratorowi wywigzac sie z obowigzkéw okreslonych w RODO (w tym w art. 32—-36 RODO), ;.

w szczegoblnosci w zakresie:

a) zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez wdrozenie stosownych $rodkéw
technicznych oraz organizacyjnych;

b) dokonywania zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu oraz
zawiadamiania oso6b, ktérych dane dotycza o takim naruszeniu (obowigzki Wykonawcy
w odniesieniu do zgtaszania naruszen zostaty okreslone w § 6 Umowy);

c) dokonywania przez Administratora oceny skutkéw dla ochrony danych oraz przeprowadzania
konsultacji Administratora z organem nadzorczym, w tym, w szczegolnosci, jest zobowigzany
dostarcza¢ Administratorowi informacji niezbednych do opisu planowanych operacji przetwarzania oraz
celu przetwarzania, a takze jest zobowigzany do uczestniczenia w dokonywaniu oceny,
czy te operacje sg niezbedne oraz proporcjonalne do celu przetwarzania oraz oceny ryzyka
naruszenia praw i wolnosci oséb, ktérych dane dotycza;

prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr kategorii czynnosci przetwarzania,

zawierajacy informacje o:

a) nazwie oraz danych kontaktowych Wykonawcy oraz innych podmiotéw przetwarzajgcych oraz
Administratora, a takze inspektora ochrony danych, gdy ma to zastosowanie;

b) kategoriach przetwarzan dokonywanych w imieniu Administratora;

c) gdy ma to zastosowanie - przekazywaniu danych osobowych do panstwa trzeciego lub organizacji mie-
dzynarodowej, w tym nazwie tego panstwa trzeciego lub organizacji miedzynarodowej;

niezwtocznie informowa¢ Administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie

RODO lub innych przepiséw krajowych lub unijnych o ochronie danych; informacja w tym przedmiocie powin-

na zosta¢ przekazana Administratorowi w formie elektronicznej (na adres kontaktowy e-mail

wskazany w Umowie gtébwnej) oraz powinna zawieraé stosowne uzasadnienie i wskazanie przepisu
prawa, ktéry zdaniem Wykonawca zostat naruszony;

10) przechowywaé¢ dane osobowe tylko tak dtugo, jak to okreslit Administrator lub do czasu realizacji Umowy

gtéwnej, chyba, ze dalsze przetwarzanie danych bedzie uzasadnione odpowiednig przestanka prawng w tym
zakresie.

11) niezwtocznego informowania Administratora:
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a) o kontrolach, jakimkolwiek postepowaniu, w szczeg6lnosci administracyjnym lub sgdowym,
dotyczacym przetwarzania przez Przetwarzajgcego danych osobowych na podstawie niniejszej Umowy;

b) o jakichkolwiek decyzjach administracyjnych lub orzeczeniach dotyczacych przetwarzania
powierzonych danych osobowych;

¢) o wszelkich planowanych, o ile Wykonawcy sg wiadome, lub realizowanych kontrolach dotyczacych prze-
twarzania powierzonych Wykonawcy danych osobowych prowadzonych przez Urzad Ochrony Danych
Osobowych.

§3.
SRODKI ORGANIZACYJNE | TECHNICZNE

Wykonawca wdraza i stosuje adekwatne srodki techniczne i organizacyjne, w celu zapewnienia stopnia

bezpieczenstwa odpowiedniego do ryzyka naruszenia praw lub wolnosci oséb fizycznych, ktérych dane osobowe

sg przetwarzane na podstawie Umowy.

Wykonawca powinien w szczegoélnosci wdrozyé — zardwno przy okreslaniu sposobéw przetwarzania, jak

i w czasie samego przetwarzania — odpowiednie srodki zaprojektowane w celu skutecznej realizacji zasad

ochrony danych okreslonych w RODO oraz w celu ochrony praw oséb, ktérych dane dotyczg (zasada ochrony

danych osobowych w fazie projektowania okreslona w art. 25 ust. 1 RODO), a takze aby domysinie
przetwarzane byly wytgcznie te dane osobowe, ktére sg niezbedne dla osiggniecia celu przetwarzania okreslo-
negow § 1 Umowy.

Wdrazajac srodki organizacyjne i techniczne, o ktérych mowa w ust. 1 i 2, Wykonawca:

1) przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia proceséw przetwarzania
danych osobowych zgodnie z przepisami obowigzujacego prawa, o ktérych mowa w § 2 ust. 1 pkt 1
oraz 2;

2) powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzy-
ko naruszenia praw lub wolnosci oséb fizycznych, ktérych dane osobowe bedzie przetwarzat
na podstawie niniejszej Umowy.

§4.
TRANSFER DANYCH OSOBOWYCH

Wykonawca moze przekazywa¢ (transferowaé) powierzone dane osobowe do panstwa trzeciego, ktére znajduje

sie poza Europejskim Obszarem Gospodarczym (,EOG”), na podstawie standardowych klauzul umownych, za-

akceptowanych przez Komisje Europejska, chyba ze Administrator sie temu sprzeciwi.

Wykonawca moze dokonac transferu tych danych osobowych tylko wtedy, gdy:

1) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktéry obowigzuje w Unii
Europejskiej lub

2) Administrator i Wykonawca lub dalszy podmiot przetwarzajgcy zawarli umowe w oparciu o standardowe klau-
zule umowne lub wdrozyli inny mechanizm, ktéry zgodnie z przepisami prawa legalizuje transfer
danych do panstwa trzeciego.

§5.

AUDYT
Administrator poinformuje Wykonawce co najmniej na 7 dni roboczych przed planowang datg audytu o zamiarze
jego przeprowadzenia. Jezeli z waznych powoddw, w ocenie Wykonawcy, audyt nie moze zostaé przeprowa-
dzony we wskazanym terminie Wykonawca powinien poinformowac o tym fakcie Administratora, wskazujac uza-
sadnienie dla takiej oceny. W takim przypadku Strony wspélnie ustalg pézniejszy termin audytu.
Audyt, o ktérym mowa w ust. 1, moze by¢ wykonany przez Administratora w miejscu przetwarzania danych oso-
bowych objetych powierzeniem w dni robocze w godzinach od 9 do 17.
Wykonawca ma obowigzek wspétpracowaé z Administratorem i upowaznionymi przez niego audytorami,
w szczegoblnosci zapewnia¢ im dostep do pomieszczen i dokumentéw obejmujacych dane osobowe oraz infor-
macje o sposobie przetwarzania danych osobowych, infrastruktury teleinformatycznej oraz systeméw IT, a takze
do oséb majgcych wiedze na temat proceséw przetwarzania danych osobowych realizowanych przez Wykonawce.
Koszty zwigzane z przeprowadzeniem audytu ponosi podmiot, ktéry zlecit przeprowadzenie audytu, bez prawa
do zadania zwrotu takich kosztéw ani zaptaty dodatkowego wynagrodzenia.

6

ZGLASZANIE NARUSZEN
Po stwierdzeniu naruszenia ochrony powierzonych przez Administratora danych osobowych Wykonawca, bez
zbednej zwtoki, jednak nie p6zniej niz w terminie 48 godzin od podjecia wiedzy o naruszeniu, zgtasza naruszenie

Administratorowi drogg mailowa na adres: iod@geopoz.poznan.pl.

Zgtoszenie, o ktbrym mowa w ust. 1 powinno zawiera¢ co najmniej informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie oso6b, ktérych dane doty-
czg oraz kategoriach i przyblizonej liczbie wpiséw danych osobowych, ktérych dotyczy naruszenie, a w razie
mozliwosci, takze wskazania podmiotéw danych, ktérych dotyczyto naruszenie;

3) systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie nastgpito w zwigzku
z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;
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5) charakterze i zakresie danych osobowych objetych naruszeniem;
6) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktérych dane dotycza;
7) $rodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych dziataniach za-
pobiegawczych i naprawczych;

8) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.
Do czasu uzyskania instrukcji od Administratora, Wykonawca bez zbednej zwtoki podejmuje wszelkie rozsadne
dziatania majgce na celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.
Wykonawca jest zobowigzany do dokumentowania wszelkich naruszehn ochrony powierzonych mu danych
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutkéw oraz podjetych dziatan
zaradczych. Wykonawca jest zobowigzany na kazde zadanie Administratora niezwlocznie udostepni¢ mu
dokumentacje, o ktérej mowa w zdaniu poprzedzajgcym.

§7.

PODPOWIERZENIE

Przez podpowierzenie przetwarzania danych osobowych nalezy rozumieé powierzenie przez Przetwarzajgcego
przetwarzania danych osobowych dalszemu podmiotowi.
Wykonawca moze powierzy¢é dane osobowe objete niniejszg Umowg do dalszego przetwarzania podwykonaw-
com wytgcznie w celu wykonania Umowy gtéwnej po uzyskaniu uprzednio pisemnej zgody Administratora.
Wykonawca zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych podmiotéw przetwarzajgcych, ktére
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych,
by przetwarzanie spetniato wymogi RODO oraz przepiséw obowigzujgcego prawa z zakresu ochrony danych
osobowych, a takze ochrony praw os6b, ktérych dane dotycza.
Wykonawca zapewni, ze na podmiot, o ktérym mowa powyzej, zostang natozone obowigzki odpowiadajgce
obowigzkom Wykonawcy, okreslone w niniejszej Umowie, w szczegdlnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom RODO.
Wykonawca jest odpowiedzialny przed Administratorem za spetnienie obowigzkéw wynikajgcych z umowy
powierzenia zawartej pomiedzy Wykonawcag a dalszym podmiotem przetwarzajgcym. Jezeli dalszy podmiot
przetwarzajgcy nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych, petna
odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkéw przez dalszy podmiot przetwarzajacy spo-
czywa na Wykonawcy.

§8.

CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI

Niniejsza Umowa przestaje obowigzywac wraz z zakonczeniem obowigzywania Umowy gtéwne;.
Po zakonczeniu obowigzywania Umowy, Wykonawca powinien zgodnie z dyspozycjg Administratora zwrocic lub
zniszczy¢, w sposéb i w terminie odrebnie ustalonym z Administratorem, wszelkie dane osobowe i ich kopie,
chyba ze wtasciwe przepisy prawa krajowego lub unijnego nakazujg przechowywanie tych danych osobowych.
Koszty zwrotu lub zniszczenia danych osobowych oraz ich kopii ponosi Wykonawca.
W przypadku ograniczenia przez Administratora zakresu powierzenia przetwarzania w trybie okreslonym
w umowie, postanowienia o rozwigzaniu umowy stosuje sie odpowiednio do danych, ktére wskutek ograniczenia
zakresu nie mogg juz by¢ przetwarzane przez Wykonawce.

§9.

ADRESY STRON | DANE OSOB
Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana na adresy Stron wskazane
w Umowie gtéwne;j.
Strony do wzajemnych kontaktéw w zakresie ustalen Umowy wskazujg nastepujgce osoby:
1) Powierzajgcy — Pani Renata Promis - Inspektor Ochrony Danych, nr tel. 48 618271873,
e-mail: iod@geopoz.poznan.pl;
2) PrzetwarzajgCy - ....oc.veveuieiiiiii i
§ 10.
POSTANOWIENIA KONCOWE

Niniejsza Umowa podlega prawu polskiemu. Umowa zostata sporzadzona w dwoch egzemplarzach, po jednym
dla kazdej Strony.
W sprawach, ktére nie zostaly uregulowane Umowag, znajdujg zastosowanie odpowiednie przepisy Kodeksu
cywilnego, RODO oraz innych obowigzujgcych przepiséw z zakresu ochrony danych osobowych.
Zmiany Umowy sg mozliwe wytgcznie w formie pisemnej pod rygorem niewaznosci, z zastrzezeniem sytuaciji,
w ktérych Umowa wprost przewiduje inng forme dokonywania zmian.

Administrator Wykonawca
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Zalacznik nr 1
do

Umowy powierzenia przetwarzania danych osobowych

ZAKRES POWIERZENIA DANYCH OSOBOWYCH ORAZ DANE KONTAKTOWE STRON

Cele przetwarzania: realizacja UmMOWY NI .......couiiiiiiiiiiiieieeceeee
Kategorie oséb, ktérych dane dotycza: klienci, pracownicy, dostawcy lub inne osoby wspdipracujgce z Admini-
Stratorem.
Zakres danych osobowych: imie i nazwisko, seria i nr dokumentu tozsamosci, nr tablic rejestracyjnych, wizerunek
Obszar, na ktérym przetwarzane beda dane osobowe: siedziba Administratora
Dane powotanego Inspektora Ochrony Danych Strony:

1) Administrator - p. Renata Promis, nr tel. +48 61 827-1873, e-mail: iod@geopoz.poznan.pl!

2)  WYKONAWEE — ..ot



