Zatacznik nr 11 do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Umowa powierzenia przetwarzania danych osobowych
zawarta w dniu ...cceveeneenee

(dalej réwniez: ,,Umowa Powierzenia”)

zwang dalej réwniez ,,Administratorem” lub ,,Podmiotem Publicznym”

a

(petne dane firmy / podmiotu z ktérym zawieramy umowe), NIP, REGON,
zwanym dalej rowniez ,,Podmiotem przetwarzajagcym” lub ,,ESCO”

zwane dalej réwniez facznie , Stronami”, a oddzielnie ,,Strong”

Strony zgodnie postanowity zawrzec¢ niniejszg Umowe Powierzenia o nastepujacej tresci:

1. Wstep

W zwigzku z realizacjg Umowy Nr........cccveeeeiveeeneen. zdnia.............. r. o poprawe efektywnosci energetycznej
(zwanej dalej ,Umowa EPC”), zawartej pomiedzy Administratorem a ESCO, Administrator powierza w trybie
art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L.
z 2016 r. Nr 119, str. 1 z pdin. zm.; zwanego w dalszej czesci ,Rozporzadzeniem”) dane osobowe do
przetwarzania na zasadach i w celu okreslonym w Umowie.

2. Definicje

Administrator | e

Dane osobowe oznaczajy informacje o zidentyfikowanej Ilub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikdéw okreslajgcych fizyczng,
fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc¢ osoby fizyczne.

Inny podmiot przetwarzajacy podmiot, ktéremu ESCO, w imieniu Administratora podpowierzyt w
catosci lub czesciowo przetwarzanie danych osobowych, zwany
takze Podzleceniobiorca.

Podmiot przetwarzajacy ESCO, ktéremu Podmiot Publiczny powierzyt przetwarzanie danych
osobowych w zwigzku z wykonaniem Umowy EPC




Przetwarzanie danych

oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie  lub  innego  rodzaju  udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie.

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

uoDO

Urzad Ochrony Danych Osobowych.

Umowa EPC

UmMOoWwa NI eevevvevevvveveeenenennnns z dnia ... r. o poprawe
efektywnosci  energetycznej na realizacje projektu  pn.
................................................... zawarta pomiedzy Administratorem a

Ustawa

ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.
z2019r. poz. 1781)

Zbior danych

kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.

3. Powierzenie przetwarzania danych osobowych

3.1. Administrator powierza ESCO, w trybie art. 28 RODO dane osobowe do przetwarzania na zasadach i w celu

okreslonym w niniejszej Umowie Powierzenia.

3.2. ESCO zobowigzuje sie przetwarzac powierzone dane osobowe w formie pisemnej i elektronicznej zgodnie

zUmowa Powierzenia, RODO oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktdre chronia

prawa osdb, ktérych dane dotycza.

3.3. ESCO oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi RODO.

4. Zakres i cel przetwarzania danych

4.1. ESCO bedzie przetwarzata powierzone jej na podstawie Umowy Powierzenia, dane osobowe dotyczace

pracownikéw, dostawcow lub innych oséb wspdtpracujgcych z Administratorem w zwigzku z realizacjg

Umowy EPC. ESCO bedzie przetwarzata dane osobowe z nastepujgcych kategorii: [***].

4.2. Powierzone przez Administratora dane osobowe beda przetwarzane przez ESCO wytacznie w celu realizacji

Umowy EPC.

5. Sposob wykonania Umowy w zakresie przetwarzania danych osobowych

5.1. Przy przetwarzaniu powierzonych danych osobowych ESCO zobowigzuje sie do ich zabezpieczenia poprzez

stosowanie odpowiednich srodkdw technicznych i organizacyjnych zapewniajacych adekwatny stopien

bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktérych mowa

w art. 32 RODO.

5.2. ESCO zobowigzuje sie dotozy¢ najwyziszej starannosci przy przetwarzaniu powierzonych danych

osobowych.




5.3. ESCO zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych wszystkim osobom,
ktére bedg przetwarzaty powierzone dane celdéw ramach realizacji Umowy Powierzenia.

5.4. ESCO zobowigzuje sie zapewni¢ zachowanie w tajemnicy, o ktérej mowa w art. 28 ust. 3 pkt b RODO,
przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych osobowych w celu
realizacji niniejszej umowy.

5.5. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych na podst. Umowy Powierzenia,
ESCO — zaleznie od decyzji Administratora — usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja
przechowywanie danych osobowych; usuwa badz zwraca Administratorowi wszelkie dane osobowe oraz
usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

5.6. W miare mozliwosci ESCO pomaga Administratorowi w niezbednym zakresie wywigza¢ sie z obowigzku
odpowiadania na zadania osoby, ktdrej dane dotyczg oraz wywigzac sie z obowigzkow okreslonych w art.
32-36 RODO.

Prawo kontroli

6.1. Administrator, zgodnie z art. 28 ust. 3 pkt h RODO, ma prawo kontroli ESCO jako podmiotu
przetwarzajgcego, poprzez zadanie od ESCO udostepnienia informacji celem wykazania, ze S$rodki
zastosowane przez ESCO przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniajg
wymogi wynikajgce z Umowy Powierzenia oraz z RODO.

6.2. ESCO udostepnia Administratorowi wszelkie uzasadnione informacje niezbedne do wykazania wykonania
obowigzkéw okreslonych w art. 28 RODO.

6.3. Czas przeprowadzonej kontroli zostanie ustalony miedzy Stronami, z uwzglednieniem charakteru
dziatalnosci ESCO, jednak nie wczesniej niz 7 dni roboczych przed zgdaniem kontroli przez Administratora.

6.4. Kontrola moze by¢ przeprowadzona tylko w godzinach pracy ESCO.

6.5. ESCO jest zobowigzana do usuniecia uchybien wskazanych przez Administratora w nastepstwie kontroli.
Administrator przekaze swoje uwagi ESCO w terminie maksymalnie 7 dni od dnia przeprowadzenia
kontroli, w formie uzgodnionej przez strony, np. w formie email.

6.6. ESCO zobowigzuje sie odpowiedzie¢ Administratora, w terminie zakreslonym przez Administratora i
zgodnie ze stanem faktycznym na kazde pytanie Administratora dotyczace przetwarzania powierzonych
mu na podstawie niniejszej Umowy Powierzenia. Ponadto, ESCO jest zobowigzana powiadomi¢
Administratora o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
dotyczacym przetwarzania powierzonych danych osobowych, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania powierzonych danych osobowych, skierowanej do ESCO, a takze
o wszelkich kontrolach i inspekcjach prowadzonych przez organ nadzorczy dotyczacych przetwarzania
powierzonych na podstawie niniejszej Umowy Powierzenia.

6.7. ESCO zobowigzuje sie wobec Administratora, ze w odniesieniu do powierzonych mu do przetwarzania
danych osobowych zastosuje $rodki techniczne i organizacyjne, o ktérych mowa w art. 32 RODO, a w
szczegblnosci ESCO zapewni stopien bezpieczenstwa powierzonych do przetwarzania danych
odpowiadajacy prawdopodobierstwu wystgpienia i wadze ryzyka naruszenia praw lub wolnosci osdb
fizycznych, w tym w szczegdlnosci:

6.7.1. pseudonimizacje i szyfrowanie danych osobowych;

6.7.2. zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania danych osobowych;

6.7.3. zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego, przy czym dla zapewnienia zdolnosci, o ktérej mowa w
zdaniu poprzedzajagcym ESCO zobowigzuje sie do posiadania kopii zapasowej danych osobowych,
przechowywania jej odrebnie od podstawowego zbioru danych;

6.7.4. regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych
majgcych zapewnic¢ bezpieczenstwo przetwarzania danych osobowych. ESCO oceniajac stopien
bezpieczenstwa zobowigzuje sie wobec Administratora uwzgledni¢ w szczegdlnosci ryzyko
wynikajace



6.8.

z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych.
Szczegdtowy opis Srodkdw technicznych i organizacyjnych, ktére powinien wdrozyé ESCO znajduje sie w
Zataczniku nr 1 do niniejszej Umowy Powierzenia.

7. Podpowierzenie

ESCO moze powierzy¢ danych osobowych objetych Umowg do dalszego przetwarzania, o ile jest to
uzasadnione i zwigzane z wykonaniem Umowy EPC, jednak jakiekolwiek korzystanie z ustug Innego
Podmiotu Przetwarzajgcego przez ESCO wymaga uprzedniej, szczegétowej zgody Administratora. Jezeli
taka zgoda zostanie udzielona, ESCO zobowigzuje sie, ze na takiego Innego Podmiotu Przetwarzajgcego
zostane natozone te same obowiazki ochrony danych jak w niniejszej Umowie Powierzenia.

8. Odpowiedzialnos¢ podmiotow przetwarzajacych

ESCO jest odpowiedzialna za udostepnienie lub wykorzystanie danych osobowych niezgodnie z trescig
Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym, o ile takie dziatanie nie jest wynikiem polecenia Administratora.

9. Zgtaszanie incydentu

9.1.

9.2.

9.3.

9.4.

9.5.

ESCO niezwtocznie zawiadamia Administratora, przed podjeciem jakichkolwiek dziatan, o kazdym

przypadku:

a) wystgpienia jakiegokolwiek organu z zgdaniem udostepnienia danych osobowych, chyba ze nakaz
ujawnienia tej informacji wynika z obowigzujacych przepisow;

b) wystgpienia przez osobe, ktorej dane osobowe dotyczg, z zgdaniem dotyczagcym przetwarzania
danych osobowych lub ich tresci.

ESCO niezwtocznie — w kazdym wypadku nie pdzniej niz w ciggu 24 godzin od wykrycia — informuje

Administratora o wszelkich wykrytych naruszeniach bezpieczenstwa danych osobowych przekazanych mu

przez Administratora, przekazujgc Administratorowi wszelkie dostepne Podmiotowi Przetwarzajagcemu

informacje na temat naruszenia, w szczegdlnosci:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie i przyblizong
liczbe oséb, ktérych dane osobowe dotycza, oraz kategorie i przyblizong liczbe wpiséw, ktérych
dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktdrego mozna uzyska¢ wiecej informacji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych; oraz

d) s$rodki zastosowane lub proponowane przez ESCO w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkéw.

ESCO wspotdziata z Administratorem przy ustalaniu szczegétdw zwigzanych ze zgtoszonym
Administratorowi naruszeniem, w szczegdlnosci przyczyn i skutkow jego wystgpienia oraz wdraza zalecane
przez Administratora srodki majgce na celu ztagodzenie ewentualnych niekorzystnych skutkéw naruszenia
danych osobowych oraz srodki naprawcze.

ESCO niezwtocznie informuje Administratora, jesli jego zdaniem wydane mu przez Administratora
polecenie dotyczace przetwarzania danych osobowych stanowi naruszenie obowigzujgcych przepisow.
ESCO oswiadcza, ze nie przekazuje danych do panstwa trzeciego lub organizacji miedzynarodowe;j (czyli
poza Europejski Obszar Gospodarczy (,EO0G”)). ESCO oswiadcza rdéwniez, ze nie korzysta
z podwykonawcow, ktérzy przekazujg dane poza EOG.

10. Czas obowigzywania umowy

10.1.Umowa wchodzi w zycie z dniem podpisania i zostaje zawarta na czas okreslony do dnia rozwigzania lub

wygasniecia umowy tgczgcej Strony, z ktérej wynika koniecznos¢ przetwarzania danych osobowych przez
ESCO.



10.2. Po uptywie terminu, o jakim mowa w ust. 10.1 powyzej ESCO ma obowigzek:
a) usunac wszelkie dane osobowe; albo
b) zwrdci¢ Administratorowi wszelkie nosniki zawierajgce dane osobowe oraz usuna¢ wszelkie istniejgce
kopie danych osobowych, chyba, ze obowigzujgce przepisy wymagajg lub uzasadniajg dalszego
przechowywania czesci lub catosci danych osobowych, zaleznie od ustalen Stron podjetych w formie
dokumentowej (papierowej lub cyfrowej, w tym za posrednictwem poczty elektronicznej) co najmnie;j
na 7 dni przed terminem rozwigzania Umowy.
10.3.Czynnosci wskazane w pkt 10.2. zostang wykazane w pisemnym protokole, podpisanym przez
przedstawiciela ESCO dostarczonym Administratorowi w terminie 7 dni od dokonania wskazanych w nim
Czynnosci.

11. Zasady zachowania poufnosci

11.1.ESCO zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatéw, dokumentéw
i danych osobowych otrzymanych od Administratora i od wspoétpracujacych z nim oséb oraz danych
uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,,dane poufne”).

11.2.ESCO oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy danych poufnych, nie bedg
one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora w innym celu, niz
wykonywanie niniejszej Umowy Powierzenia lub Umowy EPC (co dotyczy réwniez udziatu w postepowaniu
0 udzielenie zamowienia), chyba, ze konieczno$¢ ujawniania posiadanych informacji wynika
z obowigzujacych przepiséw prawa lub niniejszej Umowy Powierzenia lub Umowy EPC.

11.3.ESCO zobowigzuje sie do dofozenia wszelkich staran w celu zapewnienia, aby srodki tacznosci
wykorzystywane do odbioru, przetwarzania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie danych poufnych, w tym, w szczegélnosci danych osobowych powierzonych do
przetwarzania przed dostepem osdb trzecich nieupowaznionych do zapoznania sie z ich trescia.

12. Postanowienia koricowe

12.1.ESCO nie przystuguje dodatkowe wynagrodzenie za wykonywanie niniejszej Umowy.

12.2.Umowa Powierzenia stanowi cato$¢ porozumienia pomiedzy Stronami i zastepuje w catosci uprzednie lub
réwnoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej) w przedmiocie
regulowanym postanowieniami niniejszej Umowy.

12.3. Wszelkie spory miedzy Stronami bedg rozwigzywane na zasadzie polubownych negocjacji. W przypadku
nieosiggniecia przez Strony porozumienia, spor zostanie przekazany do rozstrzygniecia sgdowi
powszechnemu wifasciwemu dla siedziby Administratora.

12.4.Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

12.5.W sprawach nieregulowanych w niniejszej Umowie, a dotyczacych jej przedmiotu, obowigzujg przepisy
RODO, Ustawy, akty wykonawcze wydane na podstawie RODO bgdz Ustawy oraz inne stosowne przepisy
prawa polskiego.

12.6.Niniejsza Umowa Powierzenia zostata sporzgdzona w dwdch egzemplarzach, po jednym dla kazdej ze
Stron.

Administrator Podmiot przetwarzajacy



Zataczniki:
Zatacznik nr 1)
Opis srodkow technicznych i organizacyjnych stosowanych przez podmiot przetwarzajgcy

Pod wzgledem formalno-prawnym nie budzi zastrzezen

Signature Not Verified
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