OPIS PRZEDMIOTU
ZAMOWIENIA

I. Informacje ogolne.

1. Przedmiotem zamoéwienia jest zakup, dostarczenie i montaz urzgdzen stanowigcych
wyposazenie Stacji przemiennikowych w 2 lokalizacjach na terenie wojewddztwa
mazowieckiego, na bazie dostarczonych przez Wykonawcg oraz posiadanych przez
Zamawiajacego urzadzen oraz infrastruktury, a takze demontaz Stacji przemiennikowej
wraz z peing infrastrukturg w 1 lokalizacji zgodnie z Opisem przedmiotu zaméwienia,
zwanym dalej ,,OPZ”.

2. Elementy dostarczone przez Wykonawce beda fabrycznie nowe, wyprodukowane nie
wczesniej niz w 2024 roku, co zostanie potwierdzone pisemng deklaracja producenta
oraz zostang dostarczone w nienaruszonym stanie.

3. Wykonawca wraz z ofertg jest zobowigzany dostarczy¢ karty katalogowe wszystkich
oferowanych urzadzen i elementéw, o ktérych mowa w punkcie IV pn. ,, Minimalne
wymagania sprzetowe dostarczonych przez Wykonawce elementow”.

4. Wykaz lokalizacji oraz cze¢stotliwosci radiowych zostanie dostarczony Wykonawcy po
podpisaniu umowy.

5. Zamawiajacy nie dysponuje dokumentacja techniczng obiektow, na ktérych
przewidziane sg prace montazowe. Pozyskanie ww. dokumentacji na potrzeby prac
montazowych oraz opracowania dokumentacji powykonawczej, o ktorej mowa
w niniejszym dokumencie lezy po stronie Wykonawcy.

6. Zamawiajacy udostepni dane teleadresowe osob kontaktowych w poszczegdlnych
lokalizacjach po podpisaniu umowy z Wykonawca.

7. Urzadzenia koncowe (przemienniki radiowe) oraz cze¢$¢ wyposazenia Stacji
przemiennikowej (anteny dookolne, filtry zaporowo — pasmowe, 1 szafe RACK)
dostarcza Zamawiajacy. Wykonawca odbierze ww. sprzet z miejsca wskazanego przez
Zamawiajacego po podpisaniu umowy. Karty katalogowe zostang udostgpnione
Wykonawcy po podpisaniu umowy.

8. Wykonawca zobowiazuje si¢ do wykonania przedmiotu zamdwienia w terminie
45 dni od dnia podpisania umowy.

Il. Opis wykonywanych prac montazowych.

1. Wykonawca zobowigzany jest w terminie 10 dni od podpisania umowy do opracowania
1 przekazania Zamawiajagcemu do zatwierdzenia szczegdétowego harmonogramu.
Harmonogram ma przedstawia¢ zadania do wykonania, ich kolejno$¢ oraz termin
wykonania zadania.

2. Wykonawca zamontuje anteny do balustrad galerii komina. Miejsce montazu zostanie
uzgodnione i zatwierdzone przez zarzadce obiektu zgodnie z dokumentem
pn. Uzgodnienie warunkow technicznych w zakresie instalacji systemow antenowych
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z zarzgdcg obiektu, o ktorym mowa w pkt. 11a OPZ. Anteny powinny zapewnia¢
prawidlowa pracg Stacji przemiennikowej w zakresie czestotliwosci pracy okreslonych
przez Zamawiajacego.

Wykonawca zobowigzany jest do wykonania instalacji antenowych z wykorzystaniem
wlasnych, fabrycznie nowych materialdw oraz osprz¢tu technicznego, w tym:

a) peszli elektroinstalacyjnych;

b) kanalow/korytek kablowych;

€) uchwytow na kabel antenowy;

d) wtykow antenowych typ N (skrecane, niewymagajace zagniatania i lutowania
pinu (,,samooprawne”, dokrecane tak aby kabel nie wysunat si¢ z wtyku. Wtyki
powinny by¢ wykonane z wysokiej jakosci mosigdzu i charakteryzowac sig
minimalnym tlumieniem. Sam rdzen powinien by¢ galwanicznie ztocony,
zmniejszajacy rezystancje styku);

e) kabli potagczeniowych (jumperow);

f) cybantéw, uchwytéw antenowych;

g) srub montazowych i innych niezbednych elementéw do pelnej realizacji
zamowienia. Elementy montazowe anten maja zosta¢ zabezpieczone smarem
lub pasta antykorozyjng o wysokiej odpornosci na warunki atmosferyczne
I promieniowanie UV;

h) odgromnikow (ogranicznikdéw przepigc);

1) uziemiaczy kabli antenowych;

J) masztow antenowych.

Prace zostang przeprowadzone przez osoby posiadajace odpowiednie uprawnienia
w zakresie pracy na wysoko$ci oraz pod napigciem w urzadzeniach
elektroenergetycznych.

Wszystkie poprowadzone tory kablowe majg zosta¢ wprowadzone do szafy,
zabezpieczone peszlami elektroinstalacyjnymi/korytami kablowymi 1 podiaczone
odpowiednio do urzadzen (przemiennikow, filtrow dupleksowych i zaporowo -
pasmowych) zgodnie ze wskazaniami Zamawiajacego. Kabel nie powinien by¢ ciety
przed dostawa, lecz w trakcie montazu w zaleznos$ci od potrzeb. Szczegdtowe okreslenie
torow antenowych jest przedmiotem projektu technicznego, ktory Wykonawca jest
zobowigzany przedstawi¢ do akceptacji przez Zamawiajacego.

. Na koncowych odcinkach kabla antenowego (przy antenie i przy szafie RACK) nalezy
zamocowac¢ trwalg i odporng na zniszczenie tabliczke identyfikacyjng z opisem nazwy
systemu i dlugos$ci toru antenowego.

Wykonawca wykona instalacje odgromowsg dla systemow antenowych zgodnie ze
sztukg oraz obowigzujacymi przepisami i normami lub (jesli bedzie taka mozliwos¢)
podtaczy sie do istniejacej instalacji odgromowej. Doprowadzenie rezystancji instalacji
odgromowej do wymaganej warto$ci lezy po stronie Wykonawcy. Wymagane jest
zastosowanie odgromnika gazowego oraz uziemiacza kabla antenowego do kazdej
instalacji antenowej w celu zabezpieczenia ich przed wytadowaniami atmosferycznymi.
Wykonawca dostarczy i zamontuje szafe teleinformatyczng na zewnatrz obiektu
(u podstawy komina), w miejscu wskazanym przez wlasciciela/zarzadce obiektu wedtug
uzgodnien z Zamawiajagcym. Szafa musi by¢ trwale przymocowana do podtoza za
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pomoca odpowiednich systemOw uniemozliwiajagcych jej przemieszczanie.
Wykonawca doprowadzi do niej zasilanie 230V, a takze zainstaluje odpowiednie
bezpieczniki przeciwporazeniowe i przeciwprzepigciowe, licznik energii elektrycznej
do pomiaru wszystkich zamontowanych urzadzen w szafie RACK (lokalizacja nr 2)
oraz gniazda umozliwiajace podtaczenie listew zasilajacych bedacych na wyposazeniu
szafy teleinformatycznej.

9. Po zamontowaniu wszystkich dostarczonych przez Wykonawce urzadzeh wraz
z osprzetem w danej lokalizacji, Wykonawca poinformuje Zamawiajacego o gotowosci
do przeprowadzenia testow oraz uruchomienia Stacji przemiennikowej. Zamawiajacy
dostarczy urzadzenia koncowe w celu przeprowadzenia testow polegajacych na
sprawdzeniu poprawnosci dzialania tacznosci radiowej w danej lokalizacji w obecno$ci
Wykonawcy. W przypadku pozytywnego wyniku testow podpisany zostanie Protokot
Odbioru Stacji przemiennikowej, ktory bedzie stanowié¢ zatgcznik do umowy.

10. Wykonawca dokona niezbednych pomiarow:

a) w zakresie pomiarow elektrycznych:

e Dbadanie rezystancji izolacji,
e badanie skutecznosci ochrony p.poz;
b) w zakresie pomiarow instalacji antenowych:
e wspodlczynnik fali stojacej (SWR),
e straty odbiciowe,
e tlumienie toru antenowego,
e zysk antenowy;
e wzniesienie anteny nad poziom terenu;
e kierunek(azymut) maksymalnego promieniowania.

11. Wykonawca sporzadzi dokumentacj¢ techniczng dla kazdej lokalizacji w wersji
papierowej w 3 egzemplarzach oraz w wersji elektronicznej w 1 egzemplarzu, na
no$niku zewnetrznym (ptyta DVD lub Pendrive) zawierajaca:

a) Uzgodnienie warunkéw technicznych w zakresie instalacji systemow
antenowych z zarzadca obiektu i Zamawiajacym. Wykonawca jest zobowigzany
do wczesniejszego zaprojektowania wzoru uzgodnienia oraz przestania go do
Zamawiajacego do akceptacji. Wzor powinien zawiera¢ co najmniej: dane
zarzadcy budynku wraz z danymi kontaktowymi, adres miejsca instalacji,
warunki montazu wraz z wyszczegOlnieniem dodatkowych prac takich jak:
malowanie, szpachlowanie;

b) Projekt instalacji systemow antenowych;

c) Projekt zasilania obejmujacy schemat ideowy z oznaczeniem lokalizacji
rozdzielni, zabezpieczen, rodzajem i1 przekrojem przewodoéw zasilajacych,
sposOb prowadzenia przewoddw, sposob zabezpieczenia p.poz;

d) Opis techniczny, rysunki techniczne zainstalowanych systemow antenowych;

e) Dokumentacj¢ fotograficzng w zakresie: mocowania anten, podigczenia
przewodoéw, przebiegu trasy kablowej, instalacji odgromowej, instalacji
zasilajacej, umiejscowienia szafy teleinformatyczne;;

f) Protokoét z pomiarow instalacji elektryczne;;



g) Protokot z pomiarow instalacji antenoweyj;

h) Pisemne potwierdzenie przez zarzadc¢ budynku wykonania prac zgodnie
z uzgodnieniami;

1) Odpowiednie certyfikaty, karty gwarancyjne, aprobaty techniczne i karty
katalogowe wszystkich zastosowanych i zamontowanych elementow oraz
urzadzen,

12. Kompletna Dokumentacja techniczna podpisana przez Wykonawce i zaakceptowana
przez zarzadce¢ obiektu i Zamawiajacego zostanie dostarczona przed podpisaniem
koncowego protokotu odbioru.

13. Catos$¢ dokumentacji musi by¢ dostarczona w jezyku polskim.

I11. Wyposazenie Stacji przemiennikowych.

Lokalizacja nr 1 — wieza ci$nien. Nalezy zainstalowa¢ 3 systemy antenowe o tacznej dtugosci
torow kablowych nie przekraczajacych 200 m.b. Instalacja anten ma odby¢ si¢ na szczycie
wiezy na wysokosci ok. 40 m.

Lp. Wyposazenie stacji retransmisyjnej — lokalizacja nr 4 Dostarczajacy
1. |Zewngtrzna szafa teleinformatyczna 19” — 1 szt. Wykonawca
5 |® Przemiennik — 2 szt.

e Antena dookdlna (zakres czestotliwosci: 140 — 174 MHz) - 3 szt.| Zamawiajacy
3. |Filtr dupleksowy — 2 szt. Wykonawca
4. |Przewod antenowy — max. 200 mb. Wykonawca
5. | Odgromnik gazowy — 3 szt. Wykonawca
6. |Uziemiacz kabla antenowego — 3 szt. Wykonawca
7. | Maszt antenowy rurowy — 3 szt. Wykonawca
8. |Router z obstugg sieci 3G/4G/LTE — 1 szt. Wykonawca
9. |UPS —1 szt. Wykonawca
10.| Inne — elementy instalatorskie oraz montazowe Wykonawca

Lokalizacja nr 2 — komin. Nalezy zainstalowac 4 systemy antenowe o tgcznej dtugosci toréw
kablowych nieprzekraczajacych 450 m.b. oraz zewnetrzng szafe¢ RACK, ktéra Wykonawca



pobierze od Zamawiajacego. Instalacja anten ma odby¢ si¢ na ostatniej galerii komina na
wysokosci ok. 80 m. Anteny dookolne dostarcza Zamawiajacy.

Lp. Wyposazenie Stacji przemiennikowej — lokalizacja nr 2 Dostarczajacy
1. |Zewng¢trzna szafa teleinformatyczna 19” — 1 szt. Zamawiajacy
e Przemiennik radiowy — 2 szt.
o Radiotelefon stacjonarny — 2 szt.
2. | e Antena dookolna (zakres czestotliwosci: 140 — 174 MHz) — 2 szt. .
e Antena dookolna (zakres czestotliwo$ci: 163— 169 MHz) - 2 szt. Zamawiajacy
e Filtr pasmowo-zaporowy — 2 szt.
3. | Filtr dupleksowy — 2 szt. Wykonawca
4. | Przew6d antenowy — max. 450 m.b. Wykonawca
5. |Odgromnik gazowy — 4 szt. Wykonawca
6. | Uziemiacz kabla antenowego — 4 szt. Wykonawca
7. | Maszt antenowy rurowy — 4 szt. Wykonawca
8. |Router z obstuga sieci 3G/4G/LTE — 1 szt. Wykonawca
9. |UPS —1 szt. Wykonawca
10.| Inne — elementy instalatorskie oraz montazowe Wykonawca
11.| Licznik energii elektrycznej Wykonawca

IV. Minimalne wymagania sprz¢towe dostarczonych przez Wykonawce elementow:

1. Zewnetrzna szafa teleinformatyczna dla lokalizacji nr 1:

L.p. Szczegolowy opis przedmiotu zamowienia
1 Wysokos¢ 36U
2. Szerokos¢ 19”
3 Glebokos¢ 60-80cm
4 Klasa szczelnos$ci Nie mniejsza niz IP56
5 Zestaw wentylatorow z
' termostatem TAK




Zestaw grzatek z

6. termostatem TAK
7 Oéwietlenie TAK. Minimum dwa panele LED z montazem dedykowanym
' do szaf 19”
TAK - 2 sztuki. Minimum 7 gniazd typ E kazda,
8. Listwa zasilajaca z wbudowanymi modutami przepigciowymi 16A
1 wbudowanymi wytgcznikami.

9. Izolacja termiczna TAK
10. Przepusty Szczotkowe lub w formie dtawikow (minimum 6 szt).
11. Kompatybilno$é 19”

Zamek ryglowy 3- punktowy z bolcem na ktddke, klamka

odchylana, wktadka bgbenkowa. Dopuszczalne jest
12. Zamykanie dostarczenie zamka bez mozliwo$ci zamknigcia na kiodke jesli
zastosowany bedzie ptaski zamek bez mozliwosci pociggnigcia
za klamke bez posiadania kluczy.
13. |Panel dystrybucji napiec¢ 3U w standardzie 19". Z szyna TH-35 w zestawie
1. Potka Tak -3 sztuki. Potka stata 197, 1U, gt. 350-450mm, mont.
przod/tyl, regulowana, szara

Minimalna wysoko$¢ 25c¢m, umozliwiajaca zainstalowanie

15. | Podstawa dedykowana | szafy na ziemi (poza budynkiem). Mozliwe jest zastosowanie
pod szafe cokotu.

2. Filtr dupleksowy:

L.p. Szczegolowy opis przedmiotu zamowienia
1. Typ dupleksera 6-komorowy
2. Czestotliwos¢ Tx 1 Rx 2/6L: 138 — 156 MHz
2/6H : 152 — 175 MHz
3. Max. moc wejsciowa 50 W
Zestrojenie na 1 kanal < 1.2 dB (typ.
4. 1.0 dB)
L Kilka kanaléw w zakresie 1.5MHz
Tlumienie przepustowe
<1.2 dB (typ. 1.0 dB)
Zestrojenie na 1 kanal > 80 dB

5. Kilka kanalow w zakresie 1.5MHz > 60

Izolacja Rx od Tx dB
6. Odstep dupleksowy 4 —10 MHz
7. Impedancja 50 Ohm




8. VSWR <151

9. Ztacza N

10. Temperatura pracy -30°C do +60°C
11. Waga Max. 1 kg

3. Przewod antenowy:

L.p. Szczegoélowy opis przedmiotu zamowienia
1. Typ kabla Dielektryk piankowy
2. Rozmiar 7/8”
3. Przewo6d wewnetrzny (rurka miedziana) Min. 9,1 mm
4. Dielektryk (pianka polietylenowa) Min. 21,5 mm
5 Przewod zewnetrzny (karbowana rura
' miedziana) Min. 25, 2 mm
6. Powtloka zewnetrzna (polietylen) Min. 27,8 mm
7. Impedancja (Om) 50 +/- 1
8. Max. Czestotliwos¢ (GHz) 5
9. Nominalna moc szczytowa (kW) 85
10. Nominalne napiecie szczytowe (V) 2920
Ttumiennos$¢ przewodu w zakresie
czestotliwosci:
1 e 100 MHz 1.16
' e 108 MHz 1.21
e 150 MHz 1.43
e 174 MHz 1.55
12. Zakres Temperatury Pracy Od -50 do 85 °C

4. Odgromnik gazowy:

L.p.

Szczegolowy opis przedmiotu zamowienia

12.

Typ zlacza

N




13. Zakres pracy 0-25GHz

14. Impedancja 50Q

15. Kapsuta odgromowa Wymienna

16. Rodzaj ztacza — pierwsza strona N — wtyk lub gniazdo

17. Rodzaj ztacza — druga strona N — wtyk lub gniazdo

18. Material: pin Mosigdz ztocony lub srebrzony
19. Materiat: korpus Mosiadz niklowany

20. Materiat: izolator Teflon

21. Klasa szczelnosci IP 67

5. Uziemiacz kabla antenowego:

L.p. Szczegolowy opis przedmiotu zamowienia

1. Typ kabla Koncentryczny

2. Zastosowanie Przewdd 7/8”

3. Materiat przewodu Miedz

4. Styk uziemiajacy Miedziany

5. Uchwyt Przymocowany fabrycznie
6. Materiat oslony PVC

7. Zakres Temperatury Pracy Od -40 do 85 °C

6. Maszt antenowy rurowy:

L.p. Szczegolowy opis przedmiotu zamowienia

1. Rodzaj Maszt

2. Materiat Stal

3. Pokrycie Ocynk galwaniczny




4, Dhugosé Max. 1,5 m

5. Srednica 38 mm
6. Grubos¢ $cianki Min. 1,5 mm
7. Waga Max. 2,5 kg

Akcesoria montazowe za$lepka masztu antenowego,

obejmy, cybanty (cynkowane
galwanicznie)

7. Router z obstuga sieci 3G/4G/LTE:

Router musi by¢ dostarczony jako dedykowane urzadzenie zabezpieczen sieciowych
(appliance). W architekturze sprzgtowej musi wystepowaé separacja modutu zarzadzania
i modutu przetwarzania danych. Cato$¢ sprzetu i oprogramowania musi by¢ dostarczana
I wspierana przez jednego producenta.

Router nie moze posiada¢ ograniczen licencyjnych dotyczacych liczby chronionych
komputeréw w sieci wewnetrzne;.

Parametry wydajnosci urzadzenia:

1. Obsluga nie mniej niz 500 000 jednoczesnych polaczen i 10 000 nowych polaczen na
sekundg.
2. Przepustowo$¢ urzadzenia, nie mniej niz:
a) 900 Mb/s dla ruchu nieszyfrowanego.
b) 150 Mb/s dla modutu IPS.
c) 75 Mb/sdla IPsec VPN (AES256-SHA256).
d) 30 Mb/s dla SSL VPN.

Urzadzenie musi by¢ wyposazone w co najmniej:

5 portéw GbE RJ45.

1 port RJ45 do zarzadzania urzadzeniem.

Wewngetrzny modem 3G/4G/LTE ze slotem na karte SIM.
2 zew. anteny ze ztagczem SMA.

1 port USB z mozliwoscig obstugi modemow 3G/4G.

o s~ wnh e

Urzadzenie musi obstugiwa¢ redundancje potaczen WAN w trybie co najmnie;j:

1. Automatycznego przetaczanie na sprawne tacze WAN, przy czym musi istnie¢ rowniez
mozliwo$¢ uzywania jako tacza zapasowego modemu podtaczonego przez wbudowany
port USB.




2. Loadbalancing (rozktadanie obcigzenia) na tacza WAN (fizyczne porty WAN oraz port
USB z mozliwos$cia obstugi modemow 3G/4G.

Urzadzenie musi dziata¢ w trybie co najmniej:

1. Routera (tzn. w warstwie 3 modelu OSI).

2. Transparentnym, przy czym tryb przezroczysty musi umozliwia¢ wdrozenie urzadzenia
bez modyfikacji topologii sieci niemal w dowolnym jej miejscu (tzn. w warstwie 2
modelu OSI).

Router musi obstugiwac statyczng i dynamiczng translacje adresow (NAT) oraz translacj¢ typu
NAPT.

Router obstuguje w ramach jednego urzadzenia wszystkie z ponizszych funkcjonalnosci
podstawowych:

1. kontrole dostepu - zapore ogniowg klasy Stateful Inspection,

2. poufno$¢ danych - IPSec VPN oraz SSL VPN,

3. ochrong przed wirusami — antywirus (dla co najmniej nastepujacych protokotow SMTP,
POP3, IMAP, HTTP, FTP, IM, SMTPS, POP3S, IMAPS, HTTPS)

4. ochrone przed atakami - Intrusion Prevention System [IPS/IDS];

oraz funkcjonalno$ci uzupetniajacych:

kontrole tresci — Web Filter;

kontrolg pasma oraz ruchu;

kontrolg aplikacji (wsparcie dla co najmniej tysiaca aplikacji w tym IM oraz P2P);
inspekcje SSL z mozliwos$cig petniej analizy szyfrowanej komunikacji.

e

Router musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (https szyfrowane
protokotem SSL) dla ruchu wychodzacego do serwerdw zewnetrznych (np. komunikacji
uzytkownikéw surfujacych w sieci Internet) oraz ruchu przychodzacego do serwerdéw
wewngetrznych. Router musi mie¢ mozliwo$¢ deszyfracji niezaufanego ruchu HTTPS
1 poddania go wlasciwej inspekcji nie mniej niz: wykrywanie i blokowanie atakow typu exploit
(ochrona Intrusion Prevention), wirusy 1 inny zlosliwy kod (ochrona AntiVirus
1 AntiSpyware), filtracja plikow, danych 1 URL.

Router musi umozliwia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell)dla ruchu
wychodzacego w celu wykrywania tunelowania innych protokoléw w ramach ustugi SSH.

Router musi identyfikowa¢ aplikacje bez wzgledu na numery portéw, protokoly tunelowania
i szyfrowania (wlacznie z P2P i IM). Identyfikacja aplikacji musi odbywac si¢ co najmniej
poprzez sygnatury i analize heurystyczng.

Polityka bezpieczenstwa routera musi uwzglednia¢ adresy IP, interfejsy, protokotly i ushugi
sieciowe, uzytkownikow aplikacji, domeny, reakcje zabezpieczen, rejestrowanie zdarzen
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i alarmowanie oraz zarzadzanie pasma sieci (m.in. pasmo gwarantowane i maksymalne,
priorytety, oznaczenia DiffServ). Zamawiajacy dopusci réwniez rozwigzanie realizujgce
zarzadzanie mechanizmem QoS w tym dedykowana polityke odrgbne od reszty polityk
bezpieczenstwa i NAT.

Urzadzenie musi umozliwia¢ wykrywanie i blokowanie technik i atakow (m.in. IP Spoofing,
SYN Attack, ICMP Flood, UDP Flood, Port Scan). Ochrong sieci VPN przed atakami Replay
Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. Mozliwos¢
wykrywania anomalii protokotéw i ruchu sieciowego.

Router musi zapewnia¢ obstuge:

1. Policy Routingu w oparciu o typ protokotu, numeru portu, interfejsu, adresu IP
zrodlowego oraz docelowego;
2. Protokoty routingu dynamicznego, nie mniej niz RIPv2, OSPF, BGP-4 i PIM.

Wymaga si¢, aby urzadzenie w zakresie potaczen VPN realizowato co najmniej:

1. Tworzenie potaczen w topologii Site-to-site oraz Client-to-site, Hub & Spoke
(gwiazdy).

2. klient VPN wtlasnej produkcji.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

4. Konfiguracja w oparciu o polityke bezpieczenstwa (policy based VPN) i tabele routingu
(interface based VPN). Przy czym Zamawiajacy dopuszcza rozwigzanie, ktore nie
wspiera konfiguracji tuneli IPSec typ site-to-site w trybie policy-based, ale nie
ogranicza mozliwosci zestawiania tuneli z urzagdzeniami pracujagcymi w obu trybach.

5. Obstluga mechanizméw: [IPSec NAT Traversal, DPD, XAuth.

6. Obshluge protokotu IKEv2.

w

Router musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci uzytkownikoéw za pomoca
nie mniej niz:

1. haset statycznych 1 definicji uzytkownikow przechowywanych w lokalnej bazie
urzadzenia.

2. haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych
z LDAP.

3. hasel dynamicznych (np. RADIUS) w oparciu o zewnetrzne bazy danych.

Rozwigzanie musi umozliwia¢ logowania Single Sign On w $rodowisku Active Directory bez
dodatkowych opfat licencyjnych.

Router musi posiada¢ mozliwo$¢ konfiguracji poprzez terminal i lini¢ komend oraz konsolg
graficzng (GUI). Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone poprzez
szyfrowanie komunikacji. Musi by¢ zapewniona mozliwos¢ definiowania wielu
administratoroOw o réznych uprawnieniach. Administratorzy musza by¢ uwierzytelniani za
pomoca:
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1. haset statycznych,
2. haset dynamicznych (np. RADIUS).

Router powinien umozliwia¢ aktualizacje oprogramowania oraz zapisywanie 1 odtwarzanie
konfiguracji z pamigci USB.

Router powinien mie¢ mozliwo$¢ wspolpracy z zewngtrznym, sprzetowym modutem
centralnego zarzadzania umozliwiajac:

1. Przechowywanie i implementacje polityk bezpieczenstwa dla urzadzen i grup urzadzen
z mozliwoscig dziedziczenia ustawien po grupie nadrze¢dne;.

2. Wersjonowanie polityk w taki sposéb aby w kazdej chwili dato si¢ odtworzy¢

konfiguracje z dowolnego punktu w przesztosci.

Zarzadzanie wersjami firmware’u na urzadzeniach oraz zdalne uaktualnienia.

Zarzadzenie wersjami baz sygnatur na urzadzeniach oraz zdalne uaktualnienia.

Monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie CPU, RAM).

o ks w

Zapis 1 zdalne wykonywanie skryptow na urzadzeniach.

Router powinien mie¢ mozliwo$¢ wspolpracy z zewngtrznym, sprzetowym modutem
raportowania i korelacji logéw umozliwiajagcym:

Zbieranie logdw z urzadzen bezpieczenstwa.
Generowanie raportow.

Skanowanie podatnos$ci stacji w sieci.

Zdalng kwarantanng dla modutu antywirusowego.

AR

Router musi posiada¢ mozliwos¢ pracy w konfiguracji odpornej na awarie
w trybie Active-Passive oraz w trybie Active-Active. Modul ochrony przed awariami musi
monitorowa¢ i wykrywaé uszkodzenia elementéw sprzetowych i programowych systemu
zabezpieczen oraz taczy sieciowych. Zamawiajacy nie wymaga dostarczenia licencji dla
modutow bezpieczenstwa (antywirus, wykrywanie wiaman, kontrola aplikacji 1 webfiltering).
Urzadzenie nie moze by¢ urzadzeniem nie posiadajacym wsparcia producenta.

Zamawiajacy wymaga dostepu do aktualizacji oprogramowania wewnetrznego (firmware)
przez co najmniej 24 miesigce od daty obustronnego podpisania Protokotu Odbioru
Koncowego. Dostep do aktualizacji oprogramowania wewnetrznego musi by¢ realizowany co
Najmniej poprzez stron¢ internetowa producenta dostarczonego urzadzenia.

9. UPS
L.p. Szczegolowy opis przedmiotu zamowienia
1. Moc znamionowa czynna w zakresie 2500W-3000W
) 220/230/240V, czestotliwos¢ 50/60Hz +/-
' Napigcie wejsciowe 5%, gniazda wejsciowe: 1 x IEC 320 C20,
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przewod C19 - Schuko (lub typu F);

Napigcie wyjsciowe

220/230/240V, przebieg sinusoidalny,
czestotliwos¢ 50/60Hz +/- 3%.
Minimum 2 gniazda wyjsciowe

Akumulator

bezobstugowy typu otowiowo-kwasowy lub
rbwnowazny, zapewniajacy: czas fadowania
(do 90% pojemnosci) ponizej 3 godzin, czas
podtrzymania min.: 10 minut dla 50%
obcigzenia, 3 minut 100% obcigzenia
(przyjmujac za obcigzenie maksymalne
100% - 2500W). Szacowana 5 letnia
zywotno$¢ wg. norm Eurobat (w
temperaturze 20 °C)

Sprawnos¢

na poziomie co najmniej 90%, w trybie
pracy on-line (zasilanie z linii
energetycznej) nie moze by¢ nizsza niz 92%

Dhugosé/glebokose

maksymalna dtugo$¢/glebokos¢ urzadzenia
nie moze przekroczy¢ 500mm

Waga

ponizej 50 kg z modutem bateryjnym

Montaz

urzadzenie musi zawiera¢ komplet
elementow umozliwiajacy montaz w szafie
RACK 19~

Y.acznosé

zasilacz awaryjny musi zosta¢ wyposazony
w karte SNMP oraz system ciaglego
monitoringu parametrow pracy,
automatyczng diagnostyka. Wymagana
obsluga co najmniej nastepujacych
protokotéw: HTTP, HTTPS, SNMP
v1/v2/v3, NTP (lub SNTP)

10.

Czujniki

zasilacz awaryjny musi zosta¢ wyposazony
w czujnik srodowiskowy kompatybilny z
karta SNMP pozwalajacy na pomiar co

najmniej temperatury

V. Opis wykonywanych prac demontazowych.

Lokalizacja — wieza radiowa. Nalezy przeprowadzi¢ demontaz 3 systemoéw antenowych
zainstalowanych na wysokosci ok. 120 m.n.p.t. o lacznej dlugosci torow kablowych nie
przekraczajacych 500 m.b. wraz ze wszystkimi elementami instalacyjnymi (uchwyty,
mocowania, linki) oraz 2 szaf RACK z pelnym wyposazeniem (urzadzenia radiowe,
sieciowe, zasilajace). Wykonawca dostarczy zdemontowane elementy do miejsca



wskazanego przez Zamawiajgcego. Ponizej pelne wyposazenie Stacji przemiennikowej
przeznaczonej do demontazu.

Lp. Wyposazenie Stacji przemiennikowej Uwagi
1. Szafa teleinformatyczna 19” — 2 szt.
2. Przemiennik radiowy — 2 szt.
3. Filtr dupleksowy — 3 szt.
Antena, przewod
4, System antenowy - 3 kpl. ra?r?;(\a/\?;/\:]vgﬁv?/g/ts,ks;;gﬁy,
odgromnik gazowy
5. Radiotelefon — 2 szt.
6. Zasilacz stabilizowany — 1 szt.
7. Maszt antenowy rurowy — 2 szt.
8. Router— 3 szt.
9. UPS — 1 szt.
10. Akumulator — 4 szt.
11. Ladowarka impulsowa — 1 szt.
12. Radiotelefon ze sterownikiem - 1 szt.

V1.

Odbiodr przedmiotu zaméwienia.

Kazda lokalizacja podlega oddzielnemu odbiorowi.

Podstawa do odbioru Stacji przemiennikowej jest pozytywny wynik testow a nastepnie
podpisanie Protokotu Odbioru Stacji przemiennikowe;j.

W przypadku negatywnego wyniku testow oraz niezgodnosci z umowag i OPZ,
Zamawiajacy wyznaczy Wykonawcy termin usunig¢cia wad lub usterek. Ponowne testy
zostang przeprowadzone nie pozniej niz w terminie 10 dni od daty zawiadomienia
Zamawiajacego o gotowosci do odbioru lokalizacji. Trzykrotny negatywny wynik
testOw moze stanowi¢ podstawe do odstapienia od umowy z przyczyn lezacych po
stronie Wykonawcy i zadania kary umowne;.

Protokoty Odbioru Stacji przemiennikowej dla kazdej lokalizacji podpisane bez uwag
1 zastrzezen ze strony Zamawiajacego oraz kompletna dokumentacja techniczna
stanowi¢ beda podstawe do podpisania Protokolu Koncowego, ktorego wzoér bedzie
stanowi¢ zatacznik do umowy.
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VIIl. Gwarancja.

1. Gwarancja na prace montazowe — min. 36 miesiecy od daty podpisania Protokotu
Odbioru Koncowego;

2. Gwarancja na dostarczony sprzet — min. 36 miesi¢cy od daty podpisania Protokotu
Odbioru Koncowego;

3. W ramach gwarancji Wykonawca raz w roku wykona obowigzkowy przeglad
techniczny wszystkich Stacji przemiennikowych. Pierwszy przeglad ma zostaé
przeprowadzony do roku od podpisania Protokotu Odbioru Koncowego na zasadach
okreslonych w umowie. Protoko6t powinien zawiera¢ parametry okreslone w zalaczniku
do umowy.
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