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Wstep

Niniejszy ~ zatacznik  okresla  minimalne wymagania dla  dostawy/wdrozenia/uruchomienia
oprogramowania oraz infrastruktury sprzetowej dla Gminy Lewin Kiodzki realizowanego w ramach
,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu Fundusze Europejskie na
Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet I|l: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Celem projektu jest zwiekszenia poziomu bezpieczenstwa informacji jednostek samorzgdu terytorialnego.
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I. WYMAGANIA OGOLNE
ROWNOWAZNOSC OFEROWANYCH ROZWIAZAN

1) w zakresie Oprogramowania

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwigzania
rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza sie takie rozwigzanie,
ktore pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega znaczaco od technologii
funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym, przy czym nie
podlegajg poréwnaniu cechy rozwigzania wtasciwe wytgcznie dla rozwigzania wyspecyfikowanego, takie
jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp., a
jedynie te, ktdére stanowig o istocie catosci zaktadanych rozwigzan technologicznych i posiadaja
odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym, Wykonawca moze zaproponowac
rozwigzania, ktore realizujg takie same funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny,
niz podany sposoéb, za rozwigzanie rwnowazne nie mozna uznac rozwigzania identycznego (tozsamego),
a jedynie takie, ktdre w porownywanych cechach wykazuje doktadnie tg samg lub bardzo zblizong wartosé¢
uzytkowa. Przez bardzo zblizong wartos$¢ uzytkowa rozumie sie podobne, z dopuszczeniem nieznacznych
roznic nie wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie
podobnych funkcjonalnosci w danych warunkach, dla ktéorych to warunkdow rozwigzania te s3
dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje potwierdzajacy, ze spetnia
wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testow czy mozliwosci oferowanych
przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

Majac na uwadze powyzsze w przypadku, jezeli Wykonawcy nie majg mozliwosci uzyskania
odpowiedniego do realizacji dostepu do oprogramowania firm trzecich, w celu zapewnienia zasady
konkurencyjnosci, przejrzystosci, jawnosci a takze réwnego traktowania wykonawcéw w trakcie
prowadzenia postepowania, Zamawiajacy dopuszcza kazdorazowo wymiane Oprogramowania u
Zamawiajgcego/Partneréw Projektu pod warunkiem, ze:

a) Rozwigzania zastepujace dotychczas funkcjonujgce u Zamawiajacego systemy Wykonawca
dostarcza i wdraza na swoj koszt, z zachowaniem warunkow licencjonowania wskazanych w niniejszym
dokumencie.

b) Wykonawca przeprowadzi migracje danych w zakresie wskazanym przez Zamawiajgcego na
swoj koszt, w sposdb opisany w niniejszym OPZ a migracja musi objgé petny zakres danych biezacych i
archiwalnych.

c) Wykonawca przeprowadzi instruktaze stanowiskowe, zapewni gwarancje i serwis gwarancyjny
a takze help desk oraz bedzie Swiadczyt asyste techniczng w zakresie umozliwiajgcym pracownikom
Zamawiajacego ptynng obstuge Oprogramowania.

d) Wymiana Oprogramowania nie moze zaktdci¢ biezgcej pracy Zamawiajgcego oraz musi
zapewnié ciggtos¢ pracy wynikajgcg z obowigzujacych termindw, przepiséw prawa i stosowanych
procedur.

e) Wszelkie uzgodnienia i konsultacje w zakresie transmisji danych powinny by¢ dokonane w
siedzibie Zamawiajgcego na podstawie zatwierdzonego harmonogramu.

f) Proces migracji musi objg¢ petne dane zawarte we wczesniej uzytkowanym systemie.

g) Nowe rozwigzania muszg realizowa¢ wszystkie wymienione wymagania wzgledem
Oprogramowania.
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2) w zakresie Infrastruktury sprzetowej

W przypadkach, kiedy w opisie przedmiotu zamoéwienia wskazane zostaty znaki towarowe, patenty,
pochodzenie, zrédto lub szczegdlny proces, ktéry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce co prowadzitoby do uprzywilejowania lub wyeliminowania niektdérych
wykonawcow lub produktdw, oznacza to, ze Zamawiajgcy nie moze opisac przedmiotu zamdwienia za
pomoca dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zamoéwienia. W
takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrodto lub szczegdliny
proces, nalezy odczytywac z wyrazami ,,lub rownowazne”.

W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zamdwienia poprzez odniesienie sie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji technicznych, o
ktorych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy Pzp, Zamawiajgcy dopuszcza rozwigzania rwnowazne
opisywanym, a wskazane powyzej odniesienia nalezy odczytywad z wyrazami ,lub réwnowazne”.

Pod pojeciem rozwigzan réwnowaznych Zamawiajacy rozumie taki sprzet, ktéry posiada parametry
techniczne i/lub funkcjonalne co najmniej rowne do okreslonych w OPZ. Wykonawca, ktéry powotuje sie
na rozwigzania réwnowazne opisywanym przez Zamawiajacego, jest obowigzany wykazaé, ze oferowane
przez niego dostawy lub ustugi spetniajg wymagania okreslone przez Zamawiajgcego.

O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajgce parametry techniczne nalezy odczytywac
jako parametry minimalne, np. zapis: “Zainstalowane minimum dwa procesory minimum o$mio-
rdzeniowe klasy x86 do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 131
punktow w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwdch procesorow”
nalezy rozumiec jako:

“Zainstalowane co najmniej dwa procesory, posiadajgce co najmniej najmniej 8 rdzeni klasy co najmniej
x86 do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku minimum 131 punktéw w
tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwdch procesorow”.
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I.  Obszar techniczny
1. Ustugi informatyczne - wymagania minimalne

Nazwa Wymagania minimalne dla ustugi

Typ Ustugi informatyczne

Zamawiajacy w ramach realizacji przedmiotu zamdwienia wymaga wdrozenia ustugi
katalogowej o zakresie minimum:
e uruchomienie nowej instancji systemu operacyjnego Windows Serwer
bedacego w posiadaniu Zamawiajgcego,
e wdrozenie, instalacja roli ustugi katalogowe;j,
e  konfiguracja struktury organizacyjnej,
e stworzenie podstawowych polityk GPO zgodnie z wymaganiami
Zamawiajgcego,

e e utworzenie przyktadowego uzytkownika,
e przygotowanie i dotaczenie stacji roboczej/serwera do kontrolera domeny,
e podstawowe szkolenie administratorow w zakresie dodawania
uzytkownikéw i dodawania stacji roboczych, zarzagdzanie uzytkownikami i
stacjami,
e wykonawca wykona testowe dodanie do 5 urzadzen PC do pracy w domenie.
e przygotowanie dokumentacji powdrozeniowej.
Zamawiajacy wymaga, aby Wykonawca wykonat ustugi w siedzibie Zamawiajgcego.
llosé 1 szt.

2. UTM Unified Threat Management - wymagania minimalne

Nazwa Minimalne wymagania dla sprzetu

Typ Urzadzenie klasy UTM (Unified Threat Management)

W ramach przedmiotu zamdwienia wymagana jest dostawa systemu bezpieczenstwa,

ktéry realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczerstwa

niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzace w sktad systemu

bezpieczeristwa mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform

sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego

przeznaczenia. W przypadku implementacji programowej musza by¢ zapewnione

niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem

i operacyjnym.

Wymagania ogolne . - . : .
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera

z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

System musi umozliwia¢ budowe minimum 2 oddzielnych (fizycznych lub logicznych)

instancji systemdéw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli

Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratorow do

poszczegdlnych instancji systemu.

System musi wspierac protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
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e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ tagczenia w klaster Active-Active lub Active-Passive. W obu trybach

. system firewall zapewnia funkcje synchronizacji sesji.
Redundancja, L . . . ] .
toring | Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
monitoring i

. & . systemoOw zabezpieczen oraz faczy sieciowych.
wykrywanie awarii . . i
Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto
daje mozliwos¢ tworzenia interfejsow redundantnych.

System realizujgcy funkcje Firewall musi dysponowac co najmniej ponizszg liczbg i
rodzajem interfejsow:

e 5 portami Gigabit Ethernet RJ-45.

e System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB

Interfejsy, Dysk, L . . N .
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z

Zasilanie
klucza USB.
e System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.
e System jest wyposazony w zasilanie AC.
W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys.
nowych potgczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnosc¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.
Parametry

L. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
wydajnosciowe . . L o
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtaczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 500 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —

minimum 300 Mbps.

W ramach systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

e  Kontrola Aplikacji.

e  Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

e Ochrona przed malware.

Funkcje Systemu e  Ochrona przed atakami - Intrusion Prevention System.

Bezpieczenstwa e  Kontrola stron WWW.

e Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

e  Zarzadzanie pasmem (QoS, Traffic shaping).

e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

e Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktéore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.
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e Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum
dla nastepujacych typoéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

e Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system.

e Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomiert do administratora) po wystapieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu istnieje mozliwo$¢é tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.
Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdrego
przypisane sg adresy IP zrédtowe lub docelowe.
Polityki, Firewall Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.
Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e  Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e  OpenStack.

e VMware NSX.

e Kubernetes.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkgcji
zapewnia:
e  Wsparcie dla IKE v1 oraz v2.
e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow
w trybie pracy Galois/Counter Mode(GCM).
e  Obstuga protokotu Diffie-Hellman grup 19, 20.
/ e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
Potaczenia VPN . B - . . .
e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
e  Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.
e  Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych

(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.
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e  Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku
jego niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest
za posrednictwem przegladarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

W zakresie routingu rozwigzanie musi zapewniac¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego, oznaczen Type of Service w nagtéwkach IP).
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
Routing i obstuga taczy e Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
WAN routingu.
e ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy
routingu.
e BFD (Bidirectional Forwarding Detection).
e  Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia
i w przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z
tablicy routingu.

System musi umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
Funkcje SD-WAN konfiguracji rGwnowazenia obcigzenia do tgczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

. System musi dawac¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.
Zarzadzanie pasmem . i . L . .
System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.

System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: Zip, RAR. W
przypadku archiwdw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen
Ochrona przed malware . . i i . J\
kompresji system bedzie prébowat zdekompresowaé w celu przeskanowania zawartosci.
System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla

systemu operacyjnego Android).
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Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System musi wspoétpracowac z dedykowang platforma typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox
wraz z niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi
typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotfach sieciowych.

System musi chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwo$¢ definiowania wtasnych wyjatkdéw oraz wtasnych
sygnatur.

Ochrona przed atakami | System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc
tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

L Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
Kontrola aplikacji . i
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjatkéw oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).

System musi dawac mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Modut kontroli WWW musi korzystaé¢ z bazy zawierajgcej co najmniej 40 miliondw
adresow URL pogrupowanych w kategorie tematyczne.

Kontrola WWW W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedgce zrdodtem ztosliwego oprogramowania), phishing, spam,

Dynamic DNS, proxy.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

CENTRUM PROJEKTOW POLSKA CYFROWA
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @ Cyberbezpieczny

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
pokoj | | pPC@cppc.gov.p Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych
(Regex).

Filtr WWW musi dawa¢ mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.
Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania WWW.
System musi pozwalac okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z
LDAP.

. L Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych.

Uwierzytelnianie . , s . . . -
. o System musi dawa¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania
uzytkownikéw w .
. dwusktadnikowego.
ramach sesji . S . . - . .
System musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokdot SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga wspodtpracowal z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotow
Netflow lub sFlow.

Zarzadzanie System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czeSciami
systemu (RBM).

Mozliwos$¢ zarzgdzania systemem tylko z okreslonych adresow zrédtowych IP.
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Elementy systemu bezpieczeristwa muszg realizowac logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

W przypadku, kiedy ustuga logowania i raportowania realizowana jest w chmurze,
wymagane s3g stosowne licencje upowazniajgce do sktadowania logéw przez okres co
najmniej jednego roku.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
Logowanie przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobdéw oraz stanie pracy systemu. Ponadto zapewnia
mozliwosc¢ jednoczesnego wysytania logéw do wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

. Wszystkie funkcje i parametry wydajnosciowe systemu moga byé zweryfikowane w
Testy wydajnosciowe . . L .
. oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane
oraz funkcjonalne test
esty.

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane
sg licencje:

L . Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
Serwisy i licencje . L . . .
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox
cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen do daty minimum
06.05.2026r.

System musi byé objety serwisem gwarancyjnym producenta do daty minimum

06.05.2026r. polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci w trybie AHR (advanced hardware replacement). W ramach tego serwisu
producent zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne
w trybie 24x7.

System musi by¢ objety rozszerzonym wsparciem technicznym realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora do daty minimum
06.05.2026r.

Do zamawianego sprzetu Wykonawca musi zapewni¢ ustugi wsparcia technicznego
. Swiadczone przez producenta lub Autoryzowanego Dystrybutora Producenta
Gwarancja oraz e . . \
. swiadczona w jezyku polskim w zakresie:
wsparcie . . . N . .
* pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu

¢ konfiguracja urzadzenia w miejscu instalacji przez certyfikowanego inzyniera zgodnie
z wymaganiami uzytkownika, najlepszymi praktykami i doswiadczeniem inzynieréw na
podstawie szablondéw i przeprowadzonych konsultacji

¢ doradztwo w zakresie konfiguracji

¢ rekonfiguracje urzgdzenia w zwigzku ze zmiang srodowiska lub wymagan klienta
(maksymalnie do 10 zdalnych zmian w konfiguracji)

e wsparcie telefoniczne zespotu certyfikowanych inzynieréw

¢ zdalne wsparcie techniczne

* pomoc w zaktadaniu zgtoszen serwisowych u producenta
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® pomoc w procesie realizacji naprawy i wymiany w ramach posiadanej gwarancji

e ustuga jest dostepna w dni robocze 9:00 - 17:00 (8x5)

e ustuga musi by¢ Swiadczona przez podmiot posiadajgcy certyfikat 1ISO 9001 (lub
réwnowazng) w zakresie $wiadczenia ustug serwisowych. Na potwierdzenie wymogu
wymagane jest dofaczenie do oferty oswiadczenia producenta lub Autoryzowanego
Dystrybutora Producenta, ze serwis oferowanego urzadzenia bedzie:

- realizowany bezposrednio przez Producenta i/lub we wspétpracy z Autoryzowanym
Partnerem Serwisowym Producenta;

- firma serwisujgca posiada autoryzacje producenta oferowanego urzadzenia;

Instalacja i konfiguracja musi odby¢ sie w siedzibie Zamawiajacego. Musi obejmowac w
zakresie minimum:

e Instalacja sprzetu w szafie maksymalnie 19”

* Podtaczenie okablowania strukturalnego do urzadzenia

e Zmiana domyslnych haset

* Rejestracja urzadzenia na stronie producenta

¢ Aktualizacja oprogramowania

e Konfiguracja urzadzenia w trybie NAT

¢ Konfiguracja domysinych profili bezpieczenistwa (AV, IPS, WebFiltering, Application
Control)

Instalacja i konfiguracja | ¢ Konfiguracja portéw LAN WAN (konfiguracja do 4 podsieci LAN)

e Konfiguracja DDNS (w przypadku dynamicznego IP WAN)

¢ Konfiguracja polityk bezpieczenstwa (do 30 polityk)

e Utworzenie do 50 obiektéw adresow badz ustug

¢ Konfiguracja WiFi — wbudowanego lub 1 FortiAP zewnetrznego (2 SSID z
uwierzytelnieniem PSK)

¢ Konfiguracja do 10 obiektow Virtual IP (Port Forwarding)

¢ Konfiguracja VPN IPSEC lub/i VPNSSL dla uzytkownikéw — maksymalnie 2-3 konta w
jednej grupie dostepu (OPCJA Konfiguracja Deep Inspection SSL pod warunkiem
instalacji wskazanego certyfikatu CA na stacjach roboczych przez - zapobieganie
wyswietlaniu komunikatu o btednym certyfikacie)

llos¢ 1 szt.

3. Serwer - wymagania minimalne

Nazwa Wymagania minimalne dla sprzetu

Typ Serwer - sprzet serwerowy

Obudowa Rack o wysokosci maksymalnie 2U umozliwiajgcy instalacje minimum 8 dyskéw
2,5” z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych.

Obudowa Obudowa z mozliwoscig instalacji karty umozliwiajgcej dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentdow serwera przy uzyciu dedykowanej aplikacji mobilnej
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

3 Ptyta gtéwna z mozliwoscig zainstalowania dwdch procesordw.
Ptyta gtowna , S .
Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera.
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Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor

Zainstalowane minimum dwa procesory minimum o$mio-rdzeniowe klasy x86 do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 131 punktow w tescie
SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwéch procesoréw.
Wydruk z testu nalezy dotaczy¢ do oferty. Zamawiajgcy dopuszcza wydruk w jezyku
angielskim.

RAM

Minimum 64GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej powinno znajdowac sie
minimum 32 slotéw przeznaczonych do instalacji pamieci.
Ptyta gtéwna musi obstugiwac do 8TB pamieci RAM.

Zabezpieczenia pamieci

Memory Health Check, Memory Page Retire

RAM
Gniazda PCle Minimum dwa sloty PCle x8 generacji 4 oraz minimum cztery sloty PCle x16 generacji 4.
Dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+ nie zajmujgce slotéw PCle.
Mozliwos¢ instalacji wymiennie modutéw udostepniajacych:
e dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
. e cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+
Interfejsy . L .
L e dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28
sieciowe/FC/SAS

e dwa interfejsy sieciowe 10Gb Ethernet w standardzie BaseT

e cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

e cztery interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28
Wbudowane dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

Dyski twarde

Mozliwo$¢ instalacji dyskow SAS/SATA/NVMe

Zainstalowane minimum 3 dyski minimum 600GB SAS 10k skonfigurowane fabrycznie w
RAID 5.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazonego w nosniki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Mozliwos¢ instalacji dwoch dyskow hot-swap M.2 SATA o pojemnosci min. 480GB z
mozliwoscig konfiguracji RAID 1.

Kontroler RAID/HBA

Sprzetowy kontroler dyskowy z pojemnoscia cache 8GB, mozliwe konfiguracje poziomoéow
RAID: 0,1,5,6,10,50,60.

Whbudowane porty

Minimum port USB 2.0 oraz dwa porty USB 3.0, port VGA,

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczoSci minimum

Video
1600x900
Wentylatory Redundantne Hot-Plug
Zasilacze Minimum dwa zasilacze Hot-Plug maksymalnie 1100W Titanium

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwo$é wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzgdzania blokada zasilania, panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg zarzadzajaca
TPM 2.0
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Mozliwos¢ dynamicznego witgczania | wytgczania portéw USB na obudowie — bez potrzeby
restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera — niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzadzania
serwerem.

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155 (lub réownowaznymi).
Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajace integralno$¢ oprogramowania
BIOS (Root of Trust).

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
e mozliwos¢ podmontowania zdalnych wirtualnych napedéw
e wirtualng konsole z dostepem do myszy, klawiatury
e wsparcie dla IPv6
e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
e mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
e integracja z ustugg katalogowg
e mozliwos¢ obstugi przez o$miu administratorow jednoczesnie
e Wsparcie dla automatycznej rejestracji DNS
e wsparcie dla LLDP
e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej
Karta Zarzadzania e mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.
e mozliwosc¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na
froncie obudowy.
e Monitorowanie zuzycia dyskow SSD
e mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
e Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
e Automatyczne update firmware dla wszystkich komponentéw serwera
e  Mozliwosé przywrdécenia poprzednich wersji firmware
e Mozliwosé eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON
o Mozliwosé zaimportowania ustawien, poprzez bezposrednie podtaczenie plikow
konfiguracyjnych
e  Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.
o  Mozliwosé wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz
wersji firmware serwera
e  Serwer musi posiada¢ mozliwos$¢ uruchomienia funkcjonalnosci umozliwiajgcej
dostep bezposredni poprzez urzgdzenia mobilne - serwer musi posiadaé
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mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw serwera
przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotéw BLE lub WIFI.

Karta powinna posiada¢ mozliwo$¢ rozszerzenia o ponizsze funkcjonalnosci:

e mozliwos¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy, kart
GPU, lokalnych dyskéw i urzadzen NVMe, jak rowniez dane wydajnosciowe
serwera do zewnetrznych

e  kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania

e Automatyczne odswiezanie certyfikatow SSL

e mozliwo$¢ wykorzystania tokenu lub aplikacji SecurlD do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty zarzadzajacej

e mozliwos¢ modyfikacji regut chtodzenia kart w slotach PCle, z mozliwoscig
wtasnych ustawien

e mozliwos¢ ustawienia limitu temperatury powietrza wychodzgcego z serwera

e mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajacego przez serwer

e mozliwos¢ ustawienia maksymalnej temperatury powietrza dochodzgcego do
slotéw PCle

e monitorowanie przeptywu powietrza na biezgco

Mozliwos$¢ zainstalowania oprogramowania producenta do zarzgdzania, spetniajace
ponizsze wymagania:
e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
e integracja z ustuga katalogowg
o  Mozliwosé zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
e  Mozliwosé uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram
e Szczegdtowy opis wykrytych systemow oraz ich komponentéw
e  Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF
e  Mozliwosé tworzenia wtasnych raportow w oparciu o wszystkie informacje
zawarte w inwentarzu.
Oprogramowanie do . . . N .
. e  Grupowanie urzadzen w oparciu o kryteria uzytkownika
zarzadzania e Tworzenie automatycznie grup urzadzen w opraciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarangji
e Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach
e  Szybki podglad stanu Srodowiska
e Podsumowanie stanu dla kazdego urzadzenia
e  Szczegbtowy status urzadzenia/elementu/komponentu
e Generowanie alertéw przy zmianie stanu urzadzenia.
e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
e Integracja z service desk producenta dostarczonej platformy sprzetowej
e Mozliwosé przejecia zdalnego pulpit
e Mozliwosé podmontowania wirtualnego napedu
e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw
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e  Mozliwos¢ importu plikéw MIB

e  Przesytanie alertdéw ,as-is” do innych konsol firm trzecich

e  Mozliwosé definiowania rél administratoréw

e Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

e  Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

e Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

e Mozliwosé automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

e Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

e Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstwie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdw sieciowych w
oparciu o profile

e  Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzadzajgcym.

e  Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Zakres Przedmiotu Zamdwienia obejmuje dostarczenie Oprogramowania Systemowego
zwanego dalej SSO.

Licencja musi uprawniaé do uruchamiania SSO w srodowisku fizycznym i dwdch srodowisk
SSO za pomocg wbudowanych mechanizmoéw wirtualizacji.

SSO musi posiadaé nastepujgce, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4 TB
pamieci RAM w srodowisku fizycznym,

b) mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku
System Operacyjny 0 pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,

c) mozliwos$¢ budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig
uruchamiania do 8000 maszyn wirtualnych,

d) mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy, f) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy,
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g) automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego, mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy (mechanizm ten musi uwzglednia¢
specyfike procesorow wyposazonych w mechanizmy Hyper-Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

I. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

Il. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderéw,
1. umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderéw,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu
o ich zawartos¢,

k) wbudowane szyfrowanie dyskow

1) mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET,

m) mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerodw,

n) wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych,

o) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

r) wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play),

s) mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

t) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

u) mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajgcych
dodatkowych licenciji:

|. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

II. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

1) podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

2) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza,

. zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

V. centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
1) dystrybucje certyfikatdw poprzez http,

2) konsolidacje CA dla wielu laséw domeny,

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

CENTRUM PROJEKTOW POLSKA CYFROWA
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @ Cyberbezpieczny

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
pokoj | | pPC@cppc.gov.p Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

3) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

VI. szyfrowanie plikdw i folderéw,

VII. szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),

VIIl.mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerdéw,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokotu IP w wersji 6 (IPv6),

Xl. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie min.
1000 aktywnych srodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg byc¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

1) dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,
2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektoréw dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego funkcjonalnosc
moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw
poprzez otwarty interfejs API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

v) mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potgczenia z siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath),

x) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty,

z) mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

W ramach dostawy SSO maja zostac¢ dostarczone takze licencje dostepowe do serwera dla
25 uzytkownikow.

Urzadzenia wyprodukowane s3 przez producenta, zgodnie z normg PN-EN ISO 50001 (lub
rownowazng) lub oswiadczenie producenta o stosowaniu w fabrykach polityki zarzgdzania
energia, ktora jest zgodna z obowigzujgcymi przepisami na terenie Unii Europejskiej.

Certyfikaty e Serwer aplikacji musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015, 1SO-
50001 oraz ISO-14001 lub normami rGwnowaznymi,

e Serwer aplikacji musi posiada¢ deklaracje CE lub réwnowazng

e  Serwer musi spetnia¢ wymagania normy NIST SP 800-193 (lub
rownowaznej)ochrony przed cyberatakami- do oferty zatgczy¢ oSwiadczenie
producenta potwierdzajace spetnianie wymogu .
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Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach, ktérych nie
da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo

. . identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno odbywa¢é
Normy Srodowiskowe ] . . ) o
sie zgodnie z wymogami rozporzadzenia nr 1272/2008WE. Produkty muszg sktadaé sie z
co najmniej w 65% ze sktadnikdw wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wigksze niz 25-gramowe powinny
zawierac nie wiecej niz sladowe ilosci Srodkéw zmniejszajgcych palnosc¢ sklasyfikowanych
w dyrektywie RE 67/548/EEC.

e Gwarancja producenta na minimum 36 miesiecy, Swiadczona przez podmiot
posiadajacy 1ISO 9001:2015 (lub réwnowazng) oraz ISO-27001 (lub rownowazng)
na $wiadczenie ustug serwisowych. Na potwierdzenie wymogu wymagane jest
dotgczenie do oferty oswiadczenia producenta, ze serwis oferowanego serwera
bedzie:

- realizowany bezpos$rednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta;

- firma serwisujgca posiada autoryzacje producenta oferowanego serwera;

- firma serwisujgca posiada 1ISO 9001:2015 (lub réwnowazng) oraz ISO-27001 (lub
rownowazng) na $wiadczenie ustug serwisowych.

e  Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

e  Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie
diagnostyki) ma rozpoczg¢ naprawe w siedzibie zamawiajgcego najpdzniej w
nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia

Warunki gwarancji diagnostyki. Naprawa ma sie odbywaé w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych.

e  Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

e  Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

o Mozliwosé sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji serwera.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii.

e  Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

e  Zamawiajacy w ramach gwarancji wymaga dodatkowo ustugi, w ramach ktérej, w

przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
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wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego. Na
potwierdzenie, ze oferowany serwer bedzie posiadat odpowiednig gwarancje,
wymagane jest dotgczenie osSwiadczenia producenta oferowanego sprzetu.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Wymagane jest uruchomienie fizyczne serwera w tym jego instalacje w miejscu wskazanym
przez Zamawiajgcego w zakresie minimum:

- montaz serwera: serwer musi zosta¢ podtgczony w sposoéb redundantny do przetacznika,
musi zosta¢ zaktualizowany do najnowszej wersji oprogramowania uktadowego oraz
systemowego na dzien wdrozenia. Nalezy skonfigurowac interfejs niskopoziomowego
zarzgdzania serwera. W ramach wdrozenia nalezy skonfigurowa¢ maksymalnie 2 maszyny

Wdrozenie ) .
wirtualne oraz maksymalnie 2 vlany.
Wykonawca musi przygotowac¢ niezbedng dokumentacje w zakresie dokumentacji
powdrozeniowej zawierajgcej opis konfigurowanych opcji wdrozonego $rodowiska
serwerowego.
Wymaga sie, aby wdrozenie byto przeprowadzone przez inzynieréw (minimum 1 osoba)
posiadajgcych wiedze na temat dostarczanego modelu serii serweréw danego producenta.
llos¢ 1 szt.
4. Network Attached Storage NAS - wymagania minimalne
Nazwa Wymagania minimalne dla sprzetu
Typ Network Attached Storage NAS
Obudowa Tower
Minimum czterordzeniowy procesor o taktowaniu minimum 2.0 GHz (maksymalnie
Procesor 2,7 GHz z przyspieszeniem) osiggajacy w tescie PassMark na co najmniej 2950

punktow.

Sprzetowy mechanizm
szyfrowania

Minimum (AES-NI)

Pamie¢ RAM

Minimum 2 GB pamieci non-ECC SODIMM z mozliwoscig rozszerzenia do minimum
6 GB

Mozliwosci rozbudowy

Sprzet powinien byé wyposazony w minimum 2 kieszenie na dyski twarde typu hot-
swap. Obstugiwane dyski 3.5” oraz 2.5”.

Porty zewnetrzne

Minimum: 2 porty USB 3.2.1

Porty sieciowe

Minimum: 2 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation / przetaczania
awaryjnego)
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Funkcja Wake on LAN/WAN

Sprzet powinien posiada¢ funkcje Wake on LAN/WAN

Wentylator obudowy

Minimum 1 wentylator 92 mm x 92 mm

Obstugiwane protokoty
sieciowe

Minimum SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized
sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane systemy
plikow

Minimum :
e Wewnetrzny: Btrfs, ext4
e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

Zarzadzanie pamiecia
masowgq

Maksymalny rozmiar pojedynczego wolumenu: 108 TB
Minimalny liczba wewnetrznych wolumendw: 64
Minimalny liczba obiektéw iSCSI Target: 128
Minimalny liczba jednostek iSCSI LUN: 256

Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy macierzy
RAID

Minimum SHR, Basic, JBOD, RAID 0, RAID 1

Funkcja udostepniania
plikow

Minimalna liczba kont uzytkownikéw: 2 048

Minimalna liczba grup uzytkownikéw: 256

Minimalna liczba folderéw wspoétdzielonych: 256

Minimalna liczba jednoczesnych potgczerh SMB/NFS/AFP/FTP: 500

Minimalna liczba jednoczesnych potaczen protokotu SMB/AFP/FTP (z rozbudowg
pamieci RAM): 1 500

Uprawnienia

Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)

Ustuga katalogowa

Serwer musi tgczy¢ sie z ustugg katalogowg, umozliwiajgc uzytkownikom domeny
logowanie za posrednictwem protokotéw SMB/NFS/AFP/FTP/File Station przy uzyciu
istniejgcych poswiadczen.

Bezpieczeristwo

Zapora, szyfrowanie folderu wspétdzielonego, szyfrowanie SMB, FTP przez SSL/TLS,
SFTP, rsync przez SSH, automatyczne

blokowanie logowania, obstuga Let's Encrypt, HTTPS (dostosowywane mechanizmy
szyfrowania)

Zasilanie

Wymogiem jest dostarczenie sprzetu wyposazonego w zasilacz maks. 60 W

Oprogramowanie

e Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o
nowoczesny system plikdw, ktory bedzie zapewniat obstuge migawek,
generowania sum kontrolnych CRC a takze lustrzanych kopii metadanych
aby zapewni¢ catkowitg integralnos¢ danych biznesowych. Dodatkowo
wspomniany system musi wspiera¢ ustawienie limitu dla folderéw
wspotdzielonych oraz szybkie klonowanie catych folderéw udostepnionych

e  Oprogramowanie zarzgdzajgce serwerem NAS musi zapewni¢ darmowe,
kompleksowe rozwigzanie do tworzenia kopii zapasowych przeznaczone dla
heterogenicznych srodowisk IT, umozliwiajgce zdalne zarzadzanie i
monitorowanie ochrony komputeréw, serwerdéw i maszyn wirtualnych na
jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzgdzeniu majg mie¢ mozliwos¢ replikacji jako
lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych
w chmurach publicznych przy uzyciu darmowego narzedzia Wymaga sie
zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez optat
cyklicznych, ktdra bedzie posiadata wygodng konsole administratora
zarzadzang z GUI a takze agenty na urzadzenia PC oraz aplikacje mobilng.
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Ustuga powinna umozliwia¢ udostepnianie zasobéw serwera NAS,
synchronizacje i tworzenie kopii zapasowych podfgczonych urzadzen a takze
wspierac algorytm Intelliversioning. Ponadto omawiana ustuga powinna
umozliwiaé prace z dokumentami biurowymi (edytor tekstowy, arkusz
kalkulacyjny, pokaz slajdéw) i wpiera¢ wersjonowanie oraz edycje
tworzonych plikéw office w czasie rzeczywistym.

e Urzadzenie musi umozliwia¢ prace w trybie klastra wysokiej dostepnosci
(HA) aby zapewni¢ nieprzerwany, natychmiastowy dostep do zasobdw bez
widocznych zmian w uzytkowaniu (konfiguracja jako jeden spéjny system).
Wszystkie dane z powodzeniem zapisane na serwerze aktywnym beda na
biezgco kopiowane do serwera pasywnego zapewniajgc replikacje w czasie
rzeczywistym i dostep do danych oraz ustug w przypadku uszkodzenia
jednostki aktywnej dajgc gwarancje ciggtosci pracy. Utworzenie klastra HA
ma sie opierac o 2 identyczne urzadzenia.

llo$é: minimum 2 szt.

Pojemnos¢: minimum 16TB

Obudowa: 3.5”

Interfejs: minimum SATA 6Gb/s
Predkos¢ obrotowa: minimum 7200 rpm

Zainstalowane dyski

Maksymalna stata predko$é¢ przesytu danych: 281 MB/s

Gwarancja Minimum 24 miesigce gwarancji producenta na sprzet i minimum 36 miesiecy
gwarancji producenta na dyski.

llosé 1 szt.

5. Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X typ 1 - wymagania minimalne

Nazwa Minimalne wymagania dla sprzetu
Typ Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X typ 1
Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z kompletem
Obudowa uchwytéw montazowych, wyposazona w zintegrowany zasilacz, chtodzona
aktywnie.

Minimum 48 portéw 10/100/1000 Mbps RJ45 z obstugg PoE+ 802.3af/at, minimum
4 porty SFP/SFP+ 1/10GbE,

Porty Budzet mocy PoE minimum 400 W

1 port typu out-of-band management
1 port konsolowy RS232 RJ45

1 port typu USB A do transferu plikdw
Minimum 16000 adreséw MAC

Switch fabric capacity minimum 176 Gbps

Wydajnos¢ przetacznika Forwarding rate minimum 120 Mpps

Pamiec¢ flash minimum 128 MB

Pamie¢ RAM minimum 512 MB

Obstuga minimum 4000 wirtualnych sieci
Funkcjonalnos¢ warstwy Il | Wsparcie dla agregacji statycznej oraz LACP (802.3ad)
Obstuga 8 grup LACP i 8 portéw fizycznych per grupa
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Obstuga ramek Ethernet typu Jumbo minimum 9k

Obstuga routingu statycznego oraz dynamicznego RIPv2 oraz OSPFv2
Funkcjonalnos¢ warstwy Ill | Obstuga minimum 64 wpisow routingu statycznego
Obstuga minimum 512 wpiséw routingu dynamicznego

Obstuga list kontroli dostepu opartych o adresy MAC i IP
Ochrona DoS

Storm Control Broadcast/Multicast/Unknown Unicast
DHCP Snooping

DHCP Relay

DHCP Server

IGMP Snooping Querier

IGMP Proxy

PVST/PVRST

BPDU Guard, BPDU filtering, Root Guard
Authentication, Authorization, and Accounting (AAA)
Private VLAN

Port Mirroring

Inne Funkcjonalnosci Port Security/MAC Locking

DiffServ support

DSCP and 802.1p (CoS)

Traffic shaping/metering

0o0S — kolejki priorytetowe oraz Weighted Round Robin (WRR), Strict Priority (SP)
Narzedzia diagnostyczne PING, TRACEROUTE, ICMPv6
TFTP, FTP, Telnet, SSH v2

SNMP v1/v2/v3

Zarzadzanie IPv6

Funkcjonalno$é typu autoinstall/autodeployment dla oprogramowania uktadowego
oraz plikdw konfiguracyjnych

Zero-touch deployment

Zarzadzanie przez CLI, wbudowane WebGUI (HTTP/HTTPS) oraz kontroler w wersji
on-premise lub chmurowe;j

802.1ab LLDP

ANSI/TIA-1057- LLDP-MED

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority

802.1Q VLAN Tagging

802.1S Multiple Spanning Tree (MSTP)

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3u Fast Ethernet (100BASE-TX)

802.3x Flow Control

RFC 768 UDP

Zgodnos¢ z protokotami
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RFC791 1P

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 2030 SNTP

RFC 2132 DHCP options and BOOTP vendor extensions
RFC 2865 RADIUS Client

RFC 3579 RADIUS Support for EAP

RFC 3164 Syslog
Inne Przystosowanie do pracy w temperaturze 0-50 stopni Celsjusza
Gwarancja Minimum 60 miesiecy gwarancji producenta
llos¢ 2 szt.

6. Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X typ 2 - wymagania minimalne

Nazwa
Minimalne wymagania dla sprzetu
Typ Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X typ 2
Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z kompletem
Obudowa

uchwytéw montazowych, wyposazona w zintegrowany zasilacz, chtodzona aktywnie.
Minimum 24 porty 10/100/1000 Mbps RJ45 z obstugg PoE+ 802.3af/at, minimum 4
porty SFP/SFP+ 1/10GbE,
Budzet mocy PoE minimum 400 W

Porty

1 port typu out-of-band management
1 port konsolowy RS232 RJ45

1 port typu USB A do transferu plikow

Minimum 16000 adreséw MAC

Switch fabric capacity minimum 128 Gbps
Wydajnos¢ przetacznika  [Forwarding rate minimum 120 Mpps
Pamiec flash minimum 128 MB

Pamie¢ RAM minimum 512 MB

Obstuga minimum 4000 wirtualnych sieci

\Wsparcie dla agregacji statycznej oraz LACP (802.3ad)
Funkcjonalnos¢ warstwy Il
Obstuga 8 grup LACP i 8 portéw fizycznych per grupa

Obstuga ramek Ethernet typu Jumbo minimum 9k

Obstuga routingu statycznego oraz dynamicznego RIPv2 oraz OSPFv2
Funkcjonalnos¢ warstwy Il | Obstuga minimum 64 wpiséw routingu statycznego

Obstuga minimum 512 wpiséw routingu dynamicznego

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

CENTRUM PROJEKTOW POLSKA CYFROWA
na Rozwdj Cyfrowy - Polska Unig Europejskg

| @ Cyberbezpieczny

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
pokoj | | pPC@cppc.gov.p Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

Obstuga list kontroli dostepu opartych o adresy MACi IP

Ochrona DoS

Storm Control Broadcast/Multicast/Unknown Unicast

DHCP Snooping

DHCP Relay

DHCP Server

IGMP Snooping Querier

IGMP Proxy

PVST/PVRST

BPDU Guard, BPDU filtering, Root Guard

Authentication, Authorization, and Accounting (AAA)

Private VLAN

Port Mirroring

Inne Funkcjonalnosci Port Security/MAC Locking

DiffServ support

DSCP and 802.1p (CoS)

Traffic shaping/metering

0o0S — kolejki priorytetowe oraz Weighted Round Robin (WRR), Strict Priority (SP)
Narzedzia diagnostyczne PING, TRACEROUTE, ICMPv6

TFTP, FTP, Telnet, SSH v2

SNMP v1/v2/v3

Zarzadzanie IPv6

Funkcjonalnos$¢ typu autoinstall/autodeployment dla oprogramowania uktadowego
oraz plikow konfiguracyjnych

Zero-touch deployment

Zarzadzanie przez CLI, wbudowane WebGUI (HTTP/HTTPS) oraz kontroler w wersji on-

premise lub chmurowej

802.1ab LLDP

ANSI/TIA-1057- LLDP-MED

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority

Zgodnosc¢ z protokotami  [802.1Q VLAN Tagging

802.1S Multiple Spanning Tree (MSTP)
802.1W Rapid Spanning Tree (RSTP)
802.1X Network Access Control, Auto VLAN
802.2 Logical Link Control
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802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)
802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP

802.3u Fast Ethernet (100BASE-TX)

802.3x Flow Control

RFC 768 UDP

RFC 791 1P

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 2030 SNTP

RFC 2132 DHCP options and BOOTP vendor extensions
RFC 2865 RADIUS Client

RFC 3579 RADIUS Support for EAP

RFC 3164 Syslog
Inne Przystosowanie do pracy w temperaturze 0-50 stopni Celsjusza
Gwarancja Minimum 60 miesiecy gwarancji producenta
llos¢ 1 szt.

7. Oprogramowanie do wykonywania kopii zapasowych - wymagania minimalne

Nazwa Minimalne wymagania dla oprogramowania

Typ Oprogramowanie do wykonywania kopii zapasowych

Zarzadzanie systemem kopii zapasowych musi posiadac, co najmniej ponizsze

funkcjonalnosci:

e Interfejs zarzgdzania oparty na przegladarce WWW. Zgodnos¢ interfejsu z

wiekszoscig popularnych przegladarek www.

¢ Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania

systemem z poziomu urzadzenia mobilnego).

¢ Interfejs musi oferowa¢ mozliwosc prezentacji najwazniejszych danych

Zarzadzanie systemem dotyczacych stanu systemu i zadan przez niego realizowanych w przejrzystej formie
kopii zapasowych graficznej z mozliwoscig dostosowania zawartosci, tresci i formy

prezentacji poszczegdlnych danych.

e Modut raportujgcy z mozliwoscia zdefiniowania zawartosci, formy i

czestotliwosci generowania raportow oraz metody ich dostarczania

(wysytanie na podany adres email lub zapisywanie do wskazanego folderu).

* Mozliwos¢ definiowania uprawnien dla administratoréw system kopi

zapasowych na poziomie dostepu do poszczegdlnych obiektéw (maszyn,

hostow, lokalizacji, modutdw, itp.).
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¢ Integracja z MS Active Directory na poziomie zarzgdzania dostepem i
administratorami.

¢ Wsparcie dla Single Sign On dla logowania do systemu.

e Mozliwos¢ zarzadzania procesem tworzenia kopi zapasowych dla wielu
réznych podsieci, rowniez w przypadku stosowania NAT.

* Mozliwos¢ definiowania planéw wykonywania kopii zapasowych, ich replikacji i
zarzadzaniem ich retencjg (kasowaniem).

* Mozliwo$é tworzenia zcentralizowanych (obejmujgcych swym zasiegiem wiele
maszyn lub ich grupy) planéw wykonywania kopi zapasowych.

¢ Mozliwos¢ zdalnej instalacji agentdéw kopi zapasowych z poziomu konsoli
cyberochrony na maszynach z systemem operacyjnym Windows.

¢ Mozliwos¢ zdalnego uaktualniania agentéw kopi zapasowych.

* Mozliwosc¢ zdalnego zarzadzania procesem wykonywania kopii zapasowej i
odzyskiwania danych.

* Mozliwos¢ zdefiniowania dedykowanej maszyny, ktérej agent kopi zapasowe;j
wykonywat bedzie czynnosci zarzadzania i replikacji kopii zapasowych z wielu innych
maszyn (zadania kopiowania, przenoszenia, konsolidacji plikow kopi zapasowej).
¢ Mozliwos¢ zastosowania zcentralizowanych modutéw do zarzadzania
przechowywaniem plikéw kopii zapasowych.

¢ Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.

¢ Wbudowany serwer PXE umozliwiajgcy bootowanie maszyn przez sie¢ LAN z
przygotowanego nosnika startowego.

Kopie zapasowe catych dyskow i partycji.

¢ Kopie zapasowe wybranych plikdw i folderéw.

* Kopia zapasowa udziatow sieciowych

¢ Kopie zapasowe aplikacji

o Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym

dostarczanym przez producenta systemu kopi zapasowych.

e Zapis kopi zapasowych na udziaty sieciowe.

e Zapis kopi zapasowych na serwer SFTP.

¢ Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktérej kopia

zapasowa jest wykonywana.

Wykonywanie kopii ¢ Zapis kopi zapasowych na urzadzenia tasmowe (pojedyncze napedy, biblioteki
zapasowych tasmowe, autoloadery).

* Mozliwos¢ wyszukiwania plikdw w kopiach zapasowych.

* Mozliwosc¢ szyfrowania plikéw kopi zapasowych.

¢ Wsparcia dla technologii VSS.

¢ Deduplikacjia kopi zapasowych na poziomie blokéw danych. Deduplikacja

wykonywana na zrddle w celu ograniczenia ilosci danych przesytanych przez siec.

e Kompresja plikow kopi zapasowych.

* Mozliwosc replikacji kopi zapasowych na kolejne nosniki (dyski, napedy

tasmowe, magazyn chmurowy).

e Mozliwos¢ zaplanowania zadan zwigzanych weryfikacja, replikacjg i retencjg plikow

kopi zapasowych.

. . Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co
Odtwarzanie kopii

najmnie;j:
zapasowych

e Odtworzenie catej maszyny — tzw. Bare Metal Restore.
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e Odtworzenie catej maszyny na innej platformie sprzetowej niz ta, z ktérej wykonano
kopie zapasowa.

e Odtworzenie poszczegdlnych plikow i folderow.

e Przywracanie przyrostu wzgledem danych, ktére juz sie znajdujg na dysku na ktéry
przywracana jest kopia zapasowa.

e Automatyzacja procesu odtwarzania catych maszyn — np.: po zabootowaniu
maszyny z przygotowanego wczesniej nosnika, powinna zosta¢ odtworzona ostatnia
wykonana kopia zapasowa automatycznie, bez koniecznosci jej wyszukiwania i
wskazywania).

e Wyszukiwanie i podglad odtwarzanych wiadomosci email.

* Mozliwos¢ granularnego odtwarzania witryn i plikow.

e Odtwarzanie kontroleréw domeny ustugi katalogowe;j.

Dodatkowe (obowigzkowe) wymagania zwigzane ochrong danych dostepne dla
systemow Windows Server

e Ochrona systemow operacyjnych Windows przed ztosliwym

oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy
identyfikacji i eliminacji zagrozen.

¢ Wbudowana ochrona antywirusowa i antymalware.

e Mechanizm ochrony przed exploitami.

e Filtrowanie adresow URL.

e Zarzgdzanie produktem antywirusowym Windows Defender i Microsoft Security
Essentials.

* Funkcja otrzymywania informacji o nowych zagrozeniach wraz ze wskazaniem
zadan do wykonania dla konkretnego zagrozenia (m.in instalacja poprawki,
wykonanie skanowania stacji).

Ochrona danych . . .
e Mechanizm badania zdrowia dysku.

* Mechanizm ciggtej ochrony (backupu) plikéw zapisywanych w wybranych
aplikacjach lub lokalizacjach. Funkcja ta musi co najmniej wspierac aplikacje z
kategorii dokumentéw, inzynierii oraz z mozliwoscig wskazania niestandardowe;j
aplikacji.

e Filtrowanie stron na podstawie kategorii stron.

¢ Skanowanie oprogramowania celem poszukiwania podatnosci. Podatnosci
wypisane muszg zawierac informacje w zakresie minimum nazwy produktu ktéry
zawiera podatnos¢, maszyny na ktérych znaleziono takie oprogramowanie, stopien
waznosci w skali CVSS.

* Mozliwos¢ skanowania plikdéw backupu w poszukiwaniu malware'u.

* Bezpieczne odtwarzanie backupu - w trakcie odtwarzania backupu bedzie
wykonywane skanowanie w poszukiwaniu zagrozen i ich usuniecie.

Przestrzen chmurowa dostarczana wraz z oprogramowaniem musi spetnia¢ ponizsze
wymagania:

¢ W przypadku uzyskania uzasadnionej pewnosci, ze doszto do naruszenia

; bezpieczenstwa, producent oprogramowania bez zbednej zwtoki dostarczy
Przestrzern chmurowa . . . . . .
informacje o takowym naruszeniu na adres e-mail podany podczas rejestracji konta.
¢ W przypadku wyzej wymienionego naruszenia, producent podejmie kroki, aby
udokumentowad, naprawic i zminimalizowa¢ skutki naruszenia bezpieczenstwa w

odniesieniu do danych osobowych oraz aby zapobiec jego powtdrzeniu.
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* Kopie zapasowe wykonywane do dostarczonej przestrzeni chmurowej oraz ich
repliki muszg by¢ przechowywane na terenie Polski.

* Producent powinien przechowywac dane osobowe klienta (dane osobowe oraz
kopie

zapasowe) przy uzyciu technik szyfrowania, minimum AES-256.

¢ Producent powinien wykorzystywa¢ danych osobowych klienta bez anonimizacji w
srodowiskach programistycznych lub testowych.

¢ Producent oprogramowania powinien przeprowadzaé okresowe oceny ryzyka i
przeglady co najmniej raz w roku.

¢ Infrastruktura (chmurowy magazyn kopii zapasowych) jest zaprojektowana zgodnie
z podejsciem N+1 (to, co niezbedne +1).

¢ Producent oprogramowania powinien byc¢ zgodny z standardem bezpieczeristwa
ISO 27001 lub SOC 2 lub réwnowaznych, a magazyn kopii zapasowych powinien by¢
zgodny z certyfikatami ISO 9001, ISO 27001 (lub réwnowaznymi) oraz powinien
posiadac certyfikacje DCOS (lub réownowazng) na minimum 4 poziomie.

e Przestrzern chmurowa dostarczana wraz z oprogramowaniem powinna posiadaé
minimum 250GB w ramach jednej licencji, na caty okres jej trwania.

Licencje muszg umozliwia¢ zabezpieczenie minimum 2 serwerdw fizycznych.
Licencja Licencje oraz dostep do wsparcia technicznego producenta musi obowigzywac do
daty minimum 06.05.2026r.

llos¢ 2 szt.

Il. Obszar kompetencyjny
1. Szkolenia dla dziatu IT typ 1- wymagania minimalne

Minimalne wymagania dla szkolenia
Nazwa

Typ Szkolenia dla dziatu IT typ 1

Wykonawca zapewni certyfikowane szkolenie (minimum 2 dni) dla administratora
Zamawiajacego (1 osoba) z posiadanego rozwigzania antywirusowego ESET.

. Szkolenie w formie online.

Wymagania podstawowe . . i . s
Szkolenie powinno zosta¢ dostarczone w formie vouchera, z mozliwoscig
zrealizowania w wybranym przez Administratora terminie w okresie do minimum
06.05.2026r.

Program szkolenia bedzie obejmowac w zakresie minimum:

e Omowienie dostepnych produktéw,

e Rodznice pomiedzy konsolg ON-PREM a chmurowsg,

e Rdznice pomiedzy ochrong na poziomie antywirus i security,

e  Przydatne strony WWW,

e Konto administratora -zarzgdzanie licencjami (¢wiczenie),

Wymagania szczegétowe e Konsola do zarzgdzania - architektura i oméwienie komponentéw,

e Instalacja i aktualizacja serwera z konsolg do zarzadzania (éwiczenie),

e konsola - oméwienie funkcji serwera,

e Zarzadzanie administratorami i ich uprawnieniami (¢wiczenie),

e Zarzadzanie agentami- zdalna instalacja i omoéwienie mozliwosci (Cwiczenie),
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e  Grupy statyczne i dynamiczne,

e Zadania klienta, serwera oraz wyzwalacze,

e Zdalna instalacja klienta antywirusa,

e Typowe scenariusze (¢wiczenia),

e Omowienie funkcji podstawowych i zaawansowanych klienta,

e  Ochrona antywirusowa,

e  Zarzadzanie aktualizacja,

e  Polityki i dziedziczenie (¢wiczenie),

e Zapora osobista (¢wiczenie),

e Typowe scenariusze (¢wiczenia),

e  Modut antyspamowy,

e Powiadomienia,

e Raportowanie (éwiczenie),

e Kontrola dostepu do stron internetowych (¢wiczenie),

e Kontrola dostepu do urzadzen (éwiczenie),

e  Migracja konsoli lokalnej do konsoli chmurowej (¢wiczenie),

e Wdrozenie klienta antywirusa na urzgdzenia z systemem Android
(éwiczenie),

e Rozwigzywanie problemdéw.

e Administrator po kursie otrzymuje zaswiadczenia ukoriczenia szkolenia.

llosé 1 szt

2. Szkolenia dla dziatu IT typ 2- wymagania minimalne

Nazwa . . .
Minimalne wymagania dla szkolenia

Typ Szkolenia dla dziatu IT typ 2

Wykonawca zapewni certyfikowane szkolenie (minimum 2 dni) dla administratora
Zamawiajacego (1 osoba) z wdrozonej w pkt. II. 1. ustugi katalogowe;j.

. Szkolenie w formie online.

Wymagania podstawowe . . , . S
Szkolenie powinno zosta¢ dostarczone w formie vouchera, z mozliwoscig
zrealizowania w wybranym przez Administratora terminie w okresie do minimum
06.05.2026r.

Program szkolenia bedzie obejmowac w zakresie minimum:

e  Omowienie ustugi katalogowej

e Omodwienie kontroleréw domeny

e Wdrozenie kontrolera domeny

e Zarzadzanie kontami uzytkownikow
) e  Zarzadzanie grupami

Wymagania szczegétowe o i .
e Wdrozenie rozproszonego srodowiska

e Konfigurowanie lokacji

e Konfigurowanie i monitorowanie replikacji ustugi katalogowe;j

e Wdrazanie szablonéw administracyjnych

e Konfiguracja przekierowania folderéw, instalacji oprogramowania i skryptow

e Konfiguracja preferencji zasad grupowych
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llos¢

3. Szkolenia dla dziatu IT typ 3 - wymagania minimalne

Nazwa

Minimalne wymagania dla szkolenia

Typ

Szkolenia dla dziatu IT typ 3

Wymagania podstawowe

Wykonawca zapewni certyfikowane szkolenie (minimum 1 dzien) dla administratora
Zamawiajacego (1 osoba) z dostarczonego w pkt. Il. 2. Rozwigzania klasy UTM.
Szkolenie w formie online.

Szkolenie musi byc zrealizowane w okresie do minimum 06.05.2026r.

Wymagania szczegétowe

Program szkolenia bedzie obejmowaé w zakresie minimum:
e Omowienie wstepnej konfiguracji urzadzenia
- Tryby pracy
- Konfiguracja sieci i routingu
- System Dashboard i moduty systemu
e Konfiguracje routingu
e Polityki zapory sieciowej
- Koncepcja firewall
- Tworzenie obiektow dla regut firewall
- Translacja adreséw NAT i Virtual IP
e Konfiguracje funkcji ochronnych (profile bezpieczenstwa)
- Ochrona antywirusowa
- Filtrowanie antyspamowe
- System IPS
- Kontrola ruchu WWW / blokowanie URL
- Kontrola aplikacji
- Data Leak Prevention (DLP)
- Wirtualne sieci prywatne — VPN IPSec
e  Biezgcg obstuge systemu
- Tworzenie kopii zapasowej konfiguracji i jej odtwarzanie
- Aktualizacja firmware
e  Filtry logéw

e Zewnetrzne mechanizmy logowania

llos¢

1 szt

4. Szkolenia dla dziatu IT

typ 4 - wymagania minimalne

Nazwa

Minimalne wymagania dla szkolenia

Typ

Szkolenia dla dziatu IT typ 4

Wymagania podstawowe

Wykonawca zapewni certyfikowane szkolenie (minimum 1 dzien) dla administratora
Zamawiajgcego (1 osoba) z dostarczonego w pkt. Il. 7. rozwigzania do wykonywania
kopii zapasowych.
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Szkolenie w formie online. Szkolenie powinno zosta¢ dostarczone w formie vouchera,
z mozliwoscig zrealizowania w wybranym przez Administratora terminie w okresie do
minimum 06.05.2026r.

Wymagania szczegétowe

Program szkolenia bedzie obejmowa¢ w zakresie minimum:
e Mozliwosci i zastosowanie produktu
e Konsola chmurowa- oméwienie i dostepne mozliwosci
e Instalacja agentow:
- Metody wdrozenia, automatyzacja wdrozenia
- Sposoby aktualizacji agentéw
e Tworzenie planéw kopii zapasowe;j:
- Typy chronionych danych/zasobéw/ustug
- Tworzenie planu backupu catego systemu
- Lokalizacje przechowywania kopii zapasowych
- Weryfikacja kopii zapasowe;j
- Usuwanie planu kopii zapasowej
e Metody odzyskiwanie kopii zapasowej
e  Administracja kontami i uprawnieniami w konsoli

llos¢

1 szt.
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