Zatacznik nr 5 do SWZ

Szczegoétowy Opis Przedmiotu Zamoéwienia

w postepowaniu pn.: ,Dostawa urzgdzenia do gromadzenia kopii bezpieczenstwa
infrastruktury krytycznej Urzedu Miasta Szczecin”

1. Rozwigzanie musi by¢ spoéjnym, dedykowanym urzgdzeniem przeznaczonym do
przechowywania danych kopii zapasowych (appliance). Cato$¢ zaoferowanego
rozwigzania musi pochodzi¢ od tego samego producenta — nie dopuszcza sie
integrowania urzgdzen i oprogramowania roznych producentéw w celu realizacji
ponizszych wymagan.

2. Rozwigzanie musi by¢ niezalezne od uzywanego oprogramowania do wykonywania
kopii zapasowych.

3. Rozwigzanie musi by¢ obecne na rynku i dostepne w autoryzowanym kanale
sprzedazy producenta od minimum trzech lat.

4. Rozwigzanie musi mie¢ mozliwos¢ instalacji w standardowej szafie rack 19”. Wraz z
urzgdzeniami skfadajgcymi sie na rozwigzanie nalezy dostarczy¢ komplet kabli
(zasilajgcych, sieciowych, potgczeniowych, itp.).

5. Rozwigzanie musi udostepnia¢ zasoby do systemu kopii zapasowych z
wykorzystaniem minimum protokotow CIFS i NFS.

6. Rozwigzanie musi umozliwiaé skonfigurowanie minimum trzech réznych serwerow
czasu (NTP), w tym co najmniej jednego w sieci LAN i jednego w Internecie, w celu
zapobiezenia atakom typu ,NTP Spoofing”.

7. Rozwigzanie musi umozliwia¢ optymalizacje sktadowania dtugoterminowego
poprzez efektywne mechanizmy kompresiji i/lub deduplikacji danych. Realizacja tego
wymagania moze by¢ wykonywana inline, adaptacyjnie badz jako proces dziatajgcy
w tle, pod warunkiem spetnienia opisywanych wymagan pojemnosciowych i
wydajnosciowych.

8. Rozwigzanie musi zapewnia¢ globalng deduplikacje, tj. przechowywacé jedynie
unikalne bloki danych, niezaleznie od tego, jakim protokotem badz do jakiego udziatu
zostaty zapisane. Nie jest dopuszczalne tworzenie unikalnej bazy deduplikatéw per
protokét badz per udziat.

9. Rozwigzanie musi pozwala¢ na udostepnienie zasobow do roznych aplikacji do
wykonywania kopii zapasowych jednoczesnie. Jezeli konkretne wymaganie nie
stanowi inaczej (tj. nie wskazuje konkretnej funkcji uzywanej przez Zamawiajgcego
aplikacji), ponizsze wymagania muszg byc realizowane dla dowolnej aplikacji do
wykonywania kopii zapasowych.

10.Rozwigzanie musi by¢é wyposazone w minimum 2 interfejsy 1 GbE ze ztgczem RJ-45
oraz minimum 2 interfejsy 25 GbE z wktadkami 25GBASE-SR.

11.Architektura rozwigzania musi uwzglednia¢c wysokg dostepnos¢ i obejmowacé co
najmniej:

a. dyski wymienne w trakcie pracy urzadzenia,

b. redundantne zasilacze wymienne w trakcie pracy urzgdzenia,

C. wszystkie zainstalowane dyski w konfiguracji RAID-6 z zapasowym dyskiem
"hot-spare”,

d. redundantne wentylatory.

12.Pojemnos¢ rozwigzania musi umozliwiaC wykonywanie kopii zapasowej 50TB
danych zrédtowych, ktérych kopie zapasowe bedg przechowywane z nastepujgca
retencja: kopie dzienne przez okres 14 dni, petne kopie tygodniowe przez okres 8
tygodni, petne kopie miesieczne przez okres 12 miesiecy oraz petne kopie roczne
przez okres 1 roku.



13.Dla wybranych zestawow chronionych danych, rozwigzanie musi umozliwiaé¢
wykonywanie zadan backupu petnego i nie mniej niz 60 kopii przyrostowych do
wykonania kolejnego backupu petnego badz syntetycznego.

14.Zaktadany roczny przyrost ilosci danych zrédtowych to 2-5%.

15.Niezaleznie od powyzszego, minimalna dostarczana pojemnos¢ uzytkowa dla
pojedynczego urzagdzenia (po skonfigurowaniu odpowiedniej nadmiarowosci) dyskow
nie moze by¢ nizsza niz 150 TB.

16.Jezeli dostarczona pojemno$¢ uzytkowa nie bedzie wystarczajgca do
przechowywania danych zrédtowych z retencjg opisang w punkcie 12, Wykonawca
bedzie zobowigzany do dostarczenia rozbudowy pojemnos$ci na swoj koszt w taki
sposdb, zeby umozliwi¢c zrealizowanie zadanej retencji dla wtasciwych kopii
zapasowych.

17.Rozwigzanie musi wspotpracowacé (byc¢ oficjalnie wspierane) z oprogramowaniem do
ochrony danych Veeam Backup & Replication. Za rozwigzanie oficjalnie wspierane
uwaza sie rozwigzanie opisane na stronie producenta pod adresem
https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_storage applianc
es.html?ver=120.

18.Dla zwiekszenia wydajnosci i bezpieczenstwa, rozwigzanie musi umozliwiac
wymiane danych z uzytkowanym przez Zamawiajgcego oprogramowaniem Veeam
Backup & Replication poprzez natywny dla tego oprogramowania komponent Veeam
Accelerated Data Mover. Dopuszcza sie realizacje tego wymogu poprzez
uruchomienie komponentu na systemie operacyjnym dostarczanego urzgdzenia
badz poprzez zapewnienie dedykowanego serwera zewnetrznego z uruchomiong
ustugg Veeam Data Mover Service, z uwzglednieniem punktu O niniejszych
wymagan - tj. wyprodukowanego, dostarczonego i obstugiwanego przez tego
samego producenta, co pozostate urzgdzenia wchodzgce w skfad rozwigzania.

19.Rozwigzanie musi umozliwia¢ rozbudowe do pojemnosci uzytecznej 800 TB bez
koniecznosci wymiany zadnych istniejgcych komponentow z zachowaniem
pojedynczej, spojnej bazy deduplikatow.

20.Producent musi gwarantowa¢ niezmiennos$¢ ceny na rozbudowe rozwigzania o
kolejne urzgdzenie wchodzgce w sktad oferowanej konfiguracji w cenie nie wyzszej
niz koszt pojedynczego urzgdzenia dostarczanego inicjalnie. Gwarancja taka musi
obowigzywacé¢ minimum przez caty okres trwania wsparcia producenta, opisanego w
punkcie 35.

21.Producent urzagdzen wchodzgcych w sktad rozwigzania musi pisemnie gwarantowac,
iz oferowane urzadzenia nie zostang objete klauzulg zakonczenia wsparcia (End-of-
support) w okresie co najmniej 5 lat od podpisania przez Zamawiajgcego protokotu
odbioru zamowienia. W przypadku objecia w tym czasie dostarczonych urzgdzen
powyzszg klauzulg, Oferent zobowigzany bedzie do wymiany dostarczonych
urzgdzen na nowsze, nie objete takg klauzulg wraz z przeprowadzeniem catkowitej
migracji przechowywanych danych na wtasny koszt.

22.Catkowita przepustowosé pojedynczego urzgdzenia podczas tworzenia kopii
zapasowych musi wynosi¢ nie mniej niz 15 TB/h. Przepustowos$¢ ta musi byc
potwierdzona dokumentacjg producenta. Osiggniecie wymaganej przepustowosci
nie moze powodowac obcigzenia systemu chronionego, a jedynie by¢ wewnetrzng
przepustowoscig urzgdzenia - tj. nie moze uwzglednia¢ autorskich mechanizmow
optymalizacji danych majgcych wptyw na wydajnos¢ systemu chronionego lub
serwera backupu, takich jak EMC DDBoost, HPE Catalyst, DXi Accent lub
podobnych.

23. Jezeli jakakolwiek z opisywanych w niniejszym dokumencie funkcjonalnosci wymaga
dostarczenia licencji na pojedyncze urzadzenie, pojedynczy kontroler, potke
dyskowg badz licencji pojemnosciowej, nalezy dostarczyé je na catkowitg
dostarczang pojemnosc¢ rozwigzania.
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24.Rozwigzanie musi oferowa¢ mozliwo$¢ wykonywania replikacji do/z urzgdzenia tego
samego producenta w drugim osrodku przetwarzania danych. Transfer danych do
drugiego osrodka musi sie odbywacé sie przez siec WAN w taki sposéb, aby
minimalizowa¢ wykorzystanie przepustowosci tgcza (wysylanie wylgcznie
zmienionych blokow). Jesli do replikacji wymagana jest licencja, nalezy dostarczy¢ jg
na catkowitg dostarczang pojemnos¢ rozwigzania dla urzadzenia zrodiowego i
docelowego.

25.Rozwigzanie musi obstugiwac¢ logowanie do interfejsu zarzgdzajgcego przy uzyciu
uwierzytelniania dwusktadnikowego (2FA), ktére polega na integracji poswiadczen
uzytkownika z generatorem jednorazowych haset dostarczanych uzytkownikowi
pocztg elektroniczng, SMS badz za pomocg aplikacji na smartfona.

26.Rozwigzanie musi umozliwia¢ przyznawanie uzytkownikom rol o réznych poziomach
uprawnien (Role-based Access Control), w tym co najmniej uzytkownika (tylko prawa
do przeglgdania), operatora (prawa do nieniszczgcych zmian) i administratora (z
najszerszym zakresem uprawnien).

27.Wymagane jest, aby role mozna byto skonfigurowa¢ w taki sposéb, aby Zaden
uzytkownik, niezaleznie od poziomu uprawnien, nie mogt samodzielnie zmieni¢ lub
wytgczyé ochrony przed skutkami oprogramowania ransomware, o ktorym mowa w
sekcji 30, ani spowodowac¢ innych uszkodzen danych, takich jak usuniecie
udostepnionego zasobu wraz z jego zawartoscia.

28.Rozwigzanie musi umozliwiaé szyfrowanie przechowywanych danych. Jezeli
wigczenie szyfrowania danych spowoduje obnizenie wydajnosci urzadzenia w
stosunku do wymagan opisanych w sekcji 22, nalezy dostarczy¢ urzgdzenie
odpowiednio bardziej wydajne tak, aby realizowato ono wymagania tej sekcji.

29.Rozwigzanie musi by¢ w stanie wykry¢ i powiadomi¢ administratora o potencjalnych
niepozgdanych dziataniach w ramach udostepnionych udziatow, takich jak usuniecie
znacznej ilosci danych lub zaszyfrowanie danych.

30.Rozwigzanie musi posiadaé zintegrowany mechanizm "antyransomware",
umozliwiajgcy odzyskanie danych zaszyfrowanych/uszkodzonych/usunietych przez
ransomware, btgd ludzki lub celowe dziatanie.

31.Mechanizm ,antyransomware” musi by¢ niezalezny od uzywanego oprogramowania
do tworzenia kopii zapasowych i musi by¢ oparty jedynie o wewnetrzne mechanizmy
dostarczanego rozwigzania.

32.Mechanizm "antyransomware" nie moze negatywnie wptywaé na dziatanie
oprogramowania do tworzenia kopii zapasowych.

33.Mechanizm ,antyransomware” musi zabezpiecza¢ dane poprzez tworzenie minimum
dwoch niezaleznych kopii aktualnego tahncucha zadan backupowych w jednej
lokalizacji. Jesli pierwsza kopia zostanie uszkodzona, zaszyfrowana lub usunieta,
dane muszg by¢ w petni odtwarzalne z drugiej kopii, jak opisano w sekcji 30. Jesli do
realizacji tego wymagania konieczne jest dostarczenie dodatkowych urzgdzen,
muszg one zostac dostarczone wraz z odpowiednimi licencjami.

34.Mechanizm "antyransomware" musi umozliwiaC odtworzenie stanu zasobdéw
urzadzenia do wybranego punktu w czasie z okresu nie krotszego niz 30 dni wstecz,
z mozliwos$cig konfiguracji tego okresu od 1 do 30 dni.

35.Urzgdzenie musi by¢ objete serwisem producenta swiadczonym w trybie 8x5xNBD
przez okres 24 miesiecy od chwili uruchomienia dostarczonej infrastruktury.

36.Wsparcie producenta musi gwarantowa¢ Zamawiajgcemu  konkretnego,
dedykowanego inzyniera wsparcia poziomu L2 przez caty okres trwania wsparcia.
Bezposrednie informacje kontaktowe do dedykowanego inzyniera (numer telefonu,
adres email) umozliwiajgce uzyskanie wsparcia muszg byC¢ dostepne dla
Zamawiajgcego i uaktualniane na biezgco w razie jego zmiany.



