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Rozdzial 1 Postanowienia wstgpne

1.1 Cele i zakres dokumentu

Niniejszy dokument ustanawia wymagania wzakresie planowania, projektowania, wdrazania,
uzytkowania oraz bezpicczefstwa systemdw tacznosel i informatyki w Policji, Wymagania te winny
by¢ stosowane w jedniostkach ofganizacyjnych Policji, w celu stworzenia warunkéw do zapewnienia
interoperacyjnosei, spojnodei, integralnodei oraz efektywnosei rozwigzas w obszarach Igcznodei i
informatyki. '

W przypadku, gdy.obecnie uzytkowane komponenty systeméw lacznosci i informatyki
nie spelniaja wymagar okreSlonych w niniejszym dokumencie, nalezy zaplanowaé i podjaé
-dzialania prowadzace do zapewniexia zgodnosci. ‘Tempo tych dzialafi nalezy dostosowaé do
mozliwosei finansowych i organizacyjnych jednostek Policji.

Za wdrbZenie i przestrzeganie wymagat okreglonych w ninigjszym dokumencie odpowiadaja
kierownicy jednostek organizacyjnych Policji.

1.2 Akty prawne obowigzujace w zakres'i'ej_przedmiotowym objetym dokumentem

~ ‘Whszelkie. dziafania w zakresie objetym niniejszym dokumentem, musza byé zgodne z
obowigzujgcymi regulaciami prawnymi, zawartymi w ustawach i aktach wykobawezych.

1.3 Terminologia przyjeta w dokumeitcie

1) AAA (Authentication, Uwierzytelnianie, Autoryzacja, Rozliczalnosé.
Authorization and Accounting)

2)  Administrator Policjant-albo pracownik Policji, ktéremu powierzono
obowigzki w  zakresie ‘eksploatacji  systemu
teleinformatycznego, sieci lub ich “wyodrebnionych
komponentéw. Administratoréw wyznaczaja whaseiwi
przetozeni: .Osobom wyznaczanym do pelniepia roli
administratora  mozna uzupelnié nazwe funkcii o
okre$lenie wskazujace na specyfike wykonywanycly
zadaf, przez te osoby lub o ograniczona wlasciwosé
terytorialng, np. administrator urzadzen sieciowych,
administrator- materiatow kryptograficznych,
administrator: baz danych, administtator lokalny,
administrator kopii: zapasowych itp. W systemach
teleinformatycznych, 'w Kidrych przetwarzane 8§
informacje nigjawne; sposéb powolywania oraz zadania
administratoréw  systemu okresla dokumentacja
bezpieczefistwa tworzona na podstawie przepiséw o
ochronie informacji nigjawnych.

Strona 5 z 98
Dokument do utyth stizbowego



3)

)

3)

6)

7)

9

10)

11)

12)

Administrator Lokalny

AGA (4 ir-Ground-Air)
Akredytacja

Algorytm Szyfrowania
Danych

API (dpplication Programming
Interface)

APN (decess Point Name)

Atak typu Do8 (Denial of

Service)

Autoryzacja

Bezpieczenstwo danych

Bezpieczenstwo T1

(teleinformatyczne )

Policjant albo pracownik Policji wyznaczeny przez
‘wlasciwego  przelozonego, ktory odpowiada za
prawidiowe funkcjonowanie,. eksploatacje

i zabezpieczenie, _uzytkowanych w. te] jednostce lub

‘komérce organizacyjnej Policji, komponentdw

systemow: facznosei oraz: informatyki, wymagajacych
dziatan administracyjnych i eksploatacyjhych.

lacznoéé radiowa z obiektami latajgeymi w relacji
ziemia-powietrze 1 powletrze-ziemia.

formalne potwierdzenie przez uprawniony podmiot
spetnienia tstalonych wyinagan i kryteriow jakosci.

sposdb szyfrowania informagcji przetwarzanych: w
systemach teleinformatycznych. Przyktadami takich
algoryiméw sq DES (Data Encryption’ Standard)? 3DES,

AES (Advanced Encryption Standard) i inne.

interfejs programistyczny aplikacji, rozumiany jako
zestaw regul 1 opisow wzajemnej komunikacjl
oprogramowania.

dedykowany punkt dostgpu do sieci operatora GSM,
umozliwiajgey transmisje danych.

atak na system komputerowy lub ushige sieciows
wceln uniemozliwienia dzialania poprzez zajécie
wszystkich-  lub  czesel  wolnych  zasobow,
przeprowadzany réwnoczesnie z wielu komputerdw.

proces, w ktorym sprawdzane jest-czy dany podmiot (o
ustaionej wilagnie tozsamosei) ma prawe dostgpu do
zgdanych zasobdw.

Zbi6r zagadnien z dziedziny teleinformatyki zwigzany
z szacowaniem 1 kontrola ryzyka wynikajacego z
korzystania z komputerow i sieci teleinformatycznych,
rozpairywany z perspektywy pouftiosci, integralnosei,
rozliczalnodcei i dostepnosei danych.

wykoizystanie sprzgtowych i programowych Srodkéw
w -celu. ochrony przetwarzanych, przechowywanych
oraz przekazywanych daniych w Systemach TT w sposob-
zapewniajacy poufnosc, rozliczalnodé, integralnosé i
dostepnosc.

Dokument do wzytky sluzbowego
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13)

14)

15)

16)

17

18)

19)

20

21y

22)

BLiI KGP

BS (Basic Station)

BTUU

CDO

CLIP (i C’az'lmg Line
Identification Presentation}

CsD

Wi

DMO (Direct Mode Qperation)

DMR (Digital Mobile Radio)

Dostepnosé

Biuro Fageznodei i Informatyki Komendy Gléwnej
Poligji:

stacja bazowa, urzadzenie Wyposazone w antene,

taczgee terminal ruchomy z czgscia stata cyfrowej sieci’

telekomunikacyine;.-

Bezpieczny Tryb Uwierzytelniania Ugzytkownika -

centralny policyjny System autoryzacji

1 uwierzytelhiania, specjalizowane oprogramowanie.

uprawitigjgce  zidentyfikewanych uzytkownikéw do

dostgpu do zasobéw informacyjnych Systeméw BEAL

Centrum  Dystrybucji  Oprogramowania, ushuga
dostgpna w sieci PSTD zawierajgca produkty:
instrukcje, oprogramowanie, zarzadzenia, formularze i
ihformacje wykorzystywane do pracy z systemami
teleinformatyeznymi Policjt.

identyfikacja numeru (identyfikatora) abonenta
wywohijacego.

Centralny System Dostepowy - system dla potrzeb
platformy lokalizacyjno- -informacyjng] z Centralng
Bazg Danych oraz. dostf;pu do innych systemoéw oraz
2asobow zevrigtrznych:

Centralny Wezel Internetowy - wydme]ony w BLIl

KGP technicznie iorganizacyjiie purki dostarczania

uslug internetowych dla XGP =z mozhwosme;
dostarczania takich ushig dla ‘innych jednostek
organizacyjnych Policji.

funkcjonalnosé standardu TETRA, - dajgca mozliwosé
nawigzania taeznosei termmal terminal bez
podrednictwa sieci, ozyli w trybie bezposrednim.

otwarty standard cyfrowej lacznodci’ radiowej

opracowany przez ETSI wykorzystujacy wielodostep.z
pedziatem czasowym TDMA (Time Division Multiple
Access).

wlaseiwod$¢  okreslajgca, ze  zaséb  systemu
teleinformatycznego jest mozliwy do wykorzystania na-
Zadanie, w okreslonym czasie, przez podmiot
upowazniony-do pracy w systemie te_le_mformatycznym.

.;Dokz_rmenr_ do uzythu shuzbowego
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23) EDACS (Enharced Digital
Access Communication System)

24)  FCAPS (Fault, Configuration;
Accounting, Performance,
Security)

25y GDOIX (Group Domain Of
Interpretation)

26) GET VPN (Group Encrypted
Transport)

27} GUI (Graphical User Interface)

28) Informatyczny nosnik danych

29) Integralno$é

30) 1Psec (Internet Protocol
- Security)

31) ISSI (Individual Short.

Subscriber Identity)
32) KGP
33) KSP
34) KWP

system traikingowy, umozliwiajgcy cyfrowg {ranstnisje
danych oraz cyffows lub: analogows transmisje
sygnatéw mowy w kanale radiowym.

czg$é. modelu zarzadzania siecig telekomunikacyjng,
okreslajaca kategorie: usterki, konfiguracja, rozliczenia,
wydajnosé, bezpieczehstwo.

protokét zarzadzania Kluczami, odpowiedzialny za

ustanawianie wspélnej polityki bezpieczefistwa 1Psec
SA) pomigdzy routerami bgdacymi cztonkanii tej samej
“zaufanej” grupy.

zbiér  protokotow.  shizacych  implementacji
bezpiecznych, szyfrowanych polaczef typu tunel-less
VPN..

graficzny interfejs uzytkownika, okreslenie ‘sposobu
prezentacjt informacji przez komputer oraz interakeji z

uZytkownikiem-

material lub wzadzenie shuzace do zapisywania,
przechowywania i odczytywania danych w postaci
cyfrowe] (np. pendrive, dysk twardy, dysk przenosny
oraz. plyty €D/DVD, pamieé thasowa, tasma-
magnetyczna [ub inne nosniki oraz repozytoria danych).

whasciwos¢  okreSlajaca, ze  zasdb  systemu
teleinformatycznego nie zostat zmodytikowany w
sposéb nieuprawniony.

zbiér  protokolow stuzacych  implementacii
bezpiecznych, szyfrowanych polaczeh typu punkt-
punkt VPN oraz wymisny kluczy kodowych pomiedzy
komputerami. Protokoly wchodzace w  skiad:
architektury IPsec stuza do bezpiecznego przesylania
przez sieé pakietow IP.

indywidualny identyfikator uzytkownika w systemie
TETRA.

Kotnenda Giéwna Policji,
Komenda Stoleczna Policji.

Komenda Wojewddzka Policji.

.Dokument do uzytku stuzbowego
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35) MOS (Mean Opinion Score)

36) MPLS
37) MIN
38) MTP

39) NAC (Network Access Control)
40) NAS (Network Attached
Storage)

41) Napigcie gwarantowane

42) OST 112

43) OTAR’-(Ove_r the Air Rekeying)

44) PEL

45) Poczta Elektroniczna

46) Polifax—A i Polifax-Z

subiektywny wspdlezynnik jakosei dzwickn uzywany w
telefonii, zwlaszeza w telefonii VoIP. MOS podawany
jestwskalied 1 do5 (1 —zta, 5 — — znakomita).

technologia W sieci operatorskiej OST 112z
zaimplementowanymi  mechanizmami technologii
Muiti-Protocol Label Switching,

Mobilny Terminal Noszony — komputer przenosny
komunikujgey si¢ z systemami tcle1nf0rmatycznym1
dostepnymi poprzez sie¢ PSTD z wykorzystamem
bezprzewodowej transmisji danych.

Mobilny Terminal  Przewoiny - komputer
zainstalowany w pojeidzie, komunikujaey sie z
systemamz teleinformatycznymi dostepnymi poprzez
sieé.  PSTD z wykorzystaniem  bezprzewodowej
transmisji danych.

kontrola dostepu do sieci,
urzadzenie sieciowe umozliwiajgce podlaczenie

zasobow pamieci dyskowych bezposrednio do sieci
komputerowej.

napigcie zasilajgce gwarantujgce parametry zgodnie z

normami/zalecenianii dla sprzetu teleinformatycznego.

Ogdlnopolska platforma komunikacyjna stuzaca do
obslugi wywotatt na numer alarmowy 112 i inne numery
alarmowe oraz komunikacji  pomiedzy shuzbami
odpowiedzialnymi za ratownictwo i. bezpieczefistwo
publiczne.

ushiga zdalnej aktualizacji kluczy maskujacych poprzez
intetfejs radiowy w systemie TETRA.

Punkt Elektryczno—Logmzny min. 4xRJI45 i min.
4x230V.

Ushuga realizowana w oparciu o infrastrukturg
telemformatycznq Policii, =z wykorzystaniem.
protokoléw komunikacyjnych SMTP; POP3/IMAP i
innych, umozliwiajacych wymiane wiadomodci
tekstowych i multimedialnych w formie elektronicznej.

podsieci przeznaczone do transmisji telekopiowej
jawneq,

Dokuniert douzythu stuzbowego
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47

48)

49)

50)
51)

52)

53)

54y

55)

56)
57)

58)
59)

Poufnosé

PPU

PSTD (Policyjna Sieé
Transmisji Darych)

PSTN (Public Switched

Telephone Network)
RADIUS (Remote _
Authentication Dial In User
Service)}

RFC (Request For Commeénts)

Router CE (Customer Edge)

Router PE (Provider FEdge)

"Rozlicealnoié

SDS (Short Data Service)

Sie¢ TI (teleinformatyczna)

SMDB

SSR

‘whadciwo$é okreslajgca, ze informacja nie jest

wawniania podmiotom: do tego nieuprawnionym.

Policyjna Platforma Uslugowa - narzedzie wymiany
danych. porniedzy systemami za posrednictwem ushug
sieciowych (ang. web services).

wirtualna sie¢ prywatna VPN, dzialajaca na bazie
wydzielonej sieci szkieletowej OST 112 w-technologii
I[P MPLS 2z zaimplementowans kryptografis,
umozliwiajgca fgczenie sieci LAN na obszarze catego
kraju w. jedna sie¢ korporacyjna 1 zapewniajgca
uzytkewnikom policyjnym bezpieczny dostgp do
centralinych systeméw informatycznych Policji.

publiczna komutowana sieé telefoniczna:

protokét  opisany W RFC2865  dotyczgey
uwierzytelniania, autoryzacji oraz informacji o jego
konfiguracji.

dokumenty opisujace protokoly (standardy) internetowe:
stanowiace propozycje rozwigzan przedstawione przez
projektantéw i naukowcow do akceptacji przez
odpowiednie organizacje opinivjace i zatwierdzajace.
standardy telekormunikacyjne (np. ANSL ITU itp.).

router kliencki sieci operatorskiej MPLS.
router bizegowy wsieci operatorskiej MPLS.

.....

wlasciwosé zapewniajaca, ze dzialania podmiotu moga
by¢. przypisane w sposob jednoznaczny tylko -femu
podmiotowi.

ushuga krétkich wiadomodgci tekstowych.

element skladowy Systemu TI Policji zapewniajgcy
transport danych w sposéb automatyczny.

Systém Mobilnego. Dastepu do-Baz Danych.

Samodzielne Stanowisko Robocze — stanowisko
komputerowe,  ktére nie jest  Stanowiskiem
Dostepowym.  (komputer  stacjonarny/komputer
przenosny). '

Doliemerit do-uzytky stuzbowego
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60)

61)

62)

63)
64)

65)

66)

67)

68)

69)

70)

Stanowisko Dos_t__i;powe

SULTelP

SwMI (Switching and

Maragement lnﬁ?asti‘xiczi:re)
SWWN

System TT (rele;'nfom?aty_Cz_ny)

TACACS (Terminal Access
Controller Access Conirol

System)

TDM (Time Division
Multiplexing)

TETRA (Terrestrial Trinked

Radio)

T1

TMO (Trynking Mode

‘Operation)

Urzgdzenie wielofunkeyjne

stanowisko komputerowe, podigczone do sieci TI w
celu dostepu do centralnych zasobéw informatycznych
Systeméw TI BEIL

System  Utajnionej Lgcznosci Telekopiowej Policji
funkcjonujgcy w oparciu o podsie¢  komutowang
przeznaczony do szyfrowanej transmisji telekopiowej.,
elementy.  infrastruktury

Systemy TETRA

‘odpowiedzialne za zarzgdzanie i komutacje.

System Wykrywania Wtaman i Napadow.

w mysl ustawy z dnia 18 lipca 2002 1. o $wiadczeniu
ustug drogg elektroniczng (Dz. U. 2002 Nr 144 paz.
1204) jest to zespdt wspbipracujacych ze sobg wrzadzen
mfonnatycmych 1 oprogramowania, zapemqucy
przetwarzanie- i przechowywame a takze wysylanie i
odbieranie danych poprzez sieci tel_ekomumkacyjne Z3
pomocg wladciwego ‘dla  danego rodzaju  siect
urzgdzenia koncowego w rozuinieniu ustawy z dnia 16
wrzesnia 2004 r. - Prawo telekomumlcacyjne Dz U.z
2018°r. poz. 19541 2245).

protokél opisany wRFCI1492. Jest to protokét
uwicrzytelnienia, autoryzacji i rozliczenia [AAA -
Auithentication, Authorization and Accounting], ktéry
realizuje kontrole dostepu dla routerow przeiqczmkow
punktéw dostgpowych, czy sieciowych serwerow-
dostepu.

multipleksowanie sygnatu z podzialem ¢zasu transmisji.

otwarty standard cyfrowej radiotelefonicznej tgcznoscei
trankingowe]j, powstaly z przeéznaczeniem zwiaszéza
dia shizb bezpieczenistwa publicznego i ratownictwa,
stworzony przez  Europejski Instytut  Norm
Telekomunikacyjriych (BTSI).

teleinformatyczny.
tryb pracy trankingowej systemu TETRA.

utzgdzenie 2z funkcjami skanowania, kop10w3n1a.
faksowania oraz drukowania, wyposazone w Kkarte

Dokument do-uzythu shizbowego
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71)  Uwierzytelnianie-

72) VHF (Very High Fregiiency)

73)  VLAN (Viriual Local Area
Network}

74) VLSM (Variable Length Subnet

Mask)

75) VPN (Virtual Private Network)

76y WES (Wspilezynnik Fali
Stojgcej)

77) Zalecenia (rekomendacje)
ITU-T

78) Zasilanie bezprzerwowe

79) Zasilanie podstawowe

80) Zasilanie rezerwowe.

8l) Zas6b systeinn T1

sieciows, wysylajace 1 odbiergjace dane za
posrednictwem sieci telekomunikacyjne;.

proces polegajacy. na weryfikacjii zadekiarowanej
tozsamosel osoby, urzadzenia lub ustugi biorgeej udzial
w wymianie danych.

fale ultrakrétkie, zakres fal radiowych o. czgstotliwosei
30 MHz-300 MHz (10 m - 1 m).

Wirtualna Sieé Lokalna — lokalna sie komputerowa
wydzielona logicznie w ramach innej, wigkszej sieci
fizycznej.

maski podsieci o zmiennej dhigodci umeZ]iwiajac
podzial adresu (np.: klasy A, B, €) na kilka mniejszych
podsieci zawierajacych rézne liczby hostéw.

‘Wirtualna Sieé Prywatna — odseparowana sieé, w

ramach ktérej zapewniona jest komunikacja miedzy
grupa lokalizacji lub urzadzen, Granice VPN okreslone

‘83 poprzez polityke bezpieczenstwa i administracyjna,

ustalong przez uzytkownika VPN,

stosunek wartoci amplitudy maksmnahlej do

amphmdy mlnlmalnq napl¢c1a elektrycznego fah

dopasowama obquema do-linii zasﬂajqcej

zalecenia  (rekomendacje) dla  sekiora  rynku

telekorumnikacyjnego ~ wydawane  przez  Sekfor

Normalizacji. Telekomunikacii Migdzynarodowego
Zwigzku Telekomunikacyjnego.

zasilanie pozwalajace osiggngé. parametry napigcia
gwarantowanego bez wizgledu na zaniki zasilania
podstawowego.

zasilanie z publicznej sieci elektroenergetycznej.

zasilanie z Dbaterii akumulatoréw /lub zespolu

spalinowo-glektrycznego.

informacje pizétwarzame \2 ‘systemie
'teleinformatycznym jak réwniez osoby, ustugi,
oprogramowanie, dane .i sprzet oraz inne elementy,
ktére majg wplyw.na bezpieczenstwo tych informacji.

Dokument do wiytku stuzbowego
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Rozdzial 2 Ogélne zasady i standardy

Prowadzenie projektdw teleinformatycznych i télekomunikat:yjnych W Pol‘iéj_i reguhiyja

odrgbne przepisy'. Za generalng zasade przyjmuje si¢ uzgadhianie wszelkich inicjowanych
projektéw z zakresu TI, z Biurem: Lacznosci i Informatyki KGP, celem zapewnieia komplethogo]
1 kompatybilnoéel wdrazanych rozwigzan z rozwigzaniami juz funkcjomijacymi badZ planowanymi
do realizagji. '

Policyjne systemy TI muszg zapewniaé bezpieczefistwo informacjom w nich

przetwarzanych, w stopniu adekwatriym do-oszacowanégo poziomu ryzyka. Realizacii powyzszego
majq shuzy¢ nastgpujace dzialania i zasady:

1y

2)

3

4)

Jednostki organizacyjne Policji powinny ustahowic, wdrozyé, eksploa_tbwaé,-monitorpwa‘é-,
przegladad, utrzymywaé | stale doskonalié udokumentowany System Zarzadzania
Bezpieczefistwem Informacjii (SZBD) w  kontekscie prowadzonej dziatalnodeéi i
wystepujacego ryzyka. W celu realizacji powyzszego nalezy stosowaé Polskie Normy, w
tymn normy ISO serii 27001. "

SZB_I' obgjmowaé musi normy; za'sady 1 wszystkie przedsiewziecia ‘realizowane przez
uzytkownikdw systemédw TI, zmierzajgce do utrzymania adpowiedniego poziomu
bezpieczefstwa informacji, zapewniajacego ich poufnoss, dostepnoéé i integralnodé.
Zatozenia SZBT muszg by¢ zatwierdzone przez kierownika jednostki organizacyjnej Polieji.

Systemy teleinformatyczne przetwarzajace informacje niejawne o klauzuli ,poufiie” lub
wyzszej, podlegajg procesowi akredytacii w Departamencie Bezpieczefistwa
Teleinformatycznego ABW. Komendant Gtowny Policji udziela, akredytacji bezpieczetistwa
teleinformatycznego dla systemu teleinformatycznego przeznaczonego do przetwarzania
informacji niejawnych o Klavzuli . zastrzezone”, przez zatwierdzenie dokumentacji-

bezpieczenistwa systemu teleinformatyeznego.

Zbiory danych osobowych muszg byé przetwarzane w systemach informatycznych, zgodnie
z obowiazujacymi w tym zakresie regulacjami prawnymi. Dla system6w informatycznych
przetwarzajacych dane' osobowe, musi byé opracowana polityka bezpieczenstwa oraz
instrukcja zarzgdzania systemem, a takze winni by¢  wyznaczeni przeszkoleni.
administratorzy, ponoszacy odpowicdzialnosé za utrzymanie danego systemil

! Zarzadzende nir 5 Komendanta Gléwnego 'P_o'l_ibj'i z dunia 16 Iutego. 2017 r. w sprawie metod realizacji projektéw

teleinformatycznyeh tel_ékomunika_c;’tjnych‘ wPolicji (Dz. Urz. KGP poz. 11, z 2018 1, poz..107 oraz z 2019 1. poz. 19
194z pozn. zm.)

Dokuinent do uzythu stuzbowego
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2.1 Normy i migdzynarodowe standardy

Jednolite kryteria oceny bespieczefistwd Systeméw Tl zapewnia stosowanie

miedzynarodowych standardéw. Do najwazniejszych dokumentéw o znaczentu miedzynarodowym
naleza™:

211 w  zakresie techmologii  informatycznyeh  oraz.  kompatybilnosci

1

2)

3

4

elektromagnetycznej:

PN-ISO/IEC 15408: 2016-10 - Technika informatyczna — Techniki zabezpieczef — Kryteria
oceny zabezpieczen informatycznych:

Czeéé 1 - Wprowadzenie i model ogéhny,

Cze$6 2 — Komponenty funkcjonalne zabezpieczet,

Czesé 3 - Komponenty uzasadnienia zaufania do zabezpieczen,
dyrektywa Parlamentu Europejskiego i Rady 2014/30/UE z dnia 26 lutego 20141, w
sprawie harmonizacjii ustawodawstw paristw czlonkowskich odnoszgcych si¢ do
kompatybilnosci elektromagnetycznej (wersja przeksztalcona) (Dz. Urz. UE L 96/77
z29:3.2014).

dyrektywa Parlamentu Europejskiego i Rady 2014/53/UE z dnia 16 kwietnia 2014-1. w
sptawie hartnonizacji- ustawodawstw panistw czionkowskich dotyczacych udostepniania na-

rynku urzadzed radiowych i uchylajgca dyrektywe 1999/5/WE' (Dz. Urz. UE L 153/62

2 22.5.2014).

rozporzadzenie Parlamentu Europejskiego i Rady (WE) 174/2013 z dnja 5 lutego 2013 1.
Zmiehiajgee fozporzadzenie (WE} nr 106/2008 w sprawic wspélnotowego programu
znakowania efektywnosm energetycznej utzadzeh biurowych (Dz. Urz. UE L 63/1 z
6.3.2013).

2.1.2 w zakresie technologii telekomunikacyjnych przepisy .miedzynarodowe

1)

2)

wyszczegéluione w Prawie telekomunikacyjnym, a w szczegolnoscei:

Rekomendacje Sekiora Standaryzacji Migdzynarodowej Unil Telekomunikacyjne]
(ITU-T).

Standardy/norimy Europejskiege Instytutu Standardéw Telekomunikacyjnych (ETSD),
w-tym:

2 W dokumencie przywolano normy 1 standardy oraz ich-wersje, dostepne w.dnin wprowadzenia ninigjszych wytycznych

W Zycié‘. W dinzszej perspektywie czasowej nalezy uwz_glgdni'a_é_ akfualne wersje norm i standardéw oraz nowe normy.

i'standardy, standwione. w obszarach objgtych wymaganiami,

Dokument do ';riyikn stuzhowego
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I

PN-ETSI EN
vi2.1:2002U0

PN-ETSI EN
V1.2.1:2002U

PN-ETSI EN
V1.2.1:20020

PN-ETSI EN

V1.2.1:2002U0

PN-ETSI EN
V1.2.1:2002U

PN-ETSI EN
V1.2.1:20020

PN-ETSI EN

V1.2.1:2002U

PN-ETSI EN
V1.2.1:20020

PN-ETSI EN

V1.2.1:2002U

300

300

300

300

300

300

300

300

300

247

452

289

418

419

448

449

451

288

ETSILEN 300 392 -xxx

ETST'EN 300 396 -xxx

‘mtegmlnosmg oktetows (D64U) -

Dostgp 1 urzadzenia koficowe (AT) - Cyfrowe Iacze
dzierzawione o przeplywnosci 2.048 kbit/s pracujgee w
trybie nieramkowym (D2048U) - Parametry polaczenia;

Dostep 1 urzgdzenia, koficowe (AT) - Analogowe
czteroprzewodowe lgcze dzierzawione speqalnej jakosei,
Wykorzystuj gte Pasmo mowy (A28S) - Parametry potaczenia
1 prezentacia interfejsu sieciowego;

Dostep i urzgdzenia koficowe (AT) - Cyfrowe ldcza
dzierzawione o przeptywnosci 64 kbit/s bez ograniczen z
integralnoscia oktetowa (DG64U) - Parametry polgezenia;

Dostep i urzadzenia koncowe (AT) - Cyfrowe lacza
dzierzawione o przeplywnoém 2,048 kbltfs pracujqce w
trybie nieramkowym i ramkowym (D2048U i D20438) -
Prezentacja interfejsu sieciowego,

Dostep 1 wrzydzenia koncowe (AT) - Cyfrowe facze
dzierzawione o przeptywnosci 2.048 kbit/s pracujagce w
trybie ramkowym (D20488S) - Parametry pofaczenia;

Dostep i wurzadzenia koncowe (AT) Analogowe
dwuprzewodowe Igcze dzierzawione zwyk}ej jakosci,
wykorzystuJ gee pasmo.mowy (A20) - Parametry polgczenia
i:prezentacja: interfejsu sieciowego;

Dostep i wzadzenia koncowe (AT) - Analogowe
dwuprzewodowe Igcze dzierzawione specjalnej jakodci,
Wykorzystm gce pasmo mowy (A2S) - Parametry potaozenia

iprezentacja 1nterfe__1 Su sieciowego;

Dostep 1 urzadzenia koficowe (AT) - Analogowe
czteroptzewodowe lacze dzierzawione zwyklej jakosci,
wykorzystuj ace pasmo mowy (A40) - Patametry polgczenia
1 prezentacja interfejsu sieciowego;

Dostep i urzadzenia koficowe (AT) - Cyfrowe tgeze

dzierzawione o przeplywnosei 64 kbit/s bez ograniczen z
Prezentacja interfejsu
sieciowego.

Zestaw Normy zharmonizowanych dla standardu TETRA

Zestaw Norm zharmonizowanych dla standardu TETRA —
DMO

Dokument do uzytky stuzbowego
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— ETSITR 102398 V1.4.1 DMR General System Design
(2018-11)

- ETSI TS 102 361-1 Part1:DMR Adr Interface (AT) protocol
V2.5.1.2017-10)

- ETSI TS 102 361-2 Part?2: DMR voice and generic services.
V2.4.1 (2017-10)

—~ ETSI TS 102 361-3 Part3: DMR data protocol
V1.3.1.2017-10)

- EISI TS 102 3614 Part4: 'DMR-tnnﬂ{ing_protocol
V1.9.2 (2018-04)

2.2 Polskie Normy.

Normalizacje krajows w zgodnosm z ‘zasadami' nermalizacji europejskiej i migdzynarodowej
prowadzi si¢' migdzy innymi na podstawic przepiséw ustawy z dnia 12 wrzesnia 2002 r, o
normalizacji (Dz.U. Nr 169, poz. 1386, z pdin: zm.).

221 Do najwazniejszych standardéw ISO/IEC z zakresu. bezpieczenstwa, naieié.

1)
2

3)

4

'3)

6)

7

8)

ustanowione normy:

PN-ISO/IEC 2382-8:2001 - Technika informatyczna - Terminclogia - Bezpieczefistwo.

PN-I-13335-1:1999 - Technika mformatyczna wytyczne do zarzadzania bezpleczenstwem
systemOw informatycznych - pojecia i modele bezpieczefstwa systemow informatycznych.

PN-ISO/IEC 27001 - Technika informatyczna — Techniki bezpieczenstwa — Systemy
zarzgdzania bezp1eczenstwem informacji - Wymagania.

PN-ISO/IEC 27002 - Technika informatyczna ~ Techniki bezpieczenstwa — Praktyczne
zasady Zabezpieczaiia iniformacji.

PN-ISCAEC 27095 - _Teclﬁii_ka- informatyczna - Techniki bezPie'c'z'eﬁs'twa ~ Zarzadzanie
ryzykiem w bezpieczefistwie informacji.

PN-ISO/IEC 20000 - Technika informatyczna - Zarzadzanie ustugami.

PN-ISO/IEC 22301 — Bezpieczetistwo i odpornos¢é — Systemy zarzadzania ciaglodcia
dziataniz — Wymagania.

PN-EN 60950-23:2007 - Urzadzenia techniki informatycznej - Bezpieczenstwo uzytkowania
- Czedt 23: Wielkogabarytowe urzgdzenia do magazynowania danych.

Dokument do uiythu stuzbowego
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9) PN-EN-1047-2:2019 - Pomieszczenia i urzadzenia do przechowywania wartosci-
Kilasyfikacja i metody badan odpomosci ogniowej - Cze$é 2: Pomieszezenia oraz pojemaiki
do przechowywania nosnikéw informaci,

10) PN-EN 60950-22:2017 - Urzgdzenia techniki informatyeznej - Bezpieczefistwo nzytkowania
- Czgs¢ 22: Urzadzenia instalowane na zewnatrz.

11) PN-EN 60950:2002 - Bezpieczenistwo urzadzes: techniki informatyczngj.

12) PN-EN  62368-1:2015-03 - Urzgdzenia techniki '-fb_nicznéjf\aéiz'yjncj', informatycznej
i telekomunikacyjnej. Czesé 1- Wymagania bezpieczeristwa,

2.2.2 Do najw.ﬁiniejs'zyc'h dokumentéw standaryzacyjnych z zakresu telekomunikacji
nalezy zaliczy¢ nastepujgce normy:

1} PN-T-05112:1996 - Systemy sygnalizacji komutacyjnej  miedzyeentralowej
w telekomunikacyijnej sieci krajowej uzytku publicznego.

2) PN-T-83101:1996 — Urzgdzenia zasilajace w telekomumnikacii — okreslenia, ‘wymagania
i badania,

3) PN-T-83102:1996 - Urzadzenia zasilajgce w telekomunikacji — sitownie telekomunikacyjne
-pradu statego. Wymagania i badania,

4) PN-T-83103:1996 — Urzadzénia zasilajace w telekomunikacji — zespoly prostownikowe,
‘Wymagania i badania.

5) PN-T-83104:1996 - Utzadzenia zasildjgce w  telekomunikacji - przetwomice
pélprzewodnikowe. Wymagania i badania.

6) PN-EN 55022:2006 ~ Kompatybilnos¢ elektromagnetyczna (EMC) - Urzadzenia
informatyczne, Charakterystyki zaburzefi radiotlektryeznych, poziomy dopuszczalne
1metody pomiaru, Konipatybilnogé elektromagnetyczna (EMC), Urzadzenia informatyczne,
‘Charakterystyki zaburzen radioelektrycznych, szi"omy dopuszezalne i metody pomiary,

7) PN-S-76020:1997 - Pojazdy drogowe - Utzgdzenia elektroniczne pojazdéw samochodowych
- Ogdélne wymagania i metody badaf.

8) PN-ETS 300 683:2000 - Systemy i ‘urzadzenia radiowe (RES) - Kompatybilnosé
elekiromagnetyczna  (EMC) urzadzen matego zasiggy (SRD) pracujacych na
czestotliwodciach pomigdzy 9 kHz i 25 GHz.

9) PN-ETSI EN 301 489-1 V1.8.1:2008 - Kompatybilnosé elektromagnetyczna i zagadnienia
widma radiowego (ERM) - Norma kompatybilnoéci elektromagnetycziej (EMC) dotyczaca
urzadzen 1 systeméw radiowych - Czesé 1: Ogdlne wymagania techniczne.

10)PN-ETSI EN 301 489-5 V1.3.1:2003 - Kompatybilnosé clektromaghetyczna i zagadnienia
widma radiowego (ERM) - Norma kompatybilnosei elelktromagnetyeznej (EMC) dotyczaca
urzgdzen 1 systemdw radiowych - Czesé 52 'Wymagania szczegblowe dia wrzadzen ladowej

Dokument do usythu stuzbowego.
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radiokomunikacji ruchomej. typu dyspozytorsklego (PMR) i wyposazenia pomocmczego (do-
transmisji sygnatéw mowy i innych).

Rozdzial 3 Wymagania dotyczigce bezpieczenstwa

3.1 Wymagania w zakresie wyposazenia Centrow Przetwarzania Danych (PCPD -
Podstawowego Centrum Przetwarzania Danyeh, ZCPD - Zapasowege Centrum
Przetwarzania Danych oraz RCPD — Regionalnych Centréw Przetwarzania Danych)

a) Wspdtczynnik niezawodnoscel na poziomie 99,99%;.

b) System monitoringu, kortroli dostepu, SWWN;

¢) Zasilanie podstawowe i rezerwowe (rozwiazania w zakresie zasilania powihny
umozliwiaé osiggniecie parametréw napigeia gwarantowanego bez wzgledu na
jakiekolwiek problemy z zasilagiem. podstawbwym tzw. zasilanie bezprzerwowe);.

d) System PPOZ - zgodnie z obowmzu]qcyml przepisami i normatni;

) System klimatyzacji precyzyjnej;

£} Instalacje teletechniczne (okablowanie strukturalne) kable $wiattowodowe (FO - fiber.
optic) i miedziane min. kat: 6;

g) Wymaga sie stosowanie rozwigzafi, ograniczajgcych zjawisko tzw. ulotu
elektromagiietycznego (emisji ujawniajges]).

3.2 Postepowanie z informatycznymi woénikami danych niezawierajacymi informacji
niejawnych
a) shuzbowe informatyczne noéniki danych, na ktonrch zapisane zostaly informacje
shuzbowe Tub informacje shizbowe zawierajgee dane osobowe, musza by¢
przechowywane 1 wykorzystywane w sposéb uniemozliwiajacy dosigp ‘osobom
nieuprawnionym do- zapisanych na nosniku danych, poprzez zabezpieczenie ich
algorytmem szyfrujacym (palezy stosowaé odpowxednlo wymagania okreslone w
Rozdziale 7 pkt. 6) oraz doste;p fizyczny do nodnika, na ktorym dane te zostaly zapisane.

b) uzytkownik Koficowy jest edpowiedzialny za wydane mu elektroniczne noéniki danych.
Nadzoruje ich sposob przechowywania-a takze inicjuje proces wymiany nosnikéw iich
kwalifikacji do utylizacji.

¢) utylizacja oraz nadzér nad elektronieznymi noénikami denych musi odbywaé sie
zgodnie z: '
—przepisami “w Sprawie szczegélowego sposobu gospodarowania skiadnikami
rzeczowymi-majatkui rachomego Skarbu Paristwa, '
—procedutanii przyjetymi w jednostoe organizacyjnej Policji.

d) czynnos¢ niszczeniafutylizacji nosnikéw nalezy udokumentowac.
3.3 FElementy bezpieczefistwa sieci teleinformatycznej

3.3.1 Podstawowym zadaniem systemu bezpieczefistwa. jest Zapewnienie p_ouﬁi_o‘_s'_éi,
integralnodci, dostepnosci informacji przetwarzanych w  systemie TI a takze
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rozliczalnosci, autentycznosei i niezawodnosei w dostepie do tych inforitiacji. 'W tym
celu nalezy zapewnié funkcjonowanie w warstwie sieciowej talich rozwigzan jak:

- stosowanie technologii VPN z kryptografia, zapewniajgeych akceptowany poziom
bezpieczefistwa przesytania danych w roznych srodowiskach WAN,

- stosowanie co hajmnigj dwoch podstawowych typdw systemow Zaporowych;
dziatajace v warstwie aplikacji oraz w warstwie sieciowej modehn ISO-OSI RM (ISO
Open Systems Interconnection Reference Model); '

oraz zapewnié realizac_j;_;--na_s'tqpu__j geych zasad:

- mechanizmy kontroli dostgpu do systeméw teleinformatyczaych Policii, muszg
zapewni€, ze z tych systeméw beda mogly korzystaé w ramach. autoryzowanych:
upiawnieti jedynie osoby zidentyfikowane i pozytywnie wierzytelnione:
Zastosowane mechanizmy i $rodki kontrol dostepu (op.: AAA, NAC itp.) do.
systeméw TI muszg by¢ adekwatne do specyfiki 1 zawartosciinformacyjnej systeniu
(systemy jawne, systemy w kiorych przetwarzane sg ‘dane osobowe, systemy
nigjawne), _ _

- wszystkie cenfralne systemy teleinformatyczne dolgczone do sieci PSTD thusza
korzysta¢ z systemu BTUU, jako podstawowego mechanizmu kontroli dostepu
uzytkownikéw, W uzasadnionych przypadkach Dyrektor BEAl KGP mioze wyrazid
zgode na odstepstwo od tej zasady. W przypadku systeméw funkejonujaeych
lokalnie, a dolgczonych do sieci PSTD, w KWP/KSP oraz kométkach
organizacyjnych KGP, depuszcza si¢ inne mechanizmy konfroli dostepy, np.
autoryzacja uzytkownikow z wykorzystaniem loginu i hasta..

3.3.2 Cele systemu bezpieczenhstwa:

-a) zapewnienie kontroli dostepu, zgodnoéei zabezpieczeri 1 identyfikacji - weryfikacja
 uzytkownika, -

b) zapewnienie integralnoéci danych,

¢) miozliwosé aktywnej 1 pasywnej inspekeji transmitowanych pakietéw, urzgdzen oraz
ushug systemowych (FTP, HTTP, HTTPS, itp.) zaréwno z poziomu BLil KGP jak
i Administratora Lokalnego, _ _

d) zarzadzanie polityka bezpieczenstwa i kontroli — mozliwoéé definiowania globalnych
regul obowigzujacych wcalej sieci.

3.3.3 Proces zabezpieczania sicci przez administratora sieci miust cbejmowaé dziatania
polegajace na cyklicznym wykonywaniu czynnosei:

a) krok pierwszy: Zdefiniowanie silnych regut bezpieczefistwa w sieci na podstawie
szczegolfowej mapy sieci,

b) krok drugi: Zabezpieczenie sieci przy uzyciu produktéw takich jak: firewalle, systemy
AAA, systemy szyfrujace dla sieci LAN przetwarzajacych informacje nigjawne itp.,

e) krok trzecl: Nieustanne- monitorowanie sieci i Teagowanie na wszelkie
niebezpieczenstwa zardwno z poziomu BLII KGP jak i Administratora Lokalnego,.

©) krok czwarty: Testowanié wrzgdzeh bezpieczefistwa sieciowego (pasywnie
- przeglad _kohﬁguracji i rodzaju urzadzen, aktywnie — sprawdzanié reakeji sieci na
ataki symulowane),
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d) krok piaty: Analiza pracy systemu bezpieczenstwa, $ledzenie wykrytych luk:
w-stosowanych produktach oraz wprowadzanie niezbednych udoskonalert i 1at.

3.34 Zachowanie poufho$ci danych przesytanych w sieci poprzez wykorzystanie protokoiow
np. IPsec, GDOL, SSL/TLS, SSH, SNMP (auth, priv).

3.3.5 Wykorzystanie certyfikowanego systemu. szyfrowania dla zachowania poufnosc,
integralnogei 1 autentycznosel informacji niejawnych.

3.3.6 Udostepnianie. zasobow poprzez podsie¢ PSTD dla odbioicow zewnetrznych powinno
nastgpowaé w jednym punkcie, ktérego ochrong stanowi system SMDB.

3.3.7 System, o ktérym mowa w punkcie poprzednim, wystepuje jako punkt ochrony,
zadaniem ktérego Jest chroni¢ urzgdzenia i systemy w PSTD przed atakami

pochodzacymi z sieci zewne;trznej oraz przed hieuprawniong transmisjaz danych
pochodzacy z wewngtrz sieci.

3.3.8 System Firewall musi zapewniaé:

a) dynamiczna filtracje pakietéw.

b) najwyzsze aktualnie dostepne wipblezynniki wydajnosci,

¢) filtracje danych w warstwie aplikacji (np. SMTP, FTP, Oracle SQL, itp.),.
d) kontrole richu HTTPS,

¢) wydajna translacje adreséw (NAT, PAT),

f) chroni¢ przed atakiem fragmentacji pakietéw IP,

) wspdlprace z serwerami uwierzytelniania, filtrowania adresow URL itp.,
h) mozliwoé¢ blokowania apletow Javy oraz ActiveX,

i) gromadzenie-informacji o dokonanycsh potaczeniach,

1) implementacic transmisji z uzyciem standardu IPsec lub min. TLS 1.2:

3.3.9 Architektura systemu firewall musi by¢ redundanina i implementowana w oparciu
0 me10pozxomowe (co najmniej trojstopriiowe) systemy zabezpieczen, w ktérych musza
byt szeregowo polaczone urzadzenia réznych producentow.

3.3.10 ‘W celu uwietzytelniania i autoryzacji zdalnych uzytkownikéw w sieci wymaga sie, tam
gdzie jest to mozliwe, stosowanie standardowege protokoiu HTTPS,

3.3.11 W celu monitorowania zagrozen 1 zdarzen w ruchu sieciowym, nalezy stosowac systemy
wykrywania. i ochrony przed wlamaniami typn IPS/IDS (Intrusion Prevention
System/Inttusion Detection System).

3.3.12 Metody zabezpieczenia infrastruktury sieci:

a) zabezpieczenie. ﬁzycznego dostepu. do urzadzen sieciowyech ~ polityka
bezpieczehstwa musi jasno okreslaé; kto, kledy, w jakim celu i na jalich zasadach ma.
prawo dostepu do pomiesZezen sefwerowni, punktéw dystrybucyjnych

b) zabezpieczenie dostepu administracyjnego do urzadzeri obejmuje:

- Stosowanie uwierzytelniania, autoryzacii, rozliczalnoéei (AAA- Authentication,
Authorization and Accourting),

= Stosowanie bezpiecznych protokoléw komunikacji administracyjnej: SSH, TSL,
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- Stosowanie dedykowanych fizycznych portéw do zarzadzania urzadzeniami, typu.
out-of-band, z wykorzystaniem dedykowanej infrastruktury polaczen do realizacji
administracji urzadzeniami, '

W przypadku niedostgpriosci w uszadzeniach poriow typu out-of-band, ‘nalezy’

stosowad:

= listy dostepu, definiowane na zarzadzanych urzadzeniach, wskazujace doktadny-
adres stacji zarzgdzania jako jedynej, z ktérej mozliwy jest dostep administracyiny

= oraz wydzielone VLAN-y do zarzgdzania urzgdzeniami, niezalezne od
pozostatych VLAN-6w. Uwierzytelnianie sesji administracyjnej mioze by¢
realizowane poprzez zewngtrzny serwer Tacacs+Radius, ktéry dodatkowo moze
wspélpracowd¢ z serwerem obshigujacym hasta jednokrotue (one-tirhe-
passwords), ”

34 Srodki ochrony kryptograficznej

~ PSTD jest wirtualng siccig prywattig L3 VPN, dzialajaca na bazie wydziclonej sieci
szkieletowej OST 112, w kiorej przetwarzare sa glownie informacje jawne niebedace jednak
informacjg publiczng oraz podlegajace regulacjom prawnym w zakresie ochrony danych osobowych.
W ramach istniejgcej sieci policyjnej wydzielono i zabezpicezono kryptograficznie pojedyncze
podsieci z systemamii stuzacymi do przetwarzania informacji niejawnych, urzadzeniami
certyfikowanymi odpowiednio przez ABW lub SKW.

3.4.1 Standardem w zapewnieniu poufnosei 1 bezpicczenstwa przesylanych danych w sieciach
VPN MPLS W ramacls sieci WAN/OST 112 jest technologia. GET VPN. Ponadto:

a)

b)

wykorzystuje si¢ certyfikowane rozwigzania sprzetowe dla przesylania informacii
niejawnych - szyfratory kryptograficzne z Certyfikatem Ochrony Kryptograficzriej
wydanym przez. jednostke certyfikujges Departamentu Bezpieczenstwa
Teleinformatycznego Agencji' Bezpieczenstwa Wewngtrznego. Certyfikat taki
stwierdza, ze szyfratory speiniaja wymagania dla urzadzen przetwarzajgcych
i przesylajacych informacje o klauzili "poufne". _

Certyfikowane szyfratory musza byé stosowane dla tych  podsieci,
w ktérych przetwarzane sg informacje niejawne, a na uzytkowanie. takich podsieci
wymagana jest akredytacja Departamentu Bezpieczefistwa T_eleinfc)nnatyczne'go
Agengji Bezpieczeristwa Wewnigtrznego. - _
wykorzystuje sig protok6t GET VPN na wszystkich routerach CE {Customer Edge)
w sieciach VPN MPLS OST 112 tub SSL/TLS dla przesytania informacji jawnych.

3.4.2 Jako standard dla zarzadzania certyfikatami Kluczy publicznych przyjmuje sie
infrastrukturg PKI (Public Key Infrastructure).

34.3

Infrastruktura klucza publicznego musi. byé ‘oparta na standardzie ITU-X.509 oraz
zaimplementowana zgodnie Z normg. PN-1:02000:2002, a centrum autoryzacji -musi
wykorzystywaé funkej¢ haszujaca min. SHA-2 o rozmiarze skrétu o najmniej 224 bitow.

Aplikagje korzystajace 2 infrastruktury PKI, muszg wykorzystywaé przy transmisi
danych: '

2)

szyfrowanie danych dla zapewnienia ich poufnosci,
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b) podpisy cyfrowe dla zapewnienia niezaprzeczalnosci i weryfikacji integralnosei
danych,

¢} certyfikaty dla uwierzytelnienia oséb, aplikacji, urzadzeri i serwiséw oraz dla
zapewnienia kentroli dostepu (uwierzytelnienia), listy CRL.

3.5 Mechanizniy ochiony korespondencji glosowej
3.5.1 Bézpieczenstwo korespondencji w systeimach lgeznosei radiowej
3:5.1.1 Bezpwczenstwo korespondencji w systemie TETRA

a) Systern musi zapewnia¢ prace w Klasach bezpieczenstwa SCL, SC2, SC3 (z i bez
Kluczy GCK)

b) W klasdach SC21i SC3 (zibez kluczy GCK) maskowany w interfejsie radiowym muisi
by¢ caly ruch radiowy z sygnahzaqq i adresowaniem- wlqczmc

¢) Maskowanie korespondencji musi by¢ realizowane w interfejsie radiowym za pomoca
zmiennych nw. kluczy szyfiujgcych:

o  Wspdlny kluez szyfrjacy - CCK;
¢ Grupowy klucz szyfrujacy - GCK;
e Pochodny kluez szyfryjgey - DCK;
. Statyczny klucz szyfm]qcy SCK;

d) System musi umozliwiac pracg w klas:e bezpieczenstwa SC1 n1ezalezme od pracy z
klasami SC2 lub SC3 (z1i bez kluczy GCK).

€} W kiasie bezpieczefistwa SC1 i SC2 system musi zapewniad przynajmme_}
uwierzytelnianie terminala przez system, przy czym funkcjonalnosé ta musi mieé
charakter opejonalny, zalezny od b1ezqcych potrzeb konfigur acyjnych

f) BS w trybi¢ trankingn lokalnego musi umozliwiaé przynajmniej maskowarie.
korespondencji kluezem SCK, gdy mozliwoéé maskowania korespondencji kluczem
DCK. jest niedostepna..

g) System musi zapewniaé uwierzytelnianie terminali przy rejestracji- do systemu,
zittianie BS 1 wyjdciu BS z trankingu lokalnego, w ktérym uwierzytelnianie nie-byto

~ dostepne. '

h) W Kklasie bezpieczefistwa SC3 (z i bez Kluczy GCK) system musi realizowaé
procedury autoryzacjl tetminali; poprzez uwierzytelnienie ini¢jowane przez SwML,
System musi takze umozliwia¢ uwierzytelnienie SwMI na zadanie terminala.

i) Systém miusi umozliwia¢ stosowanie maskowania korespondenql E2E w. relacjach
terminal - terminal, oraz terminal - konsola dysp_ozytorska za pomocg kiucza o
dhigosei 256 bitéw (AES256), Wymaganie to nie moze ograniczaé pracy terminali
bez funkcii szyfrowama E2E.

3} System musi realizowaé maskowanie korespondencii radlowej z wykorzystaniem
algorytmu TEAZ,

k) W zakresie zarzatdzama kluczami:.

e System musi by¢ wyposazony w centrum dystrybucii kluczy maskujgcych,

s Systern musi byé wyposazotiy w centrum zarzadzania kluczami do celéw
uwierzytelniania,

o Kazda z Agencii musi mie¢ mozliwodé techniczng ‘generowania i zarzagdzania
wlasnymi kluczami GCK;

.' Dokz;m_eﬁi‘ _é’o uzpthy stuibowego
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Bazy danych przechowujace klucze stuzace do uwierzytelniania i maskowania.
interfejsu radiowego musza byé zaszyfrowane z wykorzystaniern narzedzi
odpornych ha proby wlamania 1 uniemozliwiajacych dostep oséb
nieuprawnionych.

System musi zapewnia¢ dynamiczna zmiang kluczy maskujacych SCK, CCK i
GCK droga radiowa (OTAR) oraz umozliwiaé przekazywanie drogs radiows
danych potrzebnych do wygetierowania klucza DCK.

3.5.1.2 Bezpieczefistwo korespondencp w systemie DMR.

Wdrazane rozwiazania musza zapewniaé maskowanie korespondencii glosowej
algorytmem ARC4 o diugosci klucza 40 bitdw, kodek glosit AMBE+2.

3.5.2 Telefonia IP

Wymagaria techniczno-uzytkowe. w systemach tgeznodei IP:

a) CallProcesor — system sterujgey polaczeniami telefoniczyimi;

b) Brama glosowa — styk sieci VoIP z innymi systemami telemformatycznyml Z pomoca
technologii ISDN;

¢} Session Border Coritroller — styk sieci VoIP z innymi systemami telefonicznymi opartymi
o technologie VolP;

d) Gatekeeper — urzgdzenie sterujace polgczeniami telefomcznyml zapewniajgce miedzy-
innymi call admission controll, translacje adreséw itp.

e) Urzadzeénia keficowe — aparaty telefoniczne, aparaty video, aplikacje

) Sie¢ IP — transport dia pakietéw rozméwnych,

g) Profokoty sygnalizacyjne:

H.323

MGCP,

SIP,
SCCP

h) Protokoly transmisji danych:

RTP (Real-Time Transport Protocol),.

RTCP (Redl-Time Transport Control Protocol)
cRTP, Compresses IPf/UDP/RTP,

SRTP.

1) Kodekiipasmo:

G.711 (bandwidth 64 kb/s, sampte size 240, packets 33),

G.729 ((bandwidth 8kb/s, sample size 40, packets 25),

J) W zakresie sieci lokalnej —kodek VOIP G.722 oraz G.711.

. Dolaunent do uzythu stuzbowego
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3.6 Organizacja dostepu do Internetu

3.6.1

3.6.2

3.6.3

3.64

365

3.6.6
3,6,7

3.6.8

Dostep do sieci INTERNET: w jednostkach orgamzacyjnych Pohc_u powinien byc
realizowany z wykorzystaniem kanatéw VRF (Virtual Routing and Forwarding) sieci
OST 112, za posrednictwem CWI KGP/CSD sieci OST 112.

Zabrania sic laczenia do wewneirznych sieci Poligji, SSR pracujacych jednoczesnie w
steci INTERNET.
Przenosne SSR, ktdre wkorzystujq mechronlony dostep do sieci INTERNET, muszg byé
‘wyposazone W oprogramowanie zapewniajgce kontrolg. pohtyk1 bezpieczensiwa. SSR,
zintegrowane z centralnym systemem bezpieczefistwa. Oprogtamowani¢ to powinno
posiadaé budowe modulowa z funkcjonalnoscia zapory Firewall, skanera
antywirnsowego, szyfratora dyskéw twatdych oraz klienta IPsec VPN.
Jezeli dostep do sieci Internet nie odbywa sie za posrednictwem kanaléw VRF sieci OST
112, to wezel dostepu do sieci INTERNET musi skiada¢ si¢ z: roufera brzegowego,
ﬁrewalla, serwera DNS, serwera PROXY lub specjalizowanych nrzadzen zawierajacych
wszystk;e te funkc;onalnosm nie wykluczajge takze systemdéw IPS/IDS. Ponizej
-zamieszczone wymagania dla urzgdzed typurouter bizegowy oraz firewall, wehodzgeych
w sktad Wezia Dostepu do sieci INTERNET: '
a) router brzegowy — konfiguracja SpI‘Z(;‘[OW& 1 programowa powinha pozwalaé na
wstepnag kontrole i odrzucanie ruchu mepozadanego (funkeja screening router),
b) firewall powinien zapewniac-co najmniej:
- mechanizmy zabezpieczed: konirole poprawnosei transmisji- na “poziomie
konkretnych protokoléw ruchu wehodzacego 1 wychodzacego, z finkejami

blokowania atakdw typu DoS (Derial of Service/) i DDoS (Distributed Denial of
Service),

- filtrowanie tresci: (F AVNActiveX_),- URL,
- funkcje NAT,.
- wspdlprace z systemami uwierzytelnianig
- mozliwosé wspblpracy z systemami antywirusowyini,
- -wspdlprace z systemami ochrony przed wiamaniami _fypu_IP S,
- tworzenie sieci VPN..
Wymaga si¢; aby wezel dostepowy znakowal wiadomosei typu SPAM i posiadat

oprogramowanie antywirusowe skanujace ruch przychodzacy i wychodzacy dla
wiadomogei pacztowych.

W newralgicznych punktach wezla wymaga sie-stosowanie sond typu IPS.

Podstawowe usiugi udostepniane przez wezet internetowy: firmowa/wewngtrzna pocata
elektroniczna, www, ftp, potaczenia Site-to-Site VPN,

Oprogramowanie uzytkowe:

a) przegladarka internetowa: Internet Explorer, Microsoft 'E'dge,_ Google Chrome,,
~ Firefox, Opera, _
b) klienei poczty wskazani w punkcie 6.4.
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¢) bezpieczni klienci FTP, z obstugg polaczen SSL: Total Commander- lub inny

~ posiadajgey wsparcie dla polaczen szyfrowanych, np. FileZilla,

d) oprogramowanie antywirusowe z mozliwoscig centralnego zarzgdzania, lub
zaizadzane lokalnie, zakupione niezaleznie przez komérki organizacyjne Poligji (po
uzyskaniu uprzednio akceptacii Dyrektora BEIl KGP), '

e) centralnie zarzadzane oprogramowanic zabezpieczajace do stacji. roboczych. oraz
komputeréw przenosnych typu ,Firewall” np. Symantec, Checkpoint;, Dr Weéb
McAffe, Outpost, itp., pizy czym konfiguracja persenalnego Firewall’a musi
umozliwia¢ administratorom systemu diagnozowanie polaczenia sieciowego na
stacjach roboczych np. poprzez polecenie ping i =zapewniaé  mozliwosé
aktualizowania oprogramowania antywirusowego.

3.6.9 Zabrania si¢ w szczegdlnosei;

a) podigezania stanowisk komputerowych z sieci PSTD do sieci Intetniet i odwrotnic Tub
jednoczesnie do obu sieci,

b) wylgczania zainstalowanego oprogramowaria antywirusowego-oraz poszezegélnych
jego ustug (komponentéw), zatrzymywania systemowych zadati 1. aktualizacji
oprogramowania antywirusowegp eraz skanowania systemu w poszukiwaniu
wirusow, _

¢) instalowania oprogramowania nashichujacego i skanujgeego sie¢ (tzw. sniffery i
analizatory ‘sieci), bez zgody Dyrektora Biura:Eacznosei i Informatyki KGP badz
Naczelnika wydzialu whasciwego ds. tacznosei/informatyki, '

d) podigczania stariowisk komputerowych i komputerdw przenosnych, bez' zgody

 administratora sieci.

3.6.10 Nalezy okresowo (nie rzadziej niz ez w iniesiaon) zapewnié akfualizacje tzw.

krytycznych poprawek systemi operacyjnego (jezeli sg udostgpniane przez producents).

3.7 Zasilanie elektroenerge’tyc-zne

3.7.1 Bezpieczeristwo zasilania

Przez bezpieczefistwo zasilania nalezy rozumied zapewnienie najwyzszych ‘wymagan
niezawodnosciowych systemu zasilania, polegajacych na-eliminowaniu przerw w dostawie energii
elekirycznej oraz zaklécen pochiodzacych z sieci zasilajacej.

3.7.1.1 Urzadzenia zapewniajgce obstuge aplikacji centralnych, dostep do tych aplikacji oraz.
sprzgt tacznosei zapewniajaey mobilnosé dla stuzb dyzurnych Policji musza byé objéte
zasilanietn: o '
- bezprzerwowyin na poziomie KGP, komend wojewsdzkich {Stolecznej),
‘miejskich, powiatowych Policji, komisariatéw Poligji o stanie etatowym powyzej
60 etatéw oraz szkol policji, _ _
- podstawowym lub bezprzerwowym, na poziomie pozostatych komisatiatow
Policji,
- wymaga sig by, fizyczne okablowanie budynkéw Policji zapewniato wydzielong,
dedykowang sie¢ elektroenergetycezna dla sisci LAN,
- ‘bezprzerwowe zasilanie i napiccie’ gwarantowane powinno byé dostepne
w Centralnych Punktach Dystrybucyjnych.
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3.7.1.2 Zasilaniem bezprzerwowym na poziomie KGP; komend wojewédzkich (Stolecznej),
miejskich, powiatowych, rejonowych, komisariatéw Pohcjl o stanie etatowym powyzej
60 etat6w, oraz szkol policii obejiuje sie urzadzenia wehodzace w sklad:

- wezkdw teleinformatycznych (WWT, PWT, WT),

- centralnych oraz lokalnych punktow- dystrybucyjnych,

- sieci. energetycznej W zakresie lrytycznych System6w 1 stanowisk pracy
{stanowisko kierowania, kontrola dostgpu, monitoring wizyjny) dedykowanej dla
infrastruktury sieci LAN,

- systemow telewizji przanysiowej CCTV,

- kontroli dostepu,

- systemdw rozgloszeniowych.

3.7.1.3 Zasilaniem rezerwowym na poziomie komend wojewodzkich: (Sto%ecznej), mle}sku:h :

powiatowych, réjonowych, komisariatow Policji o-stanie etatowym powyzej 60 etatbw,
oraz szkét policji obejmuje sie urzgdzenia wehodzaee w skiad:

- systemow klimatyzacyjnych w weztach teleinformatyczaych.
3.7.1.4 Zasilanie podstawowe stosuje si¢ do zasilania urzadzef teleinformatycznych
w pozostatych komisariatach Policii i kom6ikach nizszego szezebla. W celu ochrony

instalowanych nrzadzen przed zanikami napigeia zasilajgcego, wymaga si¢-stosowanie
zasilaczy UPS lub.sitowni telekomunikacyjnych matej mocy.

3.7.2 Zasilanie wezlow TI

Przy projektowaniu podstawowych parametréw sitowni telekomunikacyjnych wymaga sie
stosowanie postanowied zawartych w  rozporzadzenin Ministra Egcznosei  z dnia
21 kwietnia 1995 1. w sprawie warunkéw technicznych zasilania energia elektryczng obiektéw
budowlanych faeznosdet (Dz. U. Nr 50, poz. 271),

Przy projektowaniu sitowni -telekomunikacyinych nalezy dgzyé do rezerwowania
prostownikéw 1 inwertorow zgodnie z zasada redundancji n + 1.

3.7.2.1 Podstawowe wymagarnia w gakresie zasilania ener 2iy elektryczng weztdw. TI:

a) konstrukcja modulowa sitowni telekomumkacy}nych

b) zdalne monitorowanie oraz mozliwos¢ zdalnej zmiany parametréw poprzez sieé
Ethérnet wykorzystujae protokot TCP/IP z mozliwoscig kontroli pracy systemow
zasilania zainstalowanych w podlegtych jednostkach, '

¢) stacjonarny agregat prqdotworczy w jednostkach Policji szezebla KGP, komendy
wojew6dzkiéj Policji i komendy m1e]sk1ej Policji oraz szkoly Policji, posiadajacy
funkeje automatycznego uruchamiania sig,.

d) zapas pahwa dla staCJonamego agregity pradotwérczego musi zapewnié cigglo$éjego
pracy.przez okres co najmniej 24 godzin,.

¢) baterie bezobstugowe, o zZywotnedci zgednie z norma EUROBAT 12,

) czasrezerwy bateryjnej na szczéblu KGP, komendy WOJewodzkleJ (Stoieczne]) Policji
i komendy migjskiej Policji oraz :szkoty Policji must wynosi¢ min. 3 godziny przy
znamionowym obcigzeniu  sitowni. W przypadku zastosowania  agregatn
_pratdotworczegoﬂ czas ten ‘moze byé krétszy, jednak musi wystarczyé do
wystartowania i zsynchronizowania agregatu,
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g) do zasilania urzadzet w wezlach TI na szczeblu komendy powiatowej Policii,
komendy rejonowej Policji, komisariatéw Policji o stanie ctatowym ‘powyzéj 60
etatdw, stosuje sie:

- centralne zasilacze UPS o min. 15 minutowsj autonomii pracy, przy obcigzeniu
Znamionowym, ' '

- ogélno-budynkowe samo-startujgee spalinowe agregaty pradotworcze z zapasem
paliwa na min, 24 godziny pracy przy obcigzenin znamionowym, '

-~ silownie telekomunikacyjne. ' '

3.7.2.2 Zasilacze UPS

Do’ zastlania urzadzen teteinformatycznych w pozostatych jednostkach organizacyjnych
podlegtych komendom migjskim, powiatowym i rejonowym nalezy stosowaé:

a) silownie inwertorowe lub zasilacze UPS typu kompakt (tzn. zintegrowane z szafy
teleinformatyczng). o min. 15 minutowej autonomii pracy przy obcigzeniu
znamionowym, _

b) zasilacze UPS w zakresie mocy 1-120kVA nalezy projektowad zgodnie z zasadg
tedundancii n+l; stosujgec konsirukcie modidows, z zachowaniem mozliwosci
rozbudowy o kolgjne moduly. W zakresie mocy 100-300kVA stosowaé nalezy

_ konstrukej¢ monoblokows z mozliwoseia pracy réwnoleglej szaf,

¢) zasilaczeé UPS w technologii VFI - SS 111, posiadajgee . certyfikat zgodnosei
z zasadniczymi wymaganiami wydany przez notyfikowans jednostke certyfikujaca.
lub deklaracje zgodnodei z wymaganiami szezegblowymi wydany przez producéenta
lub importera, -

@) zasilacze UPS spétniajace normy: _

- PN-EN-62040-1-1:2006 (Systemy bezprzerwowego zasilania (UPS) - Czedc 1-1:

Wymagania ogolne i wymagania dotyczace bezpieczefistwa UPS stosowanych

w miejscach dostepnych dla operatoréw),
- PN-EN 50091-2:2002 (U) (Systemy bezprzerwowego zasilania (UPS) - Czes¢ 2:
Wymagania dotyozgee kompatybilnosei elekiromagnetycznej (EMC)) [norma
o takim samym 'numerze, ale bez indeksu "U" - dotyczy ogélnych wymagan
technicznych dla demowych i budynkowych systeméw elektroniczaych (HBES)],
- PN-EN62040-3:2005 (Systemy bezprzerwowego zasilania (UPS) - Czest 3:
Metody okreslania whasciwosci 1 wymagania dotyczace badan).

€) zasilacze UPS zapewniajace instalacjg kolgjnych moduléw bez koniecznosei montazu
dodatkowego okablowania na obickcic; z mozliwosela komunikacji z zasilaczem UPS
poprzez adapter SNMP, _

f). dodatkowe wylgczniki p-poz. w pomieszezeniach catodobowej stuzby dyzurnej,

g) akumulatoty do zasilaczy UPS: '

- wymaga sig stosowanie akumulatorow w technologii VRLA:

o 0 Zywotnosci min. 10 lat (UPSy >20kVA),

¢ o zywotnosci min. 6 lat (UPSy <20kVA), _ _

o spelniajace wymagania okreslone w decyzji Rady nr 87/95/EWG 7 diia 22
grudnia 1986 r. w sprawie normalizacii w dziedzini¢ technologii
informatycznych i telekonnmikacii (Dz. Urz: UE, Polskie wydanie specjalne:
rozdziat 13, tom 08, str. 236) oraz w dyrektywie Parlamentu Europejskiego i
Rady 2008/103/WE z dnia 19 listopada 2008 r. zthieniajycej dyrektywe
2006/66/WE: w sprawie baterii i akumulatoréw oraz zuzytych baterii i
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akumulatoréw w odniesieniw: do. wprowadzania bakterii i akumulatoréw do-
obrotu (Dz. Urz. UE L 327/7 z 5.12.2008),
- nalezy stosowad baterie akumulatoréw skladajgca sie z ogniw tego samego typu
{(w miarg mozliwosci pochodzgeych z tej samej serii produkeyjrie)); -
- nalezy stosowaé minimum dwie réwnolegle gatezie akumulatordw, odpowiednio
zabezpieczonych na obu biegunach, '
H) wymagd sie wykonywanie zabezpieczen i instalacje zasilania z UPS-6w w sposob-
umozliwiajgey  wymiang glementéw i rozbudowe sieci elektroenergetycznr:j, ‘bez
koniecznosci rozigezania jakiegokolwiek obwodu podtaczonego do tej sieci.

3.7.2.3 Silownie telekomunikacyine:

a) silownie telekomunikacyjne 48V DC oraz 230V AC nalezy projektowaé zgodnie
 zzasadg redundancji n+l, stosujgc konstrukeje modutowa, z zachowaniem
mozliwosei rozbudowy o kolejne moduty, '
b) nalezy stosowaé silownie posiadajgce deklaracje zgodnoseiz dyrektywami Wspdinoty
Europejskiej CE oraz EMC (kompatybilnosei elektromagnetycznej),
¢) nalezy stosowad sitownie spefniajace normy: PN-F-83102, PN-T-83103,, PN-T-
83104,
d) w pornieszczeniach catodobowej shuzby dyzurnej mnalezy instalowa¢é wytaczniki
p.poz.,
) wymagania-dot. sitowni telekomumkacymvch 48V DC:
- zasilanie wejdciowe trojfazowe, jednofazowe moduly prosiownikowe. pracujg
na réznych fazach (w sitowniach pow. 35kW stosowac prostowniki tréjfazowe),
- réwnolegla praca: moduléw prostownikowych,
- praca wukladzie buforowym z dwoma bateriami,
- aktywny podzial prqdu obeigzenia zespolow prostownikowych,
- zarzadzanie energig pobierang przez zespoly prostownikowe,
- uklad pomiaru pradu zbiorczego baterii 1, ‘baterii 2 i.odbioréw,
- ukfad ladowania dozorowego baterii,
- czujnik femperatury baterii-do kompensdcji napi¢cia buforowania,
- czyjrik temperatury w pomieszezeniu techniczaym,
-~ pole dystrybucji DC: zabezpieczenia typu ,,S” 1 (lub) NHOO,
- mozliwoéé wymiany zabeézpieczeri od przodu W sposéb  gwarantujaoy
bezpieczefistwo, ' '
- programowalny rozlacznik glebokiego rozkadowania baterii,
- sprawno$é sitowni > 91%, '
- mozliwosé rozbudowy o dodatkowe moduty zwigkszajace obeigzalnosé sitowni
o min 50% (przy uwzglednieniu nadmiarowosei n+1).
f) wymagania dot. sitowni inwertorowych 230V AC:
- znamionowe napiecie wejdciowe DC 48 V,
- znamionowe napiecie wyjsciowe AC 230V,
- réwnolegla praca modutéw inwertorowyeh,
- elektroniczny 1 reczny przetgeznik obgjsciowy,
- pole dystrybucji. AC:wylaczniki typu ,,87,
- sprawnos$é¢ silowni dla mocy do 10kVA. > 91%, dla mocy powyzej 10kVA
— w trybie podstawowym (np. EPC) > 95%, w trybie bateryjnym = 91%,
- stabilizacja napiecia wyjsciowego dla trybu podstawowego. < 5%,
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1

g

magania dot. sterownika mikroprocesoroweeo sitowni:

przecaqzalnosc ciggta 110%,
mozliwosé rozbudowy o dodatkowe moduty zwigkszajace obciazalnodé sitowni
o min. 50% (przy uwzglednieniu nadmiarowosci nt1).

sterowanie pracg i konfignrowanie parametréw sitowni lokalne i zdalne
kontrolowanie standw alarmowych systermnu zasilania,

za1zqdzame ‘mocy zespolow prostownikowych,

ograniczanie: pradu fadowaria baterii akumulatoréw,

test dyspozycyjnosei baterii,

automatyczne przekazywame mfomlaql o parametrach i stanach alarmowych
sitowni do'istniejgeych systemdw nadzoru,

automatyezny odozyt stanu obiekiu o zadanej porze;

komunikacja ze stanowiskiem zarzadzania i administiacji poprzez sieé LAN
vvylcorzystujqc protokél TCP/IP w standardzie Ethemnet,

min. 5 stykéw cyfrowych do ‘monitorowania innych urzadzen w obiekcie
mozhwych do podigczenia przez obstuge,

min. 5 stykéw analogowych do monitorowania mnych urzadzen w obiekcie
mozhwych do podlgczenia przez obshige,

pomiar temperatury baterti oraz w pomieszezenin teChnicznym-,

lokaluy zapis i odczyt zdarzeii z whasnej pamieci,

wszystkie komunikaty wyswietlane lokalnie w Jezyku polskim.

k) wymagania dot. bateiti akumulatoréw;

“hapiecie zrnamionowe DC 48 V,
napigeie znamionowe pojedynczego dgniwa 2 V,
typ bateril: OPzV, wykonane w techriologii zelowej z zaworami regulujacymi

msmeme

trwaloéé baterii min. 12 lat,

praca przy napigeiu buforu regulowanym w zaleznosei od temperatury

‘W pomieszezenin baterit,
‘iofitaz na stojaku.

3.7.2.4 Agregaty pradotworcze:

a) do zasilania u’rzqdze'ﬁ o zwigkszonych jakosciowo wymaganiach w zakresie
dostarczania energii elektryeznej (zasilacze UPS, systemy telekomunikacyjne, sprzgt
komputerowy) nalezy stosowa¢ agregaty samostartujace, spelniajace kiase wymagan
G3, zgodnie z normg PN-ISO-8528-1; posiddajgce deklaracje producenta, ze wWyréb
wprowadzany do. obrotu speinia wymagania. zasadnicze okreslone w przepisach
o-systemie oceny zgodnoéei CE (Conformability European - Zgodnosé Europejska,.

b) gldéwne parametry

silnik wyposazony w automatyczny, elektroniczny regulator predkosci obrotowe;

silnika zapewniajacy stabilnosé czestotliwosei +0.25 % w catym zakresic
obeigzef,

pradnica.  synchroniczna, samowzbudna, bezszezotkowa, posiadajaca
'automatyczny, elektromczny regulator naplqcm prqdnlcy, zapewniajacy stabiinogé

napieeia +0,5 % w calym zakresie obciazen, _ _
zaklocenia radioglekiryczne zgddne ze standardami VDE 0875 stopiefi G i MIL
461 AB,
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- wspdlczynnik THD (bez obcigzenia) < 2,0 %,

- stopien ochrony 1P23,

- klasa'izolagji stojana i wirnika: H,

- sprawno$¢ pradnicy przy: 100% obcigzenia nalezy okresla¢ dla konkretnej mocy
agregatu (np. 85 KVA > 91,5%, 150 kKVA > 92,2%, 250 kVA > 924%,
400kVA> 94,1%).

¢) wymagania w przypadku zabudowy kontenerowej:

- wielko$¢ kontenera powinna byé zalezna od wielkodcl agregatu i zastosowanego
‘wyciszenia,

- powierzchnia podtogi antyposlizgowa, odporma na rdze: np. blacha ryflowana
aluminiowa, B ) -

- o$wietlenie podstawowe (230 V) i awaryjne (12 Jub 24 V) wngtrza kontenera,

- wylgeznik ,,STOP” awaryjny przy kazdych drzwiach wej jsciowych do kontenera,

- poziom halasu: max. 69 dB, mierzony w odlegioéci 7 m od agregatu,

d) dobierajgc. moc agregatu nalezy wwzglednié:

- oczekiwang moc zapotrzebowang przez odbiorniki, ktére indjg zostaé objete
zasilaniem z agregaty,

- pokrycie potrzeb czgsciowo rozfadowanych akumulatoréw wsplipracujacego
Z agregatem zasilacza UPS Tub sitowni,

- zapas mogy ze wzgledu na wzadzenia klimatyzacyjne.

3.7.3 Monitering urzadzeii:-

a) wporieszezeniach calodobowej stuzby dyzuriej jednostek Policji nalezy montowaé
wizualno-akustyczne panele sygnalizacyjne informujace o aktualnym stanie urzgdzen
zasilajgeych (UPS, sitownie, agregat) orazsygnalizujgee ich ewentualne awarie,

b) calodobowej stuzbie dyzurnej Wojewddzkiego Wezta Teleinformatycznego nalezy
zapewni¢ zdalne. monitorowanie: systemow zasilania zainstalowanych w podlegiych
jednostkach Poligji z mozliwoscia kontroli ich parametiéw w- oparciu o protokét
SNMP, |

¢) nalezy stosowaé uklady -monitorujgce stan akumnulatoréw  oraz systeméw
zarzadzajgcych ladowaniem akumulatoréw,

d) obiekty komisariatdéw Policji wymsaga sie wyposazaé w przyiacze dla agregatu
przewoznego,

¢) wymaga si¢ pizeprowadzanie okresowych testow potw;erdzaja,cych sprawnosé
wrzgdzeny zasilajgeych.

3.74 Zasilanie urzadzen radiotelefonicznych

3.74.1 Zasilanie stacjonarnych obiektéw infrastruktury TETRA

1) Urzgdzenia Systemu muszg zostaé zaprolektowane i wykonane Z uwzglqdmemem
przepisow bezpleczenstwa uzytkowama, ograniczenia. zaburzen radicelekirycznych oraz
ochrony érodowiska.

2) Uzyte okiedlenia:

» Zasilanie podstawowe - zasilanie z sieci .elekiroenergetycznej niskiego napiecia.
230/400V AC 50 HZ; '
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3)

L

4)

Zasilanie dwustronne - zasilarie dwiema liniami niskiego napiecia z dwdch niezaleznych
stagji transforiatorowych;

Zasilanie jednostronne - zasilanie 7 jednej linii niskiego napiccia;

Zasilanie rezerwowe - zasilanie z baterii akumulatoréw lub spalinowego agregaty
pradotwirezego lub ogniw paliwowych;

Czas rezerwy bateryjnej - czas, w ciggu ktorego baterie akumulatoréw moga zasilaé
urzgdzenia przy maksymalnym poborze pradu i zachowaniem dolnej dopuszczalnej
wartodei napiecia rozladowania baterii; '

Odnosnie warunkéw zasilania urzadzer infrastruktury przyjeto nastepujace wymagania;
Czas zasilania ze Zrodia rezerwowego okréslony wninigjszych wymaganiach jest czasem
minimalnym; '
Pojemnoéé baterii akumulatoréw musi by¢ dobrana z uwzglednieniem zasilania
wszystkich urzadzets wymagajacych rezerwowania;

Obickty, ktérych dotycza niniejsze wymagania powinny byé wyposazone w przyltacza do
przewoznego zespolu agregatu pradotworezego;

Mot zespohu agregatu pradotwadrczego (lub ogniwa paliwowego) musi byé wystarczajaca.
do zasilania wszystkich uizadzen wymagajgcyeh rezerwowania; ' B
Zanik / powrot napigeia lub zmiana-#rédla zasilania. nie mogg przerywaé lub zaklécad
dziatania zasilanych urzadzen;

Obiekty, zaleznie od ich rodzaju i wymaganego czasu zasilania ze zrédla rezerwowego,
muszg byé zasilane w sposéb okreslony w ponizszej tabeli.

Wymagana dokumentacja dostarczonych urzadzen zasilania: _

Deklaracje zgodnodei, potwierdzajace spelnienie wymagari zasadiiczych w zakresie
bezpieczefistwa uzytkowania w. zwigzku z dyrektywa 2014/35/UE oraz w zakresie
kompatybilnosci elektromagnetycziiej w zwiazku z dyrektywa 2014/30/UE;

Aktualne pomiary elekiryczne, potwierdzone protokolem i wykonane przez uprawniong.
osobg, zastosowanych urzgdzen: i instalacii zasilajacej urzadzenia, (od tablicy giéwnej
zasilania do urzgdzefi, w tym zasilania rezerwowego).

5) Ponadto wpomieszczeniu musi byé dostepna tablica gtdwna zasilania (TGZ) a-obwody
Zasilania zabezpieczone wylgcznikiem nadpradowym typu ;8™ o patametrach wynikajacych
z projektu technicznego. Dedykowany obwod BS musi by¢é zakoriczony ziaczem
umozliwiajgeym podlaczenie BS oraz zasilania rezerwowego. Obwod zasilania BS muisi
zawieraé elementy ochrony przepigciowe] 11 I stopnia. W pormieszezeniu gdzie wykonana
bedzie instalacja BS musi byé dostgpna listwa wyréwnania potengjaléw.

6) Ogdlne wymagania dotyczace zasilania obiektéw:

Zasilanie
Lp.. Rodzaj obiektu ‘podstawowe . Tezerwowe _
(rodzaj zasilania, czas rezerwy)
| ;’;fggg;ggaqllifrowgg “'e“m}_ | stacjonarmy agregat piadotwérezy.
1| Zrzaczala, o utfzymania dwustronne | (72h) ordz bateryjne (2h) lub
monitorowania  sieci:  krajowe, osniwi paliwows ()
tezerwowe krajowe i wojewddzkie ogniwa paliwowe (2h)
Opeja 1
_ mozliwodé. podigezenia agregatu |
2 | BSklasyB jetnostronne | przewoznego. oraz  zasilanie
. batetyjne (i2h) lub ogniwa
“paliwowe (12h)
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ZLasilanie
Lp. ‘Rodzaj obiektu . _ ' rezerwowe
- : podstawowe | . e e
- _ (rodzaj zasilania, ¢zas rezerwy)
Opcja2. '
stacjonarny agregat prqclotwmczy'
{48h) wraz z UPS zapewniajacym.
bezprzerwowe: przelaczenie
zasilania
Opcia 1 :
mozliwose- podlgezenia agregatu
przewoznego  ofaz  zasilanie-
bateryjne (18h) lub ogniwa
: e 1 paliwowe (18h) .
3 BS kiasy C jednostronne |- Opcia2
stacjonarny agregat pradotwérezy
(48h) wraz z UPS zapewniajacym
bezprzerwowe przetjczenie
_ | zasilania
Opcjal _
mozliwokc podlaczenia agregatu
‘przewoinego  oraz  zasilanie
bateryjne (24h) lub ogniwa
- - . - Lpaliwowe (24h)
4 BS klasy D jednostronne - Opcia 2
stacjonarny ‘agregat pradotwdrezy
(48h) wraz:z UPS zapewniajgcym
bezprzerwowe przetgezenie
zasilania

)] Wymacrama dotyczace zasilaniaposzezegdlnych typdw urzadzen abonenckich zostaty
opisane w rozdziale ,, Wymagania dla sprzgtu abonenckiego®.

8) Wszystkie elementy aktywne wehodzace w sktad SwM, przgset teletransm:syjnych oraz
innych moduléw Systemu istotnych ze wzgle;du na ciagloé¢ dziatania oraz poziom.
$wiadezonych ushig muszg byé dofaczone do obwoddw gwarantowarnégo, bezprzerwowego
zasilania.

3.7.4.2 ‘Zasilanie stacjonarnych obiektéw infrastruktury pozostalych systeméw
radiokomunikacyjnych Policji

37421 Radiotelefon bazowy, stacia retransmisvina:

a) zasilanie sieciowe 230V £10%, 50 Hz,

'b) zasilanie rezerwowe zespolu nadawczo- odbmrczego 7z akumulatora 12V lub 24V
zapewniajace czas pracy nie mmniej niz 8§ godzin przy proporcjach
nadawantie/odbior/nastuch réwnych 10%/10%/80% i mocy naddjnika dla stagji
bazowej i retransmisyjnej 25W,

¢) dla wydzielonego mampulatora Operatorslclego wymagane jest takze zasilanie
rezerwowe z akumulatora 12V, zapewniajgcego ¢zas pracy nie muniejszy niz 8 godzin
przy proporejach nastuch/odbiér réwiiych 90%/10% i mocy m:cz: 3W.
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3.74.2.2  Radictelefony pizewoine:

Zasilane z sieci pokladowej pojazdu — wymagane jest zasilanie pragdem stalym o napigeiu
13,2V (iZO%) z minusem na masie pojazdu.

3:7.4.2.3 Radi'ot’eiefon'v- noszone:

Podstawowym Zrodlem zasilania sg akumulatory 0 parametrach zapewniajacych prace
radiotelefonu przez co najmmniej 8 godzin, przy proporcjach nadawania/odbioru/stanu | gotowoscl do
pracy ‘wynoszacych odpowiednio $%/5%/90% i mocy nadajnika W (2W dla. radiotelefony
kamuflowanego).

Urzadzenia tadujgee akumulatory muszg spehniaé wymienione ponizej wymagania:
- ladowarka jedno- i wielopozycyjna zasilana z sieci 230V £10% 50 Hz ma
zapewhié:
o Jadowanie akumulatordw z sygnahzaqa, cyklu pracy,
- tadowarka wielopozycyjna z funkejg regencracii zasilana z sieci 230V £10%.

50 Hz ina zapewnié:
o ladowanie akumulatoréw z sygnahzac_]a, cyklu pracy oraz funkcje wstepnego
.roz{adowama,

o regeneracje akumulatordw,

o okredlenie pojeminosci akumulatoréw,

o kazda z ww. funkcji ma byé realizowana przez wszystkie stanowiska
tadowarki.

3.7.4.3 Laczno$é satelitarna
Telefony satelitarne musza posiadaé mozliwosé:

a) zasilania z sieci’ energetyczme_] 230V£10% 50 Hz,

b) zasilania pradem stalym ¢ hapigciu 13,2V (20%) z minusem na masie pojazdu - w
przypadku telefondw zasilanych z sieci poktadowej pojazdu,

¢) zasilania bateryinego przy pracy. nadawanie min. 3 godziny, 2 w stanie czuwania min,
50 godzin.

Rozdzial 4 Wymagania dotyczgce projektowania, implementacji i wdrazania

4.1 Sieci teleinformatyczne

a) Biuro Egeznosei i Informatyki KGP do identyfikacji urzadzed w sieciach
teleinformatycznych Policji przyjelo system adresacji oparty na protokole Pv.
Ponadte z puli adresow dostgpnych dla klasy A wybrano prywatng (specjalna)
przestrzef adresows zaczynajgea si¢ od 10.X.X.X.. W cely efektywnego przydziatu
jednostkom i komérkom Policji adreséw TP dostepnych w puli prywatnej przestrzeni
adresowej wymaga sig tworzenie pedsieci o réznych rozmiazach {VLSM) na bazie.
masek klasy C,

b) nowo kupowany sprzet musi umozliwiaé obstuge. protokotu IPv6,

c) oboquujqcym protokolem wspéldziatania miedzysieciowego w kazdej sieci LAN
jest TCP/IP,
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d) lokalrie polgezenia do sieci LAN istnicjgce obeenie, eksploatowane za zgods
Dyrekiora Biura Lacznoéel i Informatyki KGP, mogg byé utrzymywane,

e) nowe, tworzone lokalnie, polaczenia do sieci LAN pozapohcy_]nych Systeméw TI
wymagaja zgloszenia do Dyrektora Biura Bacznosei i Informatyki KGP w celu
uzyskania oceny i akceptacji rozwigzania systemu zabezpieczen,

f) wsieci LAN wigczonej do sieci PSTD.moga by¢ eksploatowane urzadzenia i systemy
‘zapewniajace prace z centralnie dystrybuowanymi aplikacjami Komendy Gléwnej
Policji oraz lokalne systemy, ktére ofrzymaty akceptacje Dyrektora Biura Lacznosei i
nformatyki KGP; '

g) wilaczenie lokalnych systeméw (nie dot. pkt. 4.1 f) do sieci PSTD moze nastgpic¢'na.
wniosek Naczelnika wydziatu whasciwego. ds, Tacznosci/informatyki., ktéry opisuje
budowe i warunki bezpieczeiistwa lokalnego systemu TI, po uzyskaniv zgoedy
Dyrektora Biura Lacznosci i Informatyki KGP i zatwierdzeniu przez gestora systemu,

h) podstawowym interfejsem sieciowym w' sieciach teleinformatycznych. Policji jest’
standard ETHERNET: 10/100/1000 Mb. full-duplex oraz 10/40 Gb full-duplex z
wykorzystamem kabli miedzianych lub $wiattowodowych,

i) ‘skanowania sieci zarzadzanych przez shizby Policji w obrgbie kraju hib BLil KGP
‘moze dokonywaé tylko osoba upowazniona przez Dyrektora Biura Eacznosci
i Informatyki KGP, Skanowania w obirebie wojewddztwa, moze dokonywaé ty]_ko
oseba lipeowazaniona przez. Naczelnika wydziahy ‘whadciwego
ds. gcznosci/informatyki za zgodg Dyrektora Biura £acznosei i Informatyki KGP.
Kazde dziatanie tego typu plzeprowadzone przez inng osobg traktowane bedzie, jako
atak nia zasoby skanowanej sieci. W uzasadnionych przypadkach Naczelnik wydziatu
wiasciwego ds. fgeznofci/informatyki moze upowaznié osobe bez wystgpowania
o zgode na skanowanie sieci, jednakze po wykonaniu czynnosci musi o. zaistnialym
fakcie zostaé przestana informacja do Dyrektors BLII KGP,

i) dopuszeza sie w Policji metode budowy sieci teleinformatycznych LAN/MAN/WAN
oparfej na SpeCJahstycznym oprogramowanin zainstalowanym na centralnym:
kontrolerze siect. Oprcgramowame to pozwala na pelne zarzadzanie urza(dzemamz
sieciowymi (np.: routerami 1 przelgcznikami itp.) w zakresie bezpieczenstwa siec,
konfiguracji urzadzer oraz pozwala ha automatyzacje czynnosei zwigzanych z
administracjg i utrzymaniem sieci,

k) realizacja polgezen sieciowych odbywa 'sig poprzez 1gcza state; radioliniowe oraz
ustugi  prywatnege APN w technologii GPRS/EDGE/3G/HSDPA/LTE/SG,
‘mozliwose reahzacp dostq:pu do centralnych systeméw Policji oraz dostepu do uslug
glosowych i wideo sieci OST112 z wykorzystaniem prywatnego APN.

D) polaczenia typu Wi-Fi (laczno$é bezprzewodowa) musza byé. implementowane
W oparciu o mi’gdzynarodowq specyfikacje IEEE 802.11i; ‘Sie¢ Wi-Fi musi dawaé
gwarancjg dostgpnosei tylko i wylgcznie. uprawnionym podimiotom oraz zapewniaé
poufnoé¢ transmisji danych. Rozwigzanie dopuszeze sig jedynmie w przypadku
Korzystania = zewngtrznego dostgpu do :sieci Internet (z wylgezeniem dostgpu
reahzowanego przez CWI). Zgodg na uruchomienie takiego polaczehia, niezbednego
dla realizacji zada# -stuzbowych, moze wydaé Dyrektor BLIl KGP, whasciwy ds.
informatyki Naezelnik wydziatu Komendy Waojewodzkiej (Stolecznej) Policji lub
wlaseiwy ds. tgcznosci/informatyki kierownik Komérki organizacyjriej szkoly Policji,
na podstawie pisemnego wniosku oraz wynikéw analizy ryzyka,
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m) dostep do policyjnych systeméw teleinformatycznych z wykorzystaniem technologii
GSM moze by¢ realizowany, pod warunkiem zapewnienia szyfrowania danych oraz
terminowania polaczef przez prywatny APN Policji i SMDB (System Mobilnego
Dostepu do Baz Danych), administrowany przez BLil KGP,

n) wymiang informacji o routingu pomigdzy routerami w sieci PSTD nalezy opieraé o
protokoly dynamiczne IGP.

4.1.1 Podlgczenie Jednostek Podstawowych Policji (JPP) do wezléw sieci OST112

1. Do weztéw sieci OST112 powinny zostaé podtaczone Jednostki Podstawowe Policji (JPP)
nie posiadajgce taczy wlasnych, a jedynie je dzierzawiace.
2. Realizacja powinna nastgpi¢ poprzez zakup ustugi transmisji danych Carrier Ethernet
w warstwie drugiej (L2) o przeptywnosciach:
- do szczebla komisariatu Policji (KP) 10 Mbit/s;
- do szczebla posterunku Policji (PP) od 2 do 4 Mbit/s (w zaleznosci od wielkosci
jednostki).
- Transmisja z wykorzystanicm Prywatncgo APN.
3. Jednostki Podstawowe Policji (POL600) powinny byé dotaczone do KMP (POL35) lub
do KWP (POL20) w zaleznosci od mozliwosci technicznych Wykonawcy.
4. Sposob podiaczenia JPP (POL600) do jednostek szczebla wyzszego KMP/KWP
(POL35/POL20) i agregacji ruchu obrazuje ponizszy rysunek:

i 1
1 ]
: POL-VRF-CWI POL-VRF-CWI !
: POL-VRF-PSTD POL-VRF-PSTD :
! POL_VRF- POL_VRF- :
: A | il e TRITT & W T :
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Rys: Sposéb podigczania jednostek KP-i PP (POL600) do KMP/KWP (POL35/20) oraz agregacji ruchu.

5. Priorytetem jest zapewnienie jednostce podstawowej na. poziomie KP dostgpu do PSTD
oraz mozliwosci komunikacji glosowej w technologii IP. Rekormendowana przeplywno$é
z KP do jednostki nadrzednej KMP/KWP to min. 10 Mbit/s,

Z poziomu jednostki podstawowej szczebla PP konieczne jest zapewnienie przeptywnosci
lgczy min. 2 Mb/s. W zaleZnoséci od potrzeb danej jednostki minimalna wymagana
‘przeplywnos$é moze zosta¢ zwigkszona,

6. Jednostki nadrzedne do ktérych beda podiaczone KP/PP, Zzostang doposazone
w odpowiednie wkiadki Ethernet.

7. Wymagana jest obshiga tagowania ramek Etheret zgodnie z 802.1Q od strony interfejsow
GE w wezlach POL35/20, co oznatza, e poszozegblne zakofczenia taczy Ethernet
10/100/1000 od strony wezléw POL600, odpowiadaé beds $cisle okredlonej i
uzgodnionej pomiedzy Wykonawea i Zamawiajacym sieci VLAN na okreslonym porcie
zbierajacym. '

Oznakowanie ramek Ethernet znacznikami VLAN dla muchu z wezla POL600. do
POL35/20 (upstream) oraz zdjecis znacznika VLAN przed dostarczeniem ramki Ethiernet
‘do. wezta POL600 (downstream) realizowane jest przez Wykonawce.

‘Numery sie¢i VLAN nie mogg si¢ powtarzaé na réznych interfejsach agregumcych W
ramach tego samego wezta POL35/20.

Egcza Ethernet muszg przezroczysme przenosi¢ ramki Ethemet. o wartosci MTU
minimum 1522 bajtéw 1 VLAN-y-¢ dowolnej numeracji (QinQ). Powinny obshigiwa¢

ruch typu broadeast, unicast jak i multicast,
8. SLA (Service Level Agreement) dla laczy ¢yfrowych w relagji POL35/20 - POL600

(XP/PP) musi-wynosié 99,0%.

9, W ramach reahzac_]z zadania, Wykonawca: pommen wyposazyt KP/PPw sprzet smcmwy
W postaci routeréw dost@powych z funkch bramy glosowej oraz przetgcznikow 24 lub48
portowych. (Tlosci urzqdzen sieciowych wynikajg WProstz potrzeb danej jednosiki).

Zamawiajacy na dostarczonych urzadzeniach, na potrzeby obecnie dzialajacych ustug
glosowych OST112, musi mieé mozliwosé urichomienia technologii szyfrowania Cisco.
GET (Group Encrypted Transport) VPN oraz Virtual Routing and Forwarding (VRF).

10. Urzadzenia sieciowe powinny zostaé podlqczone do zasilania gwarantowanege w danym
KP/PP, umozliwiajacego prace w/w urzgdzeh przez minimum 1 godzing.

11, Routery mnsza umozliwiaé szyfrowanie transmisji danych i glosu z. ‘wykorzystaniem
infrastruktury sieci OST112 w nowo, podigczanych Iokalizacjach (KP/PP) i zarzgdzanie
przez Operatora sieci OST112,

4.2 Okablowanie strukturalne

a) okablowanie strukturalne sieci LAN jednostek Policji musi by¢ budowane w, oparciu
o gktualne normy ISO/IEC 11801:2002 (wersja ostateczna), ANSI EIA/TIA 568 B.2
(wers_]a ostateczna), EN 50173 oraz PN-EN 70153:2004. Budowq okablowania nalezy
opiera¢ o kable swiatfowodowe, lub. kable skretkowe. miedziane kategorii min. 6a lub:
Wyzszej;
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b} nowo budowarie okablowanie struktutalne nalezy wykonywaé w standardzie kategorii
min. 6 channef, poswiadczone certyfikatem producenta,

¢} Centralne i Lokalne Punkty Dystrybucyjie wymaga si¢ wykonywaé w
pomieszezeniach technicznych, przeznaczonych na potrzeby uizadzes facznodel 1
informatyki, w postaci szafy dystrybucyjne; z panelami krosowniczyimi kat. min. 6 z
gniazdami RJ-45 oraz dwoma Tistwami zagilajgcymi po minimum 8 gniazd kazda, 7
sygualizacje optyczng napigeia z wytgeznikiem listwy i opcjonalnym systemem.
wentylacji, _ _

d). w przypadku koniecznosci polaczenia dwéch punktéw dystrybucyjnych (w dwoch
budynkach) pofgczenie nalezy wykonywaé kablem $wiattowodowym minimum §
‘wioknowym zewnetrznynr. Kazde widkno. rislezy zakohezyé odpowiednim zaczem
na panelu wszafie dystrybucyjnej, '

e) wymaga si¢, aby w pizypadku zastosowania wicce] niz jednego punktu
dystrybucyjnego (w jednym budynku) okablowanie piondwe wykonaé kablem.
swiatlowodowym mifimum § wisknowym wewnetrznym. Kazde widkno nalezy
zakonczy¢ zlaczem na panelu w szafie. dystrybucyjne;,.

f) wymaga sie, aby systein okablowania w szafie dystrybucyjnej sktadat sie z 24 lub 48
portowych paneli, z gniazdami RJ45, '

g) oznaczenie gniazd powinno byé spéine (przynajmniej dla calego obiektu) i
jednoznacznie je identyfikujace,

h) stosowane komponenty powinny pochodzié. nd jednego producenta oraz posiadad
odpowiednie pos§wiadczenie dopuszezenia do danej kategorii,.

1) wymagasiestosowanie szaf dystrybucyjnych o konstrukeji zgodriej do zastosowanego
W pomieszezeniu systemu klimatyzacji, _

j) szafa dystrybucyina powinna posiadaé odpowiednie. dedykowane do danego ‘typu
produktu: organizery kabli i uchwyty kablowe zapewniajace uporzadkowanie i
zarzgdzanie kablami,

k) szafa powinna byé uziemiona w sposéb zapewniajgcy . poprawna prace instalacji
elektrycznej, o o

) wymaga sie, aby calo$¢ oferowanej instalacji okablowania strukturalnego dla
wskazanych. lokalizacji miata mozliwodé ‘dalszej rozbudowy w czesei logicznej:
posiadaé przekroje-tras. kablowych oraz wielkos¢ szafy dystrybucyjne;j dostosowane
do zwigkszenia straktury o 25%, o

m) wymaga sig, aby w Centralnych i Lokalnych Punktach Dystry_bucyjnych- w
pomieszczeniach technicznych stosowaé odpowiednie urzgdzenia klimatyzacyjne.
zapewniajace poprawng prace urzadzen aktywnyeh siéci,

n) wymaga sie, aby w trakcie budowy lub modemizacji systeméw okablowas.
strukturalnych dokonywaé integracii z istniejgcy sieciy telefoniczna,

0) gwarancja producenta na okablowanie powinna wynosié min. 20 lat,

p). pomiary polgczenia powinny byé wykonane metods Permarient Link za pomoca
miernikéw dla danej kategorii kabla'i posiadajacych aktualng kalibragje,

q) ‘dokumentacja powykonaweza powinna zawieraé' przynajmniej: informacje ogélne,
normy i zalecenia techniczne, ogdlng strukture okablowania, okablowanie pioneowe,
okablowanie poziome, opis. instalacji zasilajacej - -gdy wchodzi. w sklad projektu,
punkty dystrybucyjne, testowanie systermu, opis sposobu oznaczania przebiegéw
poziomych, specyfikacje materialows oraz certyfikat zastosowanych komiponentow,
rysunki 1 isch‘emat_y', wyniki pomiaru sieci, informacjg na temat posiadanych przez
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pracownikéw-$wiadczaeych ushige uprawnier, kalibracje miernika, jak téwniez dane
na temat udzielanej gwarancyi,

1) okablowanie:strukturalne powinno byé zakoficzone w pomieszezenin punktem PEL

- 4xRJ4514x230V, _

) liczba PEL~i w danym pomieszczeniu powinna byé okresiana na etapie projektowania
sieci LAN w' uzgodmemu z uzytkownikami koficowymi, -

t) wymaga si¢ aby w iniarg mozliwoscl projektowych, w serwerowniach projektowaé
podioge teletechniczng zgodnie z obowigzujacymi standardami, w przypadku braku
mozliwosei wykonania. podiogi teletechnicznej w- pomieszezeniach takich jak
serwerownia lub lokalny punkt dystrybucyjty, nalezy zastosowaé wykladzing
-antyelektroslatycznq,

u) ‘Wwymaga sig aby W miare mozliwoscei budowlanych projektowaé nakorytarzach wheki
dla urzadzef wielofunkeyjnych,

v) okablowanie strukturalne dla systeméw nigjawnych musi byé budowane zgodnie z
wymaganiami instytucji akredytujgcych takie systemy.

4.3 Systemy operagyjne, protokoly i systemy zarzgdzania bazami danych

a) w serwerach przeznaczonych dla obstugi aplikacji bazodanowych stosowat nalezy
systemy operacyjne zapewnigjace poziom ochrony. nie nizszy niz EAL3 (wediug PN-
ISO/IEC 15408-3: 2016-10),

b) standardami systeméw operacyjnych dla serwerdw baz danych oraz serwetdw
-aphkacy sg: '

RedHai Linux,

-~ HP-UX,

- IBM-AIX,

- SUN.-SOlaﬂ'S,

- SUSE Linux Enterprise Server.

= system oper acyjny z rodziny Windows Server,

- wymaga si¢: stosowanie komercyjnych wersjt systemow LINUX i UNIX, tym.
niemniej dopuszeza -si¢ wykorzystanie innych dystrybucji; sposrod: ktdrych
zalecany jest CentOS; openSUSE, Debian i FreeBSD.

c) wszystkie nowotwitrzone bazy danych muszg byé relacyjne (]ednak gdy jest to
konieczne i uzasadnione dopuszcza sig, za zgoda Dyréktora Biura Lacznosci i
Informatyk1 KGP, implementowanie innych baz danych), obstugujgce polsky strong
kodowa 1S0:8859-2 Iub UTE-8 (preferowane jest UTF-8),

d) interfejs uwzytkownika w aplikacjach policyjnych (wszystkie systemy) musi by¢.

- W jgzyku polskim, _

e) zarzadzanie -serwisami, -systemami opelacyjnymlfwmuahzatorami -centrainych
systemow odbywa sie tylko i wylacznie z poziomu Biura Eacznogei i Informatyki
KGP. Wythek mogg -stanowié. elémenty systemow budowanych w architekturze
IOZplQSZOIle_] zlokalizowane w jednostkach terenowych,

) wymaga sie stosowanie formatu XML Jako standardu wymiany danych pomiedzy

" systemami w strukturze organizacyjnej Policji, w - tym dla nowo tworzonych
rozwigzan, dopuszcza sig takze stosowanie formatu JSON,
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g) wymaga si¢, aby wymiana danych pomiedzy systemami odbywata sie za
posrednictwem ustug sieciowych (web services) z wykorzystaniem PPU, dla nowo
tworzonych rozwigzan, '

h) -wymaga sig, aby bezpieczenstwo logowania na serwerach z systemanmi UNIX, LINUX
obstugiwat protokét KERBEROS,

1) ezgodg na wykorzystywanie.innych systeméw lub sprzetu niezgodnego z przyjetym
standardem i ich eksploatacjg: w-sieci LAN (PSTD) kazdorazowo wydaje Dyrekior
Biura Lacznosel 1 Informatyki KGP,

jy do przechowywania informacii o uzytkownikach i ich uprawriieniach,
wykorzystywany jest. protokét oparty o usfugi katalogowe zgodne z otwartymi
standardami (up.: LDAP, AD — Active Directory),

K} do identyfikacji uzytkownikéw i zasobow stosowane sg metody oparte 0 PKI,

1) funkcjonujgee $rodowiska rozwojowe; testowe i produkeyjrie musza byé odpowiednio
odseparowane, Wybrana metoda separacji (np. separagja logiczna. z. zZastésowaniemn
wirtualizacji, separacja fizyczna itp,) powinna: odpowiadaé poziomowi ryzyke i
uwarunkowaniom technicziym zwigzanym z danym $rodowiskiem i funke; onujgeymi
w nim. systemarni. Srodowiska rozwojowe i testowe nie moga zawiera¢ danych
rzeczywistych (produkeyjnych). Dane wykotzystywane na potrzeby tych srodowisk
musza byé zanonimizowane w sposéb nieodwracalny b testowo wprowadzone, np.

- wtrakeie szkolef. o _

m) w systemie, w ktérym jego gestor zarzadzi anonimizacje danych i wskaze, kiére z
tabel (danych) muszg by¢ zanonimizowane, proces anonimizacji polegaé bedzie na
losowym wymieszanin danych (lub nadpisaniu danych wg ustalonych zasad)
uniethozliwiajgeych powtdrne zestawienie oryginalnych informacji a w szezegdlnosei
umozliwiajgcych identyfikacje osoby. Procedura ahonimizacji z uzyciem
odpowiednich technik programistycznych bedzie podlegaé akeeptacji gestora systenmui
1inspektora ochrony danych. Dostep do procesu generowania daitych testowychjalk i
‘do danych "wyjsciowych" bedzie sie odbywaé na zasadach dostepu do dariych
produkcyjnych ewentualtiie przy udziale przedstawicicla gestora systemu i inspektora
ochrony danych. _

n) przy pizygotowywaniu projektéw uméw na budowe nowych systemoéw IT w
szezegblnosei takich ktore maja ptzetwarzaé dane osobowe lub dane niejawne nalezy-
uwzgledni¢ jako element niezbgdny do odbioru umowy pozytywne preejécie przez
system testOw bezpieczenistwa. Scenariusze testowe i warunki realizacji przygotije
wykonawca 1 bedg podlegaé akceptacji zamawiajacego. Jezeli testy wykasa
koniecznost wzmocnienia bezpieczefistwa systemu wykonawea ma byé zobowigzaity
do -jego przeprowadzenia w ramach umowy. Od testéw mo#na odstapié gdy
przedmiotem . zamoéwiehia b¢dzie rozbudowa istniejacego systemu lub nowy system
bedzie wspéldzielit zasoby z istniejacymi systemami a przeprowadzenie testéw moze-
mieé negatywny wplyw na te systemy. -

0) zgode na wykorzystywanie innych systeméw. lub. sprzgtu niezgodnego z przyjetym
standardem i ich eksploatacje w sieci LAN (PSTD) kazdorazowo wydaje Dyrektor
Biura Lacznosci i Informatyki KGP.
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44 Postepowanie z danymi — zarzadzanie pojemnoscia

4.4.1  Gestor systemu (administrator danych), na etapie tworzenia zalozen do nowo tWOTZOnego
Jub modernizowanego systemu, okresla wymagania odnodnie okresu , zakresu i sposobu
przetwarzania danych ‘(w tym réwniez danych audytowych) w systemie. Oktedla réwniez
wymagania odno$nie postgpowania z danymi po okresie przetwarzania. Wskaze. réwniez
maksymalny czas, do ktérego mozna bedzie przywréeié system w przypadku koniecznosci
odtworzenia systemu.

4.4.2 Po okresie przetwarzania Gestor systemu (administrator danych) inicjuje proces usuwania
danych zgodaie z “wymaganiami okreslonymi na podstawie pkt. 4.4.1 oraz procedurami ich
usuwania

443 Architekt systemu okresla wymagania jakie nalezy spelni¢ aby gromadzié na nognikach
e!ektromcznych dane wytwarzane podczas pracy systemu dotyczy to miedzy innymi igcznej
pojemnoéci nosnikdw (przestrzeni zarezerwowanej na przetwatzanie danych 1gcznie z
danymi -audytowymi), analogiczne dotyczy kopn bezpleczenstwa Ocenia ]akl be;dme
przyrost gromadzonej informacji w-okredlonym czasie, np. w okresie jednego miesigca ina
podstawie tej oceny wyznacza zasdb-nosnikdw wymagany do zgromadzenia informacji w
okresie okreslonym wpkt. 4.4.1 rialezZy réwniez podaé ww. dane dla 5 lat od uruchorienia
systemu.

444 W trakcie projekiowania systemu nalezy podja¢ decyzig odnosnie pozyskania niezbgdnych
zasobdw zgodnie z parametraimi okreslonymi wpkt. 4.4.3 na caty okres przetwarzaniadanych
okreslony w pkt. 4.4.1 ajezeli to niemozliwe na okres minimum 5 lat.

4.4.5 Administrator systemu, zafzadzajacy pojemnoscia, zobowmzany jest do analizy przyrostu
danych ubytku wolne] przest:rzem Nate]. podstawie powinien opracowaé trend przyrostu
danych na okres przynajmmiej 1 roku. Jezeli ‘opracowany trend znaczaco przewyzsza
prognozy przygotowane przez architekta sygnalizuje mozliwog¢ przekroczenie
przydzielonych zasobow i niezwlocznie przekazuje t¢ informacje przelozonym.

4.5 Systemy teletransmisyjne

Sieé WAN to sieé szkieletowa IP MPLS obgjmuijgcej swym zasiggiem obszar calej Polski, w
ktorej zdefiniowane sg routery P i PE z zaimplementowanymii mechanizmami MPLS. W dokumencie
przedstawione zostaly podstawowe wymagania dla uizadzen i mechanizméw zaimplementowanych
na urzadzeniach. _ _ _

Odnoénie sieci MAN zawarte zostaly wyinagania ‘dotyczgce ‘miejskich —sieci
teleinformatycznych MAN, obejmujace swoim zasi¢giem jednostki Policji zlokalizowane na terenie
miast wojewddzkich.

4.5.1 Urzadzenia teletransmisyjne, routery CE (Customer FEdge). umtejscuwmne
‘w obiektach Komendy Gléwnej Policji, komend wojewddzkich Policji, Komendy
Stolecznej Policji, komend miejskich Policji, komend powiatowych Policji, szkolach
Policji

-8) wspdipraca z miedzyceniralowymi laczami Ethernet, E&M, ISDN BRA, ISDN PRI
oraz E1 (nx64kb/s),

b) obstuga protokoléw sygnalizacji: SIP, H.323, ETSI oraz Q.sig,

¢) obshiga fakséw grupy G3, G4 z protokotem T.38,

d) parametry stykéw do transmisji danych: '

Dakument do uiythu sluzhowego
Strona 40 z 98



- styk interfejsu V.36, V.35, Ethernet, G.703/G:704,

- routing pakietéw IP,

¢} mozliwos¢ tworzenia oddzieinych kanatéw wirtuglnyeh dla tworzenia podsieci na
bazie infrastriktury-urzadzet,

1) obstuga kanaléw Frame Relay (PVC i SV(C),

g) port LAN Ethernet 16 Mb/s tub 10/100 Mb/s fiib. 10/100/10007 10000 Mby/s,

h) obshiga standardu VLAN 802.1p oraz 802.1q na portach Ethernet,

i) styk do operatordw telekomunlkacyjnych Ethernet, E1, utainkowy El1 na styku
G.703/G.704/G.706; mozliwosé tworzénia na mterfejsach ulamkowych El, co
nigjmniej Irzech grup kanaléw, Ethernet, V.36, V.35,

Jj} efektywne wykorzystanie pasma;

- kompresja glosu, tylko w miejscach WejSCla—W}’_j scia z sieci, bez podrednich stopni
‘dekompresji-kompresji,

- mozliwosé kompresji polaczen glosowych do wartoéei ponizej 8 kb/s, przy czym
musi_istnie¢ mozliwosé W}fbxerama przez uzytkownika ‘dowolnej wartodci
WSpéIczyImlka kompresji, glos w kanatach TDM po skompresowaniu ma’ byc
Przenoszony przez sie wraz z sygnalizacja migdzycentralows,

- dynamiczny przydziat pasma,

- dynammzna aktywacja ushugi fragmentacji pakietéw w sytuacji, kledy w sieci
_pOJaw1an sig pakiety glosowe (automatyczne wigczanie fragmentacii pakietow
réwnoczesnie z rozpocze;cmm transmisji glosu),

-~ W celu zapewnienia odpowiednigj jakosei skompresowanego glosu dia polqczcn
VoFR [ub VoIP parameir MOS {Mean Opinion Score) nie moze by¢ ‘gorszy niz
3,7 wedlug pomiaru okreglonego wnormie ITU-P.800,

k) mozliwosé autoimatycznego wylaczania kompiesji glosu dla konkretnych numersw
abonentow,

D) mozliwo$é stworzenia systemu facznosei dyspozytorskie],

1) skalowalnoseé,

n) akceptowanie numeracji o zmiennej liczbie cyin; mozlwosé wykonywania operacji
na numeracjach telefonicznych (np dodawanie prefixéw, postfixdéw, podmiana),

0} automatyczna rekonfiguracja sieci w stanach awaryjnych,

p) nadz6r, konfigurowanie, zarzadzanie, testowanie urzadzed i sieci ze stanowiska

' zarzadzania z poziomu wezta w Komendzie Gidwnej Policii 7 komendzie
wojewddzkiej Pohop !/ Komendzie Stotecznej Policji,

q) .zasilanie urzadzed sie¢i napieciem przemiennym 230V lub napieciem statym 48V,

4.5.2 Urzadzenia teletransmisyjne, routery CE (Customer Edge) umiejscowione w
obiektach komisariatach Policji, posteruniach Policji, referatach dzielnicowych

a} wspblpraca z laczami Ethefnet, E&M, FXO, FXS, ISDN PRI, ISDN BRI oraz Ei
(nx64kb/s),

b) -obstuga protokoléw sygnalizacji: SIP, H:323, ETSI ¢raz Q.sig,

¢) “obstuga fakséw grupy G3 1G4,

d) mozliwosé tworzenia oddzielnych kanatéw wirtnalnych dla tworzenia podsieci na
bazie infrastruktury urzagdzen,

e) obshiga kanatéw Frame Relay PVCi SVC)

f) port LAN Ethemet 10Mb/s Tub. 10/10071000 Mb/s,

g) obsluga standardu VLAN 802.1p oraz 802.1q na portach Ethernet,
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h) konfiguracja stykéw do transmisji danych:

)

k)
B

- styk interfejsu V.36, V.35, Ethernet,
- routing protokotéw IP.

styk  do  operatoréw telekomunikacyjnych: El, utamkowy El na siyku

G.703/G.704/G.7706; mozliwosé tworzenia na 1nte1fejsach tﬂamkowych El, co

najmniej trzech grup kanatéw, Ethernet, V.36, V.35,

efektywne wykorzystanie pasma:

~  kompresja glosu, tylko w miejscach wejscia-wyjscia z sieci, bez posrednich stopni
dekompresji-kompresii,

- mozliwosé kompresji polaczen glosowych do waitodci ponizej 8 kb/s, pizy czym
musi istnie¢ mozliwos¢ wyblerania przez uzytkownika dowolnej wartosci
wspoiozynmka kompresp glos w kanatach. TDM . po skompresowaniu ma byé
przenoszony przez sie¢ wraz z sygnalizacja miedzycentralows,

= dynamiczny przydziat pasma,
- dyhamiczna aktywacja ushigi fragimentacji pakietow w sytuacji, Kiedy w sieci

pojawiajg sig pakiety glosowe,

- W celu zapewnienia odpowiedniej jakosei skompresowanego glosu dla polgczent
VoFR lub VoIP parametr MOS (Mean Opinion Score) nie moze by¢ gorszy niz
3,7 wedhug pomiaru okreslonego wnormie ITU-2.800,

mozliwosé tworzenia polaczen dyspozytorskich,

‘mozliwosé automatycznego ‘wyigczania kompres_u glosu dla konkretnych numeréw

aborientow,

my akceptowaﬁig.numeracjii o zmiennej liczbie cyft,

n)

0)
p)

nadzor, konﬁgurowarﬁe zarzadzanie, testowanie urzgdzef i sieci ze stanowiska
zarzadzania z poziomu wezta w komendzie wojewodzkigj (Stolecznef) Policji,
anfomatyczna rekonﬁguraqa sieci w stanach awaryjnych,

zasilanie urzadzen sieci napieciem pizemiehnym 230V lub napieciem statym 48V.

4.5.3 Urzgdzenia telefransmisyjne, routery PE (Provider Edge) WAN/MAN

Wyma'ga; sie, aby nowo_budowane sieci miejskie wykorzystywaly technologie MPLS (Multi
Protocol Label Switching) 1 MeétroEthernet.

4531

a)
b)
¢)

~

Wymagaria dla urzqdzeri WAN/MAN wtechnologii MPLS:

budowa modularna, _

mozliwosé przetaezania w oparciu o standard MPLS i 1P v4, IP v6,

architektura. elementu przelsezajacego’ Oparta o W pelni nieblokowalng matryce
przelaczajacy,

wymaga sig redundancje wszystkich krytycznych elenientéw urzadzenia: zasilacze,
karty kontroli (procesorowe), matryce przetaczaj qce

mozliwosé rozbudowy bez ponoszenia kosztow zmian w oprogramowaniu,

wymiana katty w nfzadzeniu musi odbywac sig bez koniéczriodel wykaczania. catego

urzadzenia (,,wymiana na gorgco”

zapéwnienie wsparcia dla nastf;puJ qcych mechanizmdéw zwiazanych z zapewmemem
cigglodei pracy sieci:

- protokdl Fast Reraute, _

- protokét VRRP albo analogiczie fozwigzanie,

zasilanie ze zrodel pradu zmiennego 230V Iub stalego 48V,
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i) zapewnienie jednoczesnej obstugi protokoléw:

- TLabel Distribution Protocol (LDP),

- MPLS VPN L2iL3,

- MPLS-RSVP-TE,

- Mechanizmy QoS z uzyciem tzw. bitéw eksperymeritatiiyeh (EXP),

- MPLS Differentiated Services (DiffServ)-Aware Traffic. Engineering (MPLS-DS-
TE),

- IPv6 edge over MPLS,

~  BoMPLS,

- EloMPLS

- AToM
VPLS,

) mozhwosc pracy w trybie LER i LSR,

'k) zapewnienie instalacji naste;puj geych typow portdw:

- Ethernet.10/100/1000 BASE-T, Gigabit Ethérmet,

- 10 GB Ethernet,

1 zapewnienie wsparcia dla transrmsp video poprzez Ethernet z obstugg tzw. ramek
jumbo”™ o wielkosei nie mniejsze]j niz 9 tysiecy bajtow oraz mozliwos¢ obstugi Tuchu
multicast z wykorzystamem IGMP v1, v2, PIM, DVMRP,

m) mozliwosé przetaczania w warstwie ttzeciej oraz deﬁmowama routingu ‘w pparciu
o routing statycz:ny Iub. dynammzny dia-protokotu IP v4 i v6,

n) zapewnienie wspar01a dla nastgpujgeych mechanizméw zwigzanych z zapewnieniem
jakosci ustug w sieci:

- obstuga co najniniej czterech kolejek sprzetowych dla résnego rodzaju ruchu,

- obstuga co najmniej jednej kolejki ze statusem priorytetowym (bezwzgledne
plerwszenstwo obshigi),

- dyramiczna alokacja pann@ci dla kolejki,

- zapewnienie mozliwosci zmiany pola 802.1p (COS) oraz-JP DSCP i MPLS EXP
pakietu przychodzacego do urzgdzenia przed jego przestaniem na port wy]scmwy
{re-kolorowanie pakietéw przez urzadzenie),

0) zalecane zarzadzanie poprzez protokoty SSH v2'1 SNMP v3,

p) mozliwosé komunikacji z serwerami uwierzytelnienia i autoryzacp za posredmctwem.
protokolow RADIUS lub TACACS+ dla kont adininistrator6w urzadzenia,

q) mozliwo$¢ montaza w szafie 197,

4.5.3.2 W celu preenoszenia kanaléw TDM pirzer sie¢ MPL/IPS dopuszcza sig stosowanie
urzgdzen agregujgeych ruch z cental tel@"omcznych/i" DM spelniajaeych nastepijgee
wymagania:

a) zapewniente transmisji strumieni TDM w famkach “Ethernét” i “MPLS” (TDM over
IP; TDM over MPLS),

b) -zapewmeme obsiugi ustug bazujacych na TDM, a w szczegdlnosci synchromzac_pq:
poprzez sie¢ Ethernet, IP; MPLS,

©¢) mozliwosé- wyposazenia w moduly interfejséw Etfiernet 10710071000 BaseT dla
podigezenia do sieci 1P,

d) ‘wyposazeni¢ w iriterfejs zarzadzajgey Etbernet 10 BaseT oraz port: SZETegOWY,

) obshiga znakowania pakietéw IP (modyfikacja pol ToS),

f) obstuga:
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- protokoléw 802.1¢, 802.1p,
- protokoiu ICMP,
- agregacji strum1em Ef,
- strumierii B1 zgodnie ze standardami ITU-T Rec. G.703, G.704,
- strymieni E1 z ramkowaniem CRC-4 MF, CAS MF 1 _k_odowamem HDB3,
- strumieni E1 przy impedancii 120 Q'(ballanced),
- detekeji i modyfikacji alarmdw wraz ze statystykami bledow,
- alarméw LOS/AIS/LOF/LCY oraz testowania remote/local loopback,
- transmisji alarméw El w trybie end-to-end,
g) wnoszenie opdznien nie wigkszych niz 2 ms,.
h) zapewnienie monitorowania i nadzoru ustug TDMolP,
1) buforowanié strumien IP/TDM, .
j) synchionizacja czasu ushug TDM;
- Internal - zegarowanie z wewngtrzniego generatora,
- Loopback — zegarowanie z wybranego portu,
- Adaptive — zégarowanhie z portu Ethernet,
- External — zegarowani¢ z zewngtrznego urzgdzenia,

4.6 Systemy Lacznofci Telefonicznej

4,6.1 Sieci Iycznosci telefonicznej

Policyjna Sie¢ Lacznodei Telefonicznej (PSET) stanowi strukture obejmujacy wszystkie
lokalne sieci tacznodci telefoniczne jedriostek organizacyjnych Policji (Komenda Gtéwna Policii,
komenda WO_]CWOdea (Stoteczna) Policji, komenda migjska Policji, komenda powiatowa Pohcjl
komerida rejonowa Policji i kemisariat Policji) potaczone ze sobg poprzez sieé szk1eletowq 08T 112
oraz sieci MAN, utizymywane i zarzadzane przez whadciwe terytorialnie jednostki Policji.

Pohcj, fna Sied. chznosm Telefonicznej (PSLT) jest polgczona 7 sieciami publicznymi PSTN
oraz sieciami resortéw, shuzb i instytucji; do ktérych ma odniesienie art. 4 ustawy z dnia 16 11pca
2004 r. - Prawo telekomumkacyjne zgodnie z odrgbnymi umowami i vstaleniami. Identyﬁkacla
urzadzer koficowych w sieci nastepuje zgodme z obowigzujgcym planem numeracji resortowe;j.

Policyjra Sie¢ Lacznedci Telefonicznej -(PSLT) jest siecia pracujgca synchronicznie,
a 2rédiemn synchronizacji $a wzgdzenia sieci szkieletowej OST 112 oraz sieci publiczne lub. inne
ztddlo synchronizacii klasy zgodnej z zaleceniem ITU - T-G.812.
4:6.2 Serwery teléfoniczne (centrale telefoniczne, switche IP, softswitche)

W ramach wojewddztwa wymaga sie budowe sieci telekomunikacyjnych telefonii IP i VoIP
typu single-site. lub multisite, umozliwigjgea realizacje wizysikich ushig systemowych pizy
wykorzystaniu sygnalizacii: systernoweJ

Sie¢ telekormmikacyjna powinna skiadaé sig z nastqpujqcych clementdw: systemu: steruja,cego
polaczeniami ielefonicznymi, bramy glosowej realizujacej punkt styku z innymi sieciami w tym
PSTN, urzadzefi zapewniajgcych mlqdzy 1nnym1 call admission controll, transiacje adresdw,
irzgdzen. koncowych Brama glosowa sieci musi byé¢ -wyposazona w. wystarczajacqg iloé interfejsow
g%osowych i dostosowana do potrzeb w danym wegle laeznosei, stosownie do szczebla
organizacyjnego i zadan jednostki Policji

-a) wymagania _dot_yczgce tgezy i sygnalizacii:
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- cyfrowe fgcza pierwotno grupowe ISDN PRI (sygn. CCS, CAS) w warstwie
fizycznej zgodnie z zaleceniami ITU-T 1.431,

- analogowe fgcza FXO, E&M, cyfrowe tacza abonenckie EurcISDN (styk So i U:
sygn. EDSSl),

-~ cyfrowe lgcza abonenckie do podigczenia cyfrowych aparatow systemowych,

- analogowe Igcza abonenckie FXS do wspélipracy ze standardowymi aparatami
telefonicznymi z wybieraniem dekadowym i DTMF oraz sygnalizacja FSK,

- cyfrowe lgcza wykorzystujace port Ethernet 10/100/1000 Mb/s, obslugujqce.
protokoly sygnalizacyjne: ¥.323, MGCP, SIP, SCCP.

Wykorzystywane protokoly sygnalizacji musza odpowiadaé Polslﬂej Normiie PN-T-05112
otaz spetniaé specyficzne wymagania dla sygnalizacji w sieci policyjnej. Protokoty muszg. zapewnié
‘petny dostep do wszystkich istniejacych zasobow oraz zachowad jednakows finkcjonalnodé dostepng
we wszystkich serwerach polgezonych w sieé.

4.6.3

b)

d)

Dopuszcza sig czasowe stosowanie nastgpujgcych rodzajow faczy:

- laczacyfrowe PCM 2 Mb/s (sygn. R2 DLB i DLM),

- apalogowe lacza miej iskie typu- abonencluego koricowe a/b,

- analogowe. lgcza miedzycentralowe jedno- i dwukierunkowe -do. wspolpracy
z sieciami publicznymi (sygnalizacja Jak dla central publicznych),

- lacza MB,

- -analogowe 1gcza dwukleru:nkowe jedno-i dwutorowe E&M (sygnalizacja liniowa
pradem stalym, R2 i 1mpu]sowa) 0 napi¢ciu migdzyzylowym na Zylach
sygnahzacy]nych RON TRON min. 20V,

vwmagama, dla tgezy cyfrowych ISDN 30B+D:
parametry elekttyczne zgodne z zaleceniami ITU-T G.703, impedancja falowa 120
Q, przeplywnodé 2 Mb/s,

- parametry jakosciowe zgodne z zaleceniami ITU-T M. 2100; M.2101 oraz G.821,
(G.826,

- .dopuszczalne fluktuacje fazy i przeplywnosci zgodne 7 zaleceniami ITU-T G.823
1G.921,

- struktura ramki zgodna z G.704 (bity E wykorzystane do kontroli parzystosci
CRC4) 1 G.705,

- wartosé maksymalna bitowej stopy bh;dow BER wynosi 10°¢,

protokét (sygnalizacja) w sieci policyjnej oraz wspdlpraca z innymi sieciami

niepubliezaymi:

- Q.sigzgodnie z zaleceniami ITU Q.931 BC/GF,

- IETF Session Initiation Protocol (SIP),

- ITUH.323.

. protokét (sygnalizacja) do wspélpracy z sieciami publiczriymi:

- EuroISDN DSS-1 zgodrie ETS 300 102-1.

kodowanie glosu:

- kodek audio; G.711 A-law, Q.729A, G.723.1, G718, G.719, G. 722, G:722.1,
G.722.2,G.726, G. 728, G. 279,

Wytyczne dotyczace wyposazenia i Kkonfigaracii serwerdw telefonicznych,

realizhjacych sterowanie polaczeniami telefonicznymi:

2)

wypasazenie podstawowe:.
- stanowisko administratora,
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stanowisko posredniczace (awizo, call center) wraz z elektroniczng ksigzka
telefoniczna,
pulpity dyspozytorsk:le

.aparaty P, umozhme gce polqczen1a telefonicznei video,

mozliwosé uzycia lokalnych aplikacji, typu poczta gtosowa, IVR itp.,

system rejestracji 1 taryfikacji poldczen; rejestrujaey 'caly mch telefoniczny
i przechowujacy- dane przez okres co najmniej 12 miesigey, posiadajacy
mozliwoéé zdalnege destepir do danych taryﬁkacy_]nych zbierania informacji
o wszystkich polaczeniach, réwniez w sieci resortowej, generowania zestawiei
statystyeznych, rachunkéw zbiorczych otaz umozliwiajacy pelng archiwizacje
danych na standardowych nognikach,

system zapomedm stownych,

system rejestracji tresel koreslaondenc:]l w-zalezniodei od potrzeb

b) podstawowe wymagania techniczno-uzytkowe serwera telefonicznego:

zgodiosé z zasadniczymi badz szezegdlowyimi wymaganiami Jub speqyﬁkacjami
technicznymi,. _
zgodno$é z¢ szczegblnymi wymaganiami bezpieczenstwa dotyczacymi urzgdzed

‘przeznaczonych do podiaczenia do sieci telekomunikacyjnyeh w europejskiej

normie zharmonizowane] EN 41003:1998 (lub.w PN-EN 41003:2001),

architektura wspierajaca otwarte standardy wspélpracy z systemami innych

producentéw oraz zapewniajgca elastycznosé konfiguracii  interfejsow
i sieciowanie w oparciu e pakietowa sied IP, '

mozliwosé tworzenia podsysteméw dyspozytorskich i grup zamknigtych,
mozliwo$é zestawiania, co najmniej 3 jednoczesnych telekonferencji do min. 8
abonentdw w grupie, '

mozliwo$¢ rozbudowy o Zzintegrowany sprzgtowo i/lub funkcjonalnie: system
telefonii bezprzewodowej DECT lub DECT IP,

‘system poczty glosowej oraz [VR,

mozliwos¢ zdalnego -wykonania podstawowych zmian konﬁguracyjnych oraz
nadzoru,

skalowalno$é rozwigzan umozliwiajaca prosta rozbudowe systemu,
.zasilanie napigeiem statym 48V lub =230V},

c) podstawewe wymégania techniczno-uzytkowe serwera przetwarzania polgczen;

architektura wspierajgca otwarte standardy wspélpracy z systemami innych
producentéw (IETF H.323, SIP, MGCP) oraz zapewniajaca elastycznosé
konfiguracji mterfe;sow i sieciowanie w oparciu o sieé IP,

przesylanie pakietow glosowych w sieci LAN musi byé realizowane przy

zastosowaniu. mechanizméw jakosel ustug QoS oraz mechanizméw. separacji
podsieci (np. VLAN L2, L3, VPLS — bez koniecznoel budowy oddzielnego
okablowania sieci LAN), natoniiast przenoszenie tefefonii IP poprzez sie¢ WAN
musi byé realizowane przy uzyciu sieci pakietowe] IP,

dedykowane rozwigzanie sprzetowe i programowe. posiadajace mozliwosé
rozbudowy pojemnosci. oraz zwickszenia jege niezawodnosci poprzez
zastosowanie klastra-serwerdw przetwatzajgeych polaczenia telefoniczne,
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co: ] mmeJ dwa iterfejsy Etherniet w celu realizacji redundantnego podigezenia.
do sieci LAN,

skalowalnosé systemu umozliwigjgea prosty rozbudowe,
serwer musi realizowaé pastgpujace funkcje telefoniczne,

¢ identyfikacje numeru dla polaézen przychodzacych,

o  przenoszenie wywolait warankowe oraz bezwarunkowe;

¢ parkowanie polaczef (mozliwosé ,;zawieszenia” polqczema przychodzgcego,

a nastgpnie odebranie tego samego potaczenia z innego aparatu w systemie),

o obshige polaczen oczekujacych -~ mozliwosé obstugi przez abonenta kilku
potaczen jednoczenie (jediio aktywne, pozostate zawieszone);

obstugg klawiszy szybkiego wybierania,

transferowanie polgczen,

funkcje zamawiania polaczen,
‘zestawiani¢ telekonferencii,

automatycziy wybér standardu kompresji glosu dla obstugiwanychi polaczen,
automatyczne zestawianie najtanszej drogi polaczenia wychodzgcego,
automatyczne uaktuazlnianie oprogramowania telefonéw IP z serwera
przetwarzania polaczen,
o obshiga zestawow sekretarsko — dyrektorskich.

© 00 o o o o

mozliwosé wspdipracy.z bramami, glosbwyml do sieci PSTN,

mozliwo$é ‘centralnego ‘wykonania- zmiar konfiguracyjnych oraz nadzoru przez
przegladarke internetows,

ksiazka telefoniczna dostqpna Z aparatow IP,

mozliwosé generowania raportéw na temat wszystkwh z:reahzowanych polgczen,
integracja z dodatkowymi aplikacjami za pomoca intetfejsow programowych CTI,
funkcja kontroli pasma dla polaczen glosowych,

mozliwosé rozbudowy o dedatkowe funkcjonalnodei typu: zapowiedzi stowne,
poczta g%osowa systemy pracy grupowej, call center, IVR itp..

d) podstawowe wymagania techniczno-uzytkowe bramy. glosowe;:

wspieranie techriologii GET-VPN,

wipieranie funkcjonalnosci reahzaqx translacii sygnallzaql IP-to-IP,

mozliwoéé wyposazenia w ‘interfejsy ISDN PRA. (DOB+D), ISDN BRA (2B+D)
i analogowe. z mozliwoscig prostej rozbudowy o kolejne interfejsy (analogowe
badZ cyfrowe) jedynie poprzez wlozenie dodatkowych wyposazen,

posiadanie odpowiedniej ilo$¢ licencji umozliwidjges jednoczesng obsluge
wszystkich wyspecyfikowanych polaczen glosowych,

wspolipraca z serwerem zestawiajacym polgczenia glosowe z wykorzystaniem
standardéw kodowania: ‘G.711, ‘G.729A lub G.723.1 (automatyczny wybér
standardu Kompresji glosu) oraz w1deo z wykorzystaniem standardéw kodowania
H261/263/264,

thozliwosé pe}mema funkeji zapasowego serwera przetwarzania. polqczen {na.
wypadek awarii lub- braku lgcznodei z serwerami sterujageymi) i zapewnienie
realizacji podstawowych funkeji systemu telefonicznego,

mozliwosé konfiguracii, jako mostek konferencyjny Iab ‘transkoder pomigdzy
dwoma strumieniami z réznymi standardami kompresji glosu;

mozliwos¢ transmisji faksdw poprzez sie¢ IP z wykorzystaniem protokotu T.38.
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4.6.4

Przetaczniki LAN

‘Wszystkie instalowane przelaczniki Ethernet instalowane wsieci LAN w celw obshugi lacznosct
telefonicznej, powinny umozliwiaé przesylame energu elektryczne_] z pomocg skretki UTP do
urzadzen koncowych bedacych elementami sieci Ethernet, zgodnie z obowigzujacymi wersjami
standardu PoE (Power over Ethernet):

Wihasnosc 802.3af 802;3_at 802.3bt 802.3bt
Maksymalna mo¢
dostarczana przez 15,40°'W 30,0 W 60 W 100w
urzadzenie zasilajace (PSE) -
Zékres_nap‘ii‘;cia_. na.
urzgdzeniu zasilajgcym | 44,0-57,0 V2] 1'50,0-57,06 V[2] 50,0570V 52,0-370V
(PSE) . . .
Prad maksymalfy Inax 350 A 600-mA 600 A 960 mA
Maksymalna rezystancia, 200 1250 1250 1250
kabla

Kazdy przelgeznik musi zawieraé uklad zabezpieczajacy przed dostarczamem napigcia do
wrzadzenia koficowego, ktére hie- spetnia wymogéw standardu PoE.

4.6.5

Uregdzenia koticowe (terminale)

Wymaga si¢ stosowanie nastepujgcych urzadze koncowych (terminali) w- Policyjnej Sieci
‘Eacznodel- Telefomcznej

aparaty cyfrowe systemowe z prezentacja numeru wywohijacego,

aparaty cyfrowe ISDN 2z prézentacja numern wywotujgeego,

aparaty cyfrowe ISDN z prezentacig numeru wywolujacege oraz sekretarky
aufomatyczng,

‘aparaty analogowe z prezentadjz numeru wywolujgcege oraz daty 1 godziny

polgezenia w sygnalizacji ESK lub DTMF,

aparaty analogowe z prezentacjy numeru wywolujgcego otraz daty i godziny
potgezenia w  sygnalizacji FSK Ilub DTMF, z wbudowang sekretarka
aufomatyczna,

urzadzenia telekopiowe (faksowe), serwery faksowe (faxserwery),

urzgdzenia wielofunkeyine,

aparaty DECT z prezentacja numeru wywolijacego,

aparaty DECT. z prezehtacjg numeru wywohijgcego oraz sekretarka automatyczng,
modemy analogowe, ' '
modemy ISDN,.

abonenckie centrale telefoniczne ISDN;.

abonenckie analo gowe centrale telefoniczne,

aparaty teleforiczne IP z mozliwoscia zasilania PoE fub za pomocy adaptera sieci.
zasilajace] ~230V oraz rozbudowy/zwickszenia. ilodel przyciskéw poprzez
zastosowanie przystawek rozszerzajacych,

wideotelefony ISDN i IP,

zestawy wideokonferencyjne ISDN 1 IP.
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Dopusmza sie uzytkowanie aparatdw telefonicznych cyfrowych oraz analogowych bez identyfikacji
NUMErow, w. ‘przypadku braku mozliwoscl zastosowania innych rozwigzan,

4.6.6 System Polifax

a) standard sprz¢towy:

- sie¢ Polifax-A 1 Polifax-Z abonenckie wizadzenia telekopiowe o wydruku
laserowym z prgdkoscw( transmiisji ITU-T Super G3 z korekejg ECM lub ISDN
G4,

- sieé rozsiewcza Polifax~Z zbudowana na bazie sprzetu tego. samego producenta,
posiadajacego parametry umozliwiajace adresowanie-i zabezpieczanie dostgpu
poprzez zestaw hasel,

- sie¢ SULTelP - wykorzystuje szyfratory transmisji telekopiowej (faksoweg)

_ Omnisec 520.
b) standard transinisyjriy:

- siet Polifax-A — sie¢ otwarta, co oznacza, ze kazdy abonent moze dokonywacé
mdymdualnych potaczen: telekopmwych z dow olnym abonentern sieci Polifax-A
lub z dowolng stacjg tclekc)plowat pracujgeg w sieci operatora publicznego,

~ sie¢. Polifax-Z - sie¢ zamknieta, co oznacza, Ze ‘dokonywanie polaczef
telekopiowych. jest mozliwe wylacznie w. ramach zamknietej grupy abonentéw
telekopiowych..

4.7  Systemy radickomunikacyjne

Jako docelowy do wdrozenia i eksploatacii w PGIIC_]l planowany jest system TETRA.
Przestankami dla wprowadzenia. standardu TETRA s3 jege cechy uzytkowe i funkejonalite,
skalowalnosé, duza niezawodnosé eksploatacyjna oraz zabezpieczenia poufnoscl przekazywanych
danych. Role uzupelnla_] aca do systermu TETRA w Policji mogg pelni¢ rozwigzania DMR tier II.

W Policji uzytkowane sg analogowe (EDACS, konwencjonalny) systemy lacznosei
radiotelefonicznej. Jednostki organizacyjne Policji- majg prawo uzytkowad. te systemy, podejmujac
jednoczesnie dzialania zmierzajgce do ich wycofanis. Modernizacja i rozbudowa systemdw
lokalnych lub budowa newych niestandardowych systeméw lokalnych wymaga zgody Dyrektora
Biura f.gcznodei i Informatyki Komendy G%o\mej Polivji. Kazdorazowej zgody wyimaga réwniez
doposazenie istniejacych systeméw (innych niz TETRA { DMR tier IT) w sprzet abonencki.

4.7.1 TETRA

KWP/KSP maja prawo uzytkowaé dotychczas eksploatowane: systemy TETRA. Celem
zapewnienia kompatybilnoéci rozwiazan TETRA w skali catej Policji modernizacja i rozbudowa: tych
systemow wymaga zgody Dyrektora Biura Lacznosci i Informatyki Komendy Gléwnej Policii, Zgody

nie wymaga doposazanie istniejacych systeméw w sprzet abonencki z uaktywmonym szyfrowaniem
TEA2.

4.7.1.1 Wymagania.ogolne:
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polgczenia. pomiedzy uzytkownikami sieci w 95% przypadkéw, powinno byé zestawione w
czasie!' 0,5 s, a w pozostatych przypadkach w czasie <2 s,

¢zas uwalniania kanatlu komunikacyjnego po zakefczeniu polaczenia (czas podirzymania)
powinién by¢ programowalny,

system powinien dynamicznie przydzielaé kanaty komumkacyjne bez Wzglgdu na rodzaJ

‘transmisji, g?.os lub dane pakietowe,:

system powinien umozliwiaé;jednoczesng transmisje glosu i danych pakictowych,.
przenoszenie trwajgcego polgezenia pomiedzy sgsiednimi stacjami bazowymi nie powinno

przerywaé komunikacji i zmuszaé uzytkownika do ponownego. zestawiania polaczenia,

dane lokalizacyj ne stacji ruchomych powinny by¢ przesytane w kanale sterujgeym.

4.7.1.2 Polaezenia grupowe:

polaczenia grupowe powinny byl zestawiane przéz dedykowang dla shizb cyfrows sie¢
radiokomunikacyina,

powinne byé mozliwe zestawienie potgczenia do wszystkich uzytkownikow zarejestrowanych w
danej grupie, bez wzgledu na liczbe aktywnych uzytkownikéw i ich rodzaj (radiotelefony,
konsole: dvspozytorskw) oraz liczbe stacji bazowych uczestniczacych w realizacji polgczenia,
system powinien dynamicznie dla polaczenia grupowego przydziela¢ kanaly komiunikacyjne
tylko. w tych stacjach bazowych, w ktorych s3 zarejestrowani czlonkowie danej grupy,

w kazdej stacji bazowej, w kidrej 53 zarejestrowani czionkowie danej grupy, dla potgczenia
Brupowego system powinien dynarmcz.me przyd21elac tylko jeden kanal komunikacyjny,
rejestracja do grupy rozméwnej powinna odbywac si¢ w sposdb automatyczny,

system powinien umozliwia¢é dostep do polaczen grupowych tylko autoryzowaiym

uzytkownikom,

w trybie polaczen grupowych radiotelefon powinien automatycznie odbieraé. wszystkie
wywolania skierowane do grupy, do: ktérej jest dolgezony, bez koniecznodei wykonywania
jakichkelwiek: dziatar ze strony vzytkownike;

w trybie polgczenia grupowego system powinien umozliwiaé transmisje w tym samym czasie

‘tylko jednemu uzytkownikowi z danej grupy,
-zgloszeniem' zqdania p’1zydziah1 kanatu kemunikacyjnegdo do nadawania w komunikacji

grupowej powinno by¢ naciniecie przycisku PTT,
mozliwos¢ polgezer gripowych na rozleglym obszarze z: mozliwosdcia zestawienia transmisji z.
uzyciem wybranych stacji bazowych,

‘system powinien przekazywaé -informacje eztonkom grupy, jezeli znajda si¢ oni poza
zdefmiowanym obszarem dzialania grupy,

systemn powinien realizowaé polaczenia rozsieweze do wszystkich uZzytkownikow
zarejestrowanych w wybranej stacji bazowej (Site Call) tub wybranych stacji bazowych (Multi-
Site Call),

system powinien umozliwiaé opéznione dolgezenie uzytkownika do polaczenia grupowego,
podezas trwania polgozenia grupowego system-powinien zapewni¢, prezentacjg identyfikatora
strony nadaj ace_; pozostatym czionkom grupy,

system powinien przerwa¢ polgczenie grupowe w przypadku: uplyniecia zdefiniowanego w-

-systemie czasu podtr zymama kanatu komumkacyjnego uplynigeia zdefiniowanego w systemie
‘maksymalnego czasu trwania polgczenia grupowego lub wywlaszezetia potaczenia,
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- W zadanym czasie przed planowanym przerwamem polqozema system powihien automatycznie
‘powiadomi¢ uzytkownika o zblizajgcym sie momencie zakonczenia komunikacii. Wymog ten
nie dotyczy wywlaszezania polaczes.

4.7.1.3 Polgczenia indywidualue:

- polaczenia indywidualne powinny byé zestawiane przez dedykowang dla shuzb cyfrowg sieé
radickomunikacyjna,

- system powinien umozliwiaé zestawiatie polaczen indywidualnych, ktorymi sg potgczenia
pormiedzy dwoma. radiotelefonami, albe pomiedzy radiotelefonem a konsola dyspozytorska,

- uzytkownik, do kiérego jest skierowane wywolanie 1ndyw1dua1ne powinien mied mozliwosé
manualnej akceptagji tego wywolania przed zestawieniem potaczenia (odbidr wywotania),

- system powinien umozliwié uzytkownikowi wywolywanemu ‘Bezwarunkowo, lub wskutek:
spelnienia oKreglonege warunku (zaje;ty, nie odpowiada, nicosiggalny) przekierowanie
potaczenia do innego nzytkownika niz zdefiniowany przez uzytkownika wywolujgcego,

- uzytkownik, kiéry nie odebral przychodzaeego ‘wywolania, powinien byé powiadomiony o
niezrealizowanym potgczeniu,

- wywolywanie skierowane do numeéru zajetego, pomimo zajetosel powinno byé sygnalizowane,

- powinno byé mozliwe zakoriczenie polgczenia indywidualnego:.

» wdowolnym momencie, przez jednego z uczestriikéw, albo przez system, _ _

e na skutek uptyniecia zdefiniowanege w systemie maksymalnego czasu trwania polaczeria
indywidualnego

» wskutek wywlaszczenia polaczenia.

- polaezenia indywidualne powinny byé realizowane w calej sieci, bez ograniczen dotyczaeych
ohszarn. o _ _ _

- system powinien umozliwiaé realizacjg polgezen indywidualnych w trybie dupleksowyin oraz
sitpleksowym, ' '

- system powinien umozliwiaé 1dentyﬁkac;¢ uzytkownikow uczestniczacych w “potaczetiiu
indywidualnym,

- system powinien umozliwiaé zdefinjowanie ‘maksymalnege czasu trwania polaczenia
indywidualnego,

- w okre§lonym czasie przed planowanym przerwanjeri polqczenia system powinien
automatyczme powiadomi¢ uzytkownika o zblizajacymn si¢ momencie zakoticzenia komunikacii.
Wymég ten nie dotyczy wywlaszezania polaczed,,

- system powinien umozliwiad konﬁgurowame praw uZzytkownika dost¢pnych w ramach ustugi
polaczeénia 1ndyw1dua1nego W tym, co najmniej ograniczef realizacji polaczed z sieciami
Zewngtrznyini.

4.7.1.4 Polaczenia alarmowe:

- polgezenie alarmowe (polaczenie ratunkowe) pewinne by¢ inicjowane -za  pomoca
dedykowanego przycisk "Emergency”, ' '

= bez wezgledu na to, w jakim trybie pracy jest radiotelefon, naci§nigcie dedykowanego przycisku
"Emergeney" powinno spowodowad automatyezne przelaczenie radiotelefonu w tryb polaczenia
alarmowego, '

- wirybie polaczen alarmowych sygnat z mikrofonu:powinien by¢ nadawany automatycznie,

Dokument do wzytkn shibowego

Strona 51 z 98-



nacisniecie- dedykowanego przy(:lsku "Emergency" powinno spowodowac automatyczne
wysylanie alarmu do zdeﬁnlowanych uzytkownikow systemu

wywolanie alarmowe powinho mie¢ w systemie przypisany najwyzszy priorytet,

polaczenie alarmowe nie moze hy¢ wywlaszcezone,

system powinien natychrnjast zestawiaé polaczenie. alarmowe, a 'w przypadku braku wolnych
zasobdw wywlaszezad trwajace polgezenia,

sygnalizacja przychodzgcego polgezenia alarmowego powmna zawiera¢, ¢0 najmniej
identyfikator oraz lokalizacjg strony nadajgee; (lokahzaqa nie dotyczy- radiotelefonéw bez
funkcii GPS),

system powinien zapewniaé uprawnionym uzytkownikom mozliwosé wylaczenia sygnalizacji
polaczenia‘alarmowego.

4.7.1.5 Polgczenia z oraz do zewngirznych sieci telekomunikacyjnych:

system powinjen rtealizowaé polaczenia z. oraz do resortowych ruchomych sieci
radiokomunikacyjnych, w tym np.: ' '

e siecianalogowej pracujgcej w pasmie VHE;

¢ sieci cyfrowych systemu DMR,

o innych siecisystemu TETRA.
system powinien realizowaé polaczenia z oraz do resortowych statych sieci telefonicznych,
system powmlen réalizowaé potaczenia z oraz do publicznych sieci ruchomych
system powinien realizowa¢ potaczenia z oraz do publicznych statych sieci telefonicznych.

41.1.6 Priorytety polgczen:

system powinien umozliwiaé przypisanie pozioméw priorytetéw dla:

o uzytkownikoéw indywidualnych, |

e rodzajéw polaczefi glosowych: grupowych, indywidualnych, i alarmowych,

» polgezen do sieci zewngtrziych,

o iransmisji danych pakietowych..

poziom priorytetu powmzen by¢ podstawg plerwszefistwa obstugi w kolegjce wywolaft
oczekuy acych oraz uprawnien do wywiaszczama polaczen,

system powinien natychmiast, poza kolejnoscia, zestawiaé polaczenia alatmowe, awprzypadku
braku wolnego kanalu wywlaszczaé dla potrzeb polaczenia alar mowego istniejace polaczenie,
fia zgdanie uprzywilejowanych uzytkownikéw z. okreslonej listy system powinien zestawic
polaczenia do wybranego uzytkownika bez wzgledu na jego zeangazowanie w trwajacym
po%z;czemu (wywlaszezenie uzytkownika),

4.7.1.7 Kolejkowanie wywolani:

W przypadki proby zestawienia polaczenia, gdy wymagane zasoby systemu sg zajete; system
powinien obstugiwaé kolejkowanie polgezef, ' o

w przypadku polgczed grupowych, system powinien wywotac zwrotnie radiotelefon, ktdrego
wywolanié ze wzgledu na brak woliych zasobdw zostalo hmieszezone w kolgjee,

wyniaga sig, aby system obshugiwat nie:mniej niz 10 poziomoéw priorytetow,

brak-wolnych zasobéw powinien by¢ sygnalizowany wywoltjgcemu,

kolejkowarnie polaezenia powinny by¢ obshugiwane w kolejnoéci priorytetow,
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potaczenia w kolejee o tym samym priorytecie powinny by¢ obstugiwane wedhig kolejrioéci

nadejscia.

4.7.1.8 Transmisja wiadomaosci statusowyeh:

‘uzytkownicy systemu powinni inieé mozliwo$é. nadawania i odbioru zakodowanych

komunikatow o stanie pracy, tzw. wiadomosei statusowych,
wymaga sig mozliwoéei skonfigurowania i wykorzystywama w systenue, co najmniej 200
réznych wiadomosei statusowych,

system powinien umozliwia¢ przesylanie wiadomosei statusowych do wybranej grupy
uzytkownikéw albo rozsiewczo do zdefiniowanego obszaru,

czas uplywajaey od zainicjowania nadawania wiadomosci statusowej z radiotelefon lub koiisoli

dyspozytorskie], do rozpoczgeia odbioru wiadomodel w 95% przypadkéw nie powinien
przekraczat 3 s., a w pozostalych przypadkach 6 s.,
nadawanie i 0db101 wiadomodci statusowych powinno byé mozliwe podezas komunikacji

glosowej, _ _ _ _ _
‘w przypadku, gdy wiadomosé statusewa hie moze by¢ dostarczona de odbiotey / odbiorcéw

nadawca powinien otrzyma¢é informacje o niepowodzeniu dostarczenia.

4.7.1.9 Transmisja krétkich wiadomosci tekstowych:

uzytkownicy systemu powinni mieé mozliwos$é nadawania i odbiory krotkich wiadomosdci

tekstowych o dlugodei przynajmniej 255 bajtéw,

nadawanie i odbidr krétkich wiademosci tekstowych powinno byé:mozliwe podczas komumkacp
glosowe],

opOZnienia transrisyjne ustugi krotkich wiadomosei tekstowych: caﬂmthy czas przestania
wiadomeodel tekstowej o dhugosci do 50° bajtéw w 95% przypadkow nie powinien przekraczaé 5
s., w pozostatych przypadkach 10 s., catkowity czas przes{ama wiadomodci tekstowej o dfugoset
od 51 do 255 bajtdéw w 95% przypadkéw nie powinien przekraczaé 6 s., W pozostatych
przypadkach 125,

w  przypadlku, gdy krotka wiadomo$é tekstowa nie moze byé dostarczona do

odbiorey/odbioreéw, nadawca powinien otrzyma¢ informacje o braku mazliwesct jej
dostarczenia,

4.7.1.10 Transmisja danych pakietowych:

System powinien umozl'iwi'aé"'przesy{ani_e.danych pakietowych, Rozimiar przesylanych danych
pakietowych moze by¢ dowolny,
brama po stronie infrastruktury systemu powinna wykorzystywac protokoty IP do przesyania

danych pakietowych migdzy terminalami,

opdznienie przesytu danych pakietowych o wielkosei od 256 do 1500 bajiéw; liczone od nadania
pierwszego bitu datagramu I[P z radiotelefonu do.dostarczenia j jego ostatniego bitu do biamy IP,
przy zatozeniu, Ze transmisja danych z radiotelefonu odbywa sig bez przerw, w 95% przypadkéw
nie powinno przekroczyé 10 s., a w pozostatych przypadkach 20 s,
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- w przypadku, gdy dane pakietowe nie moga by¢ skutecznie przestane, inicjujacy transmisje
powinien otrzymad¢ informacje o braku mozliwosei ich przestania.

4.7.1.11 Organizacja lacznosei:

- systern powinien umiozliwiaé dynamiiczne tworzenie grup uzytkownikéw zgodnie z aktualnymi
potrzebami: operacyjnymi poprzez zdalne do%qczame uzytkownikéw do grupy lub odlaczanie od
gIupy,;

- system powinien umozliwia¢ zachowanie autonomii dzialania réznych organizacii poprzez
wydzmleme wramach zbiidowanej sieci osobnych, wmualnyoh podsieci,

- Wymaga sig, aby system mogh obstugiwac nie mniej niz 10 wirtualnych podsieci uzytkownikow,
umozhwxa] gc tworzenie rozbudowanych struktur hierarchicznych,

-  system powinien umozliwiaé nadawani¢ vzytkownikom skroconych nazw, aliaséw,

- adresowanie skréconymi numerami - wysylanie do infrastruktury skiéconego numert zamiast
pe}nego 1dentyﬁkat01a

- powinna by¢ zapewniona. mozliwosé bezposredniej komunikacji pomiedzy radiotelefonami, bez.
udziatu infrastruktury sieci,

- wtrybie bezposredniej komunikacji DMO powinny byé realizowane; co najmnigj nastepujgee
ushugi:

¢ polaczenia grupowe,

o polgezenia indywidualne,
s polaczenia alarmowe,

e pizesylanie statuséw.

- w przypadku uttaty komunikacji porm@dzy stacjg bazows a stacjonarng mfrastruktu.rat (weztem
sterujgcym) sieci, stacja bazowa powinna dziata¢ w trybie jednostrefowe] lokalnej facznosci
trankingowej,

- w trybie jednostrefowej lokalneJ tgcznosel trankingowej stacja bazowa powinna realizowaé, co
najmniej nastepujgee ustugi:

s polaczenia grupowe,

e polaczenia indywidualne,

e polgczenia alarmowe,

o -szyfrowanie trafsmisgji radiowej z Kluczem statyczaym.

- wszyscy uzytkownicy pozosta] acy w zasiegu stacji bazowe]j powinni automatycznie otrzymywac
informacie o stanie sieci: tranking rozlegly/tranking lokalny,.

- uzytkownik terminala powinien otrzymywaé informacje o tym, Ze znajduje si¢ poza zasiggiem
stacji bazowej, '

- system powmlen umozliwiaé zdalng zmiane konfiguracji infrastruktury sieci,

- system powinien umozliwia¢:

s monitorowanie ruchu w kanatach radiowych,

s sprawdzenie rejestracji radiotelefonow,

e raportowanie aktywnosci grup,

s raportowanie aktywnosci ihdywidﬂalnych uzytkowrikdw,

- radiotelefon powinien skanowaé grupy rozmdwne, do ktérych jest dotgczony,

- SyStem pow1men umozliwiaé zdefmiowanie, co najmniej 20 000 Identyﬁkatm 6w grupowych,

- system powinien umozliwiaé zdefiniowanie co najmniej 140 000 identyfikatoréw
indywidualnych.
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4.7.1.12 Szybkie rozszerzenie zasiegn lacznosei:

mozliwosé polgczent pommdzy uzytkownikami wykonujgeymi zadania w zasiegu sieci
trankingowej oraz poza nig w trybie iacznosel bezposrednisj z wykorzystaniem dedykowanego
radiotelefonu spetniajacego funkcie bramy (TMO/DMO Gateway),

w polqczemach realizowanych z wykorzystaniem bramy (Gateway)- powinny byé dostgpne, co
najmniej nastepujace ustugi:

® ‘poigczenia grupowe,

s polgczenia alaimiowe.

uzytkownicy uczestniczacy w polgczeniach realizowanych z wykorzystaniem bramy powinni
uzyskaé.sygnalizacje trybi piacy "Gateway"

mozliwosé polgezen dla zamknigte] grupy uzytkownikéw wykonyj geych zadania poza zasiegiem
stacji sieci trankimgowej, wykorzystujgea tryb lacznosei bezposredme_] z zastosowaniem
dedykowanego radiotelefonu spelniajgcego funkeje stacji retransmisyinej (DMO Repeater),

W po%qczenmch 1eahzowanych z wykorzystaniem -stacji retransmisyjnej (DMO Repeater)
powinny by¢ dostepne, co najinniej nastepujace ushagi:

. po}qczema_.gmpowe,

e polgczenid indywidualne,

e polgczenia alarmowe.

uzytkownicy uczestmcze}cy W polaczeniach redlizowanych z wykorzystaniem stacji

refransmisyjnej powinni uzyskaé sygnalizacje trybu pracy "Repeater”,

radiotelefon pelnigey funkcje przeka’nika oraz radiotelefony wykorzystujace tryb pracy
wRepeater” powinny wspieral ten sam typ wymiany komunikacji w systemic TETRA,
powinno byé mozliwe-wylkorzystanie mobilnej stacji bazowej wtrybie Jednostrefowej lokalne;j

"iatcznosm trankingowej,

powinno by¢ mozliwe przytgczenie do systemu i integracja ze stacjonarng infrastruktury sieci
obilnej stacji bazowe;.

4.7.1.13 Bezpieczenstwo sieci:

system TETRA powinien wykorzystywaé zharmonizowane zakresy czestotliwosci przeznaczone

w Europie dla stuzb bezpieczefistwa publicznego i ratownictwa: 380-385 MHz dla nadajnikdw.

stacji ruchomyeh oraz 390-395 MHz dla nadajnikéw stacji bazowych

system pow1men realizowaé procedury autoryzacji radiotelefonéw poprzez uwierzytelnienie
inicjowane przez infrastrukture sieei (SwMI). System powinien umozliwiad: uwierzytelnienie

infrastruktury sieci (SwMI),

system powinien by¢ wyposazony w centruin zarzgdzania kluczami do celow uwierzytelpiania,

wyposazenie systemu w mechanizmy weryfikagji uprawnien
mozliwoséé szyfrowania transmisji (glos, dane, sygnalizacja), realizowanej w interfejsie

radiowym (MS-BS) za. pomocy zmiennych kluczy szyfrujacych (dlugosé klucza szyfrujacego

min. 64 bity): _
s wspdlny klucz szyfrujacy-CCK,
e grupowy klucz szyfrujacy-GCK,
* pochodny kluez szyfrujacy-DCK,
o statyczny klucz szyfruj qcy-SCK
system powinien by¢ wypesazony w centium dystrybucji kluczy,
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- system pow1men umozliwia¢ dynamiczng zmiang klucza szyfrujacego.droga radiows (OTAR),
¢0 najmniej w zakresie klucza pochodnego (DCK - Derived Cipher Key),

- system powinien umozliwiaé zdalne czasowe zablokowanie/odblokowanie obstugi radiotelefonu
w sieci,

- system powinien tmozZliwiaé¢ zdalne, trwate zablokowanie obstugi fadioteléfonu w sieci,.

- system powinien zawierac. mechanizmy zabezpieczenia aphkacyjno-spxz@towego baz danych
systemu,.

- system musi spelnia¢ wymogi ochrony antywirusowej,

- system powinien umozliwiaé stosowarie szyfrowania. glosi end-to-end {(E2E) w relacjach
radiotelefon-radiotelefon, oraz radiotelefon-konsola dyspozytorska za pomoca klucza o dhugosci
nie mniejszej od 128 bitdw,

- system powinien nmozliwiaé szyftowanie korespondencjx radiowej z wykorzystaniem algorytmu.
TEA2. W okiesie przejsciowym (z uwagi ha istniejace oérodki TETRA wykorzystujace
szyﬁowame TEAI) dopuszeza su; mozliwodé wykorzystywama grup CLEAR. Okres:
przejsciowy powinien zosta¢ ograniczony ‘do-niezbgdnego - minimum,

= mozliwosé przekazywania informacji do uzytkownikéw polgczenia o rodzaju zestawiang
transmisji (szyfiowana/nieszyfrowana),

4.7.1.14 Konsolé dyspozytorskie:

- dostep 1 konfigurowanie; w zakresie ptzyznanych uprawniefi, do zasobdw: grip rozméwnych,
radiotelefondw, interfejséw, "

- konsole powinny dziata¢.w trybie polaczen: glosowych oraz transmisji danych pakietowych,

~  konsole powinny umozliwiaé obshige zgioszer alarmowych (Emergency) generowanych w
systemie,

- konsole. pomnny umoziwiaé monitorowanie aktywnosm czionkéw grup,

- konsole powinny umozliwiaé hadawanie do wiecej niz jednej grupy rozmdéwnej z zachowaniem
separacji komumkacy pomiedzy grupami,

- konsole powitiny tmozliwiaé zespalanie (Iaczenie) dwéch lub WIQCG_] grup rozméwnych wiedna.
wirtualng grupe, ktéra wykorzystuje jeden kanal komunikacyjny,

- konsole powinny umozliwiaé zespalanie. (przykgczenie) grupy systemu. wykorzystugqcej kanat.
innej radiokomunikacyjnej sieci resortowej (analogowej, DMR,; TETRA) do innej grupy/grup’
systemu, _

- konsole powinny umozliwia¢ dyskretny nastuch;

- konsole powinny umozliwia¢ natychmiastowe: nadawame Z prawem wywlaszezania pola;czen

- mozliwos¢ przekazywaniainformacji o stanie systemu i alarmach,

- mozliwo$é uzywania konsol dyspozytorskich przewodowych i bezprzewodowych.

4,7.1.15 Podsystem zarzgdzania siecig:

-~ podsystem zarzqdzama siecig powinien by¢ zgodny z modelem FCAPS (Fault, Configuration,
Accounting, Performance, Security) i powinien obejmowaé zarzgdzanie: usterkanii,
konfiguracja, rozliczeniami, wyda_]nosmq oraz bezpleczenstwem

- ‘podsystem zarzadzania usterkami powinien w czasie rzéczywistym oraz w formie komunikatow
informowa¢ administratora systemnu o nieprawidlowosciach zwiazanych z funkcjonowaniem
'Sl&Cl
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- podsystem powinien by¢é. skonfigurowany w taki sposob,. aby umozliwié administratorowi
zapoznanie si¢ ze szezegblowym opisem bledu, ktory bedzie dostgpny po rozwinigein
komunikatu o awarii,

- szczegblowy opis bh;du powinien zawierad;

o jednoznaczng identyfikacje problermi wraz z podaniem przyczyny jego wystapienia,

* algorytm postepowania dla administratora.

- podsystem zarzgdzania usterkami powinien umozliwiaé przeglad historii alarméw danego
rodzaju w okresie, co.najmniej 90 dii,

- podsystem zarzgdzania kenfiguracjg powirien udostegpmac szczegélowe informacje o nastawach.
i elementach konfiguracyjnych, kiére bedg zawieraé: charakterystyke elementi, ktéry jest
konfigurowany, jednoznaczng identyfikacje nastawy konﬁguracyanJ, graniczne wartosci
przedziahy, w ramach, ktérego moga by¢ dokonywane zmiany nastaw konfiguracyjnych, opis

wplywu okreslone] wartosci nastawy konfi guracyjnej na konﬁgLuOWany element,

- podsystem zarzgdzania konfiguracja powinien umozliwiaé utworzenie i archiwizowanie kopii
zapasowej (backup) danych konﬁgmacyjnych systemu ( rozumianych, jako dane zawierajace
réwniez informacje dotyczace grup i uzytkownikdw),

- podsystem zarzgdzania konfiguracjz powinien umozliwiaé odzyskiwanie danych
konfiguracyijnych systemu z kopii zapasowej, tworzenie i odzyskiwanie danych
Kkonfiguraeyjnych nié powinno powodowaé przerw-w prawidlowej pracy systemu,

- podsystem zarzadzania rozliczéniami powunen umozliwiaé: generowanie 1ap0rt0w o aktywnosci
uzytkownikow w systémie za cokres min. 365 dni. Konfiguracja podsystemu powinna
umozliwiaé, po wprowadzenin numera 1dentyﬁi<acyjnego radiotelefonu oraz zadanego okresu,
uzyskanie nastepujacych danych o aktywnodci uzytkownika w systemie:

» znacznik daty i czasu,

o ‘rodzaj polgczenia (grupowe, indywidualne, telefoniczne, -alarmowe, ‘wyslanie statusu,
wystanie krétiich wiadomosci tekstowych, glosowe; transmisja danych, afiliacja do systemu
itp.),

* status polaczenia (rozpoczete, zakoficzone, szyfrowane, nieszyfrowane, odrzucone,
dopuszezone, kolejkowane itp Ds

L kzemnek potgezenia (radiotelefon — radiotelefon, radiotelefon - konsola, radiotelefon -

grupa, radiotelefon - telefon itp.),

ldentyﬁkatory, aliasy, adresy [P: itp. stron biorgcych udzial w polaczeniu,

czas trwania polgczenia,

ilogé przestanych danych pakietowych,

identyfikatory stacji bazowych zaangazowanych w polgczenie z jednoznacznym

‘wskazaniem stacji, do ktoreJ byt zalogowany wywolujgey.

- konfiguracja podsystemu powinna umozliwiaé - po wprowadzenio numeru 1dentyﬁkacyjnego
grupy oraz zadanego okresu, uzyskanie. nast@pujqcych danych o aktywnosci grupy rozméwnej w
systemie:

o znacznik daty i czasu, _

& rodzaj polgczenia (grupowe, telefoniczne, alarmowe, wyslanie statusu, wystanie krétkich
‘wiademogci tekstowych itp.),

e status polaczenia (rozpoczete, zakoficzone, szyfrowane, nieszyfrowane, odrzucene,
dopuszczone, kolejkowane itp.),

» kierunek polaczenia (konsola ~ grapa, radiotelefon — grupd, telefon ~ grupa itp.),

o identyfikatory, aliasy, adresy IP itp. stron bioracych udziat w polaczentu,
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¢ ¢zas trwania polgczenia,
o ideniyfikatory ‘stacji bazowych zaangazowanych w polaczeni¢ z jednoznaczmymn
wskazaniem stacji, do ktorej byt zalogowany wywolujgey.

- kotfiguracja podsystemu powinna umozliwiaé - go wprowadzeniu numery identyfikacyjnego
radiotelefonu lub.zakresu numerdw 1dentyﬁkdcyjnych lub listy numeréw identyfikacyjnych z
mozliwoscig jej importu z pliku utworzonego przynajminiej w jedniym z populatnych forinatéw,
takich jak .txt, .xls, .doc itp. - uzyskapie biezacych danych na temat uzytkownika(6w):

» biezaca afiliacja do strefy Lub jej brak,
@ biezgca afiliacja do- grupy lub jej brak,
e ostatnie dane lokalizacyjne GPS (opcjonalnie).

- podstawowe dane z bazy uzytkownikéw — identyfikator, alias, numer fabryczny, shecny
uzytkownik, status pracy w systemie (rad:lotelefon aktywny, wykluczony, zablokowany,
przegrupowany, oczekujacy na przegrupowanie lub zablokowanie, zaginiony itp:),

- procesy zarzadzania wydajnoscig powinny okrela¢ zdolno$é systemu do obslugiwania
generowanego ruchu poprzez charakterystyke efektywmnosci zaspokajania potrzeb wzytkownikow
przez system. %qcznosm

- parameétryzowanie wydajnodci systemu powinno odbywaé sig poprzez biezace monitorowanie
obcigzenia stref oraz taportowanie zidentyfikowanych cech whasciwych dla opisu przebiegu
lacznosei,. '

- wskiad powyzszych cech powinuy wehodzié:

s catkowita liczba wywolafl dla wskazanego-obszary, rozpatrywana jako sumaryczna liczba
potaczett oraz liczba wywolan w jednostce ¢zasy,

rodzaj transmisji (potaczenia glosowe, transmisja danych),

czas trwanig transmisji,

liczba i typ stanéw niedostepnosci zasobow,

liczba stref uczestniczacych w polaézeniach,

zajetosé Kanaldéw komunikacyjnych w zadanym obszarze ijjednostce czasu,

o liczba aktywnych uzytkownikdéw oraz grup rozméwaych w zadanym obszarze i jednostce
czasu.

- podsystem powinien umozliwia¢ wglad w historie parametréw wydainoéciowych za okres min,
90 dni,

- we wszystkich podsystemach powinna byé zapewniona mozliwosé raportowania
-przechowywanych danych wg zadanych parametrow czasu, zakresu i sposobu sortowania,

- raportowani€ powinno zapewniac zaréwno bezposdredni wydruk, jak réwniez eksport'w logicznie
sformatowanej postaci do pliku w jednym, wybranym przez uzytkownika formacie: tekstowym
oddzielonym tabulatorami lub. innymi charakterystycznymi znakami, bazy SQL, MS Office,
OpenOffice.

4.7.1,16 Lacznes¢ Ziemia — powietrze:

~. na etapie uzyskania pokryma zasiggiem tadiowym obszaiéw catych wojewddztw (zgodnie 2
odrgbnymi wymaganiami dla. zam@gow radiowych) w relacji do naziemnych urzadzen lgcznosei
radiowej TETRA. System powinien réwniez zapewnia¢ pokrycie dla dwukierunkowej tgeznosei.
zé statkami powietrznymi (AGA) poruszajgeymi sie z predkaseia do 300 kin/h na wysokosei do
500 m ponad powierzchnig ziemi.

- na etapie uzyskama pokryma zasiggiem radiowyni-obszarow catych wo;ewodzt'w (zgodnie z
odrgbnymi wymaganiami.dla zasiggow radiowych) wrelacji do namemnych urzadzeii lacznoscei
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radiowej TETRA wymaga sie wykorzystanie dla potrzeb Iacznosei AGA europejskich
zharmonizowanych zakresow czestotliwosci 384,800 +385,000 MHz 394,800+ 395,000 MHz.
Radiotelefony przeznaczone do Hcznodci AGA powinny -aufomatycznie wybieraé kanat
sterujaey/ezgstotliwosé stacji bazowej AGA, Wymaga si¢, aby konfiguracia sieci uniemoztiwiala.
rejestracie naziemnych stacji ruchomych w kemérkach przeznaczonych do lacznosci’ AGA.
Dopuszcza sig, aby terminal cznosci AGA wykorzystywat sie¢ Tacznosci ladowej, gdy statek
powietrzny znajduje si¢ na ziemi. Przenoszenie trwajacego potgczenia AGA pomiedzy
sgsjednimi stacjami bazowymi nie moze powodowaé zrywania komunikacii. Ushigi dostepne dla
uzytkownikow radiotelefonow na- statkach powietrznych powinny byé takie same jak dia

-uzytkownikéw radiotelefondw w pojazdach ladowych. W przypadku braku komunikacji stacji

bazowej AGA z infrastrukturs sieci, stagja. bazowa powinna wsirzyma¢ nadawanie, aby
umozliwic awaryjng komunikacje terminali AGA za posrednictwem sicei naziemnej.

4.7.1.17 Rejestracja oraz archiwizacja aktywno$ei uzytkownikdéw:

podsystem rejestracii i archiwizacji powinien zapewniaé eyfrowy zapis korespondencji glosowej
wraz ze znacznikami daty i godziny umozliwiajgeymi odshich, wyszukiwanie i katalogowanie
nagra.

podsystem . rejestracji- i archiwizacji powinien umozliwiaé kopiowanie nagrafi na przenosne
nosniki danych, '
scentralizowane zarzgdzanie rejestracjs Korespondencji z mozliwoscia zdalnego dostepu i
eksportu z poziomu lokalnych stanowisk odstuchowych z mozliwoscig nadawania uprawnien
wynikdjgeych z uzytkowania wirtualnych podsieci poszezeggliiych uzytkownikéw oraz struktur
hierarchicznych. Konsola dyspozytorska powinna posiadaé mozliwosé odstuchu, ¢o najmniej
ostatnich 30 minut wiasnej korespondencji zarejestrowariej lokalnie.

4.7.1.18 Wspélpraca z innymi rozwigzaniami feleinformatycznymi:

wykonawea powinien udostepnié specyfikacje interfejséw API,

na etapie uzyskania pokrycia zasiggiem radiowym obszaréw catych wojewddztw graniczacych
z panistwami UE zostanie wystawiony interfejs umozliwiajgcy wspolprace z systemami facznosei
krajéw sasiednich w celu realizacji facznoset transgranicznej.

4,7.1.19 Konsola dyspozytor'sk‘a

a) wymagania ogélne:

konsole:dyspozytorskie musza byé urzgdzeniami przeznaczonymi do praey cigglej, zastlanymi z

sieci energetycznej pradem przemiennym o napieciu 230V, wyposazonymi w:.

e klawiature,

* 1ysZ,

s monitor LCD dotykowy o wielkosei co najmniej 23 cale z mozliwoscig regulacji kqgta
nachylenia (okreslonego w stopniach katowych) i wysokodci polozenia. ekranuw od
powierzchni biurka,

¢ mikrofon biutkowy z przyciskiem nadawania,
nozny przycisk nadawania,

* co najmniej dwa zewnetrzne gloéniki o mocy minimum SW,
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o 5 kpl. osabistych zestawdw przewodowych naglownych, mikrofonowo: - stuchawkowych
podigezanych do konsoli poprzez ,,szybkozlaczke™ wraz z przyciskiem nadawania,
e co najmniej jeden niewykorzystany port USB w wersji co najmniej 3.0 do podigczenia
parnieci masowych.
- konsole dyspozytorskie musza byé polgezoné z infrastrukfiirg za pomoca sieci teletransmisyjnej
z uzyciem protokotu TCP/IP;
- System powinien mie¢ mozliwo$¢ podigezenia Konsoli Dyspozytorskiej przez facze satelitame
lub modem LTE. '

b) wymagania funkcjonalie:

- konsole dyspozytorskie muszg dzialaé co najmniej w frybie polgezen glosowych, transmisji
dantych pakietowych, krétkich wiadomosei tekstowych, wiadomosei statusowych; administrator
konsoli dyspozytorskiej musi-mieé dostep i hozliwosé konfigurowania, wzakresie przyznanych
uprawnien, do zasobdw:
® grup rozméwnych,

o terminali,.
o interfejsow.

- konsole dyspozytorskie muszg umozliwiaé prace w trybie ciaglym 24/7,

- konsole ruszg umezliwiaé obshuge zgtoszeri alarmowych (Emergency) generowanych w
systemie, '

- konsole dyspozytorskie muszg umozliwia¢ monitorowanie aktywnosci czlonkéw grup czyh
podg]qdu aktuafnie zalogowanych na grupie uzytkownikéw,

- konsole dyspozytorskie musza pizekazywaé informacje ¢ wybranych alarmach generowanych w
ramach systemu,

- konsole dyspozytorskie musza posiadad GUI umozhwqucy dyspozytorowi pelng obstugg i
wiznalizacje stanéw dedykowanych dia danej konfiguiacji zasobow konsolowych. Interfejs GUI
konsoli dyspozytorskiej musi byé wjezyku polskim,

- konsoli dyspozytorskiej powinna byé Wyposazona w urzgdzenie sumujgee sygnat audio z konsoli
i zewnetrznego apatatu telefotiiczhego, ktére zsumowany sygnat przeste do nagtownego zestawu.
mikrofono-stuchawkowego,

- mozliwos¢ nadawaria przez administratora opcjonalnych uprawnien kazdej z konsol
dyspozytorsklch do kerzystama z zasobdw systemu,

- mozliwosé niezaleznej zmiany kanalow/grup dia kazdego zasobu dostf;pnego w systemie z
poziomu konsoli dyspozytorskiej,

- mozliwodé nadawania przez administratora opcjonaliych poziomdéw uprawnien kazdemu 2z
zasobéw systemowych udostgpnionych na danej konsoli, niezaleznie dla kazdej z konsol,

- " konsole dyspozytorskie ‘musza posiada¢ mozliwosé tworzenia kont z uprawnieniami
uzytkownikéw ograniczajacych dostgp do zasobow konsoli, '

- grupy rozméwne oraz dostepne zasoby innych systeméw radlokomumkacyjnych obslugiwane.
przez konsole musz3 by¢ przedstawiane glahczme jako. okna wyswietlane na jej ekranie,

- do glosmkow musi byé mozliwosé przypisania im Zrédla sygnatu audio tak, aby jeden glosnik
byt przypisany do aktualnie wybranych grup/kanaléw: rozméwiych (fonia wybrana), a drugi
glognik musi sumowaé audio. pochodzace ze wszystkich innych grup/kanaléw rozmdéwnych
{foriia- niewybrana). Kazdy z glosnikéw musi posiadaé whbudowang niezalezna regulacje
glognosci, ' '
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- kazdy z zasobSw udostgpniony na konsoli musi posiadaé mozliwosé-niezaleznej, programowej
regulacji glodnosci dla fonil wybranej i niewybranej z. zepamigtaniem ostatnio ‘ustawionego
stanu,

~ oprogramowanic dyspozytorskie musi zawieraé okno wyswneﬂajqce hlstorlq potaczeni.
odbywajgcych sie w ramach danej konsoli; historia po%qczen musi obgjmowaé. co najmniej 200
ostathich polaczefs,

- konsola dyspoezytorska musi mie¢ mozliwo$¢ laczenia ze sobg dwéch lub wisce] grup/kanatéw
rozméwnych, aby mogly uczestmczyc w scalonymin polgezeniu grapowym,

- konsola dyspozytorska musi mie¢ mozliwosé taczenia dostepnych zasobéw TETRA i innych
systemow: radiokomunikacyjaych, aby moghy uczestniczyé wscalonym potaczeniu grupewym,

- polaczenia grupowe muszy by¢ inicjowane przez wybranie na wyswietlaczu graficznym grupy
rozmdwnej 1 nacidnigcie przycisku nadawania,

~ wigezenie nadawania korespondencji musi byé mozliwe do realizacji .za pomocy myszki
komputerowe;, wlqczmka noznego, w}qczn1ka recznego lub popizez bezposredni dotyk na
ekranie monitora,

- konsole dyspozytorskie muszg otrzymywaé sygnat audio ze wszystklch grup rozmownych, do
ktérych sa dolgczone,

- dyspozytorzy kensol majg najwyzszy priorytet w-ramach polaczenia grupowego i miuszg mieé’
mozliwo$é przerwania nadawania aktialrie nadajgcemu terminalowi,

= konsole dyspozytorskic inuszg mie¢ mozliwogé wykonywama i odbierania poigczen
indywidualnych de i od terminali,

- konsole -dyspozytorskie musza mie¢ mozliwoéé wykonywania i odbierania. potgezen
telefonicznych z funkc;onalnosmq CLIP,

-~ dyspozytor musi mie¢ dostep do listy aliaséw/ISSI terminali umozliwiajacej ~zainicjowanie
polaczenia 1ndyw1dua1nego

- dyspozytor musi mieé¢ mozliwosé zainicjowania wywldszczajgcego prlorytetowego polaczenia
indywidualnego, ktére poprzez wywlaszezenie- otrzyma zasoby tuchowe 1 przerwie polaczenie
indywidualne lub telefoniczne nizszego priorytetu, w- ktére zaangazowana bedzie strona
wywolywana,

- konsola dyspozytorska musi zapewniaé interfejs uzytkownika do wysylania i odbierania
wiadomosci tekstowych (SDS), _

- konsola dyspozytorska musi umozliwia¢ rozsytanie wiadomasei tekstowych do wielu terrinali
_ jed’noczeénie

- wmomencie odebrania polaczenia alarmowego, kazda konsola dyspozytorska monitoruj gcadang
grupe. rozmowng musi zaczaé emitowaé specyficzny sygnal dzwiekowy do moentu podjecia
dzialania przez dyspozytora;

- prezentowane ria ekranie wpisy historii polaczen dia przychodzacej komunikacji alarmowej
muszg byé oznaczone w sposdb -wyrdiniony. Gdy dyspozytor podejmze obstuge sytuacji
-alarmowej, wszystkie konsole dyspozytorskie monitorujace dana gimpe’ rozmdwna muszg
otrzymaé wizualng sygnalizacje,

- 'z poziomu konsoli dyspozytorskiej dyspozytor musi mieé mozliwoéé odstuchu co najmniej
ostatnich 12 godzin korespondencji prowadzonej na wlasnym stanowisku. Nagrania na lidcie
nagran musza byc Oznaczone graﬁcznym wyréznikiem typu poiqczema Wyszukiwanie nagrai
poprzez co.najmniej przewijanie w przod i wstecz listy zatejestrowanych nagran. Odtwarzanie
nagrania z mozliwodcia pauzy, przewijania do przodu i wstecz;

- konsole muszg posiada¢ wbudowany mechanizm uniemozliwiajgcy pojawienie sie sprzgzen
akustycziych na sgsiaduj qcych konsolach,
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- przestrzen robocza kazdego.dyspozytora konsoli musi by¢ konfigurowalna przez administratora
systernu. Administrator musi rhied takzeé mozliwosé zdefiniowania kifku proﬁh dyspozytorskich
(obejmujacych konkretna konﬁgurac_]@ konsoh) mozliwych do pobrania przez dyspozytora

- konsola Dyspozytorska musi zapewnia¢ dostep do-zobrazowanych graficznie ¢o najmniej 128
zasobéw: TETRA, DMR, z jednoczesng obshuga co najmuiej 128 sesji audio na jednej konsoli.
Limity te muszg by¢ niezalezne dla kazdej konsoli,

- konsola musi zapewnia¢ tworzenie co najinniej 16 scalen, w kazdym scaleniu musi by mozliwosé
umieszezenia co najmmc_; 10-zasobow, anty te musza by¢ niezalezne dla kazdej konsoli,

- konsola musi zapewnia tworzenie co najmmq 3 muitiwybordw, w kazdym multlwyberze rmusi
byé mozliwosé umieszezenia co najmniej 20 zasobéw. Ograniczenie sumaryczej liczby
wszystkich zasobdw w multiwyborach nie moze by¢ mmigjsze niz 40,

- dostepne na konsolach dyspozytors skich zasoby grupowe, muszg byc pozyskiwane poprzez
bezposrednie polaczenie z systemem. Niedopuszezalne jest pozyskiwanie tych zasobdw poprzez
wykorzystywanie terminali,

- cala. korespondencja prowadzona z wykorzystaniem konsoli -dyspozytorskigj musi byé
rejestrowana w module rejestracii, ' '

4.7.1.20 Radiotelefon noszony TETRA

a) wymagania ogélne:
- zgodnodé ze standardem ETSI TETRA,
- zakres cz¢stotliwosei pracy w trybie TMO min. 380 - 430 MHz,
- zakres czgstotliwodel pracy w trybie DMO min. 380 --430 MHz,
- minimalny zakres temperatury pracy MS, anteny, akumulatora, klipsa, od -25°C do + 55°C,
- nadajnik Kasy 3L (1,8W),
- kolorowy wy$wietlacz,
- minimalna klasa-ochrony obudowy przed wnikaniem pyhu i wody IP 65,
~  pelna klayviatura alfanumeryczna, -

by wymagania funkejonalne:

- praca w trybach TMO, DMO,

- transmigja danych pakietowych,

- wysylanie; odbiefanie krétkich wiadomosei SDS,

- pracana dowolnej z ¢o najmaiej 800 zapro gramowanych grup rezmownych TMO,

- programowe definiowanie wyswwtlanej nazwy-grupy (minimum 12 znakéw alfanumerycznych),

- 'programowy podzial’ zaprogramowanych grup rozmownych na minimum 50 folderéw. po
minimum 16 grup kazdy, przy.czym ta sama grupa moZe byé przydzielona do dowolnej liczby
folderdw,

- programowe ograniczanic czasu nadawania,

+  programowe i reczne ustawienia grup rozmownych do pracy w skaningu ze zréZnicowanym
priorytetem skanowania,

- tworzenie przynajmniej 20 roznych list skanowania po przynajmniéj 16 pozycji kazda, ktére beda
uaktywniane stosownie do potrzeb uzytkownika,

- wybbr grup rozméwnych z uzyciem dedykowanego pr zelqczmka obrotowego. tub dedykowanych
do tego celu przyciskow,

- regulacie glosnosei przelgeznikiem obrotowyi lub. dedykowanymi do tego celuprzyciskami,
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- realizacje wywolaf: alarmowych, grupowych, indywidualnych i telefonicznych,

- wysylanie i odbieranie wiadomosci statisowych,

- programowe definiowanie wy$wietlanej nazwy grupy DMO (minimum 12 znakéw
alfanumerycznych),

-~ programowy podzm% zapro gtamowanych grup DMO na foldery,

-~ programowe przypisanie dowolnej grupy DMO do dowolnej giupy TMO, z mozliwostiag
powtdrzenia tego samego kanatu DMO dla dowolnej ilosci grup TMO,

- korzystanie z interfejsu uzytkownika w jezyku polskim,

- wigezenie trybu alarmowego dedykowanym przyeiskiem,

- realizacje polgczen telefonicznych w trybie dupleks,

- realizacje polaczen’ indywidualnych w trybie simpleks oraz w trybie dupleks,

- programowe zdefimowame skréconych numeréw wybierania ISSI,

- programowe i rgezng zdefiniowanie listy Kontaktow radiowych i telefomcznyoh 0 pojemnosci
‘przynajmniej 500 pozycji,

- tadowanie kluczy maskuja,cych do ferminala za pomocg sprzetu dostarczonego przez wykonawce
w ramach zamowienia,

- zabezpleczeme kluczy maskuj z;cych klucze nie mogg byé pizechowywane w terminalu w sposéb
jawny a-ich odczyt [ub przepisanie pomiedzy dwoma terminalarai must byé niemozliwe;

- przystosowanie do obstugi maskowania E2E,

- realizacje funkcjonalnogci OTAR,

-~ uzycie programowalnych przyciskéw funkeyinych (min, 2), umieszczonych. w sposéb
umozliwiajgcy szybki i tatwy dostep do uprzednio zdeﬁmowanych funkeji,

- ‘pracg w klasach bezpieczenistwa SC1, SC2, SC3, 8C3 (zibez GCK),

- maskowanie kor espondenc_]l TETRA-TEA2. W okiesie przej selowym dopuszcza sie stosowarnie
maskowania TEAIL,

- wysylanie i odblerame wiadomosci statusowych,

- praca w trybie TMO/DMO Gateway, wg potrzeb,

- praca w trybie DMO Repeatet, wg potrzeb.

4.7.1.21 Radiotelefon przewoiny TETRA

a) wymagania ogélne
- zgodnos$é ze standardem ETSI TETRA,
- zakres czgstotliwosei pracy w trybie TMO przynajmniej 380 - 430 MHz,
- zakres czestotliwosei pracy w trybie DMO przynajmniej 380 - 430 MHz,
- nadajnik klasy 2 (10W),
- czuloéé dynamiczna odbiornika nie gorsza niz 103dBm,
- wyswwﬂacz ko]orowy o ilosci koloréw nie mnigjszej niz 65000 i rozdzielezodei wyswietlacza
nie mniejszej niz 320°x 240 pikseli,
- Klusa ochrony minimum [P ‘54,
- pelna klawiatura alfanmneryczna,

b) wymagania funkcjoname.
- pracaw trybach TMO, DMO,
-~ transmisja danych pakletowych
- wysylanie, odbieranie krétkich wiadomodei SDS,
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- praca na dowolngj z co najmaiej 800 zaprogramowanych grup rozmownych TMO,

- programowe definiowanie wysmetlanej nazwy grupy (minimum 12, znakow alfanumerycznych)

- programowv podzial zaprogratnowanych grup rozmownych na minimum 50 folderéw po
minimum 16 grup kazdy, przy czym ta sama grupa moze by¢ przydzielona do dowolnej liczby
folderdw,

- programowe ograniczanie ezasu nadawania, .

- progratiowe i reczne ustawignia grup tozmownych do pracy w skaningu ze zréznicowanym
priorytetem skanowania,

-~  tworzenie przynajmniej 20:ré2nych list skanowania po przynajmniej 16.pozycji kazda; ktdre beda
uaktywniane stosownie do potrzeb uzytkownika,

- wyb6r grup rozméwnych z uzyciem dedykowanego przetgeznika obrotowego fub dedykowanych
do tego celu prayciskow,.

- regulacje giosnosei przetgeznikiem obrotowym lub dedykowanymi do tego-celu przyciskami,

- reahz:f.lcjg*r wywoladi: ‘alarmowych,. grapowych, indywidualnych i telefonicznych,

- wysylanie i odbieranie wiadomodei statusowych,

. programowe definiowanie wyswietlanej nazwy grupy DMO (minimum 12 znakéw
alfanumerycznych);.

- programowy podmal zaprogramowanych grup DMO na foldery,

- programowe przypisanie dowolnej grupy DMO do dowolnej grapy TMO, z mozliwescig
powtérzenia tego-samego kanatu DMO-dla. dowolneJ ilesdei grup TMO,

- Kotzystanie z interfejsu uzytkownika w jezyku polskim,

- wigczenie'trybu alarmowego dedykowanym przyciskiem,

- realizacje patgczen telefonicznych w.trybie dupleks,

- realizagje polgczeit indywidualnych w trybie simpleks oraz w trybie dupleks,

- programowe zdefiniowanie skroconych numeréw wybierania [SS],

-. programowe 1 reczne zdefiniowanie listy kontaktéw radiowych i telefonicznych o po_}emnoém
przynajmuiej 500 pozydji, _

- ladowanie kluczy maskujgeych do terminala z& pomocy sprzetu dostarczonego przez wykonaweg
w ramach zamowienia, _ ' _

- zdbezpieczenie kluezy maskujacych; klucze nie mogg by¢ przechowywarne w terminalu w sposéb
Jjawiy a ich odezyt Iub przepisanie pomigdzy dwoma terminalami musi byé niemozliwe;

- przystosowanie do obshugi maskowaria E2E,

- realizacjg funkcjonalnosci OTAR,

- uzycie prograimowalnych przyciskéw funkcyjnych (min. 2), umieszezonych w sposdb
umozliwiajacy szybki i tatwy dostgp do uprzednio zdefiniowanych funkcji,

- prace w klasach bezpieczenstwa. SC1, 8C2, 8C3, 8C3 (z i bez GCK),

- maskowanie korespondencji TETRA-TEA2. W okresie przejsciowym dopuszcza sig stosowanie.
maskowania TEA1, _

- wysylanie i odbieranie wiademosci statusowych,

- praca w trybie TMO/DMO Gateway, wg potrzeb,

- praca w trybie DMO Repeater. wg potrzeb.

€) wymagania sprzgtowe i ukompletowanie
- ukompletowanie MS musi umozliwiaé montaz rozdmelny
- modul nadawczo-odbiorczy-N/Q,
- panel sterowania,
- przewdd Igczaey panel sterowania z modulem N/O,
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przewod zasilajacy z zabezpieczeniem od strony-akumulatora,

‘miktofon zewnetizny dedykowany do MS z przyciskiem nadawarnia PTT i zaczepem,
glosnik o mocy minimum 4W,

uaktywniony odbiornik GPS,

antena dachowa zintegrowana z anteng GPS z przewodem,

mikrofon i przycisk PTT, wg potrzeb.

d) wymagania dla instalacji antenowej
WES < 1,5 w wymaganym zakresie ezgstotliwosci,
arttena dookdlna o wzmocenieniu > 0 dBi,
dopuszczalna moe maksymalna nie mhiej niz 20W,
polaryzacja pionowa.

4,7.1.22 Radiotelefon biurkowy TETRA

a) wymagama ogblue:.
wymagania ogélne takie same jak dla radiotelefonu przewosnego.

b) wymagania funkejonane: |
wymagania funkcjonalne takie same jak dla radioteleforu PrZewoznego.

¢) wymagania sprzetowe;

wbudowany. glosnik wpodstawie lub module wyswietlacza,

mikrofon biurkowy z przyciskieni PTT,

nozny przycisk nadawania,

przewdd zasilajacy DC

zasilacz. sieciowy 230V AC do pracy buforowej z akumulatorem -~ czas podirzymania co
najmniej 8k (w trybie pracy 5/5/90),

d) wymagania dla instalacji antenowej:

antena dookolna - zaleznie od projekiu lokalizacyjnego, wymaga sie uzycie anten ©
wzmocnieniu >=3dBd, _ _

WFS <1,5 wwymaganym zakresie czgstotliwosei,

dopuszezalia mo¢ maksymalna nie mniej niz 20W,

‘polaryzacja pionowa,

4.7.1.23 Radiotelefon biuirkowy TETRA ze sterowaniem

4). wymagania ogolne:

potaczenie. modutu biurkowego i modutu N/O, realizowan¢ z uzyciem interfejsu sieciowego
TCP/IP RI-45, bez konieczhodci polaczenia z zewngtrzna siecia

pozostale parametry techniczne ogdlne takie same jak dla radiotelefonu przewoznego.

b} wymagania funkecjonalne:
‘wymagania funkcjonalne takie same jak dla radiotéleforiu biurkowego.

¢) wyinagania sprzetowe:
modul biutkowy z wbudowanym glosnikiem:
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- mikrofon biurkowy z przyciskiem PTT,

- noznyprzycisk nadawania,

- przewdd zasilajacy DC

- modul N/O musi stanowié zwarta konstrukeje wyposazong zgodnie z rozwigzaniem przyjetym
przez wykotiawce,

d) wyniagania dia _ins’talacji_ antenowejs

472 DMR

wymagania dla instalacji antenowej takie same’ jak dla terminala biurkowego.

W wybranych Iokalizacjacli eksploatowany jest system analogowo-cyfrowy DMR, ktéry
posiada réwniez mozliwosci koniecznego do wycofania systemu taeznodel analogowej. Rozwigzania
DMR pelnig w Policji jedynie rolg uzupeiniajges w stosuiku do systemu TETRA. Rozwigzania DMR
moga byé wdrazane jedynie w przypadku braku mozliwosei lub znacznych utrndnied we wdrazaniu,
systernu TETRA przy kazdorazowym uzyskaniu zgody od Dyrektera Biura Lacznosei i Informatyki
Komendy Gliownej Policji, ' ' "

4.7.2.1 Stacja retransmisyjra DMR

2) ogélne cechy uzytkowe:

praca w standardach: cyfrowym ETS] TS 102 361 oraz andlogowym; w trybach
s1mpleks!duosm1pleks dupleks

zlgeze akeesoridw na obudowie umozliwiajace podigczanie dodatkowych

urzadzen,

zlgoze umozhiwiajace programowanie Sta0]1 oraz transmisj¢ danych zgodna ze

standardera USB,

programowalny adres 1P,

przypisany adtes sprzgtowy (MAC adres),

zabezpleczeme hastem przed odezytem parameiréw konfiguracyjnych ze stacji

-retransmi s__y_] nej.
-obshuga trfansmisji maskowanych i jawnych,

zabezpieczenie przepigeiowe i przeciw odwrotnemu podlgczéniu biegundw

-Zasilania, o _ _ »
automatyczre tadowarnie ,,on-line” baterii akumulatoréw zasilania rezerwowego,

automatyczne, bezzwloczne przelaczénie z zasilania sieciowego na reze€rwowe
i odwrotnie, zapewniajgce ciagly prace,
automatyczne zabezpieczenie baterii przed fadmiernym 1 ozladowaniern.

b) parametry techniczne

minimalny zakres czgstotliwoéei pracy 148 +174 MHz,

maksymalns-dopuszezalna.odchytka czgstotliwodei kanatu & 2 ppm,
czitos¢ analogowa odbiornika lepsza niz 04 pV dla SINAD 20 dB oraz 0.3 uV
dla SINAD 12 dB,
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kodowa blokada. szuméw (CTCSS) wybierana programowo na dowolnym kanale:
analogowym z mozliwoseia zaprogramowania dowolnege kodu z zakresu 67+255
Hz (programowana ze skokiem 0,1 Hz);

retransmisja tonéw CTCSS,

czulodé cyfrowa 5% BER/0;3 iV,

‘modulacja na kanale analogowym: czestotliwosei (1 1KOF3E),

modulacja na kanale cyfrowym: 2 szezelinowa. TDMA (7K60FXD  dane,
TK6OFXW dane i glos)

odporno$é na intermodulacje >70-dB,

thimienie emisji niepozadanych =70 dB,

selektywnosé sasiedniokanatowa >60 dB dla kanatu 12,5 kHz,

programowalny odstep sqs1edn10kana%owy 12,5 kHz,

praca nd dowolnym z co.najimniej 16 zaprogramowanych kanatow,

praca z duzg lub malg mocy fali nosnej nadajmka programowana W zakresie

125 W,

‘progtamowe ograniczenie czasu nadawania w granicach od 15.do 480 s ze skokiem

i5s,

protokot cyfrov\qr zgodny z ETSI TS102 361,

zasilanie sieciowe 230 V £ 10 %, 50 Hz,

minimalny zakres temperatury pracy od -30°C do +60°C.

€) wymagania uzupekniajace

metody pomiaréw i parametry radiowe nie ujete w ‘niniejszych wymaganiach
muszg by¢ zgodne z.normami: ETSI EN 300.086, ETSI EN 300 113, ETSI EN
102 361-2,

wymagdnia dotyczace kompatybilnosei elektromagnetyczne; ‘musza byé zgodne z
normami: ETSI EN 301 489-1.1 ETSI EN 301 489-5,

wymagania odnognie bezpieczefistwa urzadzen nadawczych muszg byé zgodne
znormg EN 60950-1,

4.7.2.2 Radiotelefon przewozny DMR

a} ogo]ne cechy uzytkowe

praca. w-standardach: cyfrowym ETSI TS 102 361 oraz analogowym w trybach-
simpieks/duosimpleks,.

mozliwo$¢ zaprogramowania min. 250 kanalow z mozliwdscia podziatu na strefy,
czytelny wyswietlacz z matrycg punktows i podéwietlaniem (min. 2 wiersze),
umozhwmmcy wiznalizacje odbieranych i wysytanych wywoldfi oraz poziomiu
sygna}u w trybie cyfrowym,

programowanie: wyswietlanej nazwy kanatu —min. 14 znakéw,

praca z duzg Iub maty moca fali nosnej nadajnika, programowana ihdywidualnie
dla kazdego kanatu,

programowe ograniczanie czasu nadawania,

mozliwos¢ skanowania kanaléw -analogowych z kanahi cyfrowego oraz
uzytkownikéw, grup i kanatéw cyfrowych z kanatu analogowego,

mozliwosé wysylania i odbierania wiadomosci tekstowych,
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wizualna sygnalizacja (np. diodowa) stanéw pracy radiotelefonu, witymni: wywolan,
skaningui standw menitorowania,

wbudowany odbiornik GPS;
wywolanie mdyw1dua1ne grupowe, alarmowe oraz okoélnikowe (wszystkich)
wtrybie cyfrowym z identyfikacjg na wyswwtlaczu abonenta wywohijacego
i sygnalizacja akustyczng (z mozliwoscia wylgczenia sygnahzac_]l akustycznej)
pragramowalny adres 1P radiotelefonn,
radiotelefon musi posiadaé ponizsze funkcje sygnahzacp

o zdalne sprawdz:eme obecnosei radiotelefonu w sieci,

o zdalny monitoring, '

o zdalie zablokowanie radiotelefonu,

o zdalne odblokowanie radiotel¢fonu.

kodowa blokada szumiéw CTCSS wybierana programowo na dowolnym kanale

analogowym, _
mozliwgsé maskowania korespondencji w trybie cyfrowym,

‘mozliwose utworzenia min. 16 kluczy kodowych i przypisywania ich do kanatow,
-mozliwo$é pracy w systemie cyfrowym z wieloma urzadzeniami retransmisyjnymi.

pracujgeymi na tej samej parze ozgstotliwodei, z mozliwodcla rozréznienia
urzgdzen retransmisyjnych,

sterowanie MENU dedykowanymi do tego celu przycnskaml oraz dodatkowo min..
4 programowalne pizyciski,

wybér kanatow — przelgcznikiem obrotowym lub dedykowanymi do tego cetu
przyciskami,

regulacja glosnodcl przetaczinikiem obrotowym lub dedykowanymi do tego.cehu
przyciskami,

‘zlacze -akcesoryjne - umozllmajqce programowanie radiotelefonu. i transmlsjg

danych zgodng ze standardem USB, podigczenie dodatkowego glodnika i
mikrofonu, przycisku nadawania, itp.,

‘zabezpieczenie przepieciowe 1 przed -odwroinym podlaczerniem biegundw

zasilania,

gniazdo antenowe VHF typ BNC, gniazdo do anteny zewngtrzngj GPS,

whbudowany wewnetrzny glosnik,

mozliwosé  programowego tworzenia listy Komtaktow (ksiazki adresowcj)

- wywolan indywidualnych w trybie cyfrowym,
menu radiotelefont w.jezyku polskim.,

b) parametry techniczne:

pasmo czestotliwodci pracy 148+174 MHz,

modulacja na kanale:analogowym: czestotliwosci (11KOF3E),

‘modulacja na Kanale cyfrowym: 2 szezelihowa TDMA (7K60FDX dane,

7TK60FXE dane i glos), |

odstep miedzykanatowy - 12,5 kHz,

zasilanie statopragdowe 13,2 V' %20% minis na masie z zabezpieczeniem
przepigciowym. i przed odwrotnym podlaczeniem biegunéw zasilania,

moc wyjéciowa. fali ndénej madajnika programowana w calym. zakresie
czestotliwodei od 1 W do 25 W (tylke w trybie serwisowym),
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- mozliwoéé ustawienia dwdch pozieméw mocy (inoc niska, moc wysoka) na
dowolnym kanale,

- maksymalna dopuszczalna dewiacja czestotliwodel + 2,5 kHz, dla. odstepu 12,5
kHz,

- stabilnosé czgstotliwosei +- 2 ppm,

- charakterystyka pasma akustycznego (+1,-3 dB),

- Igczne znieksztalcenia modulacji < 5%, przy 1 kHz, dewiacja .60% wartodci
maksymalne;j,

- odsigp od zaktécent min. 40.dB,

- moc emitowana na kanalach sasiednich < 60dB dla odstepu 12,5 kHz,

~  wokoder cyfrowy,

- protokot cyfrowy zgudny z ETSITS102 361,

- czuto$é analogowa nie gorsza niz.0 ,35 0V przy SINAD wynoszacym 12 dB,

- czulo$é cyfrowa 5% BER/0,3 uV,

-~ wspdlczynnik zawartoscei harmomcznych 5 %, przy 1 kHz, dewiacja 60%
warto$ei maksymalnej,

- chdrakterystyka pasma akustycznego (+1, -3 dB),

- selektywnosé sgsiedniokanatowa min. 60 dB dla odstepu12,5 kHz,

- tlumienie sygnatéw niepozadanych > 70 dB dla odstepu 12,5 kHz,

- moc wyjsciowa akustyczna dla: g{osmka wewngtrznego minimum 3 W,

- przydzme;kl 1 sZumy nie wigeej niz~ 40 dB dla odstepu 12,5 kHz.

¢) S$rodowisko i kiimatyczne warunki pracy

- minimalny zakres temperatury pracy N/Q -25° + +55°C,
mmlmalny zakres temperatury pracy anteny samochodowej -30° < +60°C,
klasa odpornoscei na warurnki érodowiskowe IP 54, _
oclpomosc na przepigeia (ESD) zgodnie z norma IEC 801-2 KV,

d) wymagania: uzupeln'lajqce

- ‘metody pomiardéw i parameiry radiowe nie ujete w- mmejszych wymaganiach
musza byé zgodne z normami: ETSI EN 300 086, ETSI EN 300 113, ETSIEN
102.361-2,.

- Wymagania dotyczgce lcompaiyb11n0501 eiektromagnetvcmej musza by¢ zgodne z
norniathi: ETST EN 301 489-11 ETSI EN 301 489-5,

- ‘wymagania odhoSnie bezpieczefistwa urzadzef nadawczych muszq byc zgodne
z normg EN 60950-1.

4,7.2.3 Radistelefon noszony DMR:

a) ogolne cechy uzytkowe
praca w standardach: cyfrowym ETSI TS 102 361 oraz analogowym, W trybach
mmpeksfduosunpleks
- mozliwoéé zaprogramowania min. 250 kanatow z mozhwosmg podziatu na strefy,
- czytelny wyéwietlacz 'z matrycg punktows i podswietlaniem (min. 2 wiersze),
umozliwiajgey wizualizacj¢ odbieranych 1 wysylanych wywolafi, poziomu
sygnalu w trybie eyfrowym, stanu natadowania baterii,
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- programowanie wyswietlanej nazwy kanalu — min. 16 znakéw alfanumerycznych,

- praca z duzg lub matg mocg fali nosnej nadajnika, programowana indywidualnie
dla kazdego:kanakhy,

- pr ogramowe ogramczame czasu 11adawama,

- mozliwo$¢ skanowania kapnaléw analogowych z kenalu cyfrowego oraz
uzytkownikow; grup i kanatow cyfrowych z kanatu analogowego,

- mozliwos¢ wysylania i odbierania wiadomosei tekstowych,

- wizualna sygralizacja (np. diodowa) standw pracy radiotelefonu, w tym:
wywotlas, skaningu i stanéw monitora,

- whudowany odbiomik GPS,

- wywolanie indywidualne, grupowe, -alarmowe oraz okolnikowe (wszystkich)
w trybie cyfrowym z 1dentyﬁkac:jq na wyswietlaczu abonenta wywohijacego
i sygnalizacjg akustyczna (z mozliwodcig wylgezenia sygnalizacji akustycznej),

- programowalny adres IP'radiotelefonu,

- dedykowariy fatwo dostepny przycisk sygnatu alarmowego.

- radiotelefon musi posiadaé ponizsze funkcje sygnahzacp

o zZdalne sprawdzenie obecnosei radiotelefonu w siec,
o -zdalny monitoring,

o zdalne zablokowanie radiotelefony,

e zdalne odblokowanie radiotelefonu.

- kodowa blokada szuméw CTCSS wybierana programowo na dowolnym kanale
analogowym,

- mozliwosé maskowania korespondenql w trybie cyﬁ‘owym

- mozliwosé utworzenia min. 16 kluczy kodowych i przypisywania ich do kanatow,

- sterowanie MENU dedykowanymi do tego celu przyciskami oraz dodatkowo min.
3 programowalne przyeiski,

- wybér kanatéw — przelacznikiem sbrotowym,

~  regulacja glodnodci:potencijometrem obrotowym lub dedykowanymi do tege celu

przyciskami,

- zigeze -akcesoryjne: umozliwiajace programowanie radiotelefonu i transmisje

-danych zgodng ze standardéem USB, podigezenie dodatkowego mikrofonogtoénika
z przyciskiem nadawania itp.,

- m_oiliwo’éé' programowego tworzenia, listy kontakiGw (ksiazki adresowej)
- wywolan indywidualnych w trybie cyfrowym,

- mozliwosé wylgezenia syghalizacji-akustycznej i optycznej, tzw. ,,cicha praca”,

- mozliwo§¢ pracy w system1e cyfrowym zwielomawrzadzeniami rétransmisyj nyml.
pracujgcyni na tej samej parze cz@stothwosm Z mozhwosqu rozrdznienia
urzadzen retransmisyjnych;

- petna Klawiatura numeryczna,

- whudowany gloénik,

- menu radiotelefonu w jezyku polskim.

b) parametrv techniczne
- pasmo czestotliwosdci pracy 148174 MHz,
- modulacja na kanale analogowym: cze;stothwoéci (11KOF3E),
- modulacja. na kanale cyfrowym: 2 szczelinowa TDMA (7K60FDX dane,
TK60FXE dane i glos),
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- odstep miedzykanatowy-12,5/25 KHz,

- maksymalna moc nadajnika 5 W, z mozhwosqu ustawiénia dwdch poziomow
mocy: poziom niski TW, poziom wysolu 5 W, programowana w Catym zakresie
czestotliwosci,

- maksymalna dopuszezalna dewiacja czestotliwosei & 2,5 Kz (dla odstepu 12,5
kHz),

- stabilno$¢ czestotliwosel +/-2 ppm,

- charakierystyka pasma akustycznego (+1,-3 dB),

- lgezne znieksztalcenia modulacji < 5%, przy 1 kHz, dewiacja 60% wartosci
maksymalnej,

- odstepod zakddceri - 40 dB dla odstepu 12,5 kHz,

- moc emitowana na kanatach sasiednich < 60 dB dla- odstepu 12,5 kHz,

-~ wokoder cyfrowy,

- protokdt cyfrowy zgodny z ETSI-TS102 361,

- czulosé analogowa nie gorsza niz 0,30.uV przy SINAD wynoszaeym 12 dB,

- cznfos¢ cyfrowa 5% BER/0,3 1V,

- wspdlczynnik -zawarto$ci harmomcznych < 5 %, przy 1 kHz, dewiatja 60%
wartosct maksymalnej 1 mocy akustycznej 0,5 W,

- charakterystyka pasma akustyeznego (+1, -3 dB),

-~ selektywnosé sgsiedniokanatowa min. 60-dB dla: ‘odstepu'12,5 kHz,

- -thumienie sygnaldow mepozqdauych > 70 dB dla odstepu 12,5 kHz,

- przydéwieki i szumy nie wiecej niz-40 dB dla odstepu 12,5 kHz;

- moc wyj$ciowa akustyczna dla glodnika wewnetrznego minimum 0,5 W,

¢) Srodowiske i klimatyczne warunki pracy
- minimalny zakres temperatury pracy radiotelefonu -20°=+ +60° ¢ (-30°++60
L] C)
- odporno$¢ obudowy na dziatanie wody na poziomie okreslonym norma IEC 60529
1P57.

d} wymagania uzupelma]ace
- metody pomietéw i parametry .radiowe nie ujete w ninigjszych wymaganiach

muszy by¢ zgodne z normami: ETSI EN 300 086, ETSI EN 300 113, 'ETSI EN
102 361-2,

- wymagania dotyczace kompatybilnosei elektromagnetycznej musza byé zgodiie z
normami: ETSLEN 301 489-1 i ETSTEN 301 489-5,

- wyinagania odnosnie bezpieczenstwa urzqdzen nadawczych muszy byc zgodrie.
z-normg EN 60950-1,

4.7.3 System lacznosei satelitarnej

Ushigi w zakresie facznosci satelitarne] dla Policji realizowane sg za posrednictwem systemu
INMARSAT, ktory uznaje si¢ wiodacym systemem lqczn0501 satelitamej w Policji, z-
Zastrzézeniem polegajacym na mozliwosci stosowania inmego ‘systemu, zaakeeptowanego
przez Dyrektora BLiI Komendy-Gtéwnej POthl
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4.8  Termivale mobilue

481 Mobilny Terminal Noszony (MTN)

a) wymagania uzyfkowe:

procesor z ﬁ.mkqonalnosc;q skalowania czestotliwosei j jego pracy, dostosowujacy
wydaino$¢ do -aplikacji i obcigzenia w celu zwigkszenia wydajnosel i
energooszczqdnosm witlozadaniowy, zapewniajgcy dhugi czas pracy na baterii.
pami¢é RAM min, 2GB,

system operacyjny Android w wersji min. 8:0 bgdz system operacyjny Microsoft
Windows 10 Mobile ToT Enterprise, lub réwnowainy, w polskiej wersji
jezykowej wraz z bezterminows licencja, dokumentacja wjezyku polskim,
dokumentacja w jezyku polskim, '

zasilacz sieciowy AC (230V 50Hz),

dwa wymienng akmnulatmy {adowalne kazdy zapewniajgcy minimum 12 godzin
ciaglej pracy, przy wiaczonym -przez 2h ekranie przy jasnosci 500 NIT's,
‘wlgczonym GPS, wilaczone) transrmsp danych w standardzie min. LTE,
urzadzenie wysy{a pakiety danych co minimun: 15 sekund, 50 odczytow- darych
z:dokumentéw za pomocg whudowanego czytnika,

tadowarka samochodowa do terminala umozliwiajaca tadowanie akumulatora.
terminala przewodem e]astycznym z gniazda: zapalmczkl (bez posrednictwa stacji
dokuj gcej); tadowarka musi obsluglwac pozmm napn;cxa 12V, 24V DC z gniazda
zapalniczki i przetwarzaé napiecie do naplqcza zhamionowego terminala,
umozliwiajgcego ladowanie baterii zasilaj acej,

stacja dokujaca ze zlgczem min. USB i funkcjonalnoscia. fadowania baterii oraz.
synchronizowania go z komputerem typu desktop lub laptop

wymaga. SIQ, aby waga ulza,dzcma nie pizekraczata 450g,

Wwymaga. sig, aby wymiiary nie byly wigksze niz 166 mm x ¢ 90 mm ¥ 31 mm,
kolerowy ekran dotykowy o rozdzielezosci minimum 1024x720 pixeli, przekatna
ekranu nie: mnigjsza, 1z 4,77,

ilodé kolordéw co najmniej 16 mln., mozliwo$é regulacji natezenia pod$wietlania
ekrarin, podéwietlanie réwnomietne na caléj powierzehni ekranu.

czytelnosé ekranu gwarantowana w przypadku intensywnego nastonecznienia
(min.. 500NIT's),

opcjonalny rysik chowane

slot na karte SD (dopuszezalny Mini, Micro) obsiugujgey Katty-o pojemnosei min
do 64GB,.

‘przestrzen na dane min, 32-°GB,

klawiatura wirtualna (ekranowa), _

stot standardowej karty mintSIM/microSIM,

wbudowary glosnik, wbudowany mikrofon,

whbudowany optyezay czytnik kodéw- jedno i dwu wymiarowych wraz z
aplikacja/bibliotekami umozliwiajgeymi odezyt i dekodowanie kodéw AZTEC
{stosowanych w dowodach rejestracyjnych) oraz jedno i dwu wymiarowych

‘kodow (jednowymiarowych: kod 128, RSS, UPC/EAN 128, Code 39, Code 93, 1

2 Discrete 2. of 5, Coda bar oraz koddw dwuwymxarowych MamCode PDF 417
DataMatrix).(tj. w dokumentach: dowdd osobisty, prawo jazdy, paszpost, dowdd
rejestracyjny) za pomocq fabryeznie. wbudowanego OptyCczZnego. czytmka kodow
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aplikacja musi umozliwiaé przekazanie odezytanych informacii do wskazanego

pola innej aplikacj,

whbudowany modem min. GPRS/EDGE/ WCDMA/HSDPA/
HSUPA/HSPA+/LTE/LTE+/5G bez blokady typu sim-lock, umozliwiajgcy prace
w sieci kazdego krajowego operatora telefonii Komérkowej,

wbudowany modul GPS (Global Positioning System) ktory umozliwia
jednoczesng bezkohzy]nq prace urzadzen radiowych,

funkcjonalno$é okreslania pozycji GPS, oraz transmisii danych.o polozeniu z GPS
poprzez lacznesé bezprzewodowa pod wskazany adres sieciowy APN, jak
réwaiez udostgphienie informacji o potozeniu termindla na potrzeby aplikacji
pracujgcych pod kontrola systemu operacyjnego zainstalowanego w MTN,

dane o lokalizacji musza byé przekazywane przez modut GPS poprzez nmze;dz:e
(aplikacje) nastepnie do  systeméw centralnych Policji zgodnie =z
wykorzystywanym  formateni.  Terminal musi realizowaé powyisze
funkcjonalnosel samodzielnie bez udziahu operatora.

urzgdzenie powinno spelniaé notmy MIL-STD-810G, w zakresie odpornosel na:
wysokg temperature, niskq température, Zmiany temperatur - szok temperatutowy,
wilgotno§¢ powietrza, wibracje, upadek

znak CE potwierdzajgey spelnienie zasadniczych wymagan okreSlonych w
przepisach wykonawczych do ustawy o systemie oceny zgodriosel z dnia 30
sierpnia 2004 1. (Dz..U. 2002 r. Nr 166, poz. 1360),

b) pozostale wymagania:

Wbudowany czytnik kart RFID, komunikacja na czestotliwosci 13,56 MHz,
wspierane standardy: ISO/IEC 144434 Typ A & B, MIFARE (Classic 1K and
4K, DESFire, MIFARE Plus) NFC forum (iag type 1, 2, 3, 4)

Whbudowana kamera tyliia min. 8 Mpix, wyposazona w 1an1pe; dos$wietlajaca LED
Mozliwo$é wykonywama polgezent glosowych w sieci GSM

uwierzytelnienie uzytkownikéw w zakresie dostepu do aplikacji KM SWD musi
odbywac sig poprzez wykorzystywany w Policji serwer uwierzytelniajgcy BTUU,
oprogramowanie/biblioteka musi umozliwiaé przeprowadzenie uwierzytelnienia i
autoryzacji uzytkownika w BTUU na podstawie hasta uzytkownika do konta w

LDAP oraz dostgp do jawnych systemow: inforthatycznych wsieci PSTD poprzez
dcdykowanq aphkaqq KM.SWD,

mechanizm. uwierzytelnienia i auforyzacii musi zapewniaé jednoznaczng
1dentyﬁkaq¢ uzytkownika, - certyfikaty urzgdzenia, CUID, SSL musza
znajdowaé. Slf; w obszarze pamigci chromonej,

‘terminal ninsi umozliwiaé nawiazanie bezpiecznej sesji SSL/TLS,

proces uwierzytelnienia- zgodny z BTUU z wykorzystaniem serwera Proxy,
czas Iogowama do -systemu operacﬂnego terminala z wykorzystaniem
oprogramowania uwierzytelniajgcego nie moze wynosié ‘wigegj niz 1 minuta,

4.8.2 Mobilny Termninal Przewozny (MTP)

4) wymagania uzytkowe:
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- procesorz funkcjonalnodcei skalowania czegstotliwosei jego pracy, dostosowmcy
wydainodé do aphkac;l i obcigZenia w celu. zw1¢kszema wydajnosei i
energooszczedno§cl, wielozadaniowy, zapewniajgcy dtugi czas pracy na baterii,
wydajnosc w testach Pass Mark, CPU Benchmark na poziomie min..3000 pkt

- pamigé RAM min. 2GB,

- system operacyjny Mlcrosoﬂ Windows. 10 badz.réwnowazny tub Android w
wersji min, 8.0, w polskiej wersji jgzykowej wraz z bezterminows licencjs,
dokumentacja W jezyku polskim,

- dokumentacja w jezyku polskim,

- zasilacz sieciowy AC (23 0V 50Hz),

- ladowsrka samochodowa do terminala umozliwiajgca fadowanie akumulatora.
terminala przewodem elastycznym z gmazda zapalmczkl (bez pomedmctwa stacji
dokujs gcéj), tadowarka musi obstugiwaé poziom napiceia 12V, 24V DC z gniazda
zapalniczki 1 przetwarzaé napié;c__ie do hapiecia znamionowege terrninala,
umozliwiajacego tadowanie baterii zasilajacej,

- akumulator 6 mocy hie mniejszej niz 30Wh

- wymaga su;, aby waga urzs,dzema nie przekraczaia 1500g,

- ‘wymaga si¢, aby wymiary nie byly wigksze niz 300'mm x 200 mm x 30-mm,

- kolorowy-ekran dotykowy. o rozdzielczodel minimum 1280x768 pixeli, przekatna
ekranu nie mniejsza, niz 9,8”, jasnosé nie mnigjsza tiiz 350 NIT's,

- ilo$¢ koloréw co najmniej 16 mln., mozliwosé regulacji natezenia podswietlania:
ekranu, podswietlanie rdéwnomierne na calej powierzehni ekrani.

- opcjonalny rysik

- slot na karte SD (dopuszczalny Mini, Micro),

- -przestrzefina dane min. 32.GB, SSD/eMMC,

- Kkiawiatura wirtualna (ekranowa),

- stot standardowej karty miniSIM/microSIM,

~  wbudowany glosnik, wbudowany mikrefon, -

~ whbudowany modem min. GPRS/EDGE/ WCDMA/HSDPA/
HSUPA/HSPA+/LTE/LTE+/5G bez blokady typu sim-lock; umozliwigjacy prace
w sieci kazdego krajowego operatora telefonii komérkowej,

-~ wbudowany modit GPS (Global Positioning System) ktory urhozliwia
jednoczesng bezkolizyjng prace. urzqdzcn radiowych;

- funkcjonalnosé okreélania pozycji GPS, oraz transmisji-danychi.o poiozeniu z.GPS
poprzez lacznoéé bezprzewodows ped wskazany adres sieciowy APN, jak
réwniez udostepnienie ‘informacji © polozenm terminala na potrzeby aphkaql
pracujacych pod kontrolg systemu operacyjnego zainstalowanego w MTN,

- .dane o lokalizacji musza. byé przekazywane przez modut GPS poprzez narzedzie
(aplikacje) mastgpnie do systeméw centralnych Policji zgodnie =z
wykorzystywanym  foermatem. Terminal musi realizowaé powyzsze
funkcjonalniosei samodzielnie bez udziatu operatora.

» znak CE potwierdzajacy ze spehienie zasadniczych wymagan okreslonych w
przepisach wykonawcezych do ustawy o systemie oceny zgodnesei z dnia 30
sierpnia 2004 r. (Dz. U, 2002 r. Nr 166, poz. 1360),

b) pozostale wymagania:
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- Whudowana kamera tylna min. 8 Mpix, wyposazona w lampe doswietlajgcg LED
- uwierzytelnienie uzytkownikéw w zakresie dostepu do aplikacii KM SWD musi
odbywaé sig poprzez wykorzystywany w-Policji serwer uwierzytelniajgcy BTUU,

~  aprogramowanie/biblioteka musi umozliwiad prze'pr_owadzenie uwierzytelnienia i
autoryzacji uzytkownika w BTUU na podstawie. hasta uzytkownika do konta w
LDAP oraz dostep do jawnych systeméw informatycznych w sieci PSTD poprzez
dedykowang aplikacje KM SWD, _

- mechanizm uwierzytelnienia 1 autoryzacji musi zapewniaé jednhoznaczna
identyfikacje uzytkownika, - certyfikaty urzgdzenia, CUID, SSL musza
znajdowacé si¢ wobszarze pamieci chronionej, _

- terminal musi imozliwiaé niawiazanie bezpiecznej sesji SSL/TLS,

- proces uwierzytelnienia zgodny z BTUU z wykoszystaniem serwera Proxy,

-~ czas logowania do systemu operaCyjuiego terminala .z wykorzystaniem
oprogramowania uwierzytelniajacego nie moze wynosié wigcej niz 1 minuta.

- System operacyiny’ umozliwigjacy uruchamianie aplikacji napisanych w-
techoologii  Universal Windows Platform (UWP) oraz umozliwigjgey
uruchomienie i dziatanic aplikacji Klienta Mobilnego SWD, dziatajgca w trybie
modern Ul napisanej w technologii Universal Windows Platform (UWP)

- wbudowany port USB min. 2.0

- ‘Temperatury pracy: +5°C - +35°C

- Temperatury przechowywania: -10°C-do +355 °C

4.9  Inne systemy
4.9.1 System monitoringu wizyjnego

4.9.1.1 Modut kamerowy |
Punkty obserwacyjne, tam gdzie jest to niezbedne, nalezy wyposazaé w zintegrowane

kamery szybkoobrotowe lub kamery z glowicami uchylno-obrotowymi spelniajace nastepujace,

podstawowe parametry i funkcje:

- kamerakolorowa o wysokiej rozdzielezosgcl i czutosci z funkejg obserwacji nochej
(przelaezenie na.monochromatyczny tryb pracy),

- przetwornik' CCD 174" lib lepszy,

~  automatyczna przystona i ogniskowanie,

- obiektyw ze zmienng ogniskows (zoom) badz obiektyw. ze stalg o eniskowa,

- szybka glowica (obrét-w poziomie - 360°, w pionie — 0°+90°),

- funkeja maskowania stref obserwacii; '

- funkcja programowania tras sledzenia,

- wejscia alarmowe,

- obudowa kamery hermetycina, odporna na uszkodzenia imechaniczne,
zapewniajgea optymalng jakosé obrazu bez wzgledu na pogode.

4.9.1.2 Sie¢ transmisyjna dedykowana na potrzeby monitoringu
W celu zapewnienia whasciwych paratetréw transmisyjnych, odpornodei na zakideenia
i niezawodnosci systenm, transmisje sygnaléw wizyjnych i telemetrycznych wymaga si¢ realizowat
poprzez wykorzystanie okablowania $wiatlowodowego, dopuszeza sie ‘tez wykorzystanie kabli
koncentrycznych. Podstawowym standardem dla wszystkich kart, urzadzert i okablowania jest

Dokument do uzythn sluzbowego.
Strona 75 z 98



specyfikacja 100BaseT/1Gb/10Gb. W' przypadku braku na danym terenie infrastruktury
telekomunikacyjnej lub budowy mobilnych systemdéw monitotinge wizyjnego, nalezy rozwazy¢
mozliwosé zastosowania alternatywnego medium transmisyjnego np.: w postaci szerokopasmowego.
gystemu dostepu radiowego typu punkt-wielopunkt. Zastosowanie szerokopasmowych: laczy
radiowych musi by¢ poprzedzone uzyskaniem od Wias’ciwycﬁh merytorycznie instytucji -wszelkich
pozwolen zgodnie z obowiazujacymi w tym zakresie przepisami dotyczqcyml eksploatacji ulzqdzeﬂ
i system6w radiowych. Sie¢ taka musi umozliwiaé wspdlpracg z sigciami podkladowyml WAN i
MAN. Minimalna przeplywnosé na jedng kamerg powinna wynosi¢ min. 2 Mb/s.

4.9.1.3 Stanowiske nadzory i rejestracji
Wymaga si¢, aby na stanowisku monitoringu wizyjnege realizowane byly nastepujace
podstawowe funkcje:

- podglad obrazu z dowolnej kamery na monitorach kolorowych o wysokie]
rozdzielczoscei 1 przekatnej ekrany-min, 19”

- podglad obrazdw z wielu kamer na monitorze (dmeleme obrazu),

- rejestracja obrazéw z zapisem daty i godziny - ciagla ze wszystkich kander oraz
z Wybranej kamery na zadanie,

- rejestracja cyftowa z jednoczesng archiwizacja (wielkosé archiwum min. na 30
dni),

- sterowanie wszystkimi parametrami kamer,

- szybki dostep do zargjestrowanych danych z mozliwoscig przegrywania, obrébki
i wydruku zarejestrowanych obrazdw.

4.9.2. Rejestratory rozmoéw telefonicznych i radiowych

Rejestratory rozméw telefonicznych i radiowych musza spelniaé wymagania wynikajgce
Z zarzqdzema nr 1173 Komendsanta Gtéwnego Policji z dnia 10 listopada 2004 roku w sprawie’
organizacji shuzby dyzurnej w jednostkach organizacyjnych Pohcjl {Dz: Urz. KGP Nx 21, poz. 132),
Ponadio rejestratory powinny speiniad nastepujace wymagania:

- zbudowane na bazie dedykowanej platformy sprzetowej - zalecana obudowa rack
197,

- mozliwoséé zdalnego odstuchu poprzez siect ‘TCP/IP,

- mozliwosé zbudowania sxecmwego systemu rejestracp odstuchu i archiwizacji
o strukturze rozproszone, _

- identyfikacja nuternu CPA. sbonentéw,

- synchronizacja czasu astronomicznego do wskazanego Zrodie,

- ‘wymagany min. okres 12 miesiecy przechowywania nagrai w systeniie; ktéry
urmozliwi w trybie on-line zdalny odstuch oraz 24 miesigezny okres
przechowywarnia hagrah zarchiwizowanych na nesnikach zewnetrznych (dOStf;p'
w trybie-off-line),

- mozliwosé rejestrac]i 1 przetwarzania fakséw (w standardzie G3, G4 1 T.38),

- mozliwos$é rejestracji radiowej korespondencji analogowej i DMR

- idéentyfikacja i rejestracja po}qczen

= konfigurowalna automatyczna archiwizacja nagra — w systemie bazodanowym,
- skalowalnoéé umozliwiajaca prosta rozbudowe,
- mozliwosé archiwizacii danych poprzez sie¢ TCP/IP,
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-~ mozliwosé rejestracii tresei prowadzonej 10Zmowy, numetu telefomi wybieranégo
i inicjujacego potaczenie, datg i czas trwania potaczenia oraz dodatkowo zapis
‘tresel wWyswietlacza z telefonéw systemowych,
- mozliwosé sieciowej pracy. rejestratotéw oraz mozliwosé zrzutu danych do
centralnege serwera archiwizacyjnego,
- dostgp do konfiguracji rejestratora — lokalnie i zdalnie,
- mozliwo$é zapisu nagran w postaci skompresowanej i nieskompresowanej,
- mozliwosé zdalnego nastuchu nagran aktualnie réjestrowanych, "
- wielopoziomowy system zabezpieczefi 1 uptawnief,
- podglad stanu aktywnosci i sprawnosci interfejséw na-rejestratorach,
- Taporty o stanie Systemn w-aplikacji zatzadzajgcej,
- redundantae zasilacze hot-plug; minimum dwa w serwerze,
- mozliwo$é preeprogramowania z poziomu uzytkownika karty systemowej na inny
system, w przypadkn wymiany centrali, '
- opcja mirror dysku, _
= rejestracja korespondencii: w standardzie TETRA odbywa si¢ wg. wymagan dla
tego systemu, ' R

4.9.3 Policyjny System Wideokonfereneyjny (PSW)

PSW Jest platformg komunikacji multimed'i'ahl'ej opartg ha whasngj  infrastrukturze

serwerowej 1 grupowych terminalach wideokonferencyjnych funkejonvjgeych w -dedykowanej
podsieci IP, wydzielonej w ramach infrastriktury OST 112,

PSW musi posiadaé¢ bezpieczny styk z siecig Internet umozliwiajgcy realizacje polaczen z
terminalami policyjnymi funkc onujgeymi wsieei Internet (mobilne terminale wideokonfeéreticyjne)
jak i uzytkownikami spoza Policji.

System musi by¢ zint’égrowany Z resortowym systemem Iacznodci tcl'efomcznej ofaz’
systemenm telefonii IP w sieci OST 112.

Elementy infrastruktury serwerowej jak i terminale. powinny naleze¢ do Poligii.

Dopuszeza: sie podlaczanie do PSW ferminali i wideokonferencyjaych systemoéw
‘pozapolicyjnych nalezacych do organéw administracji pafistwowej z zastosowaniem bezpiecznego
punktu styku.

‘Systemn musi;

* umozliwiaé zabezpieczenie przed nieuprawnionym dostgpem de urzadzen polgezen
zargjestrowanych danych w celu zabezpieczenia przed zmiang konfiguracii 1 utratg
poufnosci i integralnodei,

¢ umozliwiaé rozbudowe bez koniecznosei wymiany istniejgeych elementdw systemu,

o umozliwiad zestawienie polgczen wideokonferencyjnych wraz z przesytaniem tresé z
systemami wideokonferencyjnymi instytucji zewnetrznych obstugujgcych standardy STP i
H323.

4.9.3.1' Wymagania minimalne dla PSW.
Dolument do uzythu stuzhowego
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a) system powinien by¢ spojny i posiadaé¢ wbudowane funkeje w zakresie:
- centralnego zarzadzania serweraml, terminalami,. uzytkownikami, polaczeniami,
-~ wykrywania oraz diagnoZowania bigdow i awarii,
- aktualizacji oprogramowania,
- zabezpieczania i-odtwarzania konfiguracji serwer6w otaz terminali,
- mhonitorowania biezgcych parametréw polgezeri 1 statusu terminali i serwerow,
- planowania wideokonferencii,
- rejestracjii udost@pniania nagrail,
streamingu. do sieci wewngtrznej oraz do sieci Internet:
b) mozliwoéé zastosowatiia terminali sprzgtowych jak i dedykowanego oprogramowania na
platformy PC lub urzadzenia mobiine,
) ‘urzgdzenia systemu muszg by¢ dostosowane.do zasitania napieciem — 230V, 50 Hz.

4.9.3.2 Minimalne wymagane techniczno-uzytkowe:

a) obsluga polaczen wiclopunktowych i punkt-punkt

b) jednoczesna obstuga polaczen wideokonferencyjnych w oparciii. o protokoly H.320, H.323
1iSIP,

¢) mozliwosé dotgczenia do wideokonfer encji telefonow w trybie audio,

d) mozliwosé dolaczenia do wideckonferencii telefondw IP w trybie audio-wideo,

e) wsparcie.dla WebRTC,

f) obstuga standardéw kodowania wideo: H.261, H.263, H263++, H. 264 AVC/SVC,.

g) obstuga. standardéw kodowani. audio; G.711 G 722.G.722.1, ,

h) obstuga H.239 i BFCP, réwniéz w polaczeniach kaskadowych,.

i) wsparcie dla IPv4, TPV6,

j} wsparcie dlalP-QoS,

k) ‘wsparcie dla H.460 NAT/Firewall Traversal (STUNT/TURN/ICE),

1) obstuga polaczen wideokonferencyjnych w jakosci wideo HD' 7201 30, Full HD 1080p 60,

m) transkodowanie w czasie rzeczywistym pomigdzy protokotami audio, protokotami wideo,
protokotami sieciowymi, rozdzielezoscig obrazu,

n) mozliwosé konfiguracji wirtualnych poket wideokonferencyjnych-z zabezpieczeniem przed
nieuprawnionym dostepem kodem PIN,

o) moizliweosé niezaleznego nagrywama minimum 20 wideokonferencji w jakosel minimum HD
720p 30 kazda,

p)} mozliwosé mtegracp Z ZeWNgirznym. systemem- pamieci masowej,

q) IVR z funkeja. zapowiedzi glosowych rozpoczecia/zakoficzenia nagrywama oraz
mozliwoscig dodawania wlasnych zapowiedzi,

r) centralna ksiazka adresowa,

s) integracja z LDAP,

ty edycja i wyswictlanie komunikatow tekstowych.

u) funkeje poprawy _]3.1{0501 obrazu w przypadku pogorszenia parametréw: sieci transmisyjnsj,

v) zarzadzanie serwetami przez http/https przy wykorzystaniu pr zegladarki internetovej,

w) obshuga. pochzen wideokonferencyjnych oraz polaczen glosowych z/do sieci ISDN,

x) konfignracja systentu musi umozliwiac logiczne wydzielenie grup z mozliwodcia przyplsama

- do nich zasobdw sprzgtowych (terminale) i licencyinych na potaczenia: Kazda z grup- powmna

posiadaé mozliwosé-odrebnego administrowania oraz swobodg dysponowania. przypisanymi.
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zasobami. Administrator calego systemu powinien mieé¢ mozliwosé zarzadzania zasobami
wszystkich grup.

4.9.3.3 Elementy skiadowe terminali sprzetowych:

D)

<)
d)
f)

h)

kodek sprzetowy,

pilot zdalnego sterowariia tub inne urzadzenie zapewniajace zdalne bezprzewodowe sterownie
funkejami,

monitor/telewizor ze stojakiem Iub. wieszakiem lub inne urzgdzenie wyswietlajace obraz,
kamera lub zestaw kamer z systemen $ledzenia i kadrowania osoby méwigce],
minimum 2 mikrofony,

niezbedne okablowanie,

terminale sprzetowe powinny byé wyposazone w interfejsy sygnatowe audic-wideo stosownie
do wymagaf uzytkownik6w w zaleznoscei od. mozliwych do wykotzystania innych Zrédek
sygnatdw audio-wideo niz kamera systemowa,

dopuszeza si¢. wyposazenie dodatkowe w postaci terminali w- postaci tablic interaktywnych,

itp. lub stosowanie terminali- specjalnych, np. o podwyzszonej odpornodci na warunki

atmosferyczne.

4.9.3.4 Wymagania minimalné dla terminala wideokonferencyjnego:

a).
b)
c)
4
€).

Obstuga palgezen wideo pizez sieé IP zgodnie ze standardem H323 i SIP,
nawigzywanie pofaczen wideokonferencyjnych z ‘poziomu terminala,

wsparcie dla WebRTC,

obstuga standatddw kedowania wideo: H.261, 11263, H263++, H.264 AVC/SVC,
obstuga standardow kodowani audio: G.711; G.722. G.722.1,,

funkeja redukeii echa,

D

g
h) -
v

obstuga 1.239 i BFCP, réwniez w potaczeniach kaskadowych,
wsparcie dia IPv4, [Py, '
wsparcie ‘dla IP QoS,. - _
wspareje dla H.A60 NAT/Firewall Traversal (STUNT/TURN/ICE),

j) obstuga potgczen xvideokonferenoyjnych w jako$ci wideo HD 720p 30, Full HD 1080p 60,

k)
ly
m)
ny
. 0)

p)

D
1)

obstuga formatow 4:3, 16:9, _

zabezpieczenid hastem dostepu do terminala,

zdalna aktualizacja oprogramowania,

ekranowe pelne menu uzytkowniks w jezyku polskim,.

zarzgdzanie 1 konfiguracja terminala -przez http/https przy wykorzystaniu przegladarki
internetowsj, " -

zdalne sterowanie funkcjami terminala z pilota lub innego bezprzewodowego urzadzenia (np.
regulacja sity glosu, nawigzywanie polaczes, sterowanié obiektywem kamery, wyciszanie
mikrofonu, wlczanie i wylgezanie prezentacii),

podlgczenie zewngtrznego Zrédia obrazu przez dedykowany interfejs fizyczny,

wykrywanie i sledzenie osoby méwigce] (uizaleznione od dodatkowego wyposazenia).

Rodzaj i wyposazenie terminali powinno. by¢ dobierane do potrzeb uzytkownika oraz
warunkéw otoczefiia, w ktorym beda funkcjonowaly, w tym wielkodei i rozkladu pomieszezen. W
szczegdinodei nalezy uwzglednié ilosé niezbednych interfejséw audio-wideo, il0§¢ i rodzaj kamer
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systemowych, 1los¢ i rodzaj urzadzefi wizualizujaeych oraz wielkosé pomieszezes, przy zachowaniu
racjonalnego gospodarowania §rodkami finansowymi..

Rozdzial 5 Wymagania dotyczace uzytkowania

W przypadku koniecznosci naprawy urzadzefi, o ktotyeh mowa wninie] szZym rozdziale; poza
siedziba jednostki. organizacyjnej Poligji, dyski twarde i inne noéniki pamigei wehodzace w
ukompletowanie tych urzadzef, muszg pozostaé w iniejscu ich uzytkowania, pod nadzoremni
uzytkownika koficowego lub wyznaczonego stuzbowego punktu serwisowego.

5.1 Stanowiska destepowe sieci PSTD

Stanowiska destepowe, kidre stuzg dostepowi do centralnych systeméw Policji, miuszg
zawieraé ¢lementy pozwalajgce ha niezaprzeczalng identyfikacje uzytkownika przez BTUU. za
pomoca mechanizméw PKI.

5.1.1 Ogdlne wymagania bezpieczenstwa stanowiska dostepowego:

a) dostep do BIOS/UEFI musi byé zabezpieczony haslem,

b) BIOS/UEFI powinien uniemozliwié nieautofy'zowane uruchomienie systemu
operacyjnego z urzgdzenia innego, niz wskazano wjego ustawieniach,

¢) sekwencje startows w BIOS/UEFI nalezy ustawié, tak 4by system startowat tylko
iwylgeznie z dyskun twardego, zamerajqcego system operacy]ny, w celu
uniemozliwienia startu z innego napegdu (wymaga sie wigczenie opeii SecureBoot).
Jednoczesnie nalezy wyltaczyé mozliwosé przeprowadzema rozruchi: komputera przy
uzycin inhych urzadzed (np. poprzez karte sieciows, naped. optyezny, port USB itd.),

d) uzytkownik stanowiska dostepowego powinién korzysta¢ z konta Z ograniczonymi
uprawnieniami, zalozonego przez. administratora lokalnego (nie dotyczy stanowisk
wykorzystywanych przez admmlstratorow),

¢) hasta uzytkowmkow muszg skladaé si¢ przynajmniej z 10 znakéw 1 spelniac

 wymagania co do zlozonosci (angielskie duze znaki, male znaki, niealfanumeryczneg,
cyfry), maLsymalncgo okresn waznosei - 90 dni, historii hasel — 5 pamigtanych haset,
prog blokady konta —~ 5 mcudanych prob zalogowania,.

f) stanowisko dostepowe misi mie¢ uaktywniony, zabezpieczony haslem wygaszacz
‘ekranu, uruchamiany antomatycznie po max. 30 minutach bezezynnosci, .

g). wszystkie partycje dysku nalezy sformatowaé w systemie plikéw NTFS lib
TéwWnowaznym zapewiiiaj aeym. podebne funkcjonalnosei,

h) podigczenie komputera do sieci PSTD bez ¢zytnika kart mikroprocesorowych, a tym
samym bez spersonalizowanej imiennej karty mikroprocesorowej spowoduje, ze- dany
uzytkownik PC nie bedzie mbgh korzystaé z centralnych systeméw mformacyjnych
Policji. Brak powyzszych elementow konfiguracyinych stanowiska dostgpowego
skutkuje nie spelnieniem. wymogdw w. zakresie standardéw uwierzytelniania

 uzytkownikéw uzyskujaeych dostep do centralnych zasobéw iriformatyezmyeh Policii,

1) .zdbrania sie podigczania Stanowisk Dostepowych do sieci Internef. ‘W pizypadku.
koniecznogel przeklasyfikowania Stanowiska Dostgpowego na SSR, przed
_podlqczemem takiego stanowiska do sieci Internet nalezy usunaé wszystkie dane
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zapisdne na jego dyskach wraz z informacjami o-strukturze ne$nika danych (w sposGb.
uniemozliwiajgcy .odzyskanie danych) oraz  dokonad reinstalacji - systermu
operdcyjnego, _

i) przy konfiguracji systemu operacyjnego nalezy stosowaé zasady prowadzenia
inspekcji oraz ustawien dziennikéw zdaizen okreslonych w Rozdziale 9 Ogdlne
zasady konfiguracji sprzetu koimputerowego wykorzystywanego w jednostkach Policji
(komputery stacjonarne, komputery przenosne),

k) Szyfrowanie funkcjz BitLocker informatycznych noénikéw danyeh mna
stanowiskach dostepowych. W celu. zabezpieczenia informacji kopiowanych na
informatyczne nosniki danych wigeza sig wkonsoli gpedit.msc ustawienie.,,Odmawiaj
dostepu do zapisu do dyskéw wymiennych niechronionych funkcjg BitLocker”
(Konfiguracja komputera\. Szablony administracyjne\ Sktadniki systemu Windows\
Szyfrowanie dyskéw funkeja BitLocker\ Wymienne dyski danych Odmawiaj dostgpu
do zapisu do dyskéw wymiennych niechronionych funkejg BifLocker\ Wiaczone).

Naczetnik wiageiwy ds. 1gcznoéci/informatyki moze w uzasadnionych przypadkach,
podjac decyzjg o dopuszezentu, innych rozwigzan informatycznych zapewniajacych
-odpowiedni poziom bezpiéczenstwa szyfrowania informacji kopiowanych na
informatyczne nosniki danych.

1) Ewidencjonowanie podigezanychi informatyeznych noénikéw danych W systemie
operacyjnym stanowiska komputerowego. W celu rejestracji numerdw seryjaych
informatycznych nosnikéw danych podiaczanych do stanowiska komputerowego
nalezy ,,Wiaezy¢” dziennik DriveFrameworks-UserMode (Podglad zdarzer/ Dziennik
-aplikacji 1 ushug/ Microsoft/ Windows/ DriveFrameéworks-UserMode/ Dzialta) w
ustawieniach systemu operacyjnego.

Rejestracja numeréw seryjnych informatycznych nosnikéw danych podiaczanych do
stanowiska komputerowego moze byé realizdwana przy zastosowaniu innych
rozwigzan informatycznych reékomendowanych przez komdrki wladciwe do spraw
tgeznoedei 1 informatyki wjednostkach: organizacyjnych Policji.

5.1.2  Rodzaje stanowisk dostepowych:

a) standardowy komputer dostepowy:
- oprogramowanie identyfikujace uzytkownika,
- elektroniczny czytnik kart mikroprocesorowych

b) dedykowany i specjalizowany komputer dla dostepu do obszaru informacji
nigjawnych, zawierajacy:
- oprogramowanie identyfikujgce sprzet i uzytkownika,
- elekironiczny czytnik kart mikroprocesorowych,

¢) mobilny Terminal:
- Przewozny (MTP),
- Noszeny (MTN).

Dolagment do uzytkn stuzbowego
Strona 81 z 98



W lokalizacjach, w ktérych nie istnieje mozliwo§¢ zapewnienia stalego lacza
sieciowego, umozliwiajgcego dostep do céntralnych systeméw Policji, dopuszeza sig
ulytkowame stanowisk dostgpowych, wykorzystumcych mobilny dostep- do sieci
PSTD. przy zastosowanin kart SIM. Rozwigzanie¢ to moze funkcjonowaé jedynie
tymezasowo. Zgode nauruchomignie i dopuszczenie do eksploatacii takiego stanowiska,
wyda}e Dyrektor Biura Lacznosei i Informatykl K GP na czas okreslony, Stanowisko musi.
zawieraé nastgpujgce elementy:

- oprogramowanie identyfikujace uzytkownika,

- elektroniczny czytnik kart mikroprocesorowych lub identyfikatora cyfrowego,

- modem lub router nmozliwiajacy iransmisjg danych przez. sie¢ GSM (z
czytnikiem SIM) z wykorzystamem dedykowanego APN Policji (stanowigcego
element bramy SMDB znajdujacej sig w BLIl KGP),

- oprogramowanie. umozliwiajgce zestawienie szyfrowanej transinisji danych z
wykorzystaniem tunelu VPN od stanowiska dostepowego do urzgdzenia
brzegowego w SMDB.

Wymagania dia czytnika i kart mikroprocesorowych wynikajg z mozliwosci obstugi tych
urzgdzen przez BTUU. Minimaing konfiguracj¢ stabowiska dostqpowego do wspblpracy
z-czytnikiem kart mikroprocesorowych oraz wymagania dla czytnika i kart mlkroprocesorowych
przedstawione sa w Centrum Dystrybucji Oprogramowania. Za przygotowani¢ aktualnych wersji
minimalnych konfiguracji: Stanowiska Dostgpowego, czytnika kart mikroprocesorowych oraz
samych kart odpowiedzialny jest Naczelnik Wydziatu wiasciwego do spraw projektowania systeméw
TI BLiI KGP; a za ich publikacje odpowiada Naczelnik Wydzialu wiasciwego do spraw utrzymania.
systemow TI BEIl KGP. '

Dopuszcza sig mozliwosé uzytkowama stanowisk dostepowych (stacji roboczyeh) do
systemow przetwarzajgcych informacje niejawne bez wbudowanych szyfratoréw pod warunkiem, ze
beds sie-one znajdowaé w certyfikowanej strefie ochronnej, na brzegn ktorej zainstalowany bedzie
szyfrator. zapewniajacy szyﬁowana} transmiisj¢ poza strefy. Szezegdlowe wymagania w-tym: zakresie
musza byé opisane w dokumentacji bezpieczefistwa systemu, zgodnie z przepisamni ochrony
informacji nigjawitych.

5.13  Oprogramowanie uzytkowe i antywiruasowe stanowisk dostepowych

d4) na stanowiskach dostepowych moze by¢ zainstalowane oprogramowame wymagane
przez aplikacje pohcyjnych systeméw centralnych zgodne z: oplsanym w rozdziale
»Oprogramowanie”, w tym dozwolone pakiety oprogramowania bmrowego,
b). stanowiska dostepowe muszg byc objete systemem ochrony antywirusowe;j,
¢) zgode na instalacje innego Oprogramowania, niezbednego dla realizacji zadafi
~ shuzbowych moze wydaé Dyrektor BLIT KGP, wlasciwy ds. informatyki Naczelnik
wydziatu komendy wojewddzkiej (Stoiecznej) Policii lub wladciwy ds.
tgcznodei/informatyki kierownik komoérki organizacyjne]j szkoly Palicii.

5.2  Samodzielne Stanowisko Robocze

Samodzielne Stanowiska. Robocze (SSR), bedace komputerem  stacj onarnym lub
przeno$nym, stuzgce do lokalnych zastosowas zwiazanych gldwnie zaplikacjami o zasiggu lokalnym
1biurowym moga byé wigezone do PSTD i uzywane, jako Stanowiska Dostepowe po doposazeniuw
niezb¢dne elementy autoryzacy]ne oraz grantownym skanowaniu antywirusowym..
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5.2.1 Wymagania techniczno-uzytkowe dla SSR

3.2.1.1  Komputer stacjonarny _

a) konfiguracja musi by¢ zgodna z konfiguracig -stanowisk ‘dostepowych’
dopuszezonych do pracy w PSTD. Dopuszeza sig stosowanie systemu
aperacyjnego z rodziny Windows dedykowanego do zastosowad
komercyjnych lub réwnowazny oraz Linux,

b) na samodzielnych stanowiskach roboczych moze byé zainstalowane
oprogramowanie zakupione przez BLiI KGP, komend¢ wojewddzka
(Stoleczng) Policji lub- szkolg PO]lC_]l oraz oplogramowame dodatkowe na.
meodplatnej licencji, pozwalajace] na jego uzywanie przez podlegle jednostki
Policji.

5.2.1.2  Komputer prrenosny

a). konfiguracja komputera musi odpowiadad wymaganiom uzytkownika w-
zakresie realizacji zadan shuzbowych. Akceptacje na dang konfiguracje wydaje
wiadciwy ds. informatyki Naczelnik Wydziatu Jjednostki organizacyjnej
Poligji. .

b) na komputerach przenosnych z zastrzezeniem wskazanym w rozdziale 5.1.3
moze byé zainstalowane oprogramowanie zakupione pizez BEIl KGP,
komendg wojewddzka Policji / Komendg Stoleczng Policji lub szkote Policji
‘oraz oprogramowanie dodatkowe na nieodplatnej licencji, pozwalajgcej na
jego uzywanie przez podlegle jednostki Policji.

5.3 Sprzet peryferyjny, urzadzenia wielofunkeyjne

5.3.1 Urzadzenia wielofunkcyjne winny by¢ eksploatowane i skonﬁgurowane, zgodnie 2
nastgpujacymi wymaganiami:

— urzgdzenia nalezy instalowad w miejscach, zapewniajgcych dostep wylacznie osobom
upowazhionym, badz jezeli nie Jest to mozliwe, nalezy zastosowaé inne $rodki
organizacyjne, techniczne, ograniczajgee  dostep do. urzadzeria -osobom
nieuprawnionym;

~ hasto administratora powinno odpowiadat zasadom okreSlonym w rozdzidle 8
niniejszego dokumentu, dot. polityki haset (jezeli interfejs wzadzenia pozwala na
wprowadzenie np. znakdw specjalnych),

— urzgdzeniom eksploatowanym w sieci, nalezy przypisywaé statyczne adresy 1P,
dopuszeza si¢ rowniez adresowanie z wykorzystaniem protokoin. DHCP (ang,
Dynamic Host Configuration Protocol)

~ nalezy dezaktywowaé niewykorzystywane porty i protokoly;

~ dostep do ksigzki adresowej, skrzynek pocztowych i logoéw ‘nalezy ograniczyé
wylgeznie do uprawnionych uzytkownikdw;

— ustawienia urzadzenia winny wymuszaé uwierzytelnianie uzytkownikéw pizy
korzystanin z funkeji skanowania, kopiowania, faksowania, drukowania, z konsoli
urzadzenia;

— nalezy zapewni aktualizacjg poprawek oprogramowania, tzw. lat bezpieczeristwa,
dostarczanych przez producentow urzs,dzen

— W urzadzeniach eksploatowanych w sieci PSTD funkcja faksowania nie moze by¢é
udoste;pmana
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- zabrania sie podigczania urzadzen wietofunkeyjnych, pracujgeych w sieei PSTD do
sieci lokalnych, posiadajacych punkt styku z siecia Internet i odwrotnie lub
jednoczesnie do obu sieci;

- wurzgdzeniu wielofunkeyjnym, kt6re powréciloz naprawy w serwisie zewngtrznynm,
nalezy przywréei¢ ustawienia fabryczne (,twardy reset”), a nastepnie ponownie
skonfi igurowaé urzadzenie, -zgodnie z wymagamami i potrzebami w migjscu
cksploatacji. W ten sam. sposob nalezy postgpowaé z Urzgdzeniami zastgpezymi,
wydanymi przez serwis zewngtrzny na czas naprawy 74 wykonanie ‘Wyzej
wymienionych czynnosci odpowiadajg komérki organizacyjne wiasciwe w zakresie
informatyki i Igeznosci.

54 Sprzet pozapolicyjny

5.4.1 Uszytkowanie sprzetu TI dzierzawionego na potrzeby jednostek organizacyjnych
Policji '

a) sprzgt Tl uzytkowany przez jednostki-organizdcyjne Policji przez czas okreslony na
podstaw1e uméw najmu, zawieranych z podmiotami zewnetrznymi, musi spehuac
wymagania przedstawmne w niniejszyth dokumentcie, w zaleznosei od rodzaju i
przeznaczenia urzadzen,

b} po wygashieciu. umowy, przed zwrotem przedmiotu mnajmu  podmiotowi
zewngtrzaemu, najmowane urzgdzenia muszg zostaé poddane procedurze
zapewniajgcej, Ze W zaleznoécei od rodzaju urzgdzenia:

—  przywrocono konfiguracje uwizgdzenia do stanu fabrycznego, _

— dokonano usunigeia danych znajdujgeych sig¢ na dyskach twardych w.spos6b
uniemozliwiajacy odzyskanie informacji, '

- dokonano usunigeia danych znajdujacych si¢ w pamigeiach typu FLASH lub
EEPROM w sposdb imiemozliwiajgcy odzyskanie informacii,

— dokonano usuniecia informacjii o konfiguracji tych urzadzen w sposob
uniemozliwiajacy ich odzyskanie:

5.4.2 Uzytkowanie prywatnego sprzetu TI podezas realizacji zadan siuzbowych,.

Zabrania sie funkcjonariuszom oraz. pracowniKom Policji, uzywania prywatnego
sprzem TI (np. komputerdw przenosnych, drukarek, aktywnych urzadzen sieciowych),
‘a takze prywatnych elekironicznych nognikéw danych oraz oprogramowania, w celu
realizacji zadaf stuzbowych.

5.4.3 Ugzytkowanie sprzgtu Tl nalezgcego do kontrahenta do wykonywania prac narzecz
Policji ' ' '

a). uzywanie Sprzgtu TI i opnogramowama nalezgcego do kontrahenta, do prac na rzecz.
Policji, moze mieé miéjsce w pizypadku przetwarzania informacji jawnej,
2z zachowaniem zasad dajgeych gwarancje bezpieczefistwa. danych (przede wszystkim
nalezy zapewnié, Ze dane utrwalone na e]ektrorucznych nosnikach wehodzacych w
ukompletowanie urzadzer kontrahenta, zostang usunigte w speséb uniemozliwiajacy
ich odczytanie),

b} komputery przenosne oraz wszelkie elektronicziie nosniki. danych, uzywane przez
kontrahenta do realizacji przedmiotu umowy, powinny by¢ deponowane w siedzibie
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jednosiki organizacyjnej Policji do czasu zakonczenia realizacii wmowy. Ich
ewentualne wynoszenie poza siedzib¢ jednostki organizacyjnej Policii W' trakcie
realizacji umowy, moze mie¢ miejsce wylgeznie za zgoda kierownika tej Jjednostki, po
zastosowaniu uzgodnionej przez strony procedury, -gwarantujacej kazdorazowe
usunigcie danych utrwalonych na komputerze przenoénym oraz elektronicznych
noénikach danych, -

¢} dostep pizedstawicieli firm zewngtrznych do systeméw, policyjnych moze odbywaé
sig wylgcznie przy wspttudziale osoby odpowiedzialnej z Policji,

d) zdalny dostep do systeméw policyjnych w ramach wdrozenia badz wsparcia
technicznego, moze by¢ realizowany w uzasadnionych przypadkach, pod warunkicm
zapewnienia peinej rozliczalnosei i kontroli tych dziatan, przy zastosowaniu narzedzi
zapewniajacych wysoki poziom. bezpicczefistwa 1 silrc “uwietzytelnianie. W
przypadku przedstawicieli firm zewnetrznych, warnnki taliego dostepu powinny byé
okreslone w umowie z wykonaweg a ichrealizacja —nadzorowana przez pracownikéw
Jjednostki organizacyjnej Policji, na rzecz kiorej prace sa realizowane.,

€) jakiekolwiek odstepstwa od powyZszych zasad wymagaja uzyskania zgody Dyrektora
BLil KGP lub kierownika komdrki otganizacyinej jednostki organizacyjnej Policji
whasciwgj do spraw lacznodei i informatyki. '

5.4.4 Uzytkowanie sprzgtu przekazanego na potrzeby jednostek organizacyjnych Policji.

a) sprzgt Tl przekazany na potrzeby jednostki organizacyjnej Policji, na podstawie
darowizn, uméw przekazania sprzetu, 1tp., od. podmiotéw. zewnetrznych, musi-
spetnia¢ wymagariia przedstawione w niniejszym dokumencie, w zalezmosel od
rodzaju 1 przeznaczenia urzadze.

b) zabrania si¢ funkcjonariuszom oraz pracownikom Poligji, wyKorzystywania sprzetu.
przekazanemu przez podmioty, bez ich uprzedniego sprawdzenia 1 skonfignrowania
zgodnie z wymaganiami przez administratora techricznego/ lokalnego.

¢) jakiekolwiek odstepstwa od: powyzszych zasad wymagaja uzyskenia pisemnej zgody
kierownika komérki organizacyjnej jednostki organizacyjnej Policji whageiwej do
spraw-lgeznoéei 1 informatyki. ' '

Rozdzial 6 Wymagania w zakresie oprogramowania stanowisk dostgpowych,

6.1 Oprogramowanie stanowiska dostepowego.

Oprogramowanie instalowane na stanowisku dostepowym shuzgee do uwierzytelnia
uzytkownikéw w systemach centralnyeh Policyi, w oparciu-o spersonalizowang kryptograficzng
karte mikroprocesorows zawierajaca dwa komplety -danych w postaci klucza, prywatnego
i certyfikatu, musi gwarantowa¢ spelnienie nastepujacych warunkow:

- zarzadzanie kontami uzytkownikéw réalizuje administrator,

- w.danej chwili moze byé zalogowany w systemie operacyjnym ‘stanowiska
dostepowego wylgcznie, jeden -uzytkownik. Funkcjonalniosé przelgezania kont
uzytkownikéw dostepna w systemie operacyjnym musi byé zablokowana.
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- uzytkownik musi mie¢ mozliwosé zmiany swojego ] kodu PIN do karty,

- w celu zapevmzema uniwersalnodci i otwartogci oferowanego rozw1qzama
oprogramowame realiziijgee uwierzytelnienie uzytkowiika w oparciu o kaite
musi wylgcznie komunikowaé sig z kartg poprzez mterfe}s programistyczny
PKCS#11 realizowany przez biblioteke oprogramowsnia dostarcZong wraz
z'karta.

6.2 Oprogramowanie systemdw operacyjnych

Podstawowym systemem operacyjnym, dla Samodzielnych Stanowisk Roboczych i stanowisk
dostgpowsch, jest:

1) oprogramowanie MS Windows'w poISkiej wersjl jezykowej, lub réwnowaine, wersje
posiadajace wspareie producenta (z wykluczeniem wersji do tzw. zastosowan
domowych).

2) oprogramowanie na licencji typu ,,Open Source”, oparte o otwarty kod frédlowy, z
rodziny Linux 1 Unix (wersje posmdaJ gee wsparcie techniczne):

3) Oprogramowanie ,,inne” (komercyjne kupowane nd indywidualne potrzeby
wynikajace z charakteru realizowanych zadan):
— Apple Mac OS (preinstalowane na Komputerach Mac iMacBook), wersje
posiadajace wsparcie producenta,

6.3 Oprogramowanie biurowe

Do. tworzenia dokumentow tekstowych arkuszy kalkniacyinych, prezentacji wiznalnyeh,
rysunk6ow, formut i baz danych wymaga si¢ wykorzystywanie na Samodzielnych Stanowiskach
Roboczych oraz stanowiskach . dostepowych, narzedzi zawartych w darmowych dystrybucjach
pakietéw OpenOffice/LibreOffice/Lotus Symphony. Dopuszcza sie zakup pakietow komercyinych.

Wykaz standardowych programéw obecnie wykorzystywanych w Policji:

1) Edytory tekstowe (format domyslny zapisu danych - ,, .doc”):
~  OpenOffice/LibreOffice Writer,
—  MS Office Word.

2y Arkusze kalkulacyjne (format domyslny zapisu - ,, .x1s”):
— OpenOffice/LibreOffice Cale,
- MS Office Excel..

3} Pro gramy do tworzenia prezentacji {format domysiny zapise:danych -, ppt’):
— OpenOffice/LibreOffice mpress,
~  MS Office PowerPoint.

4) Programy do ptzegladania dokurentéw w formacie ,, .pdf™:
~ Adobe Reader PL,
— Foxit Reader.

5) Programy umozliwiajace odczyt formatéw zapisu danych MS Office:
~  Word Viewer,
— Excel Viewer,
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—  Power Point Viewer,
—  Visio Viewer.

Zalecany wykaz programow niestandardowych. W_Ykorzystywanych. w Policji, z uwagi na
szezegolne, indywidualne potrzeby:

1) Programy do tworzenia baz danych:
~ OpenOffice/LibreOffice Base
— MS Aceess..

2) Programy do OCR (bezpostednie konwertowatiie skanowanych dokumentdw na
fotmaty edytowalne):
— Abbyy Finereader PL.
3) Konwertery i generatory PDF:
~  Bullzip PDF Printer,
~  PDFECreator.

Naczelnik whasciwy ds. lgeznosei/informatyki moze, w uzasadnionych przypadkach podjad
decyzje o dopuszezenin, innych niz wymienione powyzej, rodzajéw oprogramowatlia.

6.4 Oprogramowanie internctowe i pocztowe

Wykaz programéw standardowych w_ykorzyst’j_{wanych w Policii:

1) Przegladarki internetowe (wersje posiadajace wsparcie producenta),
~  Internét Explorer/Microsoft Edge, '
— Mozilla Firefox,
— -Opera,
~ Google Chrome,_
2) Klienci poczty e-mail:
~ Lotus Notes,
- ‘M8 Outlook Express,
—  MS Outlook,
— Poezta systemu Windows,
—  Mozilla Thunderbird
— lub inne aktualnie wdrozone w Policji

6.5 Oprogramowanie pozostale

1) Wtyczki i rozszerzenia:

—  ActiveX,

~ Java,

—  Silverlight,

— lubinne, niezb¢dne do prawidfowego dziatania przegladarek internetowych,
2) Programy do nagrywania n‘os’_nikéw'o;at-yc:znyéh:‘

—  Nero OEM,

— InfraRecorder, AriyBurn,

Dokument do uzytkit stizbowego
Strona 87z 98




- whudowane oprogramowanie systemowe,

— lub inne do zZastosowan komercyinych.
3) Programy do archiw'iza'cj'i.-d'anysh:

—  WinRAR,

— lub inne do zastosowan komercyjnych.

4) Oprogramowarie nne niz wymienione w pkt 1) da 3), destosowane do szczegolnych
potrzeb wynikdjgeych z charakteru realizowanych zadafi, fip. oprogramowanie Apple
Mac 08, najnowsze, stabilne wersje; preinstalowane nia komputerach Maci MacBook.

5) Oprogramowanie antywirusowe. Na Samodzieliych Stanowiskach Roboczych oraz
stanowiskach -dos_te;p_owych- powinno. byé  zainstalowane Oprogramowanie
antywirnsowe dystrybuowane centralnie lub zakupione przez jednostki organizacyine
Policji wraz z aktualizowang baza antywirusowa.

6) Sterowniki i niezb¢dne opregramowanie. Na Samodzielnych Stanowiskach
Roboezych otaz stanowiskach. dostepowych musi zosta¢ zainstalowane. niezbgdne
oprogramowanie oraz sterowniki w najnowszej wersji.

N Op:‘o'gramowame narzgdZibWe. Zaleca si¢ administratorom wykorzystywanie
gprogramowania do zarzadzania -§iodowiskiem stacji roboczych, umozliwiajgcym

zdalne' instalowanie poprawek systemowych i aplikacyjnych oraz innych niezbednych
narzedzi.

Rozdzial 7 Generalne zasady korzystania ze stuzbowego sprzg¢tu
komputerowego

1. Komputery stacjonatne Iub przénosne wydawane 8§ w celutealizacji zadat shuzbowych.

2. Uzytkownik zobowigzany jest do ochrony i nieudostgpniania informacji przechowywanych
na elektronicznych noénikach danych osobom do tego nieuprawniohym. Komputery
wydawane Uzytkownikom s chronione hastami dostepowymi (BIOS/UEFI, kento
administratora). Hasla te sg znane tylko i wylgcznie uprawnionym funkcjonariuszom oraz
pracownikom Policji.

3. Uzytkownik musi posiadad zgodc; od przetozonego lub wyznaczonegd pizez niego
pracownika danej komérki organizacyjnej na korzystame ze sprzgtu informatyeznego poza
miejscent pracy lub pelnienia stuzby w jednostee organizacyinej Policji.

4. Kazdy komputer posiadakonto uZytkowmka zabezpieczone hastem. Hasto to skiada si¢z min.
10 znakéw i musi zawiera¢: duze i mate litery, cyfi'y oraz znaki specjalne: Uzﬁkowmk pod
zadnym pozorem nie ujawnia nikomu swojego hasta, W przypadku ujawnienia lub
podejrzenia u;awmema hasta Uzytkowmk bezzwlocznie podejmuje dziatania majace na celu
zriane hasta {samodzielnie lub z pomocy Administratora systemuy).

5. Uzytkownik zobowigzany jest zniieni¢ swoje hasto przy pierwszym logowaniu do systemu.

6. 'Uzytkowmk komputera przenosnego zabezpiecza przetwarzane 2a jego pomocg informacje
zapisujac je na -nosnikach (dysk twardy, pendrive itp.) w postaci zaszyfrowanq Nalezy
korzysta¢ z funkcji "BitLocker" zintegrowanej .z systemami operacyjnymi Windows, Tub
stosowat oprogramowania rekomendowane przez komérki wiasciwe do spraw fgeznosci 1
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10.

11,

12.

13.

14.

15.

16.
17.

informatyki w jednostkach organizacyjnych Policji. Wsparcie uzytkownikéw w zakresie
poshigiwania sie tego typu oprogramowaniem winny Swiadezy¢ komorki wiagciwe do spraw
tgeznodel 1 informatyki.

Uzytkownik nie moze dokonywaé zadnych zmian w Kkonfiguracii -Systemu
oraz innego oprogramowania moggcych mieé wplyw na ich bezpieczenstwo, oraz ingerowaé.
w jakikolwiek sposob w komponenty bedace czgsciami skladowymi komputera,

Uzytkownik. jest Zobowiazany-do régularnego zapisywania stanu swojej pracy. Administrator
nie ponosi odpowiedzialnodei za brak zapisu czy fez ‘modyfikacji wynikéw pracy:

Uzytkownika. Pliki starsze, z ktérych Uzytkownik juz nie korzysta, powinny by¢ regularnie

usuwane z dysku twardego lub archiwizowane.

Zabrania si¢ Uzytkownikowi instalowania programéw nieposiaddjgcych wykupionej Heendii
lub wykupionyeh praw uzytkowania (wyjatkier jest darnowe oprogtamowanie dopuszczone-
do uzytku w Policji —instaluje administrator).

Niedozwolohe jest przechowywanie na dyskach twardych komputera oraz innych
elektronicznych nognikach danych, nielegainych kopii plikéw zawierajacych tresci, ktore:
objete sa prawami. autorskimi, tre§ci niezgodnych z prawem oraz nie zwigzanych z
‘wykonywanymi obowigzkami sluzbowymi.

Zabronione  jest pozostawianie ~ komputera bez nadzomu, podczas  pracy
z uruchomionymi programami/aplikacjami. Wymagane jest co najmniej ‘zablokowanie
komputera wygaszaczem ekvanu zhaslem. '

Uzytkownik zobowigzany jest do korzystania z wygaszacza ekramu z wigezona opcig
zabezpieczenia hastem. Haslo nie moze byé udostepniane nikomu. Haslo skladd sie
z min, 10 znakéw i musi zawieraé: duze i male litery, cyfry otaz znak specjalny (jezeli
umozliwia to wygaszacz ekranu). Czas, po ktérym uaktywnia si¢ wygaszacz, nie moze byé
dtuzszy niz 30 minut. '

W wyjatkowych, szezegdinie uzasadnionych sytuaciach decyzje o dopuiszezeniu-do pracy w
sieci Intranetowej kompuitera stacjonarmego lub  przenodnego,
z odblokowanymi uprawnieniami administracyjnymi dla Uszytkownika koficowego
podejmuje kierownik komérki wiasciwej do S§praw Iacznodei 1 informatyki lub jego zastepca.
Detyzja moze zostaé wydana jedynie na.czas okredlony.

Wyzej wymienione zasady i wytyczne nie dotycza sprzetu komputerowego
wykorzystywanego jako rzeczowy drodek. pracy operacyjnéj, zgodnie z § 169-172
Zarzadzenia Nr pf-634 KGP z 30 czerwca 2006 1. S

Zasady korzystania ze stuzbowego sprzetu komputerowego powinny by¢ komunikowane
uzytkownikom tego sprzgtu. Fakt zapoznania sie z tymi zasadami powinien byé potwierdzony

podpisem uzytkownika.

Uzytkownik jest zobowiazany do nalezytej dbatogci o powierzony L Sprzgtu.

Konta uzytkownikéw zwolnionych/przeniesionych do inngj  jednostki/komidrki
organizacyjnej Policji, sg blokowane przez administratora technicznego (po uzyskaniu
informacji od bezposredniego przelozonégo uzytkowniks) na okres 6 miesiecy po tym okresie

konto zostaje usunigte z systemu operacyjnege. Konta uzytkownikéw, zawieszonych w

czynnociach shizbowyely/ delegowanych do innej jednostki/ komérki organizacyjngj Policii,
s biokowane na okres zawieszenia/ delegowania. W uzasadnionych przypadkach dostep do
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kot i danych, 0séb zwolniotiych/ zawieszonych/delegowanych/przeniesionych moga
uzyska¢ bezpodredni przelozeni, w porozumieniu z kierownikiem komérki whasciwej do
spraw fgcznoscei i-informatyki.

Rozdzial 8 Ogélna polityka hasel.

Ponizsza polityka nie ma zastosowatia w przypadku. logowama sie do systeméw
operacyjnych, baz danych, aplikacji i imnych z wykorzystaniem kart mikroprocésorowych
zawierajacych unikalne klucze i certyﬁkaty

1. Ogblna polityka haset dotyczy przypadkdw, gdy nie obowigzuja w tym zakresie inne
polityki lib wymaganis prawne.

2. Ogdlna polityka baset stuzy zapewnieniu bezpieczenstwa informacjont, przetwarzanym za
pomoca sprzety komputerowego.

3. _Ogo]na polityka hasel jest stosowana ma -wszystkich mozliwych poziomach sprzgtu
1 oprogramowania (BIOS/UEFT; systemy operacyjne; bazy danych; aplikacje; urzgdzenia
sieciowe).

4. Adininistratorzy, ktérym powierzono nowe urzadzenia 1 oprogramowanie, dostarczone
przez firmy zewnetrzne, w ramach prac rozwojowych dot. systemow teleinformatyczaych
Policji, maja obowigzek:

- Pprzy. pierwszym uruchomieniu urzgdzenia badé oprogramowsania w
stodowisku produkeyjnym, zmienié wszelkie domyslne hasta, w tym tzw.
hasta fabryczne, dostarczone/zaimplementowane przez dostawcow — firmy
zewnetrzne,

- zdeponowaé zmienione hasla, zgodnie z zasadami opisanymi w pkt. §
niniejszego rozdziatu,

Hasta musza by¢ trudne do odgadniecia.

6. Dhugosé i stopieh skomplikowattia hasel muszg by¢ adekwatne do wagi chronionych nimi
zasobdw informacyjnych (w tym konfiguracji wzadzen).

7. Przyjmuje si¢ nastepujgcé minimalne wymagania:

a. hasta ochfony BIOS/UEFI kothputeréw;

- hasta powinny mie$ maksymalng dhugosé na jaka pozwala wersja BIOS/UEFT
(nie mniej 'niz 15);

- dla oséb realizujacych zadania Administratora i Uzytkownika winny by¢.
rozne;

- hasta przechowuje si¢ w miejscu, kidre jest zabezpieczotie przed dostgpem
0s06b irzegich,

b. hasta do systemu operacyjnego komputera;
- dlakonta adrmmstracyqnego systemu hasto powinno zawieraé nie mniej niz 15

(nie wigeej niz 64) znakdw alfanumerycznych w tym htery duze i male, cyfry
oraz znaki specjaloe (takie jak @#!+%). Zaleca si¢ ustawianie haset
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10.
11.

12.

13.

dluzszych, budowanych w oparciu o-cale zdanie. Haslo nie- moze zawieraé
w sobie imion, dat urodzenia, nazw jedriostek/komérek organizacyjnych
Policji, popularnych nazw wlasnych. Hasel nie mozna przechowywaé w
czytelnej formie w bezpo§rednim otoczeniu komputera. Wymaga si¢ zmiany
haset przynajmniej raz fia 180 dtil. W przypadku podejrzenia kompromitacji
hasta, nalezy niezwlocznie je zmieni¢. '

- dia konta uzytkownika systemu haslo powinno zawieraé nie mniej niz 14
znakéw alfanumeryeznych w tym litery duze i mate, cyfry oraz znaki specjalne
(takie jak @#!+-%). Zaleca sig ustawianie haset dhuzszych, budowanych A
oparciu.o cale zdanie. Haslo nie moze zawieraé w sobie 1mion, dat urodzenia,
nazw jednostek/’komorek organizacyjnych. Policji, popularnych  nazw
whasnych, Hasel nie mozna przechowywaé w czytelnej formie w
bezposrednin otoczeniu komputera. Wymaga sie zmiany haset, przynajmniej
raz ta 180 dni. W przypadku podejrzenia kompromitacii hasla; nalezy
niezwlocznie je zmienis:.

¢. hasla do systeméw baz danych;

- tak- jak w  punkcie b, dopuszczajac  ograniczenia, zwigzane.
z konkretnym $rodowiskiem,

d. hasta do aplikacji;-

- ek jik ow punkcie b, dopuszczajac  ogranmiczenia, zwiszane
z konkretnym Srodowiskiem., '

€. hasla.dostepu do konfiguracji innych urzadzen {(w tym sleciowych);
- tak jak w ‘punkcie b, dopuszczajac ogramiczenia, zwigzane z. konkretnym
srodeowiskiem.
Hasta administracyjne (do kont administracyjnych) powinny byé deponowane
w zamknigtych i opisanych bezpiecznych kopertach u bezposrednich przelozonych

Adrhinistratoréw lub w miejscach wskazanych przez nich. Jezeli to tylko mozliwe

1 uzasadnione kazdy Administrator powinien dysponowaé wiasnym kontem, chronionym
unikaltym hastem,

Zaleca si¢ wykorzystywanie menedzera hasel, zabezpieczonego hastem zawierajacym nie

‘mni€j niz 15 Znakéw, zgodnie 7 lit. b), tiret pierwszy.
“Zaleca sig metode uwierzytelniania dwusktadnikowego do logowania.

Zabrania sig wykerzystywania oferowarych przez. standardowe oprogramowanie

‘mechanizmdw umozliwiaj geych zapamigtywanie hasel.

Nowe konto powinno by¢-ehronione hastem tymezasowym. Zmiana hasta wyrmuszana jest
przy pierwszym logowanit. W przypadku braku miozliwosei wymiuszania zmiany hasta
Uzytkownik obowigzany jest pszy pierwszym zalogowariu zmienié hasto.

Kazdy Uzytkownik (réwniez Administrator) zobowigzany jest do zachowania SWOjego
hasta w tajeminicy i wykorzystywania go w spos6b uniemozliwiajgey jego. podejrzenie
przez. osoby postronme. W przypadku ujawnienia hasta Uzytkownik (réwniez
Administrator) obowigzany jest do bezzwlocznego podjecia dzialaf majacych na celu
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zablokowanie konta lub/i zmiang hasta, jak réwniez powiadomi¢ bezposredniego
przelozonego.

14, Administrator, przefozony ani zadna inna osoba nie md prawa zgdaé od Uzytkownika
ujawnienia jego hasta,

Rozdzial9 Ogélne  zasady  konfiguracji  sprzetu komputerowego

wykorzystywanego w jednostkach Policji (komputery stacjonarne,
komputery przenone, sprzet typu NAS (Network Attached Storage)

Ponizsze ogdlne zasaciy konfiguracji -sprzgfu i oprogramowania dotycza sprzgtu
komputerowego. przenosnego i stac_]onamego uzytkowanego w iinych siéciach niz sieé PSTD oraz
dotycza przypadkow, gdy nie obowigzujg wtym zakresie inne polityki lub wymagania prawhe.

9.1 Konfiguracja BIOS/UEFI (Setup)

I. Jezeli BIOS/UEFI posiada funkeje monitorowania otwarcia obudowy, nalezy t¢ funkejg
wigezye.

2. Jezeli BIOS/UEFI posiada: ﬁmkcm ual(tywmema hasta na wlaczenie komputera, nalezy tg
funkcje wlaczye.

3, Dostep do ustawiea BIO S/UEFI powinien byé zabezpleczony haslem o6 inaksymalnej liczbie
znakéw ria jakie pozwala wersja BIOS/UEFL (nié wiecej niz 13). Hasla nalezy ustawi na
wszyst_klch kontach dostepu do BIOS/UEFL

4. Hasto musi zawiera¢ mate i duze litery, cyfry i znaki specjalne (/@#8, itp., jezeli BIOS/UEFI
to umaozliwia). '

5. Hasto do BIOS/UEFI Administrator przechowuje W sposdb uniemozliwiajgey jego
vjawnienie, w zamknietej kopercie u swojego przelozonego lub w miejscu przez niego
wskazanym.

6. Sekwencje startowa w BIOS/UEFI nalezy ustawié tak, aby system startowat tylko i wylgcznie
z lokalnego dysku twardego w celu uniemozliwienia unichamiania systemu z innego Zrodta
{typu pamig¢ przenosna, dysk sieciowy, napgd CD/DVD/BR dodatkowy zewn. dysk twardy,
bootowalna karta sieciowa).

7. Jakakolwiek konfiguracja i zmiany parametréw w BIOS/UEFT jest mozliwa tylko i wylacznie
przez uprawnionego Administratera, po podaniu. hasla zabezpieczajgcego, chronigeego
BIOS/UEFI komputera.

8. Obudowa komputera powinna zostaé fizycznie zabezpieczona: (np. poprzez zalozenie mini-
zamka, plomby, naklejenie naklejki, gilosza) w celu uniemozliwienia badz wykrycia
ewentualnych préb ingerencii.

0. Nalezy ustawi¢ funkcje automatycznego kasowania pliku wymiany w stan wigczony, podczas.
procedury wylaczania systemu, ze wzgledu na ochrong poufnosci danych.
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9.2 Konfiguracja systemu operacyjnego

W pizypadku koniecznodei instalacji bgdZ reinstalacii systemu operacyjnego ko'mputer-_a

stacjonarnego lub kemputera przenosnego wykorzystujacych. drodowisko Microsoff Windows lub
inne, nalezy przeprowadzi¢ te czynnogé zgodnie z ponizszymi wytycznymi:

1.
2.

10.

Nalezy podja¢ prébe odzyskania danych uzytkownika;

Nalezy' sformatowaé wszystkie partycje dysku w systemie plikéw NTFS dla érodowiska
Windows, lub innym wiasciwym dla danégo systemu operaeyjhego;

Jako hasto dostgpu ‘do konta Administratora nalezy wpisaé 13 znskowe haslo
o.odpowiedniej ztozonosei (male i duze litery, cyfry, oraz znaki specjalne. I@#$)

Hasto Administratora nalezy zabezpieczy¢ w zamknietej kopercie ‘u bezposredniego:

przetozonego, osoby wykonujacej. zadania Administratora hib w miejscli przez niego

‘wskazanym;

Zainstalowaé program antywirusowy z aktualng licencjs. i dokonaé aktializacji baz

antywirusowych. Zainstalowa¢ niezbedne sterowniki do komponentéw umieszczonych
w obudowie komputera. Ponadto nalezy zainstalowaé najnowszy Service Pack oraz
wszystlde poprawki krytyczne zalecane przez producenta systemu operacyjnego;

Po zakoficzeniu instalacji systemu  nalezy dokona¢ wylaczenia zbednych ushig
(w-zaleznosci od konkretnego zastosowania komputera), skonfigurowaé system pod ketern
bezpicczefistwa, optymalizacii i Wwydajno§ci (w tym ustawienie wygaszacza ekranu
chironionégo hastem, maksymalnie do 10 min. bezczynnosei) oraz  dokonaé przegladu
dziennikéw zdarzefi celem wyeliminowania ewentualnych bledéw, ktére w péZnieisze pracy
moglyby spowodowaé niestabilng prace systemuy '

Wizelkie inst_ﬁlacje_aplikac;ji wykonuje Administrator systemu;

Dane przetwarzane na komputerach przenosnych winny byé szyfrowane. W tym celu nalezy
korzysta¢ z funkeji "BitLocker”, wbudowanej w_ systemy operacyjne Windows, badz
stosowaé inne rozwigzania rekomendowanc przez komdrki wiadciwe do spraw facznodei i
informatyki. Administratorzy zapewniajg niezbedne wsparcie Uzytkownikom wtym zakresie.

Wyjdatkowo; w szczegdlnie uzasadnionych przypadkach (np. komputery wykorzystywane
przez Administratoréw lokalnych, technicznych oraz programistéw), dopuszeza sie
mozliwos¢  uzytkowania komputera z wykorzystamem konta 0 uprawnieniach
zaawansowanych Iub. administracyjnych; a takze instalacie ‘wigcej niz jeduege systemu
operacyjnego. Wymagane jest pisemmne uzasadnienie zaskceptowdne przez kierownika
wlasciwego ds. informatyki lub jego zastgpes w jednostkach organizacyjniych Policji albo
Dyrektora BEII KGP lub osobe przez niego upowazriona, w przypadku komérek KGP.
Uzasadnienie musi by¢ zawsze dostepne-w przypadku przeprowadzanego audyti lub konttoli;

Dopuszeza sig takze rozszerzanie uprawmiefi kont. uzytkownikéw w przypadkach gdy
aplikacie niezbedne do realizacii zadad shizbowych, nie pracuja prawidiowo na
standardowych ustawieniach kont uzytkownikow. ‘Wymagane jest pisemne uzasadnienie
zaakceptowane przez kierownika wiageiwego ds. informatyki lub jego zastepes w jednostkach
organizacyjnych Policji albo. Dyrektora BLAI KGP lub osobe przez niego upowazniona, w
przypadky komorek KGP. Uzasadnienie musi by¢ zawsze dostepne w przypadia
przeprowadzanego audytu lub kontroli; '
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9.3.1 Zasady hasel

9.3 Konfiguracja mechanizmow zabezpicczen

1. Maksymalny okres waznosci hasta — 180 dni;

oo W

9.3.2 Zasady blokowania konta
1. Czas trwania blokady konta — 30 min;

Minimalny ckres waznosel hasta — 1 dzien;
Minimalna dfugosé hasta — 14 znakdéw;
Wymuszaj tworzenie historii hasel - 5 hasel;

Hasto musi spelnia¢-wymagania co do ztozonosdci — wlgezony:

2. Prégblokady konta -5 nieudane proby;

3,  Wyzeryj licznik blokady konta po— 30 minutach;

9.3.3 Zasady prowadzenia inspekeji

[Przeprowad __Ustawienie Onis
inspekeie Sukees | Porazka P
zdarzett logowania |y | 74x | Lokalnie fub zdalnie. Przy logowaniu do domeny
na kortach - i
- Tworzenie, zmiana, usuniecie konta nzytkownika
zarzadzania PPV by . : S )
: - TAK | TAK |lub grupy, zmiana nazwy, wigczenie/wylaczenie
kontami AT S
_konta uzytkownika i zmiana hasta, _
Dost@pu do ;uslugl- NIE | NIE M'e.ma wplywu na nic w stacjach roboczych 1
katalogowej member Server _
Logowanie lokalne lub pofaczenie sieciowe.
L, o, _ Zdarzenie rejestrowane jest na koriputerze; z
zdarzen logowania | TAK | T4K ktdrego zalogowat sie Uzytkownik wzaleznosei,
jesli jest wzywane konto lokalnie ¢zy domeny
dostepu do NE | TAK |Dostep do plikéw, katalogbw; dnikarek
obiektow - ' ' TR '
L .. | Zmiany na prawa Uzytkownika lub polityka andytu
zmidn zasad TdK | TAK lub opeje zabezpieczen uzytkownika (opcje hasta)
Dziatania Uzytkownika, prawa Uzytkownika
uzycia uprawnieft | NIE. | TAK |(zmiana czasu, Administrator przejmuje
uprawnienia)
15.1‘?‘:1-‘"‘“".“@ NIE | NIE |Sledzenie programu dktywacji
procesow R
zdarzed | TAK TAK _Zamykan_le lub restart dla stacji komputerowych
systemowych lokalnych

9:3.4 Ustawienia dziennikéw zdarzen

| Ustawienia Dziennika Zdarzen

[ Wartosé Ustawiona |

Diokwnent do utytku ._sf"zf;."bow:_fgo
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Maksymalny rozmiar dziennika aplikacii 20480KB
Maksymalny rozmiar dziennika bezpieczefistwa 20480K8

[Maksymalny rozmiar dziennika systemowego - 20480KB
Archiwizuj dziemiik po zapelieniu, nie zastepuj zdarzesi

9.3.5 Szyfrowanie funkcja BitLocker informatycznych nosnikéw danych.

W celu zabezpieczenia informacii kopiowanych na informatyczne nosniki danych whacza sie w
konsoli gpeditmsc ustawienie ,,Odmawia] dostgpu do zapisu' do dyskéw- wymiennych
niechronionych funkcjg Bitlocker” (Konfiguracja komputera). Szablony - -administracyjne\
Skiadniki systemu Windows\ Szyfiowanie dyskéw funkcja BitLocker\ Wymienne dyski
danych\ Odmawiaj dostepu do zapisy do. dyskéw wymiennych nlechromonych funkcjg
BitLocker\ Wigczone).

Naczelnik whasciwy ds. lqcznos’cix’informatyki moze w uzasadnionych przypadkach, podjaé-
decyzj¢ o dopuszezeniu, innych rozwigzad informatyczaych zapewniajacych odpowiedni
poziom “bezpieczefistwa szyfrowania informacji kopiowanych na informatyezne nogniki
danych.

9.3.6 Ewidencjonowanie podlaczanych informatycznych nosnikéw- danych w systemie
operacyjnym stanowiska komputerowego-

W celu rejestracji numerdw seryjnych informatycznych nosnikéw danych: podiaczanych do
stanowiska komputerowego nalezy ,Wlaczyé” dziennik DriveFrameworks-UserMode
(Podglad zdarzeh/ Dziennik aplikacji i ustug/ Micresoft/ Windows/ DriveFrameworks-
UserMode/ Dziata) w ustawieniach systemu operacyjnego.

Rejestracia  numeréw: ser}jnych 1nf01matycznych nosnikéw danych podlaczanych do
stanowiska komputerowego moze byc realizowana przy zastosowaniu innych rozwigzan
informatycznych'

9.4 Konfiguracja sprzetu typu NAS (Network Attache S_t_ora_ge)

Administratorzy odpowiedzialni za kenfiguracje sprzetu typu NAS, powinni kierowaé sie

nastgpujgeymi zasadami/wymagdniami:
a) zabezpieczenie dostepu do zasobu,

—uzytkownicy zasobu powinni Kkorzystaé z indywidualnych kont z ograniczonymi

uprawnieniamii,

~ hasta uzytkownikéw powinny zostaé utworzone zgodnie z rozdz. 8 pt. ,,Ogélna polityka

hasel”,

— logowanie do zasgbu przez przeglqdalkg mternctowq powmno odbywaé sie za
posrednictwem. bezpiecznego pofaczenia HTTPS, zaleca sig (]ezeh oprogramowanie
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b)
c)
d)
e)
f)

£

i)

‘urzadzenia to umozliwia) zastosowanie uwierzytelniania dwuskladnikowego (np. Google
Authenticator). '
nalezy .za‘_til'_o_kowaé wszystkich kont wbudowanych w system (admin, goé¢, itp.) —jezeli
oprogramowanie urzgdzenia posiada taka funkcje,
nalezy wytaezy¢ zbedne/nieuzywane ushigi/porty np. Telnet, SSH itp.,
nalezy na biezgco aktualizowaé oprogramowanie sprzetowe (firmware),
nalezy systematycznie wykonywac kopie zapasowe/kopie migawkowe (snapshot) danych
znajdujacych 519 na urzqdzemu
instalacja oprogramowania antywirusowego oraz jego aktualizagja powinna odbywac sig
minimum raz na kwartal — (reczna aktualizacja baz sygnatar wirnséw), '
w celn zapewnienia rozliczalno$ci nalezy rozszerzyd zakres zbieranych logdw systemowych
w ustawieniach NAS (id/login uzytkownika, data i godzina, ¢zy logowanic zakoniczylo sig
sukcesem, do jakiego pliku uzyskano dostgp, jaka tzynno$é zostala wykonana na pliku) oraz
prowadzié ich systematyczng ar chiwizacje (mlmmum raz na kwartat w pliku np.
,,Kwarta% Rok: C8V"),
w celu zapewuxema poufnoscl zaleca si¢ zastosowad szyfrowanie ca%ych wolumendw,

Jezeliurzadzenie NAS nie spelnia ww: wymogdw: nalez__y pizeprowadzi¢ szacowanie tyzyke.

Rozdzial 10 Zadania Lokalnych Administratoréw

Zadania lokalnych administratoréw wykonuja policjanci/pracownicy komdrek Igcznose i

informatyki oraz policjanci/pracownicy komdrek organizacyjnych Policji, zgodnie z. zakresami
obowigzkdw,

Jezeli sytuacja tego wymaga, kierownik jednostki lub komorki drganizacyjngj Policji moze

podjaé decyzje o powierzeniu niektérych zadar realizowanych przez administratoréw lokalnych,
pracownikom zatmdmonym w tej koméree Iub jednostce organizacyjnej Policji. Zakres zadan, kidre
mogg by¢ powietzone tym pohc_]antom lub pracownikom Policji jest nastgpuy gey:

1.

Monitorowanie sieci i reagowanie na ws_zelkle niebezpieczenstwa moggee: zagrazaé
poprawnym dzialaniu systemdw/oprogramowania.

Zarzadzanie siecia PSTD w ramach sieci wewnatrzwojewédzkiej tub sieci lokalniei, dane;
komdrki organizacyjnej Policji (zgodnie z zakiesemn przyziainych uptawnien).

. Ustanawianie wszelkich praw dostepu do zasobow 'plikéw, zgodnie z rc_glﬂ'acjami

dbowigzujgcymi dla danégo systemu.

Definiowanie.i konfigurowanie stagji Jokalnych.

. Weryfikacja legalnosci otaz aktualizacja zainstalowanego oprogramowania.

Szkoleni¢ policjantdw i pracownikéw komérki organizacyjne] jednostki Policji w zakresie
uzytkowania posiadanych stanowisk dostepowych oraz SSR.
Nadzér nad prawidlowy obstugs urzadzen teleinformatycznych, w tym diagnostyka i ‘nadzér,

przez, uzytkownikow kohcowych i wspdlpraca z kemérkami ds. acznodei i informatyki w
usuwaniu awarii.

Wykonywwue podigezen 1 konﬁguracy sprzetu informatycznego uzytkownikow koricowych
do urzgdzen peryferyinych
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9. Wymiana tuszy i tonerdw w urzgdzeniach drukujgeych.

10. Wymiana uszkodzonych peryferii komputerowych.

11. Wykonywanie zestawient zawierajacych -dane sprzetu teleinformatyeznego uzytkowanego w
biurze/jednostee, uwzgledniajaeych Welsj¢ programu antywirusowego, adresy 1P, lokalizacje
sprzetu, fuimery inwentarzowe i seryjne urzadzen oraz dane uzytkownikéw,

12. Zgrywame danych wrytkownikow spizefu, w celu przeinstalowania systemu operacyjnego lub.
migracji na inny sprzet.

Zadania administratoréw lokalnych W odniesieniu-do systeméw teleinformatycznych, w ktérych
$8. przetwarzane informacje niejawne, 84 wregulowane. w dokumentacji- bezpieczenstwa tych

systeméw..

Rozdzia} 11 Wymagania w zakresie dokumentacji systemu teleinformatycznego

‘Wraz 2 systemarmi teleinformatycznymi, budowanymi na potrzeby jednostek orgamzacyqnych
Poli¢ji, powinna byé¢ dostarczana dokumentacja umozliwigjaca ich poprawne uzytkowanie i
administrowanie a takze dalszy rozwdj 1 modyfikacje, w tym takie rodzaje dokurnentacji, jak:

I Dokumentacja Systemowa, obejmujaca m.in.:

opis otoczenia systentu;

opis wymagan funkcjonalnych i niefurikcjonalnych systemu;
opis architektiry systemu W podziale na komponenty/moduty;-

opis modehu logicznego i fizycznego systenmu;

opis relacji pomiedzy komponentami/modulami systemu otaz powiazadi z innymi

systemami;.

specytikacje przypadkow uzycia komponentéw/moduléw systemu.

II.  Dokumentacja Techniczna, obgjmujaca m.in.:

opis wykonanych instalacji technicznych;

opis struktur danyeh;

opis zainstaloWaneg’o- sprz@'tu-i" oprogramowania wraz z informacjami o parametrach
i sposobie konfiguracii;

instrukeje obstugi sprzetu i oprogramowama, dostarczane standardowo przez
wykonaweg, wraz z informacjami o warunkach llcenq onowania;

materialy szkoleniowe 1 podreczniki w zakresie dotyczacym administracji 1
uzytkowania systemu;

opis struktury i mechanizméw funkcjonowania wszystkich interfejsow systemu;

kod zrédlowy oprogramowania z objadnieniami/komentarzem (jezelt wytworzoho,
badz zmodyfikowand oprogramowanie dedykowane na potrzeby systemu).
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TII. D'okumentacja Eksploatacyjna _(procedur_y'utrzym"anid.We i awaryjne), obejmujaca
mim.: '
— procedury zwigzane z admmlstracm i eksploatacja systernu, w tym procedury
dziatania administratoréw systemu oraz procedury dziatania uzytkownikdw systemu;

— procedury o charakterze testowym,;
— procedury konserwacji systemow;
— procedury awaryjne.
V. Dokumentac,]a Bezpieczenstwa Systemu (dokumentacja zgodna z wymaganiami ustaw: o

ochronie informacji niejawnych badz/i o achronie danych osobowyceh, obligatoryjnie - jezeli
system przetwarza informacje niejawne badZ/i dane osobowe).

Szezegdlowy zakres dokumentac;l powinna determinowaé architektura systemu
teleinformatycznego oraz wymagania prawa (w przypadku dokumentacji, o ktérej mowa w pkt. V).
Jakoéé i kompletnosé dokurentacji nalezy zweryfikowaé w trakcie odbioru systemu.

Rozdzial 12 Wprowadzanie zmian do dokumentu
1. Wnioski o wprowadzenie zmian do niniejszego dokurnentu, wraz z uzasadnieniem,
nalezy kierowaé w formie pisemnej do Dyrektora BLII KGP.
2. Dyrektor BHI KGP akceptuje badZ odrziica proponowane ziniany.
3. Zmiany w dokumencie podlegajq zatwierdzeniu przeéz Komendanta Gléwnego Policit.
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