NFZ01-WAG.251.9.2024 Zatacznik Nr 1 do SWZ

Opis przedmiotu zamowienia

Swiadczenie ustugi wsparcia serwisowego wraz z asystq techniczna na posiadany system

zarzadzania zdarzeniami i bezpieczefnstwem informacji SIEM

Przedmiotem zamodwienia jest dostarczenie ustugi wsparcia serwisowego wraz z asystg
techniczng na posiadany system zarzgdzania zdarzeniami i bezpieczeristwem informacji SIEM.
Wsparcie realizowane ma by¢ w siedzibie klienta [Wroctaw, ul. Dawida 2] w trybie 8:00-16:00
w dni robocze. Przyjmowanie i obstuga zgtoszen bedzie realizowana w jezyku polskim.

Obecnie trwajacy kontrakt\umowa, wazna jest do 1 pazdziernika 2024r.

Dot. urzadzenia: Trellix ENMELM-5775 [ENMELM5775NBD JUL/01/22 - OCT/01/24 Delivered
EntSecMgr, ELM,EvtRec 5775 1YrBZ+NBD].

Zasady Swiadczenia ustugi:

Wsparcie obejmuje sprzet, oprogramowanie wbudowane i oprogramowanie
narzedziowe zainstalowane na sprzecie lub niezbedne do jego poprawnego
funkcjonowania.

Okno czasowe zgtaszania incydentdw dotyczacych sprzetu i oprogramowania —
minimum 8 godzin na dobe [8:00 — 16:00], przez 5 dni w tygodniu [dni robocze:
poniedziatek — pigtek].

Formy lokalnej rejestracji zgtoszen serwisowych: telefon, e-mail.

Czas reakcji serwisu — 24 godziny [dni robocze: poniedziatek — pigtek]

Powotanie opiekuna po stronie Wykonawcy, ktérego zadaniem bedzie koordynacja prac
Swiadczonych na rzecz Zamawiajgcego.

Uszkodzone dyski twarde nie podlegajg zwrotowi.

Cate oprogramowanie: systemowe, firmware, mikrokody powinno zostac objete opieka
producenta na okres rowny przynajmniej okresowi wsparcia serwisowego. W okresie
opieki wymagany jest dostep do wszystkich najnowszych wersji oprogramowania, w tym
nowych wersji gtdwnych.

W przypadku koniecznos$ci wykorzystania wsparcia producenta, dostawca lokalnego
wsparcia dokonuje zgtoszen oraz komunikuje sie ze producentem w imieniu
Zamawiajgcego, przy czym Zamawiajgcy zachowuje prawo do bezposredniego
zgtaszania i kontaktow z producentem.

Ustuga obejmuje posrednictwo w kontaktach McAfee\Trellix [Zamawiajacy zgtasza
usterki u dostawcy lokalnego wsparcia, ktdry rejestruje zgtoszenie u producenta;
monitoruje jego realizacje; eskaluje w przypadku opdinien w realizacji przez
producenta; informuje Zamawiajgcego o postepach realizacji; wspiera Zamawiajgcego
w kontaktach z producentem].

W trakcie trwania swiadczenia ustugi asysty technicznej Wykonawca zobowigzuje sie w
ramach asysty technicznej delegowac¢ do siedziby Zamawiajgcego pracownika lub
pracownikdéw posiadajgcych odpowiedniag wiedze i kompetencje w celu wsparcia i
konsultacji w zakresie wykorzystania dostarczanych narzedzi SIEM w wymiarze 12 dni
roboczych [dzien roboczy to 8h czasu pracy] w okresie trwania ustugi asysty techniczne;.
Termin i zakres tematyczny poszczegdlnych konsultacji bedg kazdorazowo uzgadniane
pomiedzy Wykonawcg a Zamawiajgcym.

Dopuszcza sie, w ramach obstugi zgtoszenia serwisowego potaczenia zdalne przy
wykorzystaniu oprogramowania Zamawiajgcego [potaczenie VPN wraz z nagrywaniem
sesji zdalnej] - pracownika lub pracownikéw posiadajgcych odpowiednig wiedze i
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kompetencje w celu wsparcia w okresie trwania ustugi asysty technicznej. Termin i
zakres tematyczny prac beda kazdorazowo uzgadniane pomiedzy Wykonawcy a
Zamawiajgcym.

e Potfaczenie zdalne mozliwe bedzie tylko w dni robocze, w godzinach pracy
Zamawiajgcego [dni robocze: poniedziatek — pigtek], po zapoznaniu sie z
obowigzujgcymi w DOWNFZ zasadami. Potgczenie to bedzie realizowane na zgdanie
[kazdorazowo uzgadniane pomiedzy Wykonawcg a Zamawiajgacym], tylko w Scisle
okreslonym czasie [np. dwa dni].

e Pokazdej wizycie Serwisu/potaczenia zdalnego Serwisu (asysta techniczna) sporzgdzany
bedzie stosowny dokument, zawierajacy informacje o czasie trwania ustugi oraz jej
zakresie [wykonane czynnosci].

e Wykonawca zobowigzany bedzie do zawarcia ,,Umowy o zachowaniu poufnosci” a
wyznaczeni przez Wykonawce Pracownicy $wiadczgcy w/w ustugi zobowigzani bedg do
podpisania ,Oswiadczenia o zobowigzaniu do zachowania poufnosci”.

e Wykonawca musi przedstawi¢ oswiadczenie Producenta rozwigzania, ze posiada
autoryzacje Producenta rozwigzania w zakresie dostawy rozwigzan i ustug urzadzen
klasy SIEM.

e Dla Personelu Wykonawcy przedstawiony by¢é musi dokument potwierdzajgcy, co
najmniej roczne doswiadczenie we wdrazaniu lub realizacji wsparcia w technologii
oferowanej w ramach niniejszego postepowania doswiadczenie w administracji i
konfiguracji w/w Systemu SIEM.

Czas Swiadczenia ustugi: do dnia 30.06.2026 (do tzw. EOS dla modelu ENMELM-5775)
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