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Zatgcznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest dostawa i wdrozenie systemu uwierzytelniania

wielosktadnikowego wraz z ustugg wsparcia.

1.

Opis wymagan technicznych:
System uwierzytelnienia wielosktadnikowego (licencje/subskrypcje) musi obstugiwac
co najmniej 378 uzytkownikow przez okres 48 miesiecy.
Zaoferowane rozwigzanie musi by¢ dostarczone w formie maszyny wirtualnej ,virtual
appliance”, jako obraz z wbudowanym systemem operacyjnym i preinstalowanym
rozwigzaniem przez producenta, do bezposredniej instalacji w Srodowisku data
center Zamawiajgcego, na platformie wirtualizacyjnej VMware ESX 7.0.
Rozwigzanie powinno obstugiwac uzytkownikow, ktérych konta przechowywane sg w:
- Active Directory Domain Services
- LDAP
- Microsoft SQL Server 2016
- lokalnym repozytorium (baza danych wbudowana w system)
Rozwigzanie musi obstugiwac uwierzytelnianie do systemow:
- MS Windows 10 11 (réwniez przez potgczenie RDP)
- MS Windows Server 2016, 2019, 2022 (réwniez przez potgczenie RDP)
— Debian 11
- Ubuntu 18
Rozwigzanie musi posiada¢ mozliwos¢ okreslania rol ograniczajgce zakres dziatalnosci
uzytkownikoéw z podziatem co najmniej na role:
- administratorzy
- helpdesk
- uzytkownicy
Rozwigzanie musi posiada¢ mechanizm pomocy technicznej dla uzytkownikéw w
zakresie obstugi dostepnych dla nich metod uwierzytelniajacych, tzn.:
- zmiany istniejgcych
- dodawanie nowych

. Zarzadzanie metodami uwierzytelniajgcymi powinno miec¢ mozliwosc:

- realizacji samodzielnie przez uzytkownikoéw (z opcjg wytgczenia tej funkcjonalnosci
przez administratora)

- byc realizowane przez uprawnione osoby w imieniu uzytkownikow, za ich wiedza
lub bez ich wiedzy
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8. Rozwigzanie musi by¢ zgodne z RODO w zakresie umozliwiajgcym usuniecie
wszystkich informacji (danych) o uzytkowniku, tzw. ,zapomnij mnie”.

9. Rozwigzanie musi obstugiwaé metody uwierzytelniania z wykorzystaniem
dedykowanej aplikacji dostarczanej przez producenta dla Smartphone realizujgcej
powiadomienie metodg Push i umozliwiajgcej potwierdzenie uwierzytelniania w
aplikacji bez potrzeby wpisywania kodéw i haset jednorazowych. Aplikacja musi by¢
dostepna na systemy Android.

10. Aplikacja musi wspierac obstuge:

- Trusted Platform Module z certyfikatem w komputerze

- Hasto jednorazowe wysytane przez Email (Email OTP)

- Hasto awaryjne ustawione przez administratora w przypadku problemu z
logowaniem uzytkownika

- Biometryka odcisk palca

- Aplikacja generujgca Token software zgodny z TOTP

- Hasto LDAP

— OATH One Time Password

- Wiasne hasto

- PKI

- RADIUS Klient

- SAML Service Provider

- Pytania i odpowiedzi

- Zewnetrzny Identity Provider OpenID Connect, OAUTH 2.0, SAML
- Windows Hello

- Bluetooth eSec

11. Rozwigzanie musi umozliwiac¢ konfiguracje sekwencji uwierzytelniania:

- sktadajgcego sie z listy metod. Lista moze zawierac jedng lub wiecej metod.

- sekwencje muszg by¢ kojarzone z uzytkownikami na podstawie ich przynaleznosci
do wskazanych grup z systemu AD (Active Directory)

- kazda sekwencja moze by¢ aktywna lub nieaktywna

- sekwencja jest uznawana za spetniong tylko wtedy, gdy wszystkie zawarte w niej
metody zostaty pozytywnie zrealizowane przez uzytkownika

12. Rozwigzanie musi pozwoli¢ na definiowanie scenariuszy uwierzytelnienia. Dla
kazdego scenariusza rozwigzanie musi pozwoli¢ zdefiniowac liste sekwencji, z ktérych
jedna musi by¢ pomysinie zrealizowana przez uzytkownika, aby uznac proces
uwierzytelnienia za skuteczny.

13. Rozwigzanie musi zapewnia¢ mozliwos¢ budowy oraz zarzadzania politykami
zaawansowanego uwierzytelniania odnoszacych sie do nastepujgcych zdarzen i
scenariuszy w ramach logowania sie do systemu operacyjnego Windows:

- logowanie do systemu Windows w sieci lokalnej Zamawiajgcego z wykorzystaniem
aplikacji na Smartphone (kod lub ,push”)
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- logowanie do systemu Windows poza siecig lokalng Zamawiajgcego z
wykorzystaniem aplikacji na Smartphone (kod lub ,,push”)
- logowania do systemu Windows bez dostepu do jakiejkolwiek sieci z wykorzystaniem
aplikacji na Smartphone (kod lub ,push”)
- logowanie do systemu Windows w sieci lokalnej Zamawiajgcego bez dostepu do
aplikacji na Smartphone
- logowanie do systemu Windows poza siecig lokalng Zamawiajgcego bez dostepu do
aplikacji na Smartphone
- logowanie do aplikacji VPN Zamawiajgcego z wykorzystaniem aplikacji na
Smartphone (kod lub ,push”)
- logowanie do aplikacji VPN Zamawiajgcego bez dostepu do aplikacji na Smartphone
- Mozliwos¢ uwierzytelnienia w trybie buforowanym (,,cache”), tzn. po pierwszym
petnym uwierzytelnieniu, kolejne bedg wymagaty tylko jednej metody bez
koniecznosci pamietania i podawania hasta domenowego

14. Mozliwos¢ ograniczenia logowania do domeny MS AD wytgcznie dla uzytkownikow
logujgcych sie przy uzyciu zaawansowanych metod uwierzytelniania poprzez
dostarczany wraz z oprogramowaniem mechanizm instalowany po stronie kontrolera
domeny.

15. Portal logowania do konsoli zaawansowanego uwierzytelniania. Oddzielnie dla grup
funkcjonalnych:

- administrowanie, raportowanie i zarzgdzanie urzgdzeniami obstugujgcymi kody
jednokrotne

- pomoc techniczna

- samoobstuga

16. Rozwigzanie musi zapewniac integracje oraz gotowg obstuge dla:
- MS AD SSO z Kerberos
— Obstuge i plug in do Microsoft Network Policy Server (NPS)

- Obstuge i plug in do Microsoft Remote Desktop Gateway
- MS AZURE

- OFFICE 365

- OAUTH2/ OpenlID Connect

- SAML2

17. Rozwigzanie musi zapewniac obstuge RADIUS zaréwno jako serwer, jak i klient.

18. Rozwigzanie musi zapewniac obstuge aplikacji i urzadzen zintegrowanych przez
Radius Server (np. VPN) przez wykorzystanie procesu uwierzytelniania, ktéry
wykorzystuje oddzielny kanat komunikacyjny od podstawowego kanatu
komunikacyjnego dla potwierdzenia i nawigzania wierzytelnego potwierdzenia Out-of-
band (OOB).
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19. Rozwigzanie musi zapewniac uwierzytelnianie aplikacji i urzagdzen zintegrowanych
przez Radius Server (np. VPN) w trybie Out-of-band (OOB) z wykorzystaniem portalu
lub aplikacji i wymienionych metod:

- Dedykowanej aplikacji dostarczanej przez producenta systemu dla Smartphone
realizujgcej powiadomienie metodg Push i umozliwiajgcej potwierdzenie
uwierzytelniania w aplikacji bez potrzeby wpisywania kodéw i haset jednorazowych.
Aplikacja musi by¢ dostepna na systemy Android

- Trusted Platform Module z certyfikatem w komputerze

- Hasto jednorazowe wysytane przez Email (Email OTP)

- Hasto awaryjne ustawione przez administratora w przypadku problemu z
logowaniem uzytkownika

- Biometryka odcisk palca

- Token sprzetowy zgodny HOTP

- Aplikacja generujgca Token software zgodny z TOTP

- Hasto LDAP

— OATH One Time Password

- Wiasne hasto

- PKI

- Pytania i odpowiedzi

- Windows Hello

20. Rozwigzanie musi dostarczac funkcjonalne rozszerzenie dla serwisu Microsoft IIS
pozwalajgce na zabezpieczanie serwowanych aplikacji i zasobéw bez potrzeby ich
modyfikowania, czyli zapewnia¢ dodanie dodatkowego uwierzytelniania do
dowolnych aplikacji dziatajgcych na tym serwerze (np. Outlook Web Access).

21. Rozwigzanie musi dostarcza¢ mechanizm jednokrotnego logowania (Single Sign On)
dla zdalnego dostepu (Remote Desktop Server).

22. Rozwigzanie powinno mie¢ opcjonalng mozliwos¢ aktywacji mechanizméw obstugi
ryzyka zwigzanego z uwierzytelnianiem (aktualnie niewymagang). Poziom ryzyka
system powinien ocenia¢ na podstawie:

- lokalizacji sieciowej uzytkownika (adres IP, sieC IP)
— czasu (biezacego, ostatniego logowania)
- innej zdefiniowanej w systemie

23. Czynniki oceny ryzyka powinny posiadac¢ wagi pozwalajgce na globalne okreslenie

ryzyka. Stosownie do wagi ryzyka system powinien:

- zakonczy¢ procedure uwierzytelniania z wynikiem pozytywnym

- zakonczy¢ procedure uwierzytelniania z wynikiem negatywnym i zablokowac dostep
- kontynuowac procedure uwierzytelniania przez stosowanie kolejnych metod

24. 7 kazda sekwencjg uwierzytelniania moze by¢ zwigzany minimalny poziom ryzyka,
przy ktérym sekwencja bedzie miata zastosowanie.
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25. Rozwigzanie musi prezentowac raporty w zakresie uwierzytelnien z podaniem uzytej
sekwencji:
- udanych
- nieudanych
- wszystkich
- przypisanych metod uwierzytelniania
- podstawowe statystyki

26. Rozwigzanie musi przechowywac informacje o zdarzeniach systemowych:
- zdarzenia systemowe prezentowane sg w ramach portalu administracyjnego
- zdarzenia systemowe powinny mie¢ mozliwos¢ przekazywania ich do systemow
klasy SIEM

27. Rozwigzanie musi umozliwiac¢ tworzenie kopii bezpieczenstwa pozwalajgce szybko
przywréci¢ system do ustawien organizacji. Przewrécenie kopii bezpieczehstwa nie
moze wymagac od uzytkownikéw generowania nowych dostepow.
- kopia bezpieczenstwa jest wykonywana na zgdanie administratora przez wybranie
stosownej funkcji w portalu administracyjnym
- kopia bezpieczenstwa jest wykonywana regularnie zgodnie z ustawionym
harmonogramem bez udziatu administratorow
- kopia bezpieczenstwa jest szyfrowana

28. Rozwigzanie musi generowac zestaw informacji niezbednych do zdiagnozowania
problemu przez pomoc techniczng (plik do wystania pomocy technicznej).

29. Komunikacja z systemem (administracja i uzytkownicy) powinna odbywac sie przy
pomocy protokotu HTTPS z mozliwoscig zmiany certyfikatu SSL.

30. Rozwigzanie musi posiadac centralng konsole webowg dostepng przy pomocy
przegladarek internetowych:
- Google Chrome
- Mozilla Firefox
- Microsoft Edge

31. Rozwigzanie musi posiadac interfejs dla uzytkownika i administratora dostepny w
jezyku polskim. Uzytkownicy muszg mie¢ mozliwos¢ logowania sie wtasnymi
poswiadczeniami.

32. Rozwigzanie musi udostepni¢ bezptatnie interfejs programistyczny (REST API) w celu
umozliwienia integracji z innym oprogramowaniem.

. Prawo opgji

Zamawiajgcy na podstawie art. 441 ust. 1 ustawy Pzp, przewiduje mozliwos$¢
skorzystania przez Zamawiajgcego z prawa opcji. W ramach prawa opcji wymagane
jest dostarczenie licencji/subskrypcji spetniajgcych wszystkie wymagania wskazane w
Rozdziale | OPZ, dla dodatkowych 30 uzytkownikow.
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Zamawiajacy zastrzega, iz skorzystanie z prawa opcji jest jego uprawnieniem, a nie
obowigzkiem, co oznacza, ze Wykonawcy nie przystuguje zadne roszczenie w
przypadku nieskorzystania przez Zamawiajgcego z tego prawa. Zamawiajgcy
zastrzega sobie prawo niewykorzystania catosci lub czesci zamdwienia objetego
prawem opcji. Zamawiajgcy moze skorzystac z prawa opcji najpdézniej w terminie 42
miesiecy od dnia zawarcia Umowy.

Dostawa i wdrozenie

Wykonawca zapewni asyste techniczng Zamawiajgcemu w celu dokonania
implementacji zaoferowanego rozwigzania w posiadanym przez Zamawiajgcego
Srodowisku. Dodatkowo w przypadku btednego dziatania Srodowiska po instalacji
Wykonawca zobowigzany bedzie na wtasny koszt przywréci¢ Srodowisko do stanu
poprawnego funkcjonowania, a w przypadku braku takiej mozliwosci do stanu
pierwotnego oraz dostarczenia innego rozwigzania spetniajgcego wymagania
opisane w Rozdziale | OPZ.

Gwarancja i wsparcie (maintanance)

System musi byc¢ objety serwisem producenta przez okres 48 miesiecy, od daty
dostawy, upowazniajgcym do aktualizacji oprogramowania oraz wsparcia
technicznego.

1. Wykonawca udziela Zamawiajgcemu wsparcia na okres 48 miesiecy, od dnia
podpisania protokotu odbioru.

2. Jakakolwiek wada Oprogramowania, ktéra nastgpi w okresie trwania wsparcia,
bedzie przez Wykonawce usunieta w ramach wynagrodzenia. Koszt wsparcia
zawiera koszty zwigzane z dojazdem serwisu i koszty robocizny.

3. Wykonawca zobowigzuje sie do przyjmowania zgtoszeh w dni robocze w
godzinach od 8.00 - 17.00.

4. Zgtoszenia bedg dokonywane na wskazane numery telefonu lub adresy e-mail.

5. Obstuga zgtoszen w ramach wsparcia bedzie sie odbywac w jezyku polskim.

6. Naprawy bedg dokonywane przez Wykonawce w dni robocze oraz w dni
ustawowo wolne od pracy, w siedzibie Zamawiajgcego lub poprzez zdalny dostep.

7. W przypadku ujawnienia wady (nieprawidtowosci, awarii lub uszkodzenia)
Oprogramowania, powstatej w okresie wsparcia, Wykonawca zobowigzany jest do
usuniecia wady (naprawy) lub udzielenia wsparcia, w nastepujgcych terminach,
liczonych od dnia dokonania zgtoszenia:

a) maksymalnie do 24 godzin od przyjecia zgtoszenia, dla wady na Poziomie
krytycznym, przy czym Poziom krytyczny oznacza, ze oprogramowanie nie
dziata lub funkcjonalnosci sg na powaznie obnizonym poziomie i wynikajgcym
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z tego niekorzystnym wptywie na normalne operacje biznesowe oraz
natychmiastowe obejscie lub rozwigzanie nie jest dostepne. Zespot wsparcia
bedzie pracowat nieprzerwanie do czasu usuniecia wady;

b) maksymalnie do 48 godzin od przyjecia zgtoszenia, dla wady na Poziomie
wysokim, przy czym Poziom wysoki oznacza awarie lub obnizenie wydajnosci
co ogranicza normalne operacje biznesowe. Te incydenty majg wptyw na czas
oraz sg krytyczne dla produktywnosci, ale nie powodujg natychmiastowego
zatrzymania pracy. Obejscie nie jest dostepne i operacje mogg by¢
kontynuowane w ograniczonej wydajnosci;

c¢) maksymalnie do 72 godzin od przyjecia zgtoszenia dla wady na Poziomie
Srednim, przy czym Poziom $redni oznacza drobny incydent, ktéry mozna
obejs¢ bez wiekszego wptywu dla normalnych operacji biznesowych;

d) maksymalnie do 10 dni roboczych od przyjecia zgtoszenia, dla wady na
Poziomie niskim, przy czym Poziom niski oznacza ogdélne pytania lub
problemy majace niski wptyw na dziatanie oprogramowania.

8. Kwalifikacja ujawnionej wady do kategorii wad, o ktérych mowa w ust. 7, nalezy
kazdorazowo do kompetencji Zamawiajgcego. Zamawiajacy dopuszcza mozliwosc
zmiany kategorii wady na wniosek Wykonawcy, jedynie w przypadku, gdy
Wykonawca zaproponuje i zastosuje jej skuteczne obejscie. Ocena skutecznosci
obejscia i jego przyjecie nalezy do Zamawiajgcego.

9. W okresie wsparcia, Wykonawca zapewni Zamawiajgcemu ustuge wsparcia
technicznego w procesie aktualizacji i modyfikacji konfiguracji oferowanego
Oprogramowania.

10. Prawo ustugi wsparcia technicznego obejmuije:

a) prawo do otrzymywania aktualnych wersji oprogramowania oraz
publikowanych poprawek,

b) udzielanie konsultacji i wyjasnien telefonicznie lub drogg poczty elektronicznej
w dni robocze,

c) rozwigzywanie problemoéw w dziataniu i aktualizacji oraz dostep do sktadania
zapytan przez strone internetowg,

d) internetowy dostep do dokumentacji i bazy wiedzy oraz zdalne wsparcie, w
trybie nie mniej niz 8 godzin na dobe od poniedziatku do pigtku.

11. W przypadku realizacji ustugi wsparcia technicznego poprzez zdalny dostep, sesja
zdalna musi odbywac sie przez potgczenie szyfrowane oraz pod nadzorem
Zamawiajgcego.

V. Dokumentacja powdrozeniowa

Wykonawca zapewni i dostarczy w formacie DOC/DOCX oraz PDF dokumentacje
powykonawczg, ktora bedzie:
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sporzadzona w jezyku polskim;

zawierac nazwe dokumentu;

zawiera¢ metryke dokumentu (data, numer wers;ji, historia zmian, autor);
zawierac spis tresci;

zawierac stownik poje¢;

zawierac¢ wszystkie elementy wdrozonego systemu wraz z adresacjg i ustugami;
zwierac proces instalacji i konfiguracji elementéw wdrozonego systemu.

Instruktaz

Zamawiajacy wymaga przeprowadzenia Instruktazu, w terminie trzech (3)
miesiecy od dnia zawarcia umowy. Instruktaz musi by¢ zrealizowany w wymiarze
co najmniej 16 godzin/maksymalnie 30 godzin zegarowych dla maksymalnie 8
0s6b. Wykonawca zapewni mozliwos¢ aktywnego udziatu uczestnikdéw w trakcie
Instruktazu.

Instruktaz powinien zosta¢ przeprowadzony w formie on-line.

Instruktaz zostanie przeprowadzony na srodowisku Zamawiajgcego.

Instruktaz zostanie przeprowadzony w jezyku polskim.

Wykonawca zobowigzuje sie zapewni¢ zrealizowanie Instruktazu w terminach
wskazanych przez Zamawiajgcego, z co najmniej 2 tygodniowym wyprzedzeniem.
Zamawiajacy jest uprawniony do wskazania co najmniej trzech terminéw takiego
Instruktazu.



