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Wstep

Niniejszy zatgcznik okresla minimalne wymagania dla dostawy/wdrozenia/uruchomienia oprogramowania
oraz infrastruktury sprzetowej dla Gminy Gizatki realizowanego w ramach zadania pn. ,Wzmocnienie systeméw
cyberbezpieczeristwa w Gminie Gizatki w ramach realizacji projektu ,Cyberbezpieczny Samorzad”
dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC),
Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa.

Celem projektu jest zwiekszenia poziomu bezpieczenstwa informacji jednostek samorzadu

terytorialnego.
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I. WYMAGANIA OGOLNE

1. WYMAGANIA OGOLNE
1. ROWNOWAZNOSC OFEROWANYCH ROZWIAZAN
1) w zakresie Oprogramowania

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwigzania
rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza sie takie rozwigzanie,
ktore pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega znaczgco od technologii
funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfikowanym, przy czym nie
podlegajg poréwnaniu cechy rozwigzania wtasciwe wytgcznie dla rozwigzania wyspecyfikowanego, takie
jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty itp., a
jedynie te, ktdére stanowig o istocie catosci zaktadanych rozwigzan technologicznych i posiadaja
odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym, Wykonawca moze zaproponowac
rozwigzania, ktdre realizujg takie same funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny,
niz podany sposoéb, za rozwigzanie rwnowazne nie mozna uznac rozwigzania identycznego (tozsamego),
a jedynie takie, ktére w porownywanych cechach wykazuje doktadnie tg samg lub bardzo zblizong wartosé
uzytkowa. Przez bardzo zblizong wartos$¢ uzytkowa rozumie sie podobne, z dopuszczeniem nieznacznych
roznic nie wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie
podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkdéw rozwigzania te s3
dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje potwierdzajacy, ze spetnia
wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testow czy mozliwosci oferowanych
przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego. Dostarczenie przez Wykonawce
rozwigzania rownowaznego musi by¢ zrealizowane w taki sposdb, aby wymiana oprogramowania na
rownowazne nie zaktdcita biezgcej pracy Zamawiajgcego. W tym celu Wykonawca musi do
oprogramowania réwnowaznego przenies¢ wszystkie dane niezbedne do prawidtowego dziatania nowych
systemoéw, przeszkoli¢ uzytkownikow, skonfigurowac¢ oprogramowanie, zapewni¢ gwarancje i serwis,
uwzgledni¢ niezbedng asyste ze strony pracownikow Wykonawcy w operacji uruchamiania
oprogramowania w srodowisku produkcyjnym itp.

Majac na uwadze powyzsze w przypadku, jezeli Wykonawcy nie majg mozliwosci uzyskania
odpowiedniego do realizacji dostepu do oprogramowania firm trzecich, w celu zapewnienia zasady
konkurencyjnosci, przejrzystosci, jawnosci a takze réwnego traktowania wykonawcéw w trakcie
prowadzenia postepowania, Zamawiajgcy dopuszcza kazdorazowo wymiane Oprogramowania
u Zamawiajacego pod warunkiem, ze:

a) Rozwigzania zastepujgce dotychczas funkcjonujgce u Zamawiajacego systemy Wykonawca
dostarcza i wdraza na swoj koszt, z zachowaniem warunkow licencjonowania wskazanych w niniejszym
dokumencie.

b) Wykonawca przeprowadzi migracje danych w zakresie wskazanym przez Zamawiajgcego na
swdj koszt, w sposdb opisany w niniejszym OPZ a migracja musi obja¢ petny zakres danych biezgcych
i archiwalnych.

c) Wykonawca przeprowadzi instruktaze stanowiskowe, zapewni gwarancje i serwis gwarancyjny
a takze help desk oraz bedzie Swiadczyt asyste techniczng w zakresie umozliwiajgcym pracownikom
Zamawiajacego ptynng obstuge Oprogramowania.
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d) Wymiana Oprogramowania nie moze zaktdci¢ biezacej pracy Zamawiajgcego oraz musi
zapewnic¢ ciggtos¢ pracy wynikajacg z obowigzujagcych termindw, przepiséw prawa i stosowanych
procedur.

e) Wszelkie uzgodnienia i konsultacje w zakresie transmisji danych powinny by¢ dokonane
w siedzibie Zamawiajacego na podstawie zatwierdzonego harmonogramu.

f) Proces migracji musi objg¢ petne dane zawarte we wczesniej uzytkowanym systemie.

g) Nowe rozwigzania muszg realizowaé wszystkie wymienione wymagania wzgledem
Oprogramowania.

2) w zakresie Infrastruktury sprzetowej

W przypadkach, kiedy w opisie przedmiotu zamodwienia wskazane zostaty znaki towarowe, patenty,
pochodzenie, Zzrédto lub szczegdlny proces, ktéry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce co prowadzitoby do uprzywilejowania lub wyeliminowania niektdrych
wykonawcow lub produktdw, oznacza to, ze Zamawiajacy nie moze opisa¢ przedmiotu zamowienia za
pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zamdwienia.
W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, Zrédto lub
szczegdlny proces, nalezy odczytywac z wyrazami ,,lub réwnowazne”.

W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zamdwienia poprzez odniesienie sie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemoéw referencji technicznych,
o ktérych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy Pzp, Zamawiajgcy dopuszcza rozwigzania
rownowazne opisywanym, a wskazane powyzej odniesienia nalezy odczytywa¢ z wyrazami ,lub
rownowazne”.

Pod pojeciem rozwigzan rownowaznych Zamawiajgcy rozumie taki sprzet, ktory posiada parametry
techniczne i/lub funkcjonalne co najmniej réwne do okreslonych w OPZ. Wykonawca, ktéry powotuje sie
na rozwigzania rGwnowazne opisywanym przez Zamawiajcego, jest obowigzany wykaza¢, ze oferowane
przez niego dostawy lub ustugi spetniajg wymagania okreslone przez Zamawiajgcego.

O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajgce parametry techniczne nalezy odczytywac
jako parametry minimalne, np. zapis: “Zainstalowane dwa procesory minimum 12-rdzeniowe klasy x86,
min. 3.0GHz, dedykowane do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min.
207 w tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej” nalezy rozumiec jako:

“Zainstalowane co najmniej dwa procesory, posiadajgce co najmniej 12 rdzeni, klasy co najmniej x86,
posiadajace taktowanie co najmniej 3.0GHz, umozliwiajgce osiggniecie wyniku co najmniej 207 w tescie
SPACrate2017_int_base, dla oferowanego serwera, dostepnym na stronie www.spec.org w konfiguracji
dwuprocesorowe;j”.
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1. Obszar techniczny
1. Serwer: sprzet serwerowy wraz z niezbednym oprogramowaniem dla UG — wymagania
minimalne
Nazwa Minimalne wymagania dla sprzetu
Typ Sprzet serwerowy wraz z niezbednym oprogramowaniem dla UG

e  Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskéw 2.5" Hot-Plug
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celow serwisowych wraz z organizatorem do kabli.

e  Obudowa musi by¢ wyposazona w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS'u,

Obudowa o
zasilaniu oraz temperaturze.

e  Obudowa musi posiadaé¢ mozliwos$¢ wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwosé konfiguracji
oraz monitoringu najwazniejszych komponentdw serwera przy uzyciu dedykowane;j
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

e  Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesoréw.

; e Na ptycie gtdwnej powinno znajdowad sie minimum 16 slotow przeznaczonych do
Ptyta gtéwna . . o
instalacji pamieci.
e  Ptyta gtdbwna musi obstugiwaé do 1TB pamieci RAM.
Chipset Dedykowany do pracy w serwerach dwuprocesorowych
Zainstalowane dwa procesory minimum 12-rdzeniowe klasy x86, min. 3.0GHz, dedykowane do pracy
z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 207 w teScie
Procesor SPECrate2017_int_base, dostepnym na stronie WWW.Spec.org dla konfiguracji
dwuprocesorowej. Wydruk z testu nalezy dotaczy¢ do oferty. Zamawiajgcy dopuszcza wydruk w
jezyku angielskim.
RAM Minimum 256GB DDR4 RDIMM 3200MT/s,

Minimum:

e  Advanced ECC,
Funkcjonalno$¢ pamieci e Memory Page Retire,
RAM e  Fault Resilient Memory,
e  Memory Self-Healing lub PPR,
e  Partial Cache Line Sparing
Gniazda PCI minimum cztery sloty PCle
e Whbudowane min. 6 interfejséw sieciowych 1Gb Ethernet w standardzie BaseT (porty nie
Interfejsy sieciowe/SAS moga by¢ osiggniete poprzez karty w slotach PCle)

e  Oraz dwie dodatkowe, dwuportowe karty 10Gb Ethernet BaseT

e  Zainstalowane minimum 6 dyskéw SSD SAS o pojemnosci min. 1.92TB, Hot-Plug.
Dyski twarde e  Zainstalowane minimum dwa dyski minimum M.2 o pojemnosci min. 240GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

e Sprzetowy kontroler dyskowy, posiadajgcy
e Min. 8GB nieulotnej pamieci cache,

Kontroler RAID o i . . .
. Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

e  Kontroler dodatkowo musi posiadaé wsparcie dla dyskéw samoszyfrujgcych.

° Przednie: minimum: 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty

Wbudowane porty zarzadzajacej,
° Tylne: minimum: 1x VGA, min. 2x USB w tym 1x USB 3.0,
Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci minimum 1920x1200
Zasilacze Redundantne, Hot-Plug minimum 1100W klasy Titanium
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Bezpieczenstwo

. Zatrzask gornej pokrywy oraz blokada na ramce panela musi by¢ zamykana na klucz w
celu ochrony nieautoryzowanego dostepu do dyskéw twardych.

. Serwer musi posiada¢ mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

. BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokada zasilania, panelem sterowania oraz zmiang hasta

. Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

. Modut TPM 2.0

. Mozliwos$¢é wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

o Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155 lub zaleceniami
rownowaznymi. Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce integralnosc
oprogramowania BIOS (Root of Trust).

Diagnostyka

Serwer musi posiada¢ mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci, dyskdw, BIOS'u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;

e  zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e  mozliwo$¢ podmontowania zdalnych wirtualnych napedoéw;

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e  wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish

e  mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

e  mozliwosé zdalnego ustawienia limitu poboru pragdu przez konkretny serwer;

e integracja z ustugg katalogowg;

e mozliwosc¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowe;j.

e  mozliwosé bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

e mozliwosé zarzagdzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

e  orazz mozliwoscia rozszerzenia funkcjonalnosci o:

e  Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

e  Przesytanie danych telemetrycznych w czasie rzeczywistym

. Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze

e  Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do
zarzadzania

e  Mozliwo$é zainstalowania oprogramowania producenta do zarzgdzania, spetniajacego
ponizsze wymagania:

e  Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych

e integracja z ustugg katalogowa

e  Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
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e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e  Mozliwos¢ uruchamiania procesu wykrywania urzagdzen w oparciu o harmonogram

e  Szczegotowy opis wykrytych systemdw oraz ich komponentow

. Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e  Mozliwos¢ tworzenia wtasnych raportdw w oparciu o wszystkie informacje zawarte w
inwentarzu.

e  Grupowanie urzgdzen w oparciu o kryteria uzytkownika

e  Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji

e  Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach

e  Szybki podglad stanu sSrodowiska

e  Podsumowanie stanu dla kazdego urzadzenia

e  Szczegdtowy status urzadzenia/elementu/komponentu

e  Generowanie alertéw przy zmianie stanu urzadzenia.

e  Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej

e  Mozliwosé przejecia zdalnego pulpitu

e  Mozliwos¢ podmontowania wirtualnego napedu

e  Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

e  Mozliwos¢ importu plikéw MIB

. Przesytanie alertow ,as-is” do innych konsol firm trzecich

e  Mozliwos¢ definiowania rél administratoréw

e  Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

e  Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

e  Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

e  Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii bezposrednio
do centrum serwisowego producenta serweréw

e  Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

e  Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdéw, rozwigzarnh modularnych oraz przetgcznikédw sieciowych w
oparciu o profile

e Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

e  Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

e  Oprogramowanie dostarczane jako wirtualny appliance

Certyfikaty

Serwer aplikacji musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, 1SO-50001
oraz ISO-14001 lub normami réwnowaznymi,

Serwer aplikacji musi posiadac deklaracje CE lub rownowazng
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e  Oferowany serwer aplikacji musi: zawiera¢ informacje dotyczgce ponownego uzycia i
recyklingu, nie moze zawierac farb i powtok na duzych plastikowych czesciach, ktérych
nie da sie poddacd recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki muszg byc¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatow i komponentéw musi odbywac sie
zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadac sie z co
najmniej w 65% ze sktadnikdw wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-gramowe musza
zawierac nie wiecej niz sladowe ilosci srodkdw zmniejszajgcych palnos¢ sklasyfikowanych
w dyrektywie RE 67/548/EEC.

e  Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed cyberatakami
lub réwnowaznej— zataczy¢ oswiadczenie producenta potwierdzajgce spetnianie wymogu

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim oraz mozliwos¢
telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

e  Gwarancja producenta na minimum 60 miesiecy, $wiadczona przez podmiot posiadajgcy
ISO 9001:2015 (lub réwnowazng) oraz 1ISO-27001 (lub réwnowazng) na swiadczenie ustug
serwisowych. Na potwierdzenie wymogu wymagane jest dofgczenie do oferty
oswiadczenia producenta, ze serwis oferowanego serwera bedzie:

- realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym
Partnerem Serwisowym Producenta;

- firma serwisujgca posiada autoryzacje producenta oferowanego serwera;

- firma serwisujgca posiada 1SO 9001:2015 (lub réwnowazng) oraz ISO-27001 (lub
rownowazng) na swiadczenie ustug serwisowych.

e  Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

e  Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z
wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) ma
rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym
(NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa ma sie odbywac¢ w
siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng
forme.

e  Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw
technicznych.

e  Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta,
w tym takze sprzedanego oprogramowania.

e  Zgtoszenie przyjete jest potwierdzane przez zespét pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

o  Mozliwos¢é sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy
numer urzgdzenia oraz pobieranie uaktualnierh mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja awarii.

e  Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

e  Zamawiajacy w ramach gwarancji wymaga dodatkowo ustugi, w ramach ktérej, w
przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego. Na
potwierdzenie, ze oferowany serwer bedzie posiadat odpowiednig gwarancje, wymagane
jest dotgczenie oswiadczenia producenta oferowanego sprzetu.
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Wymagania dodatkowe

Zamawiajacy w ramach dostawy wymaga dodatkowo, aby Wykonawca wykonat ustugi wdrozeniowe
polegajgce na minimum:

a) Konfiguracja serwera:

- montazu w/w sprzetu w posiadanej szafie rack przez Zamawiajgcego w sposdb zgodny z
zaleceniami producenta dostarczanych serweréw. Prowadzenie kabli nie moze powodowac
zaburzen w cyrkulacji gorgcego powietrza wydmuchiwanego z serwerdw- podtgczenia serwera do
wskazanej przez Zamawiajacego infrastruktury sieciowej za pomocg wtasciwych kabli zapewniajgcy
bezawaryjng i ciggtg prace w przypadku awarii jednej z kart sieciowych serwera

- wykonac testy niezawodnosci srodowiska serwerowego poprzez odtgczanie jednej ze
Sciezki/wytaczanie urzadzenia oraz test redundancji zasilania.

b) Wykonawca musi przygotowac niezbedng dokumentacje w zakresie dokumentacji
powdrozeniowe] zawierajgcej opis konfigurowanych opcji wdrozonego srodowiska serwerowego.
Wymaga sie, aby wdrozenie byto przeprowadzone przez inzynierow (minimum 1 osoba)
posiadajgcych wiedze na temat dostarczanego modelu serii serweréow danego producenta.

llosé 1 szt.
2. Network Attached Storage NAS typ 1 dla UG- wymagania minimalne
Nazwa Minimalne wymagania dla sprzetu
Typ Network Attached Storage NAS typ 1 dla UG
Procesor Architektura procesora minimum 64 bit x86

Procesor liczba rdzeni

Nie mniej niz 8 o taktowaniu nie nizszym niz 3,8 GHz

Pamie¢ RAM

Nie mniej niz 32GB UDIMM DDRS5

Pamieé¢ RAM liczba slotow

Minimum 4 sloty

Pamie¢ RAM - mozliwos¢
rozszerzenia

Nie mniej niz do 192 GB

Pamiec Flash

Nie mniej niz 5GB

Liczba zatok na dyski
twarde

Minimum 12

Gniazda M.2

Minimum 2 x M.2 2280 PCle Gen 5

Obsugiwane dyski twarde

3.5" SATA oraz 2.5" SATA / SSD SATA

Pojemnosc¢ dyskow
twardych

do24TB

Zainstalowane dyski

Minimum 10 x 3,5” HDD 8TB SATA lll 6 Gb/s min 7200 obr/min

Mozliwos¢ podtaczenia
modutu rozszerzajgcego

do 8

Porty LAN

Minimum 2x 2,5 Gigabit Ethernet
Minimum 2 x 10GBASE-T

Dodatkowa karta sieciowa

Minimum PCle Gen3 x8, 10GbE

Minimum 2 x SFP +

Typ: Duplex

Typ interfejsu: SPF

Modut optyczny
Ztgczw min. 2 x LC/UPC
Zasieg min. 550m
Diody LED HDD 1-12, stan urzadzenia, LAN
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podczas pracy

Porty USB minimum 2 x Typ-A USB 3.2 Gen 2
Przyciski Reset, Zasilanie
Typ obudowy RACK, minimum 2U
Dopuszczalna temperatura
P P od 0 do 40°C
pracy
Wilgotnos¢ wzgledna
& gl 5-95% R.H.

Zasilanie

Minimum 2 szt., kazdy o mocy minimum 550W, 100-240 V

Agregacja taczy

Tak

Obstugiwane systemy
plikéw

Dyski wewnetrzne minimum: ZFS
Dyski zewnetrzne minimum: EXT3, EXT4, NTFS, FAT32, HFS+

Mozliwos¢ podtaczenia
karty WLAN na USB

Tak

Szyfrowanie udziatow

Tak, minimum AES 256

Szyfrowanie dyskow
zewnetrznych

Tak

Zarzadzanie dyskami

RAID 0,1,5,50,6,60,10, Triple Parity, Triple Mirror

Konfiguracja priorytetu odbudowy grup RAID

RAID HotSpare i Global HotSpare

SSD Trim

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw

Wykrywanie uszkodzenia i naprawa danych

Cache odczytu z wykorzystaniem dyskow SSD

Cache odczytu i dziennik zapisu z wykorzystaniem dyskéw SSD
Funkcjonalnos¢ migawek udziatéw oraz LUN, wraz z mozliwoscig ich replikacji na drugie
urzadzenie

Whbudowana obstuga iSCSI

Obstuga wielu jednostek LUN na Target

Obstuga mapowania i maskowania LUN

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S

Wykonywanie migawek oraz kopii zapasowej LUN

Obstuga Fiber Channel (FC

Wsparcie opcjonalnych kart FC

SAN) Mapowanie LUN
Typ: Duplex
Typ interfejsu: SPF
Modut optyczny Ztaczw min. 2 x LC/UPC
Zasieg min. ~ 550m

Zarzadzanie prawami
dostepu

Przypisanie pojemnosci dla uzytkownikdw
Importowanie listy uzytkownikéw

Zarzadzanie kontami uzytkownikéw

Zarzadzanie grupa uzytkownikéw

Zarzadzanie uprawnieniami dla uzytkownikéw i grup
Obstuga zaawansowanych uprawnien dla podfolderéw

Obstuga Windows AD

Logowanie uzytkownikéw domenowych poprzez protokoty CIFS/SMB, AFP, FTP oraz menadzera

plikow sieci Web
Funkcja serwera i klienta LDAP
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Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa plikéw, opracowane przez producenta
urzadzenia dla systemdéw Windows.
Backup na zewnetrzne dyski twarde.

Darmowe aplikacje na
urzadzenia mobilne

Monitoring i zarzgdzanie urzgdzeniem / Wspétdzielenie plikow / Obstuga kamer

Serwer plikéw

. . Serwer FTP
Minimum obstugiwane
o Serwer WEB

aplikacje "
Serwer kopii zapasowych
Serwer pobierania (Bittorrent/HTTP/HTTPS/FTP)
VPN client / VPN server

VPN

Minimum obstuga PPTP, OpenVPN

Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail

Powiadamianie przez SMS (z wykorzystaniem zewnetrznych ustug)

DDNS oraz zdalny dostep w chmurze producenta

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP oraz lokalnych przez USB

Monitorowanie zasobow urzgdzenia

Monitorowanie zasobdw systemu w czasie rzeczywistym

Rejestr zdarzen

Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce potgczenie uzytkownikéw on-line
Aktualizacja oprogramowania

Mozliwos$¢ aktualizacji oprogramowania z powiadomieniem z serwerdéw producenta
Ustawienia systemowe: kopia zapasowa, przywracanie, resetowanie systemu

Wirtualizacja

Minimum:
e  Mozliwosé uruchomienia maszyn wirtualnych z systemem Windows, Linux, Unix i
Android
e Import maszyn wirtualnych
e  Klonowanie maszyn wirtualnych
e Migawki maszyn wirtualnych
e GPU pass-through dla dodatkowych kart graficznych

Zabezpieczenia

Minimum:
e  Filtracja IP
e Ochrona dostepu do sieci z automatycznym blokowaniem potgczen
e Obstuga HTTPS
e  FTP z SSL/TLS (Explicit)
e Obstuga SFTP (tylko admin)
e  Szyfrowanie AES 256-bit
e Import certyfikatu SSL

Mozliwos¢ instalacji
dodatkowego
oprogramowania

Tak, sklep z aplikacjami producenta i aplikacjami firm zewnetrznych
Mozliwos¢ instalacji z gotowych paczek oraz wbudowane narzedzia wirtualizacji umozliwiajgce
zaréwno obstuge konteneréw Docker/LXD jak i petnych maszyn wirtualnych

Gwarancja

Minimum 60 miesiecy

Wymagania dodatkowe

W ramach dostawy sprzetu Wykonawca zobowigzany jest do wykonania nastepujgcych ustug
wdrozeniowych:
e  montaz fizyczny urzadzenia NAS wraz z petng aktualizacjg systemu operacyjnego hosta i
oprogramowania uktadowego serwera NAS na dzien wdrozenia.
e  zaadresowanie interfejsu serwera fizycznego NAS wraz ze stworzeniem pul dyskowych
RAID zgodnie z wymaganiami Zamawiajgcego.

llos¢

1 szt.
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3. Network Attached Storage NAS typ 2 dla UG — wymagania minimalne

Nazwa

Minimalne wymagania dla sprzetu

Typ

Network Attached Storage NAS typ 2 dla UG

Procesor

Procesor minimum 64 bit x86 o taktowaniu nie mniejszym niz 2.2 GHz

Procesor liczba rdzeni

Nie mniej niz 4

Pamie¢ RAM

Nie mniej niz 8GB

Pamie¢ Flash

Nie mniej niz 5 GB

Liczba zatok na dyski
twarde

Minimum 8 zatok 3,5"

Obsugiwane dyski twarde

3.5" SATA oraz 2.5" SATA oraz 2.5" SATA SSD

Pojemnos¢ dyskow
twardych

do 22TB

Zainstalowane dyski

Minimum 7 x 12TB HDD SATA Il 6 GB/s min 7200 obr/min, min transfer 255 MB/sek

Mozliwos¢ podtaczenia
modutu rozszerzajgcego

Tak, co najmniej 2

Porty LAN 2,5 GbE Minimum 2 RJ-45
Diody LED Minimum Status, LAN, HDD,
Minimum 3 x typu A USB 3.2 Gen 2 10 Gb/s
Porty USB .
Minimum 1 x typu C USB 3.2 Gen 1 5 Gb/s
Port PCiE Tak, minimum 2xGen 3x4
Przyciski Reset, Zasilanie
Typ obudowy Tower
Dopuszczalna temperatura
P P od 0 do 40°C
pracy
Wilgotnos¢ wzgledna
8 gl 5-95% R.H.

podczas pracy

Zasilanie

Maksymalnie 250 W

Obstuga dwéch systemow
operacyjnych

Mozliwos$é wyboru w trakcie inicjalizacji urzadzenia systemu operacyjnego opartego na systemach

plikéw EXT4 lub ZFS

Agregacja taczy

Tak

Obstugiwane systemy
plikow

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

Mozliwos¢ podtaczenia
karty WLAN na USB

Tak

Szyfrowanie udziatow

Tak, minimum AES 256

Szyfrowanie dyskéw
zewnetrznych

Tak

Zarzadzanie dyskami

Minimum:
e  Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
e  Obstuga Hot Spare per grupa RAID oraz global hot spare
e Rozszerzanie pojemnosci Online RAID
e Migracja poziomdéw Online RAID
. HDD S.M.A.R.T.
e  Skanowanie uszkodzonych blokéw
. Przywracanie macierzy RAID
e Obstuga map bitowych
. Pula pamieci masowe;j
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e Obstuga migawek
e Obstuga replikacji migawek

Minimum:
e Multi-LUNs na Target
Wbudowana obstuga iSCSI e  Obstuga LUN Mapping & Masking

e Obstuga SPC-3 Persistent Reservation
e  Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN
Minimum:

e  Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
e  Importowanie listy uzytkownikow
Zarzadzanie prawami e Zarzadzanie kontami uzytkownikéw
dostepu e  Zarzadzanie grupg uzytkownikéw
e  Zarzadzanie wspdtdzieleniem w sieci
e  Tworzenie uzytkownikdw za pomocg makr
e  Obstuga zaawansowanych uprawnien dla podfolderéw

. Logowanie uzytkownikdw poprzez CIFS/SMB, AFP, FTP oraz menadzera plikéw sieci Web
Obstuga Windows AD .
Funkcja serwera LDAP

Funkeie back Oprogramowanie do tworzenia kopii bezpieczerstwa plikdw producenta urzadzenia dla systemow
unkcje backu
! P Windows, backup na zewnetrzne dyski twarde,

Darmowe aplikacje na

. . Monitoring / Zarzadzanie / Wspétdzielenie plikéw / obstuga kamer
urzadzenia mobilne

Minimum:

e  Serwer plikéw

e  Serwer FTP
Minimum obstugiwane e  Serwer WEB

serwery e  Serwer kopii zapasowych

e  Serwer multimediéw UPnP
e  Serwer pobierania (Bittorrent / HTTP / FTP)
e  Serwer Monitoringu

Minimum:
VPN e VPN client / VPN server
e Obstuga PPTP, OpenVPN
Minimum:
e  Potaczenia HTTP/HTTPS
e  Powiadamianie przez e-mail (uwierzytelnianie SMTP)

e  Powiadamianie przez SMS

e  Ustawienia inteligentnego chtodzenia

e  DDNS oraz zdalny dostep w chmurze

e  SNMP (v2 & v3)

e Obstuga UPS z zarzadzaniem SNMP (USB)

e  Obstuga sieciowej jednostki UPS

Administracja systemu e  Monitor zasobow

. Kosz sieciowy dla CIFS/SMB oraz AFP

U Monitor zasobdw systemu w czasie rzeczywistym

e  Rejestr zdarzen

e  System plikéw dziennika

e  Catkowity rejestr systemowy (poziom pliku)

e  Zarzadzanie zdarzeniami systemowymi, rejestr, biezace potaczenie uzytkownikéw on-
line

e  Aktualizacja oprogramowania automatyczna

e  Mozliwos¢ aktualizacji oprogramowania recznie
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. Ustawienia systemu: Kopia, Przywracanie, Resetowanie

Whbudowana aplikacja umozliwiajgca tworzenie srodowiska wirtualnego wraz z instalacjg maszyn
) . wirtualnych na systemach Windows, Linux i Android.

Wirtualizacja . , . .
Dostep do konsoli maszyn za posrednictwem przeglagdarki z HTML5

Funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek maszyn wirtualnych.

Konteneryzacja Mozliwos¢ uruchomienia wirtualnych konteneréw dla LXD i Docker

Minimum:
e  Filtracja IP
e Ochrona dostepu do sieci z automatycznym blokowaniem
e  Pofaczenie HTTPS
e  FTP z SSL/TLS (Explicit)
e Obstuga SFTP (tylko admin)
e  Szyfrowanie AES 256-bit
e  Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Zabezpieczenia

e Import certyfikatu SSL
e  Powiadomienia o zdarzeniach za posrednictwem Email i SMS

Mozliwos¢ instalacji
dodatkowego Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek
oprogramowania

Karta tego samego producenta co NAS; o parametrach w zakresie minimum:
L. e niskoprofilowa

Dodatkowa karta sieciowa .
. porty: min 2 x SFP28

e predkos¢ transmisji: min 25Gb/s/10Gb/s

Gwarancja Minimum 36 miesiecy

W ramach dostawy sprzetu Wykonawca zobowigzany jest do wykonania nastepujgcych ustug

wdrozeniowych:

A e montaz fizyczny urzadzenia NAS wraz z petng aktualizacjg systemu operacyjnego hosta i

Wymagania dodatkowe . - o
oprogramowania uktadowego serwera NAS na dzieh wdrozenia.

zaadresowanie interfejsu serwera fizycznego NAS wraz ze stworzeniem pul dyskowych RAID zgodnie

z wymaganiami Zamawiajacego.

llos¢ 1 szt.
4, Generator pradu: agregat dla UG- wymagania minimalne
Nazwa Minimalne wymagania dla oprogramowania
Typ Generator pradu: agregat dla UG

Agregat przygotowany do pracy: Agregat dostarczony musi by¢ zalany olejem silnikowym oraz
ptynem chtodniczym.
Rodzaj: Stacjonarny
Rok produkcji: Generator powinien by¢ wyprodukowany nie wczesniej niz w 2024 roku
Parametry podstawowe Moc agregatu minimum:
e moc nominalna 20 kW
e moc maksymalna 25 kW
Typ agregatu: Tréjfazowy
Sprawnos¢ cos ® minimum: 0.8

Rodzaj paliwa: Olej napedowy (Diesel)

Rodzaj silnika: Wysokoprezny (Diesel), 4-suwowy

Silnik Spalanie:

e max 6.6 litréw na godzine (przy 100% mocy maksymalnej)

e max 3.0 litréw na godzine (przy 50% mocy maksymalnej)
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e max 5.0 litréw na godzine (przy 75% mocy maksymalnej)
llos¢ cylindréw: minimum 4
Wtrysk bezposredni: Tak
Turbodofadowanie: Tak
Konfiguracja silnika: Rzedowy (R4)
Stopien sprezania: 19:01
System zasysania: Naturalny
Rodzaj chfodzenia: Cieczg (Agregat posiada chtodnice)
Pojemnos¢ skokowa: minimum 2540 cc3
llo$¢ obrotéw na minute (RPM): minimum 1500
Dopuszczalny maksymalny czas pracy (1 cykl): minimum 24 godziny
Czas chtodzenia (po 1 cyklu): minimum 60 minut
Czujnik ci$nienia oleju: Tak
Czujnik stanu oleju: Tak
Rodzaj rozrzadu: Zaworowy napedzany kotem zebatym
Czujnik poziomu ptynu chtodniczego
Regulator obrotéw silnika: Mechaniczny
Sposéb smarowania: Wymuszone, silnik z pompg olejowg
Rozrusznik: minimum 1500W
Pojemnos¢ miski olejowej: minimum 8.0l
Pojemnosc¢ chtodziwa: minimum 6.0l
Rodzaj zaworu: elektromagnetyczny, sterowany pojedynczym elektromagnesem
Moc znamionowa 400V: minimum 20000 W (20kW / 25kVA)
Moc maksymalna 400V (do 15 minut)
Wiecej: 24000 W(24kW / 30 kVA)
Moc znamionowa 230V: minimum 6650 Watt
Moc maksymalna 230V (do 15 minut)
Wiecej: 8000 W
Prad znamionowy (400V): minimum 43.0 A
Napiecie: 230/400V
Zabezpieczenia prgdowe: minimum C16, C32, gtéwne - 100A
Czestotliwosé: 50 Hz

Pradnica

Budowa pradnicy: Synchroniczna
Stopien ochrony (pradnicy): IP 23

Typ zabudowy: Zabudowane - Wyciszone

Mozliwo$¢ odprowadzenia spalin poza obiekt

Zabudowa odporna na opady atmosferyczne

Poziom ci$nienia akustycznego LPA maksymalnie: 85dB (pomiar - 5m, otwarta przestrzen)
llo$¢ gniazd tréjfazowych: minimum 1 sztuka (32A 5-bolcowe)
Obudowa llo$¢ gniazd jednofazowych: minimum 2 sztuki (16A)
Pojemnosc zbiornika paliwa: minimum 45 litréw

Czas pracy na petnym zbiorniku (Sredni): minimum 8 godzin
Zestaw transportowy

Otwory na widty

Haki do transportu HDS

Minimum:

e  Automatyczny start (SZR)

e  Stabilizator napiecia

Funkcje e Rodzaj rozruchu: Elektryczny

e  Zabezpieczenie przecigzeniowe termiczne
e Swiece zarowe

e  Podgrzewanie miski olejowe;j
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e Podgrzewanie cieczy chtodzacej
e Wskaznik poziomu paliwa
e Akumulator: minimum 2 sztuki 40Ah

Minimum:
e  Licznik motogodzin
e  Amperomierz
e  Woltomierz
e Logika PLC: Wbudowana logika PLC i edytor PLC
. Rozszerzenia modutu CAN

Sterownik

. Integracja z systemem SCADA

e  Dodatkowe wyjscia minimum:

o Dwa gniazda na moduty wtykowe do potaczen 4G, Ethernet, RS232/485
o oraz dodatkowe wejscia i wyjscia binarne

Zamawiajgcy wymaga dostarczenia w raz z agregatem przyczepy, o parametrach w zakresie
minimum:

¢ Dopuszczalna masa catkowita (DMC): 750 kg

Konstrukcja:

¢ Materiat: Blacha stalowa cynkowana ognhiowo

e Profile: Giete, skrecane srubami

* Powierzchnia transportowa: Wodoodporna, antyposlizgowa sklejka o grubosci 9 mm

e Odpornos$¢: Catkowicie odporna na rdze i warunki atmosferyczne

Zawieszenie i Kofa:

* Zawieszenie: Solidna o$ niehamowana z amortyzacjg na bazie watkdw gumowych

e Kota: minimum 155/70 R13 na wytrzymatych wielosezonowych oponach

* Koto podporowe: Utatwiajgce zapinanie do haka oraz manewrowanie przyczepg odpietg od auta
L. Funkcjonalnos¢:

Wyposazenie dodatkowe . . . L . |
e Tylna burta: Otwierana i fatwo demontowalna, idealna do przewozenia dtugich tadunkéw

e Wtyczka: 7 PIN z mozliwoscig podtgczenia do gniazda 13 PIN poprzez adapter

e Lampy: Odporne na wilgo¢, schowane pod tylng burta

e Btotniki: Lekkie, plastikowe

Pozostate wymagane Opcje Wyposazenia:

e Stalowe burty bis minimum 40 cm (petne lub siatkowe)

* Pokrywa aluminiowa

¢ Reling przedni

¢ Koto zapasowe ze wspornikiem

¢ Pokrowiec ptaski

Przechowywanie:

e Mozliwosé ustawienia na tylnej burcie, co pozwala zaoszczedzi¢ przestrzen w miejscu
przechowywania

Zamawiajagcy wymaga dostawy wraz z ustugg montazu pod przygotowang przez siebie

Wymagania dodatkowe infrastrukture. Zamawiajgcy wymaga probnego uruchomienia agregatu w trybie manualnym na
miejscu dostawy
Gwarancja Producenta na minimum 36 miesiecy
llosé 1 szt.
5. UPS typ 1: UPS stacje robocze dla UG- wymagania minimalne
Nazwa

Minimalne wymagania dla sprzetu

Typ UPS typ 1: UPS stacje robocze dla UG
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Wymagania minimalne dla
sprzetu

. moc pozorna: minimum 650VA

. moc rzeczywista: minimum 360W
e  Technologia: VI (line interactive)
e  Typ obudowy: wolnostojgca

Wymagania dla pracy
sieciowej

e  Napiecie wejsciowe: 170 + 280 VAC+ 7 %

e (Czestotliwos¢ napiecia wejsciowego: 45 + 55 Hz + 1 Hz

e  Zakres napiecia wyjsciowego: 230 VAC £ 10 %

e  Ksztatt napiecia wyjsciowego: Schodkowa aproksymacija sinusoidy / Tak jak na wejsciu
e  Progi przetaczania sie¢ —UPS: 170+ 280 VAC+7 %

e  (zas przetaczania sie¢ — UPS; <6ms

Wymagania dla pracy
bateryjnej

e  Napiecie wyjsciowe: ~230V * 10%

e  (Czestotliwos¢ napiecia wyjsciowego: 50Hz + 1Hz

e  Ksztatt napiecia wyjsciowego na pracy bateryjnej: Schodkowa aproksymacja sinusoidy
e Progiprzetaczania UPS —sie¢: 176 V+ 274V AC+t7 %

e  Zabezpieczenie wyjsciowe przeciwzwarciowe: elektroniczne

e  Zabezpieczenie wyjsciowe przecigzeniowe: elektroniczne

e  (zas podtrzymania (P 0,8max/P 0,5max): minimum 2/8 min

e akumulatory wewnetrzne: minimum 1szt 12V7Ah; szczelne, bezobstugowe

Wymagania dodatkowe

e wejscie zasilania: przewdd zakonczony wtyczkg z uziemieniem 16 A

e  (PN-E-93201:1997 lub rGwnowazng) + uni-schuko

e llos¢ i typ gniazd wyjsciowych: minimum 2 gniazda z podtrzymaniem awaryjnym PN-E-
93201 lub réwnowazng

e Filtr telekomunikacyjny: minimum filtr RJ11

e  Sygnalizacja w zakresie minimum: Akustyczno-optyczna, w tym minimum wyswietlacz LCD
sygnalizujacy napiecie wejsciowe i wyjsciowe, poziom obcigzenia, stan natadowania
baterii

e  Zimny Start

e Interfejs komunikacyjny: minimum USB (kabel w komplecie)

Oprogramowanie

Tego samego producenta co UPS, bezptatne bez ograniczen funkcjonalnosci oraz ilosci podtaczonych
stanowisk komputerowych - mozliwos¢ zamykania systemu na stanowiskach komputerowych w
sieci; pod Windows 10, Windows 11, Windows Server 2019, Windows Server 2022, Linux - mozliwo$¢é
pobierania ze strony producenta i dokonywania aktualizacji przez uzytkownika bez dodatkowych
kosztow.

Producent oferowanego sprzetu musi posiada¢ ISO 9001:2008 lub norme réwnowazing dla

Certyfikaty producenta sprzetu obejmujacy proces projektowania, produkcji i serwisowania;
Oferowany UPS musi posiadac¢ deklaracje CE lub rownowazng producenta sprzetu
. Minimum 24 miesigce na elektronike i 12 miesiecy na akumulatory.
Gwarancja . S . ;
Serwis musi by¢ realizowany przez autoryzowany serwis.
llos¢ 5 szt.
6. UPS typ 2: UPS serwerownia dla UG — wymagania minimalne
Nazwa Minimalne wymagania dla sprzetu
Typ UPS typ 2: UPS serwerownia dla UG

Wymagania minimalne

Moc wyjsciowa (pozorna / czynna): minimum 2250 VA minimum 2250 W
Topologia: VI (line interactive)

Typ obudowy: Rack / Tower

Chtodzenie: Wymuszone, wewnetrzne wentylatory

Wejscie

Napiecie znamionowe (wartos¢ skuteczna): 230 V AC
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Zakres napiecia wejsciowego (wartosci skuteczne) i tolerancja: 178 + 281 VAC+2 %
Czestotliwos¢ znamionowa napiecia wejsciowego: 50 Hz

Zakres czestotliwosci i tolerancja: 45 + 55 Hz + 1 Hz

Progi przetaczania: sie¢ —UPS: 178 + 281 VAC+2 %

Napiecie znamionowe (wartos$¢ skuteczna): 230 V AC

Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca sieciowa: 195 + 253 V AC + 2
%

Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca rezerwowa: 230 VAC+5 %
Automatyczna regulacja napiecia (AVR): £ 10 %

Wyjécie Ksztatt napiecia wyjsciowego (przy pracy rezerwowej / sieciowej): Sinusoidalny / Tak jak na wejsciu
Czestotliwos¢ znamionowa napiecia wyjsciowego: 50 Hz

Filtracja napiecia wyjsciowego minimum: Filtr przeciwzaktéceniowy RFI/EMI, ttumik warystorowy
Progi przetaczania: UPS —sie¢: 183 + 276 VAC+2 %

Czas przefaczenia na prace rezerwowa < 3 ms

Czas powrotu na prace sieciowg 0 ms

Przecigzalnos¢ > 105% - 15 s (wyfgczenie UPS)

Akumulatory wewnetrzne: minimum 4x 12V / 9 Ah VRLA

. Mozliwo$¢ podpiecia modutdow bateryjnych: wymagane minimum 1 szt
Akumulatory i czasy

. Czas podtrzymania z baterii wewnetrznych (100 % / 80 % / 50 % Pmax): minimum 3 /4 / 7 min
podtrzymania

Maksymalny czas tadowania baterii wewnetrznych UPS do 90% pojemnosci baterii - po uprzednim
roztadowaniu obcigzeniem réwnym 80% Pmax (do wytaczenia sie zasilacza) minimum: do 4 h

Zabezpieczenie wejsciowe:

. Przeciwzwarciowe — Bezpiecznik automatyczny

e 16A/250VAC
Zabezpieczenia . Przeciwprzepieciowe
Zabezpieczenie wyjsciowe minimum: Elektroniczne — przeciwzwarciowe i przecigzeniowe
Zabezpieczenia wejscia DC (akumulatory wewnetrzne) minimum: Zabezpieczenie nadpradowe
Zabezpieczenia DC (zewnetrzny modut bateryjny) minimum: Zabezpieczenie nadpradowe
Przytgcze zasilania UPS minimum: 1 x IEC 320 C20 (16 A)
Przytacza wyjsciowe (liczba i typ gniazd) minimum:

e  minimum 3 x IEC320 C13 (10 A) - sterowalne

e  minimum 3 x IEC320 C13 (10 A)

e minimum 1 x IEC320 C19 (16 A)

e minimum 2 x PL (z bolcem uziemiajacym)

Sygnalizacja minimum: Akustyczno — optyczna; graficzny wyswietlacz LCD z menu w jezyku polskim,
minimum 1 dioda LED
Interfejsy komunikacyjne minimum: USB HID, SNMP/HTTP

Wyposazenie i funkcje
P ! Gniazdo na dodatkowe karty rozszerzert minimum: wymagane minimum 1 wolne gniazdo

dodatkowe . . . . .. L
Oprogramowanie monitorujgco-zarzadzajgce spetniajgce wymagania minimum:

e  oprogramowanie w jezyku polskim tego samego producenta co UPS do zarzadzania i
monitorowania pracy UPS na system operacyjny Linux posiadany przez Zamawiajgcego

e wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku polskim odnosnie
konfiguracji i rozwigzywania probleméw.

e mozliwos¢ zdalnego wiaczenia / wytaczenia UPSa

e  mozliwos$¢ zdalnego wytgczenia zarzadzalnej sekcji gniazd

e mozliwos¢ edycji nazw urzadzen na liscie monitorowanych UPSéw

Mozliwos¢ aktualizacji firmware w UPS przez uzytkownika

Minimum:

Deklaracja CE lub réwnowazna

Certyfikaty Normy: PN-EN 62040-1:2009, PN-EN 62040-2:2008 lub normy rGwnowazne

Producent oferowanego sprzetu musi posiada¢ ISO 9001:2008 lub réwnowazng dla producenta

sprzetu obejmujacy proces projektowania, produkcji i serwisowania
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Gwarancja: minimum 36 miesiecy na elektronike i 24 miesigce na akumulatory;
Gwarancja Serwis musi by¢ realizowany przez autoryzowany serwis producenta.
Zamawiajgcy wymaga, aby serwis realizowany byt w systemie door to door

Zamawiajgcy wymaga dostawy wraz z ustugg montazu we wskazanej przez Zamawiajacego szafie
Wymagania dodatkowe RACK.
Zamawiajgcy wymaga probnego uruchomienia UPS w trybie manualnym na miejscu dostawy.

llosé 1 szt.
7. UPS typ 3: UPS drugi budynek dla UG- wymagania minimalne
Nazwa Minimalne wymagania dla sprzetu
Typ UPS typ 3: UPS drugi budynek dla UG

Moc wyjsciowa (pozorna / czynna): minimum 1650 VA minimum 1650 W
. Topologia: VI (line interactive)

Wymagania minimalne
Typ obudowy: Rack / Tower

Chtodzenie: Wymuszone, wewnetrzne wentylatory

Napiecie znamionowe (wartos$¢ skuteczna): 230 V AC

Zakres napiecia wejSciowego (wartosci skuteczne) i tolerancja: 178 + 281 VAC+2 %
Wejscie Czestotliwos¢ znamionowa napiecia wejsciowego: 50 Hz

Zakres czestotliwosci i tolerancja: 45 + 55 Hz + 1 Hz

Progi przetgczania: sie¢ — UPS: 178 + 281 VAC+2 %

Napiecie znamionowe (wartos$¢ skuteczna): 230 V AC

Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca sieciowa: 195 + 253 V AC £ 2
%

Zakres napiecia wyjsciowego (wartosci skuteczne) i tolerancja — praca rezerwowa: 230 VAC+5 %
Automatyczna regulacja napiecia (AVR): £ 10 %

Wyjécie Ksztatt napiecia wyjsciowego (przy pracy rezerwowej / sieciowej): Sinusoidalny / Tak jak na wejsciu
Czestotliwo$¢ znamionowa napiecia wyjsciowego: 50 Hz

Filtracja napiecia wyjsciowego: Filtr przeciwzaktdceniowy RFI/EMI, ttumik warystorowy
Progi przetgczania: UPS —sie¢: 183 + 276 VAC+£2 %

Czas przetaczenia na prace rezerwowa < 3 ms

Czas powrotu na prace sieciowg: 0 ms

Przecigzalno$¢ > 105% - 15 s (wytaczenie UPS)

Akumulatory wewnetrzne: minimum 4x 12V /7 Ah VRLA
Akumulatory i czasy Mozliwo$¢ podpiecia modutéw bateryjnych: wymagane minimum 1 szt

podtrzymania Czas podtrzymania z baterii wewnetrznych (100 % / 80 % / 50 % Pmax): minimum 3 /4 / 6 min
Maksymalny czas tadowania baterii wewnetrznych UPS - po 80% wytadowaniu baterii: minimum 4 h

Zabezpieczenie wejsciowe

e  Przeciwzwarciowe — Bezpiecznik automatyczny

. 16 A/ 250V AC
Zabezpieczenia e  Przeciwprzepieciowe
Zabezpieczenie wyjsciowe: Elektroniczne — przeciwzwarciowe i przecigzeniowe
Zabezpieczenia wejscia DC (akumulatory wewnetrzne): Zabezpieczenie nadprgdowe
Zabezpieczenia DC (zewnetrzny modut bateryjny): Zabezpieczenie nadpragdowe

Przytacza wyjsciowe (liczba i typ gniazd)
e  minimum 3 x IEC320 C13 (10 A) - sterowalne
Wyposazenie i funkcje e  minimum 3 x IEC320 C13 (10 A) - nie sterowalne
dodatkowe e  minimum 1 x IEC320 C19 (16 A)
e minimum 2 x PL (z bolcem uziemiajgcym)

Sygnalizacja minimum: Akustyczno — optyczna; graficzny wyswietlacz LCD
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Interfejsy komunikacyjne minimum: USB HID, SNMP/HTTP
Gniazdo na dodatkowe karty rozszerzern wymagane minimum 1 wolne gniazdo
Wsporniki do montazu w szafie RACK
Zestaw do montazu w szafie rack na wyposazeniu
Oprogramowanie monitorujgco-zarzadzajace spetniajgce wymagania minimum:
e  oprogramowanie w jezyku polskim tego samego producenta co UPS do zarzadzania i
monitorowania pracy UPS
e wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku polskim odnosnie
konfiguracji i rozwigzywania problemodw.
e  mozliwosé zdalnego wtgczenia / wytgczenia UPSa (poprzez SNMP)
e  mozliwos¢ zdalnego wytaczenia zarzadzalnej sekcji gniazd
e mozliwos¢ edycji nazw urzadzen na liscie monitorowanych UPSéw
Mozliwos¢ aktualizacji firmware w UPS przez uzytkownika

Minimum:

Deklaracja CE lub réwnowazna

Certyfikaty Normy: PN-EN 62040-1:2009, PN-EN 62040-2:2008 lub normy rGwnowazne

Producent oferowanego sprzetu musi posiada¢ ISO 9001:2008 lub réwnowazng dla producenta
sprzetu obejmujacy proces projektowania, produkcji i serwisowania

Gwarancja: minimum 36 miesiecy na elektronike i 24 miesigce na akumulatory;
Gwarancja Serwis musi by¢ realizowany przez autoryzowany serwis producenta.
Zamawiajgcy wymaga, aby serwis realizowany byt w systemie door to door

Zamawiajacy wymaga dostawy wraz z ustugg montazu we wskazanej przez Zamawiajgcego szafie
Wymagania dodatkowe RACK.
Zamawiajgcy wymaga probnego uruchomienia UPS w trybie manualnym na miejscu dostawy.

llosé 1 szt.

8. Zarzadzalne urzadzenia sieciowe z obstuga VLAN, MACsec, standardu 802.1X dla UG-
wymagania minimalne

Nazwa Minimalne wymagania dla sprzetu
Typ Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X dla UG
Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z kompletem odpowiednich
Obudowa szyn lub uchwytéw montazowych, wyposazona w zintegrowany zasilacz lub wymienny hot-swap w

obudowie urzadzenia.

Minimum 24 porty 10/100/1000Mbps RJ45, minimum 2 porty SFP/SFP+ 1/10GbE,
Minimum 1 port konsolowy

Obstuga modutéw SFP: 1000BASE-SX, 1000BASE-LX

Obstuga modutéw SFP+: 10GbE, SR, LR, ER

Minimum 8000 adreséw MAC

Switch fabric capacity min. 80Gbps

Forwarding rate min. 80Mpps

Pamie¢ flash min. 128MB

Obstuga minimum 256 wirtualnych sieci

Wsparcie dla agregacji LACP (802.3ad)

Funkcjonalnos¢ warstwy Il | Obstuga do 8 grup LACP i do 8 portéw fizycznych per grupa
Obstuga technologii port mirroring oraz remote port mirroring
Obstuga funkcjonalnosci Voice VLAN

Porty

Wydajnos¢ przetacznika

Obstuga minimum 64 wpisow routingu statycznego IPv4
Funkcjonalnos¢ warstwy Il | Obstuga minimum 64 wpiséw routingu dynamicznego IPv4
Obstuga protokotu RIP2
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Mozliwos¢ potaczenia w stos do 4 urzgdzen tego samego typu
X L. Wydajnos¢ potgczenia pomiedzy przetgcznikami w stosie min. 20Gbps
Inne Funkcjonalnosci L
Obstuga 802.1x, Mac Based Authentication Bypass
Obstuga list kontroli dostepu opartych o adresy MAC i IP
802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

Zgodnosc z protokotami 802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (L0GBASE-X)

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

1155 SMivl

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMiv2

1908 Coexistence Between SNMPv1/v2

2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMIv2

2246 TLSv1

2271 SNMP Framework MIB

2618 RADIUS Authentication MIB

2620 RADIUS Accounting MIB

2819 RMON MIB (groups 1, 2, 3, 9)

2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.

2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework

3411 SNMP Management Framework

3413 SNMP Applications

3416 SNMPv2

3418 SNMP MIB

3580 802.1X with RADIUS

4251 SSHv2 Protocol

Zgodnos¢ ze standardami
RFC w zakresie zarzadzania
siecig i bezpieczenstwa
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4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol

4419 SSHv2 Transport Layer Protocol

4716 SECSH Public Key File Format

6101 SSL

Inne Przystosowanie do pracy w temperaturze 0-40 stopni Celsjusza

W ramach dostawy sprzetu Wykonawca zobowigzany jest do wykonania nastepujacych prac:

e fizyczna instalacja urzagdzen switch wraz z aktualizacja oprogramowania uktadowego na

A najnowsze w dniu wdrozenia sprzetu

Wymagania dodatkowe . . . . o . .

e  Konfiguracja sprzetu w zakresie minimum: zaadresowanie interfejsu zarzadzania
urzadzeniem w podanym vlanie, wraz z przeniesieniem konfiguracji z innego przetgcznika

Zamawiajgcego, w tym w razie koniecznosci dodanie nowych vlanéw (max 10vlanéw).

llos¢ 1 szt.
9. Dyski do przechowywania kopii bezpieczenstwa dla UG- wymagania minimalne
Nazwa Minimalne wymagania dla sprzetu
Typ Dyski do przechowywania kopii bezpieczenstwa dla UG
pojemnosé Dysk zewnetrzny SSD o pojemnosci minimum 4000GB
interfejs USB 3.2Gen.2x2
Ztacza Min. USB Type-C
Predkosc¢ odczytu

Min. 2000 MB/s
(maksymalna)

Predkos¢ zapisu .
Min. 2000 MB/s
(maksymalna)

Minimum:
Dotaczone akcesoria e  Kabel USB-C
. Kabel USB-C > USB-A
Gwarancja Gwarancja producenta minimum 60 miesiecy
llos¢ 3 szt.
10. Oprogramowanie SIEM Security Information and Event Management dla UG- wymagania
minimalne
Nazwa Minimalne wymagania dla oprogramowania
Typ Oprogramowanie SIEM Security Information and Event Management dla UG
Wymagane jest dostarczenie oprogramowania posiadajacego ponizszg funkcjonalnosé:
Wymagania zwigzane z rozwigzaniem centralnego sktadowania dziennikdéw zdarzen:
e  Platforma sprzetowa dla rozwigzania centralnego sktadowania dziennikéw jest w sieci
Zamawiajacego wirtualna maszyna na system operacyjny Linux posiadany przez
Zamawiajgcego.

Wymagania podstawowe e  Tworzenie uzytkownikéw w systemie centralnego sktadowania logdw moze odbywac sie
z wykorzystaniem zewnetrznego zrédta tozsamosci uzytkownikéw (ustuga katalogowa)
lub recznie przez definiowanie kont w samym rozwigzaniu.

e  System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwosc
zdefiniowania dowolnie wielu i dowolnie skonfigurowanych zrédet danych, wsréd
ktérych znajdujg sie m.in.: Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow
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UDP, JSON, Beat, CEF UDP/TCP. Konfiguracja zrodet danych powinna pozwalaé na
zdefiniowanie dowolnego portu komunikacji, np. Syslog UDP 514 lub/i Syslog UDP 10514.

e  System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwosc¢ ekstrakcji
fragmentéw wpisdw logdw z mozliwoscig wykorzystania ich do filtrowania danych,
budowania zapytan dla powiadomien i alarméw czy widokow w ramach dashboardéw
oraz ich import jak i eksport.

e  System centralnego sktadowania dziennikdw zdarzen powinien udostepniaé¢ mozliwosé
budowania widokéw w formie dashboarddw, ktére w tatwy sposéb mozna udostepni¢ w
trypie ReadOnly (tylko do odczytu) na urzadzeniach z dowolng przeglagdarkg WWW.

e  System centralnego sktadowania dziennikdéw zdarzen powinien pozwalaé na budowanie
powiadomien (alarmoéw) w oparciu o reguty, ktére uwzgledniajg naptywajace dane z
dziennikéw systemowych w sieci Zamawiajacego.

e  System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwos¢
tworzenia paczek sktadajgcych sie ze skonfigurowanych zrédet nastuchu danych
wejsciowych, strumieni formatujacych dane wejsciowe i pulpitéw nawigacyjnych
(dashboardow).

W zakresie wdrozenie proponowanego rozwigzania wykonawca wykona nastepujgce czynnosci
opisujgce zaréwno konfiguracje rozwigzania jak i szkolenie z codziennego wykorzystania systemu
centralnego sktadowania dziennikow zdarzen:

. Instalacja systemu operacyjnego na wybranej przez Zamawiajacego maszynie wirtualnej.

e  Weryfikacja zrédta czasu na wszystkich urzgdzeniach/systemach wysytajacych logi do
Centralnego systemu centralnego sktadowania dziennikow zdarzen. Jesli urzadzenia nie
maja wspolnego zegara czasu Wykonawca zaproponuje rozwigzanie pozwalajace na
uspojnienie zegaréw czasow sieci Zamawiajacego.

. Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametréw
podstawowej pracy, w tym polityki dostepu dla pracownikéw zespotu IT Zamawiajgcego.

e  Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw aktyw
prawnych i dobrych praktyk wystepujacych w srodowisku Zamawiajgcego.

e  Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi wysytania
dziennikéw zdarzen (logéw) do wdrazanego systemu. Zamawiajgcy wymaga, aby w
zakresie minimalnym prace objety:

Urzadzenie klasy UTM

Przetaczniki zarzadzalne

Serwery fizyczne

Serwery wirtualizacji

stacje roboczych

aplikacje centralnego zarzadzania posiadanego antywirusa tgcznie z modutem XDR

O O O O O O O

aplikacje do monitorowania infrastruktury informatycznej dla UG

Zdefiniowanie portéw nastuchu logédw w oparciu o segmentacje nastuchu pozwalajacej
odseparowac dane naptywajace z réznych typow urzadzen i systemow w sieci
Zamawiajacego.

e Wykonanie wstepnej analizy naptywajacych logéw w celu zdefiniowania odpowiednich
ekstraktoréw wydzielajgcych wybrane segmenty danych z naptywajacych strumieni
logdw.

e  Automatyzacja analizy naptywajacych logdéw poprzez zbudowanie Dashboardéw
generujacych i prezentujacych dane w postaci tabelarycznej i lub graficznej.

e  Konfiguracja mechanizméw alarmowania i powiadomien oparta o analize naptywajacych
i przeanalizowanych logéw.

e  Konfiguracja wysytania powiadomien poprzez maila w przypadku stwierdzenia przez
system niepokojacej sytuacji zgodnie z wczesniej ustawionymi alarmami.

e  Wprowadzenie pracownikéw dziatu IT do obstugi wdrozonego systemu.
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e  Zamawiajacy wymaga, aby Wykonawca w czasie do 08.04.2026 od wdrozenia
rozwigzania zapewnit wsparcie techniczne polegajace na zdalnej pomocy w przypadku
wystgpienia problemdw z dziataniem systemu.

e  Zamawiajacy wymaga, aby Wykonawca w okresie do 08.04.2026 od wdrozenia
rozwigzania swiadczyt asyste w zakresie aktualizacji zaréwno systemu, jak i jego

Gwarancja i asysta komponentéw.

techniczna e  Zamawiajgcy wymaga, aby w/w ustugi byty Swiadczone od poniedziatku do pigtku miedzy
godzinami 8.00 a 16.00.

e  Zamawiajacy akceptuje fakt, ze kazda interwencja wymagaé bedzie od niego zgtoszenia
potrzeby pomocy drogg elektroniczng, a wskazany kanat komunikacji bedzie wyznaczony
przez Wykonawce, i moze to by¢ system zgtoszen elektronicznych lub komunikacja

mailowa.
llosé 1 szt.
11. Sprzetowy klucz U2F dla UG- wymagania minimalne
Minimalne wymagania dla oprogramowania
Nazwa

Typ Sprzetowy klucz U2F dla UG
Klucz musi dawa¢ mozliwos¢:
. autoryzowania za pomocg protokotu FIDO/FIDO 2.0 w aplikacjach i serwisach
internetowych,
. autoryzowania za pomocg metody Challenge-Response
. przechowywania certyfikatu PIV (logowanie do ustugi katalogowej, autoryzacja potgczen

Funkcje SSH),

. logowania uzytkownika do systemdw operacyjnych min. Windows, Linux, Mac,
o zabezpieczania dwusktadnikowego uwierzytelnianie za pomocg dedykowanej aplikacji
. przechowywania klucza OpenPGP do szyfrowania i podpisywania maili, plikow,
o emulowania SmartCard, wykorzystywania jako tag NFC (np. uruchamianie innych

urzgdzen, kontrola dostepu
Interfejs USB typu 2.0 A

Parametry techniczne NFC — tak
Szyfrowanie min: ECC p256, ECC p384, RSA 2048, RSA 4096 (PGP)
Gwarancja Gwarancja producenta minimum 12 miesiecy

llos¢ 37 szt.
12. Oprogramowanie do monitorowania infrastruktury informatycznej dla UG- wymagania
minimalne

Nazwa Minimalne wymagania dla oprogramowania

Typ Oprogramowanie do monitorowania infrastruktury informatycznej dla UG
Wymagania Rozbudowa posiadanego przez zamawiajgcego rozwigzania LOG+ oraz przedtuzenie
podstawowe wsparcia (maintenance).

Zamawiajacy w ramach dostawy wymaga:

e Przedtuzenia wsparcia dla posiadanych licencji i modutéw do dnia
. B 08.04.2026
Wymagania szczegétowe o . . . o
e Rozszerzenia licencji o 6 agentéw na komputery i 6 uzytkownikéw dla

posiadanych modutéw z maintenance do dnia 08.04.2026
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e Rozszerzenia licencji dla 40 agentéw na komputery i 40 uzytkownikow
o modut Hurtownia Danych z maintenance do dnia 08.04.2026
e Rozszerzenia licencji dla 40 agentéw na komputery i 40 uzytkownikow
o modut GDPR, IDM oraz ServiceDesk.
Jednoczes$nie Zamawiajgcy dopuszcza dostarczenie oprogramowania réwnowaznego do
powyzszego (wymiane w/w oprogramowania) spefniajagcego ponizsze wymagania
minimalne.
Ponadto, w przypadku dostawy oprogramowania réwnowaznego Zamawiajacy wymaga
dodatkowo:
- wdrozenia
- skonfigurowania dla wszystkich uzytkownikow
- przeszkolenia administratoréw
z dostarczonego oprogramowania, wg ustalen z Zamawiajgcym.
OPIS ROWNOWAZNOSCI — wymagania minimalne:
Wymagania ogdlne:

1. Oprogramowanie musi umozliwiaé¢ ewidencjonowanie zasobéw w szczegdlnosci:
0s6b, komputerdw, serwerdw fizycznych, maszyn wirtualnych, urzagdzen infrastruktury
sieciowej, monitoréw, drukarek, urzgdzen mobilnych, nosnikdéw danych, numeréw
telefondw, systemdw informatycznych, oprogramowania, licencji, umoéw.

2. Oprogramowanie musi zapewnia¢ zaewidencjonowanie minimum 150 zasobow w
bazie CMDB tj.: komputery, serwery, maszyny wirtualne, urzadzenia sieciowe, drukarki,
telefony/tablety.

3. Oprogramowanie musi posiadac widok zbiorczy wszystkich zasobdw prezentujacy
liczbe zasobow w kazdej grupie z podziatem na statusy, w szczegdlnosci aktywne oraz
nieaktywne.

4. Oprogramowanie musi umozliwia¢ tworzenie relacji wigzacych zasoby miedzy
sobg w logiczny sposéb np. wtasciciel komputera, przetozony pracownika, licencja
przypisana na prawie per user lub per device.

5. Oprogramowanie musi posiada¢ mechanizm tworzenia schematu organizacyjnego

w strukturze drzewiastej z mozliwoscig opisania m.in. szefa dziatu, numeru MPK itp.
Wymagania minimalne | 6. Oprogramowanie musi posiada¢ mechanizm tworzenia schematu lokalizacji w

strukturze drzewiastej z mozliwoscig opisania m.in. zarzadcy budynku, adresu.

7. Oprogramowanie musi posiada¢ mozliwosé przypisywania zasobdw do schematu

organizacyjnego oraz lokalizacji.

8. Oprogramowanie musi posiada¢ mozliwos¢ integracji z wieloma kontrolerami

domeny AD/LDAP.

9. Oprogramowanie musi posiada¢ mechanizm automatycznego przypisywania oséb

do schematu organizacyjnego na podstawie kont w ustudze katalogowe;j.

10. Oprogramowanie musi posiada¢ mechanizm wyszukiwania danych metodg full-
text-search na podstawie wpisanej frazy.

11. Oprogramowanie musi posiada¢ mozliwo$¢ budowania zaawansowanych filtrow
dla zasobow, dostepnych dla wybranych uzytkownikéw lub catej organizacji.

12. Oprogramowanie musi posiada¢ mechanizm importu i aktualizacji danych z plikow
ptaskich CSV, wraz z mozliwoscig pobrania przyktadowych plikéw wzorcowych.

13.  Oprogramowanie musi posiada¢ mozliwos¢ eksportowania danych do plikéw
ptaskich CSV.

14.  Oprogramowanie musi umozliwia¢ konfiguracje serwera poczty SMTP.
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15. Oprogramowanie musi posiada¢ mozliwos¢ ustawienia powiadomien w konsoli
oprogramowania oraz wysytanych na poczte e-mail, z mozliwoscig konfiguracji dla
okreslonej osoby / grupy oséb, w szczegdlnosci o: zainstalowaniu oprogramowania na
komputerze, nadchodzacym i przekroczonym terminie gwarancji zasobu, nadchodzacym
i planowanym terminie wymiany zasobu, nadchodzacej i przekroczonej dacie konca
wsparcia producenta zasobu, nadchodzgcym i przekroczonym terminie waznosci zasobu
typu licencja, nadchodzacej i przekroczonej dacie aktywacji licencji,

16.  Oprogramowanie musi posiada¢ mechanizm tworzenia rél sktadajgcych sie z
uprawnien do czynnosci wykonywanych przez uzytkownikédw w oprogramowaniu.

17.  Oprogramowanie musi umozliwia¢ przypisywanie rél do uzytkownikéw w
szczegoblnosci w taki sposéb, aby osoby z dziatu X miaty automatycznie role Y w
oprogramowaniu.

18.  Oprogramowanie musi posiada¢ predefiniowane role systemowe, w szczegdlnosci
administrator systemu, administrator biznesowy, osoba zarzgdzajgca CMDB.

19.  Oprogramowanie musi posiada¢ mozliwos¢ logowania uzytkownikéw do
oprogramowania za pomocg poswiadczen ustugi katalogowej.

20.  Oprogramowanie musi posiadaé¢ mozliwos$¢ grupowego dodawania zasobdw z
poziomu jednego ekranu aplikacji: komputerdw, serwerdw, urzgdzen sieciowych, licencji,
urzadzen mobilnych, drukarek, bez wzgledu na producenta, marke i model, z
mozliwoscig wpisania cech unikatowych: numer seryjny, numer licencji czy termin
gwarancji.

21.  Oprogramowanie musi posiada¢ mozliwos¢ automatycznego uzupetniania
informacji o szczegétach komputera na podstawie stownika produktéw handlowych w
szczegolnosci: producenta, modelu, typu procesora, wielkosci pamieci RAM oraz
pojemnosci dysku twardego.

22. Oprogramowanie musi umozliwia¢ automatyczne dodawanie do bazy ewidencji
zasobu typu komputer, wraz z informacjami o producencie, modelu i podzespotach na
podstawie danych przestanych przez agenta.

23.  Oprogramowanie musi posiadac funkcje wykrywania duplikatéw komputeréow.
24. Oprogramowanie musi posiada¢ mozliwos¢ automatycznego rozpoznania typu
komputera w szczegdlnosci: laptop, desktop, serwer, wirtualna maszyna na podstawie
informacji przestanych przez agenta.

25.  Oprogramowanie musi posiadaé¢ mozliwos¢ konfiguracji wtasnych stownikéw
statusow i podstatuséw zasobow.

26. Oprogramowanie musi umozliwia¢ ustawienie wtasciciela zasobu w przypadku
przypisania wielu oséb do tego samego zasobu.

27. Oprogramowanie musi umozliwia¢ automatyczne sugerowanie osdb, ktére moga
by¢ potencjalnymi uzytkownikami komputera.

28. Oprogramowanie musi automatycznie tworzy¢ i aktualizowac relacje komputera z
osoba zaewidencjonowang w bazie CMDB, np. gdy taczny czas uzycia komputera przez
dang osobe przekracza 80% w okresie 30 dni (parametry konfigurowalne).

29.  Oprogramowanie musi przesytac¢ cykliczne raporty o stanie komputera z
zainstalowanym agentem, zgodnie z czasem skonfigurowanym w profilu agenta, w
szczegdblnosci o: statusie potgczenia (offline/online), liscie zainstalowanego
oprogramowania, danych z monitoringu, informacji o konfiguracji sprzetu, informacji o
zmianach w konfiguracji sprzetu i oprogramowania, parametréow obcigzenia komputera:
Sredniej zajetos$¢ dysku twardego, sredniego obcigzenia procesora, sredniego obcigzenia
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pamieci RAM, top 5 proceséw najbardziej obcigzajgcych CPU, top 5 procesdw najbardziej
obcigzajacych pamie¢ RAM, top 5 proceséw najbardziej obcigzajgcych sied.

30. Oprogramowanie musi posiadaé natywne konektory do systeméw witalizacyjnych
Microsoft Hyper-V oraz VMWare (wersja min. 6.5.) w celu automatycznego pobierania
informacji o maszynach wirtualnych, wiacznie z ich parametrami oraz stanem.

31. Oprogramowanie musi posiadac graficzny cykl zycia dla kazdego jednego zasobu,
ktory musi zapisywaé wszystkie wazne informacje zwigzane z cyklem zycia zasobu w
organizacji, w szczegdlnosci: zmiany dowolnych cech zasobu w formacie “byto X jest Y”,
zmiany w konfiguracji sprzetu np. wykryto oprogramowanie X, odinstalowano
oprogramowanie Y, zmiany statusu dostepnosci, alerty zwigzane ze sprzetem np.
wysokie obcigzenie CPU, przepetnienie dysku, wysokie obcigzenie sieci, zmiana profilu
agenta.

32.  Oprogramowanie musi posiadaé¢ mozliwo$¢ dokonywania wpiséw czynnosci
serwisowych zwigzanych z zasobem do historii cyklu zycia zasobu np. wymiana matrycy
w komputerze, wymiana tonera w drukarce itp.

33. W cyklu zycia zasobow kazdy wpis musi posiadac informacje o dacie operacji oraz
uzytkowniku, ktéry jej dokonat.

34.  Cykl zycia zasobéw musi posiadac funkcje filtrowania oraz wyszukiwania zdarzen
w historii cyklu, wraz z mozliwoscig wskazania zakresu dat od... do... .

35.  Oprogramowanie musi umozliwia¢ ewidencjonowanie dokumentow faktur z
mozliwoscia dotgczania skandw dokumentdw.

36. Oprogramowanie musi umozliwiaé prezentacje danych profilu osoby
zawierajgcego w szczegdlnosci: dane o loginie osoby oraz loginach dodatkowych,
informacje o aktywnosci osoby na wszystkich komputerach tacznie, najczesciej
uzytkowanym oprogramowaniu, najczesciej odwiedzanych stronach internetowych,

37.  Oprogramowanie musi umozliwia¢ drukowanie etykiet z kodem kreskowym lub
kodem QR zawierajgcych informacje ewidencyjne zasobdw, w szczegdlnosci: logo firmy,
nazwa zasobu, numer seryjny, numer ewidencyjny, kod lokalizacji, kod dziatu.

38.  Oprogramowanie musi umozliwia¢ dodawanie zasobéw do bazy CMDB po kodzie
SKU/EAN w szczegdlnosci: licencji, laptopow, drukarek, urzadzen sieciowych. W
przypadku braku kodu SKU/EAN na produkcie, system musi umozliwia¢ dodanie pozycji
recznie.

39. Oprogramowanie musi posiada¢ baze stownikéw produktéw licencyjnych
zawierajacg informacje o: nazwie i producencie oprogramowania, rodzaju licencji (w
szczegdlnosci: OEM, BOX, OPEN, SELECT, EA, MPSA, UPG, Cloud, PKC), okres waznosci
licencji (wieczysta, subskrypcja), cena jednostkowa (jesli producent podaje publicznie
takg informacje), kod SKU/EAN, prawa licencyjne (w szczegdlnosci: Direct —
licencjonowanie bezposrednie, Downgrade — pokrycie starszych wersji oprogramowania,
Upgrade — mozliwos¢ aktualizacji do nowszych wersji oprogramowania, Pokrycie
komponentéw pakietu oprogramowania, Pokrycie maszyn wirtualnych, Upgrade pod
warunkiem posiadania podstawy — innej wymaganej licencji, Software Assurance,
Ograniczenie jednoczesnego uzycia oprogramowania, External Connector, MSDN,
Education — uzycie na urzadzeniach szkoleniowych, Per Site, Licencjonowanie na
urzadzenie, Licencjonowanie na serwer, Licencjonowanie na procesor, Licencjonowanie
na rdzen procesora, Licencjonowanie na uzytkownika, Licencjonowanie na ustuge,
Licencjonowanie na urzadzenie sieciowe).
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40.  Oprogramowanie musi posiadac baze produktéw handlowych dla komputeréw,
urzadzen mobilnych, drukarek, zasobow sieciowych i innych rozwijang przez producenta,
zawierajgcg m.in. kod SKU/EAN.

41.  Oprogramowanie musi posiadac baze wzorcéw identyfikujacych oprogramowanie
na komputerach.

42.  Oprogramowanie musi umozliwia¢ dodawanie wtasnych produktéw handlowych
oraz wzorcéw oprogramowania.

43.  Oprogramowanie musi posiadac gotowe raporty systemowe mozliwe do
wygenerowania w formacie PDF: karta pracownika, protokét zdawczo-odbiorczy,
metryka komputera.

44.  Oprogramowanie musi posiada¢ mozliwos¢é tworzenia profili pracy agentéw, w
ramach ktorych musi by¢ mozliwos¢ konfiguracji takich parametréw jak: czasy
nawigzywania potgczen przez agenta do serwera, czasy przesytania przez agenta danych
do serwera, priorytet dziatania agenta, zakres monitorowania uzytkownika, obcigzenia,
konfiguracja alertéw sprzetowych, zakres blokowania nosnikow danych i urzadzen,
czestotliwos¢ wykonywania przyrostowych i petnych audytéw SAM, blokowanie tatwego
odinstalowania agenta (réwniez przy pomocy hasta).

45.  Oprogramowanie musi posiada¢ mozliwos¢ ustawienia zakresu obowigzywania
profilu agenta w oparciu o przypisanie komputera do dziatu, lokalizacji i osoby w
scenariuszu, np. ,ustaw profil dla komputeréw w dziatach A i B, ale tylko jezeli s w
lokalizacji D lub E”.

46.  Oprogramowanie musi umozliwia¢ konfiguracje wielu grup akceptacyjnych i
okreslenie nieograniczonej liczby oséb wchodzacych w skfad grupy.

47.  Oprogramowanie musi umozliwia¢ zdefiniowanie wymaganej, minimalnej liczby
cztonkéw (kworum) grupy akceptacyjnej, ktéra jest wymagana do uzyskania
pozytywnego/negatywnego wyniku catej akceptacji

48. Oprogramowanie musi dawa¢ mozliwos¢ zarzagdzanie procesami RODO w zakresie
zarzadzania rejestrem czynnosci i przetwarzania oraz zarzgdzaniem upowaznieniami.
49. Oprogramowanie musi dawa¢ mozliwos¢ zarzagdzania tozsamoscig w zakresie
zarzadzania systemami informatycznymi w postaci rél i uprawnien

50. Oprogramowanie musi umozliwiaé zbieranie wiekszej ilosci danych z funkgji
monitorujgcych i audytow.

Zarzadzanie zasobami oprogramowania

1. Oprogramowanie musi przy pomocy agenta zbiera¢ dane o zainstalowanym
oprogramowaniu na urzgdzeniach typu komputer.

2. Oprogramowanie musi automatycznie przeprowadzac¢ analize identyfikacji
zainstalowanego oprogramowania na podstawie bazy wzorcéw oprogramowania.

3. Oprogramowanie musi zapisywac kazdg informacje o wykryciu oprogramowania
lub jego usunieciu w historii komputera, serwera oraz samego oprogramowania. Funkcja
musi takze dziata¢ w sytuacji, kiedy komputer jest poza siecig firmowa (zapis historii
offline).

4, Oprogramowanie musi automatycznie klasyfikowa¢ oprogramowanie darmowe
lub ptatne wymagajace zakupu licencji.

5. Oprogramowanie musi automatycznie rozpoznawac sposob licencjonowania

oprogramowania typu “per device” i “per user”.
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6. Oprogramowanie musi sygnalizowa¢ nieuzywanie oprogramowania przez
uzytkownika, ktore jest zainstalowane na komputerze.

7. Oprogramowanie musi mie¢ mozliwos¢ ustawienia minimalnego progu uzycia
oprogramowania przez uzytkownika np. 30 godz. w miesigcu, 5 min. w miesigcu itp.

8. Oprogramowanie musi analizowac uzycie oprogramowania przez uzytkownika i
porownywac czy dla danego oprogramowania jest spetniony parametr “minimalnego
uzycia oprogramowania”. Jezeli parametr nie jest spetniony oprogramowanie musi
sygnalizowac taki stan na ekranie.

9. Oprogramowanie musi tworzy¢ automatycznie bilanse stanu niezgodnosci licencji
wraz z informacjg o niskim uzyciu oprogramowania.

10.  Oprogramowanie musi umozliwia¢ automatyczne rozliczenie licencji poprzez
przypisanie wolnych licencji do komputeréw lub uzytkownikéw w zaleznosci od sposobu
licencjonowania.

11.  Bilans licencji utworzony w oprogramowaniu musi by¢ podzielony na grupy
oprogramowania np. oddzielnie systemy operacyjne dla komputeréw, oddzielnie
systemy operacyjne dla serwerdéw, oddzielnie oprogramowanie Office, oddzielnie
oprogramowanie graficzne itd.

12.  Baza wzorcéw oprogramowanie musi posiada¢ uzupetnione kody SKU dla
najpopularniejszych produktéw licencyjnych z mozliwoscig ich recznego uzupetnienia.
13.  Oprogramowanie musi posiadac funkcje inteligentnego sugerowania
uzytkownikowi jaka licencja, ktorg moze zakupi¢, pasuje do zainstalowanego
oprogramowania.

14.  Oprogramowanie musi automatycznie wylicza¢ wartos¢ PVU.

15.  Oprogramowanie musi automatycznie wylicza¢ wartos¢ OCF..

16.  Oprogramowanie musi umozliwia¢ utworzenie raportu Bilansu Licencji.

17.  Oprogramowanie musi umozliwia¢ ewidencjonowanie licencji przypisanych do
urzadzen sieciowych.

18. Oprogramowanie musi zawiera¢ baze stownikéw oprogramowania zawierajaca
m.in. informacje o producencie; nazwie oprogramowania; wersji; typie oprogramowania;
informacje o tym, czy oprogramowanie jest ptatne dla firm; rodzaju instalacji (on-
premise, public (SaaS), portable, sie¢), wzorcu generycznym zawierajgcym rozbudowane
sktadnie zapytan do plikdw, rejestrow danych z monitoringu aplikacji i stron www.

19. Oprogramowanie musi posiada¢ mozliwos¢ tworzenia wtasnych stownikow i
wzorcOw oprogramowania.

Automatyzacja

1. Oprogramowanie musi umozliwia¢ tworzenia regut automatyzujgcych prace
oprogramowania w oparciu o warunki, wyzwalacze i akcje wykonawcze, zgodnie z zasadg
“if THIS then THAT".

2. Oprogramowanie musi umozliwiaé stworzenie reguty automatycznej zmiany
status zasobu w chwili przekroczenia wybranej daty np. terminu gwarancji zasobu, daty
konica wsparcia przez producenta czy daty planowanej wymiany.

3. Oprogramowanie musi umozliwia¢ stworzenie reguty wysytania dowolnego
raportu z hurtowni danych do wybranych oséb lub dziatéw w zadanym cyklicznym
harmonogramie czasowym.

4, Oprogramowanie musi umozliwia¢ stworzenie reguty ustawiajgcej wartos¢ dla

wybranego pola z mozliwoscig ustawienia takze funkcji autonumerowania pola wg
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wskazanego licznika. Funkcja musi posiada¢ mozliwosé okreslenia innych wartosci dla
roznych lokalizacji zasobow.

5. Oprogramowanie musi umozliwia¢ stworzenie reguty automatycznie zmieniajacej
status zasobu w chwili tgczenie dwdéch zasobdw relacjg w szczegdlnosci np. gdy
przypisywany jest uzytkownik do komputera, ktéry ma status “w magazynie” ma
stworzyc relacje komputer-osoba i automatycznie ustawic¢ status komputera na “w
uzyciu”.

6. Oprogramowanie musi umozliwia¢ stworzenie reguty automatycznie zmieniajacej
status zasobu w chwili odfgczania relacji od zasobu w szczegdlnosci np. gdy odfacze
uzytkownika od komputera, wowczas status komputera musi zmienic sie na “w

magazynie”.
Sieé
1. Oprogramowanie musi posiada¢ mechanizmy umozliwiajgce skanowanie catej

sieci wraz z podsieciami przy pomocy skanerdw sieci z zastrzezeniem, ze kazda podsieé
musi by¢ skanowana przy pomocy oddzielnego skanera, skonfigurowanego dla danej
podsieci i zainstalowanego w danej podsieci.

2. Oprogramowanie musi umozliwia¢ uruchomienie 1 skanera sieci.

3. Oprogramowanie musi umozliwiaé konfiguracje wielu zakreséw adreséw IP wraz z
mozliwoscig pomijania wybranych zakresow adresacji IP.

4, Oprogramowanie musi umozliwiaé prezentacje listy wszystkich sieci oraz podsieci.
5. Oprogramowanie musi umozliwia¢ definiowanie sieci nadrzedne;.

6. Oprogramowanie musi umozliwiaé definiowanie i skanowanie portdw na adresach

IP w celu monitorowania dziatania ustug sieciowych.

7. Oprogramowanie musi umozliwia¢ automatyczne i reczne wigzanie relacjg
wykrytych w sieci urzagdzen z zasobami zaewidencjonowanymi w oprogramowaniu.

8. Oprogramowanie musi automatycznie wykrywac nowe urzadzenia w sieci wraz z
mozliwoscig powiadomienia wskazanych oséb o wykryciu nowego urzgdzenia w danej
sieci.

9. Oprogramowanie musi automatycznie zmieniac status dostepnosci zasobu na
“niedostepny”, w chwili, kiedy urzadzenie nie zwraca pozytywnego wyniku skanowania i
zmieniac status dostepnosci zasobu na “dostepny”, w chwili, kiedy urzadzenie zwraca
pozytywny wynik skanowania.

10. Oprogramowanie musi rejestrowac date ostatniej aktywnosci, czas nieprzerwane;j
aktywnosci oraz czas przestoju.

Helpdesk

1. Oprogramowanie musi zapewnia¢ mozliwos$¢ zatozenia prostego zadania przez
kazdego uzytkownika przy pomocy formularza lub poprzez wystanie wiadomosci e-mail
na skonfigurowang skrzynke pocztowa.

2. Zadanie musi posiadaé¢ mozliwos$¢ okreslenia jego tytutu, opisu, poczatku i konca
realizacji, czasochtonnosci, priorytetu, kategoryzacji oraz musi mie¢ mozliwos¢ wskazania
innego wykonawcy niz tworca.

3. Oprogramowanie w zakresie funkcji zadan musi takze umozliwia¢ prowadzenie
rozméw w formie czatu lub zapisywania notatek w tym takze zatgczania dowolnych

zatgcznikdéw.
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4. Zadanie musi posiada¢ wbudowany proces umozliwiajacy realizacje zadania w
krokach: nowe, otwarte, w realizacji, wstrzymane, zamkniete.

5. Oprogramowanie musi posiadac cykl zycia zadania zapisujacy i prezentujacy
wszystkie akcje wykonane w zadaniu m.in. zmiany wartosci pdél, zmiany etapéw zadania.
6. Oprogramowanie musi posiadac funkcjonalnos¢ utworzenia zadania o typie
decyzja, ktére musi posiadac przeptyw zapewniajacy realizacje zadania w krokach:
oczekiwanie na decyzje, akceptacja, odrzucenia oraz brak decyzji. Pozostate funkcje
zdania typu decyzja muszg byc¢ tozsame z funkcjami zadania.

7. Oprogramowanie musi posiadac podreczng liste zadan, dostepna z kazdego
miejsca oprogramowania z funkcjg sortowania, filtrowania i wyszukiwania zadan.

8. Oprogramowanie musi posiadac graficzny widok kalendarza, prezentujacy
zaplanowane i zrealizowane zadania w widoku dziennym, tygodniowym i miesiecznym.
9. Widok kalendarza musi zapewnia¢ mozliwosé zaprezentowania kalendarza zadan
dla dowolnej wybranej osoby, jezeli osoba zalogowana posiada stosowne uprawnienia
np. Szef dziatu moze zobaczy¢ kalendarze swoich pracownikéw.

10.  Funkcja kalendarza musi zapewnia¢ mozliwo$¢ zmiany terminu realizacji zadania
za pomoca funkcji drag&drop.

11.  Funkcja kalendarza musi posiada¢ mozliwos¢ utworzenia zdarzenia pojedynczego
lub cyklicznego w kalendarzu wraz z mozliwoscig okreslenia kategorii tego zdarzenia.
Zdarzenie cykliczne jest rozumiane jako czynnos$¢ powtarzajgca sie lub moze petnic
funkcje blokowania termindéw, aby inni wspdtpracownicy widzieli plan pracy danej osoby.
12.  Oprogramowanie musi ofertowac oddzielng witryne dla pracownikéw firmy, oséb
wspotpracujacych, kontrahentéw itp. stuzgca do sktadania anonimowych wnioskéw
(obstuga Sygnalistéw) bez koniecznosci logowania sie i pozostawiania jakichkolwiek
danych osobowych.

13.  Oprogramowanie musi zapewniac Sygnaliscie takze mozliwos¢ weryfikacji statusu
sprawy oraz korespondowania w jej zakresie poprzez uzycie wygenerowanego podczas
sktadania wniosku jednorazowego tokenu.

14.  Oprogramowanie musi powiadamiac przy pomocy mail uzytkownika o zmianach
w jego zadaniu, o zblizajgcym sie terminie lub jego uptywie.

Monitorowanie

1. Oprogramowanie musi umozliwia¢ monitoring aktywnosci komputerdow,
serwerdow i maszyn wirtualnych z systemami Windows.

2. Oprogramowanie musi monitorowac logowania uzytkownikow ze wskazaniem
loginu uzytkownika, nazwy komputera, rodzaju akgji.

3. Oprogramowanie musi monitorowac uzycie oprogramowania ze wskazaniem
nazwy i wersji oprogramowania, loginu uzytkownika, nazwy komputera, tgcznego czasu
uzycia, udziatu procentowego uzycia.

4, Oprogramowanie musi monitorowac odwiedziny stron internetowych ze
wskazaniem domeny, loginu uzytkownika, nazwy komputera, tacznego czasu odwiedzin,
udziatu procentowego odwiedzin.

5. Oprogramowanie musi monitorowac operacje na plikach ze wskazaniem nazwy
uzytkownika, nazwy komputera rodzaju akcji, rodzaju nosnika.

6. Oprogramowanie musi monitorowac wydruki ze wskazaniem loginu uzytkownika,
nazwy komputera, nazwy drukarki, liczby dokumentow, liczby stron.
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7. Oprogramowanie musi umozliwia¢ prezentacje danych o okresach 30, 90 i 180
dni.

Zarzadzanie urzadzeniami

1. Oprogramowanie musi automatycznie tworzy¢ zaséb typu nosnik danych w chwili
podtaczenia takiego nosnika do komputera z agentem.

2. Oprogramowanie musi umozliwia¢ blokowanie uzycia nosnikéw danych: dyskow
zewnetrznych i pendrive’édw, czytnikdw kart pamieci, nosnikéw optycznych, nosnikéw
bluetooth, modemdw mobilnych i drukarek.

3. Oprogramowanie musi posiadac rejestr podtgczen i roztagczen nosnikow
zawierajgcy: nazwe komputera, na ktérym uzyto nosnika, nazwe konta uzytkownika,
ktéry uzyt nosnika, identyfikator nosnika i date podtgczenia/roztgczenia.

4. Oprogramowanie musi umozliwia¢ autoryzacje wybranych nosnikéw USB lub
czytnikow kart pamieci, aby byty dozwolone do uzycia pomimo blokady nosnikow.

5. Oprogramowanie musi umozliwia¢ automatyczne tworzenie zasobu w momencie
podtaczenia nosnika danych do komputera z zainstalowanym agentem.

6. Oprogramowanie musi umozliwiaé rejestrowanie zdarzen podtaczenia, roztgczenia
i zablokowania nosnika w cyklu zycia komputera oraz nosnika danych.

Skrypty

1. Oprogramowanie musi posiada¢ wbudowany edytor skryptow z funkcjg
podswietlania sktadni, stuzgcy do tworzenia skryptow.

2. Oprogramowanie musi umozliwia¢ wywotywanie utworzonych skryptéw na
komputerach oraz grupach komputerdw z zainstalowanym agentem.

3. Oprogramowanie musi posiadac funkcje zwracania do serwera informacji o
statusie wykonania skryptu, a w przypadku niepowodzenia dziatania skryptu, przekazanie
do serwera informacji o kodzie btedu i catej linii komunikatu btedu.

4, Oprogramowanie musi umozliwia¢ przechowywanie petnej historii uzycia
skryptow oraz wynikéw ich wykonania na poszczegdlnych komputerach.

5. Oprogramowanie musi umozliwia¢ tworzenie repozytorium dowolnych plikow i
automatycznej ich dystrybucji na komputery z zainstalowanym agentem.

6. Oprogramowanie musi umozliwia¢ wykonanie cichej instalacji i dezinstalacji
oprogramowania z pakietdw msi i exe (przy zatozeniu, ze instalator danego
oprogramowania zezwala na cichg instalacje, na wybranych grupach komputerdéwy).

Zdalny dostep

1. Oprogramowanie musi umozliwia¢ zdalne potaczenie w trybie view-only i w trybie
petnego przejecia pulpitu komputera bezposrednio z poziomu przegladarki internetowe;j,
bez instalacji dodatkowego oprogramowania na urzadzeniu, z ktérego jest nawigzywane
potaczenie.

2. Oprogramowanie musi umozliwia¢ potgczenie z dowolnym komputerem z
zainstalowanym agentem, niezaleznie od adresu IP nadanego dla danego komputera, a
takze gdy komputer znajduje sie w sieci Internet, za NAT.

3. Oprogramowanie musi umozliwia¢ nawigzanie wielu sesji w tym samym czasie z
réoznymi komputerami.

4. Oprogramowanie musi rejestrowac historie nawigzanych potaczen.
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5. Oprogramowanie musi umozliwia¢ transfer dowolnych plikéw do komputera w
trakcie trwania sesji zdalnego pulpitu i zapisywanie tych zdarzen w historii.

6. Oprogramowanie musi umozliwia¢ konfiguracje zdalnego potgczenia, aby
wymagato potwierdzenia przez uzytkownika konncowego.

7. Oprogramowanie musi umozliwia¢ wywotanie komunikatu informujgcego o
potaczeniu na ekranie uzytkownika koricowego.

ServiceDesk

1. Oprogramowanie musi pozwala¢ na zaawansowane zarzgdzanie zgtoszeniami:

2. Oprogramowanie musi pozwala¢ na dodawanie i edycja zgtoszen typu wniosek,
incydent, zmiana, problem;

3. Oprogramowanie musi pozwala¢ na zarzadzanie stanem i statusem zgtoszenia;

4. Oprogramowanie musi pozwala¢ na nadawanie priorytetetdw zgtoszenia;

5. Oprogramowanie musi pozwala¢ na tworzenie grup realizacyjnych oraz grup
akceptacyjnych;

6. Oprogramowanie musi pozwala¢ na kategoryzowanie zgtoszen, tworzenie
wtasnych kategorii i podkategorii;

7. Oprogramowanie musi pozwala¢ posiadac funkcje czatu i pokazywac cykl zycia
zgtoszenia;

8. Oprogramowanie musi pozwalac na relacje zgtoszenia z zasobami, innymi
zgtoszeniami oraz zadaniami;

9. Oprogramowanie musi pozwalac¢ na zarzadzanie kolejkg zgtoszen w postaci listy
z mozliwoscig filtrowania i sortowania zawartosci kolumn, wyszukiwania,
zmiany ukfadu kolumn;

10. Oprogramowanie musi posiadaé dashboard uzytkownika z linkowaniem do
katalogu spraw zgtoszonych zgtoszen, zadan;

11. Dashboard operatora helpdesk musi mie¢ mozliwos¢: wyswietlenia zgtoszen dla
konkretnego zakresu danych, posiada¢ widok zgtoszen wedtug standw,
nierozwigzane zgtoszenia, mie¢ mozliwos$¢ linkowania i filtrowania listy zgtoszen
zgodnie z wyborem na wykresach;

12. Oprogramowanie musi posiada¢ powiadomienia o nowym zgtoszeniu, zmianie
statusu zgtoszenia, nowym komentarzu w zgtoszeniu.

Wymagania dodatkowe

1. Interfejs uzytkownika dostepny w jezyku polskim i angielskim.

2. Oprogramowanie musi posiada¢ dokumentacje uzytkownika i administratora w
polskiej wersji jezykowej dostepng online.

4, Oprogramowanie musi posiadac architekture typu Klient-Serwer z dostepem dla
uzytkownika poprzez przegladarke internetowg, w szczegdlnosci EDGE, Chrome, Firofox,
Opera, Safari (wersja przegladarki nie starsza niz 12 miesiecy).

5. Oprogramowanie musi umozliwia¢ rdwnolegta prace dla uzytkownikéw, z
poziomu komputera, tabletu oraz smartphone, w ilosci minimum 40.

6. Oprogramowanie musi umozliwiac instalacje Serwera Aplikacji na sSrodowisku
wirtualnym na systemie operacyjnym Linux posiadanym przez Zamawiajgcego”.

7. Oprogramowanie musi umozliwiac instalacje agentéw na komputerach z
systemem Windows 7 i wyzszej w ilo$ci minimum 40.

8. Dostarczona licencja na oprogramowanie musi by¢ wieczysta.
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9. Oprogramowanie musi zapewniac¢ obstuge w sieci WLAN, bezprzewodowych sieci
lokalnych.

10.  Oprogramowanie musi by¢ wyposazone w mechanizm integracji metodg REST-
API.

11.  Oprogramowanie musi posiada¢ w petni udokumentowane metody REST-API m.in
GET/PUT/POST.

12.  Oprogramowanie musi wspotpracowac z silnikami bazodanowymi 13.
Aktualizacja Oprogramowania musi sie odbywac bez koniecznosci logowania sie do
systemu operacyjnego, na ktérym dziata Serwer Aplikacji (przez przegladarke).

14.  Oprogramowanie musi umozliwia¢ przegladanie danych zgodnie z metodg “od
og6tu do szczegotu” (drill-down).

15.  Oprogramowanie musi zapewniac¢ szyfrowang komunikacje pomiedzy kazdym
elementem systemu. Kanat transportowy (TCP) pomiedzy agentami, a serwerem
szyfrowany algorytmem AES (Rijndael). Klucz zdefiniowany w konfiguracji serwera.
Informacje przesytane miedzy klientem (aplikacja web), a serwerem muszg by¢
zabezpieczone protokotem TLS.

16. Oprogramowanie musi dziata¢ w sieciach o adresacji IPv4 i IPv6.

17.  Oprogramowanie musi posiada¢ mechanizm rejestrowania i logowania btedow.
18.  Oprogramowanie musi posiadac baze produktéw handlowych aktualizowang
regularnie przez producenta. Baza musi zawierac co najmniej komputery, laptopy,
smartphony, drukarki, licencje, oprogramowanie, routery.

19.  Oprogramowanie musi wspierac realizacje dobrych praktyk w zarzadzaniu IT w
oparciu o biblioteki ITIL.

llosé 1 szt.
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. Obszar kompetencyjny

1. Ustugi informatyczne — wymagania minimalne

Nazwa Minimalne wymagania dla ustugi
Typ Ustugi informatyczne
Wymagania minimalne Zamawiajgcy wymaga $wiadczenia ustugi wsparcia technicznego w postaci godzin eksperckich w

ilosci minimum 3 godzin miesiecznie, w okresie od daty zawarcia umowy do maksymalnie dnia
08.04.2026 r. tacznie min 36h. Wykonawca do nizej wymienionego zakresu wymaga udostepnienia
dedykowanego portalu zgtaszania zadan dostepnego 24h/7dni w tygodniu z czasem przyjecia
zgtoszenia maksymalnie 1h. Kazde rozpoczete zgtoszenie ma by¢ rozliczane taryfg 30minutowa.
Zamawiajgcy wymaga swiadczenia ustugi wsparcia technicznego od poniedziatku do pigtku w
godzinach 8:00-16:00.

Wymagania szczegétowe Zamawiajgcy wymaga, aby godziny byly przeznaczone na wsparcie w zakresie minimum:

e wsparcie zwigzane z instalacjg i wdrazaniem nowo zakupionego sprzetu i oprogramowania

e  przeprowadzanie aktualizacji posiadanego przez Zabawiajgcego sprzetu i rozwigzan
wspierajgcych cyberbezpieczenstwo

e omodwienie polityki bezpieczenstwa stosowanej w jednostce oraz topologii sieci w
kontekscie mozliwosci urzgdzenia UTM Stormshield posiadanego przez Zamawiajacego

e  konfiguracja regut zapory sieciowej posiadanej przez Zamawiajgcego

e  przeprowadzanie biezgcych aktualizacji urzadzenie UTM posiadanego przez
Zamawiajacego

e  Zamawiajacy wymaga, aby support oraz prace dotyczace urzgdzenia UTM swiadczony byt
przez minimum inzynier z certyfikacjg producenta gwarantujgcy posiadang wiedze
techniczng z danego zakresu.

e  Rekonfiguracji polityk/regut rozwigzania z pakietu Eset Enterprise posiadanego przez
Zamawiajgcego w zakresie minimum: konfiguracja wstepna, przygotowanie polityki
domysinej, przeglad detekcji zgromadzonych w konsoli systemu, analiza i optymalizacja,
tworzenie wykluczeri. Wymaga sie, aby inzynierowie $wiadczacy w/w rekonfiguracje
posiadali certyfikacje producenta.

e wsparcie w innych pracach jakie aktualnie bedg przeprowadzane przez Zamawiajgcego
dotyczace infrastruktury IT.

llos¢ 1 szt.

2. Szkolenia dla dziatu IT typ 1- wymagania minimalne

Nazwa Minimalne wymagania dla szkolenia

Typ Szkolenia dla dziatu IT typ 1

Wykonawca zapewni szkolenie (min. 7h) dla administratora Zamawiajgcego (1 osoba) z
posiadanego rozwigzania LOG+.

Wymagania podstawowe Szkolenie w formie online, zorganizowanym przez producenta rozwigzania.

Szkolenie powinno zosta¢ dostarczone w formie vouchera, z mozliwoscig zrealizowania w
wybranym przez Administratora terminie w okresie do 08.04.2026

Program szkolenia bedzie obejmowac w zakresie minimum:
e  szkolenie z zakresu posiadanych przez Zamawiajgcego licencji i modutéw
e szkolenie z obstugi i administracji posiadanego rozwigzania
e  przedstawienie i omdwienie praktycznych mozliwosci wykorzystania funkcjonalnosci

Wymagania szczegétowe ] ) ] ) O
posiadanych przez rozwigzanie posiadane przez zamawiajgcego

e rozwigzanie przyktadowych problemoéw
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e sesja Q&A na ktdrej administrator bedzie miat mozliwos¢ zadawania pytan dotyczacych
obstugi rozwigzania

llosé 1 szt.

3. Szkolenia dla dziatu IT typ 2— wymagania minimalne

Nazwa Minimalne wymagania dla szkolenia

Typ Szkolenia dla dziatu IT typ 2

Wykonawca zapewni certyfikowane szkolenie (minimum 3 dni po 8 h dziennie tj. razem minimum
24h) dla administratora Zamawiajgcego (1 osoba) z posiadanego przez Zamawiajgcego rozwigzania
klasy UTM.

Wymagania podstawowe Szkolenie w formie stacjonarnej, zorganizowane musi by¢ w autoryzowanym przez producenta
osrodku szkoleniowym. Szkolenie musi zakonczy¢ sie autoryzowanym egzaminem producenta.
Szkolenie powinno zosta¢ dostarczone w formie vouchera, z mozliwoscig zrealizowania w
wybranym przez Administratora terminie w okresie do 08.04.2026

Program szkolenia musi obejmowac w zakresie minimum:
1. Omowienie programu szkolenia i certyfikacje
2. Rozpoczecie pracy z urzgdzeniem UTM
e  Rejestracja w strefie klienta i dostep zasobéw
e Rozpoczecie pracy z urzgdzeniem i wprowadzenie do interfejsu administracyjnego
. Ustawienia systemowe i uprawnienia administratorow
e Instalacja licencji i aktualizacja systemu
e  Tworzenie kopii zapasowej i przywracanie konfiguracji
3. Zbieranie logéw i monitorowanie
e  Przedstawienie kategorii zbieranych logéw
e Wykresy historyczne i monitorowanie
4. Obiekty
e Typy obiektéw oraz ich wykorzystanie
e Obiekty sieciowe i obiekt typu ,router”
5. Konfiguracja sieci
e  Tryby pracy urzadzenia
e  Typy interfejséw (Ethernet, modem, bridge, VLAN, GRETAP)
e  Typy routingu oraz ich priorytety
Wymagania szczegotowe 6. Translacja adreséw sieciowych (NAT)
7. Translacja potaczen wychodzacych (maskarada)
8. Translacja potaczen przychodzacych (przekierowanie)
9. Translacja dwukierunkowa (jeden do jeden)
10. Filtrowanie ruchu sieciowego (Firewall)
11. Ogdlne informacje dot. filtrowania ruchu i koncepcji $ledzenia pofaczen (Stateful
inspection)
e Szczego6towy opis parametrow reguty Firewall
o Kolejnos¢ przetwarzania regut Firewall i NAT
12. Ochrona aplikacji
13. Implementacja filtrowania URL dla ruchu http i https
14. Konfigurowanie skanowania antywirusowego i modutu Breach Fighter
15. Modut IPS i stosowanie profili inspekcji
16. Uzytkownicy i uwierzytelnianie
17. Konfiguracja ustugi katalogowej
18. Wprowadzenie do réznych metod uwierzytelniania (LDAP, Kerberos, Radius, certyfikat
SSL, SPNEGO, SSO)
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19. Rejestracja uzytkownikow

20. Uwierzytelnianie uzytkownikow za pomoca portalu uwierzytelniania

21. Wirtualne sieci prywatne (VPN)

22. Koncepcje i ogdlne informacje dotyczgce protokotu IPSec VPN (IKEv1 i IKEv2)
23. Tunele Site-to-Site z wykorzystaniem klucza wspétdzielonego (PSK)

24. Tunele VTI

25. SSLVPN

26. Zasada dziatania

27. Konfiguracja

Po szkoleniu administrator musi mie¢ prawo przystgpienia do autoryzowanego przez producenta
egzaminu, po zdaniu ktorego otrzyma stosowny certyfikat.

llos¢ 1 szt.

4. Szkolenia dla dziatu IT typ 3— wymagania minimalne

Nazwa Minimalne wymagania dla szkolenia

Typ Szkolenia dla dziatu IT typ 3

Wymagania podstawowe Wykonawca zapewni certyfikowane szkolenie (minimum 2 dni) dla administratora Zamawiajacego
(1 osoba) z posiadanego rozwigzania antywirusowego ESET.

Szkolenie w formie online, zorganizowane w autoryzowanym przez producenta osrodku
szkoleniowym.

Szkolenie powinno zosta¢ dostarczone w formie vouchera, z mozliwoscig zrealizowania w
wybranym przez Administratora terminie w okresie do 08.04.2026

e Program szkolenia bedzie obejmowac w zakresie minimum:

e  Omowienie dostepnych produktow,

Wymagania szczeg6towe e  Réinice pomiedzy konsolg ON-PREM a chmurowsa,

. Rdéznice pomiedzy ochrong na poziomie antywirus i security,

e  Przydatne strony WWW,

e  Konto administratora -zarzgdzanie licencjami (¢wiczenie),

e  Konsola do zarzgdzania - architektura i oméwienie komponentdéw,
e Instalacja i aktualizacja serwera z konsolg do zarzgdzania (¢wiczenie),
. konsola - omdwienie funkcji serwera,

e  Zarzadzanie administratorami i ich uprawnieniami (¢wiczenie),

e  Zarzadzanie agentami- zdalna instalacja i omdéwienie mozliwosci (Cwiczenie),
e  Grupy statyczne i dynamiczne,

e  Zadania klienta, serwera oraz wyzwalacze,

e  Zdalna instalacja klienta antywirusa,

e  Typowe scenariusze (¢wiczenia),

e Omowienie funkcji podstawowych i zaawansowanych klienta,

e  Ochrona antywirusowa,

e Zarzadzanie aktualizacja,

e  Polityki i dziedziczenie (¢wiczenie),

e  Zapora osobista (¢wiczenie),

e  Typowe scenariusze (¢wiczenia),

e  Modut antyspamowy,

° Powiadomienia,

e  Raportowanie (¢wiczenie),

e  Kontrola dostepu do stron internetowych (¢wiczenie),

e  Kontrola dostepu do urzadzen (¢wiczenie),
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e  Migracja konsoli lokalnej do konsoli chmurowej (¢wiczenie),
e Wdrozenie klienta antywirusa na urzadzenia z systemem Android (¢wiczenie),
e  Rozwigzywanie problemdw.
e Administrator po kursie otrzymuje zaswiadczenia ukoriczenia szkolenia.
1 szt.
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