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|. Referencyjne oprogramowanie systemu telewizji
dozorowej VSS

1. Wymagania ogoélne
1.1 Wymagania ogolne: architektura systemu

W oparciu o rozproszong architekture klient/serwer, system bedzie zdolny do sterowania,
przesytania strumieniowego, przeftgczania, nagrywania, przechowywania i pozyskiwania
wideo i powigzanych danych oraz bezproblemowej integracji z komponentami innych firm.
Musi by¢ mozliwe zaprojektowanie, wdrozenie i wsparcie kazdego typu topologii sieci od
podstawowej operacji pojedynczego serwera do ztozonej siatki serwerdéw.

System bedzie modutowg, w petni skalowalng i przysziosciowg platformg sieciowego
zarzadzania strumieniami wizyjnymi.

System bedzie zbudowany w oparciu o rézne komponenty oprogramowania zapewniajgce
rézne

funkcje systemu. System powinien umozliwia¢ dodawanie lub usuwanie komponentéw
systemu [
urzagdzenia systemowe.

System  obejmuje sprzet i oprogramowanie oraz umozliwia  skalowalnos¢
od matych, zoptymalizowanych systemow z jedng kamerg do sieci z tysigcami strumieni wideo.

System powinien zapewnia¢ interfejs komunikacyjny miedzy modutami oprogramowania
systemowego w sieci TCP / IP z wykorzystaniem standardu XML lub innego otwartego
standardowego protokotu (SNMP, OPC lub inny).

System bedzie obstugiwat integracje nowych komponentéw systemu przy uzyciu
standardowego oprogramowania i interfejséw sprzetowych.

System umozliwia jedno- i wielo-lokalizacyjne srodowiska wielu operatoréw/uzytkownikéw,
gdzie dostep do zasobow systemowych opiera sie na mechanizmie arbitrazowym,
umozliwiajgcym jednoczesng prace z wieloma centrami monitoringu wielu operatorom na
réznych poziomach priorytetu.

Oprogramowanie powinno umozliwiaé przywracanie potgczen wideo i danych w systemie w
przypadku ponownego uruchomienia sktadnika/sktadnikow systemowych.

System obstuguje ptynne, automatyczne i bez potrzeby interakcji uzytkownika przetgczania
klienta miedzy wieloma serwerami w przypadku awarii serwera, jesli istnieje serwer
nadmiarowy lub Zapasowy.

System powinien wspiera¢ redundancje komponentéw sprzetu i oprogramowania serwera
aby wyeliminowac¢ pojedynczy punkt awarii i wspieraC synchronizacje z serwerem gfownym,
ktéra obejmuje konfiguracje systemowe do kazdego serwera backupowego w okreslonym
przedziale.

System bedzie obstugiwat zdalne monitorowanie, diagnostyke i konserwacje przy zachowaniu
petnej sprawnosci operacyjne;j.

System powinien obstugiwa¢ operacje przeciggania i upuszczania, ktére w szczegdlnosci
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obejmujg wybor z interfejsu uzytkownika zarowno dla map GIS, struktury drzewiastej menu lub
kombinacji obu w celu podigczenia urzadzen ze Zzrdédet wideo do przeglagdania miejsc
docelowych.

System bedzie obstugiwat standardowe protokoty branzowe, takie jak SNMP lub inne
integracje rozwigzan innych firm.

System powinien wyswietla¢ dodatkowe informacje o komponentach systemu na zgdanie.

System zapewni wybdr elementéw operacyjnych umozliwiajgcych kontrole, zarzadzanie i
integracje dla roznorodnych i ztozonych aplikacji systemowych. Wybdér komponentéw powinien
zaleze¢ od wymagan systemowych, ale gtdbwne komponenty muszg istnie¢ w kazdym
scenariuszu.

Gtéwne elementy systemu powinny obejmowac:
o Serwer (zawierajgcy kontroler urzgdzen)
¢ Interfejs klienta bazujgcy na rozwigzaniach web
e Rejestrator

Opcjonalnie, musi istnie¢ mozliwo$¢ wyposazenia systemu w nastepujgce elementy:
o Serwer bazodanowy

Kontroler urzadzen

Balanser obcigzenia

Serwer metadanych

Serwer obstugujgcy strumieniowanie pomiedzy lokalizacjami/nadajacy transmisje

multicast

Serwer bramy miedzy instalacjami rozproszonymi

Serwer obstugujgcy transkodowanie

Przestrzen dyskowa - macierze

Zewnetrzny serwer VCA

Sciana wizyjna

Serwer zarzgdzajgcy dostepem do sieci

Multisreamer

System obejmuje enkodery i dekodery, kamery IP, macierze, moduty /O i urzadzenia
alarmowe, urzgdzenia sterujgce kamerg, UPS, urzgdzenia sieciowe (przetgczniki, routery, itp.)
i inne.

System zarzadzania obrazem powinien obstugiwa¢ standard komunikacji ONVIF.

SDK-API do integracji aplikacji klienckich zewnetrznych dostawcow stanowi integralng czes¢
oferty systemowe;.

System bedzie zdolny do kontrolowania innych sktadnikow systemu, takich jak rejestratory lub
serwery
i powigzane zasoby systemowe z tego samego graficznego interfejsu uzytkownika (GUI).

Serwery zarzgdzania systemem beda dostepne dla 64-bitowych architektur systemow
operacyjnych.



1.2 Wymagania ogolne: wspierane systemy operacyjne

System bedzie wspierat nastepujgce systemy operacyjne:

Microsoft Windows 7 Professional SP1 (64-bit)

Microsoft Windows 7 Enterprise SP1 (64-bit)

Microsoft Windows 7 Ultimate SP1 (64-bit)

Microsoft Windows 8 Pro (64-bit)

Microsoft Windows 8 Enterprise (64-bit)

Microsoft Windows 10 Pro (64 bit)

Microsoft Windows 10 Enterprise (64 bit)

Microsoft Windows Server 2008 (64 bit): Standard and Datacenter
Microsoft Windows Server 2008 R2 (64 bit): Standard and Datacenter
Microsoft Windows Server 2012 (64 bit): Standard and Datacenter
Microsoft Windows Server 2012 R2 (64 bit): Standard and Datacenter
Microsoft® Windows® Server 2016 (64 bit)

Microsoft® Windows® Server 2019 (64 bit)

=
w.............

Wymagania ogolne: obstugiwane formaty wideo

System VMS obstuguje nastepujgce formaty wideo do transmisji na zywo oraz rejestraciji:
¢ MJIPEG

MPEG-2

MPEG-4

H.264

H.265

MPEG-2 TS (strumien transportowy)

H.264 TS (strumien transportowy)

1.4 Wymagania ogdlne: obstugiwane formaty audio

System S-VMX powinien obstugiwa¢ przychodzgcy dzwiek multicast do celéw transmisji na
zywo jak réwniez nagrywania.
Obstugiwane sg nastepujgce formaty kodowania dzwieku:

o (G.711

e AAC

e PCM

1.5 Wymagania ogoélne: profil ONVIF profile S -
Kompatybilnos¢

System VMS bedzie zgodny i certyfikowany z protokotem Onvif Profile S jako klient.
System S-VMX powinien by¢ w stanie przesta¢ konfiguracje do urzgdzen zgodnych z ONVIF
Profile S ograniczonych do nastepujgcych parametrow:
e Typ enkodera
Rezdzielczos¢
Szybkos¢ transmisji
Czestotliwos$¢ wyswietlania klatek
GOP



1.6 Wymagania ogolne: obstuga kamer IP

System VMS obstuguje nastepujgce kamery IP:

o Kamery zgodne z ONVIF
Podstawowe RTSP
e Poprzez API:
o Arecont
Axis
Cohu
JvC
Panasonic
Pelco
Sanyo
Sentry 360
Sony

O O O O O O O O

1.7 Wymagania ogolne: protokoty OPC

System VMS bedzie obstugiwat nastepujgce protokoty OPC:
e OPC DA (Data Access - dostep do danych)
e OPC UA (Unifed Architecture) - z wykorzystaniem UaGateway

1.8 Wymagania ogolne: wsparcie SNMP

System bedzie mogt odbierac i wysyta¢ wiadomosci SNMP. System bedzie obstugiwat
SNMPV1 i
SNMPV2.

1.9 Wymagania ogdélne: analiza zawartosci wideo

Musi by¢ mozliwe otrzymywanie i rozpowszechnianie alarmow powigzanych z VIA
pochodzacych z serweréw analizy wizyjnej. System musi posiada¢ zdolnos¢ integracji z
systemami analizy obrazu takmi jak:
e AlISight z BRS Labs
Agent Vi
iOmniscient
AllGoVision
VCA technology
inne

Powinna istnie¢ mozliwos¢ przetwarzania i dystrybucji informacji zwigzanych z analizg
obrazu wideo pochodzacych z nastepujgcych kamer IP:

e Kamery zgodne z Onvif Profile S

e AXIS

Powinno by¢ mozliwe generowanie alarméw zwigzanych z analizg wideo w S-VMX na
podstawie informacji z tych kamer.



Powinno by¢ mozliwe przetwarzanie i dystrybucja informacji zwigzanych z analizg obrazu
wideo pochodzgcych z modutu diagnostyki wideo S-VMX. Mozliwe sg nastepujgce
informacje:

e Sabotaz kamery
Zamrozenie obrazu z kamery
Przemieszczenie kamery
Utrata ostrosci

1.10 Wymagania ogdlne: systemy informacji
geograficznej (GIS)

Uzytkownicy systemu muszg mie¢ mozliwoS¢ wyswietlania i uzywania geograficznych lub
statycznych map obrazu. Interfejs dostepu do tych map z wykorzystaniem serweréw GIS
bedzie oparty na otwartym systemie Open Geospatial Consortium (OGC). Operatorzy systemu
bedg mogli zarzgdza¢ mapami i warstwami, nawigowa¢ z wykorzystaniem map i przetgczaé
sie miedzy dostepnymi warstwami.

Powinny by¢ obstugiwane nastepujgce systemy Map:

Plany statyczne

Open Street Maps GIS (zarowno w trybie offline, jak i online)
Bing Maps

WMS GIS

Esri GIS

1.11 Wymagania ogéine: protokoty GPS

System bedzie obstugiwat format danych GPS NMEA ze ZzZrodet IP i seryjnych. System
bedzie pozwalat na powigzanie danych przychodzacych GPS z obiektami kamery, a ich
geolokalizacja ma by¢ automatycznie aktualizowana na mapach georeferencyjnych systemu.

1.12 Wymagania ogélne: klawiatury CCTV

System bedzie obstugiwat nastepujgce klawiatury CCTV:
¢ Pelco KBD 5000
e VideoTec DCZ

2. Funkcje klienta

2.1 Funkcje Klienta: obstuga przegladarki internetowej

Klient sieciowy S-VMX powinien obstugiwaé nastepujgce przegladarki internetowe (w formacie
wideo MJPEG):

e Mozilla Firefox 52.0 i nowsze

e Google Chrome

e Microsoft Edge

Zaleca sie korzystanie z najnowszych wersji przeglagdarek
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System bedzie dodatkowo wspierat instalowanego klienta, ktérego funkcjonalno$¢ bedzie w
petni odpowiadac klientowi uruchamianemu z przegladarki sieciowe;j.

2.2 Funkcje Klienta: sesja uzytkownika

Klient webowy wyswietli ekran logowania systemu i umozliwi uzytkownikowi zalogowanie sie,
po wpisaniu adresu IP lub nazwy DNS.

Klient webowy zapewnia kontrole nad sesjg poprzez otwieranie, zamykanie lub przesytanie
sesji
miedzy operatorami.

Po otrzymaniu zgdania zakohczenia sesji w systemie, klient webowy odblokuje i odtgczy
wszystkie urzagdzenia od lokalnych okien wideo, uzywanych podczas sesji uzytkownika.

Klient webowy systemu zapewnia uzytkownikowi mozliwo$¢ zaakceptowania transferu sesji
lub pominiecia go (kiedy zaplanowano transfer sesji na stacje robocza, a inny uzytkownik
sprobuje sie zalogowac na tej stacji roboczej).

2.3 Funkcje Klienta: interfejs uzytkownika

Powinno by¢ mozliwe:
o Uzycie dwdch lub wiecej monitoréw do obstugi aplikacji klienta VMS
e Dostosowanie interfejsu do potrzeb uzytkownika
o Mozliwosc weryfikacji aktualnego stanu dowolnego urzgdzenia i jego podstawowych
informaciji, poprzez umieszczenie kursora myszy nad ikong urzadzenia
¢ Dodanie i usuniecie widzetéw, a takze edycja istniejgcych
e Zmiana rozmiaru wszystkich paneli
e Otwarcie i zwiniecie drzewa urzadzen (np. kamery lub rejestratora), klikajac przycisk
"+" (do otwierania) i przycisk "-" (do zamykania)
e Przeglgdanie poziomo miedzy oknami na karcie wideo
(jesli w widzecie "wideo" jest wiecej niz 4 okna wideo).
Uzycie funkcji z gtdwnego paska narzedzi, ktéry umozliwi uzytkownikowi:
o Wejscie do stron konfiguracji systemu ;
Dostep do pomocy online;
Zarzadzanie niestandardowym uktadami;
Przetgczenie lokalnej Sciany wideo na tryb petnoekranowy;
Zmiane ukfadu scian wideo;
Przetgczenie $ciany wideo - jesli jest w trybie petnoekranowym - do
normalnego trybu;
Dostep do listy btedow systemowych (jesli wystapity);
Filtrowanie logéw systemowych i wyswietlania filtrow w odrebnych zkatadkach;

[ ]
O O O O O

o O

2.4 Funkcje Klienta: ustawienia uzytkownika

W biezacej sesji uzytkownika mozliwe bedg ponizsze funkcjonalnosci:
Zablokowanie uktadu (nie zezwalaj na dostosowywanie ukfadu)
Zachowanie matego opoéznienia
Wymuszenie transmisji unicast
Zmiana obecnego hasta
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o Wigczenie/wytgczenie lokalnych operacji (zarzadzanie plikami wideo i snapshot na
lokalnej stacji roboczej)
e Sprawdzenie wersji aplikaciji

2.5 Funkcje Klienta: zarzadzanie ukladami

W zaleznosci od praw dostepu uzytkownika, musi istnie¢ mozliwosc:
o Tworzenia nowych uktadow;
Przetgczania miedzy utworzonymi uktadami;
Aktualizcji i usuwania istniejgcych;
Ustawiania trybu dostepu do uktaddw (jesli powinien by¢ prywatny lub wtorny).

Kazdy operator systemu (z odpowiednimi uprawnieniami) powinien méc dostosowac¢ uktad
interfejsu uzytkownika aplikacji klienta systemu do jego potrzeb. W szczegdlnosci powinien
moc zmienia¢ rozmiar ramek zawierajgcych rézne watki i dodawaé lub usuwaé widzety,
przenosi¢ takze widzety do réznych miejsc w aplikacji za pomocg przeciagnij & upusc.
Funkcjonalno$¢ dodawania, usuwania lub przenoszenia widzetéw jest blokowana przez
ustawienia uzytkownika. W takim przypadku dla operatora musi by¢ dostepna tylko funkcja
Zmiany rozmiaru.

2.6 Funkcje Klienta: prezentacja statusu obiektu

Klient webowy systemu powinien méc prezentowaé obiekty systemu wideo w interfejsie
uzytkownika w réznych widokach aplikacji z biezgcym stanem wizualizowanych obiektow.

Klient webowy automatycznie wyswietli zaktualizowany status obiektow w systemie, kiedy
wykryje zmiane statusu.

Dostep do obiektow systemowych i ich statuséw jest ograniczony do praw dostepu
uzytkownika.

2.7 Funkcje Klienta: wyszukiwanie obiekt

Operatorzy o odpowiednich prawach dostepu powinni mie¢ mozliwo$¢ wyszukiwania
dostepnych obiektow systemowych w systemie.

Klient webowy powinien umozliwiaé uzytkownikowi rozpoczecie procesu wyszukiwania,
zgodnie z dostepnymi i wybranymi kryteriami:
e Sortowanie wedtug wybranej kolumny
Prezentacja szczegotowych typdw obiektow i wlasciwosci
Zdolnos¢ do przeszukiwania wedtug szczegétowych typow obiektdw
Zdolnos¢ eksportowania rezultatéw wyszukiwania do CSV i PDF
Oddzielne widoki na obiekty typu: wyszukiwanie, scenariusze i mapy
Mozliwos¢ wyszukiwania map

Dostepny bedzie mechanizm autosugestii w nastepujgcych obszarach:
o Nazwa obiektu

Typ objektu

Opis objektu

Identyfikator systemu obiektu

O
O
O
o Misja obiektu
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Klient webowy powinien prezentowa¢ wyniki wyszukiwania w interfejsie uzytkownika i
zezwala¢ na nastepujgce operacje:
o Paginacja - Zestawy wynikdw muszg by¢ numerowane. Uzytkownik bedzie mogt
przejs¢ do nastepnej/poprzedniej strony listy wynikow.
o Eksport wynikéw do pliku CSV. Plik bedzie pobrany na stacje roboczg operatora
i zapisany w miejscu okreslonym w przeglgdarce internetowe;.
o Lokalizowanie obiektu - obiekt wybrany z listy wynikow zostanie automatycznie
wyszukany (wybrany) w drzewie urzgdzen lub na mapie za pomocg przycisku
Lokalizuj.

2.8 Funkcje Klienta: drzewo kamer - Filtry

Drzewo kamer bedzie wyposazone w funkcjonalnos¢ filtrow. Pozwoli to operatorowi
przeksztatca¢ drzewo kamer w liste kamer odpowiadajgca kryteriom z zapytania.

Dostepne sg nastepujgce opcje filtrowania:
o Wyszukiwanie petnotekstowe - lista kamer, dla ktérych wybrane pola zawierajg czes¢
wyszukiwanego tekstu (np. nazwa, opis, itp.)
e Ulubione kamery - lista ulubionych kamer
e Domysline filtry:
o Filtr kamer (filtr kamer w zakresie mozliwosci, np. wyszukiwanie kamer PTZ
lub bez PTZ)
Opis
Grupy — przyporzadkowanie kamer do grupy
Numer inwentaryzacyjny
Blokowanie przez uzytkownika — kamera zablokowana przez uzytkownika
Nazwa
Status (online lub offline)
o Obecny na mapie - aktualnie widoczny na mapie
¢ Niestandardowe filtry
o Kamery posiadajgce wybrane wtasciwosci, ktére mozna okresli¢ typem:
» Boolean — wyszukiwanie obiektu o wybranej wtasciwosci
=  Text — wyszukiwanie obiektow zawierajgcych czesé wyszukiwanego
tekstu w zakresie wybranej wtasciwosci
» Float, integer — przeszukiwanie zakresu wartosci (np. od 0 do 10)

O 0O O O O O

2.9 Funkcje Klienta: drzewo rejestratorow - Filtry

Widget drzewa rejestratorow powinien by¢ wyposazony w funkcjonalnosé filtrow. Pozwoli to
operatorowi na przeksztatcanie drzewa rejestratorow w liste rejestratoréw pasujgcych do
zadanych kryteriow.

Dostepne sg nastepujgce opcje filtréw:
o Wyszukiwanie petnotekstowe - lista rejestratorow, w ktérych wybrane pola (np.
nazwa, opis itp.) zawierajg czes¢ wyszukiwanego tekstu
e Domyslne filtry:
o Opis
o Grupa — grupa do ktorej jest przypisany rejestrator
o Numer inwentaryzacyjny
o Blokowanie przez uzytkownika - rejestratory aktualnie zablokowane przez
wybranego uzytkownika
Nazwa
o Status (online lub offline)

o
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2.10 Funkcje Klienta: wyszukiwanie ruchu

Funkcjonalno$¢ "wyszukiwania ruchu" powinna zapewnia¢é mozliwos¢ wyszukiwania nagran
wideo zgodnie z ruchem znalezionym w wybranym obszarze widoku kamery. Operator
systemu musi by¢ w stanie wykonac¢ nastepujgce operacje:

e Zaznacz lub odznacz punkty "szukania ruchu" na siatce obrazu:

o Punkt po punkcie

o Rysujgc prostokat
Wyczys¢ caty wybor
Odwro¢ wybér (do wyszukiwania poza wybranym obszarem)
Zmien czutos¢ wyszukiwania ruchu
Wyszukaj nastepny ruch w nagranym wideo zgodnie z wybranymi obszarami (do
przodu lub do tytu)
e Zatrzymaj rozpoczety proces wyszukiwania ruchu

2.11 Funkcje Klienta: blokada obiektu

W oknie wiasciwosci obiektu powinny by¢ widoczne informacje o blokadzie.

Operatorzy systemu muszg mie¢ mozliwos¢ recznego blokowania lub odblokowywania
wybranych obiektéw i okreslania czasu, dla ktérego obiekt powinien zosta¢ zablokowany.
System automatycznie wykona blokade, gdy operator zacznie sterowa¢ wybranym
urzgdzeniem

(kamera PTZ, wyswietlacz, Sciana wideo, rejestrator) i wyswietli zaktualizowany stan
urzadzenia.

System musi przeprowadzac¢ proces arbitrazowy w celu podjecia decyzji, ktéry operator bedzie
kontrolowac wybrane urzgdzenie.

Jesdli zostanie zlozony wniosek o kontrole urzadzenia, nalezy przeprowadzi¢ proces
arbitrazowy
w systemie poniewaz zmiana jego stanu moze zaktdci¢ dziatanie innych operatorow.

Obowigzujg nastepujgce zasady blokady urzgdzenia:
e Zanim bedzie mozliwe korzystanie z urzgdzenia, musi by¢ uprzednio odblokowane
e Powinno by¢ mozliwe zablokowanie urzgdzenia, jezeli nie jest jeszcze zablokowane
e Mozliwe jest odblokowanie urzgdzenia, jezeli jest ono obecnie zablokowane przez
operatora
0 nizszym priorytecie
o Wszelkie reczne dziatania majg wyzszy priorytet niz zadania automatyczne

Zarzgdzanie funkcjg blokady powinno by¢ realizowane przez serwer systemu. Powinno by¢
mozliwe:
o Wyswietlenie informacji o operatorze, ktéry blokuje urzgdzenie i pozostaty czas
blokady w oknie wtasciwosci obiektu
e Zablokowanie urzadzenia przez uprzywilejowanych operatorow w imieniu innych
uzytkownikéw, w celu rozwigzania konfliktu miedzy uzytkownikami o réwnych
priorytetach
e Zarzadzanie kontrolg obiektow systemowych miedzy ré6znymi operatorami zgodnie z
ich priorytetami.

Klient systemu wysyta Zgdanie zwolnienia do systemu w celu zwolnienia blokady obiektu i
nastepnie aktualizuje stan urzgdzenia w nastepujgcych sytuacjach:
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2.12

Po przekroczeniu limitu czasu blokady

Gdy operator zamyka sesje

Gdy operator odblokuje urzgdzenie za pomocg polecenia interfejsu uzytkownika
Gdy operator o wyzszym priorytecie tamie istniejgcg blokade

Funkcje Klienta: wideo w czasie rzeczywistym

Klient webowy powinien umozliwia¢ wizualizacje wideo na zywo na lokalnym monitorze stacji
roboczej (w dedykowanym oknie wideo) lub na scianach wideo dostepnych dla operatora w
danej lokalizacji. Komponent dekodujgcy systemu musi by¢ zainstalowany na stacji roboczej,
przed aktywacjg podgladu.

Powinno by¢ mozliwe:

2.13

Podtgczenie wideo z wybranej kamery do wybranego wyswietlacza;

Dekodowanie i wizualizacja podtgczonego wideo w wybranym oknie wideo interfejsu
klienta webowego;

Realizacja dwoch w/w funkcji za pomocg operacji przeciggania i upuszczania;
Pofgczenie wideo do lokalnego ekranu za pomocag widgetu kamery, podczas gdy jest
wykorzystywany uktad jednego monitora oraz tryb petnoekranowy lokalnej Sciany
wizyjnej;

Pofgczenie wideo z wiecej niz jednego zrodia naraz z lokalnymi wyswietlaczami
poprzez wielokrotny wybor i operacje przeciagnij i upusgé;

Przenoszenie wideo na zywo, metodg przeciagnij &upusé, z jednego z okien wideo
klienta do innego;

Odtgczenie wybranej kamery od ekranu lub okna wideo;

Odtgczenie wszystkich kamer podtgczonych do ekrandw lub lokalnych okien wideo za
pomocg

opcji odtgcz wszystko;

Wyswietlenie obrazu wideo prezentowanego w lokalnym oknie wideo w trybie
petnoekranowym lub powinno by¢é mozliwe przetgczenie z trybu petnoekranowego na
tryb zmniejszonego okna, poprzez operacje podwojnego klikniecia;

Przesuniecie powiekszonej czesci za pomocg kursora myszy z kliknietym lewym
przyciskiem (przeciagnij i upusc);

Wyswietlanie obrazéw wideo w lokalnych oknach wideo w réznych, dostepnych
uktadach;

Wykonanie snapshota (format JPEG) z lokalnych okien wideo, a nastepnie zapisanie
go w lokalizacji zdefiniowanej w przegladarce klienta lub wydruk snapshota;
Przetgczanie pomiedzy trybem wideo na zywo i trybem odtwarzania.

Funkcje Klienta: scenariusze wideo

Klient webowy powinien pozwoli¢ operatorom systemu na stworzenie sekwencji przetgczania
wideo, ktéra reprezentuje liste kamer i presetéw kamer (kamer PTZ) wyswietlanych na jednym
monitorze, sukcesywnie w zdefiniowanym porzgdku.

Powinno by¢ mozliwe:

zdefiniowanie wiecej niz jednego monitora w scenariuszu wideo

okreslenie czasu przetgczania miedzy kazdg kamerg oraz ustawieniem presetu kamery
(kamery PTZ)

wykonanie zdefiniowanych scenariuszy wideo na ekranach scian wideo lub lokalnych
oknach wideo dostepnych w interfejsie aplikacji klienta zgodnie ze skonfigurowanym
harmonogramem;
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o kontrola dziatajgcej sekwencji poprzez zestaw dostepnych polecen (start, pauza,
nastepny krok, poprzedni krok)

e edycja i usuniecie wybranego scenariusza wideo - wszystkie zgdania modyfikacji sg
przechowywane w bazie danych konfiguracji systemu

e przypisanie wszystkich kamery lub sekwencji do odpowiednich monitoréw oraz
wskazanie czasu ich wykonania

2.14 Funkcje Klienta: sekwencje przetgczania wideo ad-
hoc

Dostepna bedzie funkcjonalnosé tworzenia sekwencji przetgczania wideo ad-hoc z zestawu
dowolnie wybranych kamer, map lub drzew kamerowych.

Sekwencja przetagczania wideo ad-hoc bedzie wykonywana w nastepujgcy sposoéb:
o Wybierz wiele kamer
o Wykonaj przecigganie i upuszczanie na ekran grupy wybranych kamer
o Wybierz jedng z opciji:
o Umies¢ kamery na oddzielnych wyswietlaczach — wideo z kazdej kamery
powinno by¢ poditgczone do innego wyswietlacza.
o Rozpocznij wyswietlanie sekwencji - wideo z wybranych kamer bedzie
wyswitlane na jednym, tym samym wyswietlaczu poprzez sekwencyjne
przetgczanie obrazéw z kamer z okreslonym interwatem czasowym.

2.15 Funkcje Klienta: sterowanie kamerami PTZ

Web klient umozliwia uprawnionym operatorom systemu kontrolowanie kamer PTZ.

Powinna istnie¢ mozliwos¢ sterowania kamerg PTZ przy uzyciu i wykorzystaniu:

e Joysticka zainstalowanego na stacji roboczej (dotyczy przegladarki Mozilla Firefox i
Internet Explorer)

o Myszy i wirtualnego joysticka dostepnego w aplikacji klienta

e Klawiatury stacji roboczej

o Interfejsu PTZ dostepnego na ekranie w lokalnym oknie wideo klienta web

e Menu ekranowego kamery

e Presetow (scen zapamietanych)

o Aktywacji akcesoriow obudowy kamery (spryskiwacz/wycieraczka/oswietlacz)

Powinno by¢ mozliwe robienie zdje¢ (snapshot) w formatcie JPEG z wybranej kamery, a
nastepnie zapisywanie ich w okreslonej przez klienta web lokalizacji lub ich wydrukowanie.

Informacje o zdjeciach beda dostepne dla operatoréow i bedg zawiera¢ rozmiar pliku,
wiasciciela, czas utworzenia itp.

Powinna istnie¢ mozliwos¢ aktywowania lub dezaktywowania masek stref prywatnosci na
wybranych kamerach.

Powinno by¢ mozliwe wykorzystanie widzetu sterowania kamerg do sterowania kamerg PTZ.
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2.16 Funkcje Klienta: przeglgdarka nagran

Powinno by¢ mozliwe:

e wyszukiwanie nagrania przy uzyciu przegladarki nagran i wySwietlenia ich w
odpowiednim miejscu lini czasu lub w postaci kafelkow;

e pobieranie nagran widocznych w przegladarce nagran lub odtwarzanie ich na lokalnym
wyswietlaczu wideo lub $cianie wideo;

e wybranie réznych kryteriow wyszukiwania nagran w celu ograniczenia liczby wynikow
do tych, ktére sg najciekawsze dla uzytkownika (np. nagrania z wybranej kamery,
rejestratora lub okreslonego przedziatu czasowego itp.).

2.17 Funkcje Klienta: dostep do nagranego wideo

Dla uzytkownikdbw posiadajgcych adekwatne uprawnienia musi istnie¢ mozliwosé
przeszukiwania danych wideo przechowywanych w rejestratorach systemu. Uprzywilejowani
uzytkownicy systemu powinni mie¢ mozliwos¢ ograniczenia dostepu do kryteridw
wyszukiwania i odtwarzania.

Musi istnie¢ mozliwos¢ okreslenia czasu, w jakim operatorzy systemu powinni mie¢ mozliwos¢
przegladania, wyszukiwania lub pobierania nagrania.

Uprawnieni uzytkownicy muszg mie¢ mozliwos¢ wyboru sposrod nastepujgcych opcji
wyszukiwania:

o Kamery - zwraca nagrania pochodzgce z wybranych kamer.

o Rejestratory - zwraca nagrania pochodzgce z wybranych rejestratoréw.

e Przedziat czasowy - zwraca nagrania z okreslonego przedziatu czasowego.

¢ Typ metadanych — zwraca nagrania zawierajgce okreslony typ metadanych (komentarz
operatoral/tag lub alarm).

e Opis - zwraca nagranie zawierajgce opis pasujgcy do opisu podanego przy tworzeniu
tag’u lub trwatego nagrania.

¢ Podtyp meta-danych:

o Komentarz - zwraca nagrania pasujgce do wczesniej okreslonego komentarza
/znacznika wybranego podczas tworzenia tagu lub trwatego nagrania, gdy
komentarz byt wybrany jako typ metadanych. Jezeli nie wybrano pod-typu
komentarza, system powinien zwrdé¢é wszystkie nagrania z dowolnym
komentarzem z podanego zakresu czasu.

o Alarm - zwraca nagrania pasujgce do okreslonego czasu alarmu. Jesli podtyp
alarmu nie zostat wybrany, system powinien zwroci¢ wszystkie nagrania z
dowolnym alarmem od okreslonego zakresu czasu.

e Obszar geograficzny - zwraca nagrania zawierajgce obrazy z kamer znajdujgcych sie
w obszarze widocznym na mapie.

Powinno by¢ mozliwe wyswietlenie danych wideo dostepnych z rejestratora NVR w oknach
wideo aplikacji klienta lub na ekranach scian wideo poprzez przecigganie i upuszczanie
materiatu wideo na wybrany ekran.

Operatorzy systemu muszg mie¢ mozliwos¢ sterowania odtwarzaniem za pomoca
nastepujacych, dostepnych opciji:
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e Odtwarzaj z normalng predkoscia - odtwarzanie powinno by¢ realizowane z naturalng
predkoscia.

e Szybkie odtwarzanie (do tylu i do przodu) - odtwarzanie powinno by¢ realizowane z
wybrang szybkoscig (1 ... 20), w wybranym kierunku.

e Pauza - odtwarzanie zostanie zatrzymane na biezgcej ramce.

¢ Nastepna/poprzednia ramka — po zatrzymaniu odtwarzanie przesuwa sie do przodu/do
tytu do nastepnej/ poprzedniej ramki.

e IdzZ do - powinno by¢ mozliwe przejScie do odtwarzania materialu od
wyspecyfikowanego czasu.

e Poprzez przeglad (przy uzyciu myszki) zdje¢ (snapshoty) z nagran, umiejscowionych
na linii czasu.

2.18 Funkcje Klienta: tagi wideo

Aplikacja klienta pozwoli operatorowi systemu na komentowanie (tagowanie) wybranych
czesci

nagrania lub wideo na zywo. Uzytkownicy systemu (z odpowiednimi uprawnieniami) mogg
modyfikowaé lub usuwacé tagi juz zapisane w systemie. Z

Operator systemu musi by¢ w stanie poda¢ nastepujgce informacje jako komentarze do
sekwencja wideo:

e Zakres czasu - poczatek i koniec komentowanej sekwencji wideo.

e Opis - tekst operatora systemu opisujgcy wybrang sekwencje.

o Kategoria - mozliwe bedzie wybranie kategorii zdarzenia pojawiajgcego sie na
obrazie wideo z listy wstepnie zdefiniowanych kategorii.

e Przyciski nagrywania i tagowania - dostepne z paska narzedzi wyswietlania
wideo

o Edytowalne kolory tagéw wideo - dodatkowe sposoby kategoryzacji nagran

Powinno by¢ mozliwe:

e utworzenie trwatego nagrania - zamrozenie wybranego zakresu nagrane;j
sekwenciji wideo i powigzanie z nim komentarza (tagu);

e zamrozenie materiatu wideo z przesztosci (wideo, ktére zostato juz nagrane
na dysku i nadal nie zostato nadpisane przez proces nagrywania w petli
zostanie zamrozone);

e zamrozenie materiatu w przysztosci (w okreslonym przedziale czasu wideo
nagrane w petli bedzie automatycznie zamrozone;

e wykorzystanie kombinacji nagran z przesziosci i przysztosci.

Permanentne nagrywanie nie moze zosta¢ nadpisane przez proces nagrywania w petli.
Podczas ogladania wideo na zywo z kamery mozliwe jest aktywowanie nagrywania (stwoérz
trwate nagrywanie/zatrzymanie), jesli kamera jest aktualnie nagrywana za pomoca przycisku
nagrywania

na wyswietlaczu wideo. Po kliknieciu przycisku nagrywania na ekranie, aplikacja powinna
wyswietli¢ liste
rejestratoréw aktualnie rejestrujgcych kamere wraz z ich biezgcym statusem (np. jesli sg one
online).

Operator musi mie¢ mozliwos¢ wybrania jednego lub wiecej rejestratoréw, w przypadku
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ktérych rozpocznie sie tworzenie trwatego zapisu. Jesli co najmniej jedna nagrywarka tworzy
obecnie trwate nagranie dla danej kamery, kolor przycisku nagrywania zmienia sie. Nagranie
zostanie zatrzymane na jednym lub kilku rejestratorach w taki sam sposéb jak przy aktywacii.

Kiedy oglgdane jest wideo na zywo z kamery, mozliwe jest dodanie znacznika uzytkownika
(utworzenie

trwatego nagrania/zamrozenia), jesli kamera jest aktualnie nagrywana z tagiem uzytkownika
za pomocg przycisku na ekranie.

Podczas tworzenia trwatych nagran lub znacznikéw operator powinien poda¢ typ komentarza.
Jest to wstepnie zdefiniowana etykieta definiujgca kategorie zgtoszonego zdarzenia. Kazda
kategoria bedzie zwigzane z kodem koloru, ktéry zostanie nastepnie wprowadzony w
nastepujgcych sytuacjach:

o Utwodrz tag uzytkownika lub trwate nagranie
o Wyszukaj nagrane dane
e Przedstaw nagrane dane w przeglgdarce nagran.

Powinno by¢ mozliwe wyszukiwanie nagranych danych z mozliwoscig wyboru typu
komentarza przy pomocy powigzanego kodu koloru jako kryterium wyszukiwania.

Musi istnie¢ mozliwos¢ prezentowania zarejestrowanych danych wraz z odpowiednim kodem
koloru w przeglgdarce nagran.

2.19 Funkcje Klienta: pobieranie nagranego wideo

Musi by¢ mozliwe wyeksportowanie materiatdbw wideo z podpisem, z rejestratorow na
lokalng stacje roboczg, do Iokalizacji okreslonej w przegladarce internetowe;.

Musi byé mozliwe okreslenie zakresu czasowego dla danych wideo przeznaczonych do
pobrania.

Dostepnos$c¢ funkcji pobierania musi by¢ powigzana z prawami dostepu uzytkownika.

Uprzywilejowani uzytkownicy systemu majg mozliwos¢ ograniczenia dostepu do pobierania
danych wideo.

2.20 Funkcje Klienta: tryb “sytuacji nadzwyczajnej”

Powinno by¢ mozliwe:

e zamrazanie (o0znaczenie jako trwate) danych juz zapisanych w procesie zapisu w petli
przez
stosowanie trybu awaryjnego dla wybranych obiektéw systemowych

e wigczenie/wytgczenie trybu awaryjnego, jesli obstuga trybu zostata wtgczona dla
wybranych rejestratorow

e usuniecie trwatych nagran i przetgczenie rejestratora w normalny tryb nagrywania
poprzez dezaktywacje trybu awaryjnego

e obserwacja paska postepu podczas wykonywania zmiany trybu awaryjnego,
szczegolnie w przypadku wyboru wielu elementéw lub grupy

e wykonanie komend wejscia i wyjscia z trybu awaryjnego dla wielu obiektéw

o wykonanie komendy uruchomienia trybu awaryjnego dla grup geograficznych
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Opcja trybu awaryjnego jest dostepna dla nastepujgcych typdw obiektéw systemowych:

o Rejestrator - tryb zostanie zastosowany dla wybranego obiektu

e Kamera - tryb ten zostanie zastosowany na wszystkich rejestratorach potgczonych z
wybrang kamera.

e Grupageograficzna - tryb bedzie zastosowany dla wszystkich kamer i rejestratoréw
nalezacych do wybranej grupy. Podkategorie rowniez bedg dotkniete tym
poleceniem.

Operatorzy klienta webowego systemu muszg mie¢ mozliwosé ustawienia limitu czasu trybu
awaryjnego.

Jesli ustawiony zostat limit czasu dla trybu awaryjnego, a nastepnie uptynat jego czas,
rejestrator powinien automatycznie przetgczy¢ sie z powrotem w normalny tryb nagrywania.

2.21 Funkcje Klienta: wiadomosci blyskawiczne

Powinno by¢ mozliwe:

e wysytanie i odbieranie wiadomosci tekstowych do innych operatorow systemu;

e przestanie obrazu wideo do innych operatorow systemu za posrednictwem
komunikatora internetowego, upuszczajgc kamere lub obiekt wyswietlany w oknie
wiadomosci czatu;

e opcja ,przeciggnij i upusc¢” obiekt przeniesiony z okna wiadomosci na czacie do
lokalnego okna wideo lub na ekran sciany wideo;

¢ wystanie zgdania odblokowania zablokowanego urzgdzenia za pomocg komunikatora
internetowego. Urzgdzenie pozostanie zablokowane, gdy operator, otrzymujgc
zgdanie odblokowania, odméwit odblokowania urzgadzenia. Urzgdzenie zostanie
automatycznie odblokowane, jezeli zagdanie odblokowania zostato zaakceptowane;

e wybor wstepnie zdefiniowanej wiadomosci, dostepnej w oknie czatu z rozwijane;j listy,
oprocz wiasnych wiadomosci na czacie;

o weryfikacja aktualnego statusu online operatoréw systemu, zgodnie z uprawnieniami.

2.22 Funkcje Klienta: dziennik dziatan

Wszystkie dziatania web-klienta wykonywane przez uzytkownikébw systemu bedg
przechowywane w centralnej bazie danych dziennikéw aktywnosci w scentralizowane;j
lokalizacji, a polecenia bedg wykonywane przy wykorzystaniu protokotu XML.

Dostep do zawartosci bazy danych dziennika dziatan jest ograniczony do operatorow
posiadajgcych
odpowiednie prawa dostepu.

Operatorzy systemu majg mozliwos¢ wyszukiwania, przeglgdania i eksportowania danych
przechowywanych w centralnej bazie danych dziennika aktywnosci jako pliki CSV lub PDF.

Wyeksportowane pliki CSV lub PDF nalezy zapisa¢ na stacji roboczej klienta webowego w
lokalizacji wyspecyfikowanej w przegladarce klienta.

Operatorzy bedg mogli przeszukiwac dzienniki zgodnie z nastepujacymi kryteriami:
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2.23

Przedziat czasowy - zwraca wszystkie dziatania w okreslonym przedziale czasu.
Urzadzenie - zwraca wszystkie czynnosci wykonywane na okreslonym urzadzeniu
systemowym.

Uzytkownik - zwraca wszystkie czynnosci wykonywane przez okreslonego
uzytkownika.

Adres IP klienta - zwraca wszystkie czynnosci wykonane z okreslonego adresu IP.
Dziatanie - mozliwe jest wybranie predefiniowanego dziatania z rozwijanej listy aby
wyswietli¢ liste wszystkich pasujgcych do tego dziatania operaciji.

Funkcje Klienta: alarmy

Powinno by¢ mozliwe:
otrzymanie i zarzadzanie alarmami generowanymi i rozprowadzanymi w systemie
w interfejsie uzytkownika operatora.
otrzymanie powiadomienia od urzgdzen zewnetrznych podtgczonych do systemu;
ograniczenie dostepu do otrzymywania automatycznych powiadomien alarmowych, a
takze korzystanie z opcji "wyszukiwania alarmow" dla uzytkownikéw systemu;
otrzymanie wszystkich powiadomieh o zdarzeniach od urzgdzen systemowych, w
ktérych operator ma odpowiednie uprawnienia dostepu, aby otrzymywac alarmy
natychmiast po wykryciu zmiany stanu systemu.

Przychodzace alarmy bedag prezentowane na interfejsie uzytkownika ze szczegdtowymi
informacjami na temat alarmu:

Poziom waznosci alarmu - wysoki, sredni lub niski.

Opis alarmu.

Nazwa urzgdzenia systemowego, z ktérego alarm zostat wystany.
Znacznik czasu zdarzenia.

Znacznik okreslajgcy czas skasowania alarmu, jesli dotyczy.

Powinno by¢ mozliwe wyszukiwanie alarméw przechowywanych w bazie danych w
centralnej lokalizaciji.

Operatorzy mogg wyszukiwac alarmy zgodnie z nastepujgcymi kryteriami:

Urzadzenie - zwrdci liste zrodet alarmow.

Kod alarmu - mozliwy jest wybdr sposrdéd wczedniej zdefiniowanych kodow
zapisanych w bazie danych alarmow za pomoca listy rozwijanej i zwraca wszystkie
alarmy pasujgce do wybranego kodu.

Zakres czasu - powinien on zwraca¢ wszystkie alarmy z okreslonego przedziatu
czasu.

Stan alarmowy - nalezy wybra¢ jedng z dwoch predefiniowanych opcji: alarmy
usuniete lub powstate, korzystajgc z listy rozwijanej. Zostang wyswietlone wszystkie
alarmy pasujgce do wybranej opcji.

Mozliwe jest wyeksportowanie wyniku wyszukiwania jako pliku CSV lub PDF i zapisanie go na
stacji roboczej klienta web w lokalizacji okreslonej w przegladarce klienta.
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2.24 Funkcje Klienta: wyjscia alarmowe

Wyjscia alarmowe powinny by¢ skonfigurowane dla réznych typow urzgdzen, w szczegodlnosci
urzadzen typu I/O.

Wyjscie musi by¢ aktywowane przez dany czujnik (wejscie) lub alarm generowany przez
nadajnik zwigzany z urzgdzeniem telemetrycznym (urzgdzeniem 1/O).

2.25 Funkcje Klienta: ostatnie alarmy

Prezentacja ostatnich alarmow w systemie:

e Mozliwosc¢ sortowania wedtug kolumn - kliknij nagtéwki kolumn

o Mozliwosc¢ sortowania wedtug wielu kolumn; kolejnosé sortowania bedzie dostepna dla
kazdej kolumny. Funkcjonalnosé powinna by¢ dostepna poprzez klikniecie prawym
przyciskiem myszy na dowolny nagtowek kolumny - wybierz: Zaawansowane
sortowanie kolumn. Mozliwe jest sortowanie jednoczesnie do czterech kolumn.

¢ Obstuga wielo-wyboru. Pozycje wybiera sie lewym przyciskiem myszy za pomoca
przycidniecia przycisku Ctrl. Jesli zaznaczonych jest wiele elementéw opcje menu
prawego przycisku myszy bedg ograniczone do tych opcji, ktére dotyczg wielu
przedmiotow.

o Widocznosé¢ i kolejnos¢ kolumn. Ta funkcjonalno$¢ bedzie dostepna po kliknieciu
prawym przyciskiem myszy w nagtéwek kolumny, wybierz: WidocznoS¢ i kolejnos¢
kolumn. Operator systemu nie tylko wybiera kolumny, ktére bedg widoczne, ale takze
ich kolejnos¢ od prawej do lewej. Przyciski bedg dostepne do zmiany widoczno$ci
kolumn i kolejnosci. Kolejnos¢ powinna by¢ zmieniana poprzez operacje ,przeciggnij i
upus¢’.

2.26 Funkcje Klienta: GIS

Uzytkownicy muszg mie¢ mozliwos¢ wyswietlania i uzywania geograficznych lub statycznych
obrazéw map zdefiniowanych w systemie lub dostepnych znaserwerach GIS.

Operatorzy majg mozliwos$¢ zarzadzania mapami i warstwami, nawigowania po mapach i
przetgczania pomiedzy dostepnymi warstwami.

Powinno by¢ mozliwe okreslenie w systemie nastepujgcych map georeferencyjnych:

e Mapy web-klienta, ktére sg pre-buforowanymi mapami wygenerowanymi z danych
Open Street Maps.

o Mapy Google - aby korzysta¢ z Google Maps stacja robocza musi byé podtgczona
do internetu. Wymagana jest rowniez odpowiednia umowa z Google.

¢ Microsoft Bing Maps - aby korzysta¢ z map Bing, stacja robocza musi by¢ podigczona
do internetu. Wymagana jest réwniez odpowiednia umowa z Microsoft.

Powinno by¢ mozliwe:

e wybor warstwy mapy bazowej z listy dostepnych zrodet skonfigurowanych przez
administratora system, w przypadku map geograficznych, takich jak satelita, mapa ulic,
mapa pociggow, itp.

e Aktywacja/dezaktywacja widocznos$ci dostepnych warstw (dla kazdej mapy);
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Prezentacja aktualnej pozycji i skali mapy (w jednostkach zgodnych z systemem
projekcyjnym WGS84) kiedy kursor myszy zostanie umieszczony nad mapg - ta funkcja
odnosi sie do obszaru geograficznego mapy;

poruszanie sie po mapie, uzywajgc myszy (przeciggajac mape) lub uzywajgc widzetu
Pan/Tilt na mapie

przetgczanie sie miedzy mapami, korzystanie z tgczy miejsc;

sterowanie zblizeniem za pomoca widzetu Pan/Tilt lub za pomocg narzedzia Prostokat
dostepnego z paska narzedzi web-klienta;

zarzadzanie obiektami systemu (dodawanie lub usuwanie ich z map);

umieszczanie czujnikow (wejscia i wyjscia) na mapie i sterowanie z tej lokalizacji ich
stanem, za pomocg menu kontekstowego;

prezentacja kamer na mapach, a takze scenariuszy pofgczen i predefiniowanych
miejsc jako linki do innych map;

prezentacja pojedynczych scenariuszy w wielu miejscach na tej samej mapie;
ustawianie kgta kamery na mapie, tak jak zostaly skonfigurowane w systemie; web-
klient bedzie zmienia¢ kat ikony kamery krotko po przesunieciu kamery PTZ. Podczas
wykrycia zmiany poziomu przyblizenia, klient automatycznie zmieni ikone kamery z
informacjg o odpowiednim zblizeniu;

zmiana ikony kamery/alarmu, w zaleznosci od biezgcego stanu kamery/alarmu;
Zmiana miejsca i ikony alarmoéw na wielokaty i okreslenie ich wtasciwosci;

uzyskanie dostepu do wybranego menu kontekstowego poprzez klikniecie prawym
przyciskiem myszy na ikone kamery;

uzycie interfejsu opartego na mapie celem kontroli nad obiektami systemowymi i
wyswietlenie statusu tych obiektéw;

kontrola kamery PTZ za pomocg dostepnych narzedzi zwigzanych z mapami;
wyswietlenie w oknach podglgdu wideo obrazéw ze wszystkich kamer znajdujgcych sie
wewngtrz obszaru wyznaczonego przez narzedzie typu ,lasso” w oknach. Powinna
istnie¢ mozliwo$¢ ustawienia wartosci domysinej akcji dla narzedzia lasso, np. podtgcz
sie do lokalnego ekranu, potgcz sie z wybrang $ciang wideo itp.;

Mozliwos¢ prezentacji i zarzgdzania wybranymi obiektami (kamery/scenariusze
potgczen/alarmy) ulokowanymi na mapie GIS podlega prawom dostepu uzytkownika.

Powinno by¢ mozliwe zlokalizowanie obiektéw systemowych umieszczonych na mapie za
pomocg funkcji lokalizowania dostepnej w menu kontekstowym lub poprzez przeciggniecie
elementu kamery na okno mapy. Potem nastepuje jeden z trzech scenariuszy:

Po znalezieniu obiektu na biezgcej mapie, klient sieciowy systemu automatycznie
wysrodkuje mape we wtasciwym miejscu i powieksza jg. Wybrany przedmiot zostanie
oznaczony.

Jezeli wybrany obiekt nie jest dostepny na biezgcej mapie, ale istnieje na innych
mapach,

zostanie przedstawiona operatorowi lista map, w ktérych obiekt jest dostepny. Gdy
prezentowana jest na jednej, mapa zostanie przetgczona automatycznie.

Jesli obiekt nie zostanie znaleziony na mapie, wyswietli sie odpowiedni komunikat
btedu.

Uzytkownicy powinni mie¢ mozliwo$¢ korzystania z narzedzia pomiarowego, z grup obiektow,
tworzenia ulubionych miejsc na mapach.
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2.27 Funkcje Klienta: hierarchia map / mapa domysina

System zapewnia srodki do organizowania map w hierarchiach.

W interfejsie konfiguracyjnym administrator systemu dodaje kilka zagniezdzonych map.
Hierarchie skonstruowanych map nalezy nastepnie przedstawi¢ w panelu nawigacyjnym
aplikacji.

Hierarchiczna struktura map zostanie przedstawiona w narzedziu wyboru mapy interfejsu
operatora.

System bedzie miat mozliwos¢ definiowania domysinej mapy dla kazdego uzytkownika
systemu (zamiast globalnej domysinej mapy tylko dla catego systemu).

Mapa musi by¢ skonfigurowana zgodnie z ustawieniami preferencji uzytkownika w
konfiguratorze systemu. Kiedy operator wylogowuje sie z systemu, klient bedzie
przechowywac informacje o aktualnie uzywanej mapie w celu jej odzyskania, gdy uzytkownik
zaloguje sie ponownie. Aby uzyskac dostep do domysinej sesji, uzytkownik powinien klikngé
ikone "domu" na mapie.

2.28 Funkcje klienta: szybkie wyszukiwanie map / na
mapach

Narzedzie do wyboru map (drzewo map) zapewnia funkcje szybkiego wyszukiwania. Operator
powinien poda¢ czes¢ nazwy mapy, a drzewo mapy zostanie przeksztatcone w liste pozycji
pasujgce do kryteriéw wyszukiwania.

Funkcja wyszukiwania na mapach bedzie dostepna poprzez przeciggniecie i upuszczenie
danego obiektu na mapie (np. wyswietlacz, sciana wideo, kamera, urzadzenie itd.). Obiekty
nalezy przeciggac z innych widzetéw (np drzewo kamer, drzewo wyswietlania itp.). Gdy dany
obiekt jest umieszczony na wielu mapach lub wiele razy, nalezy wyswietli¢ liste znalezionych
obiektow, aby uzytkownik wybrat jedng z nich do lokalizacji na mapie.

Wyszukiwarka zostanie rozszerzona w taki sposob, aby upuszczenie urzgdzenia lub kamery
kojarzyto w wyniku wyszukiwania takze alarmy lub czujniki.

2.29 Funkcje Klienta: typy obiektéw na mapach -
statyczne obiekty lokalizacji

Lista obiektéw, ktére mogg by¢ umieszczone na mapach powinna zawierac:

e Kamery

e Scenariusze

e Miejsca (linki do innych map)

e Linki www - linki do innych stron internetowych
e Alarmy

o Czujniki

o Wyswietlacze

e Sciany wideo

e Urzadzenia
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Ponadto musi istnie¢ mozliwos¢ aktywowania lub dezaktywowania wyswietlania stozka
reprezentujgcego zasieg kamer oraz mozliwo$¢ grupowania wielu obiektow, aby mapa byta
bardziej czytelna (grupowanie zalezy od aktualnego poziomu mapy i miejsca zajmowanego
przez prezentowane obiekty).

2.30 Funkcje Klienta: mobilne / dynamiczne obiekty
lokalizacji

Powinno by¢ mozliwe przedstawienie mobilnych urzgdzen strumieniujgcych wideo
(telefon/tablet z systemem Android z dedykowang aplikacjg potgczong z serwerami systemu)
w postaci ikon umiejscowionych w odpowiednich (aktualna pozycja GPS) punktach map GIS.

Kamery mobilne powinny przesyta¢ dane GPS do systemu z wykorzystaniem sieci, zgodnie z
formatem NMEA.

2.31 Funkcje Klienta: analiza zawartosci obrazu

Powinno by¢ mozliwe:

e ofrzymanie alarmu zwigzanego z Video Inteligent Analysis w interfejsie uzytkownika,
jezeli modut VIA jest dostepny i skonfigurowany;
e wyszukanie alarméw wygenerowanych przez VIA oraz ich wizualizacja wideo;

3. Funkcjonalnosci systemu

3.1 Funkcjonalnos¢ systemu: Desktop-Grabbing
Powinny by¢ mozliwe nastepujgce opcje:

o Wyswietlenie pulpitu zdalnego komputera w interfejsie uzytkownika klienta systemu lub
$cianach wideo dostepnych jako strumienie wideo MJPEG.

o Wybdr monitora, ktéry ma zosta¢ przechwycony lub odbiér wszystkich monitoréw
jednoczesnie.

o Wyswietlenie zawartosci zintegrowanych pulpitow, prezentowanych w oknach wideo,
w analogiczny sposob jak dla strumienia wideo.

o Wyswietlenie zintegrowanych pulpitéw prezentowanych na interfejsie uzytkownika
systemu w postaci drzew kamer lub na mapach.

Potgczaczenie pulpitu za pomocg opcji Przeciggnij&Upus¢ na lokalnym oknie wideo lub
Scianie wideo.

Przy uzyciu kodera sprzetowego musi by¢ mozliwe:

o Wyswietlenie pulpitu zdalnego komputera w interfejsie uzytkownika klienta lub
Scianach wideo dostepnych jako strumienie wideo H.264.

e Podtgczenie wielu enkoderow do wielu zewnetrznych wyjs¢ wideo PC, aby
wygenerowac indywidualny strumien dla kazdego monitora.

o Wyswietlenie w oknach wideo zawartosci zintegrowanych pulpitéw, w postaci
strumieni wideo.
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o Wyswietlenie na interfejsie uzytkownika systemu listy zintegrowanych pulpitow w
postaci kamer w drzewach kamerowych lub na mapach.

o Wyswietlenie pulpitu urzadzenia z wykorzystaniem funkcji Przeciggnij&Upusé w
lokalnym oknie wideo lub Scianie wideo.

3.1.1. Nagrywanie przechwyconego pulpitu

Musi by¢ mozliwe nagrywanie pulpitu zdalnego urzgdzania na rejestratorze.

Musi byé mozliwe zdalne odtwarzanie nagranego pulpitu, a takze jego pobranie w celu
odtworzenia na miejscu.

3.1.2. Polecenie pulpitu za pomocg IP KVM, RDP lub VNC

Powinna istnie¢ mozliwos¢ aktywowania funkcji sterowania zdalnego komputera z web-klienta.

Gdy pulpit bedzie juz wizualizowany za pomoca funkcji przechwytywania pulpitu, dla
uzytkownika posiadajgcego wystarczajgce prawa dostepu bedzie mozliwa aktywacja
sterowania zdalnej maszyny przez lokalng klawiature i mysz uzytkownika.

Jesli mozliwy jest dostep HTTP do urzadzenia, klient systemu powinien otworzy¢ strone
internetowg urzadzenia w oddzielnej zaktadce przegladarki.

3.2 Funkcjonalnos¢ systemu: obstuga wiadomosci SMS
| poczty

Aplikacja kliencka systemu wideo bedzie wyposazona w mozliwos¢ wysytania powiadomien
pocztg e-mail lub SMS uruchamiang przez operatoréw. Powiadomienia przesyta sie na
nastepujgcych warunkach:

o Konfiguracja serwera systemu wideo powinna okreslaé parametry wymagane do
wystania wiadomosci e-mail lub SMS

o Operatorzy systemu (uzytkownicy) muszg mie¢ skonfigurowane numery telefonéw i /
lub adresy e-mail

3.2.1 Wyslij migawke wideo (snapshot) poczta e-mail

Aplikacja kliencka systemu powinna zapewnia¢é mozliwos¢ robienia zdje¢ z kamer lub
strumieni na zywo/odtwarzanych, ktére mozna oglgdaé¢ na lokalnej stacji roboczej. Po
zrobieniu zdjecia zostanie ono wystane do wybranego uzytkownika pocztg elektroniczng.

3.2.2 Przesylanie wideo na urzgdzenia mobilne

Aplikacja kliencka systemu wideo powinna zapewniaé funkcjonalnos$¢ przesytania strumieni
wideo na zywo do operatorow korzystajgcych z urzgdzen mobilnych. Aplikacja powinna
zapewnia¢ mozliwos¢ wystania linku do wybranego strumienia wideo. Link bedzie
rozpowszechniany jako e-mail lub SMS, w zaleznosci od konfiguracji systemu.
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4. Mobilne funkcje systemu VMS

4.1 Sesja uzytkownika

Uzytkownicy bedg mogli korzysta¢ z systemu wideo na urzgdzeniach mobilnych, takich jak
smartfony lub tablety. Mobilny web-klient wyswietli ekran logowania systemu zaraz po
wprowadzeniu adresu IP lub nazwy DNS i umozliwia zalogowanie sie uzytkownika.

Mobilny web-klient komunikuje sie z web serwerem systemu VMS, przesylajac dane
wejsciowe uzytkownika, zgdania uzytkownika i wyswietla odpowiedzi z Web-Serwera. Kiedy
uzytkownik zostanie zweryfikowany przez serwer VMS w odniesieniu do referencji w bazie
danych, mobilny web-klient bedzie utrzymywac sesje potgczenia uzytkownika w systemie, jesli
autoryzacja zakohczyta sie powodzeniem lub system odmowit dostepu poprzez wyswietlenie
komunikat o btedzie.

Mobilny Web-Client wySwietla strone gtdwng uzytkownika wygenerowang i wystang przez
Web Sewer.
Bedg dostepne informacje o sesji uzytkownika, takie jak login uzytkownika.

Mobilny Web-Client zapewnia kontrole nad sesjg poprzez jej otwarcie i zamkniecie.

Po otrzymaniu zadania zakonczenia sesji przez system, mobilny web-klient odblokuje i
odtgczy wszystkie
urzadzenia od lokalnych okien wideo uzywanych podczas sesji uzytkownika.

4.2 Interfejs tabletu

Domyslnie interfejs tabletu powinien zapewnia¢ uktad czterech okien podglagdu podczas
korzystania z interfejsu telefonu zapewni jeden ukfad wideo.

Musi istnie¢ mozliwo$¢ skonfigurowania uktadu tabletu w celu zdefiniowania liczby
dostepnych ekranéw. Opcje obejmuja: widok quad (4 okna) lub jedno okno.

Aplikacja powinna by¢ w stanie wykry¢, ze urzadzenie mobilne jest podigczone do webowego
serwera aplikacji. W takim przypadku mobilna wersja interfejsu uzytkownika zostanie
automatycznie udostepniona zamiast petnych wersji klienckich dedykowanych dla
komputerow stacjonarnych.

Aplikacja mobilna zostanie rozszerzona o mozliwos¢ dekodowania strumieni dostarczonych w
formacie HLS (strumienie H264 przetransportowane jako HTTP Live Streaming). Jesli serwer
obstugujgcy transkodowanie jest odpowiednio skonfigurowany, taki strumien bedzie
prezentowany na urzgdzeniu mobilnym zamiast wideo opartego na JPEG.

Po wykryciu rozdzielczosci tabletu dostepne sg nastepujgce dodatkowe opcje:
e Przetgcz na interfejs specyficzny dla telefonu komdrkowego.
o Przelgcz sie z powrotem na interfejs specyficzny dla tabletu.
e Przejdz do petnej wersji (nie mobilnej) aplikacji klienckie;.

Opcje opisane powyzej nie sg dostepne dla rozdzielczosci "telefon".
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Powinna istnie¢ mozliwos¢ wizualizacji wideo w czasie rzeczywistym bezposrednio na
urzgdzeniu mobilnym. Zapewnia sie nastepujgce funkcje:

o Podigczenie/odtgczenie kamery.

o Dekodowanie i wizualizacja.

Zasady realizacji tych funkcjonalnosci bedg niezmienne. Oto gtéwne réznice w poréwnaniu do
specyficznego interfejsu "telefonu komdérkowego":
o Mozliwosc jednoczesnego ogladania wielu strumieni wideo (maksymalnie 4 w trybie
quad).
o Mozliwos¢ przeciggniecia kamery na wybrane okno podgladu w celu wyswietlenia z
listy kamer dostepnej obok podziatu quad.
o Mozliwosc¢ przejscia do trybu petnoekranowego - wyswietla tylko jedng wybrang
kamere.
e Mozliwos¢ zmiany miejsca wyswietlanego wideo (np. Z wyswietlacza 1 na ekran 4)
poprzez przeciggniecie obraz wideo do zgdanego miejsca. W rezultacie okna wideo
zamieniajg sie miejscami.

4.3 Prezentacja mapy

Interfejs mapy w aplikacji powinien by¢ przygotowany do obstugi duzej liczby map i obiektéw
na tych mapach.

Zamiast okna quad prezentowane sg mapy - mozliwa jest zamiana widoku za pomocag
dedykowanego przycisku. Musi istnie¢ mozliwos¢ potgczenia kamery z mapy w jeden z
nastepujacych sposobow:
e Przeciggnij kamere z mapy nad przyciskiem "wideo", aby przetgczy¢ widok, a
nastepnie upus¢ jg na zgdanym wyswietlaczu.
o Dotknij kamery na mapie i wybierz funkcje "Potgcz": widok bedzie automatycznie
przetgczony na quad a kamera powinna zostaé¢ podtgczona do pierwszego wolnego
wyswietlacza.

System zapewnia mozliwos¢ prezentacji map geograficznych skonfigurowanych w systemie
VMS i zapewnia dodatkowe funkcje zwigzane z tym interfejsem.

Funkcjonalno$¢ reprezentuje mozliwosé przeglagdania map z serwera GIS i zapewnia
nastepujace funkcje:

o Wyswietlanie mapy geograficznej z serweréw GIS.

o Wyswietlanie mapy dostarczanej w postaci pojedynczego obrazu (np. plan budynku
lub witryny), ktéry nie jest typu geo-referencyjnego.

e Operator moze wybra¢ warstwe mapy bazowej z listy dostepnych zZrddet
skonfigurowanych przez administratora systemu (np. satelite, mape ulic, mape terenu
itp.); funkcjonalnos¢ odnosi sie tylko dla mapy georeferencyjnej. Mozliwe jest wybranie
nastepujacych typdw map jako warstwy bazowej:

o Web Server, ktéry bedzie stuzyt do wstepnego buforowania kafelkéw map,
wygenerowanych z danch OpenStreetMaps.

o Mapy Google - wymaga, aby stacja robocza byta podtgczona do Internetu jak
réwniez wymagana jest oddzielna umowa z Google.

o Microsoft Bing Maps - wymaga stacji roboczej potaczonej z internetem jak
rowniez wymagana jest oddzielna umowa z Microsoft.

e Dla kazdej mapy mozliwe jest aktywowanie lub dezaktywowanie wizualizacji
dostepnych warstw. Obecna realizacja zapewni nastepujgce warstwy:

o Kamery
o Miejsca - linki do innych map.
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Prezentacja obiektéw na warstwach zalezy od indywidualnych praw dostepu do tych
obiektow (jesli dotyczy). W obecnej realizacji dotyczy¢ bedzie kamer.

Funkcjonalno$¢ nawigaciji na mapach sktada sie z nastepujgcych cech:

Prezentacja map geograficznych zorientowanych tylko na pétnoc (brak rotaciji).
Przesuwanie mapy w lewo, prawo, w gore i w dot:

o aktualnie widoczne czesci mapy sg dynamicznie tadowane z serwera w postaci
kafelkow i prezentowane na ekranie (nie dotyczy lokalizacji/planéw budynku
przedstawionych w formie pojedynczego zdjecia),

o hawigacje nalezy wykonywaé za pomocsg interfejsu dotykowego: przeciaggajgc
mape.

Przyblizenie/Oddalenie

szczegoty przedstawione na kafelkach mapy zalezg od biezagcego poziomu
powiekszenia,

nawigacja odbywa sie za pomocg gestow wielodotykowych Ilub przyciskdéw
powiekszania mapy (+i -)

Zawartos¢ mapy prezentowana jako warstwy (np. kamery, miejsca, scenariusze)
bedzie zaleze¢ od biezgcego poziomu powiekszenia; warstwy powinny staé sie
widoczne przy pewnym poziomie powiekszenia.

Powinna istnie¢ mozliwos¢ nawigacji po stronie / planie budynku za pomocg interfejsu
dotykowego, jezeli strona / budynek ma ztozong strukture (np. zmieniajgce sie podfogi,
pokoje, nastepna stacja na linii, itp.), dzieki umieszczeniu linkbw do innych map
(warstwa miejsc).

W odniesieniu do prezentacji kamer na mapach, nastepujgce funkcje bedg dostepne:

Prezentacja ikony kamery w odpowiednim miejscu geograficznym - prezentacja zalezy
od biezgcego poziomu zblizenia.

Prezentacja kata kamery na mapie zgodnie z konfiguracjg systemu; w szczegoélnosci
wazne dla kamer statopozycyjnych, bez funkcjonalnosci PTZ.

Prezentacja potozenia horyzontalnego.

Prezentacja stozka (snopu zasiegu) kamery obrazujgcego potozenie horyzontalne
kamery oraz poziom przyblizenia.

Prezentacja w formie ikony zmieniajgcej kolor w zalezno$ci od aktualnego statusu
kamery.

Dostep do menu umozliwiajgcego rézne akcje na wybranej kamerze (po dotkneciu)
takie jak status kamery, pofgczenie wideo na zywo, przechwycenie obrazu z kamery.

W przypadku prezentacji miejsc na mapach dostepne bedg nastepujgce funkcje:

Prezentacja ikony kamery w odpowiedniej lokalizacji geograficznej - prezentacja zalezy
od biezgcego poziomu zblizenia.

Prezentacja kata kamery na mapie, tak jak zostata skonfigurowana w systemie; w
szczegoblnosci wazne dla kamer statych, ktére nie zgtaszajg pozycji PTZ.

Prezentacja orientacji PAN kamery.

Prezentacja stozka (snopu =zasiegu) kamery odzwierciedlajgcego orientacje
horyzontalng kamery i poziom przyblizenia.

Prezentacja w formie ikony zmieniajgcej kolor w zalezno$ci od aktualnego statusu
kamery.

Dostep do menu umozliwiajgcy rozne akcje na wybranej kamerze (po dotknieciu), takie
jak status kamery, potgczenie wideo na zywo, przechwycenie obrazu z kamery.
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4.4 Prezentacja statusu obiektu

Mobilny web-klient przedstawia obiekty systemowe w interfejsie uzytkownika z ich aktualnym
stanem albo online, albo offline.

Mobilny web-klient wyswietli zaktualizowany status obiektéw w systemie, kiedy zostanie
wykryta zmiana statusu i zostanie wykonana operacja odswiezania strony internetowe;j.

Dostep do obiektow systemowych i ich statuséw jest ograniczony do praw dostepu
uzytkownika.

4.5 Sterowanie kamerami obrotowymi (PTZ)

Musi istnie¢ mozliwos¢ sterowania kamerami z obstugg PTZ z urzgdzeh mobilnych.
Oprocz istniejgcych funkcji sterowania PTZ, dostepne sg kontrolki ekranowe, ktdre umozliwiajg
operatorowi zarzgdzanie pozycjg kamery.

Klient mobilny powinien umozliwi¢ uzytkownikom systemu manipulowanie pozycjg kamery
PTZ
aktualnie podtgczonej do lokalnego okna wideo.

Uzytkownicy mogg wigczacé i wytgczac funkcje sterowania PTZ za pomocg dostepnego paska
narzedzi w oknie wideo mobilnego klienta Web Client. Mobilny web-klient oferuje nastepujgce
opcje sterowania PTZ:

e Sterowanie Pan/Tilt za pomocg dotyku - Kamera powinna zosta¢ przesunieta, a
dotkniety punkt powinien by¢ scentralizowany.

o Kontrola Pan/Tilt poprzez przecigganie —Kamera powinna zosta¢ przesunieta zgodnie
z kierunkiem przeciagniecia.

e Sterowanie zoomem za pomocg multi-touch - mozliwe jest powigkszanie Iub
pomniejszanie obrazu za pomocg dwdch palcéow dotykajgc obszaru w oknie wideo i

przesuwajgc palce na zewnatrz
lub do wewnatrz. Ruch do wewnatrz wykonuje powiekszenie, a ruch na zewnatrz
powinien

wykona¢ pomniejszenie.

o Kontrola panttilt w trybie sledzenia - Nastepujgce osiem kierunkdéw bedzie mozliwe jako
strefy
w lokalnym oknie wideo: géra/dol/lewo/prawo/gora-lewo/géra-prawo/dot-lewo/prawo-
dot.
Operator powinien méc dotkng¢ i przytrzymac ekran w wybranej strefie, aby przesungc¢
kamere w Zzadanym kierunku. Odlegtos¢ miedzy dotknietym miejscem a centrum
obrazem okresla predkosc¢ ruchu kamery. Trzymanie palca na ekranie i poruszanie nim
w tym samym czasie bedzie odpowiednio wptywa¢ na zmiane potozenia kamery.
Natychmiastowe zwolnienie dotkniecia ekranu zatrzymuje ruch kamery.

4.6 Dostep do zapisanego wideo
Operatorzy mobilnego web-klienta majgcy odpowiednie prawa dostepu powinni méc

oglagda¢ dane wideo przechowywane na stacjach w lokalnym oknie wideo za pomocag
dotkniecia na wybranej zapisanej sekwenciji.
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W lokalnym oknie podglgdu bedzie prezentowana aktualna data i godzina odtwarzania.

Musi by¢é mozliwe sterowanie odtwarzaniem za pomocg paska narzedzi dostepnego w
lokalnym oknie wideo. Dostepne sg nastepujgce polecenia odtwarzania:

o Odtwarzaj z normalng predkoscig - Operator musi dotkng¢ ekranu raz, aby
wstrzymac lub wznowi¢
normalny proces odtwarzania.

e Odtwarzaj w przyspieszonym trybie (wstecz i normalnie) - bedzie mozliwa
aktywacja szybkiego przewijania do przodu po przeciggnieciu palcem po ekranie w
prawo lub szybkie odtwarzanie do tylu po przeciggnieciu palcem po ekranie w lewo.

e Pauza (zatrzymaj w biezgcej ramce).

Ustaw pozycje odtwarzania na wybrany czas bezwzgledny - Musi by¢ mozliwe
przesuwanie kursora linii czasu w celu wybrania odpowiedniej pozycji.

Musi by¢ mozliwe przetgczanie miedzy trybem odtwarzania a trybem wideo na zywo.

Musi by¢ mozliwe roztgczenie nagranej sekwencji od lokalnego okna wideo i automatycznie
zwolnienie wszystkich zasobow.

Wszystkie czynnosci wykonywane przez operatorow mobilnego web-klienta systemu sa
rejestrowane i przechowywane w bazie danych dziennika aktywnos$ci systemu.

4.7 Mobilne przesytanie strumienia wideo

W systemie VMS musi by¢ mozliwe odbior strumieni wideo z urzgdzen mobilnych z Androidem,
za pomocg aplikacji mobilnej. Wideo bedzie dostepne do podgladu na zywo na stacjach
klienckich, mobilnych klientach VMS oraz scianach wideo systemu VMS. Strumien wideo
bedzie réwniez dostepny do nagrywania.

Powinno by¢ mozliwe przedstawienie mobilnych urzgdzen do strumieniowego przesytania
obrazu wideo (telefony/tablety z systemem Android z aplikacjg mobilng potgczong z serwerami
Mobility) w postaci ikony z rzeczywistg pozycjg GPS na mapach GIS.

5. Funkcje aplikacji konfiguracyjnej VMS

5.1 Tworzenie konfiguracji

Powinna istnie¢ mozliwos¢ utworzenia pustej bazy danych i zapisu domysinych danych,
stownikéw systemowych a takze ustawi¢ domysine ustawienia systemu za pomoca
dedykowanego instalatora, przed uruchomieniem aplikacji na serwerze sieciowym.

5.2 Zarzadzanie konfiguracja

Dostep do stron konfiguracji jest Scisle ograniczony do uprawnionych uzytkownikow.

Administratorzy systemu powinni mie¢ mozliwos¢ edycji, dodawania i usuwania
przechowywanych danych z bazy danych konfiguracji. Musi by¢ mozliwe:

e Zarzgdzanie urzadzeniami
e Zarzagdzanie prawami dostepu
e Zarzgdzanie ustawieniami uzytkownika
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e Zarzgdzanie ustawieniami alarméw

e Zarzgdzanie zadaniami

e Zarzadzanie licencjami

e Zarzgdzanie ustawieniami SNMP

e Zarzgdzanie ustawieniami komunikatora

e Zarzgdzanie funkcjami zwigzanymi z analizg wideo
e Zarzgdzanie schematami szybkiego uruchamiania
o Konfiguracja wyszukiwania historii zmian

e Zarzgdzanie uktadami wideo klienta

e Zarzadzanie routingiem wideo

e Zarzgdzanie potgczeniami statycznymi

e Zarzadzanie tgczami internetowymi

5.3 Synchronizacja konfiguracji

Administrator systemu powinien mie¢ mozliwos¢ przetadowania odpowiednich obiektow
systemowych po wprowadzeniu zmian w konfiguracja systemu.

Informacije, ktore skladniki systemu powinny zosta¢ zaktualizowane, sg przechowywane w
bazie danych konfiguracji. Ustuga konfiguracji systemu bedzie odpowiedzialna za wykrywanie
zmian i wykonywanie aktualizacji konfiguracji. Zadanie ponownego zatadowania oraz
zaktualizowany plik bazy danych zostang wystane do aplikacji systemowych, ktére nie maja
bezposredniego dostepu do bazy danych. Zgdanie ponownego zatadowania zostanie wystane
do aplikacji majgcych bezposredni dostep do bazy danych.

54 Funkcje zarzadzania systemem

5.4.1 Zasady dotyczace haset

Musi byé mozliwe okreslenie zasad haset dla uzytkownikéw w konfiguracji systemu.
Gdy polityka haset jest aktywowana, dostepne sg nastepujgce funkcje:

¢ Kontrola wymaganej ztozonosci hasta podczas zmiany / ustawiania hasta

o Kontrola liczby wymaganych ostatnich réznych haset (np. uzytkownik nie moze ustawi¢
tego samego hasto jako 3 ostatnio uzywane hasta).

o Kontrola czasu waznosci hasta z procedurg wymagajgcag zmiany hasta po tym okresie.

Za kazdym razem, gdy uzytkownik probuje zalogowac¢ sie do systemu, po udanej weryfikacji
danych uwierzytelniajgcych, hasto zostanie sprawdzone w oparciu o aktualnie ustawiong
polityke hasel, jesli jest wkgczona.

Jesli hasto wygasnie i bedzie wymaga¢ aktualizacji, uzytkownik zostanie ostrzezony i
zmuszony do zmiany hasta zanim bedzie mégt skorzystac¢ z systemu.

5.4.2 Weryfikacja praw dostepu

Wszyscy uzytkownicy, ktdérzy majg dostep do systemu wideo, zostang przypisani do swoich
odpowiednich profili, opisujgcych prawa do zasobdéw systemowych.

31



Operatorzy systemu powinni mie¢ mozliwos¢ posiadania jednego lub wiecej profili
uzytkownika.

Powinna istnie¢ mozliwos¢ nadania uzytkownikowi praw dostepu do pojedynczych obiektow
systemu.

Wszelki dostep do zasobdw systemowych, ktdre nie zostaty przyznane uzytkownikowi, jest
domysinie odrzucany.

Musi istnie¢ mozliwo$¢ zintegrowania modelu praw dostepu z ustugami katalogowymi systemu
Windows (LDAP).

Do uzytkownikéw majg zastosowanie rozne metody weryfikacji, zdefiniowane w konfiguracji
systemu i uzytkownikéw zdefiniowanych w Ustugach katalogowych.

5.4.3 Tryb konserwaciji

System zapewnia funkcjonalno$¢ trybu konserwacji dostepng z menu kontekstowego
urzagdzenia, ktéory moze by¢ bardzo przydatny podczas wymiany sprzetu lub podczas
rekonstrukcji

zasobow lokalizacii.

Zapewnia on informacje dla operatoréw systemu wideo o aktualnym stanie wybranego
urzadzenia z mozliwoscig dodawania niezbednych komentarzy.

Musi by¢ mozliwe reczne dezaktywowanie tego trybu przez autoryzowanego operatora lub
automatycznie po uptynieciu czasu okreslonego podczas ustawiania trybu konserwaciji.

Operator moze dodawaé¢ komentarze przy ustawianiu trybu konserwacji. Takie komentarze sg
dostepne dla innych operatoréw (powdd, dla ktérego urzgdzenie przechodzi w tryb
konserwaciji, numer awarii itp.).

Tryb ten umozliwia administratorowi zdefiniowanie sprzetu, ktéry nie powinien by¢ uznany za
dziatajacy
normalnie. Dostepne sg nastepujgce opcje sygnalizowane dedykowanymi ikonami:

1. Tryb normalny.
Odtaczony.

W trakcie naprawy.
Tryb testowy.

W budowie.

Pod obserwacja.

o0k N

Aplikacja web-klienta musi umozliwia¢ ustawienie wybranej kamery w tryb konserwaciji.
Ustawienie powinno by¢ mozliwe do wykonania na wielu urzgdzeniach w tym samym czasie:

e Wielo-wybor w drzewie: klikniecie lewym przyciskiem myszy przy nacisnietym klawiszu
Ctrl w celu dodania nowego elementu do listy wyboru

e Wielokrotny wybdr na mapie: lewy przycisk myszy z nacisnietym klawiszem Ctrl, aby
doda¢ nowy element do listy wyboru

o Wybdr grupy geograficznej prawym przyciskiem myszy - zostang uwzglednione
wszystkie kamery w grupie.
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Dla elementéw w trybie konserwacji (szary) nalezy ustawi¢ kolor dedykowany. Prezentacja
podpowiedzi z podsumowaniem statusu kamery zawiera réwniez informacje dotyczace trybu
konserwaciji.

5.4.4 Blokowanie obiektow

System automatycznie wykona blokade, gdy operator zacznie sterowa¢ wybranym

urzadzeniem

(kamera PTZ, wyswietlacz, Sciana wideo, odtwarzacz).

Informacje o blokadzie muszg by¢ dostepne w oknie wtasciwosci obiektu.

Wszystkie zgdania sterowania uktadami $cian wideo otrzymane od klientéw systemu sg
przekazywane do modutu odbiornika odpowiedzialnego za zarzgdzanie $cianami wideo.

5.4.5

Kontrola nagranego materiatu wizyjnego

Aplikacja zapewnia mozliwos¢ wyszukiwania sekwencji wideo zarejestrowanych w
systemie zgodnie z okreslonymi kryteriami wyszukiwania. W systemie dostepne beda
nastepujgce opcje wyszukiwania:

Kamery - Zwraca nagrania pochodzgce z wybranych kamer.

Rejestratory - Zwraca nagrania pochodzgce z wybranych rejestratorow (petle).
Przedziat czasowy - Zwraca nagrania w okreslonym przedziale czasowym.

Typ metadanych - Powinien zwraca¢ nagrania zgodnie z okreslonym typem
metadanych

(komentarz operatora / tag lub alarm).

Opis - Zwraca nagrania pasujgce do opisu podanego podczas tworzenia tag lub trwate
nagranie.

Pod-typ meta-danych:

O

O

Komentarz - Zwraca nagrania odpowiadajgce predefiniowanemu
komentarzowi/znacznikowi

wybranemu podczas tworzenia tagu lub statego nagrania, gdy komentarz byt
wybrany jako typ metadanych. Jesli nie wybrano podtypu komentarza, system
zwréci  wszystkie nagrania z komentarzem z okre$lonego przedziatu
czasowego.

Alarm - Zwraca nagrania pasujgce do okreslonego czasu alarmu. Jesli nie
wybrano pod-typu alarm, system powinien zwrdci¢ wszystkie nagrania z
dowolnym alarmem od okreslonego zakresu czasu.

Obszar geograficzny - zwraca nagrania ograniczcone do kamer
uwzglednionych w obszarze widocznym na mapie.

Wyszukiwanie nagran permanentnych - zwraca wszystkie state nagrania.

Powinno by¢é mozliwe okreslenie zakresu czasowego, w jakim mozna przegladaé lub
wyszukiwac nagrania.

Musi istnie¢ mozliwos¢ uzyskania dostepu do wybranego rejestratora w celu wykonania
procesu odtwarzania.

W systemie muszg by¢ dostepne nastepujgce opcje sterowania odtwarzaniem:
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e Odtwarzaj z normalng predkoscig - odtwarzanie powinno by¢ realizowane z
naturalng predkoscia.

o Szybkie odtwarzanie (do tytu i do przodu) - odtwarzanie powinno by¢ realizowane z
wybrang szybkoscig (1 ... 20) i kierunkiem.

e Pauza - odtwarzanie zatrzyma sie na biezgcej ramce.

o Klatka nastepna / poprzednia - odtwarzanie przesuwa sie do przodu/do tytu/do
nastepnej/ poprzedniej klatki po zatrzymaniu.

¢ Idz do - bedzie mozliwe ustawienie pozycji odtwarzania na wybrany czas bezwzgledny.

Musi by¢ takze dostepne synchroniczne odtwarzanie wideo i przetgczanie pomiedzy trybem
odtwarzania a trybem wideo na zywo.

Polecenia odtwarzania sg przekazywane do rejestratora systemu dostosowujgcego
wygenerowany strumien do polecen zgdania odtwarzania.

Mozliwos¢ wyodrebnienia czesci wideo z juz pobranego pliku i zapisania go jako osobnego
pliku

bedzie mozliwa w lokalnej przegladarce plikéw. Infomacja o operacjach wykonywanych na
plikach wideo bedg przechowywana w tych plikach. Sg one dostepne jako "informacje o filtrze".

5.4.6 Zmiana trybu nagrywania

Musi istnie¢ mozliwos¢ przejscia z normalnego trybu nagrywania do trybu awaryjnego i
zamrozenia
(oznaczenia jako trwate) danych juz zarejestrowanych w procesie zapisu w petli.

Zarowno aktywacja jak i dezaktywacja trybu awaryjnego powinna by¢ dostepna dla wybranego
rejestratora NVR. Dezaktywacja trybu awaryjnego usuwa trwate nagrania i przetgcza
rejestrator w normalnym tryb nagrywania.

Wszystkie zgdania sterowania otrzymane od klientow systemu sg przekazywane przez serwer
do odpowiednich rejestratoréw.

5.4.7 Dziennik transkacji

Ten widget dostarcza informacji o wszystkich gtdéwnych operacjach wykonywanych przez
réznych uzytkownikéw aplikacji wideo. Raport z dziennika transakcji powinien umozliwiac
administratorowi systemu kontrole dostepu do niektérych funkcji lub strumieni wideo zgodnie
z uprawnieniami dostepu uzytkownika, czas dostepu a takze wynik operacji. Raport moze by¢
przydatny, np. w celu uzyskania informacji zwigzanej z pobieraniem sekwencji wideo z
systemu.

Mozliwe jest rowniez zapewnienie wiekszej liczby parametrow podczas wyszukiwania, jak
réwniez limitu
liczby juz znalezionych wynikéw na jednej stronie (paginacja).

Widzet dziennika transakcji uzyje nowego okienka do innych celéw, np. ostatnie alarmy.
Zapewnia sie nastepujgce funkcje:

¢ Paginacja (stronicowanie)

e Sortowanie przez kliknigcie nagtéwkow kolumn
e Zaawansowane sortowanie (wiele kryteriow)

e Zarzagdzanie widocznymi kolumnami.
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Ponadto dwukrotne klikniecie wybranego elementu powinno zawiera¢ szczegoly tego
elementu. Zapewniajgc parametry wyszukiwania, lista operacji do znalezienia jest ograniczona
do tych wykonanych podczas podany widetkach czasowych. Ponadto, jezeli podany jest login
operatora, lista dostepnych operacji powinna rowniez by¢ ograniczone.

Powinien réwniez zosta¢ aktywowany mechanizm auto-sugestii, aby lista mogta by¢ jeszcze
bardziej ograniczona zgodnie z tym, co zostato wpisane w polu operacyjnym.

Raport transakcji przedstawiony jako wynik zapytania zostanie wyeksportowany do
nastepujgcych formatéw:

e CSV
e PDF

Drukowanie: uzytkownik powinien wydrukowac raport otrzymany w formacie PDF przy uzyciu
standardowych dostepnych narzedzi na jego stacji roboczej.

5.4.8 Dziennik aktywnosci

Interfejs wyszukiwania dziennikow bedzie dziatat w zaawansowany sposéb aby zmniejszy¢
liczbe dostepnych kryteriow wyszukiwania. Cel ten zostanie osiggniety na dwa sposoby:

o Lista dziatah w oknie wyszukiwania zostanie automatycznie ograniczona do tych, ktore
faktycznie miaty miejsce w okreslonym czasie i byly wykonywane przez wybranego
uzytkownika (jesli uzytkownik jest ustawiony jako kryterium wyszukiwania).

o Lista wszystkich dziatan dostepnych w kryteriach wyszukiwania jest ograniczona przez
konfiguracje dostepng w aplikacji konfigurujgcej.

Dla kazdej pozycji mozliwa jest edycja nastepujgcych wiasciwosci:

e Widocznos$¢ akcji w interfejsie wyszukiwania klienta

o Nazwa czynnosci podana przez uzytkownika w aktualnie wybranym jezyku.

o Widocznosé zmienia sie dla wielu wpiséw jednocze$nie za pomocg operacji "dziatan
grupowych".

Nalezy pamietac, ze akcje, nawet jesli sg zamaskowane, sg rejestrowane w systemie.
Bedzie mozna zobaczy¢ szczegdtowe informacje na temat dziatanh, takich jak:

e znacznik czasu dziatania;

e login uzytkownika systemu, ktory wykonat akcje;
e kod systemowy operacji;

e Adres IP Web-klienta systemu;

e jakg operacje wykonano na danym urzadzeniu;
e wynik tej operacji - sukces lub niepowodzenie.

Nastepujgce operacje wykonywane przez klientow beda rejestrowane przez Web-klienta:

e Logowanie uzytkownika

e Wylogowanie uzytkownika
e Migawka

e Pobieranie wideo
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Rejestratory rejestrujg informacje o pobieranych danych wideo.

Nastepujgce operacje wykonywane przez klientéw mobilnych bedg rejestrowane przez Web-
klienta sieci Aplikacji mobilnej:

Logowanie uzytkownika
Wylogowanie uzytkownika

5.4.9 Obstuga alarméw

Wszystkie dziatania powinny by¢ skonfigurowane przez administratorow systemu.
Operatorzy, po okreslonym podniesieniu alarmu, bedg mogli mie¢ nastepujgce opcje:

powiekszony wyspecyfikowany obszar mapy

podigczenie kamery

odtwarzanie dzwigkow

przetgczenie lokalnych scian wideo w petny ekran

okienko podgladu z wideo potgczonym przez alarm oznaczone czerwong obwoédkg

Ponadto operatorzy majg mozliwos¢ przyjmowania zdarzen przychodzgcych i wykonywania
okreslonych czynnosci rowniez wraz z akceptacjg. Jesli nie zostanie podjeta Zadna czynno$¢
po uptywie wczesniej okreslonego czasu, interfejs uzytkownika powrdci do czasu sprzed
wykonania scenariusza. Scenariusz alarmowy zawiera szczegotowe informacje na temat
wydarzenia, takie jak:

urzadzenie, do ktdérego alarm zostat podniesiony
nazwa alarmu

czas wznoszenia

akcja podjeta (stan): przyjeta lub nie

Podwajne klikniecie na zdarzenie powinno wyswietlic wyskakujgce okno informacyjne.

System akceptuje alarmy z nastepujgcych zrédet:

Wewnetrzne - komponenty systemu powinny wykrywac rézne awarie w systemie przy
uzyciu wewnetrznych protokotdw lub SDK urzgdzen stron trzecich. Te alarmy majg
tylko standardowe kody alarmow dostepne w systemie.

Wejscia alarmowe (styki bezpotencjatowe) - Alarmy dostarczane przez urzgdzenia
alarmowe zintegrowane z systemem. Informacja o aktywacji czujnikbw podtgczonych
do wejs¢ alarmowych powinny by¢ przettumaczone przez system na odpowiednie kody
zgodnie z konfiguracjg systemu i nastepnie zostang rozestane.

Trapy SNMP - system bedzie otrzymywac trapy SNMP z urzgdzen stron trzecich.
Powinno by¢ mozliwe dodanie szablonu trapu do konfiguracji systemu. Kiedy odebrany
zostaje pasujagcy trap, musi zosta¢ przettumaczony na alarm i rozprowadzony
systemie.

SNMP Pooling - System powinien by¢ skonfigurowany do monitorowania wybranych
pél SNMP agentéw. Gdy wartos¢ pola pasuje do kryteridw alarmu, odpowiedni alarm
zostanie wygenerowany i rozpowszechniany w systemie.
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Musi by¢ mozliwe kontrolowanie dystrybucji alarméw poprzez zastosowanie filtrow, aby
zapobiec zalaniu systemu przez niekontrolowang liczbe powiadomienh o zdarzeniach.

Filtrowanie powinno sprawic, ze system podniesie lub usunie alarm w sytuacji, gdy przyczyng
zdarzenia uwazany jest potwierdzona.

Filtry alarmowe bedg stosowane na stacjach systemu. Serwer VMS decyduje, czy alarmy bedg
rejestrowane i dystrybuowane do klientéw, jesli filtr zostanie zastosowany na serwerze. Jesli
filtr zostanie zastosowany na stacji, alarm nie bedzie dystrybuowany do serweréw. Filtry nie
moga by¢ uzywane w obu lokalizacjach.

Filtrowanie opiera sie na nastepujgcych parametrach:

o Zwieksz opoéznienie - Gdy pojawi sie zdarzenie alarmowe, system powinien odczekaé
okreslony czas przed rozprowadzeniem alarmu. Jesli alarm zostanie skasowany przed
uptywem czasu, alarm nie bedzie rozpowszechniany i rejestrowany.

e Opobznienie usuwania - Po usunieciu alarmu system powinien zaczeka¢ na okreslong
wartos¢
czasu przed dystrybucijg. Jesli sytuacja alarmowa pojawi sie ponownie przed uptywem
limitu czasu, alarm uznaje sie za nadal aktywny, a zezwolenie nie zostanie wystane.

Operatorzy systemu mogg wyszukiwaé alarmy wedlug nastepujgcych kryteriow:

e Urzadzenie - powinno zwrdcic liste zrédet alarmow.

e Kod alarmu - mozliwy jest wybor sposréd wczesniej zdefiniowanych kodéw
zapisanych w bazie danych alarméw za pomocg rozwijanej listy, zapytanie zwraca
wszystkie alarmy pasujgce do wybranych kodéw.

e Zakres czasu - powinien on zwraca¢ wszystkie alarmy w okreslonym przedziale czasu.

e Stan alarmowy - nalezy wybra¢ jedng z dwdch predefiniowanych opcji: albo
wyczyszczone alarmy lub podniesione przy uzyciu listy rozwijanej, wyszukiwanie
zwroci wszystkie alarmy pasujgce do wybranej opcji.

Okno dialogowe wyszukiwania alarmu zostanie zaktualizowane. Kody alarmowe zostang
przedstawione wraz z ich opisami. Dodany zostanie mechanizm automatycznej sugestii.
Podczas wpisywania kodu alarmu lub jego jego nazwy aplikacja automatycznie zasugeruje
mozliwe wybory.

Mozliwe jest wyeksportowanie wyniku wyszukiwania w postaci pliku CSV lub pliku PDF i
zapisanie go w lokalizacji wyspecyfikowanej w przeglgdarce klienta.

System zapewnia monitorowanie wejs¢ alarmowych sterowanych przez urzgdzenie sprzetowo
kontrolujgce alarmy. W przypadku wykrycia alarmu informacje zostang przekazane do innych
segmentéw systemu z funkcjg dystrybuciji alarmu.

Musi by¢ mozliwe kontrolowanie rozktadu alarmoéw poprzez zastosowanie filtréw, aby zapobiec
systemowi zalaniem niekontrolowang liczbg powiadomien o zdarzeniach.

Opcja filtrowania powinna sprawi¢, ze system podniesie lub usunie alarm w sytuacji, w ktorej
zdarzenie jest uznane za stabilne.

Filtrowanie powinno opierac sie na nastepujacych parametrach:

37



e Opodznienie wzniecenia alarmu - Gdy pojawi sie zdarzenie alarmowe, system powinien
odczekac okreslong ilosé czasu przed dystrybucjg alarmu. Jesli alarm wygasnie przed
uptywem limitu czasu, alarm nie bedzie rozpowszechniany i rejestrowany.

o Opdznienie usuwania - Po usunieciu alarmu system powinien poczekaé na okreslong
wartos¢
czasu przed dystrybucja. Jesli sytuacja alarmowa pojawi sie ponownie przed uptywem
limitu czasu, alarm uznaje sie za nadal aktywny, a zezwolenie nie zostanie wystane.

5.4.10 Grupy alarmowe

Operatorzy muszg mie¢ mozliwos¢ tworzenia grup alarmowych w celu poprawy zarzadzanie
alarmami w systemie wideo. Operatorzy systemu muszg by¢ w stanie edytowacé lub usungé

grupy.
Kazda grupa alarmowa w systemie ma jeden z nastepujgcych statusow:

o Alarmowanie (aktywne) - wartos¢ domysina, gdy grupa pojawia sie z powodu faktu,
ze w systemie zostat wygenerowany alarm.

o Obserwowane - brane pod uwage przez niektoérych operatorow; ten status wskazuje
ze problem jest pod obserwacja.

e Zamkniete - grupa umieszczona w tym stanie jest uwazana za zamknietg i nalezy jg
usungé
zZ listy

Operator powinien mie¢ mozliwos$¢ przeglgdania aktualnego stanu kazdej grupy alarmowej,
jak rowniez
zmienic status wybranej grupy.

Grupy alarmowe zawierajg nastepujgce informacje przedstawione w tabelach przyjaznych dla
uzytkownika:

e Istotnos¢ - zgodnie z definicjg dla kodu alarmu grupy.

e Opis alarmu - zgodnie z definicjg w systemie.

o Nazwa urzadzenia - nazwa urzgdzenia generujgcego alarmy dla tej grupy.

o Pierwsze podniesienie alarmu - czas pierwszego podniesienia alarmu w grupie.

o Ostatnie wygasniecie alarmu (czas) - czas ostatniego kasowania alarmu w grupie;
bedzie puste, kiedy alarm jest aktywny i nie jest wyczyszczony.

o Nazwa alarmu - zdefiniowana w systemie.

o Kod alarmu - kod alarmu, ktéry definiuje grupe.

e Stan - dostepne sg trzy rodzaje standéw: alarmujgce, obserwowane i zamkniete.

¢ Identyfikator urzadzenia - identyfikator systemowy urzgadzenia, generujacy alarmy dla
tej grupy.

e Typ urzadzenia - typ urzadzenia, generujgcy alarmy dla tej grupy.

e Licznik alarméw - liczba alarméw wzrasta (od pierwszego wzbudzenia i do chwili
obecnej,
jesli grupa nie jest zamknieta).

Musi by¢ mozliwe wyeksportowanie informacji przedstawionych w grupach alarmoéw jako plik
CSV i zapisanie go na stacji roboczej web-klienta w lokalizacji podanej w przeglgdarce klienta.
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5.4.11 Lokalna konfiguracja ustugi

Web Client zapewnia dodatkowe funkcje zwigzane z zarzgdzaniem przechowywaniem
materiatu wideo lokalnie na stanowisku na dysku stacji roboczej, gdy uzywane i konfigurowane
sg lokalne operacje.

Funkcje nalezy podsumowaé w nastepujgcy sposob:

e Zarzadzaj wieloma woluminami lokalnymi i katalogami, gdzie pobrane materiaty
bedag przechowywane
o Przechowuj migawki w taki sam sposob jak pobrane wideo ze wszystkimi powigzanymi
funkcjami:
o Lokalne wyszukiwanie i prezentacja na osi czasu
o Eksportuj migawki do nosnikéw optycznych i USB
o Automatyczne usuwanie nieaktualnego materiatu
o Ostrzegaj operatorow o plikach, ktére majg zosta¢ usuniete
o Wyodrebnij plik wideo z wiekszego pliku i zapisz go jako osobny plik
e Edytuj migawki
¢ Kojarz/Dodaj wymagane meta-dane z plikami JPEG

5.4.12 Stowniki

W niektérych projektach istnieje wymdg ograniczenia liczby okreslonych opcji
konfiguracyjnych

(np. typ telemetryczny, typ kamery) do tych, ktére sg wazne dla danego projektu. W systemie
bedzie dostepna funkcjonalnos¢, ktora pozwala na wytgczenie okreslonych pozycji w
stownikach konfiguracji systemu (predefiniowana lista opcji konfiguracyjnych).

Interfejs konfiguracji powinien réwniez zapewniac te funkcjonalno$¢ dla wybranych stownikow.

Operator wybiera stownik, a nastepnie decyduje sie ukry¢ wybrane opcje.

Bedzie réwniez mozliwe przywrocenie domysinych ustawien dla danego stownika lub dla
wszystkich stownikéw w systemie.

5.4.13 Przesyt dzwieku w czasie rzeczywistym

System powinien obstugiwa¢ transmisje multicast dzwieku do celéw odbioru na zywo.
Nastepujgce formaty audio muszg by¢ wspierane:

e G.711
e AAC
e PCM

Funkcjonalno$¢ powinna realizowaé transmisje zakodowanego strumienia audio ze zrodia
audio (kamery IP) do ujscia audio (stacja robocza lub rejestrator). Transmisja audio powinna
by¢ realizowana przez kamery IP w tryb transmisji multicast; uzupetniajgca funkcjonalnos¢
bedzie takze dostepna po stronie ujscia dzwigku (stacjach roboczych i rejestratory).
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5.4.14 Sterowanie kamerg PTZ

Powinna istnie¢ mozliwos¢ sterowania kamerg za pomoca sprzetowego joysticka (w tym celu
musi byC =zainstalowana specjalna wtyczka w przegladarce stacji roboczej aby byta
zapewniona obstuga tej funkcji).

Podczas korzystania z joysticka dostepne sg nastepujgce funkcje kontrolne:

o Kontrola wspétrzednych PTZ(Pan-Tilt-Zoom)

¢ Robienie migawek

e Przetgczenie z trybu wideo na zywo na tryb odtwarzania na lokalnym ekranie wideo i
odwrotnie

o Wybdr ustawien wstepnych zwigzanych z kamerg PTZ w kolejnosci alfabetycznej

Gdy maski sg dezaktywowane, nie stosuje sie stref prywatnosci.

Wirtualny joystick jest narzedziem kontroli interfejsu uzytkownika, ktére umozliwia fatwag
kontrole kamer PTZ w trzech wymiarach.

Powinien on zapewni¢ dwie osie ruchu, podobne do joysticka sprzetowego, w tym sterowanie
predkoscig ruchu.
Predko$¢ zostanie zwiekszona w oparciu o funkcje odlegtosci przycisku dzojstika od $rodka.

Nastepujgce umiejetnosci poruszania sie bedg dostepne w systemie:

e Obracanie

o Przechylenie
o Powiekszenie
o Ostros¢

e Przystona

Musi istnie¢ mozliwos¢ kontrolowania predkosci ruchu dla opcji obracania, pochylania,
powiekszania i przestony. Dostepno$¢ opcji w duzej mierze zalezy od mozliwosci
kontrolowanego sprzetu.

Musi istnie¢ mozliwos¢ sterowania kamerg za pomocg klawiatury komputera - w celu
wigczenia tej opcji ,kontrola za pomocga klawiatury "musi by¢ zaznaczona.

Klawiatura numeryczna na klawiaturze zapewnia nastepujgce funkcje:

¢ Nacisnij "5", aby wigczyc¢/wytgczy¢ sterowanie za pomoca klawiatury.
o Nacisnij "4", aby przemies¢ w lewo;

o Nacisnij "6", aby przemies¢ w prawo;

o Nacisnij "8", aby przemies$¢ w gore;

e Nacisnij "2", aby przemies¢ w dot;

¢ Nacisnij "+", aby powiekszy¢;

e Nacisnij "-", aby pomniejszyc;

¢ Nacisnij "*", aby zwiekszy¢ ogniskowanie;

e Nacisnij "/", aby zmniejszy¢ ogniskowanie;

Aby zapewni¢ petng kontrole kamery, okno sterowania kamerg powinno by¢ otwarte a
uzytkownik powinien klikngé karte typu sterowania Bezwzglednego. Siatka sterowania z
uzyciem bezwzglednych koordynatéw jest wizualizacjg fizycznego zakresu ruchu dla uzywanej
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kamery. Gdy kamera znajduje sie w potozeniu srodkowym (pozycja 0O dla obracania i
pochylania okreslona przez producenta kamery, a kamera zwykle patrzy prosto przed siebie),
krzyzyk powinien znajdowac sie w posrodku siatki. Ten krzyzyk przedstawia aktualng pozycje
kamery w stosunku do pofozenia srodkowego kamery, a zakres jej ruchu ograniczajg
zewnetrzne krawedzie siatki.

Powinno by¢é mozliwe odczytanie pozycji kamery, a takze przeniesienie kamery do lokalizaciji
okreslonej bezwzglednym koordynatem.

Musi by¢ mozliwe podanie wartosci wspotrzednych pozycji dla opcji obracania, pochylania,
powiekszania i ogniskowania.

Musi by¢ mozliwe sterowanie kamerg za pomocg przyciskéw z wyswietlanego paska narzedzi.
Dopuszczalne sg nastepujace opcje:

o Powiegksz wideo, uzywajgc prostokatnego przycisku wyboru;

o Wysrodkuj wideo na miejscu, klikajgc lewy przycisk myszy na wybranym obszarze
wideo;

e Przetgcz miedzy trybem interaktywnym i nieinteraktywnym;

o RObb zdjecia z tej kamery;

e Zablokuj/odblokuj tg kamere;

o Woycisz/przywrd¢ mikrofony i gtosniki tej kamery;

o Zmien gtosnosc dzwieku pochodzgcego z kamery;

e Przetgczanie trybdw na zywo i odtwarzania;

o Odtacz kamere od wyswietlacza

Musi istnie¢ mozliwos¢ przesuniecia kamery o okreslony wektor z aktualnej pozycji do nowe;.
Te same wartosci koordynatow opisanych w rozdziale "Bezwzgledna kontrola kamery"
beda zapewnione.

Jesli kontrolowany sprzet nie obstuguje wzglednego sterowania kamerg, system powinien
uzywaé
bezwzglednej funkcji sterowania kamera.

W systemie dostepne sg dwa rodzaje presetow - wbudowane i emulowane. Wbudowane
dotyczg presetdw ustawionych wstepnie w kamerze, co zapewnia funkcje sterowania
presetami. System uzyje opcji bezwzglednego sterowania kamerg, aby zrealizowaé
emulowane presety. Dostepne sg nastepujgce wstepnie ustawione funkcje kontrolne:

o Utworz

e Usun

e Zmien nazwe
e Aktualizuj

Powinno by¢ mozliwe aktywowanie lub dezaktywacja nastepujgcych akcesoriéw kamery:

e Spryskiwacz wizjera obudowy kamery
e Wycieraczka wizjera obudowy kamery
e Oswietlacz powigzany z kamerg

Musi by¢ mozliwe aktywowanie lub dezaktywowanie masek stref prywatnych na wybranych
kamerach.
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Powinno by¢é mozliwe okreslenie zakresu czasu, w ktorym maskowanie jest dezaktywowane.
Gdy maski sg dezaktywowane, nie nalezy stosowac stref prywatnosci.

6. Sciana wizyjna
Dwie koncepcje sciany wideo bedag dostepne w systemie zarzagdzania:

e Sciana wideo na bazie oprogramowania(wirtualna), ktéra sktada sie z otwartego na niej
kafelkowego uktadu obrazu w interfejsie operatora na stacji roboczej. Oznacza to, ze
wewnetrzna karta graficzny bedzie dekodowaé strumienie wideo i wyswietla¢ je na
ekranie komputera lokalnego.

o Rzeczywistg (sprzetowg) sciane wideo, sktadajgca sie z kilkku monitoréw podtgczonych
do dekodera (6w). Liczba kanatéw dekodujgcych jest ograniczona licencjg systemowa
i wydajnoscig dekodera.

Musi istnie¢ mozliwo$¢ recznego zablokowania lub odblokowania wybranych obiektow sciany
wideo. Blokada reczna musi by¢ ustawiona na czas okreslony przez operatora. Blokada
zostanie zwolniona przez autora blokady lub przez operatora o wyzszym priorytecie lub
automatycznie po przekroczeniu limitu czasu.

Blokada powinna by¢ zastosowana automatycznie na czas okreslony w konfiguracji obiektu,
kiedy

wykonywana jest operacja wymagajgca blokady urzgdzenia. System powinien wykonaé
automatyczng blokade w nastepujacych sytuacjach:

o Podigczenie strumienia wideo do wyswietlania sterowanego przez Monitor Wall
¢ Modyfikacja uktadu wyswietlania sterowanego przez Monitor Wall

Na poziomie $ciany wideo powinno by¢ mozliwe automatyczne przetgczanie miedzy roznymi
profilami dekodujgcymi w zaleznosci od tego, co jest wyswietlane, aby zaoszczedzi¢ moc
dekodowania. Zazwyczaj wysoka rozdzielczos¢ strumieni wideo powinna by¢ wyswietlana w
trybie petnoekranowym podczas gdy mniejsze rozdzielczosci wideo nalezy stosowaé w widoku
wielu wyswietlaczy.

Dekodery wideo powinny by¢ zabezpieczone przed przecigzeniem, aby zapewnic
ciggtosc funkcjonalng przy duzych obcigzeniach.

Musi by¢ mozliwe spetnienie nastepujgcych warunkow:

e Automatyczne przetgczanie profili wideo (po skonfigurowaniu w systemie -
wykorzystanie strumienia wideo - i dostepnosci ze zrodta wideo) pomiedzy widokiem
petnoekranowym a widokiem wielu wyswietlaczy. Pozwoli to na wybor lepszej jakosci
profilu wideo w trybie petnoekranowym i profilu nizszej rozdzielczosci dla tryb wielu
widokow.

e Monitorowanie uzycia procesora na scianach wideo i podnoszenie alarmu, gdy
przekraczane sg granice limitu.

Automatyczne przetgczanie do trybu dekodowania |-frame z odpowiednim powiadomieniem
OSD, gdy wykrywany jest brak wydajnosci sprzetowe;.

Operatorzy bez odpowiednich uprawnien dostepu zobaczg obraz "odmowy dostepu" na
ekranie, do
do ktérego podtgczona jest kamera w trybie prywatnym.
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7. Funkcja nagrywania

7.1 Nagrywanie wideo

Musi by¢ mozliwe przechowywanie danych wideo pochodzacych z sieci transmitowanej przez
kamery lub wideo kodery w pamieci, aby pdzniej uzyskaé¢ do nich dostep.

Dane wideo bedg zapisywane w procesie zapisu petlowego w dedykowanej jednostce
archiwizujgcej. Powinna istnie¢ mozliwo$¢ okreslenia przepustowo$ci petli. Najstarsze dane
wideo zostang nadpisane
przez przychodzgce dane, jesli zostanie osiggnieta pojemnosé petli.

Mozliwe jest tworzenie znacznikbw meta-danych w nagranym materiale.
Znaczniki sg tworzone i przechowywane na rejestratorze razem z zapisanymi danymi.

Tagi zostang automatycznie usuniete, gdy proces zapisu w petli nadpisze oznaczenia materiat
wideo.

Powinno by¢é mozliwe utworzenie trwatego nagrania - zamrozenie wybranego zakresu
nagranej sekwencji wideo i powigzania z nig komentarza (tagu).

Czesci nagranego materiatu zamrozone przez tryb permanentnego zapisu nie sg nadpisywane
podczas

procesu nagrywania w petli.

Powinno by¢ mozliwe okreslenie maksymalnego czasu przechowania nagrania okreslonego
w dniach.
Wszystkie nieaktualne trwate nagrania zostang automatycznie usuniete.

Musi by¢ mozliwe wyszukanie danych wideo przechowywanych w rejestratorach NVR dla
uzytkownikéw z uprawnieniami. W odpowiedzi na wybrane kryteria wyszukiwania aplikacja
rejestratora NVR wyswietla liste materiatdéw wideo pasujgcych do zapytania.

Uprzywilejowani uzytkownicy systemu majg mozliwos¢ ograniczenia dostepu do opcji
wyszukiwania i odtwarzanie.

Musi istnie¢ mozliwos¢ okreslenia zakresu czasu nagran, dla ktdrego operatorzy systemu
beda mieli wglagd w nagrania, mozliwos¢ wyszukiwania lub pobierania.

7.2 Nagrywanie audio

Musi by¢ mozliwe nagrywanie multicastowanego dzwieku rozsytanego z kamery wraz ze
strumieniem wideo. Rejestrator podtgcza sie do strumienia wideo i audio.

Bedzie pobierat strumienie z sieci i przechowywat na dostepnej przestrzeni dyskowe;.
Nagrywanie dzwieku musi by¢ zgodne ze wszystkimi zasadami okreslonymi dla nagrywania

wideo, takimi jak nagrywanie w petli, trwate nagrywanie, tagowanie wideo itp. Dzwiek bedzie
wtedy dostepny tylko z nagranym wideo.

7.3 Kontrola odtwarzania

Klienci systemu powinni mie¢ mozliwos¢ aktywowania odtwarzania wideo.
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Musi istnie¢ mozliwo$¢ sterowania odtwarzaniem za pomoca nastepujacych dostepnych
opcji odtwarzacza:

¢ Odtwarzaj z normalng predkoscia - odtwarzanie powinno by¢ odtwarzane z
naturalng predkoscia.

o Szybkie odtwarzanie (do tytu i do tytu) - odtwarzanie powinno by¢ realizowane z
wybrang predkoscig (x 1 ... 20) i kierunkiem.

e Pauza - odtwarzanie zostanie zatrzymane w biezgcej ramce.

o Nastepnal/poprzednia klatka - odtwarzanie przesuwa sie do przodu/do tytu/do
nastepnej/poprzedniej klatki po zatrzymaniu.

Funkcja odtwarzania "przejdz do" zostanie rozszerzona w aplikacji webowej. Powinno by¢
mozliwe ustawienie biezgcej pozycji odtwarzania jako wzglednej liczby sekund od biezgcego
czasu (np. odtwarzanie wideo minus 10 sekund).

Aplikacja klienta powina udostepnic te funkcje w oknie dialogowym "przejdz do", ktére zostanie
wywotane podczas odtwarzania wideo z rejestratora. Operator ustala czas bezwzgledny (np.
8:00:10) lub wzgledny czas (na przyktad 10 sekund temu).

7.4 Eksport nagranego materiatu wizyjnego

Powinno by¢ mozliwe wyeksportowanie materiatu wideo z podpisem ze stacji nagrywajgcych
do lokalnej stacji roboczej web-klienta.

Jesli dzwiek zostat nagrany razem z danym filmem, pobrany plik MKV zawiera takze
strumienh audio.

Rejestrator generuje rowniez podpis cyfrowy dla eksportowanych danych za pomocg
algorytmu RSA jak rowniez wylicza hash wideo za pomocg algorytmu SHA256.

Podpis bedzie dostepny osobno jako plik w formacie XADES-T.

Powinno by¢ mozliwe okreslenie zakresu czasowego dla danych wideo do pobrania.
Funkcjonalno$¢ pobierania ogranicza sie do praw dostepu uzytkownika.

Pliki wideo eksportowane z rejestratora sg opcjonalnie szyfrowane z zabezpieczeniem hastem.
Podczas fazy szyfrowania algorytmem kryptograficznym MD5 (128 bitéw) zostanie wykonana
kalkulacja w oparciu o podany ciggu znakéw - hasto.

Do szyfrowania bedzie uzyway klucz algorytmu AES. Kazdy blok danych wideo (klatka wideo)
beda szyfrowane za pomocg AES.

Aby uzyskaé dostep do danych wideo, operator musi podaé¢ to samo hasto, jakie podano
podczas tworzenia pliku; w przeciwnym razie odszyfrowanie zakonczy sie niepowodzeniem.

Proces generowania podpisu bedzie wygladat nastepujgco:

e Podpis video
o Tres¢ podpisu i tres¢ wideo sg uzywane do obliczenia sumy kontrolnej wideo
(hash); metoda hash jest przechowywana w informacji o podpisie.
o Wynikowy hash zostanie podpisany kluczem prywatnym rekordera; metoda
podpisywania
przechowywana jest w informaciji o podpisie.
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o Wynikowy podpis wideo bedzie przechowywany w podpisanym pliku.
e Ostateczny podpis
o Tresc¢ catego pliku (informacje o podpisie, tresci wideo, dane z dziennikéw
kontroli)
nalezy uzy¢ do obliczenia koncowej sumy kontrolnej (hash).
o Wynikowy hash zostanie podpisany tym samym kluczem co hash wideo.
o Wynikowy kohcowy podpis bedzie przechowywany w podpisanym pliku.

Proces ekstrakcji powinien zapewniaé oddzielny podpis XAdES (Zaawansowany Podpis
Elektroniczny XML). Podpis powinien by¢ dostepny z rejestratora po pobraniu nagrania. Jest
dostepny do pobrania z uzyciem tego samego pliku cookie jak dla sesji pobierania, ale z innym
zapytaniem HTTP. Jesli zaufane zrédto znacznika czasu jest skonfigurowane w systemie,
podpis powinien zawiera¢ pole sygnatury czasowej (format XADES-T).

7.5 Zmiana trybu nagrywania

Powinno by¢ mozliwe przetgczanie miedzy normalnym trybem nagrywania a trybem sytuacji
nadzwyczajnej.

Dane juz zarejestrowane w procesie zapisywania w petli nalezy oznaczy¢ jako trwate, stosujgc
tryb sytuacji nadzwyczajnej dla wybranego systemu.
Trwate nagranie nie moze zosta¢ nadpisane przez proces nagrywania w petli.

Aktywacja lub dezaktywacja trybu sytuacji nadzwyczajnej bedzie dostepna, jesli
funkcjonalnosé¢ zostata wigczona dla wybranych rejestratoréw.

Dezaktywacja trybu sytruacji nadzwyczajnej usuwa trwate nagrania i przetgczy rejestrator w
normalny tryb nagrywania.

Opcja trybu sytaucji nadzwyczajnej musi by¢ dostepna dla nastepujgcych typow obiektéw
systemowych:

o Rejestrator - tryb zostanie zastosowany do wybranego obiektu.

o Kamera - tryb ten zostanie zastosowany na wszystkich rejestratorach podtgczonych
do wybranej kamery.

e Grupa geograficzna - tryb zostanie zastosowany na wszystkich kamerach i
rejestratorach w srodku wybranej grupy. Podgrupy bedag réwniez obejmowane tym
poleceniem.

Powinno by¢ mozliwe ustawienie Ilimitu czasu trybu sytuacji nadzwyczajnej.

Jesli ustawiono parametr czasu wygasnieca trybu sytuacji awaryjnej, to po jego uptynieciu
rejestrator powinien automatycznie przetgczy¢ sie z powrotem w normalny tryb nagrywania.

8. Transkodowanie

Musi by¢é mozliwe transkodowanie wideo z sieci na obrazy JPEG, a nastepnie przestanie go
do klienow wysytajgcych zadanie, gdy uzywany jest komponent odpowiedzialny za
przetworzenie strumienia.

Transmisja obrazéw JPEG bedzie dokonywana przez interfejs HTTP/HTTPS.
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9. Bezpieczenstwo

System powinien zapewniaC bezpieczng komunikacje miedzy wszystkimi komponentami
systemu, w tym klienta do ochrony systemu i jego zasobow w celu zmniejszenia podatnosci
na ataki cybernetyczne i naduzywanie. Komunikacje zabezpiecza TLS/SSL.

System powinien mie¢ mechanizmy zapobiegajgce manipulowaniu wideo, aby chronié
przechowywane dane przed jakimikolwiek manipulowaniem lub probami oszustwa.

System szyfruje wideo zapisane w NVR.
System umozliwia szyfrowanie wyeksportowanego wideo z NVR za pomocg hasta.

System powinien obstugiwa¢ szczegdtowe rejestrowanie wszystkich dziatan systemowych i
uzytkownika.

System bedzie stosowat zasady polityki haset do zwiekszania bezpieczenstwa systemu
poprzez zachecanie uzytkownikéw do uzycia silnych haset i wlasciwiego ich uzycia.
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. Referencyjne oprogramowanie systemu integraciji i
wizualizacji PSIM

1. Wstep

W niniejszym opracowaniu opisano oprogramowanie Platformy Integracyjnej —
Systemu Swiadomos$ci Sytuacyjnej. Platforma integracyjna powinna zapewniaé
mozliwos¢ integracji i przysztej rozbudowy w zakresie wszystkich systeméw
teletechnicznych znajdujgcych sie w obiekcie, w szczegdlnosci systemu
VMS. Przedmiotem opracowania jest propozycja nie tylko rozwigzania sprzetowego,
ale rowniez opis funkcjonalnosci systemu swiadomosci sytuacyjnej oraz integraciji
wybranych systemow technicznych. Dokument zawiera propozycje ksztattu systemu,
ktéry moze by¢ planowany i rozbudowywany pod katem jego skali i funkcjonalnosci
oraz integracji systemowej, tak aby inwestycja mogta przebiega¢ zgodnie z wymogami
budzetowymi zamawiajgcego, bez angazowania wysokich naktadéw finansowych na
poczatku inwestycji. Wszystkie funkcjonalnosci systemu omawiane w tym dokumencie
zostang szczegotowo opisane.

2. Systemy swiadomosci sytuacyjnej (PSIM)
2.1 Rola systemu i wymagania funkcjonalne

Celem oprogramowania zorientowanego na sytuacje (PSIM) jest zarzgdzanie
operacjami bezpieczenstwa w jednym interfejsie uzytkownika integrujgcym caty sprzet
bezpieczenstwa i ochrony wraz z nadzorem wszystkich technicznych systemow
bezpieczenstwa w obiektach oraz zmniejszenie kosztow operacyjnych i czasu reakcji
operatora poprzez zarzagdzanie przeptywami alarméw i zdarzeniami w oparciu o
standardowe procedury.

System bedzie integrowat nastepujgce komponenty:

o System VMS opisany w dokumentacji systemu monitoringu wizyjnego i
systemu ochrony obwodowej

System sygnalizacji wlamania opisany w .......

System kontroli dostepu opisany w .......

Oprogramowanie i sterowniki automatyki opisane w .......

Moduty I/O opisane w ..........

Oprogramowanie do obstugi i nadzoru przemystowych przetgcznikéw
sieciowych

Wymagane jest, aby producenci podsystemow teletechnicznych wspierali i dostarczyli
niezbedne komponenty integracyjne w ramach ww. systemow oraz dokumentacje API
do integracji z systemem PSIM lub muszg zdefiniowa¢ niezbedne funkcjonalnosci
wymagane do integracji poprzez OPC.

System PSIM umozliwi:

e Zarzadzanie alarmami:
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a) Odbidr i kolejkowanie,
b) Priorytetyzacja,
c) Korelacja,

e Zarzgdzanie wideo:

a) Wideo na zywo,
b) Wideo przed i po alarmie (pre-alarm / post-alarm),
c) Zarzadzanie trescig sciany wideo,

« Obstuge map:

a) Integracja z zewnetrzng platformg GIS, np. Open Streets lub innymi,
b) Importowanie i konfigurowanie planow obiektow, pieter, terenu lub planéw
sektorowych;

«Obstuge procedur operacyjnych (Workflow): tworzenie instrukcji krok po
kroku, ktore pomogg operatorom PSIM odpowiednio i sprawnie obstuzy¢ alarm
lub zdarzenie. Funkcjonalno$¢ bedzie w petni konfigurowalna zgodnie ze
standardowymi procedurami operacyjnymi (SOP) przyjetymi/obowigzujgcymi u
inwestora.

a) Dodawanie aktywnej zawartosci: powinna istnie¢ mozliwos¢ dodania
aktywnej tresci do procedur operacyjnych w postaci obrazéw (zdjec), wideo
i audio, stanu urzagdzenia (np. status panelu alarmowego i/lub status
urzadzen 1/O).

b) Petne dostosowanie procedur operacyjnych dla kazdego alarmu lub
zdarzenia poprzez zastosowanie standardowych instrukcji i przepisow
obowigzujacych w ............ :

c) Konfiguracja réznych procedur operacyjnych dla roznych lokalizacji (na
przyktad procedury ewakuacyjne mogg by¢ rézne dla budynku A i budynku
B).

e Zarzadzanie sprawa wygenerowang w wyniku zdarzenia lub alarmu
powinno umozliwiac:

a) Wyswietlenie procedury wtasciwej dla sprawy/alarmu/zdarzenia.

b) Wyswietlanie statusu poszczegolnej sprawy i jej ram czasowych.

c) Wyswietlanie przypomnien o statusie sprawy wraz z
listg os6b odpowiedzialnych

d) Wyswietlanie statusu dziatan.

e) Dodawanie i przeglgdanie niezbednych zatgcznikow i raportow, w tym
zdjec, filmoéw, linkow, e-maili itp.

f) Zamkniecie sprawy i automatyczne generowanie raportu z dziatanh.

« Tworzenie nowej sprawy:
a) Nadawanie nazwy.

b) Przydzielanie oséb do sprawy oraz okreslenie czas ich realizacji.
c) Dotaczenie odpowiedniej procedury.
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2.2

d)

e)

f)

Dotaczenie niezbednych zatgcznikow: zdjecia, filmy, numery tablic
rejestracyjnych, linki, e-maile itp.

Przypisanie lokalizacji sprawy wzgledem mapy.

Dodanie komentarzy do sprawy.

« Wyszukiwanie zdarzen w systemie

a)
b)
c)

Wzgledem lokalizacji na mapie.
Wzgledem nazwy.
Wzgledem osoby odpowiedzialne;.

« Wyswietlanie informacji z systemow zintegrowanych

«Raportowanie:

a)
b)

c)

f)

9)
h)

)

Generowanie raportéw ze spraw/zdarzen.

Dostep do szczegdtowych informacji dotyczgcych sprawy oraz dziatan
podjetych podczas obstugi sprawy/alarmu.

Eksport raportéw z systemu.

Wymagania systemowe PSIM

System PSIM powinien pracowac w trybie redundancji, bazujgcej na klastrze
trzech serwerdw, gwarantujgcym nieprzerwang prace systemu w przypadku
awarii jednego z serwerow.

System PSIM powinien by¢ w petni kompatybilny z centralnym systemem
VMS i pracowac na tych samych stacjach operatorskich.

W ramach okreslonego przez inwestora zakresu, proponowany system musi
zapewniaC zintegrowane, bezpieczne, skalowalne i fatwo dostepne
rozwigzanie oparte na oprogramowaniu do zarzgdzania.

Interfejs uzytkownika systemu (GUI) musi by¢ dostepny w polskiej wersiji
jezykowe.

System PSM musi zapewnia¢ funkcjonalnosc interfejsu umozliwiajgcego
zarzgdzanie wszystkimi systemami planowanymi do zintegrowania z
systemem PSIM.

System musi zapewnia¢ uprawnionym uzytkownikom dostep do réznych
systemoéw zarzgdzanych przez to rozwigzanie, jesli systemy te umozliwiajg
taki dostep. Zakres dostepu dla poszczegdinych uzytkownikéw musi byé
konfigurowalny przez administratora systemu PSIM.

System PSIM musi umozliwia¢ tworzenie specyficznego dla obstugiwanego
obiektu, indywidualnego Graficznego Interfejsu Uzytkownika (GUI).

System PSIM musi odbiera¢ dane wejsciowe z réznych zintegrowanych
podsystemow.

System PSIM musi mie¢ mozliwosc filtrowania zdarzen w celu ignorowania
okreslonych zdarzen. Zdarzenia te bedg okreslane na etapie optymalizacji
systemu z uwzglednieniem zdefiniowanych priorytetéw. Dodatkowo system
PSIM musi umozliwia¢ edycje zastosowanych filtréw zdarzen.

System PSIM musi oferowaé mozliwos¢ definiowania priorytetow dla typéw
zdarzen, ze szczegolnym uwzglednieniem zdarzen istotnych z punktu
widzenia bezpieczenstwa.
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2.3

K)

System PSIM musi mie¢ mozliwos¢ kategoryzacje zdarzen wzgledem
podsystemu z ktérego pochodzg, aby przekazywac ich obstuge operatorom
odpowiedzialnym za ten podsystem.

System PSIM musi umozliwiaé korzystanie z systemow analizy wideo
pochodzgcych z systemu VMS, kamer lub rozwigzan firm trzecich, ktére sg
lub bedg zintegrowane z systemami VMS.

m) System musi by¢ w stanie zarzgdza¢ zdarzeniami systemowymi

n)

System musi umozliwiaé automatyczne aktywowanie odpowiednich
komunikatéw stownych w reakcji na odpowiednie zdarzenia / alarmy np. w
przypadku wykrycia intruza itp. Komunikaty powinny by¢ nagrane w sposob
profesjonalny, przez profesjonalnego lektora i w profesjonalnym studio
dzwiekowym aby zagwarantowac jak najlepszg ich styszalnosc¢ i czytelnosc.
System musi umozliwiaC reczne i automatyczne wprowadzanie
zdarzen/spraw do systemu

System musi umozliwia¢ przeglgdanie, filtrowanie, tgczenie zdarzen,
obstugiwanych spraw i dodawanie zatgcznikow

System musi umozliwiac¢ tworzenie historii wykonywanych operacji

System musi umozliwia¢ automatyczng analize przychodzacych zdarzen
zgodnie z zatozonymi regutami

System musi obstugiwaé standardowe procedury reagowania na zdarzenia
- Standardowe Procedury Operacyjne (SOP)

System musi umozliwia¢ wprowadzanie procedur operacyjnych do systemu
System musi umozliwiaC powigzanie procedur operacyjnych z
generowanymi w systemie zdarzeniami

System musi umozliwia¢ prezentacje stanu systemu

System musi umozliwia¢ prezentacje statystyk zdarzen systemowych
System musi umozliwia¢ raportowanie zdarzen systemowych

System musi by¢ w stanie fgczyé nagrane wideo i migawki wideo ze
zdarzeniami systemowymi

System musi by¢ w stanie obstuzy¢ zdarzenia generowane przez system
VMS

Integracja systeméw za pomoca Platformy
Integracyjnej PSIM

System PSIM powinien by¢ platformg otwartg, zdolng do integracji urzgdzen i
systemow bezpieczenstwa fizycznego oraz technicznego, takich jak kamery IP,
rejestratory DVR i NVR, VMS, dekodery scian wideo, centrale alarmowe (systemy
antywtamaniowe, systemy sygnalizacji pozaru itp.) oraz odbiorniki, systemy kontroli
dostepu, systemy SSWiN, moduty |/O, przetaczniki systemowe oraz urzgdzenia GPS,
w jedng platforme zarzgdzania bezpieczehstwem.

Oprogramowanie systemu PSIM powinno pochodzi¢ od producenta, ktory potrafi
zintegrowac wielu producentéw technologii w jeden wspdlny system oraz jest w
stanie dostosowac je do aktualnych i przysztych potrzeb inwestora. Producent
powinien posiada¢ odpowiednie zasoby deweloperskie w Polsce i na zyczenie
inwestora by¢ gotowym na dostosowanie oprogramowania (,customizacja”) do
potrzeb inwestora oraz by¢ otwarty na integracje nowych technologii i
producentow podsystemow technicznych. W zwigzku z powyzszym wymagane
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jest, aby wsparcie techniczne 1, Il i lll poziomu (dotyczy wsparcia producenta)
byto dostepne w jezyku polskim.

e Producent oprogramowania PSIM powinien zatrudnia¢ w Polsce co najmniej 20
programistow, jednego architekta oprogramowania i 5 inzynierbw wsparcia
technicznego, postugujgcych sie biegle jezykiem polskim i udostepnianych
inwestorowi zgodnie z zapisami okreslonymi w umowie SLA.

3. Integracja narzedzia do kontroli i wizualizacji stanu
urzgdzen systemu PSIM - Grafana
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Ze wzgledu na skale planowanego systemu wymagana jest integracja centralnego
systemu VMS i PSIM z aplikacjg Grafana, ktéra miedzy innymi moze stuzy¢ do analizy
i wizualizacji stanu komponentéw systemow IT. Dzieki duzej bazie zrodet, z ktdrych
Grafana moze pobiera¢ dane (np. Influxdb, Elasticsearch, AWS Cloudwatch czy
Zabbix), moze ona stuzy¢ jako scentralizowane narzedzie do prezentacji roznych
parametréw systemow.

Jako narzedzie do wizualizacji stanu systemoéw informatycznych Grafana moze
nadzorowaC prace systemu zasilania awaryjnego, sieci LAN klienta, stanu
infrastruktury IT (serweréw) czy nadzorowac prace klastra VMWare.

Panel sterowania (dashboard) zawiera piec¢ réznych sekcji, jedng dla monitorowania
ESXiivCenter Performance, jedng dla monitorowania wydajnosci maszyn wirtualnych,
inng dla monitorowania dyskow, jeszcze inng dla monitorowania pamigeci masowej i
kolejna dla monitorowania hostow i hostow IPMI. Panel pozwala na zmienng
aranzacje, a co za tym idzie efektywniejsze jego wykorzystanie oraz bardziej
elastyczne dopasowanie do réznych obcigzen prezentowanymi danymi. Wskazniki sg
automatycznie konfigurowane w zaleznosci od wybranych zrédet danych (Datastores).

Aplikacja Grafana dziata w oparciu o interfejs WEB, co pozwala na wykorzystanie tego
Srodowiska jako widzetu w centralnym systemie zarzadzania wideo VMS
zintegrowanym z systemem PSIM.
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4. Integracja map w systemie PSIM

W obszarze Mapa operatorzy powinni moc uzyska¢ widok geograficzny catego
obszaru lub wybranego regionu objetego PSIM. Mapa powinna otwiera¢ sie z
poziomem powiekszenia umozliwiajgcym pokazanie wszystkich zdalnych lokalizaciji /
obiektéw zarzgdzanych przez system. Zdalne lokalizacje majg by¢ widoczne na
mapie, a gdy w danej lokalizacji wystgpity alarmy / zdarzenia, odpowiednie ikony
alarméw / zdarzenh powinny wizualizowac ten stan poprzez pojawienie sie nad ikong
lokalizacji. Operatorzy powinni mie¢ mozliwos¢ nawigowania po mapie, ,wchodzenia”
do danej lokalizacji zdalnej oraz mozliwos¢ obstugi alarmu lub zdarzenia, ktore jest
aktywne w danej lokalizaciji.

5. Ustugi serwisowe (utrzymaniowe)

Producent oprogramowania powinien oferowa¢ wsparcie inzynierom wdrazajgcym
system oraz uzytkownikom koncowym. Wsparcie techniczne zapewniane jest w
ramach umow (SLA), w ktérych poziom wsparcia dostosowany jest do indywidualnych
potrzeb i wymagan klienta. Ze wzgledu na skale budowanego systemu producent
oprogramowania PSIM powinien zatrudni¢ w Polsce co najmniej 20 programistow,
jednego architekta oprogramowania i 5 inzynierow wsparcia technicznego, biegle
postugujgcych sie jezykiem polskim i dostepnych w razie potrzeb inwestora zgodnie z
umowg SLA.

Producent zapewnia co najmniej nastepujgce rodzaje wsparcia:

o Aktualizacje oprogramowania: bezptatny i natychmiastowy dostep do
wszystkich wersji oprogramowania PSIM, oprogramowania dodatkowego i
oprogramowania klienckiego.

o Wsparcie techniczne: dedykowany zespot wsparcia technicznego dostepny w
godzinach pracy dla wszystkich partneréw producenta oprogramowania.

o Obstuga partneréw i wsparcie sprzedazy: dostep w godzinach pracy do
wsparcia sprzedazy w przypadku probleméw zwigzanych ze sktadaniem
zamowien i/lub realizacjg zamdwien.

o Natychmiastowy dostep do najnowszych wersji oprogramowania i
funkcjonalnosci.

o Bezposredni e-mail techniczny, telefoniczne wsparcie techniczne i wsparcie
eksperckie dostepne dla klientow koncowych (dotyczy klienta koncowego i
sprzedawcy obstugujgcego dany kod licencyjny oprogramowania)

o Szkolenie zespotu pierwszej linii wsparcia technicznego klienta w siedzibie
producenta oprogramowania (opcja dodatkowo ptatna).

o Wsparcie z wykorzystaniem zdalnego dostepu: producent moze zapewni¢
szybkg pomoc techniczng, niezaleznie od lokalizacji systemu, =z
wykorzystaniem zdalnego potgczenia z systemem tworzonego w uzgodnieniu z
klientem i z jego autoryzacja.

o Wsparcie dla ostatnich 3 gtdwnych wydan lub dwéch ostatnich wydan w okresie
12 miesiecy, w zaleznosci od tego, co nastgpi pierwsze.

o Wsparcie techniczne realizowane przez telefon, e-mail lub wsparcie klienta w
poza godzinami pracy (od 09.00 do 16.30 czasu lokalnego).
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o Wsparcie techniczne realizowane przez serwisantéw producenta na miejscu
instalacji systemu, w konkretnym, ustalonym obustronnie terminie (rozliczane
osobno: ilo$¢ dni + wydatki).

6. Uwagi koncowe

6.1 Gwarancja

Dla proponowanych serwerdw i pozostatych urzadzen typu stacja robocza / Sciana
wideo minimalny czas obstugi gwarancyjnej powinien wynosi¢ 36 miesiecy.

Powinna istnie¢ mozliwos¢ przedtuzenia gwarancji na urzgdzenia serwerowe do 72
miesiecy, a na pozostate urzgdzenia do 60 miesiecy.

6.2 Szkolenia

Producent oprogramowania powinien oferowaé obszerng liste szkolen skierowanych
do réznych grup zawodowych, ktdre majg stycznosc z proponowanym systemem:

operatoréw systemu,
menedzeréw obiektu,
administratorow systemu,
technikow serwisu.

O O O O

6.3 Dodatkowe ustugi

Skala projektu wymaga, aby oprogramowanie mogto byC¢ indywidualnie
dopasowywane do potrzeb inwestora na etapie wdrozenia, ale takze podczas rozwoju
systemu. Producent powinien zaproponowa¢ wariant dostosowania oprogramowania
do projektu po uzgodnieniu zakresu oraz mozliwosci integracji a takze kierunku
rozwoju systemu.

Projektant

mgr inz. Michat Czestaw Redo
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zakresie sieci, instalacji i urzadzen
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