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1. Opis systemu istniejgcego

W budynkach Sgdu Rejonowego i Prokuratur Rejonowych w Biatymstoku funkcjonuje system
integracji oparty o oprogramowanie OSTOYA — Data System Sp. z 0.0. Platforma sprzetowa i
programowa pracuje od 2007 roku i zostata dostosowana pod wzgledem architektury i
funkcjonalnoéci do systemow kontroli dostepu, sygnalizacji wlamania i napadu i systemu
sygnalizacji pozarowej z okresu budowy budynkéw Sadu.

2. Architektura systemu istniejgcego

System integracji OSTOYA — Data System Sp. z 0.0. bazuje na serwerze podstawowym i
serwerze rezerwowym. Stopien wyeksploatowania urzgdzen ocenia sie jako znaczny.

W systemie integracji wykorzystywane jest 5 stanowisk nadzoru:

e stanowisko w Oddziale Gospodarczym —w pomieszczeniu C402 na IV pietrze budynku

C,

e stanowisko w pomieszczeniu ochrony — w pomieszczeniu nr A0O0O3 na parterze
budynku A,

¢ stanowisko w pomieszczeniu Policji Sgdowej — w pomieszczeniu nr BO02 na parterze
budynku B,

e stanowisko w pomieszczeniu Policji w budynku D — Prokuratur.

3. Wnioski

Od czasu wdrozenia w 2007 roku do chwili obecnej (2022 roku) dokonano jedynie niewielkich
zmian w systemie integracji OSTOYA — Data System Sp. z 0.0., zatem nalezy zauwazyé¢, ze
pomiedzy systemem integracji OSTOYA — Data System Sp. z 0.0., a aktualnie projektowanymi
i budowany elektronicznymi systemami zabezpieczen wystgpita istotha rozbieznosc
technologiczna.

Gruntowna przebudowa ukierunkowana na implementacje nowego rozwigzania integracji i
wizualizacji systemow:

kontroli dostepu,
rejestracji czasu pracy,
depozytora Kluczy,
telewizji dozorowej,

uzasadniona jest:

e koniecznoscig tworzenia przez producenta oprogramowania nowych interfejsow, jako
indywidualnego rozwigzania na potrzeby inwestycji,

e stosunkowo diugim oczekiwaniem Inwestora na usunigcie awarii i usterek,

e wsparciem technicznym ograniczonym do jednego kanatu komunikacji,

¢ iinnymi doswiadczeniami z okresu eksploatacji systemu.



4. Rekomendacja

W odniesieniu do projektowanych elektronicznych systeméw zabezpieczen w budynku Sgdu
Rejonowego w Biatymstoku rekomenduje sie zaprojektowanie i wykonanie nowego systemu
integracji i wizualizacji PSIM, ktory bedzie miat za zadanie stworzenie catosciowego,
nowoczesnego $rodowiska swiadomosci sytuacyjnej, obejmujgcego miedzy innymi:

e prezentacje i obstuge zdarzen,

e tworzenie interakcji pomiedzy zdarzeniami z poszczegolnych systemow,

o mozliwos¢ bezposredniej wspodtpracy poszczegolnych stanowisk nadzoru,

e wspomaganie w efektywnej pracy administracji budynku, ochrony fizycznej i stuzb
Policiji.

5. Koncepcja systemu projektowanego

5.1. Zatozenia podstawowe
W ramach integracji, zarzgdzania i wizualizacji PSIM zatozono dostawe systemu, ktory
umozliwi uruchomienie i zaprogramowanie zdefiniowanej wspofpracy nastepujgcych
zaprojektowanych systemow:

e system telewizji dozorowej VSS,

e oOprogramowanie monitorowania i zarzgdzania przetgcznikami LAN-ESZ, zwigzanymi
z systemem telewizji dozorowej VSS,

¢ system sygnalizacji wtamania i napadu 1&HAS,

¢ system kontroli dostepu EACS z systemem rejestracji czasu pracy RCP,

e depozytor kluczy DK,

e system sygnalizacji pozarowej SSP,

¢ system monitorowania parametréw srodowiskowych i fizycznych serwerowni (wraz z
pomiarem temperatur i wilgotnosci, zasilaczami UPS, urzadzeniami klimatyzacji
precyzyjnej, detekcjg wyciekow).

Platforma integracyjna PSIM powinna zapewniaé mozliwos¢ integracji i przysztosciowej
rozbudowy w zakresie wszystkich systemow teletechnicznych w budynku Sadu Rejonowego
w Biatymstoku. Przedmiotem opracowania jest propozycja rozwigzania sprzetowego i opis
funkcjonalnosci systemu $wiadomosci sytuacyjnej i integracji wybranych systemow
technicznych. Dokument zawiera propozycje ksztattu systemu, ktéry moze by¢ planowany i
rozbudowywany w zakresie jego skali i funkcjonalnoéci oraz integracji systemowej, tak aby
inwestycja mogta sie odby¢é w dopasowaniu do wymagan technicznych i organizacyjnych
Inwestora.

Integracja systemu zarzgdzania bezpieczenstwem PSIM ze wskazanymi systemami zapewnig
interfejsy komunikacyjne pomiedzy modutami oprogramowania systemowego w sieci TCP/IP
z wykorzystaniem standardow: SNMP, OPC, http, XML i innych otwartych protokotéw
komunikacyjnych.

Wymaga sie, aby producenci podsysteméw technicznych dostarczyli komponenty integracyjne
w ramach wymienionych systemoéw oraz dokumentacje APl i SDK w celu integracji
z systemem PSIM lub dostarczyli niezbedne funkcjonalno$ci wymagane w ramach integraciji
poprzez serwer OPC.

Oprogramowanie systemu PSIM powinno pochodzi¢ od producenta integrujacego wielu
producentéw technologii w jeden wspdlny system. Oprogramowanie musi umozliwiac

4



dostosowanie funkcjonalnosci do aktualnych i przysztych potrzeb inwestora. Oprogramowanie
PSIM musi by¢ otwarte na potrzeby integracji nowych technologii i producentéow podsystemaéw
technicznych. Producent powinien posiada¢ odpowiednie zasoby deweloperskie w Polsce i na
Zlecenie inwestora powinien dostosowaé oprogramowanie do aktualnych potrzeb. W zwigzku
z powyzszym wymagane jest, aby wsparcie techniczne producenta oprogramowania byto
dostepne w jezyku polskim.

System integracji i wizualizacji bedzie pracowat w oparciu o klaster 3 serweréw klasy
Enterprise. Urzgdzenia pod wzgledem wydajnosci odpowiadaja:

¢ ilosci zintegrowanych systemow,
o ilosci przetwarzanych informaciji,
e zatozonej redundancji systemu,
¢ wspieranej technologii.

5.2.  Funkcje integracji

W projekcie przyjeto integracje systemoéw i aplikacji poprzez przechwycenie pulpitéw zdalnych
komputerow i sterowanie w PSIM z poziomu jednego widoku. Przygotowanie srodowiska
integracji i wizualizacji nie bedzie wymagato bezposredniej ingerencji w oprogramowania
poszczegdlnych systeméw zabezpieczen elektronicznych. Pozwala to operatorowi
zintegrowaé w jedng jednostke dowolng zdalng / lokalng aplikacje lub system do zarzadzania
informacjami, zbieranymi danymi, materiatem wideo. Integracja bedzie mozliwa niezaleznie od
systemu operacyjnego lub oprogramowania uzywanego do aplikacji w roznych systemach.

o W zakresie integracji i wizualizacji PSIM nalezy przede wszystkim nalezy uzyskaé
nastepujgce funkcje:
e wykorzystanie jednego systemu operacyjnego / jednej stacji do kontroli catego
systemu,
e sterowanie z poziomu jednego widoku systemem PSIM i systemami integrowanymi —
w zakresie uprawnien przyznanych danemu uzytkownikowi,
e wyswietlanie w postaci listy zintegrowanych systeméw (pulpitéw zdalnych),
e wizualizacja w jednym GUI klienta alarméw i informacji z PSIM i systemoéw
integrowanych,
e W razie potrzeb nagrywanie pulpitow zdalnych integrowanych systeméw w
rejestratorze VSS,
o funkcjonalnosé przechwycenia pulpitéw zdalnych umozliwi co najmniej:
o wyswietlenie okredlonego pulpitu zdalnego komputera w interfejsie
uzytkownika klienta PSIM, dostepnych jako strumienie wideo H.264, H.265,
o podglad zawartosci zintegrowanych pulpitéw, prezentowanych w oknach
wideo, w postaci strumieni wideo,
o wyswietlenie listy zintegrowanych pulpitéw, prezentowanej na interfejsie
uzytkownika VSS w postaci kamer na drzewach lub mapach,
e obstuga systemu w oparciu o gest: przeciggnij i upusc,

wyswietlanie i uzywanie geograficznych lub statycznych map obrazu z zarzgdzaniem mapami
i warstwami, nawigowaniem z wykorzystaniem map i przetgczaniem pomiedzy warstwami
(przewidziano wsparcie systeméw map: plany statyczne, Open Street Maps GIS, Google
Maps).

Funkcjonalno$¢ przechwycenia pulpitu zdalnego zapewni mozliwo$¢ aktywowania funkcji
sterowania zdalnego komputera z web-klientem PSIM. W przypadku uzytkownika
posiadajgcego wystarczajgce prawa dostepu wizualizacja za pomocg funkcji przechwytywania



pulpitu umozliwi aktywacje sterowania zdalnej maszyny przez lokalng klawiature i mysz
uzytkownika.

5.3. Tabela integraciji
Zatozono, ze wszystkie integrowane systemy i gtbwne urzgdzenia bedg wyposazone w
interfejsy Ethernet i bedg wpiete w projektowang sie¢ komputerowg LAN elektronicznych
systemow zabezpieczen.

L.p. System ;:;zs%(::)z?nrlti‘;egi;t;igrowane Technologia integracji

1. System telewizji dozorowej VSS SDK, API, ONVIF, RTSP

2. Przetgczniki LAN-ESZ SNMP, OPC

3. System sygnalizacji wtamania i napadu I&HAS RS232, TCP/IP

4, System kontroli dostepu EACS API, SDK

5. System sygnalizacji pozarowej SSP RS232, Modbus RTU, BACnet, OPC
6. Moduly /O - Ethernet S R e, ope TP
e enior PTG | SNMP, BACIEL, ModbusITCP, AP

5.4. Stanowisko monitoringu PSIM

Wizualizacja systemoéw integrowanych za pomocg PSIM bedzie realizowana na komputerze z
monitorem 32” na biurku w pomieszczeniu Oddziatu Gospodarczego.

Przeznaczeniem stanowiska bedzie:

e wizualizacja PSIM,
e praca gtéwnego uzytkownika,
e praca administratora.

5.5.  Funkcjonalnosci PSIM
System integracji i wizualizacji PSIM bedzie posiadat nastepujgce funkcjonalnosci:

Zarzadzanie alarmami:

e odbidr i kolejkowanie,
e priorytetyzacja,
o korelacja.

Zarzadzanie materialem wideo:

e ,wideo na zywo’,
e pre-alarm”i ,post alarm” (obraz wideo przed i po alarmie),
e zarzadzanie trescig sciany wideo,

Obstuga map:

e integracja z zewnetrzng platformg GIS, takg jak Open Streets lub inne,

e importowanie i konfigurowanie planéw obiektdw, pieter, terenu Ilub planéw
sektorowych,

e widok geograficzny catego obszaru lub regionu objetego systemem PSIM,

e uzyskiwanie poziomu zblizenia wystarczajgcego do pokazania wszystkich zdalnych
lokalizacji / obiektéw zarzgdzanych przez system,
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¢ zdalne lokalizacje bedg wyswietlane na mapie zawsze, gdy w tej lokalizacji pozostajg
aktywne alarmy lub zdarzenia,

¢ odpowiednie ikony alarméw bedg wskazywaty sytuacje alarmowg pojawiajgc sie nad
ikong lokalizacji,

e operatorzy mogg porusza¢ sie po mapie, ,wej$¢” do danej zdalnej lokalizacji lub
rozpoczg¢ obstuge alarmu lub zdarzenia, ktore jest aktywne w danej lokalizacji,

Procedury operacyjne:

o instrukcje krok po kroku, ktére poprowadzg operatoréw PSIM w obstudze alarmu lub
zdarzenia; funkcjonalno$¢ jest w petni konfigurowalna zgodnie ze standardowymi
procedurami operacyjnymi przyjetymi/obowigzujgcymi u inwestora,

e aktywna tre$¢: powinno by¢ mozliwe dodanie aktywnej tresci do procedur dziatania w
postaci obrazéw (zdjecia), wideo i audio, statusu urzadzenia (przyktadowo panel
alarmowy i / lub status z urzgdzen),

e petna personalizacja procedur dziatania dla kazdego alarmu lub zdarzenia przez
wykorzystanie standardowych instrukcji i przepiséw stosowanych w obiekcie,

e konfiguracja réznych procedur dziatania dla réznych typow alarméw lub zdarzen,

Zarzadzanie sprawg na skutek zaistniatego zdarzenia lub alarmu powinno powodowacé

o wysSwietlenie procedury stosownej do sprawy / alarmu / zdarzenia,

o status poszczegdlnej sprawy i jej zakres czasowy,

e przypomnienia o statusach sprawy wraz z listg oséb odpowiedzialnych,

e status dziatan,

¢ niezbedne zatgczniki i raporty w tym zdjecia, filmy, linki, maile itp.,

e mozliwos¢ zamkniecia sprawy i wygenerowania automatycznego raportu z dziatan,

Tworzenie nowej sprawy:

¢ nadanie nazwy,

e przyporzadkowanie 0osoéb i czasu realizacji,

o dotgczenie stosownej procedury,

e dofgczenie zdjec, filmow, nr. tablic rejestracyjnych, linkéw , e-maili, itp.,
e przyporzadkowanie terenowe sprawy na mapie,

e dodanie niezbednych zatgcznikéw,

e dodanie komentarzy do sprawy,

Wyszukiwanie zdarzen w systemie:

e wzgledem lokalizacji na rzucie,
e wzgledem nazwy,
e wzgledem osoby odpowiedzialnej,

Wyswietlanie informacji ze zintegrowanych systemoéw:

e ilos¢ personelu w obiekcie,
¢ |okalizacje terenowg personelu i systemoéw,

Raporty:

e generowanie raportéw ze spraw / zdarzeh zamknietych,
e szczegOtowe dane o dziataniach i informacjach uzyskanych podczas obstugi sprawy/
alarmu,



eksport raportéw z system,

Wymagania w stosunku do systemu PSIM:

system PSIM powinien byé w petni kompatybilny z centralnym systemem VSS i
pracowac na tych samych stacjach operatorskich,

proponowany system musi zapewni¢ zintegrowane, bezpieczne, skalowalne i fatwo
dostepne rozwigzanie oparte na oprogramowaniu do zarzgdzania w ramach
zdefiniowanego zakresu z kompletng infrastrukturg bezpieczenstwa inwestora,
system musi byé w catosci dostepny w polskiej wersji jezykowej,

system musi zapewni¢ funkcjonalnos¢ wydajnego interfejsu zarzgadzania dla
wszystkich systemdéw planowanych do zintegrowania z systemem,

system musi przekazywac uprawnionym uzytkownikom dostep do réznych systemow
zarzgdzanych przez to rozwigzanie, ktore taki dostep umozliwiajg.; zakres dostepu dla
konkretnych uzytkownikédw musi by¢ konfigurowalny przez administratora systemu
PSIM,

system PSIM musi zapewnia¢ odpowiednig wizualizacje zabezpieczanego miejsca w
formie specyficznego i indywidualnego Graficznego Interfejsu Uzytkownika (GUI),
system PSIM musi odbiera¢ dane wejsciowe zdarzeh z réznych zintegrowanych
podsystemow. Zdarzenia generowane z tego typu systemow muszg byC pobierane
indywidualnie lub grupowane w celu wyzwolenia alarmu,

system PSIM musi umozliwia¢ filtrowanie zdarzen w celu odrzucenia zbednych
zdarzen, wskazanych na etapie optymalizacji systemu przy uwzglednieniu
zdefiniowanych priorytetéw; ponadto system PSIM musi umozliwiaé edycje
zastosowanych filtréw zdarzen,

system PSIM musi oferowa¢ mozliwos¢ zdefiniowania priorytetow dla rodzajow
zdarzen, ze szczegélnym uwzglednieniem zdarzen istotnych z punktu widzenia
bezpieczenstwa,

system PSIM musi umozliwiaé kategoryzowanie zdarzen w zaleznosci od systemu, z
ktérego pochodzg, aby przekazac ich obstuge do operatorow odpowiedzialnych za
dany typ systemu podrzednego,

system PSIM musi umozliwia¢ wykorzystanie systeméw analizy wideo pochodzgcych
z systemu VSS, z kamer lub rozwigzan firm trzecich, ktére sg lub zostang
zintegrowane z systemami VSS.

system musi umozliwia¢ zarzgdzanie zdarzeniami w systemie,

system musi umozliwia¢ reczne i automatyczne wprowadzanie zdarzeh /
prowadzonych spraw do system,

system musi umozliwiaC przeglgdanie, filtrowanie, tgczenie zdarzen, prowadzonych
spraw, dodawanie zatgcznikow,

system musi umozliwia¢ logowanie historii wykonywanych operaciji,

system musi umozliwia¢ automatyczna analiza przychodzgcych zdarzeh wedtug
zatozonych regut,

system musi zawieraC obstuge przygotowanych procedur reakcji na zdarzenia,
procedury operacyjne,

system musi umozliwia¢ wprowadzanie procedur operacyjnych do systemu,

system musi umozliwia¢ fgczenie procedur operacyjnych ze zdarzeniami w systemie,
system musi umozliwia¢ prezentacje stanu systemu ,dashboard”,

system musi umozliwia¢ prezentacje statystyk zdarzen systemowych,

system musi umozliwia¢ tworzenie raportéw ze zdarzenh systemowych,



system musi umozliwia¢ potgczenie nagranego wideo i snapshotéw wideo ze
zdarzeniami w systemie,

system musi umozliwia¢ obstuge zdarzen systemowych generowanych przez system
VSS.

Projektant

mgr inz. Michat Czestaw Redo
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