centralny
informatyki
ROZDZIAL Il SWZ - PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

UMOWA nr COI/U/PZP/262/[*]/2024 (COI-ZAK.262.1.2024)
Swiadczenie ustug serwisu oraz realizacja zmian rozwojowych w ramach Systemu ITSM

zawarta w dniu ztozenia podpisu przez ostatnig ze Stron w Warszawie, pomiedzy:

Centralnym Osrodkiem Informatyki z siedzibg w Warszawie przy Al. Jerozolimskich 132-136, 02-305
Warszawa, wpisanym do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez
Sad Rejonowy dla m.st. Warszawy w Warszawie, Xl Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 0000372110, posiadajgcym NIP 7252036863, REGON 100999489, dalej
okreslanym jako ,Zamawiajacy”, reprezentowanym przez:

a
........................ z siedzibg W ......cccceveeeeuveeene,, Wpisanym/3 do Rejestru Przedsiebiorcow prowadzonego
przez Sad .....ccoeceenein. , pod nr KRS ..coveienns , posiadajgcym REGON ........ccccevvviennnne , NIP
......................... , kapitat zaktadowy w kwocie .... .optacony w catosci, dalej okreslang jako

»Wykonawca”, reprezentowanym/g przez
oraz

Zamawiajgcy i Wykonawca zwani sg tacznie w dalszej tresci Umowy ,,Stronami”.

W zwiazku z rozstrzygnieciem postepowania o udzielenie zamdéwienia publicznego pn. ,Swiadczenie
ustug serwisu oraz realizacja zmian rozwojowych w ramach Systemu ITSM” przeprowadzonego w
trybie podstawowym na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamédwien
publicznych (t.j. Dz. U. z 2023 r. poz. 1605 z pdzn. zm.), zwanej dalej: ,Pzp”, zostata zawarta umowa w
sprawie zamdwienia publicznego (dalej okreslana jako ,Umowa”), o nastepujacej tresci:

§1
Definicje
1. Wyrazenia zapisane w Umowie wielkg literg stanowig pojecia zdefiniowane w OPZ lub Umowie.
2. W Umowie nastepujgce pojecia bedg miaty znaczenie zgodnie z podanymi ponizej definicjami:
1) Lokalizacja — siedziba Zamawiajgcego, Al. Jerozolimskie 132-136 w Warszawie;
2) OPZ - Opis przedmiotu zamowienia, stanowigcy Zatacznik nr 1 do Umowy;

3) Osrodek podstawowy — centrum przetwarzania danych wykorzystywane w celu $wiadczenia
ustug Systemu ITSM w trybie normalnej eksploatacji;

4) Osrodek zapasowy — centrum przetwarzania danych wykorzystywane w celu $wiadczenia
ustug Systemu ITSM w przypadku awarii Osrodka podstawowego;

5) Utwoér - utwdér w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych.
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§2
Przedmiot Umowy
Przedmiotem Umowy jest $wiadczenie ustug serwisu (zwanej dalej: ,ustugg serwisu”) oraz
realizacja Zmian rozwojowych w ramach Systemu ITSM posiadanego przez Zamawiajgcego na
podstawie Zlecen. Przedmiot Umowy realizowany bedzie w okresie 12 miesiecy od dnia zawarcia
Umowy, jednak nie wczesniej niz od dnia 08.06.2024 r.

Szczegdtowy Opis Przedmiotu Umowy, w tym zasady $wiadczenia ustugi serwisu i zasady realizacji
Zmian rozwojowych ITSM, zawiera OPZ oraz Zatgcznik nr 2 do Umowy — Oferta Wykonawcy
(zwana dalej: , Oferty”).

Realizacja Zmian rozwojowych ITSM realizowana bedzie na podstawie Zlecen do dnia uptywu
terminu obowigzywania Umowy, do wyczerpania limitu 1000 godzin, albo do wyczerpania
maksymalnego wynagrodzenia za wykonanie Zlecen w ramach Zmian rozwojowych ITSM,
o ktérym mowa w §10 ust. 1 pkt 2 Umowy — w zaleznosci od tego, ktdre zdarzenie nastgpi
wczesniej.

Zamawiajgcy zastrzega sobie prawo do skorzystania ze zlecania Zmian rozwojowych ITSM jedynie
w razie zaistnienia takiej potrzeby i tylko w zakresie przez siebie wyznaczonym, bez prawa
Wykonawcy do jakichkolwiek roszczern wobec Zamawiajgcego z tytutu niewykorzystania
maksymalnego wynagrodzenia, o ktérym mowa w §10 ust. 1 pkt 2 Umowy.

W celu unikniecia watpliwosci przyjmuje sie, ze jezeli Strony nie zdefiniowaty danego dziatania
niezbednego do prawidtowej realizacji Umowy jako obowigzku Zamawiajgcego, a zobowigzanie
takie nie wynika z obowigzujgcych przepiséw prawa lub nie jest w sposéb oczywisty
zobowigzaniem Zamawiajgcego, strong zobowigzang do wykonania takiego dziatania jest
Wykonawca — w zakresie zgodnym z przepisami prawa powszechnie obowigzujacego.

§3
Obowigzki Wykonawcy

Wykonawca zobowigzuje sie wykona¢ Umowe zgodnie z obowigzujgcymi przepisami, trescig
i celem Umowy oraz zgodnie zUmowag, w tym ze ztozong Ofertg, OPZ, przy zachowaniu najwyzszej
starannosci, uwzgledniajgc zawodowy charakter prowadzone] dziatalnosci, zgodnie z zasadami
wspotczesnej wiedzy technicznej i stosowanymi normami technicznymi, dobrymi praktykami,
regutami i zasadami standardu ITIL.

Wykonawca oswiadcza i gwarantuje, ze:
1) posiada prawo do zrealizowania przedmiotu Umowy;

2) posiada wiedze, doswiadczenie, urzadzenia i narzedzia, w tym informatyczne niezbedne do
prawidtowego wykonania przedmiotu Umowy;

3) personel Wykonawcy wykonujgcy prace w ramach realizacji Umowy posiada doswiadczenie
i kwalifikacje niezbedne do prawidtowego wykonania Umowy;

4) wszelkie instalowane u Zamawiajgcego oprogramowanie jest legalne oraz ze licencje
przekazane Zamawiajgcemu w ramach niniejszej Umowy s wystarczajgce do legalnego
korzystania z oprogramowania.

Wykonawca zobowigzuje sie w szczegdlnosci do:
1) dziatania jedynie w zakresie swoich uprawnien i przestrzegania wskazowek Zamawiajgcego,

2) przestrzegania obowigzujgcych przepisdw o ochronie danych osobowych,
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3) odtworzenia utraconych, uszkodzonych lub zmienionych w wyniku dziatania Wykonawcy
danych i programéw,

4) do oddelegowania dedykowanego zespotu projektowego do realizacji Umowy, zgodnie
z pkt 9.4. OPZ,

5) do wykonywania Umowy w sposdb niepowodujgcy zaprzestania lub zaktdcania pracy
Zamawiajgcego,

6) do wykonywania Umowy w sposéb nie powodujacy naruszenia jakichkolwiek praw osdb
trzecich,

7) udostepniania na kazde zgdanie Zamawiajgcego dokumentacji zwigzanej z realizacjg Umowy.

Przy wykonywaniu Umowy Wykonawca zobowigzuje sie przestrzega¢ odpowiedniej organizacji
prac zwigzanych z realizacjag Umowy tak, aby zapewnié terminowe i prawidtowe wykonanie
Umowy oraz delegowaé do prac objetych Umowg osoby posiadajgce niezbedne uprawnienia
i kwalifikacje.

Wykonawca zobowigzuje sie do zapewnienia we wtasnym zakresie i na swoj koszt wszystkich
ewentualnych pozwolen, zgdd, koncesji, certyfikatow bezpieczenstwa wymaganych przez
obowigzujgce przepisy prawa w zakresie niezbednym do prawidtowej realizacji Umowy.

Wykonawca oraz personel Wykonawcy odpowiedzialny za realizacje obowigzkdw wynikajacych
z Umowy zobowigzany jest do przestrzegania wszystkich wewnetrznych regulamindéw i zasad
dotyczacych pracy na terenie pomieszczen wykonywania prac.

Wykonawca ma obowigzek dokumentowania wykonanych czynnosci w ramach wykonywania
Umowy w udostepnionym przez Wykonawce systemie zgtoszen oraz przechowywania tej
dokumentacji przez caty okres trwania Umowy.

W przypadku zgtoszenia wobec Zamawiajgcego roszczen o naruszenie przez Wykonawce praw
0s6b trzecich, Wykonawca podejmie na swdj koszt wszelkie srodki obrony Zamawiajacego przed
takimi roszczeniami lub zarzutami i spowoduje, ze Zamawiajgcy bedzie od nich zwolniony, a takze
pokryje wszelkie koszty i straty, jakie poniesie Zamawiajacy z tego tytutu.

Wykonaweca przed podpisaniem Umowy dostarczy Zamawiajgcemu dokumentacje potwierdzong
przez witasciciela praw autorskich do Oprogramowania, ze Wykonawca posiada prawa do
wprowadzania w Oprogramowaniu zmian wynikajgcych z realizowanych ustug serwisu i Zmian
rozwojowych ITSM.

Wykaz oséb wchodzacych w sktad dedykowanego zespotu projektowego oddelegowanego do
realizacji Umowy zgodnie z pkt 9.4 OPZ stanowi Zatgcznik nr 4 do Umowy.

Wykonawca zobowigzany jest do biezgcej aktualizacji wykazu oséb, o ktérym mowa w ust. 10
powyzej. Kazda zmiana osoby wymienionej w wykazie wymaga mailowego poinformowania
Zamawiajgcego na adres wskazany w § 17 ust. 1 Umowy przez Wykonawce na co najmniej 2 (dwa)
Dni robocze przed wykonaniem przez nowg osobe czynnosci w ramach Umowy. Nowe osoby
powinny posiadac kwalifikacje oraz doswiadczenie zawodowe nie gorsze niz osoby wskazane
przez Wykonawce w Ofercie. Liczba osdb realizujgcych czynnosci okreslone Umowag nie moze byé
mniejsza niz zadeklarowana przez Wykonawce w Ofercie. Zmiana wykazu oséb nie stanowi zmiany
Umowy.

Do wykazu, o ktérym mowa w ust. 10 powyzej, Wykonawca dotgczy oswiadczenia oséb w nim
ujetych, w ktérym osoby te potwierdzajg swoje doswiadczenie oraz nr i daty certyfikacji.
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W przypadku zmiany osoby ujetej w wykazie Wykonawca przekaze Zamawiajgcemu oswiadczenia
osoby, ktora ma jg zastgpic, o tresci jak w zdaniu poprzedzajgcym (wystarczajace jest przestanie
skanu oswiadczen na adres mailowy wskazany w § 17 ust. 1 Umowy), na co najmniej 2 (dwa) Dni
robocze przed wykonaniem przez nowg osobe czynnosci w ramach Umowy.

Wykonawca odpowiada za zwtoke w wykonaniu Umowy wynikta z odmowy przez Zamawiajgcego
wspotpracy z osobg, ktdra nie zostata ujeta w wykazie zaktualizowanym zgodnie ust. 11 12.

84
Obowiazki Zamawiajacego

Zamawiajgcy nie jest odpowiedzialny za zobowigzania Wykonawcy wobec osdb trzecich.
Zamawiajgcy zobowigzuje sie w zakresie wymaganym dla prawidtowej realizacji Umowy:

1) umozliwi¢ Wykonawcy dostep do Lokalizacji, informacji i dokumentéw niezbednych do
wykonania przedmiotu Umowy, z zachowaniem zasad okreslonych w § 7 Umowy oraz zasad
dostepu do Lokalizacji obowigzujgcych u Zamawiajgcego,

2) zgtasza¢ Wykonawcy problemy zwigzane z realizacjg przedmiotu Umowy,

3) zapewnié dostep do Systemu przez tagcze VPN. Serwer i procedura zdalnego dostepu do
Systemu zostang dostarczone przez Zamawiajgcego,

4) informowa¢ Wykonawce o istotnych zmianach konfiguracji Systemu ITSM przed ich
dokonaniem w formie elektronicznej na adres e-mail wskazany w § 17 ust. 2 Umowy.

§5
Zasady Wspétdziatania Stron

. Strony zobowigzane sg do wspétdziatania przy wykonywaniu Umowy w celu nalezytej realizacji

przedmiotu Umowy.

. Strony zobowigzujg sie do rzetelnej wspoétpracy w dobrej wierze oraz z poszanowaniem praw i

intereséw drugiej Strony, majac na uwadze koniecznos¢ nalezytego i terminowego wykonania
przedmiotu Umowy.

Kazda ze Stron zobowigzuje sie dotozyé nalezytej starannosci w celu zapewnienia drugiej Stronie
informacji oraz danych niezbednych do wykonania Umowy. W szczegdlnosci Strony bedg sie
wzajemnie na biezgco informowac¢ o wszelkich okolicznosciach, ktére mogtyby spowodowad
nienalezyte wykonanie lub niewykonanie Umowy.

Wykonawca ma obowigzek przedstawienia Zamawiajagcemu szczegétowych informacji i wyjasnien
dotyczacych realizacji Umowy na kazde jego zgdanie, w szczegdlnosci w razie uzasadnionego
przypuszczenia, ze doszto do nienalezytego wykonania Umowy lub ze takie nienalezyte wykonanie
Umowy moze nastgpic.

. W wypadku, gdy Zamawiajacy powezmie watpliwos¢ co do nalezytego wykonywania przez

Wykonawce Umowy, moze wezwaé Wykonawce do udzielenia wyjasnien lub do usuniecia
uchybien, wyznaczajgc stosowny termin.
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§6
Podwykonawcy

[ERN

. Wykonawca jest uprawniony do powierzenia wykonania czesci przedmiotu Umowy
podwykonawcom, z zastrzezeniem ponizszych postanowien.

N

. Wykonawca wykona Umowe przy udziale nastepujacych podwykonawcéw:

3. Przed przystgpieniem do wykonania zamdwienia, w zakresie dotyczagcym wykonywania czynnosci
w Lokalizacji, Wykonawca zobowigzany jest poda¢ Zamawiajgcemu, w formie pisemnej lub
elektronicznej, dane kontaktowe oraz przedstawicieli , podwykonawcdw zaangazowanych w
Swiadczenie ustug na podstawie umowy. Wykonawca zobowigzany jest do poinformowania
Zamawiajgcego w formie pisemnej lub elektronicznej o kazdej zmianie danych dotyczacych
podwykonawcéw, jak réwniez o ewentualnych nowych podwykonawcach, ktérym zamierza
powierzy¢ prace w ramach realizacji Umowy.

4. Informacja o zmianie danych dotyczacych podwykonawcéw powinna zostaé przekazana
Zamawiajgcemu w terminie 5 dni od zmiany danych.

5. Informacja o zamiarze powierzenia prac nowemu podwykonawcy powinna zosta¢ przekazana
Zamawiajgcemu nie pdzniej niz na 5 dni przed planowanym powierzeniem mu realizacji prac.

6. Zamawiajacy jest uprawniony do odmowy wspdtdziatania z podwykonawca, o udziale ktérego nie
uzyskat informacji, do czasu przekazania przez Wykonawce niezbednych danych, a zwtoka powstata
wskutek braku wspétdziatania z takim podwykonawca stanowi zwtoke Wykonawcy.

7. Jezeli Wykonawca dokonuje zmiany podwykonawcy, na zasoby ktérego powotywat sie w toku
postepowania poprzedzajgcego zawarcie Umowy, zobowigzany jest do wykazania Zamawiajgcemu,
ze nowy podwykonawca spetnia warunki udziatu w postepowaniu w stopniu nie mniejszym, niz
podwykonawca dotychczasowy. Zamawiajgcy jest uprawniony do odmowy wspétdziatania
z podwykonawcy, co do ktédrego Wykonawca nie wykazat spetnienia warunkéw udziatu
w postepowaniu, do czasu wykazania przez Wykonawce ich spetnienia, a opdznienie powstate
wskutek braku wspétdziatania z takim podwykonawca, stanowi zwtoke Wykonawcy.

8. Jezeli Wykonawca rezygnuje z postugiwania sie podwykonawcg, na zasoby ktorego powotywat sie
w toku postepowania poprzedzajgcego zawarcie Umowy, zobowigzany jest do wykazania
Zamawiajgcemu, ze Wykonawca samodzielnie spetnia warunki udziatu w postepowaniu w stopniu
nie mniejszym, niz podwykonawca, z ktdrego Wykonawca rezygnuje. Zamawiajgcy jest uprawniony
do odmowy wspodtdziatania z Wykonawcg, ktdry nie wykazat samodzielnego spetnienia warunkéw,
do czasu wykazania przez Wykonawce ich spetnienia lub wskazania innego podwykonawcy
i wykazania spetnienia przez niego tych warunkdéw, a zwtoka w wykonaniu Umowy, powstata
wskutek braku wspétdziatania z Wykonawcga, stanowi zwtoke Wykonawcy.

9. W przypadku powierzenia wykonania czesci Umowy podwykonawcom, Wykonawca odpowiada za
dziatania i zaniechania wykonane przez podwykonawcéw oraz jego personel, jak za dziatania
i zaniechania wfasne.

10.Niewykonanie lub nienalezyte wykonanie przez podwykonawce czesci przedmiotu Umowy
upowaznia Zamawiajgcego do zadania od Wykonawcy odsuniecia podwykonawcy od realizacji
przedmiotu Umowy.

11.Za zaptate wynagrodzenia podwykonawcom wytgczng odpowiedzialno$é ponosi Wykonawca.

12.Umowa z podwykonawcg powinna zapewniac realizacje wszystkich zobowigzan Wykonawcy
w zakresie wynikajgcym z Umowy.

13.Umowa o podwykonawstwo nie moze zawiera¢ postanowien ksztattujgcych prawa i obowigzki
podwykonawcy, w zakresie kar umownych oraz postanowiend dotyczgcych warunkéw wyptaty
wynagrodzenia, w sposéb dla niego mniej korzystny niz prawa i obowigzki wykonawcy,
uksztattowane postanowieniami Umowy.
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§7
Warunki realizacji Zlecen

. Na podstawie Umowy Zamawiajgcy moze udzielaé Wykonawcy Zlecenri na Zmiany rozwojowe ITSM
w zakresie wskazanym w OPZ.

. Zlecenia bedg realizowane zgodnie z Procedurg zlecania okreslong w Zatagczniku nr 1 do OPZ.

. Zlecenie bedzie udzielane w formie pisemnej przez upowaznione przez Zamawiajgcego
i Wykonawce osoby wskazane w § 17 ust. 4 i 5 Umowy. Wzér Zlecenia stanowi Zatgcznik nr 3 do
Umowy. W razie stwierdzenia koniecznosci zmiany zakresu danego Zlecenia, Strony zobowigzujg
sie ustali¢ zakres takich zmian oraz wprowadzi¢ je do Zlecenia w formie korekty Zlecenia,
podpisanego przez upowaznione przez Zamawiajgcego i Wykonawce osoby wskazane w § 17 ust. 4
i 5 Umowy — bez zastosowania procedury wskazanej w postanowieniu § 7 ust. 2 Umowy.

. Wprowadzone w ramach zrealizowanego Zlecenia zmiany w Systemie zostang objete
ustugg serwisu na zasadach wskazanych w Umowie, w szczegélnosci w § 11 Umowy i OPZ.

§8

Poufnos¢ informacji

Wykonawca zobowigzuje sie traktowac wszelkie informacje lub dane dotyczace dziatalnosci
Zamawiajgcego, w szczegélnosci informacje techniczne, technologiczne, organizacyjne,
finansowe, prawne lub inne informacje posiadajgce wartosé¢ gospodarczg, atakze informacje
uzyskane w wyniku analizy lub przetworzenia dostarczonych informacji, uzyskane od
Zamawiajgcego w formie ustnej, pisemnej lub elektronicznej (w szczegdlnosci informacje
ujawnione podczas rozméw oraz w tresci przekazywanych przez Strony dokumentéw)
jako informacje poufne (zwane dalej: ,Informacjami Chronionymi”).

W przypadku jakichkolwiek watpliwosci co do charakteru danej informacji lub danych przed ich
ujawnieniem lub uczynieniem dostepng Wykonawca zwrdci sie do Zamawiajgcego o wskazanie,
czy informacje te ma traktowac jako Informacje Chronione.

Informacje Chronione uzyskane przez Wykonawce od Zamawiajgcego w zwigzku z realizacja
przedmiotu Umowy moga by¢ wykorzystane tylko w celu jej realizacji.

Wykonawca zabezpieczy Informacje Chronione przed dostepem oséb trzecich oraz bedzie
zachowywac¢ zasady poufnosci w stosunku do wszystkich ww. Informacji i nie bedzie ich
publikowac¢ ani udostepnia¢ osobom trzecim w jakikolwiek sposdb w okresie realizacji Umowy
oraz w terminie 10 lat po jej wygasnieciu bez wzgledu na podstawe wygasniecia (uptyw czasu, na
jaki zostata zawarta Umowa, wypowiedzenie Umowy, odstgpienie od niej itp.). Dostep do
Informacji Chronionych beda miaty tylko te osoby, ktére z uwagi na wykonywang prace lub
petniong funkcje potrzebujg uzyskaé dostep do Informacji Chronionych —i tylko w takim zakresie,
w jakim jest to wymagane do prawidtowego wykonania tej pracy czy petnienia funkcji.

Zobowigzanie do zachowania poufnosci Informacji Chronionych nie dotyczy:

1) informacji publicznie dostepnych;

2) informacji, ktére byty znane Stronie przed otrzymaniem od drugiej Strony,

3) informacji, ktére Zamawiajgcy zobowigzany bytby udostepnic¢ jako informacje publiczne,

4) informacji, ktére muszg zosta¢ udostepnione przez Wykonawce zgodnie z obowigzkiem
wynikajgcym z przepisow powszechnie obowigzujgcego prawa, orzeczenia sadu lub
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uprawnionego organu administracji panstwowej; w takim przypadku Wykonawca bedzie
zobowigzany zapewni¢, by udostepnienie Informacji Chronionych tylko i wyfacznie w zakresie
koniecznym dla zados$c¢uczynienia powyzszemu obowigzkowi.

Wykonaweca niezwtocznie zawiadomi Zamawiajgcego o kazdym przypadku zaistnienia obowigzku
udostepnienia Informacji Chronionych osobom trzecim, chyba ze przepisy prawa lub decyzja
uprawnionego podmiotu wykluczy mozliwo$é takiego zawiadomienia. Wykonawca podejmie tez
wszelkie dziatania konieczne do zapewnienia, by udostepnienie informacji dokonato sie w sposéb
chronigcy przed ujawnieniem ich osobom niepowotanym.

§9

Odbidr prac w ramach Umowy

. Odbidr Zlecen nastepuje w Dni robocze, chyba ze przedstawiciele Stron uzgodnig inny dzieh
odbioru.

. Potwierdzeniem odbioru prac wykonanych w ramach udzielonych Zlecen bedzie kazdorazowo
akceptacja Zamawiajacego potwierdzona podpisaniem bez zastrzezen przez Zamawiajacego
Protokotu odbioru Zlecenia, sporzgdzonego przez Wykonawce w ilosci egzemplarzy wskazanej
przez Zamawiajgcego zgodnie ze wzorem stanowigcym Zatgcznik nr 5 do Umowy.

. Zamawiajacy podpisze Protokdt odbioru Zlecenia bez zastrzezern albo odméwi jego podpisu
zgtaszajgc uwagi lub zastrzezenia do realizacji Zlecenia. Wykonawca zapewnia, ze wszystkie
czynnosci odbiorcze dotyczace danego Zlecenia, w tym réwniez zwigzane z uwzglednianiem uwag i
zastrzezen Zamawiajgcego, zostang zakoriczone w terminie realizacji danego Zlecenia.
Wykonaweca jest zobowigzany przekazywaé Zamawiajgcemu przedmiot poszczegélnych Zlecen
w terminie umozliwiajagcym dokonanie przez Zamawiajgcego czynnosci odbiorczych.

. W przypadku zgtoszenia uwag lub zastrzezen do danego Zlecenia przez Zamawiajgcego,
Zamawiajacy wyznaczy Wykonawcy termin na usuniecie tych uwag i zastrzezen, w ktérym to
terminie Wykonawca na witasny koszt i ryzyko obowigzany jest do ich uwzglednienia w catosci.
W takim przypadku procedura odbioru Zlecenia zostanie przeprowadzona ponownie, stosownie do
postanowien niniejszego paragrafu. Wyznaczenie przez Zamawiajgcego terminu na usuniecie uwag
i zastrzezen nie zwalnia Wykonawcy od zaptaty kary umownej, o ktérej mowa w
§ 12 ust. 1 pkt 2 Umowy.

. W przypadku, gdy Wykonawca nie uwzgledni uwag lub zastrzezen zgtoszonych ze strony
Zamawiajgcego do Zlecenia w wyznaczonym terminie lub zostang one uwzglednione niezgodnie
z tym, co zgtosit Zamawiajgcy, Zamawiajgcy uprawniony bedzie do odstgpienia od danego Zlecenia
w catosci lub w czesci z przyczyn, za ktdre odpowiedzialno$¢ ponosi Wykonawca, bez wyznaczania
Wykonawcy dodatkowego terminu w tym zakresie.

. Za date prawidtowego wykonania danego Zlecenia uwaza sie date wykonania przedmiotu Zlecenia
wpisang w Protokole odbioru Zlecenia podpisanym przez Strony bez zastrzezen.
. Witasnosé rzeczy oraz ryzyko uszkodzenia, zniszczenia, a takze utraty przechodzi na Zamawiajgcego

z chwilg podpisania Protokotu odbioru Zlecenia zatwierdzajgcego wykonanie Zlecenia.

. Do 5 (pigtego) Dnia roboczego po zakonczeniu kazdego miesigca Swiadczenia ustug serwisu,
Wykonawca przedstawi do akceptacji Raport z wykonanych ustug serwisu sporzadzony wedtug
wzoru stanowigcego Zatgcznik nr 6 do Umowy.
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9. Zamawiajgcy w terminie 5 Dni roboczych od dnia przedstawienia przez Wykonawce

Raportu z wykonanych ustug serwisu, dokona jego akceptacji albo zgtosi uwagi.

10.W przypadku zgtoszenia uwag do Raportu z wykonanych ustug serwisu Wykonawca dokona jego

poprawy, zgodnie ze zgtoszonymi uwagami, w terminie wskazanym przez Zamawiajacego.

11.Zamawiajacy zastrzega sobie prawo sprawdzania sposobu wykonywania Umowy oraz zgtaszania

swoich uwag i zalecert Wykonawcy. Wykonawca jest zobowigzany do uwzglednienia uwag i zalecen
zgtoszonych przez Zamawiajacego w terminie przez niego wskazanym.

§10
Wynagrodzenie i warunki ptatnosci

Maksymalne wynagrodzenie dla Wykonawcy za realizacje przedmiotu Umowy nie moze
przekroczy¢ kwoty .................. zt netto (stownie: ... ), to jest .............. zt brutto (stownie:

1) maksymalne wynagrodzenie za ustugi serwisu wynosi tgcznie ................ netto (stownie:
........................ ), to jest ......... zt brutto (stownie: ..............), ptatne miesiecznie,
kazdorazowo po zakonczeniu miesigca swiadczenia ustug serwisu, w wysokosci .............. zt
netto (stownie: ....ccooceevvveveveennnnnen. ) to jest ... zt brutto (stownie: ...................) za jeden
miesigc.

2) maksymalne wynagrodzenie za wykonanie Zlecern w ramach Zmian rozwojowych ITSM wynosi

...................... zt netto (stownie: ..........cc.eeeeirl), to jest ...zt brutto (stownie:
......................................... ).
Wynagrodzenie, o ktdrym mowa w ust. 1 pkt 2 powyzej, liczone bedzie wedtug stawki .............. zt
netto (stownie: .....ccoevevenenen. ) to jest ............... 2t brutto (stownie: ......cccoevereenrennenn. ) za jedna

godzine. Wynagrodzenie za dane Zlecenie bedzie stanowito iloczyn liczby godzin przewidzianej w
Zleceniu oraz stawki za jedng godzine, o ktérej mowa w zdaniu 1.

Wynagrodzenia, o ktérych mowa w ust. 1 okreslajg gérng granice zobowigzan, jakie Zamawiajacy
moze zaciggng¢ na podstawie Umowy. Zamawiajgcy wskazuje, ze minimalna wielkos¢
wynagrodzenia, naleznego Wykonawcy za prawidtowe wykonanie umowy, stanowi wynagrodzenie
wskazane w postanowieniu § 10 ust 1 pkt. 1), natomiast wynagrodzenie wskazane w
postanowieniu § 10 ust 1 pkt 2, bedzie nalezne w zakresie wynikajgcym ze zrealizowanych Zlecen.

Wynagrodzenie za wykonywanie Zlecen w ramach Zmian rozwojowych ITSM stanowi gorng
granice zobowigzan, jakie Zamawiajgcy moze zaciggnac na podstawie Umowy na realizacje Zmian
rozwojowych ITSM. Udzielenie Zlecen na nizszg kwote, niz wskazana w ust. 1 pkt 2 powyzej,
nie stanowi podstawy do jakichkolwiek roszczen wobec Zamawiajgcego z tego tytutu.
Zamawiajgcy ma prawo do niewykorzystania wszystkich godzin przeznaczonych na realizacje
Zlecen.

Wynagrodzenie, o ktéorym mowa w ust. 1 pkt 1, pfatne bedzie miesiecznie na podstawie
dostarczonej prawidtowo wystawionej faktury dotyczacej danego miesigca kalendarzowego.
Faktura zostanie wystawiona po potwierdzeniu nalezytego wykonania przedmiotu Umowy w tym
zakresie w danym miesigcu poprzez zaakceptowanie bez zastrzezen przez Zamawiajgcego Raportu
z wykonanych ustug serwisu.

Wynagrodzenie za wykonanie danego Zlecenia zostanie wyptacone na podstawie dostarczonej
faktury dotyczacej danego Zlecenia wystawionej prawidiowo po podpisaniu przez Strony

Aleje Jerozolimskie 132 - 136, 02- 305 Warszawa | Tel.. 22 2502883 | coi@cyfra.gov.pl | www.coi.gov.pl



10.

11.

12.
13.

14.

centralny
ooiillioioioo u wiiloin  o$rodek
informatyki

Protokotu odbioru Zlecenia, ktérego faktura dotyczy. Strony dotozg staran, by zamkngé procedure
odbioru w terminie umozliwiajgcym wystawienie przez Wykonawce faktury zgodnie z przepisami
obowigzujgcego prawa.

Wynagrodzenia, o ktdrych mowa w ust. 1, ptatne beda w terminie 21 dni od daty otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury, wskazujacej numer rachunku bankowego
Wykonawcy, zgtoszony do wykazu czynnych podatnikéw VAT (tzw. biata lista podatnikow).
Wykonawca oswiadcza, ze faktury beda przesytane z nastepujacego adresu e-mail: .......ccoeeeeene
W przypadku Swiadczenia ustug serwisu przez niepetny miesigc, wysokos$é miesiecznego
wynagrodzenia, o ktérym mowa ust. 1 pkt 1, obliczona bedzie proporcjonalnie do okresu
Swiadczenia ustug serwisu w danym miesigcu, przy zatozeniu, ze koszt jednego dnia Swiadczenia
ustug serwisu odpowiada 1/30 wynagrodzenia miesiecznego, o ktérym mowa ust. 1 pkt 1.

Faktura powinna zawiera¢ oprécz wymaganych przez przepisy danych takze numer Umowy,
z ktérej realizacjg wigze sie wyptata wynagrodzenia. Zamawiajgcy wyraza zgode na wystawianie
i przesytanie faktur w formie elektronicznej na adres mailowy coi@cyfra.gov.pl.

Zamawiajgcy dopuszcza mozliwosé przesytania ustrukturyzowanej faktury elektronicznej zgodnie
z ustawa z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamdwieniach publicznych,
koncesjach na roboty budowlane Ilub ustugi oraz partnerstwie publiczno-prywatnym.
Postanowienia Umowy dotyczgce zaptaty wynagrodzenia na podstawie faktury stosuje sie
odpowiednio do faktury wskazanej w zdaniu poprzednim.

Wynagrodzenie, o ktérym mowa w ust. 1, obejmuje wszystkie koszty zwigzane z realizacjg
przedmiotu Umowy, niezbedne do wykonania przedmiotu Umowy, w tym wynagrodzenie za
przeniesienie autorskich praw majgtkowych oraz prawa zezwalania na wykonywanie praw
zaleznych do utwordw na polach eksploatacji okreslonych w Umowie oraz wynagrodzenie za
udzielenie licencji na zasadach okreslonych w Umowie. Wykonawcy nie przystuguje zwrot od
Zamawiajgcego jakichkolwiek dodatkowych kosztéw, optat i podatkéw poniesionych przez
Wykonawce w zwigzku z realizacjg Umowy.

Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

Zamawiajgcy nie dopuszcza mozliwosci cesji wierzytelnosci Wykonawcy z tytutu realizacji Umowy
na osoby trzecie.

Zgodnie z przepisem art. 4c Ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym
opo6znieniom w transakcjach handlowych (t.j. Dz. U. z 2023 r. poz. 1790) Zamawiajgcy oswiadcza,
Ze posiada status duzego przedsiebiorcy, w rozumieniu przepiséw tej ustawy.

§11
Ustuga serwisu

1. W ramach ustugi serwisu Wykonawca bedzie:

1) obstugiwat Awarie;
2) udzielat Wsparcia technicznego;
) dostarczat informacje o aktualizacjach oraz modyfikacjach Oprogramowania standardowego;
4) dostarczat patche i aktualizacje Aplikacji ITSM;
)

Swiadczyt dziatania prewencyjne;
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6) udzielat wsparcia Zamawiajgcemu w przeprowadzaniu testéw w zautomatyzowanym
srodowisku testow Aplikacji ITSM

— zgodnie z zasadami okres$lonymi m.in. w OPZ.

. W ramach ustugi serwisu Wykonawca zobowigzuje sie do usuwania Awarii:

1) w przypadku Awarii Krytycznej: w terminie 24 godzin od chwili zgtoszenia,

2) w przypadku Awarii Pilnej: w terminie do 5 Dni roboczych od chwili zgtoszenia,

3) w przypadku Awarii Standardowej: w terminie do 20 Dni roboczych od chwili zgtoszenia,

. Wsparcie techniczne (Konsultacje) bedg obstugiwane w terminie do 20 Dni roboczych od chwili
zgtoszenia.

. Zgtoszenia dotyczace Awarii oraz Konsultacji bedg przyjmowane 7 dni w tygodniu, 24 godziny na
dobe.

. Zastosowanie Obejscia zaakceptowanego przez Zamawiajgcego powoduje obnizenie kategorii
Awarii do Awarii Standardowej zgodnie z definicjg. W przypadku zastosowania Obejscia stosuje sie
termin na usuniecie Awarii wiasciwy dla tej obnizonej kategorii, liczony od dnia zgtoszenia Awarii.

. Zgtoszenia Awarii i Konsultacji bedg dokonywane w systemie zgtoszert Wykonawcy dostepnym pod
adresem: ...occeeeceeeenns albo na adres poczty elektroniczngj ........ccoeueeee. , wedtug wyboru
Zamawiajgcego, przez osoby wyznaczone przez Zamawiajgcego (dane tych osdéb zostang
przekazane Wykonawcy mailowo na adres wskazany w §17 ust. 2 Umowy). Za date i godzine
zgtoszenia uwaza sie dzien igodzine wystania wiadomosci e-mail lub rejestracji zgtoszenia w
systemie zgtoszen Wykonawcy. Zgtoszenia Awarii Krytycznych bedg dodatkowo potwierdzane przez
Zamawiajgcego telefonicznie Wykonawcy pod numerem tel. .................

. Zmiana danych wskazanych w ust. 6 nie wymaga zmiany Umowy, a jedynie poinformowania
Zamawiajgcego w formie pisemnej. Zawiadomienie takie powinno zosta¢ podpisane przez osoby
uprawnione do reprezentacji Wykonawcy.

. Usuniecie przez Wykonawce Awarii nie zmieni przystugujgcych Zamawiajgcemu praw wtasnosci
intelektualnej dotyczacych przedmiotu, ktérego dotyczyta Awaria.

. Wykonawca bedzie przekazywat Zamawiajgcemu Raporty z wykonanego przegladu prewencyjnego
przygotowane zgodnie z pkt. 7.7. OPZ w nastepujgcych terminach: pierwszy Raport z wykonanego
przegladu prewencyjnego zostanie przekazany w terminie 30 dni od dnia zawarcia Umowy,
za$ kazdy kolejny co 3 miesigce od dnia wyznaczonego jako termin dostarczenia pierwszego
Raportu. Wzér Raportu z wykonanego przegladu prewencyjnego zawiera Zatgcznik nr 7 do Umowy.

§12
Kary umowne

Wykonawca zaptaci Zamawiajgcemu kary umowne w okolicznosciach i wysokosciach ustalonych

ponizej:

1) w przypadku wypowiedzenia Umowy przez Zamawiajgcego z przyczyn, za ktére
odpowiedzialnos¢ ponosi Wykonawca lub w przypadku wypowiedzenia Umowy przez
Wykonawce z przyczyn lezacych po jego stronie — w wysokosci 20% maksymalnego
wynagrodzenia netto okreslonego w § 10 ust. 1 Umowy;

2) w przypadku zwtoki w realizacji Zlecenia w stosunku do terminu realizacji Zlecenia
wskazanego w Zleceniu —w wysokosci 500 zt za kazdy rozpoczety dzien zwtoki;
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3) w przypadku odstgpienia od Zlecenia w catosci lub w czesci przez Zamawiajgcego z przyczyn
lezgcych po stronie Wykonawcy lub w przypadku odstgpienia w catosci lub w czesci przez
Wykonawce od Zlecenia z przyczyn lezgcych po jego stronie — w wysokosci 20%
wynagrodzenia netto naleznego Wykonawcy za dane Zlecenie;

4) w przypadku naruszenia zobowigzan dotyczgcych ochrony poufnosci uregulowanych w
§ 8 Umowy — w wysokosci 20% maksymalnego wynagrodzenia netto okreslonego w
§ 10 ust. 1 Umowy za kazde naruszenie;

5) w przypadku zwtoki Wykonawcy w usunieciu Awarii Pilnej w stosunku do terminu, o ktérym
mowa w § 10 ust. 2 pkt 2 Umowy — w wysokosci 500 zt za kazdy rozpoczety Dzien roboczy
zwtoki;

6) w przypadku zwtoki Wykonawcy w usunieciu Awarii Standardowej w stosunku do terminu,
o ktérym mowa w § 10 ust. 2 pkt 3 Umowy — w wysokosci 100 zt za kazdy rozpoczety
Dzien roboczy zwtoki;

7) w przypadku zwtoki Wykonawcy w $wiadczeniu Wsparcia technicznego (Konsultacji)
w stosunku do terminu, o ktérym mowa w § 11 ust. 3 Umowy — w wysokosci 100 zt za kazdy
rozpoczety Dzien roboczy zwtoki;

8) w przypadku zwtoki Wykonawcy w przekazaniu Raportu z wykonanych ustug serwisu w
stosunku do terminu, o ktérym mowa w § 9 ust. 8 Umowy — w wysokosci 50 zt za kazdy
rozpoczety Dzien roboczy zwtoki;

9) w przypadku zwtoki Wykonawcy w przekazaniu Raportu z wykonanego przegladu
prewencyjnego w stosunku do terminu, o ktérym mowa w § 11 ust. 9 Umowy — w wysokosci
50 zt za kazdy rozpoczety Dzien roboczy zwtoki;

10) w przypadku niewykonania zobowigzania, o ktérym mowa w § 6 ust. 4 Umowy —w wysokosci
50 zt za kazdy rozpoczety dzien zwtoki;

11) w przypadku niewykonania zobowigzania, o ktérym mowa w § 6 ust. 5 Umowy —w wysokosci
1000 zt za kazdy przypadek niewykonania tego zobowigzania w terminie;

12) w przypadku zwtoki Wykonawcy w usunieciu awarii Krytycznej w stosunku do terminu, o
ktéorym mowa w § 11 ust. 2 pkt 1 Umowy — w wysokosci 800 zt za kazdg rozpoczetg godzine
zwtoki.

. Wykonawca ponosi odpowiedzialno$¢ za dziatania lub zaniechania osdb, ktorymi bedzie sie
postugiwat przy realizacji Umowy, w tym podwykonawcéw, jak za wtasne dziatania i zaniechania.
Wykonawca jest w szczegdlnosci odpowiedzialny za wszelkie dziatania lub zaniechania producenta
oprogramowania oraz urzgdzen majgce wptyw na realizacje Umowy.

. Kary umowne s3g od siebie niezalezne i mogg zosta¢ natozone przez Zamawiajgcego za kazdy
przypadek naruszenia Umowy odrebnie.

. Wysokos¢é kar umownych naliczanych Wykonawcy w toku realizacji Umowy nie przekroczy 100 %
maksymalnego wynagrodzenia netto okreslonego w § 10 ust. 1 Umowy.

. Naliczenie zastrzezonych Umowa kar umownych nie wytgcza mozliwosci dochodzenia
odszkodowania na zasadach ogdlnych do petnej wysokosci szkody poniesionej przez
Zamawiajgcego w zwigzku ze zdarzeniem, ktdre byto podstawg naliczenia danej kary.

. Kara umowna bedzie ptatna na podstawie stosownej noty obcigzeniowej wystawionej przez
Zamawiajgcego w terminie wskazanym w nocie.
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7. Wykonawca wyraza zgode na potrgcenie kar umownych z przystugujacego mu wynagrodzenia

§13
Prawa wtasnosci intelektualnej
[Ogdbline]
1. Wpykonawca oswiadcza, ze przystugiwaé mu bedg wszelkie majgtkowe prawa autorskie do

produktéw bedacych Utworami, jakie powstang w wyniku realizacji Umowy, ktdre zostang
stworzone przez Wykonawce lub podwykonawce, w tym w szczegdlnosci do oprogramowania
Wykonawcy. Autorskie prawa majgtkowe do produktéw bedacych Utworami, ktére stworzyt
podwykonawca, Wykonawca nabedzie od podwykonawcy w zakresie niezbednym do nalezytego
wykonania niniejszej Umowy i przeniesie je na Zamawiajgcego, zgodnie z i w zakresie
przewidzianym Umowa.

Wykonawca oswiadcza i gwarantuje, ze jakiekolwiek Utwory, przekazane Zamawiajgcemu w
trakcie realizacji Umowy, ani korzystanie z nich przez Zamawiajacego lub inne podmioty zgodnie
z Umowa, nie beda naruszac praw witasnosci intelektualnej oséb trzecich, w tym praw autorskich,
patentéw ani praw do baz danych.

Wykonawca oswiadcza, ze posiada uprawnienia niezbedne do korzystania z Utwordéw
przekazanych Zamawiajgcemu w trakcie realizacji Umowy i przed podpisaniem Umowy dostarczy
Zamawiajgcemu dokumentacje potwierdzong przez wiasciciela praw autorskich do
Oprogramowania, ze Wykonawca posiada prawa do wprowadzania w Oprogramowaniu zmian
wynikajgcych z realizowanych ustug serwisu i Zmian rozwoju ITSM.

[Majatkowe prawa autorskie]

4.

Z chwilg podpisania odpowiednio danego Protokotu odbioru Zlecenia w ramach wynagrodzenia
naleznego za dane Zlecenie oraz z chwilg podpisania danego Raportu z wykonanych ustug
serwisu w ramach miesiecznego wynagrodzenia, o ktorym mowa w § 10 ust. 1 pkt 1 Umowy,
Wykonawca przenosi na Zamawiajgcego autorskie prawa majgtkowe do Utworéw powstatych
w wyniku realizacji czynnosci objetych odpowiednio danym Zleceniem lub ustuga serwisu, bez
ograniczen czasowych i terytorialnych na ponizszych polach eksploatacji:

1) w odniesieniu do Utwordw, bedacych programami komputerowymi w rozumieniu ustawy o
prawie autorskim i prawach pokrewnych:

a) trwatego lub czasowego zwielokrotnienia programu komputerowego w catosci lub
w czesci jakimikolwiek srodkami i w jakiejkolwiek formie; w tym w zakresie, w ktérym dla
wprowadzenia, wyswietlania, stosowania, przekazywania i przechowywania programu
komputerowego niezbedne jest jego zwielokrotnienie,

b) ttumaczenia, przystosowywania, zmiany uktadu Ilub jakichkolwiek innych zmian
w programie komputerowym, z zachowaniem praw osoby, ktéra tych zmian dokonata,

¢) rozpowszechniania, w tym uzyczenia lub najmu, programu komputerowego lub jego kopii,

d) wprowadzanie utworu do pamieci komputeréw oraz systemow, ktérymi dysponuje
Zamawiajacy;

2) w odniesieniu do Utwordw, nie bedacych programami komputerowymi w rozumieniu ustawy
o prawie autorskim i prawach pokrewnych, w tym aktualizacji Dokumentacji powykonawczej,
Dokumentacji uzytkowej i Projektu technicznego:
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a) w zakresie utrwalania i zwielokrotniania utworu — wytwarzanie utworéw w catfosci lub
czesci dowolng technika, w tym technika drukarska, reprograficzng, analogowa lub
cyfrowg, przy zastosowaniu metody zapisu magnetycznego lub optycznego Ilub
w jakiejkolwiek innej formie,

b) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwdr utrwalono -
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy,

c) w zakresie rozpowszechniania utworu w sposoéb inny niz okreslony w lit. b — publiczne
wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie i reemitowanie,
a takze publiczne udostepnianie utworu, w taki sposdb, aby kazdy mdgt mie¢ do niego
dostep w miejscu i w czasie przez siebie wybranym,

d) dowolnego wykorzystywania utwordéw lub ich dowolnych czesci w szczegdlnosci do
prezentacji, tgczenie fragmentdw z innymi utworami, sporzadzanie wersji obcojezycznych,

e) wprowadzanie utworéw do pamieci komputeréw oraz systemow, ktérymi dysponuje
Zamawiajacy,

f) dowolnego przetwarzania utworéw, w tym adaptacje, modyfikacje utwordw,
wykorzystywanie utwordw jako podstawy lub materiatu wyjsciowego do tworzenia innych
utwordw w rozumieniu przepiséw ustawy.

Wykonawca oswiadcza, ze do Utwordw, o ktérych mowa w ust. 4 powyzej przystugujag mu
wyltgczne i nieograniczone autorskie prawa majgtkowe i ze nie s3 one obcigzone jakimikolwiek
roszczeniami i prawami osob trzecich.

Wykonawca przenosi réwniez na Zamawiajgcego, w ramach wynagrodzenia, o ktérym mowa

w ust. 4 powyze;j:

1) prawo zezwalania na wykonywanie zaleznych praw autorskich do wszelkich opracowan
Utwordw, o ktérych mowa w ust. 4 powyzej, tj. prawo zezwalania na rozporzadzanie i
korzystanie z takich opracowan, na polach eksploatacji wskazanych w ust. 4 powyzej, z chwilg
przeniesienia na Zamawiajgcego autorskich praw majatkowych. W zakresie w jakim utwory
spetniajg cechy baz danych w rozumieniu ustawy, Wykonawca upowaznia Zamawiajgcego
rowniez do sporzadzania opracowan baz danych;

2) wiasno$¢ wydanych Zamawiajagcemu nosnikéw, na ktérych zostaty utrwalone Utwory,
o ktérych mowa w ust. 4 powyzej (lub ich poszczegdlne elementy), z chwilg wydania tych
nosnikdw Zamawiajgcemu.

Nie pdzniej niz w dniu podpisania danego Raportu z wykonanych ustug serwisu lub Protokotu
odbioru Zlecenia Wykonawca przekaze Zamawiajgcemu kody Zrédtowe Utwordw,
o ktérych mowa w ust. 4 powyzej w przypadku ich powstania w okresie, za ktéry zostat
sporzgdzony odpowiednio Raport z wykonanych ustug serwisu lub Protokét odbioru Zlecenia.

W okresie od dnia dostarczenia Utwordw, o ktérych mowa w ust. 4 powyzej do momentu
przeniesienia na Zamawiajgcego autorskich praw majatkowych, Wykonawca zezwala
Zamawiajgcemu na korzystanie z tych Utwordw oraz wykonywanie praw zaleznych na warunkach,
w tym na polach eksploatacji wskazanych w ust. 4 powyzej, w ramach wynagrodzenia, o ktérym
mowa w ust. 4 powyzej.

Wykonawca zobowigzuje sie do zapewnienia, ze tworcy Utwordw, o ktérych mowa w ust. 4
powyzej nie bedg wykonywac przystugujgcych im autorskich praw osobistych do utworéow
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wzgledem Zamawiajgcego oraz innych podmiotéow uprawnionych do korzystania z Utworéw
stosownie do postanowieft Umowy.

[Licencje]

10.

11.

12.

13.

14.

15.

16.

17.

Jezeli w ramach ustugi serwisu Wykonawca dostarczy patche, poprawki i aktualizacje Aplikacji
ITSM, to Wykonawca oswiadcza i gwarantuje, ze w ramach miesiecznego wynagrodzenia,
o ktérym mowa w § 10 ust. 1 pkt 1 Umowy, z chwilg podpisania danego Raportu z wykonanych
ustug serwisu, udzielone zostajg niewytgczne, rozciggajace sie na cate terytorium Rzeczypospolitej
Polskiej i nieograniczone czasowo licencje na patche, poprawki i aktualizacje Aplikacji ITSM.
Wykonawca dostarcza patche, poprawki i aktualizacje Aplikacji ITSM wraz z dokumentacjg
producenta niezbedng do korzystania z nich lub niezbednymi aktualizacjami Dokumentacji
powykonawczej, Dokumentacji uzytkowej lub Projektu technicznego.

Licencje, o ktérych mowa w ust. 10 powyzej udzielone zostang na warunkach producenta
Aplikacji ITSM, oile Umowa nie stanowi inaczej, w szczegdlnosci warunki te nie mogg byc
sprzeczne z ust. 10 powyze;j.

Wykonawca o$wiadcza i gwarantuje, ze uzyskat zgode producenta Aplikacji ITSM lub podmiotu
upowaznionego przez producenta na korzystanie z tego oprogramowania na zasadach
okreslonych w Umowie, w tym na przekazywanie dokumentéw zawierajgcych warunki licencji.

Wykonawca oswiadcza i gwarantuje, ze licencje na patche, poprawki i aktualizacje Aplikacji ITSM
nie zostang wypowiedziane, za wyjatkiem przypadku istotnego naruszenia przez Zamawiajacego
warunkéw licencji. W przypadku wypowiedzenia licencji na patche i aktualizacje Aplikacji ITSM
pomimo braku istotnego naruszenia warunkéw licencji przez Zamawiajgcego, Wykonawca
odpowiadac bedzie za wyniktg z tego tytutu szkode oraz w ramach miesiecznego wynagrodzenia,
o ktorym mowa w § 10 ust. 1 pkt 1 Umowy dostarczy odpowiednie oprogramowanie z licencjami
odpowiadajgce warunkom zawartym w Umowie i OPZ.

W okresie od dnia dostarczenia patchy, poprawek i aktualizacji Aplikacji ITSM do momentu,
o ktérym mowa w ust. 10 powyzej, Wykonawca zapewnia Zamawiajgcemu prawo korzystania z
patchy, poprawek i aktualizacji Aplikacji ITSM w ramach wynagrodzenia, o ktéorym mowa w
ust. 10 powyzej.

Z chwilg udzielenia licencji na patche, poprawki i aktualizacje Aplikacji ITSM wtasnos$¢ nosnikow,
na ktdrych je utrwalono przechodzi na Zamawiajgcego.

Nie pdzniej niz w dniu podpisania danego Raportu z wykonanych ustug serwisu Wykonawca
przekaze Zamawiajgcemu kody zrédtowe oraz pliki instalacyjne aktualnej wersji Aplikacji ITSM na
ptycie CD lub DVD. Wtasnos¢ nosnikdw, na ktérych zostaty utrwalone kody zrédtowe oraz pliki
instalacyjne aktualnej wersji Aplikacji ITSM przechodzi na Zamawiajgcego z chwilg wydania tych
nosnikéw Zamawiajgcemu.

W przypadku, gdy osoba trzecia zwrdci sie do Zamawiajgcego z roszczeniami dotyczacymi
Utwordw przekazanych Zamawiajgcemu w trakcie realizacji Umowy, Wykonawca zwolni
Zamawiajgcego od obowigzku zaspokojenia takich roszczen oraz pokryje wszelkie uzasadnione,
niezbedne i udokumentowane koszty obrony Zamawiajgcego przed roszczeniami oséb trzecich.
W takim przypadku Wykonawca ponosi odpowiedzialno$¢ wzgledem Zamawiajgcego za to, ze
osoby trzecie nie beda dochodzity zaspokojenia swoich roszczen bezposrednio od Zamawiajgcego.
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§14
Zakonczenie Umowy

Zamawiajacy zastrzega sobie prawo wypowiedzenia Umowy ze skutkiem natychmiastowym,

z waznych powoddw, w szczegdlnosci wymienionych ponizej, tj. w przypadku:

1)

2)

3)

4)
5)

6)

7)

8)

bezskutecznego uptywu terminu wyznaczonego przez Zamawiajgcego do zmiany sposobu
wykonywania Umowy, w przypadku gdy Wykonawca bedzie wykonywat prace lub swiadczyt
ustugi w sposob wadliwy lub sprzeczny z Umowsg;

jezeli suma kar umownych naliczonych Wykonawcy na podstawie Umowy przekroczy 100%
maksymalnego wynagrodzenia netto okreslonego w § 10 ust. 1 Umowy;

gdy Zamawiajacy co najmniej jeden raz odstapit od Zlecenia z przyczyn, za ktore
odpowiedzialno$¢ ponosi Wykonawca;

nieuzasadnionego odstgpienia przez Wykonawce od realizacji Zlecenia;

Wykonawca lub jego podwykonawca naruszy zasady dotyczace poufnosci informacji
okreslone w Umowie;

naruszenia przez Wykonawce zobowigzan okreslonych w Umowie powierzenia danych
osobowych stanowigcej Zatgcznik nr 8 do Umowy lub w Umowie dalszego powierzenia
przetwarzania danych osobowych stanowigcej Zatacznik nr 9 do Umowy, w tym
w szczegdlnosci w przypadku przetwarzania danych osobowych przez Wykonawce w innym
celu lub z przekroczeniem zakresu;

braku mozliwosci wywigzania sie przez Zamawiajgcego z zobowigzan wynikajacych ze Zlecenia
z przyczyn niezaleznych od Zamawiajgcego;

gdy podmiot petnigcy funkcje organu zatozycielskiego Zamawiajacego podjat decyzje
wptywajgce bezposrednio na realizacje Umowy lub sposdb finansowania realizacji Umowy.

Skorzystanie przez Zamawiajgcego z uprawnienia do wypowiedzenia Umowy nie rodzi po stronie

Wykonawcy jakichkolwiek roszczer wobec Zamawiajgcego, w szczegdlnosci z tytutu niewykonania

lub nienalezytego wykonania Umowy lub jakichkolwiek roszczen odszkodowawczych z tego

tytutu.

Oswiadczenie o wypowiedzeniu Umowy powinno mie¢ forme pisemng pod rygorem niewaznosci.

Zamawiajgcy moze odstgpi¢ od Zlecenia w catosci lub w czesci, jezeli zajdzie przynajmniej jedna

zZ nizej wymienionych okolicznosci:

1)

2)

3)

4)
5)

6)

gdy opdznienie Wykonawcy w stosunku do terminu realizacji Zlecenia przekroczy 10 dni;

bezskutecznego uptywu terminu wyznaczonego przez Zamawiajgcego do zmiany sposobu
wykonywania Zlecenia, w przypadku gdy Wykonawca bedzie wykonywat prace lub swiadczyt
ustugi w sposdb wadliwy lub sprzeczny ze Zleceniem lub Umowag;

Wykonawca lub jego podwykonawca naruszy zasady dotyczgce poufnosci informacji
okreslone w Umowie;

w przypadku, o ktéorym mowa w § 9 ust. 5 Umowy;

braku mozliwosci wywigzania sie przez Zamawiajgcego z zobowigzan wynikajgcych ze Zlecenia
z przyczyn niezaleznych od Zamawiajgcego;

gdy suma kar umownych naliczonych Wykonawcy na podstawie Umowy w odniesieniu do
danego Zlecenia przekroczy warto$¢ wynagrodzenia netto naleznego za dane Zlecenie.
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5. Prawo odstgpienia, o ktérym mowa w ust. 4 powyzej Zamawiajacy moze wykonac w terminie do
30 dni od dnia powziecia wiadomosci o okolicznosciach skutkujgcych mozliwoscig odstgpienia od
Zlecenia.

6. W razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Zlecenia nie lezy
w interesie publicznym, czego nie mozina byto przewidzie¢ w chwili udzielenia Zlecenia,
Zamawiajgcy moze odstgpi¢ od Zlecenia w terminie 30 dni od powziecia wiadomosci o tych
okolicznosciach. W takim wypadku Wykonawca moze zgdac jedynie wynagrodzenia naleznego
z tytutu wykonania czesci Zlecenia.

7. Zamawiajagcy moze wykonaé umowne prawo odstgpienia niezaleznie od prawa odstgpienia,
przystugujacego na podstawie powszechnie obowigzujgcych przepiséw prawa.

8. Odstagpienie od Zlecenia powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci.

9. Wykonawca, niezwlocznie po doreczeniu mu pisemnego oswiadczenia Zamawiajacego
o odstgpieniu od Zlecenia, powstrzyma sie od dalszego wykonywania przedmiotu Zlecenia oraz
dokona protokolarnej inwentaryzacji prac w toku z udziatem przedstawiciela Zamawiajgcego,
wedtug stanu na dzien odstgpienia od Zlecenia.

10. Wykonawca ma prawo do wypowiedzenia Umowy ze skutkiem natychmiastowym wytgcznie w
przypadku razgcego naruszenia przez Zamawiajgcego postanowien Umowy.

§15
Ochrona danych osobowych

1. W ramach realizacji Umowy nastepuje:

1) powierzenie przetwarzania danych osobowych, ktérych Administratorem danych
W rozumieniu przepisdw Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych (dalej: ,,RODO”) jest
Zamawiajgcy. Wzér umowy powierzenia przetwarzania danych osobowych stanowi zatacznik
nr 8 do Umowy;

2) dalsze powierzenie przetwarzania danych osobowych, w stosunku do ktérych podmiotem
przetwarzajgcym w rozumieniu przepisow RODO, jest Zamawiajacy. Wzdér umowy
dalszego powierzenia przetwarzania danych osobowych stanowi zatgcznik nr 9 do Umowy.

2. Strony wzajemnie udostepniajg sobie dane oséb: reprezentujgcych Strony oraz swoich
pracownikéw i wspétpracownikéw wyznaczonych do kontaktdw w celu zawarcia i wykonania
Umowy.

3. Niezwtocznie po zawarciu Umowy, Strony zobowigzujg sie do wzajemnego przekazania osobom,
ktorych dane zostaty udostepnione pomiedzy Stronami zgodnie z ust. 2 powyzej klauzuli
informacyjnej dotyczacej przetwarzania ich danych osobowych, ktdra zostata przygotowana przez
kazdg ze Stron. Zamawiajgcy przekaze do osdb, ktérych dane zostaty udostepnione Wykonawcy
zgodnie z ust. 2 powyzej, klauzule informacyjng przygotowang przez Wykonawce stanowigcy
Zatgcznik nr 10 do Umowy. Wykonawca przekaze do oséb, ktérych dane zostaty udostepnione
Zamawiajgcemu zgodnie z ust. 2 powyzej, klauzule informacyjng przygotowang przez
Zamawiajgcego stanowigcg Zatgcznik nr 11 do Umowy.

4. W zwigzku z wzajemnym udostepnieniem danych osobowych, o ktédrym jest mowa w ust. 2 powyzej
Strony stajg sie niezaleznymi Administratorami udostepnionych im danych osobowych.
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. Na zadanie jednej ze Stron ztozone w formie elektronicznej lub pisemnej, druga Strona ztozy
w formie elektronicznej lub pisemnej oswiadczenie, potwierdzajace, ze do oséb, o ktérych jest
mowa w ust. 2 powyzej, zostata przekazana klauzula informacyjna zgodnie z trescig ust. 3 powyze;j.

§15A
WALORYZACJA WYNAGRODZENIA WYKONAWCY W TRYBIE ART. 439 PZP

Zgodnie z przepisem art. 439 Pzp Umowa reguluje zasady wprowadzania zmian wysokosci
wynagrodzenia naleznego Wykonawcy w przypadku zmiany ceny materiatéw lub kosztéw
zwigzanych z realizacjg Umowy.

Zmiana wynagrodzenia naleznego Wykonawcy obliczana jest w oparciu o zmiany wskaznika cen
towardw i ustug konsumpcyjnych ogtaszanego w komunikacie Prezesa Gtéwnego Urzedu
Statystycznego (dalej: ,,GUS”). Zmiana kosztu, wyliczana na podstawie postanowien niniejszego
paragrafu rozktadana bedzie pomiedzy Stronami w czesciach réwnych tzn. kazda ze Stron pokryje
potowe zmiany wysokosci kosztdw wykonania Umowy, wynikajacej ze zmiany wskaznika cen,
wskazanego w zdaniu poprzednim.

Przez zmiane wynagrodzenia rozumie sie zaréwno jego podwyzszenie, jak i obnizenie,
w zaleznosci od wzrostu lub obnizenia cen, o ktérych mowa w ust. 1 powyzej, wzgledem ceny
przyjetej w celu ustalenia wynagrodzenia Wykonawcy zawartego w ofercie.

Strony bedg uprawnione do zgdania zmiany wynagrodzenia, gdy poziom zmiany cen towaréw
i ustug konsumpcyjnych wedtug wskaznika, o ktérym mowa w ust. 2 powyzej, bedzie wynosit nie
mniej niz 5 punktow procentowych, z zastrzezeniem ust. 5 ponize;j.

Whniosek o podwyzszenie lub obnizenie wynagrodzenia Wykonawcy moze zostaé¢ ztozony
jednokrotnie, w okresie kazdych kolejnych 6 miesiecy wykonywania Umowy, liczagc od dnia
zawarcia Umowy. W celu unikniecia watpliwosci, Strony uzgadniajg, ze zmiana wynagrodzenia,
zgodnie z postanowieniami niniejszego §15A Umowy, nie moze by¢ dokonana czesciej niz raz na
kazde 6 miesiecy wykonywania Umowy.

Wynagrodzenie Wykonawcy bedzie podlegato zmianie wedtug wskaznika, o ktérym mowa w ust.
2 powyzej publikowanego przez GUS w zestawieniu pn. ,Wybrane miesieczne wskazniki
makroekonomiczne”, dostepnym na stronie https://stat.gov.pl/wskazniki-

makroekonomiczne/. Za referencyjne Zamawiajgcy uznaje wskazniki cen towardw i ustug

konsumpcyjnych wyszczegdlnione w grupie ,B”, prezentujgcej dane w odniesieniu do okresu
poprzedniego.
Wzrost wysokos¢ netto, wynikajgcego z Oferty zostanie zwaloryzowana wg nastepujgcego wzoru:

Kwota doptaty netto = [((W1 — W2) %) x wynagrodzenie netto*]

e W1 — wskaznik z miesigca, w ktédrym sktadany jest wniosek o zmiane wynagrodzenia
lub z powodu braku aktualnych wskaznikdw (publikacja wskaznikow GUS odbywa sie
z opoznieniem) wskaznik z miesigca poprzedzajgcego ztozenie wniosku.

e W2 -wskaznik z miesigca, w ktérym zawarta byta Umowa, albo jezeli Umowa zostata zawarta
po uptywie 180 dni od dnia uptywu terminu sktadania ofert - miesigc, w ktérym odbyto sie
otwarcie ofert.

e wynagrodzenie netto wskazane w pkt 5.3. Oferty, w TABELI CENOWEJ NR 1 ,,SWIADCZENIE
USLUGI SERWISU”, w kolumnie 3 ,Zryczattowane miesieczne wynagrodzenie netto” w
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zakresie miesiecy, ktorych dotyczy Wniosek o podwyzszenie lub obnizenie wynagrodzenia
Wykonawcy lub wynagrodzenie netto wskazane w pkt 5.3. Oferty, w TABELI CENOWEJ NR 2
,,REALIZACJA ZMIAN ROZWOJOWYCH"”, w kolumnie 3 ,Cena jednostkowa netto zt za 1
Roboczogodzine” w zakresie pozostatych do zamdwienia Roboczogodzin.

Zwaloryzowana cena przedmiotu Umowy bedzie wykorzystywana do rozliczenia pomiedzy
stronami wytgcznie dla ceny ustug serwisu lub realizacji prac rozwojowych, odpowiadajgcego
ilosci miesiecy zapewnienia ustug serwisu lub godzin realizacji prac rozwojowych, ktére nie zostaty
jeszcze zrealizowane w catosci, od momentu ztozenia wniosku o waloryzacje do daty wskazanej w
postanowieniu §3 ust. 1. Wynagrodzenie nalezne Wykonawcy, wynikajgce z réznicy pomiedzy
wynagrodzeniem wyptaconym na podstawie wystawionej przez Wykonawce faktury, a
wynagrodzeniem naleznym zgodnie z postanowieniami niniejszego paragrafu zostanie wyptacone
po zawarciu pomiedzy Stronami Aneksu regulujgcego warunki takiej zaptaty.

Zamawiajgcy dopuszcza maksymalne podwyzszenie wynagrodzenia Wykonawca na poziomie
2 % catkowitego wynagrodzenia netto wskazanego w § 10 ust. 1 Umowy, w efekcie zastosowania
postanowien niniejszego paragrafu.

Zamawiajacy dopuszcza maksymalne obnizenie wynagrodzenia Wykonawcy na poziomie 2 %
catkowitego wynagrodzenia netto wskazanego w § 10 ust. 1 Umowy, w efekcie zastosowania
postanowien niniejszego paragrafu.

Wykonawca, ktérego wynagrodzenie zostato zmienione zgodnie z niniejszym paragrafem,
zobowigzany jest do zmiany wynagrodzenia przystugujgcego podwykonawcy, z ktérym zawart
umowe, w zakresie odpowiadajgcym zmianom cen towardow i ustug konsumpcyjnych wedtug
wskaznika okreslonego w ust. 2 dotyczacych zobowigzania podwykonawcy, jezeli przedmiotem
Umowy sg dostawy lub ustugi oraz okres obowigzywania Umowy przekracza 6 miesiecy.
Wystepujac o zmiane wynagrodzenia zgodnie z postanowieniami niniejszego paragrafu,
Strona zobowigzana jest do zlozenia pisemnego pod rygorem niewaznosci wniosku.
We wniosku nalezy wykazaé, ze zaistnialy wskazane w niniejszym paragrafie przestanki do
dokonania zmiany wynagrodzenia w szczegélnosci, ze doszto do zmiany ceny materiatéw lub
kosztow zwigzanych z realizacjg Umowy uprawniajgcej do dokonania zmiany wynagrodzenia oraz
nalezy wykaza¢ w jakim zakresie zmiana ceny materiatdéw lub kosztdw, o ktérej mowa
w powyzszym ust. 1 ma wptyw na koszty wykonania przedmiotu Umowy przez Wykonawce.
Strony zastrzegajg sobie prawo do zgdania dokumentéw lub wyjasnien w celu rozpatrzenia
whniosku wymienionego w zdaniu poprzedzajgcym.

Zmiana wynagrodzenia zgodnie z postanowieniami niniejszego paragrafu wymaga zawarcia
pisemnego aneksu pod rygorem niewaznosci

§16
Zmiany postanowien zawartej Umowy

Zmiana Umowy dopuszczalna jest w zakresie i na warunkach przewidzianych przepisami Pzp,
w szczegdlnosci:
1) Strony sg uprawnione do wprowadzenia do Umowy zmian nieistotnych, to jest innych, niz

zmiany zdefiniowane w art. 454 ust. 2 Pzp;

2) stosownie do art. 455 ust. 1 pkt 1 Pzp, Zamawiajgcy przewiduje mozliwos¢ wprowadzenia do
Umowy zmian opisanych w ustepach ponizej:
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a)

b)

d)

e)

f)

h)

w przypadku zmiany przepisow prawa, opublikowanej w Dzienniku Urzedowym Unii
Europejskiej, Dzienniku Ustaw, Monitorze Polskim Ilub Dzienniku Urzedowym
odpowiedniego ministra, Zamawiajgcy dopuszcza zmiane sposobu realizacji Umowy lub
zmiane zakresu Swiadczen Wykonawcy wymuszone takimi zmianami prawa;

w przypadku wystgpienia przyczyn niezaleznych od Wykonawcy zwigzanych z réwnolegle
prowadzonymi przez Zamawiajgcego projektami majacymi wptyw na realizacje Umowy
lub w zwigzku ze zmianami okolicznosci wynikajagcymi ze specyfiki dziatalnosci
Zamawiajgcego albo w zwigzku z podjeciem przez Zamawiajgcego decyzji o
przeprowadzeniu przez osobe trzecig kontroli jakosci i sposobu prowadzenia prac,
Zamawiajgcy dopuszcza zmiane terminu realizacji Umowy oraz przewiduje mozliwosc¢
zwiekszenia wynagrodzenia Wykonawcy pod warunkiem, ze Wykonawca wykaze, ze w
celu uwzglednienia powyzej opisanych uwarunkowan lezgcych po stronie Zamawiajgcego
musi ponies¢ koszty, ktérych zawarcie w cenie oferty nie byto mozliwe w dniu jej
sktadania. Zmiana wysokosci wynagrodzenia Wykonawcy dopuszczalna jest w oparciu o
niniejsze postanowienie wytacznie do wysokosci niezbednej do pokrycia kosztéw, o
ktorych mowa w zdaniu poprzedzajgcym,;

w zakresie sposobu realizacji Umowy lub terminu realizacji Umowy w przypadku
uzasadnionych przyczyn technicznych lub funkcjonalnych powodujgcych koniecznosé
zmiany sposobu wykonania Umowy lub terminu realizacji Umowy;

w zakresie sposobu realizacji Umowy lub terminu realizacji Umowy w przypadku
zaistnienia sity wyzszej;

w przypadku uzasadnionej przyczynami technicznymi, w szczegdélnosci ujawnionymi na
etapie realizacji Umowy, koniecznosci zmiany zakresu przedmiotu Umowy w obszarze
wymagan funkcjonalnych lub niefunkcjonalnych, jezeli zmiana ta skutkowac bedzie
zoptymalizowaniem przedmiotu Umowy do potrzeb Zamawiajgcego.
Zamawiajacy dopuszcza wprowadzenie zmian w powyzszym zakresie poprzez modyfikacje
wymagan Zamawiajgcego lub zmiane sposobu ich realizacji;

w przypadku wykrycia omytek, rozbieznosci lub niejasnosci w Umowie, ktérych nie mozna
usung¢ w inny sposéb, a zmiana bedzie umozliwiaé ich usuniecie i doprecyzowanie
Umowy zgodnie z jej celem lub w celu jednoznacznej interpretacji jej zapiséw przez
Wykonawece i Zamawiajgcego;

w zakresie zmiany sposobu odbioru przedmiotu Umowy w stosunku do postanowien
Umowy, w szczegdlnosci w sytuacji gdy taka zmiana okaze sie konieczna do oceny
nalezytego wykonania przedmiotu zamdwienia przez Wykonawce lub jesli Zamawiajacy
uzna, ze taka zmiana jest konieczna z przyczyn o charakterze technicznym, organizacyjnym
lub finansowych np. w przypadku koniecznosci rozliczenia srodkéw przeznaczonych na
sfinansowanie Umowy;

w przypadku ujawnienia sie powszechnie wystepujacych wad Aplikacji ITSM i
zastgpienia ich innym rozwigzaniem umozliwiajagcym nalezyte wykonanie Umowy,
o ile nowe rozwigzanie bedzie spetniato wszystkie wymagania Zamawiajgcego,
a wynagrodzenie Wykonawcy nie ulegnie podwyzszeniu;

w przypadku opdznien powstatych z przyczyn, za ktdre Wykonawca i Zamawiajgcy nie
odpowiadajg dopuszczalna jest zmiana termindw wykonania przedmiotu Umowy;
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j) w przypadku planowanych lub dokonanych zmian w infrastrukturze informatycznej
Zamawiajgcego, dopuszczalna jest zmiana przedmiotu Umowy, pod warunkiem ze zmiana
zakresu przedmiotu Umowy jest niezbedna ze wzgledu na koniecznos$¢ jej dostosowania
do zmian w infrastrukturze informatycznej Zamawiajacego;

k) w przypadku:

— wystgpienia przyczyn niezaleznych od Wykonawcy, w szczegdlnosci zwigzanych
z projektami prowadzonymi réwnolegle przez Zamawiajacego, ktére majg wptyw
na realizacje Umowy;

— jezeli z przyczyn od Wykonawcy niezaleznych, w tym w szczegdlnosci z przyczyn
lezgcych po stronie Zamawiajgcego, nie jest mozliwe dotrzymanie pierwotnego
terminu wykonania przedmiotu Umowy;

dopuszczalna jest zmiana terminu wykonania przedmiotu Umowy, z zastrzezeniem, ze

termin wykonania przedmiotu Umowy moze ulec zmianie o czas, o jaki wyzej wskazane

okolicznosci wptynety na termin wykonania przedmiotu Umowy, to jest uniemozliwity

Wykonawcy terminowg realizacje przedmiotu Umowy.

1) w przypadku zmian w sposobie funkcjonowania Zamawiajgcego, w tym w przypadku
zmian w zakresie sprawowania nadzoru nad dziatalnoscig Zamawiajgcego, w zwigzku ze
zZmiang organu sprawujgcego nadzor na dziatalnoscia Zamawiajacego lub sposobu
funkcjonowania tego organu, w zakresie sposobu realizacji Umowy (np. sposobu
licencjonowania) lub terminu realizacji Umowy.

. Wszelkie zmiany Umowy wymagajg formy pisemnej w postaci aneksu pod rygorem niewaznosci.

§17

Przedstawiciele Stron
Przedstawicielem ze strony Zamawiajgcego w zakresie realizacji obowigzkéw umownych jest:
[*]
Przedstawicielem ze strony Wykonawcy w zakresie realizacji obowigzkéw umownych jest:
[*]
Osoby wymienione w ust. 1 i 2 odpowiedzialne sg merytorycznie za nadzér nad prawidtowoscig
i terminowoscig realizacji Umowy, w szczegdlnosci upowaznione sg do monitorowania nalezytego
wykonania Umowy oraz podpisywania Protokotéw odbioru Zlecenia, sktadania zapytan i ofert

dotyczacych Zlecenia, Raportow z wykonanych ustug serwisu, z zastrzezeniem ust. 4-5.
Przedstawicielem ze strony Zamawiajgcego w zakresie udzielania Zlecen jest:

[*]

Przedstawicielem ze strony Wykonawcy w zakresie udzielania Zlecen jest:

(]

Zmiana osoby wskazanej w ust. 1-2 lub ust. 4-5 lub ich danych kontaktowych nie wymaga zmiany

Umowy, a jedynie poinformowania drugiej Strony w formie pisemnej. Zawiadomienie takie
powinno zostac podpisane przez osoby uprawnione do reprezentacji danej Strony.
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§18
Postanowienia kornicowe
Wykonawca nie moze, bez zgody Zamawiajgcego wyrazonej na piSmie pod rygorem niewaznosci,
przenies¢ na osobe trzecig praw i obowigzkéw wynikajgcych z Umowy, w tym nie moze dokonac
cesji wierzytelnosci z tytutu naleznego wynagrodzenia na rzecz osoby trzecie;.

Z zastrzezeniem pozostatych postanowien Umowy, wszelka korespondencja, zawiadomienia oraz
inne oswiadczenia zwigzane z Umowa dla ktérych zastrzezono forme pisemng, sktadane beda
osobiscie przez Strone za pokwitowaniem odbioru lub listem poleconym na adres
korespondencyjny Wykonawcy lub Zamawiajgcego, pod rygorem uznania za niedoreczong.
Strony zgodnie potwierdzajg, ze w przypadku ztozenia oswiadczenia, o ktérym mowa w zdaniu
poprzednim, przez ktorgkolwiek ze Stron, w postaci elektronicznej i opatrzenia go kwalifikowanym
podpisem elektronicznym oraz przestania za pomocg poczty elektronicznej na adres
przedstawiciela Strony, o ktérym mowa w §17 ust. 1 lub ust. 2, a w przypadku Zamawiajgcego
rowniez na adres [*] (tgcznie), takie oswiadczenie jest tozsame z oswiadczeniem ztozonym w
formie pisemnej i dostarczeniem go do siedziby Strony. W takiej sytuacji Strona, ktdra otrzymata
oSwiadczenia, zobowigzana jest niezwlocznie potwierdzi¢ drugiej Stronie otrzymanie
oswiadczenia w formie elektronicznej, opatrzonego kwalifikowanym podpisem elektronicznym,
bez koniecznosci dodatkowego postugiwania sie listem poleconym. Wszelkie zmiany adreséw
Strony bedg komunikowad sobie niezwtocznie pod rygorem uznania korespondencji za doreczona.
Strony oswiadczajg, ze ich aktualne adresy korespondencyjne sg nastepujace:

1) Zamawiajacy: Centralny Osrodek Informatyki, Al. Jerozolimskie 132-136, 02-305 Warszawa, e-
mail: [e]

2) Wykonawca: [°]

Spory wynikte na tle wykonywania Umowy beda rozstrzygane przez sad wtasciwy dla siedziby

Zamawiajgcego.

W sprawach nieuregulowanych w Umowie majg zastosowanie przepisy obowigzujgcego prawa,

w szczegdlnosci przepisy Pzp, Kodeksu cywilnego.

Zamawiajgcy jest instytucjg gospodarki budzetowej. Funkcje organu zatozycielskiego w stosunku
do Zamawiajgcego w rozumieniu przepisdw ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych wykonuje Minister Cyfryzacji. Zwazywszy na powyzsze Wykonawca wyraza zgode na
przeniesienie wszystkich praw i obowigzkdéw Zamawiajgcego wynikajgcych z Umowy na jednostke
nadzorujgcg, Ministra Cyfryzacji, badZ inng jednostke rzadowg, ktdra sprawowac bedzie funkcje
jednostki nadzorujacej wobec Zamawiajacego, bez koniecznosci uzyskania odrebnej zgody
Wykonawcy, producenta Oprogramowania lub podmiotu przez niego autoryzowanego.

W przypadku, gdy jakiekolwiek postanowienia Umowy sg niewazne lub bezskuteczne, pozostate
postanowienia Umowy pozostajg w mocy i sg wigzgce we wzajemnych stosunkach Stron.
W przypadku niewaznosci lub bezskutecznosci jednego lub wiecej postanowiet Umowy, Strony
zobowigzujg sie zgodnie dazy¢ do ustalenia takiej tresci Umowy, ktéra bedzie optymalnie
odpowiadata zgodnym intencjom Stron, celowi i przeznaczeniu Umowy oraz zaistniatym
okolicznosciom.

Zgodnie z art. 78" § 2 Kodeksu cywilnego Strony zgodnie potwierdzajg, ze ztozenie o$wiadczenia
przez ktorgkolwiek ze Stron, w postaci elektronicznej i opatrzenie go kwalifikowanym podpisem
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elektronicznym jest tozsame z osSwiadczeniem ztozonym w formie pisemnej i stanowi zachowanie

wymogu co do formy okreslonego w Umowie.

W przypadku zaistnienia pomiedzy stronami sporu, wynikajgcego z Umowy lub pozostajgcego w
zwigzku z Umowag, kazda ze Stron jest uprawniona do podjecia préoby jego rozwigzania w drodze
mediacji. Mediacja prowadzona bedzie przez Mediatoréw Statych Sadu Polubownego przy
Prokuratorii Generalnej Rzeczypospolitej Polskiej zgodnie z Regulaminem tego Sadu.

Integralng cze$¢ Umowy stanowig Zatgczniki:

1) Zatagcznik nr1 — Opis przedmiotu zamédwienia;
Zatgcznik nr 2 — Oferta Wykonawcy;

Zatgcznik nr 3 — wzdr Zlecenia;

Zatagcznik nr4  —wzdr Wykazu oséb wykonujacych czynnosci w ramach Umowy;

)

)

)
5) Zatgcznik nr5 —wzdr Protokotu odbioru Zlecenia;

) Zatgcznik nr 6 —wzdr Raportu z wykonanych ustug serwisu;

) Zatacznik nr7 —wzdr Raportu z wykonanego przeglagdu prewencyjnego;

) Zatacznik nr8 — Umowa powierzenia przetwarzania danych osobowych;
9) Zatacznik nr9 —Umowa dalszego powierzenia przetwarzania danych osobowych;
10) Zatacznik nr 10 — Klauzula informacyjna Wykonawcy;

11) Zatgcznik nr 11 — Klauzula informacyjna Zamawiajgcego.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 3
do Umowy nr COI/U/PZP/262/.../2024 (COI-ZAK.262.1.2024)
(wzdr)

ZLECENIE nr ...

w ramach Umowy nr ................

Zamawiajacy

entralny Osrodek Informatyki
Al. Jerozolimskie 132-136
02-305 Warszawa

Sekcja A. Zapotrzebowanie Zamawiajgcego

Zamawiajgcy zgtasza zapotrzebowanie na realizacje ustug w ramach zmian rozwojowych Systemu
ITSM:

2. Pozostate warunki realizacji zlecenia: .............

3. Uwagi dodatkowe: ..............
Zamawiajgcy zwraca sie do Wykonawcy o przedstawienie oferty realizacji wyzej opisanych ustug
Imie i nazwisko: ..............

Data: ..........

Sekcja B. Oferta Wykonawcy w ramach zlecenia

Wykonaweca przedstawia oferte w ramach zlecenia realizacji ustug:
1. Zakres prac: .....cccceveevervnrenen
2. Termin realizacjil: .............
3. Kryteria odbioru zadania: .............
4. Pracochtonnosé wykonania zadania w godzinach: ............. (stownie: ............. )
w podziale na:
e prace analityczne:
e prace programistyczne:
e pozostate prace wdrozeniowe.
5. Pozostate warunki realizacji zlecenia: .............
6. Termin waznosci oferty w ramach zlecenia...............
7. Uwagi dodatkowe: ..............
Imie i nazwisko: ..............

Data: ..........




Sekcja C. Zlecenie

Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania ustugi w ramach realizacji zmian
rozwojowych Systemu zgodnie z ofertg Wykonawcy w ramach zlecenia (sekcja B).

Strony wyznaczajg osoby merytoryczne odpowiedzialne za realizacje zleconych ustug:
e Ze strony Zamawiajacego: ............
e Ze strony Wykonawcy: .............

Odbiér zleconych ustug nastgpi na podstawie Protokotu odbioru sporzadzonego w dwdch
jednobrzmigcych egzemplarzach, jeden dla Zamawiajgcego, jeden dla Wykonawcy. Wraz z
protokotem odbioru Wykonawca przedtozy: ...t

Pfatnos¢ za zrealizowane Zlecenie nastgpi zgodnie z § 10 Umowy.

Wartos¢ Zlecenia llosé godzin stawka Wartosé

Imie i nazwisko Strona Data Podpis

Zamawiajacy

Wykonawca




Zatgcznik nr 4
do Umowy nr COI/U/PZP/262/.../2024 (COI-ZAK.262.1.2024)

WZOR
Wykazu oséb wykonujacych czynnos$ci w ramach Umowy

na Swiadczenie ustug serwisu oraz realizacji zmian rozwojowych w ramach Systemu ITSM
sporzadzony W .........cceeeeeeee dnia .......ceeeeeeeeeeeees

Zamawiajacy
Centralny Osrodek Informatyki
Al. Jerozolimskie 132-136
02-305 Warszawa

1. Wykaz oséb wykonujacych czynnosci w ramach Umowy:

2.  Przyczyna aktualizacji Wykazu

3. Pozostate uwagi

4. Wpykaz sporzadzono w dwadch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.



Przedstawiciel Wykonawcy Przedstawiciel Zamawiajacego



Zatacznik nr 5
do Umowy nr COI/U/PZP/262/..../2024 (COI-ZAK.262.1.2024)

(wzdr)

PROTOKOt ODBIORU ZLECENIA nr ....

w ramach Umowy nr................

Zamawiajacy

entralny Osrodek Informatyki
Al. Jerozolimskie 132-136
02-305 Warszawa

1. Data i miejsce odbioru zadania
Odbidr zostat przeprowadzony dnia .................... Wi .
Data wykonania przedmiotu Zlecenia ...................

2. Przedmiot odbioru

W ramach realizacji Zlecenia ustug, Wykonawca wykonat nastepujgce prace:

Data
Nr i tytut Zgtoszenia w systemie . . Data zamkniecia Zgtoszenia
Lp. rozwigzania .
Wykonawcy . w systemie Wykonawcy
zgtoszenia

Oraz dostarczyt:

1 N

3) e

3. Decyzja o odbiorze

Zamawiajacy stwierdza, ze przedstawione do odbioru ustugi zostaja:
1) odebrane,

2) odrzucone z powodu ... iponownie przedstawione do odbioru w terminie

4. Terminowos¢ realizacji Zlecenia

Zamawiajacy stwierdza, ze Zlecenie zostato zrealizowane:
1) wterminie
2) z opdznieniem wynoszgcym ... dni,

5. Uwagi oraz zastrzezenia



Imie i nazwisko

Strona

Data

Podpis

Zamawiajacy

Wykonawca




Raport z wykonanych ustug serwisu Systemu ITSM za miesigc

Zatgcznik nr 6

do Umowy nr COI/U/PZP/262/...../2024 (COI-ZAK.262.1.2024)

w ramach Umowy nr

(wzdr)

Zamawiajacy

entralny Osrodek Informatyki

Al. Jerozolimskie 132-136

02-305 Warszawa

Historia Wersja dokumentu Data Kto Opis zmian
zZmian

1. Wykaz obstuzonych Zgtoszen

Data
. |zgtoszenia Data Data i
Numer Typ Temat |Zgtaszajac . . .| Sposdb
Lp. . . . rrrr-mm-  |rozwigzan [zamknieci L.
Zgtoszenia Awarii  |zgtoszenia y . usuniecia
dd ia a
gg:mm:ss

2. Wykaz aktualizacji oraz modyfikacji Oprogramowania standardowego (m.in. Windows, MS SQL)
i przegladarek moggcych mie¢ wptyw na korzystanie z Systemu ITSM:

3. Woykaz podjetych przez Wykonawce dziatan prewencyjnych w miesigcu raportowanym (o ile
w danym miesigcu przeprowadzano dziatania prewencyjne w szczegdlnosci zalecenia dotyczace
rozbudowy Sprzetu i Oprogramowania):

4. Wykaz czynnosci wykonanych w ramach wsparcia Zamawiajgcego w przeprowadzeniu testow
w zautomatyzowanym srodowisku testéw Aplikacji ITSM:

5. Zataczniki do Raportu

e Zatgcznik nr 1 — Kody zrédtowe aktualnej wersji Aplikacji na ptycie CD/DVD

e Zatacznik nr 2 — Zaktualizowane wersje Dokumentacji powykonawczej, Dokumentacji

uzytkowe] oraz Projektu Technicznego w wersji elektronicznej na ptycie CD/DVD (o ile

nastgpita aktualizacja).



Raport sporzgdzono w dwdch jednobrzmigcych egzemplarzach, z ktérych jeden otrzymuje
Zamawiajacy, a jeden Wykonawca.

6. Akceptacja Raportu

Imie i nazwisko Strona Data Podpis

Wykonawca

Zamawiajacy




Zatgcznik nr 7
do Umowy nr COI/U/PZP/262/...../2024 (COI-ZAK.262.1.2024)

(wzdr)

Raport z wykonanego przegladu prewencyjnego Systemu ITSM przeprowadzonego w dniu .....

w ramach Umowy nr ......

Zamawiajacy

entralny Osrodek Informatyki
Al. Jerozolimskie 132-136
02-305 Warszawa

Historia Wersja dokumentu Data Kto Opis zmian

Zmian

1. Kontrola prawidtowosci dziatania Oprogramowania
Whioski z weryfikacji logédw aplikacji ITSM pod katem bteddéw:

Wykaz Zgtoszen zarejestrowanych w wyniku weryfikacji logdw pod katem bteddw

Temat Sposéb

Lp. Numer Zgtoszenia .
usuniecia

Typ Awarii Zgtaszajacy

zgtoszenia

Wykaz czynnosci do zrealizowania po stronie COl w ramach wnioskéw z weryfikacji logow:
2. Kontrola oraz poprawa integralnosci baz danych (oprogramowania bazodanowego)

Whioski z analizy potrzeb optymalizacji bazy danych pod katem kompletnosci/efektywnosci
indeksow:

Wykaz Zgtoszen zarejestrowanych w wyniku weryfikacji integralnosci baz danych

Lp.

Numer Zgtoszenia

Typ Awarii

Temat
zgtoszenia

Zgtaszajgcy

Sposéb
usuniecia




Wykaz czynnosci do zrealizowania po stronie COl w ramach weryfikacji integralnosci baz danych:

3. Kontrola, optymalizacja oraz poprawa konfiguracji Oprogramowania:
Whioski z weryfikacji konfiguracji oprogramowania, dokonanej na podstawie weryfikacji logéw
aplikacji ITSM oraz przegladu zmian dokonanych w konfiguracji od ostatniego przegladu:
Wykaz Zgtoszen zarejestrowanych w wyniku weryfikacji poprawnosci konfiguracji
oprogramowania

. . Temat . Sposéb
Lp. Numer Zgtoszenia Typ Awarii . Zgtaszajacy L.
zgtoszenia usuniecia

Wykaz czynnosci do zrealizowania po stronie COl w ramach weryfikacji poprawnosci konfiguracji
oprogramowania:

4. Weryfikacja procedur i dziatania backupu Systemu ITSM
Wykaz czynnosci przeprowadzonych w ramach weryfikacji procedur i dziatania backupu Systemu
ITSM:
Wykaz czynnosci planowanych w ramach weryfikacji procedur i dziatania backupu Systemu ITSM:
Po stronie COI:
Po stronie dostawcy:

5. Kontrola aktualnosci Oprogramowania
Wykaz aktualnych wersji oprogramowania Standardowego (Przegladarki, MS SQL, System
Operacyjny):
Wykaz rekomendowanych przez dostawce wersji Oprogramowania standardowego
zapewniajgcego prawidtowe dziatanie Systemu ITSM:

6. Weryfikacja wydajnosci i pojemnosci Systemu i Oprogramowania
Wykaz czynnosci przeprowadzonych w ramach weryfikacji wydajnosci i pojemnosci Systemu
i Oprogramowania:
Whioski i wykaz rekomendowanych przez dostawce dziatan w ramach weryfikacji wydajnosci i
pojemnosci Systemu i Oprogramowania zapewniajgcych prawidtowe dziatanie Systemu ITSM:

7. Uwagi do przegladu prewencyjnego



Raport sporzadzono w dwéch jednobrzmigcych egzemplarzach, z ktdérych jeden otrzymuje
Zamawiajgcy, a jeden Wykonawca.

8. Akceptacja Raportu

Imie i nazwisko Strona Data Podpis

Wykonawca

Zamawiajacy




Zatgcznik nr 8
do U mowy nr COI/U/PZP/262/[*]/2024 (COI-ZAK.262.1.2024)

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Warszawie w dniu ztozenia podpisu pod nig przez ostatnig ze Stron, pomiedzy:

Centralnym Osrodkiem Informatyki z siedzibg w Warszawie, ul. Aleje Jerozolimskie 132-136,
kod pocztowy 02-305, wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sagdowego
prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, Xl Wydziat
Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS: 0000372110, NIP:
7252036863, REGON: 100999489 (,,Administrator”), reprezentowang przez:

........................ z siedzibg W ......c.ccecueueunee..., Wpisanym/g do Rejestru Przedsiebiorcéw prowadzonego
przez Sad ..coceeeeeeeenen , pod nr KRS ... , posiadajgcym REGON ......ccccooeveennne. , NIP

......................... , kapitat zaktadowy w kwocie ..... .optacony w catosci, dalej okre$lang jako (,,Procesor”),
reprezentowang przez:

[e]

Administrator i Procesor zwani dalej fgcznie: ,,Stronami” lub indywidualnie réwniez ,Strong”.

1. PRZEDMIOT UMOWY

1.1. Administrator i Procesor zawierajg umowe powierzenia przetwarzania danych
osobowych, zwang dalej ,,Umowg powierzenia”, na mocy ktérej Administrator
powierza Procesorowi przetwarzanie danych osobowych, rozumianych jako
informacje o zidentyfikowane] lub mozliwej do zidentyfikowania osobie fizycznej
(,,osobie, ktorej dane dotycza”), w zakresie wskazanym w Zatgczniku A do Umowy
powierzenia (,,Dane osobowe”).

1.2. Powierzenie Danych osobowych Procesorowi nastepuje w celu wykonania umowy
zawartej pomiedzy Stronami w dniu ztozenia podpisu elektronicznego przez
ostatnig ze Stron nr COI/U/PZP/262/[*]/2024 (COI-ZAK.262.1.2024) (dalej jako
,Umowa gtéwna”).

1.3. Dane osobowe bedg przetwarzane przez Procesora na terenie wskazanym
w Zataczniku A do Umowy powierzenia.

1.4. Zakres powierzenia, wskazany w Zatgczniku A do Umowy powierzenia, moze
zosta¢ w kazdym momencie rozszerzony lub ograniczony przez Administratora.
Ograniczenie lub rozszerzenie moze by¢ dokonane poprzez przestanie przez
Administratora do Procesora nowej wersji Zatgcznika A do Umowy powierzenia za



1.5.

posrednictwem poczty elektronicznej (na adres e-mail wskazany w rozdziale 10
Umowy powierzenia). W przypadku braku reakcji Procesora w ciggu
3 Dni Roboczych (na potrzeby Umowy powierzenia ,,Dni Robocze” nalezy rozumiec
jako dni od poniedziatku do pigtku, poza dniami ustawowo wolnymi od pracy w
Polsce) od daty wystania wiadomosci przez Administratora przyjmuje sie, ze
Procesor zaakceptowat zmiane zakresu powierzenia.

Procesor moze przetwarzac¢ Dane osobowe wytgcznie w zakresie i celu okreslonym
w Umowie powierzenia oraz w celu i zakresie niezbednym do $wiadczenia ustug
okreslonych w Umowie gtéwnej. Przetwarzanie Danych osobowych przez
Procesora odbywa sie wytgcznie w czasie obowigzywania Umowy gtéwnej.

2. OSWIADCZENIA | OBOWIAZKI PROCESORA

2.1.

2.2.

Procesor niniejszym os$wiadcza, ze posiada zasoby infrastrukturalne,
doswiadczenie, wiedze oraz wykwalifikowany personel, w zakresie
umozliwiajgcym nalezyte wykonanie Umowy powierzenia, w zgodzie z
obowigzujgcymi przepisami prawa. W szczegdlnosci Procesor oswiadcza, ze znane
mu sg zasady przetwarzania i zabezpieczenia Danych osobowych wynikajgce w
szczegolnosci z:

2.1.1. rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych, dalej jako: ,,RODO”);

2.1.2. ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. z
2019r., poz. 1781 z pdzn. zm., dalej jako: ,Ustawa”).

Procesor jest zobowigzany:

2.2.1. przetwarza¢ Dane osobowe zgodnie z RODO, polskimi przepisami
przyjetymi w celu umozliwienia stosowania RODO, innymi obowigzujgcymi
przepisami prawa, Umowag powierzenia oraz instrukcjami Administratora.
Instrukcje (polecenia) sg przekazywane przez Administratora drogag
elektroniczng (przesytane na adres e-mail Procesora wskazany w
Zataczniku A do Umowy powierzenia); z zastrzezeniem postanowien
rozdziatu 3 Umowy powierzenia, Procesor powinien wdrozy¢ instrukcje
niezwtocznie, jednak nie pdziniej niz w terminie 7 Dni Roboczych od ich
otrzymania; jezeli w ocenie Procesora termin 7-dniowy jest zbyt krétki na
realizacje instrukcji, powinien poinformowac o tym fakcie Administratora
drogg elektroniczng (przesytajgc informacje na adres e-mail Administratora
wskazany w Zataczniku A do Umowy powierzenia) wskazujac uzasadnienie
dla takiej oceny; w takim przypadku Strony wspdlnie ustalg pdzniejszy



2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

termin wdrozenia instrukcji Administratora. Instrukcje nie bedg rozszerzac
zakresu obowigzkéw Procesora wynikajgcych z Umowy powierzenia ani
Umowy gtéwnej;

przetwarza¢ Dane osobowe wyfgcznie na udokumentowane polecenie
Administratora, chyba ze obowigzek taki naktada na niego obowigzujgce
prawo krajowe lub unijne. W sytuacji, gdy obowigzek przetwarzania
danych osobowych przez Procesora wynika z przepiséw prawa, informuje
on Administratora drogg elektroniczng — przed rozpoczeciem
przetwarzania — o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny;

przetwarzac¢ Dane osobowe wytgcznie w sposéb i na obszarze ustalonym w
Umowie gtéwnej i Umowie powierzenia oraz na urzadzeniach
zarzadzanych przez Procesora i jego personel lub Administratora, z
zachowaniem najwyzszych zasad bezpieczeAstwa i ochrony danych
osobowych wymaganych przez obowigzujace przepisy prawa;

udziela¢ dostepu do Danych osobowych wytgcznie osobom, ktdre
ze wzgledu na zakres wykonywanych zadan otrzymaty od Procesora
upowaznienie do ich przetwarzania oraz wytgcznie w celu wykonywania
obowigzkéw wynikajacych z Umowy gtdwnej oraz podja¢ dziatania majace
na celu zapewnienie, by kazda osoba fizyczna dziatajgca z upowaznienia
Procesora, ktéra ma dostep do Danych osobowych, przetwarzata je
wytgcznie

na polecenie Administratora, chyba ze przetwarzanie jest wymagane przez
wiasciwe przepisy krajowe lub unijne;

zapewnic¢, aby osoby upowaznione do przetwarzania Danych osobowych
zobowigzaty sie do zachowania tajemnicy, chyba Ze sg to osoby
podlegajgce odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy;

wdrozyé, zgodnie z wytycznymi wskazanymi w rozdziale 3 Umowy
powierzenia, odpowiednie srodki techniczne i organizacyjne, aby zapewnic
stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub
wolnosci oséb fizycznych, ktérych Dane osobowe bedg przetwarzane na
podstawie Umowy powierzenia oraz zapewni¢ realizacje zasad ochrony
danych w fazie projektowania oraz domyslnej ochrony danych
(okreslonych w art. 25 RODO);

wspiera¢  Administratora (w  szczegdlnosci poprzez stosowanie
odpowiednich srodkéw technicznych i organizacyjnych) w realizacji
obowigzku odpowiadania na Zzadania os6b, ktérych dane dotyczg,
w zakresie wykonywania ich praw okreslonych w rozdziale Ill RODO.



2.2.8.

2.2.9.

Wspotpraca Procesora z Administratorem, w zakresie wskazanym w zdaniu
poprzedzajgcym, powinna odbywaé¢ sie w formie i terminie
umozliwiajgcym realizacje tych obowigzkéw Administratora; w zwigzku
z realizacjg tego obowigzku Procesor jest w szczegdlnosci zobowigzany
do udzielania informacji oraz ujawnienia powierzonych Danych osobowych
(lub ich kopii) na zadanie Administratora w terminie 5 Dni Roboczych
w formie okreslonej przez Administratora; Procesor powinien réwniez
niezwtocznie, jednak nie pdzniej niz w terminie 2 Dni Roboczych,
poinformowac¢ Administratora o wniosku dotyczagcym realizacji praw
osoby, ktérej dane dotycza, ztozonym u Procesora; Procesor nie bedzie
jednak odpowiadat na taki wniosek bez uprzedniej zgody lub wyraznego
polecenia Administratora;

pomagaé¢ Administratorowi wywigza¢ sie z obowigzkéw okreslonych
w RODO (w tym w szczegdlnosci w art. 32—36 RODO), tj. w szczegdlnosci
w zakresie:

- zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez
wdrozenie stosownych $rodkéw technicznych oraz organizacyjnych (wykaz
minimalnych $rodkéw, ktére zobowigzany jest wdrozy¢ Procesor zostat
okreslony w Zataczniku C do Umowy powierzenia);

- dokonywania zgtaszania naruszen ochrony Danych osobowych organowi
nadzorczemu oraz zawiadamiania osdb, ktérych dane dotyczg o takim
naruszeniu (obowigzki Procesora w odniesieniu do zgtaszania naruszen
zostaty okreslone w rozdziale 8 Umowy powierzenia);

- dokonywania przez Administratora oceny skutkéw dla ochrony danych
oraz przeprowadzania konsultacji Administratora z organem nadzorczym;

prowadzi¢, w formie pisemnej lub postaci elektronicznej, rejestr wszystkich
kategorii  czynno$ci  przetwarzania dokonywanych ~w imieniu
Administratora, zawierajgcy informacje o:

- nazwie oraz danych kontaktowych Procesora oraz innych podmiotéw
przetwarzajgcych (w przypadku podpowierzenia Danych osobowych,
o ktéorym mowa w rozdziale 4 Umowy powierzenia) oraz Administratora, a
takze inspektora ochrony danych, gdy ma to zastosowanie;

- kategoriach przetwarzan dokonywanych w imieniu Administratora;

- gdy ma to zastosowanie — przekazywaniu Danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwie tego panstwa
trzeciego lub organizacji miedzynarodowej;



2.2.10.

2.2.11.

2.2.12.

2.2.13.

2.2.14.

- 0gblnym opisie technicznych i organizacyjnych srodkéw bezpieczenstwa,
stuzgcych do zabezpieczenia powierzonych danych osobowych;

udostepnia¢ Administratorowi, na kazde jego zadanie, nie pdzniej niz
w terminie 3 Dni Roboczych, wszelkie informacje niezbedne do wykazania
spetnienia przez Administratora obowigzkéw wynikajgcych z wtasciwych
przepiséw prawa, w szczegdlnosci z RODO, w tym przekazywac informacje
o stosowanych zabezpieczeniach, zidentyfikowanych zagrozeniach
i incydentach w obszarze ochrony danych osobowych;

umozliwiaé¢ Administratorowi lub audytorowi upowaznionemu przez
Administratora przeprowadzanie audytéw na zasadach okreslonych
w rozdziale 6 Umowy powierzenia;

niezwtocznie informowac¢ Administratora, jezeli jego zdaniem wydane
mu polecenie stanowi naruszenie RODO lub innych przepiséw krajowych
lub unijnych o ochronie danych; informacja w tym przedmiocie przekazana
powinna zosta¢ Administratorowi drogg elektroniczng (na adres e-mail
Administratora wskazany w Zataczniku A do Umowy powierzenia) oraz
powinna zawiera¢ stosowne uzasadnienie i wskazanie przepisu prawa,
ktéry zdaniem Procesora zostat naruszony;

niezwtocznie, jednak nie pdzniej niz w ciggu 2 Dni Roboczych, informowac
(o ile nie doprowadzi to do naruszenia przepiséw obowigzujgcego prawa)
Administratora o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sgdowym, dotyczacym przetwarzania danych
osobowych przez Procesora, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania danych, skierowanej do Procesora,
o wszelkich kontrolach i inspekcjach dotyczgcych przetwarzania danych
osobowych przez Procesora, w szczegdlnosci prowadzonych przez organ
nadzoru, a takze o wszelkich skargach oséb, ktérych dane dotycza
zwigzanych z przetwarzaniem ich danych osobowych;

przechowywac Dane osobowe tylko tak dtugo, jak to okreslit Administrator,
a takie, bez zbednej zwtoki, aktualizowaé, poprawiaé, zmienia¢,
anonimizowac¢, ogranicza¢ przetwarzanie lub usuwaé wskazane Dane
osobowe zgodnie z wytycznymi Administratora, Umowag gtéwng i Umowg
powierzenia.

3. SRODKI ORGANIZACYJNE | TECHNICZNE

3.1.

Procesor wdraza i stosuje adekwatne srodki techniczne i organizacyjne, w celu

zapewnienia stopnia bezpieczenstwa odpowiedniego do ryzyka naruszenia praw

lub wolnosci o0sdb fizycznych, ktérych Dane osobowe s3 przetwarzane

na podstawie Umowy powierzenia. Wykaz minimalnych $rodkéow, ktére



3.2.

3.3.

3.4.

3.5.

3.6.

zobowigzany jest wdrozy¢ Procesor zostat okreslony w Zatgczniku C do Umowy
powierzenia.

Oceniajgc, czy stopien bezpieczenstwa, o ktorym mowa w pkt. 3.1
jest odpowiedni, Procesor jest zobowigzany uwzgledni¢ ryzyko wigzgce
sie z przetwarzaniem, w szczegdlnosci wynikajgce z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do Danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Procesor powinien réwniez wdrozy¢ — zardwno przy okre$laniu sposobow
przetwarzania, jak i w czasie samego przetwarzania — odpowiednie S$rodki
techniczne i organizacyjne, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych okreslonych w RODO oraz w celu ochrony praw osdéb, ktérych
dane dotyczg (zasada ochrony danych osobowych w fazie projektowania
okre$lona w art. 25 ust. 1 RODO), a takze odpowiednie srodki techniczne
i organizacyjne, aby domyslnie przetwarzane byly wytgcznie te Dane osobowe,
ktére sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania
okreslonego w Zataczniku A do Umowy powierzenia (zasada domysinej ochrony
danych okreslona w art. 25 ust. 2 RODO).

Wdrazajgc srodki organizacyjne i techniczne, o ktérych mowa powyzej, Procesor:

3.4.1. przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia
procesow przetwarzania Danych osobowych zgodnie z przepisami
obowigzujgcego prawa, o ktérych mowa w pkt. 2.1.1 oraz 2.1.2;

3.4.2. powinien uwzglednié¢ stan wiedzy technicznej oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s0b fizycznych, ktérych Dane osobowe bedzie przetwarzat na podstawie
Umowy powierzenia.

W przypadku stwierdzenia, ze stosowane srodki mogg by¢ nieadekwatne
do rozpoznanych zagrozen, Procesor informuje o tym Administratora
i w porozumieniu z Administratorem dostosowuje odpowiednio zabezpieczenia
przetwarzania Danych osobowych, po uzgodnieniu przez Stron zakresu, sposobu
i terminu takich dziatan.

W przypadku stwierdzenia przez Administratora koniecznosci zastosowania
dodatkowych srodkéw zabezpieczajgcych, Strony uzgodnig zakres, sposéb i termin
ich wdrozenia.

PODPOWIERZENIE

4.1.

Administrator wyraza zgode na dalsze powierzenie przez Procesora przetwarzania
Danych osobowych innym podmiotom przetwarzajagcym wskazanym w Zatgczniku
B do Umowy powierzenia w zakresie oraz celu zgodnym z Umowg powierzenia.



5.

4.2.

4.3.

4.4.

4.5.

4.6.

Procesor jest zobowigzany do informowania o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia dalszych podmiotéw przetwarzajacych drogg
elektroniczng (na adres e-mail Administratora wskazany w Zatgczniku A do
Umowy powierzenia). Administrator moze sprzeciwi¢ sie dalszemu powierzeniu
przez Procesora Danych osobowych, w terminie 7 Dni Roboczych od otrzymania
informacji, o ktérej mowa w zdaniu poprzedzajagcym. W przypadku wyrazenia
sprzeciwu przez Administratora, Procesor nie jest uprawniony do dalszego
powierzenia przetwarzania Danych osobowych dalszemu podmiotowi
przetwarzajgcemu, ktérego dotyczy sprzeciw.

Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych
podmiotéw przetwarzajgcych, ktdre zapewniaja wystarczajagce gwarancje
wdrozenia  odpowiednich  $rodkéw  technicznych i  organizacyjnych,
by przetwarzanie spetniato wymogi RODO oraz przepiséw obowigzujgcego prawa
z zakresu ochrony danych osobowych, a takze zapewniato ochrone praw osdb,
ktorych dane dotycza.

Procesor zapewni w umowie z dalszym podmiotem przetwarzajgcym,
ze na podmiot ten zostang natozone obowigzki odpowiadajgce obowigzkom
Procesora okreslonym w Umowie powierzenia, w szczegdlnosci obowigzek
zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.

Procesor zapewni rowniez w umowie z dalszym podmiotem przetwarzajgcym
mozliwo$é realizacji przez Administratora bezposredniej kontroli wzgledem
dalszego podmiotu przetwarzajgcego (w tym mozliwos¢ przeprowadzania
audytéw, o ktérych mowa w rozdziale 6 Umowy powierzenia). Procesor jest
zobowigzany poinformowac dalszy podmiot przetwarzajacy, ze informacje, w tym
Dane osobowe, na temat tego podmiotu przetwarzajgcego moga byé
udostepnione Administratorowi w celu wykonania przez niego uprawnien, o
ktérych mowa w zdaniu poprzedzajgcym.

Procesor jest w petni odpowiedzialny przed Administratorem za spetnienie
obowigzkéw wynikajgcych z umowy dalszego powierzenia zawartej pomiedzy
Procesorem a dalszym podmiotem przetwarzajgcym. Jezeli dalszy podmiot
przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony
danych, petna odpowiedzialno$¢ wobec Administratora za wypetnienie
obowigzkdéw tego dalszego podmiotu przetwarzajgcego spoczywa na Procesorze.

Procesor zobowigzany jest zapewnié, by umowy z dalszymi podmiotami
przetwarzajgcymi ulegaty rozwigzaniu w kazdym wypadku rozwigzania Umowy
powierzenia, niezaleznie od przyczyny.

TRANSFER DANYCH OSOBOWYCH



5.1.

5.2.

6. AUDYT
6.1.

6.2.

6.3.

Procesor nie moze przekazywaé (transferowac) Danych osobowych do panstwa
trzeciego, ktdre znajduje sie poza Europejskim Obszarem Gospodarczym, chyba
ze Administrator udzieli mu uprzedniej, pisemnej pod rygorem bezskutecznosci,
zgody zezwalajgcej na taki transfer.

Jesli Administrator udzieli Procesorowi uprzedniej zgody na przekazanie Danych
osobowych do panstwa trzeciego, ktére znajduje sie poza Europejskim Obszarem
Gospodarczym, Procesor moze dokonac transferu tych danych osobowych tylko
wtedy, gdy:

5.2.1. panstwo docelowe zapewnia adekwatny poziom ochrony danych
osobowych do tego, ktéry obowigzuje w Unii Europejskiej; lub

5.2.2. AdministratoriProcesor lub dalszy podmiot przetwarzajacy zawarli umowe
w oparciu o standardowe klauzule umowne lub wdrozyli inny mechanizm,
ktory zgodnie z przepisami prawa legalizuje transfer danych do panstwa
trzeciego.

Administrator jest w kazdym momencie upowazniony do przeprowadzenia audytu
zgodnosci przetwarzania Danych osobowych przez Procesora z Umowg
powierzenia oraz obowigzujgcymi przepisami prawa, w szczegdlnosci
Administrator moze przeprowadzi¢ weryfikacje zgodnosci i adekwatnosci srodkow
technicznych i organizacyjnych zabezpieczajgcych przetwarzanie Danych
osobowych wdrozonych przez Procesora.

Administrator poinformuje Procesora co najmniej na 3 Dni Robocze przed
planowang datg audytu o zamiarze jego przeprowadzenia, chyba ze z uwagi
na wysokie ryzyko zagrozenia praw i wolnosci oséb, ktérych dane dotyczg, audyt
powinien by¢ przeprowadzony niezwtocznie. Jezeli w ocenie Procesora audyt nie
moze zosta¢ przeprowadzony we wskazanym terminie Procesor powinien
poinformowaé¢ o tym fakcie Administratora drogg elektroniczng (przesytajac
informacje na adres e-mail Administratora wskazany w Zataczniku A do Umowy
powierzenia) wskazujgc uzasadnienie dla takiej oceny. W takim przypadku Strony
wspdlnie ustalg pdzniejszy termin audytu.

Procesor ma obowigzek wspotpracowaé z Administratorem i upowaznionymi
przez niego audytorami, w szczegélnosci zapewnia¢ im dostep do pomieszczen
i dokumentéw obejmujgcych Dane osobowe oraz informacje o sposobie
przetwarzania Danych osobowych, infrastruktury teleinformatycznej oraz
systemow IT, a takze do oséb majgcych wiedze na temat proceséw przetwarzania
Danych osobowych realizowanych przez Procesora. Administrator bedzie
prowadzi¢ audyt z poszanowaniem tajemnic przedsiebiorstwa Procesora.



6.4.

6.5.

6.6.

6.7.

Po przeprowadzonym audycie przedstawiciel Administratora sporzadza protokot
pokontrolny, ktéry podpisujg przedstawiciele obu Stron. Procesor zobowigzuje sie
w rozsadnym czasie, w terminie uzgodnionym z Administratorem, dostosowac
do zalecen pokontrolnych zawartych w protokole, majgcych na celu usuniecie
uchybien i poprawe bezpieczenstwa przetwarzania Danych osobowych.

Administrator ma takze prawo zgdac od Procesora sktadania pisemnych wyjasnien
dotyczacych realizacji Umowy powierzenia. Procesor zobowigzuje sie
odpowiedzie¢ niezwtocznie, jednak nie pdzniej niz w terminie 3 Dni Roboczych, na
kazde pytanie Administratora dotyczace przetwarzania powierzonych mu na
podstawie Umowy powierzenia Danych osobowych.

Procesor jest zobowigzany zapewni¢ w umowie z dalszym podmiotem
przetwarzajagcym mozliwos¢ przeprowadzania przez Administratora audytu
zgodnosci przetwarzania Danych osobowych przez dalszy podmiot przetwarzajgcy
z Umowa powierzenia na zasadach okre$lonych w pkt. 6.1. — 6.4 6.7.

Koszty zwigzane z przeprowadzeniem audytu ponosi kazda ze Stron we wtasnym
zakresie, przy czym Procesor nie ma prawa do zgdania zwrotu takich kosztow ani
zapfaty jakiegokolwiek dodatkowego wynagrodzenia z tytutu poniesienia takich
kosztéw.

POUFNOSC

7.1.

7.2.

Procesor ma obowigzek ochrony informacji poufnych, niezaleznie od formy
ich przekazania i przetwarzania, rozumianych jako informacje takie jak:

7.1.1. powierzone przez Administratora Dane osobowe, w tym szczegdblne
kategorie danych osobowych (w rozumieniu art. 9 ust. 1 RODO);

7.1.2. informacje stanowigce tajemnice przedsiebiorstwa Administratora
(w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji);

7.1.3. informacje wymagajgce ochrony ze wzgledu na ich znaczenie dla intereséw
Administratora, w tym wszelkie dane techniczne, finansowe i handlowe,
materiaty i dokumenty lub inne informacje bez wzgledu na fakt, czy sg one
utrwalone w formie pisemnej lub w jakikolwiek inny sposdb, zapisane
w jakiejkolwiek formie i na jakimkolwiek nosniku, dotyczace
Administratora lub jego klientéw, kontrahentéw, dostawcéw, a takze
informacje dotyczace ustug, polityki cenowej, sprzedazy, wynagrodzen
pracownikéw, ktére Procesor otrzymat w okresie obowigzywania Umowy
powierzenia, lub o ktérych dowiedziat sie, czy tez do ktorych miat dostep
lub bedzie w ich posiadaniu, w zwigzku z prowadzonymi rozmowami
i negocjacjami, a ktére nie sg powszechnie znane.

Procesor w szczegdlnosci zapewnia, ze:



7.3.

7.4.

7.5.

7.2.1. wszelkie przekazane, udostepnione Iub ujawnione mu przez
Administratora informacje poufne bedg chronione i zachowane
w tajemnicy, w sposéb zgodny z obowigzujgcymi przepisami prawa oraz
postanowieniami Umowy powierzenia;

7.2.2. uzyskane informacje poufne zostang uzyte i wykorzystane wytgcznie
w celu, w jakim zostaty przekazane, udostepnione lub ujawnione;

7.2.3. posiadane informacje poufne nie zostang przekazane lub ujawnione zadnej
osobie trzeciej — bezposrednio ani posrednio (z zastrzezeniem wyjatkow
przewidzianych w Umowie powierzenia lub Umowie gtéwnej) — bez
uprzedniej zgody Administratora, wyrazonej w formie pisemnej;

7.2.4. bedzie chroni¢ na swdj koszt informacje poufne poprzez dotozenie
najwyzszego poziomu starannosci.

Procesor zobowigzuje sie nie kopiowaé, ani w inny sposéb nie powielaé
dostarczonych przez Administratora informacji poufnych lub ich czesci,
z wyjatkiem przypadkéw, kiedy jest to konieczne w celu, dla jakiego zostaty
przekazane lub w innym celu scisle zwigzanym z przedmiotem wspoétdziatania
Stron. Wszelkie wykonane w takim przypadku kopie lub reprodukcje informacji
poufnych, utrwalonych na jakichkolwiek nosnikach informacji, tacznie z nosnikami
elektronicznymi, pozostajg wtasnoscia Administratora i zostang wydane,
zniszczone lub skutecznie usuniete z no$nikdéw informacji na jego zgdanie.

Informacje poufne mogg zostaé przekazane tylko upowaznionym pracownikom
Procesora, osobom zatrudnionym przez Procesora na podstawie umow
cywilnoprawnych, podwykonawcom Procesora, ktérzy z uwagi na zakres swych
obowigzkéw, badz zadania im powierzone beda zaangazowani w wykonanie
Umowy gtédwnej na rzecz Administratora, i ktérzy zostang wczesniej wyraznie
poinformowani o charakterze informacji poufnych oraz o zobowigzaniach
Procesora do zachowania ich w tajemnicy wynikajgcych z Umowy powierzenia
oraz zobowigzg sie do przestrzegania zasad ochrony informacji poufnych, w tym
procedur bezpieczenstwa wynikajgcych z obowigzujgcych przepisow prawa i
Umowy gtéwnej. Administrator upowaznia Procesora do udzielania dalszych
upowaznien do przetwarzania informacji poufnych. Procesor ponosi catkowita
odpowiedzialnos¢ za dziatania i zaniechania ww. oséb.

Procesor bedzie zwolniony z obowigzku zachowania w tajemnicy informacji
poufnych w przypadku, gdy obowigzek ujawnienia informacji poufnych wynikaé
bedzie z bezwzglednie obowigzujgcych przepisdw prawa, badz tez prawomocnego
orzeczenia lub decyzji uprawnionego sadu lub organu. O kazdorazowym powzieciu
informacji o takim obowigzku Procesor jest zobowigzany niezwtocznie, nie pdzniej
niz w terminie 24 godzin od dowiedzenia sie o nim, powiadomi¢ Administratora.
W takim przypadku Procesor obowigzany jest do:



7.6.

7.5.1. ujawnienia tylko takiej czesci informacji poufnych, jaka jest wymagana
przez prawo;

7.5.2. podjecia wszelkich mozliwych dziatan w celu zapewnienia, iz ujawnione
informacje poufne beda traktowane w sposdb poufny i wykorzystywane
tylko w zakresie uzasadnionym celem ujawnienia.

Zobowigzanie do zachowania poufnosci nie wygasa po zakonczeniu Umowy
powierzenia i jest nieograniczone w czasie. W przypadku gdyby powyisze
zastrzezenie okazato sie niewazne lub bezskuteczne, zobowigzanie do zachowania
poufnosci trwa przez okres 10 lat od dnia wygasniecia Umowy gtéwnej, niezaleznie
od przyczyny.

ZGLASZANIE NARUSZEN

8.1.

8.2

Procesor jest zobowigzany do wdrozenia i stosowania procedur stuzgcych
wykrywaniu naruszen ochrony danych osobowych oraz wdrazaniu witasciwych
srodkéw naprawczych.

Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora
Danych osobowych Procesor, bez zbednej zwtoki, jednak nie pdzniej niz w ciggu
12 godzin od wykrycia naruszenia, zgtasza je Administratorowi mailowo, na adres
incydent@coi.gov.pl. Zgtoszenie powinno zawiera¢ co najmniej informacje o:

8.2.1. dacie, czasie trwania oraz lokalizacji naruszenia ochrony Danych
osobowych;

8.2.2. charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach
i przyblizonej liczbie o0séb, ktérych dane dotycza, oraz kategoriach
i przyblizonej liczbie wpiséw Danych osobowych, ktérych dotyczy
naruszenie;

8.2.3. systemie informatycznym, w ktérym wystgpito naruszenie (jezeli
naruszenie nastgpito w zwigzku z przetwarzaniem danych w systemie
informatycznym);

8.2.4. przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej
naruszeniem;

8.2.5. charakterze i zakresie Danych osobowych objetych naruszeniem;

8.2.6. kategoriach osdb, ktérych dotyczg Dane osobowe objete naruszeniem,
a w razie mozliwosci takze wskazania podmiotéw danych, ktérych
dotyczyto naruszenie;

8.2.7. mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji
dla oséb, ktérych dane dotyczg;



8.3.

8.4.

8.5.

8.6.

8.2.8. srodkach podjetych w celu zminimalizowania konsekwencji naruszenia
oraz proponowanych dziataniach zapobiegawczych i naprawczych;

8.2.9. danych kontaktowych osoby mogacej udzieli¢ dalszych informacji
0 haruszeniu.

Jezeli Procesor nie jest w stanie w tym samym czasie przekaza¢ Administratorowi
wszystkich informacji, o ktérych mowa powyzej, powinien je udziela¢
sukcesywnie, bez zbednej zwtoki.

Procesor bez zbednej zwioki podejmuje wszelkie rozsadne dziatania majace
na celu ograniczenie i naprawienie negatywnych skutkdw naruszenia.

Procesor jest zobowigzany do dokumentowania wszelkich naruszen ochrony
powierzonych mu Danych osobowych, w tym okolicznosci naruszenia ochrony
danych osobowych, jego skutkdw oraz podjetych dziatar zaradczych. Procesor jest
zobowigzany na kazde zadanie Administratora niezwtocznie udostepnic
mu dokumentacje, o ktérej mowa w zdaniu poprzednim.

Procesor nie bedzie bez wyraznej instrukcji Administratora powiadamiat
0 haruszeniu:

8.6.1. 0s0b, ktérych dane dotyczg; ani

8.6.2. organu nadzorczego.

CZAS TRWANIA UMOWY POWIERZENIA ORAZ ZASADY ODPOWIEDZIALNOSCI

9.1.

9.2.

Umowa powierzenia zostaje zawarta na czas okreslony i przestaje obowigzywac
wraz z zakoiczeniem obowigzywania Umowy gtowne;j.

Administrator uprawniony jest do wypowiedzenia Umowy powierzenia ze
skutkiem natychmiastowym w przypadku zaistnienia waznych powoddw, w tym
takze w razie naruszenia przez Procesora lub dalszy podmiot przetwarzajacy
przepisbw RODO, innych obowigzujgcych przepiséw prawa lub Umowy
powierzenia, a w szczegdlnosci, gdy:

9.2.1. organ nadzoru nad przestrzeganiem zasad przetwarzania danych
osobowych stwierdzi, ze Procesor lub dalszy podmiot przetwarzajacy
nie przestrzega zasad przetwarzania Danych osobowych,

9.2.2. prawomocne orzeczenie sgdu powszechnego wykaze, ze Procesor
nie przestrzega zasad przetwarzania Danych osobowych;

9.2.3. Administrator, w wyniku przeprowadzenia audytu, o ktérym mowa
w rozdziale 6 Umowy powierzenia stwierdzi, ze Procesor nie przestrzega
zasad przetwarzania Danych osobowych wynikajgcych z Umowy
powierzenia lub obowigzujgcych przepisow prawa lub Procesor nie
zastosuje sie do zalecen pokontrolnych, o ktdrych mowa w pkt. 6.4.



9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

Naruszenie przez Procesora postanowien Umowy powierzenia, RODO lub innych
obowigzujgcych przepiséw prawa z zakresu ochrony danych osobowych stanowi
podstawe do wypowiedzenia Umowy gtdwne;.

W dniu zakoriczenia obowigzywania Umowy powierzenia Procesor powinien
zgodnie z dyspozycja Administratora zwréci¢ lub zniszczyé, w sposéb odrebnie
ustalony z Administratorem, wszelkie Dane osobowe i ich kopie, chyba ze wtasciwe
przepisy prawa krajowego lub unijnego nakazujg przechowywanie tych Danych
osobowych.

Na prosbe Administratora Procesor przesyta pisemne potwierdzenie zniszczenia
Danych osobowych w terminie przez niego wskazanym.

W  przypadku ograniczenia zakresu powierzenia przetwarzania przez
Administratora, w trybie okreslonym w Umowie powierzenia, postanowienia o
rozwigzaniu Umowy powierzenia stosuje sie odpowiednio do danych, ktére
wskutek ograniczenia zakresu nie mogg juz by¢ przetwarzane przez Procesora.

W przypadku dalszego powierzenia przetwarzania Danych osobowych Procesor
zobowigzuje sie do zawarcia w umowach z dalszymi podmiotami przetwarzajgcymi
postanowien, zgodnie z ktédrymi umowy dalszego przetwarzania danych beda
ulegaty automatycznemu rozwigzaniu w razie zakonczenia obowigzywania Umowy
powierzenia.

Procesor odpowiada za szkody, jakie powstang u Administratora, oséb, ktorych
dane dotyczg lub innych oséb trzecich w wyniku niezgodnego z Umowa
powierzenia lub przepisami prawa przetwarzania przez Procesora Danych
osobowych, a w szczegdlnos$ci w zwigzku z udostepnianiem Danych osobowych
osobom nieupowaznionym.

Z zastrzezeniem ponizszych punktéw, Procesor ponosi wzgledem Administratora
odpowiedzialnos¢ na zasadach ogélnych. Administrator jest uprawniony
do naliczenia Procesorowi nastepujacych kar umownych:

9.9.1. Z tytutu opodznienia w zgtoszeniu naruszenia w terminie okreslonym
w pkt 8.2, w wysokosci 500 (stownie: pieéset) ztotych, za kazdg godzine
opdznienia;

9.9.2. 7 tytutu naruszenia obowigzkéw w zakresie poufnosci, okreslonych

w rozdziale 7 Umowy powierzenia, w wysokosci 10.000 (stownie: dziesiec
tysiecy)ztotych, za kazdy przypadek naruszenia;

9.9.3. Z tytutu niezastosowania ktéregokolwiek z zabezpieczen, okreslonych w
Zataczniku C, w wysokosci 2.000 (stownie: dwa tysigce) ztotych za kazdy
stwierdzony przypadek;



9.9.4.

9.9.5.

9.9.6.

9.9.7.

9.9.8.

9.9.9.

Z tytutu naruszenia obowigzku uzyskania zgody Administratora na dalsze
powierzenie przetwarzania Danych osobowych - w wysokos$ci 10.000
(stownie: dziesiec¢ tysiecy) ztotych, za kazdy stwierdzony przypadek;

Z tytutu zawarcia umowy dalszego powierzenia pomimo zgtoszonego przez
Administratora sprzeciwu — w wysokosci 50.000 (stownie: pieédziesiat
tysiecy) ztotych, za kazdy stwierdzony przypadek;

Z tytutu nie zawarcia w umowie z dalszym podmiotem przetwarzajgcym
postanowien, o ktérych mowa w pkt 4.3, 4.4 lub 4.6 — w wysokosci 1.000
(stownie: tysigc) ztotych, za kazdy stwierdzony przypadek;

Z tytutu uniemozliwienia Administratorowi przeprowadzenia audytu,
zgodnie z rozdziatem 6 Umowy powierzenia, w wysokosci 10.000 (stownie:
dziesiec¢ tysiecy) ztotych, za kazdy przypadek;

Z tytutu opdznienia we wdrozeniu zalecen pokontrolnych, o ktédrych mowa
w pkt 6.4, w stosunku do terminu uzgodnionego przez Strony, w wysokosci
500,00 (stownie: pieéset) ztotych, za kazdy dzien opdznienia;

Z tytutu naruszenia obowigzku uzyskania zgody Administratora na transfer
danych poza obszar EOG, w wysokosci 20.000 (stownie: dwadziescia
tysiecy) ztotych, za kazdy stwierdzony przypadek;

9.10. Naliczenie kary umownej nie wytgcza odpowiedzialnosci Procesora w petnej

wysokosci jezeli wyrzgdzona szkoda przekracza wartos¢ kary umownej.

10. ADRESY STRON | DANE OSOB

10.1.

10.2.

Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana

na adresy Stron wskazane w Zatgczniku A do Umowy powierzenia.

Procesora w kontaktach z Administratorem oraz Administratora w kontaktach

z Procesorem w zakresie ustalen Umowy powierzenia reprezentowac bedg osoby

wskazane w Zatgczniku A do Umowy powierzenia. Zmiana adreséw i danych tych

0sOb nie stanowi zmiany Umowy powierzenia. O kazdej zmianie powyzszych

danych Strony powiadomia sie na piSmie, za potwierdzeniem odbioru lub droga

elektroniczng. Osoby wskazane w Zatgczniku A do Umowy powierzenia nie sg

uprawnione do zmiany Umowy powierzenia, jej wypowiedzenia lub rozwigzania,

chyba ze co innego wynika z tresci okazanego przez nie petnomocnictwa.

11. POSTANOWIENIA KONCOWE

11.1.

11.2.

Umowa powierzenia podlega prawu polskiemu. Umowa powierzenia zostata

zawarta w formie elektronicznej.

Wszelkie zmiany postanowien zawartej Umowy powierzenia mogg nastgpic za

zgodga obu Stron wyrazong w formie pisemnej poprzez zawarcie aneksu do Umowy

powierzenia pod rygorem bezskutecznosci, z zastrzezeniem wyraznie odmiennych



11.3.

11.4.

11.5.

11.6.

postanowien Umowy powierzenia oraz z uwzglednieniem postanowien ust. 11.3.
ponizej.

Zgodnie z art. 78! § 2 Kodeksu cywilnego Strony zgodnie potwierdzaja, ze ztozenie
oswiadczenia, przez ktoérgkolwiek ze Stron, w postaci elektronicznej i opatrzenie
go kwalifikowanym podpisem elektronicznym jest tozsame z o$wiadczeniem
ztfozonym w formie pisemnej i stanowi zachowanie wymogu co do formy
okreslonego w Umowie powierzenia

Procesor nie moze przenies¢ praw lub obowigzkéw wynikajacych z Umowy
powierzenia bez uprzedniej zgody Administratora wyrazonej w formie pisemne;j
pod rygorem bezskutecznosci.

Wszelkie spory w zwigzku z Umowag powierzenia zostang poddane pod
rozstrzygniecie sadu powszechnego miejscowo wtasciwego zgodnie z Umowa
gtéwna.

Zatgczniki do Umowy powierzenia stanowig jej integralng czesé. Lista Zatgcznikdw
jest nastepujaca:

11.6.1. Zatgcznik A — Zakres powierzenia danych osobowych;
11.6.2. Zatacznik B — Lista dalszych podmiotéw przetwarzajgcych;

11.6.3. Zatgcznik C — Wykaz minimalnych srodkéw technicznych i organizacyjnych,
ktore zobowigzany jest wdrozy¢ Procesor.

ADMINISTRATOR PROCESOR



ZALACZNIK A

ZAKRES POWIERZENIA DANYCH OSOBOWYCH
ORAZ DANE KONTAKTOWE STRON

1) Charakter oraz cele przetwarzania: w celu realizacji Umowy Gtéwnej
2) Kategorie oséb, ktérych dane dotycza: dane pracownikéw i wspdtpracownikéw COI

3) Rodzaj danych osobowych: imie (imiona), nazwisko, adres e-mail, numer telefonu,
miejsce pracy, stanowisko, inne dane podawane w ramach tworzenia lub obstugi
zgtoszen lub zamieszczane w zgtoszeniu przez pracownika lub wspétpracownika COl,
uprawnionego do tworzenia lub obstugi zgtosze w systemie ITSM

4) Obszar, na ktérym przetwarzane beda dane osobowe: obszar wykonywania Umowy
gtéwnej

5) Dane kontaktowe stron:

a. Wszelka korespondencja w sprawach zwigzanych z Umowag powierzenia bedzie
kierowana do Administratora na nastepujgce dane kontaktowe: ul. Aleje
Jerozolimskie 132/136, 02-305 Warszawa; tel.: 22 250 28 83, 22 250 28 85; e-
mail: [e];

b. Wszelka korespondencja w sprawach zwigzanych zUmowag powierzenia bedzie
kierowana do Procesora na nastepujgce dane kontaktowe: adres [¢]

6) Dane przedstawicieli Stron:
a. Procesora w kontaktach z Administratorem w zakresie ustalen Umowy
powierzenia reprezentowaé bedg nastepujgce osoby: [e].

b. Administratora w kontaktach z Procesorem w zakresie ustalen Umowy
powierzenia reprezentowac bedg nastepujgce osoby:

[e];



ZAtACZNIK B

WYKAZ DALSZYCH PODMIOTOW PRZETWARZAJACYCH



ZAtACZNIK C

WYKAZ MINIMALNYCH SRODKOW TECHNICZNYCH
| ORGANIZACYINYCH, KTORE ZOBOWIAZANY JEST WDROZYC PROCESOR*

W celu zapewnienia odpowiedniego stopnia zabezpieczenia podpowierzonych danych
Dalszy Procesor jest zobowigzany wdrozy¢ co najmniej nastepujace $rodki techniczne i

organizacyjne:

1) zastosowac nastepujgce techniki pseudonimizacji: szyfrowanie kluczem tajnym,

tokenizacja, zastosowanie funkcji skrotu;

2) zastosowac nastepujace metody szyfrowania danych osobowych: pseudonimizacja,

kryptogafia symetryczna, kryptografia asymetryczna, techniki anonimizacji;

3) zapewni¢ mozliwos¢ ciaggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow stuzgcych do przetwarzania danych osobowych oraz ustug

przetwarzania;

4) zapewnic¢ mozliwosc¢ szybkiego przywrdcenia dostepnosci danych osobowych i dostepu

do nich w razie incydentu fizycznego lub technicznego;

5) dokonywaé regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania danych

osobowych;

6) zapewni¢ mechanizmy kontroli dostepu do systemu informatycznego w ktérym
przetwarza sie dane osobowe, w taki sposéb, ze dostep do tych danych bytby mozliwie jedynie

po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia;

7) zapewni¢ ochrone systemoéw informatycznych stuzgcych do przetwarzania danych
osobowych w szczegdlnosci przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego oraz przed utratg danych

spowodowang awarig zasilania lub zaktdcenia w sieci zasilajgcej;

8) zapewni¢ bezpieczeAstwo danych osobowych w systemie informatycznym przez
wykonywanie kopii zapasowej zbioréw danych oraz programéw stuzgcych do przetwarzania
danych. Kopie zapasowe nalezy przechowywa¢ w miejscach zabezpieczajgcych je przed
nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem, lub zniszczeniem oraz usuwa sie je

niezwtocznie po ustaniu ich uzytecznosci;




9) zapewnic¢ by urzadzenia, dyski, lub inne nosniki elektroniczne nosniki informacji,
zawierajgce dane osobowe, przeznaczone do likwidacji lub przekazania podmiotowi
nieuprawnionemu pozbawi¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkodzi¢ w sposdb uniemozliwiajgcy ich odzyskanie lub/i odczytanie;

10) zapewnic¢ ochrone systemow informatycznych stuzgcych do przetwarzania danych
osobowych przed zagrozeniami pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych
lub logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem;

zapewni¢ srodki kryptograficzne ochrony wobec danych wykorzystywanych do
uwierzytelniania, ktdére sg przesytane w sieci publiczne;.



Zatacznik nr 9
do Umowy nr COI/U/PZP/262/[*]/2024 (COI-ZAK.262.1.2024)

UMOWA DALSZEGO POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Warszawie w dniu ztozenia podpisu przez ostatnig ze Stron, pomiedzy:

Centralnym Osrodkiem Informatyki z siedzibg w Warszawie, adres: Aleje Jerozolimskie 132-
136, 02-305 Warszawa, wpisanym do rejestru przedsiebiorcdw Krajowego Rejestru Sagdowego
prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, Xl Wydziat
Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000372110, NIP:
7252036863, REGON: 100999489, zwanym dalej: ,Procesorem”, reprezentowanym przez:

[e]

oraz

........................ z siedzibg W ......ccoeeeeuevne..., Wpisanym/g do Rejestru Przedsiebiorcéw prowadzonego
przez Sad ..cciviveeeenn , pod nr KRS ....ens , posiadajgcym REGON ......cccvvevvverennnee , NIP
......................... , kapitat zaktadowy w kwocie ..... .optacony w cafosci, , zwanym dalej ,Dalszym

Procesorem”, reprezentowang przez:

[*]

Procesor i Dalszy Procesor sg zwani dalej fgcznie ,, Stronami”, a kazdy z nich z osobna ,Strong”.

1. PRZEDMIOT UMOWY

1.1. Procesor i Dalszy Procesor zawierajg umowe podpowierzenia przetwarzania
danych osobowych, zwang dalej ,Umowg”, na mocy ktérej Procesor powierza
Dalszemu Procesorowi przetwarzanie danych osobowych, rozumianych jako
informacje o zidentyfikowane] lub mozliwej do zidentyfikowania osobie fizycznej
(,0osobie, ktorej dane dotyczg”), w zakresie wskazanym w Zataczniku A (,Dane
osobowe”). Procesor przetwarza Dane osobowe w celu wykonania uméw
zawartych ze Skarbem Panstwa — Ministrem Cyfryzacji jako administratorem
Danych osobowych (,Administrator”).

1.2. Powierzenie Danych osobowych Dalszemu Procesorowi nastepuje w celu
wykonania umowy nr COI/U/PZP/262/[*]/2024 (COI-ZAK.262.1.2024) na
sSwiadczenie ustug serwisu oraz realizacje zmian rozwojowych w ramach Systemu
ITSM, zawartej pomiedzy Stronami (dalej jako ,,Umowa gtéwna”).

1.3. Dane osobowe bedg przetwarzane przez Dalszego Procesora na terenie
wskazanym w Zatgczniku A.

1.4. Zakres powierzenia, wskazany w Zatgczniku A, moze zostaé w kazdym momencie
rozszerzony lub ograniczony przez Procesora.

1.5. Dalszy Procesor moze przetwarza¢ Dane osobowe wytgcznie w zakresie i celu
okre$lonym w Umowie oraz w celu i zakresie niezbednym do $wiadczenia ustug



okreslonych w Umowie gtéwnej. Przetwarzanie Danych osobowych przez Dalszego
Procesora odbywa sie wytgcznie w czasie obowigzywania Umowy gtéwne;j.

2. OSWIADCZENIA | OBOWIAZKI DALSZEGO PROCESORA

2.1

2.2

Dalszy Procesor niniejszym o$wiadcza, ze posiada zasoby infrastrukturalne,

doswiadczenie, wiedze oraz wykwalifikowany personel, w zakresie

umozliwiajgcym nalezyte wykonanie Umowy, w zgodzie z obowigzujgcymi
przepisami prawa. W szczegdlnosci Dalszy Procesor o$wiadcza, ze znane mu s3

zasady przetwarzania i zabezpieczenia Danych osobowych wynikajgce z:

2.1.1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych, dalej jako: ,,RODO”);

2.1.2 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U.
z 2018 r., poz. 1000, dalej jako: ,Ustawa”).

Dalszy Procesor jest zobowigzany:

2.2.1. przetwarza¢ Dane osobowe zgodnie z RODO, polskimi przepisami
przyjetymi w celu umozliwienia stosowania RODO, innymi obowigzujgcymi
przepisami prawa, Umowg oraz instrukcjami Procesora. Instrukcje
(polecenia) sg przekazywane przez Procesora drogg elektroniczng
(przesytane na adres e-mail Dalszego Procesora wskazany w Zatgczniku A);
z zastrzezeniem postanowien rozdziatu 3, Dalszy Procesor powinien
wdrozy¢ instrukcje niezwtocznie, jednak nie pdzniej niz w terminie 7 Dni
Roboczych od ich otrzymania; jezeli w ocenie Dalszego Procesora termin
7-dniowy jest zbyt krétki na realizacje instrukcji, powinien poinformowac
o tym fakcie Procesora drogg elektroniczng (przesyfajac informacje na
adres e-mail Procesora wskazany w Zataczniku A) wskazujgc uzasadnienie
dla takiej oceny; w takim przypadku Strony wspdlnie ustalg pdzniejszy
termin wdrozenia instrukcji. Instrukcje nie beda rozszerzaé zakresu
obowigzkéw Dalszego Procesora wynikajgcych z Umowy ani Umowy
gtownej;

2.2.2. przetwarza¢ Dane osobowe wyfgcznie na udokumentowane polecenie
Procesora, chyba ze obowigzek taki naktada na niego obowigzujgce prawo
krajowe lub unijne. W sytuacji, gdy obowigzek przetwarzania danych
osobowych przez Dalszego Procesora wynika z przepiséw prawa, informuje
on Procesora drogg elektroniczng — przed rozpoczeciem przetwarzania —
o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny;

2.2.3. przetwarza¢ Dane osobowe wytgczenie w miejscu ustalonym w Umowie
gtdownej oraz na urzgdzeniach zarzadzanych przez Dalszego Procesora i jego
personel lub Procesora, z zachowaniem najwyzszych zasad bezpieczenistwa
i ochrony danych osobowych wymaganych przez obowigzujgce przepisy
prawa;

2.2.4. udziela¢ dostepu do Danych osobowych wytgcznie osobom, ktore ze
wzgledu na zakres wykonywanych zadan otrzymaty od Dalszego Procesora



2.2.5.

2.2.6.

2.2.7.

2.2.8.

upowaznienie do ich przetwarzania oraz wytgcznie w celu wykonywania
obowigzkéw wynikajgcych z Umowy oraz podjg¢ dziatania majgce na celu
zapewnienie, by kazda osoba fizyczna dziatajgca z upowaznienia Dalszego
Procesora, ktéra ma dostep do Danych osobowych, przetwarzata je
wytgcznie na polecenie Procesora, chyba ze przetwarzanie jest wymagane
przez wtasciwe przepisy krajowe lub unijne;

zapewnic¢, aby osoby upowaznione do przetwarzania Danych osobowych
zobowigzaty sie do zachowania tajemnicy, chyba ze sg to osoby
podlegajgce odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy;

wdrozyé, zgodnie z wytycznymi wskazanymi w rozdziale 3 Umowy,
odpowiednie srodki techniczne i organizacyjne, aby zapewnié stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb
fizycznych, ktérych Dane osobowe bedg przetwarzane na podstawie
Umowy oraz zapewni¢ realizacje zasad ochrony danych w fazie
projektowania oraz domysinej ochrony danych (okreslonych w art. 25
RODO);

wspierac¢ Procesora (w szczegdlnosci poprzez stosowanie odpowiednich
srodkéw technicznych i organizacyjnych) w realizacji obowigzku
odpowiadania na Zzadania oséb, ktérych dane dotycza, w zakresie
wykonywania ich praw okreslonych w rozdziale Il RODO. Wspdtpraca
Dalszego Procesora z Procesorem, w zakresie wskazanym w zdaniu
poprzedzajgcym, powinna odbywaé¢ sie w formie i terminie
umozliwiajgcym realizacje tych obowigzkéw Procesora; w zwigzku
z realizacja tego obowigzku Dalszy Procesor jest w szczegdlnosci
zobowigzany do udzielania informacji oraz ujawnienia powierzonych
danych osobowych (lub ich kopii) na zgdanie Procesora w terminie 2 Dni
Roboczych w formie okreslonej przez Procesora; Dalszy Procesor powinien
rowniez niezwtocznie, jednak nie pdzniej niz w terminie 1 Dnia Roboczego,
poinformowaé Procesora o wniosku dotyczacym realizacji praw osoby,
ktérej dane dotyczg, ztozonym u Dalszego Procesora; Dalszy Procesor nie
bedzie jednak odpowiadat na taki wniosek bez uprzedniej zgody lub
wyraznego polecenia Procesora;

pomagaé Procesorowi wywigzaé sie z obowigzkéw okreslonych w art. 32—
36 RODO, tj. w szczegdlnosci w zakresie:

- zapewnienia bezpieczeAstwa przetwarzania Danych osobowych poprzez
wdrozenie stosownych srodkow technicznych oraz organizacyjnych;

- dokonywania zgtaszania naruszen ochrony danych osobowych organowi
nadzorczemu (w rozumieniu art. 4 pkt 21 RODO) oraz zawiadamiania oséb,
ktorych dane dotyczg o takim naruszeniu (obowigzki Dalszego Procesora w
odniesieniu do zgfaszania naruszen zostaty okreslone w rozdziale 8
Umowy);

- dokonywania przez Procesora oceny skutkow dla ochrony danych oraz
przeprowadzania konsultacji Procesora z organem nadzorczym;



2.2.9.

2.2.10.

2.2.11.

2.2.12.

2.2.13.

2.2.14.

2.2.15.

prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich
kategorii czynnosci przetwarzania dokonywanych w imieniu Procesora,
zawierajacy informacje o:

- nazwie oraz danych kontaktowych Dalszego Procesora oraz innych
podmiotéw przetwarzajgcych (w przypadku podpowierzenia Danych
osobowych, o ktérym mowa w rozdziale 4 Umowy) oraz Procesora, a takze
inspektora ochrony danych, gdy ma to zastosowanie;

- kategoriach przetwarzan dokonywanych w imieniu Procesora;

- gdy ma to zastosowanie — przekazywaniu Danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwie tego panstwa
trzeciego lub organizacji miedzynarodowej;

- 0gblnym opisie technicznych i organizacyjnych srodkéw bezpieczenstwa,
stuzgcych do zabezpieczenia powierzonych danych osobowych;
udostepniaé Procesorowi, na kazde jego zadanie, nie pdzniej niz w terminie
1 Dnia Roboczego, wszelkie informacje niezbedne do wykazania spetnienia
przez Procesora obowigzkéw wynikajgcych z wtasciwych przepiséw prawa,
w szczegdblnosci z RODO, w tym przekazywac informacje o stosowanych
zabezpieczeniach, zidentyfikowanych zagrozeniach i incydentach
w obszarze ochrony danych osobowych;

umozliwiaé Procesorowi lub audytorowi upowaznionemu przez Procesora
przeprowadzanie audytow na zasadach okreslonych w rozdziale 6 Umowy;
niezwtocznie informowac Procesora, jezeli jego zdaniem wydane mu
polecenie stanowi naruszenie RODO lub innych przepiséw krajowych lub
unijnych o ochronie danych; informacja w tym przedmiocie przekazana
powinna zosta¢ Procesorowi w formie elektronicznej (na adres e-mail
wskazany w Zatgczniku A) oraz powinna zawiera¢ stosowne uzasadnienie
i wskazanie przepisu prawa, ktéry zdaniem Dalszego Procesora zostat
naruszony;

niezwtocznie, jednak nie pézniej niz w ciggu 1 Dnia Roboczego, informowac
(o ile nie doprowadzi to do naruszenia przepiséw obowigzujgcego prawa)
Procesora o  jakimkolwiek  postepowaniu, w  szczegdlnosci
administracyjnym lub sgdowym, dotyczagcym przetwarzania Danych
osobowych przez Dalszego Procesora, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania danych,
skierowanej do Dalszego Procesora, o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania Danych osobowych przez Dalszego Procesora,
w szczegolnosci prowadzonych przez organ nadzoru, a takze o wszelkich
skargach osdb, ktérych dane dotyczg zwigzanych z przetwarzaniem ich
Danych osobowych;

przechowywaé¢ Dane osobowe tylko tak diugo, jak to okreslit Procesor,
a takie, bez zbednej zwtoki, aktualizowaé, poprawiaé, zmienia¢,
anonimizowac¢, ogranicza¢ przetwarzanie lub usuwaé wskazane Dane
osobowe zgodnie z wytycznymi Procesora, Umowg i Umowg gtéwng;
prowadzi¢ prace okresSlone w Umowie gtownej pod nadzorem osdb
wskazanych przez Procesora.



SRODKI ORGANIZACYJNE | TECHNICZNE

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Dalszy Procesor zapewni w okresie obowigzywania Umowy gtéwnej ochrone

Danych osobowych oraz zgodnos¢ z wszelkimi obecnymi oraz przysztymi

przepisami prawa dotyczacymi ochrony danych osobowych i prywatnosci,

w zakresie adekwatnym i zwigzanym z realizowanym przedmiotem Umowy

gtéwnej, okreslonym w Umowie gtéwne;.

Oceniajac, czy stopien bezpieczenstwa, o ktéorym mowa w pkt 2.2.6. jest

odpowiedni, Dalszy Procesor jest zobowigzany uwzglednié¢ ryzyko wigzace sie

z przetwarzaniem, w szczegdélnosci wynikajgce z przypadkowego lub niezgodnego

z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub

nieuprawnionego dostepu do danych osobowych przesytanych,

przechowywanych lub w inny sposéb przetwarzanych.

Dalszy Procesor powinien rowniez wdrozy¢ — zarowno przy okreslaniu sposobéw

przetwarzania, jak i w czasie samego przetwarzania — odpowiednie S$rodki

techniczne i organizacyjne, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych okreslonych w RODO oraz w celu ochrony praw osoéb, ktérych
dane dotyczg (zasada ochrony danych osobowych w fazie projektowania

okre$lona w art. 25 ust. 1 RODO), a takze odpowiednie srodki techniczne i

organizacyjne, aby domysinie przetwarzane byly wytacznie te Dane osobowe,

ktore sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania
okres$lonego w Zatgczniku A (zasada domysinej ochrony danych okreslona w art.

25 ust. 2 RODO).

Wdrazajgc Srodki organizacyjne i techniczne, o ktérych mowa powyzej, Dalszy

Procesor:

3.4.1. przestrzega wytycznych Procesora w zakresie sposobu zabezpieczenia
proceséw przetwarzania danych osobowych zgodnie z przepisami
obowigzujgcego prawa, o ktérych mowa w pkt. 2.1.1. oraz 2.1.2;

3.4.2. powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s0b fizycznych, ktérych Dane osobowe bedzie przetwarzat na podstawie
Umowy.

W przypadku stwierdzenia, ze stosowane srodki mogg by¢ nieadekwatne do

rozpoznanych zagrozen, Dalszy Procesor informuje o tym Procesora

i w porozumieniu z Procesorem dostosowuje odpowiednio zabezpieczenia

przetwarzania Danych osobowych, po uzgodnieniu przez Stron zakresu, sposobu

i terminu takich dziatan.

W przypadku stwierdzenia przez Procesora koniecznosci zastosowania

dodatkowych srodkéw zabezpieczajgcych, Strony uzgodnig zakres, sposéb i termin

ich wdrozenia.

PODPOWIERZENIE

4.1.

Procesor wyraza zgode na dalsze powierzenie przez Dalszego Procesora
przetwarzania Danych osobowych innym podmiotom przetwarzajagcym
wskazanym w Zatgczniku B do Umowy w zakresie oraz celu zgodnym z Umowa.
Dalszy Procesor jest zobowigzany do informowania o wszelkich zamierzonych
zmianach dotyczgcych dodania lub zastgpienia dalszych podmiotow



4.2.

4.3.

4.4.

4.5.

4.6.

przetwarzajacych. Procesor moze sprzeciwi¢ sie dalszemu powierzeniu przez
Dalszego Procesora danych osobowych, w terminie 7 Dni Roboczych od
otrzymania informacji, o ktérej mowa w zdaniu poprzedzajgcym. W przypadku
wyrazenia sprzeciwu przez Procesora, Dalszy Procesor nie jest uprawniony do
powierzenia przetwarzania danych osobowych podmiotowi przetwarzajgcemu,
ktérego dotyczy sprzeciw.

Dalszy Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych
podmiotéw przetwarzajgcych, ktdre zapewniaja wystarczajagce gwarancje
wdrozenia odpowiednich $srodkéw technicznych i organizacyjnych, by
przetwarzanie spetnialo wymogi RODO oraz przepiséw obowigzujgcego prawa
z zakresu ochrony danych osobowych, wskazanych w pkt. 2.1.2., a takze
zapewniato ochrone praw oséb, ktérych dane dotycza.

Dalszy Procesor zapewni w umowie z dalszym podmiotem przetwarzajgcym, ze na
podmiot ten zostang natozone obowigzki odpowiadajgce obowigzkom Dalszego
Procesora okreslonym w Umowie, w szczegdlnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich s$rodkéw technicznych
i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.

Dalszy Procesor zapewni réwniez w umowie z dalszym podmiotem
przetwarzajagcym mozliwo$¢ realizacji przez Procesora lub Administratora
bezposredniej kontroli wzgledem dalszego podmiotu przetwarzajacego (w tym
mozliwo$é przeprowadzania audytow, o ktérych mowa w rozdziale 6 Umowy).
Dalszy Procesor jest zobowigzany poinformowac dalszy podmiot przetwarzajacy,
ze informacje, w tym dane osobowe, na temat tego podmiotu przetwarzajgcego
mogg by¢ udostepnione Procesorowi w celu wykonania przez niego uprawnien,
o ktérych mowa w zdaniu poprzedzajgcym.

Dalszy Procesor jest w petni odpowiedzialny przed Procesorem za spetnienie
obowigzkéw wynikajgcych z umowy powierzenia zawartej pomiedzy Dalszym
Procesorem a dalszym podmiotem przetwarzajgcym. Jezeli dalszy podmiot
przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony
danych, petna odpowiedzialnos¢ wobec Procesora za wypetnienie obowigzkéw
tego dalszego podmiotu przetwarzajgcego spoczywa na Dalszym Procesorze.
Dalszy Procesor zobowigzany jest zapewni¢, by umowy z dalszymi podmiotami
przetwarzajgcymi ulegaty rozwigzaniu w kazdym wypadku rozwigzania Umowy,
niezaleznie od przyczyny.

TRANSFER DANYCH OSOBOWYCH

5.1.

5.2.

Dalszy Procesor nie moze przekazywac (transferowac) Danych osobowych do
panstwa trzeciego, ktore znajduje sie poza Europejskim Obszarem Gospodarczym,
chyba ze Procesor udzieli mu uprzedniej, pisemnej pod rygorem bezskutecznosci,
zgody zezwalajgcej na taki transfer.

Jesli Procesor udzieli Dalszemu Procesorowi uprzedniej zgody na przekazanie
Danych osobowych do panstwa trzeciego, ktdre znajduje sie poza Europejskim
Obszarem Gospodarczym, Dalszy Procesor moze dokonac transferu tych danych
osobowych tylko wtedy, gdy:

5.2.1.panstwo docelowe zapewnia adekwatny poziom ochrony danych

osobowych do tego, ktéry obowigzuje w Unii Europejskiej; lub



5.2.2.Procesor i Dalszy Procesor lub dalszy podmiot przetwarzajacy zawarli
umowe w oparciu o standardowe klauzule umowne lub wdrozyli inny
mechanizm, ktéry zgodnie z przepisami prawa legalizuje transfer danych do
panstwa trzeciego.

6. AUDYT

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Administrator lub Procesor (dalej kazdy z nich zwany ,,Podmiotem Audytujgcym”)
jest w kazdym momencie upowazniony do przeprowadzenia audytu zgodnosci
przetwarzania Danych osobowych przez Dalszego Procesora z Umowa oraz
obowigzujgcymi przepisami prawa, w szczegdlnosci Podmiot Audytujacy moze
przeprowadzi¢ weryfikacje zgodnosci i adekwatnosci Srodkéw technicznych
i organizacyjnych, zabezpieczajgcych przetwarzanie Danych osobowych,
wdrozonych przez Dalszego Procesora.

Podmiot Audytujacy poinformuje Dalszego Procesora co najmniej na 3 Dni
Robocze przed planowang datg audytu o zamiarze jego przeprowadzenia, chyba
ze z uwagi na wysokie ryzyko zagrozenia praw i wolnosci oséb, ktérych dane
dotyczg, audyt powinien byé przeprowadzony niezwtocznie. Jezeli w ocenie
Dalszego Procesora audyt nie moze zosta¢ przeprowadzony we wskazanym
terminie Dalszy Procesor powinien poinformowaé¢ o tym fakcie Podmiot
Audytujgcy drogg elektroniczng (przesytajac informacje na adres e-mail Procesora
wskazany w Zatgczniku A) wskazujgc uzasadnienie dla takiej oceny. W takim
przypadku Strony wspdlnie ustalg pdzniejszy termin audytu.

Dalszy Procesor ma obowigzek wspétpracowaé z podmiotem audytujgcym
i upowaznionymi przez niego audytorami, w szczegdlnosci zapewniaé im dostep
do pomieszczen i dokumentéw obejmujgcych Dane osobowe oraz informacje
0 sposobie przetwarzania Danych osobowych, infrastruktury teleinformatycznej
oraz systeméw IT, a takie do oséb majacych wiedze na temat proceséw
przetwarzania Danych osobowych realizowanych przez Dalszego Procesora.
Podmiot audytujgcy bedzie prowadzi¢ audyt z poszanowaniem tajemnic
przedsiebiorstwa Dalszego Procesora.

Po przeprowadzonym audycie przedstawiciel Podmiotu Audytujgcego sporzadza
protokot pokontrolny, ktéry podpisujg przedstawiciele Podmiotu Audytujgcego
i Dalszego Procesora. Dalszy Procesor zobowigzuje sie w rozsadnym czasie,
w terminie uzgodnionym z Podmiotem Audytujgcym, dostosowaé do zalecen
pokontrolnych zawartych w protokole, majgcych na celu usuniecie uchybien
i poprawe bezpieczedstwa przetwarzania Danych osobowych.

Podmiot Audytujacy ma takze prawo zgdaé¢ od Dalszego Procesora skfadania
pisemnych wyjasnien dotyczacych realizacji Umowy. Dalszy Procesor zobowigzuje
sie odpowiedzie¢ niezwtocznie, jednak nie pdzniej niz w terminie 1 Dzien Roboczy,
na kazde pytanie Podmiotu Audytujgcego dotyczgce przetwarzania powierzonych
mu na podstawie Umowy Danych osobowych.

Dalszy Procesor jest zobowigzany zapewni¢ w umowie z dalszym podmiotem
przetwarzajgcym mozliwosé przeprowadzania przez Podmiot Audytujgcy audytu
zgodnosci przetwarzania danych osobowych przez dalszy podmiot przetwarzajgcy
z Umowag na zasadach okreslonych w pkt. 6.1. — 6.4. powyzej.



6.7.

Koszty zwigzane z przeprowadzeniem audytu ponosi Dalszy Procesor i Podmiot
Audytujgcy we wtasnym zakresie, przy czym Dalszy Procesor nie ma prawa do
zadania zwrotu takich kosztow ani zaptaty jakiegokolwiek dodatkowego
wynagrodzenia z tytutu poniesienia takich kosztéw.

7. POUFNOSC

7.1.

7.2.

7.3.

7.4.

Dalszy Procesor ma obowigzek ochrony informacji poufnych, niezaleznie od formy

ich przekazania i przetwarzania, rozumianych jako informacje takie jak:

7.1.1.powierzone przez Procesora Dane Osobowe, w tym szczegdlne kategorie
danych osobowych (w rozumieniu art. 9 ust. 1 RODO);

7.1.2.informacje stanowigce tajemnice przedsiebiorstwa Procesora (w rozumieniu
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji);

7.1.3.informacje wymagajgce ochrony ze wzgledu na ich znaczenie dla intereséow
Procesora, w tym wszelkie dane techniczne, finansowe i handlowe,
materiaty i dokumenty lub inne informacje bez wzgledu na fakt, czy sg one
utrwalone w formie pisemnej lub w jakikolwiek inny sposdb, zapisane
w jakiejkolwiek formie i na jakimkolwiek nosniku, dotyczace Procesora, lub
jego kontrahentéw, dostawcow, a takze informacje dotyczgce ustug, polityki
cenowej, sprzedazy, wynagrodzen pracownikéw, ktore Dalszy Procesor
otrzymat w okresie obowigzywania Umowy, lub o ktérych dowiedziat sie, czy
tez do ktérych miat dostep lub bedzie w ich posiadaniu, w zwigzku
z prowadzonymi rozmowami i negocjacjami, a ktére nie sg powszechnie
znane.

Dalszy Procesor w szczegdlnosci zapewnia, ze:

7.2.1.wszelkie przekazane, udostepnione lub ujawnione mu przez Procesora
informacje poufne bedg chronione i zachowane w tajemnicy, w sposéb
zgodny z obowigzujgcymi przepisami prawa oraz postanowieniami Umowy;

7.2.2.uzyskane informacje poufne zostang uzyte i wykorzystane wytgcznie w celu,
w jakim zostaty przekazane, udostepnione lub ujawnione;

7.2.3.posiadane informacje poufne nie zostang przekazane lub ujawnione zadnej
osobie trzeciej — bezposrednio ani posrednio (z zastrzezeniem wyjgtkow
przewidzianych w Umowie) — bez uprzedniej zgody Procesora, wyrazonej
w formie pisemnej;

7.2.4.bedzie chroni¢ na swdj koszt informacje poufne poprzez dotozenie
najwyzszego poziomu starannosci.

Dalszy Procesor zobowigzuje sie nie kopiowac, ani w inny sposéb nie powielaé

dostarczonych przez Procesora informacji poufnych lub ich czesci, z wyjgtkiem

przypadkéw, kiedy jest to konieczne w celu, dla jakiego zostaty przekazane lub

w innym celu sci$le zwigzanym z przedmiotem wspodtdziatania Stron. Wszelkie

wykonane w takim przypadku kopie lub reprodukcje informacji poufnych,

utrwalonych na jakichkolwiek nosnikach informacji, tgcznie z nosnikami

elektronicznymi, pozostajg wtasnoscig Procesora i zostang wydane, zniszczone lub

skutecznie usuniete z no$nikéw informacji na jego zadanie.

Informacje poufne mogg zosta¢ przekazane tylko upowaznionym pracownikom

Dalszego Procesora, osobom zatrudnionym przez Dalszego Procesora na

podstawie umdéw cywilnoprawnych, podwykonawcom Dalszego Procesora, ktérzy



7.5.

7.6.

z uwagi na zakres swych obowigzkéw, badZ zadania im powierzone beda
zaangazowani w wykonanie Umowy na rzecz Procesora, i ktorzy zostang wczesniej
wyraznie  poinformowani o charakterze informacji poufnych oraz
0 zobowigzaniach Dalszego Procesora do zachowania ich w tajemnicy
wynikajgcych z Umowy oraz zobowigzg sie do przestrzegania zasad ochrony
informacji poufnych, w tym procedur bezpieczernstwa wynikajacych
z obowigzujacych przepiséw prawa i Umowy gtdwnej. Procesor upowaznia
Dalszego Procesora do udzielania dalszych upowaznied do przetwarzania
informacji poufnych. Dalszy Procesor ponosi catkowita odpowiedzialnos¢ za
dziatania i zaniechania ww. 0sdb.
Dalszy Procesor bedzie zwolniony z obowigzku zachowania w tajemnicy informacji
poufnych w przypadku, gdy obowigzek ujawnienia informacji poufnych wynikac
bedzie z bezwzglednie obowigzujgcych przepisdw prawa, badz tez prawomocnego
orzeczenia lub decyzji uprawnionego sadu lub organu. O kazdorazowym powzieciu
informac;ji o takim obowigzku Dalszy Procesor jest zobowigzany niezwtocznie, nie
pozniej niz w terminie 24 godzin od dowiedzenia sie o nim, powiadomic Procesora.
W takim przypadku Dalszy Procesor obowigzany jest do:
7.5.1.ujawnienia tylko takiej czesci informacji poufnych, jaka jest wymagana przez
prawo;
7.5.2.podjecia wszelkich mozliwych dziatan w celu zapewnienia, iz ujawnione
informacje poufne bedg traktowane w sposdéb poufny i wykorzystywane
tylko w zakresie uzasadnionym celem ujawnienia.
Zobowigzanie do zachowania poufnosci nie wygasa po zakoriczeniu Umowy i jest
nieograniczone w czasie. W przypadku gdyby powyzsze zastrzezenie okazato sie
niewazne lub bezskuteczne, zobowigzanie do zachowania poufnosci trwa przez
okres 10 lat od dnia wygasniecia Umowy gtéwnej, niezaleznie od przyczyny.

ZGLASZANIE NARUSZEN

8.1.

8.2.

Dalszy Procesor jest zobowigzany do wdrozenia i stosowania procedur stuzgcych

wykrywaniu naruszen ochrony Danych osobowych oraz wdrazaniu wfasciwych

srodkéw naprawczych.

Po stwierdzeniu naruszenia ochrony powierzonych mu Danych osobowych Dalszy

Procesor, bez zbednej zwtoki, jednak nie pdzniej niz w ciggu 12 godzin od wykrycia

naruszenia, zgtasza je Procesorowi mailowo, na adres: incydent@coi.gov.pl.

Zgtoszenie powinno zawiera¢ co najmniej informacje o:

8.2.1.dacie, czasie trwania oraz lokalizacji naruszenia ochrony Danych osobowych;

8.2.2.charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej
liczbie osdéb, ktérych dane dotycza, oraz kategoriach i przyblizonej liczbie
wpiséw Danych osobowych, ktérych dotyczy naruszenie;

8.2.3.systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie
nastgpito w zwigzku z przetwarzaniem Danych osobowych w systemie
informatycznym);

8.2.4.przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej
naruszeniem;

8.2.5.charakterze i zakresie Danych osobowych objetych naruszeniem;



8.3.

8.4.

8.5.

8.6.

8.2.6.kategoriach osob, ktdérych dotyczg Dane osobowe objete naruszeniem,
a w razie mozliwosci takze wskazania podmiotéw danych, ktérych dotyczyto
naruszenie;

8.2.7.mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla
0s6b, ktérych dane dotycza;

8.2.8.srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz
proponowanych dziataniach zapobiegawczych i naprawczych;

8.2.9.danych kontaktowych osoby mogacej udzieli¢ dalszych informaciji
0 haruszeniu.

Jezeli Dalszy Procesor nie jest w stanie w tym samym czasie przekazac Procesorowi

wszystkich informacji, o ktérych mowa powyzej, powinien je udzielac

sukcesywnie, bez zbednej zwtoki.

Dalszy Procesor bez zbednej zwtoki podejmuje wszelkie rozsgdne dziatania majace

na celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.

Dalszy Procesor jest zobowigzany do dokumentowania wszelkich naruszen

ochrony powierzonych mu Danych osobowych, w tym okolicznosci naruszenia

ochrony Danych osobowych, jego skutkdw oraz podjetych dziatan zaradczych.

Dalszy Procesor jest zobowigzany na kazde Zzgadanie Procesora niezwtocznie

udostepni¢ mu dokumentacje, o ktérej mowa w zdaniu poprzednim.

Dalszy Procesor nie bedzie bez wyraznej instrukcji Procesora powiadamiat

0 haruszeniu:

8.6.1.0s0b, ktérych dane dotyczg; ani

8.6.2.0rganu nadzorczego.

CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI

9.1.

9.2.

9.3.

Umowa zostaje zawarta na czas okresSlony i przestaje obowigzywaé wraz

z zakonczeniem obowigzywania Umowy gtdwnej.

Procesor uprawniony jest do wypowiedzenia Umowy ze skutkiem

natychmiastowym w przypadku zaistnienia waznych powoddow, w tym takze

W razie naruszenia przez Dalszego Procesora lub dalszy podmiot przetwarzajacy

przepiséw RODO, innych obowigzujgcych przepiséw prawa lub Umowy,

a w szczegolnosci, gdy:

9.2.1.organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych
stwierdzi, ze Dalszy Procesor lub dalszy podmiot przetwarzajgcy nie
przestrzega zasad przetwarzania Danych osobowych,

9.2.2.prawomocne orzeczenie sadu powszechnego wykaze, ze Dalszy Procesor nie
przestrzega zasad przetwarzania Danych osobowych;

9.2.3.Podmiot Audytujacy, w wyniku przeprowadzenia audytu, o ktérym mowa
w rozdziale 6 Umowy stwierdzi, ze Dalszy Procesor nie przestrzega zasad
przetwarzania Danych osobowych wynikajagcych z  Umowy lub
obowigzujgcych przepiséw prawa lub Dalszy Procesor nie zastosuje sie do
zalecen pokontrolnych, o ktéorych mowa w pkt. 6.4.

Naruszenie przez Dalszego Procesora postanowien Umowy, RODO lub innych

obowigzujgcych przepisdw prawa z zakresu ochrony danych osobowych stanowi

podstawe do wypowiedzenia Umowy gtdwne;.



10.

11.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

W dniu zakoriczenia obowigzywania Umowy Dalszy Procesor powinien zgodnie
z dyspozycjg Procesora zwréci¢ lub zniszczy¢, w sposdb odrebnie ustalony
z Procesorem, wszelkie Dane osobowe i ich kopie, chyba ze wtasciwe przepisy
prawa krajowego lub unijnego nakazujg przechowywanie tych Danych osobowych.
Na prosbe Procesora Dalszy Procesor przesyta pisemne potwierdzenie zniszczenia
Danych osobowych w terminie przez niego wskazanym.

W przypadku ograniczenia zakresu powierzenia przetwarzania przez Procesora,
w trybie okreslonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie
odpowiednio do Danych osobowych, ktére wskutek ograniczenia zakresu nie
moga juz byc¢ przetwarzane przez Dalszego Procesora.

W przypadku dalszego powierzenia przetwarzania Danych osobowych Dalszy
Procesor zobowigzuje sie do zawarcia w umowach z dalszymi podmiotami
przetwarzajacymi postanowien, zgodnie z ktérymi umowy dalszego przetwarzania
danych beda ulegaty automatycznemu rozwigzaniu w razie zakoriczenia
obowigzywania Umowy.

Dalszy Procesor odpowiada za szkody, jakie powstang u Procesora,
Administratora, oséb, ktdrych dane dotyczg lub innych oséb trzecich w wyniku
niezgodnego z Umowag lub przepisami prawa przetwarzania przez Dalszego
Procesora Danych osobowych,
a w szczegdélnosci w zwigzku z udostepnianiem Danych osobowych osobom
nieupowaznionym.

Dalszy Procesor ponosi wzgledem Procesora odpowiedzialno$¢ na zasadach
ogdlnych do wysokosci rzeczywistej szkody, z wytgczeniem utraconych korzysci.
Procesor jest uprawniony do naliczenia Dalszemu Procesorowi kary umownej
z tytutu opdznienia w zgtoszeniu naruszenia w terminie okreslonym w pkt 8.2,
w wysokosci 5.000,00 zt (stownie: piec tysiecy ztotych i 00/100) za kazdy przypadek
opdznienia w zgtoszeniu naruszenia. Wysoko$¢ kar umownych naleznych
Procesorowi od Dalszego Procesora w toku realizacji Umowy nie przekroczy
catkowitej kwoty wynagrodzenia brutto przewidzianego w Umowie gtéwne;j.

9.10. Naliczenie kary umownej nie wytgcza odpowiedzialnos$ci Dalszego Procesora

w petnej wysokosci jezeli wyrzagdzona szkoda przekracza warto$é kary umownej.

ADRESY STRON | DANE OSOB
10.1. Wszelka korespondencja w sprawach zwigzanych z Umowag bedzie kierowana na

adresy Stron wskazane w Zatgczniku A.

10.2. Dalszego Procesora w kontaktach z Procesorem oraz Procesora w kontaktach

z Dalszym Procesorem w zakresie ustalen Umowy reprezentowaé bedg osoby
wskazane w Zatgczniku A. Zmiana adreséw i danych tych oséb nie stanowi zmiany
Umowy. O kazdej zmianie powyzszych danych Strony powiadomig sie na pismie,
za potwierdzeniem odbioru lub drogg elektroniczng. Osoby wskazane
w Zataczniku A nie sg uprawnione do zmiany Umowy, jej wypowiedzenia lub
rozwigzania, chyba ze co innego wynika z tresci okazanego przez nie
petnomocnictwa.

POSTANOWIENIA KONCOWE



11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

Umowa podlega prawu polskiemu. Umowa zostata sporzadzona

w [xxx].!

Wszelkie zmiany postanowien zawartej Umowy mogg nastgpi¢ za zgoda obu

Stron wyrazong na piSmie w formie aneksu do Umowy pod rygorem

bezskutecznosci, z zastrzezeniem wyraznie odmiennych postanowien Umowy

oraz z uwzglednieniem postanowien ust. 11.3.

Zgodnie z art. 78' § 2 Kodeksu cywilnego Strony zgodnie potwierdzajg, ze

ztozenie o$wiadczenia, przez ktdrgkolwiek ze Stron, w postaci elektronicznej i

opatrzenie go kwalifikowanym podpisem elektronicznym jest tozsame z

oswiadczeniem ztozonym w formie pisemnej i stanowi zachowanie wymogu co

do formy okreslonego w Umowie.

Dalszy Procesor nie moze przenie$¢ praw lub obowigzkdow wynikajacych

z Umowy bez uprzedniej zgody Procesora wyrazonej w formie pisemnej pod

rygorem bezskutecznosci.

Wszelkie spory w zwigzku z Umowag zostang poddane pod rozstrzygniecie sadu

powszechnego miejscowo wtasciwego zgodnie z Umowa gtéwna.

Zatgczniki do Umowy stanowig jej integralng czes¢. Lista Zafacznikdéw jest

nastepujaca:

11.6.1. Zatacznik A — Zakres powierzenia danych osobowych;

11.6.2. Zatacznik B — Lista dalszych podmiotéw przetwarzajgcych.

11.6.3.Zatacznik C - Wykaz minimalnych srodkéw technicznych i
organizacyjnych, ktére zobowigzany jest wdrozyé Dalszy Procesor.

PODPISY:

1 Alternatywnie do wyboru:
- w formie elektronicznej;

- poprzez wymiane dokumentow obejmujgcych tresé¢ oswiadczen woli, z ktérych kazdy jest podpisany przez jedng ze Stron, przy czym
Procesor/Administrator podpisuje egzemplarz Umowy powierzenia w formie pisemnej — wtasnorecznie, a Administrator/Procesor podpisuje

egzemplarz Umowy powierzenia w formie elektronicznej — z wykorzystaniem kwalifikowanego podpisu elektronicznego.



1)
2)

3)

4)

5)

6)

ZAtACZNIK A
ZAKRES POWIERZENIA DANYCH OSOBOWYCH
ORAZ DANE KONTAKTOWE STRON

Charakter oraz cele przetwarzania: realizacja Umowy gtéwnej
Kategorie 0sdb, ktérych dane dotycza: osoby, ktére majg uprawnienia do tworzenia
lub obstugi zgtoszen w systemie ITSM; osoby, ktérych dane osobowe zostaty
zamieszczone w zgtoszeniu
Rodzaj danych osobowych: imie (imiona), nazwisko, adres e-mail, numer telefonu,
miejsce pracy, stanowisko, inne dane podawane w ramach tworzenia lub obstugi
zgtoszen lub zamieszczane w zgtoszeniu przez osobe, ktérej dane dotyczg badz osobe
trzecig uprawniong do tworzenia lub obstugi zgtoszen w systemie ITSM
Obszar, na ktérym przetwarzane bedg dane osobowe: obszar wykonywania Umowy
gtéwnej
Dane kontaktowe Stron:
a. Wszelka korespondencja w sprawach zwigzanych z Umowag bedzie kierowana
do Procesora na nastepujgce dane kontaktowe: [e]
b. Wszelka korespondencja w sprawach zwigzanych z Umowag bedzie kierowana do
Dalszego Procesora na nastepujgce dane kontaktowe: [¢]
Dane przedstawicieli Stron:

a. Dalszego Procesora w kontaktach z Procesorem w zakresie ustaled Umowy

reprezentowad bedg nastepujace osoby: [e].

b. Procesora w kontaktach z Dalszym Procesorem w zakresie ustalen Umowy

reprezentowac bedga nastepujace osoby:

[e]



ZAtACZNIK B
WYKAZ DALSZYCH PODMIOTOW PRZETWARZAJACYCH

Lp.

Nazwa podmiotu,
ktéremu powierzono
przetwarzanie

Dane kontaktowe,
dane IOD

Zakres i cel
powierzonego
przetwarzania




ZAtACZNIK C

WYKAZ MINIMALNYCH SRODKOW TECHNICZNYCH | ORGANIZACYINYCH, KTORE
ZOBOWIAZANY JEST WDROZYC DALSZY PROCESOR

W celu zapewnienia odpowiedniego stopnia zabezpieczenia podpowierzonych danych
Dalszy Procesor jest zobowigzany wdrozyé co najmniej nastepujgce srodki techniczne i

organizacyjne:

1) zastosowac nastepujgce techniki pseudonimizacji: szyfrowanie kluczem tajnym,

tokenizacja, zastosowanie funkcji skrétu;

2) zastosowac nastepujgce metody szyfrowania danych osobowych: pseudonimizacja,
kryptogafia symetryczna, kryptografia asymetryczna, techniki anonimizacji;

3) zapewni¢ mozliwos¢ ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow stuzgcych do przetwarzania danych osobowych oraz ustug

przetwarzania;

4) zapewnic¢ mozliwosc¢ szybkiego przywrdcenia dostepnosci danych osobowych i dostepu

do nich w razie incydentu fizycznego lub technicznego;

5) dokonywaé regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewnié bezpieczeAstwo przetwarzania danych

osobowych;

6) zapewni¢ mechanizmy kontroli dostepu do systemu informatycznego w ktérym
przetwarza sie dane osobowe, w taki sposéb, ze dostep do tych danych bytby mozliwie jedynie

po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia;

7) zapewni¢ ochrone systemoéw informatycznych stuzgcych do przetwarzania danych
osobowych w szczegdlnosci przed dziataniem oprogramowania, ktdrego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego oraz przed utratg danych

spowodowang awarig zasilania lub zaktdcenia w sieci zasilajgcej;

8) zapewni¢ bezpieczeAstwo danych osobowych w systemie informatycznym przez
wykonywanie kopii zapasowej zbioréw danych oraz programdw stuzgcych do przetwarzania
danych. Kopie zapasowe nalezy przechowywa¢ w miejscach zabezpieczajgcych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem, lub zniszczeniem oraz usuwa sie je

niezwtocznie po ustaniu ich uzytecznosci;

9) zapewni¢ by urzgdzenia, dyski, lub inne nosniki elektroniczne nosniki informaciji,
zawierajgce dane osobowe, przeznaczone do likwidacji lub przekazania podmiotowi

nieuprawnionemu pozbawié wczesniej zapisu tych danych, a w przypadku gdy nie jest to



mozliwe, uszkodzi¢ w sposdb uniemozliwiajgcy ich odzyskanie lub/i odczytanie;

10) zapewnic¢ ochrone systemow informatycznych stuzgcych do przetwarzania danych
osobowych przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych
lub logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem;

11) zapewnic¢ srodki kryptograficzne ochrony wobec danych wykorzystywanych do

uwierzytelniania, ktére sg przesytane w sieci publiczne;.



Zatgcznik nr 11
do Umowy nr COI/U/PZP/262/[*]1/2023 (COI-ZAK.262.1.2024)

Klauzula informacyjna dotyczaca przetwarzania danych osobowych oséb fizycznych
reprezentujgcych podmiot zawierajgcy z COl umowe oraz oséb fizycznych wskazanych
przez ten podmiot jako osoby do kontaktu i inne osoby odpowiedzialne za wykonanie

umowy (o ile zostaty wskazane).

Centralny Osrodek Informatyki COIl oswiadcza, iz jest administratorem danych osobowych
w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwanego dalej RODO, w odniesieniu
do danych osobowych osdb fizycznych reprezentujgcych podmiot zawierajgcy z COl Umowe
oraz osob fizycznych wskazanych przez ten podmiot jako osoby do kontaktu i inne osoby
odpowiedzialne za wykonanie niniejszej Umowy.

Dane kontaktowe inspektora ochrony danych COl.: iod@coi.gov.pl, Al. Jerozolimskie 132-136,
02-305 Warszawa.

COl informuje, iz podstawg prawng przetwarzania danych osobowych jest:

a. art. 6 ust. 1 lit. ¢) RODO - spetnienie obowigzku prawnego cigzacego na
administratorze, tj. konieczno$¢ udokumentowania zawartej umowy w zwigzku
z przepisami prawa podatkowego,

b. art. 6 ust. 1 lit. f) RODO — koniecznos¢ realizacji prawnie uzasadnionych intereséw COI
oraz podmiotu zawierajgcego umowe z COI, tj. koniecznos¢ dysponowania danymi
osobowymi na potrzeby zawarcia oraz wykonania zawartej Umowy.

Dane osobowe 0sdb, o ktédrych mowa w ust. 1, nie bedg przekazywane podmiotom trzecim,
jednakze zgodnie zobowigzujgcym prawem COl moze przekazywa¢ dane podmiotom
przetwarzajgcym je na zlecenie np. na podstawie umoéw powierzenia przetwarzania danych
osobowych dostawcom ustug, audytorom, doradcom, oraz na podstawie obowigzujacych
przepisdw prawa podmiotom uprawnionym do uzyskania danych np. sgdom lub organom
Scigania — tylko gdy wystgpig z zgdaniem uzyskania danych osobowych i wskazg podstawe
prawng swego zgdania.

Dane osobowe o0séb o ktérych mowa w ust. 1 nie bedg przekazywane do panstwa trzeciego,
ani organizacji miedzynarodowej w rozumieniu RODO.

Dane osobowe 0sdb, o ktérych mowa w ust. 1, bedg przetwarzane przez okres obowigzywania
Umowy, chyba Zze niezbedny bedzie dtuzszy okres przetwarzania np.: z uwagi na obowigzki
archiwizacyjne, dochodzenie roszczen lub inne wymagane przepisami prawa powszechnie
obowigzujgcego.

Osobom, o ktdrych mowa w ust. 1, przystuguje prawo do zgdania od administratora danych
dostepu do ich danych osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania
lub wniesienia sprzeciwu wobec ich przetwarzania, a takze prawo do przenoszenia danych.
Uprawnienia te beda realizowane przez administratora w granicach obowigzujacych przepiséow
prawa.

Osobom, o ktérych mowa w ust. 1, w zwigzku z przetwarzaniem ich danych osobowych
przystuguje prawo do wniesienia skargi do organu nadzorczego wtasciwego dla przetwarzania
danych osobowych.

Dane osobowe 0sbéb, o ktédrych mowa w ust. 1 zostaty podane przez podmiot zawierajgcy
umowe z COl.
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10. W oparciu o dane osobowe 0sdb, o ktérych mowa w ust. 1, COIl nie bedzie podejmowat
zautomatyzowanych decyzji, w tym decyzji bedgcych wynikiem profilowania w rozumieniu
RODO.
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