WL-IV.272.19.2023 zat. 1B do swz

CZESC 11 ZAMOWIENIA

zat. nr 1B do wzoru umowy

Specyfikacja techniczna -

swiadczenie ustug transmisji danych w sieci IP VPN Wydziatu Bezpieczenstwa

i Zarzadzania Kryzysowego

Przedmiotem zamowienia jest $wiadczenie ustugi transmisji danych z poziomem

Swiadczenia ustugi zagwarantowanym parametrami SLA, w sieci rozlegtej WAN,

w oparciu o technologie sieci dedykowanych IP VPN oraz E1 Transparent G.703, zwanej

dalej Ustuga, we wskazanych lokalizacjach, przez okres od dnia 1 sierpnia 2023 r. do dnia
31 lipca 2026 r.

Lokalizacje MUW objete Ustuga:

a) Krakoéw, ul. Basztowa 22 - przepustowosc tgcza minimum 50 Mb/s, kategoria SLA - B

b) Wieliczka, ul. Parkowa 22 - przepustowos¢ tgcza minimum 50 Mb/s, kategoria SLA - B

Przedmiot zamoéwienia obejmuje:

1.

Zestawienie, uruchomienie i utrzymanie cyfrowych tgczy dostepowych, zakoniczonych
interfejsami Ethernet (RJ-45) oraz interfejsem E1 - 120Q - Transparent G.703
we wskazanych lokalizacjach MUW.

Zestawienie, uruchomienie i udostepnianie przez catg dobe (24 godz.) statego

symetrycznego tgcza dostepowego we wskazanych lokalizacjach, wraz z urzgdzeniami

teletransmisji o przepustowosci gwarantowanej minimum 50 Mb/s. tacze to, po
stronie Zamawiajgcego musi by¢ wyposazone w interfejsy Ethernet (RJ 45) oraz E1 -

120Q) - Transparent G.703.

Ciggte monitorowanie parametréw SLA oraz obcigzenia tgcza (wtacznie z historig

z catego okresu $wiadczenia Ustugi), obejmujace co najmniej mozliwos¢

monitorowania dostepnosci tgcza w skali miesigca oraz przedstawienie statystyki

wykorzystania.

Mozliwo$¢ generowania co najmniej miesiecznych i rocznych raportéw z parametrow

wymienionych w punkcie 3 w postaci tekstowej lub graficznej.

Swiadczenie ustugi wsparcia technicznego typu ,Help Desk” na rzecz Zamawiajacego,

polegajgcej w szczegdlnosci na:

a) Przyjmowaniu zgtoszen o  awariach, braku dostepnosci Ustugi
i nieprawidtowosciach w swiadczeniu Ustugi — telefonicznie, faksem, lub na adres
poczty e-mail, dostepne przez catg dobe, kazdego dnia, przez caty okres
Swiadczenia Ustugi. W przypadku zgtoszen telefonicznych, Wykonawca
zobowigzany jest przy przyjmowaniu zgtoszenia podalé przedstawicielowi
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Zamawiajgcego numer rejestracyjny zgtoszenia nadany przez serwis Wykonawcy
oraz informowac o stanie realizacji sprawy wg. numeru rejestracyjnego nadanego
podczas zgtoszenia.

b) Statym aktywnym monitorowaniu Ustugi, w tym samodzielnym otwieraniu
zgtoszen problemowych oraz powiadamianiu Zamawiajgcego o wykrytych
problemach — telefonicznie, faksem lub przez poczte e-mail.

c) Udzielaniu porad technicznych zwigzanych ze swiadczong Ustugg

d) Rozwigzywaniu problemoéw zgtoszonych przez Uzytkownikédw, w tym w zakresie
wspotdziatania potaczen sieci Uzytkownikow z siecig Wykonawecy.

6. Wykonanie i dostarczenie do siedziby Zamawiajacego (Krakdéw, ul. Basztowa 22)
dokumentacji powykonawczej przytgczenia lokalizacji MUW do sieci IP VPN,
zawierajgcej co najmniej:

a) Wykaz zrealizowanych w ramach zamdwienia faczy teleinformatycznych wraz z ich
opisem co najmniej w zakresie parametrow okreslonych w niniejszej specyfikacji

b) Informacje na temat uruchomionych na urzgdzeniach dostepowych
funkcjonalnosci dotyczacych bezpieczenstwa

c) Opis zastosowanych technologii i protokotéw telekomunikacyjnych
wykorzystywanych do $wiadczenia ustug transmisji danych w sieci Wykonawcy

d) Opis sposobu zarzadzania jakoscig ustug QoS

e) Kopie protokotéw odbioru zestawionych fgcz teleinformatycznych

7. Zapewnienie minimum trzech klas ruchu (QoS)

8. Wykonywanie i dostarczanie do siedziby Zamawiajgcego miesiecznych raportow
Swiadczenia Ustugi uwzgledniajgcych wszystkie awarie i odstepstwa od poziomu
Swiadczenia Ustugi zagwarantowanego parametrami SLA, z podaniem lokalizacji,
dat ich wystgpienia, czasu niedostepnosci, zdarzern powodujgcych ich wystgpienie
i okolicznosci majgcych wptyw na te parametry za kazdy miesigc kalendarzowy,
od dnia rozpoczecia $wiadczenia Ustugi.

Wymagania dotyczace przedmiotu Zamoéwienia:
1. Zamawiajacy nie dopuszcza realizacji tgcz dostepowych w postaci :

a) taczy w technologii DSL (ang. Digital Subscriber Line), telefonicznych tgczy
komutowanych (np. ISDN — ang. Integrated Services Digital Network), taczy
satelitarnych, faczy radiowych w pasmie dostepnym bez zezwolenia

b) technologii Wi-Fi (ang. Wireless Fidelity), WiMAX (ang. World Interoperability for
Microwave Access), HDSPA (ang. High-Speed Downlink Packet Access),
ani zadnej innej technologii uzywajgcej pasma dostepnego publicznie
bez zezwolenia

c) rozwigzan wykorzystujgcych publiczng sie€ Internet

2. W przypadku realizacji tgcza dostepowego drogg radiowa, dopuszcza sie obstuge
transmisji radiowe] jedynie na koncesjonowanych pasmach niepublicznych.

3. Zamawiajacy wymaga, aby we wszystkich lokalizacjach Wykonawca doprowadzit tacza
dostepowe do miejsc wskazanych przez Uzytkownika.



Zamawiajgcy wymaga zapewnienia bezpieczenstwa przesytanych danych w sieci

Wykonawcy w sposdb uniemozliwiajacy dostep do przesytanych informacji przez

osoby nieuprawnione oraz gwarancji integralnosci i wiernosci przesytanych danych.

Techniczne rozwigzania zapewniajgce bezpieczenstwo danych w swojej sieci powinien

dobra¢ Wykonawca.

Zamawiajgcy wymaga, aby przetaczenie Uzytkownikéw z obecnej sieci WAN do sieci

docelowej IP VPN Wykonawcy zostato wykonane przy zatozeniu ciggtosci pracy sieci

WAN, z dopuszczalng przerwa w pracy przetaczanych jednostek nie wiekszg niz ,,czas

usuniecia pojedynczej awarii” zgodng z SLA.

Zamawiajgcy wymaga, aby Wykonawca obstugiwat adresy IP uzywane przez

Zamawiajgcego w sieci WAN 1z puli okreslonej w dokumencie RFC 1918

(ang. Request For Comments).

Zamawiajgcy wymaga, aby urzgdzenia dostepowe realizujgce styk z siecig lub

urzgdzeniami Uzytkownika byty wyposazone w 2 interfejsy przytagczeniowe typu Fast

Ethernet w formie gniazd RJ 45, pierwszy interfejs dla sieci informatycznej, drugi

interfejs dla ustugi VolP oraz interfejs E1 - 120Q - Transparent G.703 do potgczenia

posiadanych przez Zamawiajgcego central telefonicznych Ericsson MD 110. Dopuszcza
sie aby byly to gniazda dostepne bezposrednio na urzadzeniach dostepowych
nalezagcych do Wykonawcy. Do wymiany informacji routingowej pomiedzy siecig

Zamawiajgcego a siecig Wykonawcy bedzie wykorzystywany jeden z protokotow

routingu: RIPv2 (ang. Routing Information Protocol), OSPF (ang. Open Shortest Path

First), BGP (ang. Border Gateway Protocol) lub poprzez routing statyczny. Urzadzenia

dostepowe Wykonawcy muszg wspiera¢ kazdy z tych w/w protokotéw dla interfejsow

przytgczeniowych. Wybdr protokotu zostanie okreslony na etapie realizacji sieci.

Zamawiajgcy wymaga minimum 5 adresow IP dla ustugi VolP dla kazdej z lokalizacji.

Zamawiajgcy wymaga zréznicowania ruchu wedtug klas QoS w ramach pasma

gwarantowanego na urzadzeniu dostepowym z zapewnieniem:

a) Mozliwosci zdefiniowania minimum 2 klas QoS ruchu, z gwarancjg definiowania
dowolnego podziatu pasma wedtug uznania Zamawiajgcego (nie czesciej niz raz
na 3 miesigce)

b) Mozliwosci przypisania ruchu do konkretnej klasy QoS w oparciu o:
IP Precedence, IP DSCP, adres IP docelowy, adres IP Zrédtowy, port UDP
(ang. User Datagram Protocol), port TCP (ang. Transmission Control Protocol),
docelowy, port UDP/TCP zrédtowy lub dowolng kombinacje tych parametréw.

¢) Mozliwosci reklasyfikowania (w przypadku wysycenia pasma QoS klasy wyzszej,
automatycznego reklasyfikowania ruchu do klasy nizszej) i oznaczania pakietéw IP
w oparciu o podane wyzej kryteria na urzadzeniu dostepowym Wykonawcy

d) Mozliwosci przyjmowania i przydzielenia do odpowiednich klas QoS przez
urzadzenie dostepowe Wykonawcy, ruchu IP juz sklasyfikowanego i oznaczonego
przez Uzytkownika na jego urzadzeniach lub w jego sieci (mapowanie ustawien IP
Precedence i IP DSCP dokonanych przez Uzytkownika).

e) Zapewnienia zaawansowanych mechanizméw QoS umozliwiajgcych hierarchizacje
ruchu w celu zapewnienia wyzszych parametréw dla ustugi VolP.



9.

10.

11.

12.

13.

14.

Zamawiajgcy wymaga zapewnienia kategorii SLA dla wskazanych przez Zamawiajgcego
lokalizacji, o wartosciach parametréw SLA okreslonych ponizej. Parametry w kazdej z
kategorii liczone sg oddzielnie dla kazdej z lokalizacji Zamawiajgcego. Zamawiajgcy
wprowadza kategorie SLA wedtug parametréw podanych w tabeli 1

Tabela 1. Parametry SLA

Parametry SLA Kategoria A | Kategoria B | Kategoria
C

Dopuszczalny taczny czas niedostepnosci
ustugi w ciggu roku kalendarzowego 8 24 48
Swiadczenia Ustugi [godz.]

Dopuszczalny czas usuniecia pojedynczej 4 g 12
awarii [godz.]

Zamawiajgcy wymaga, aby wykonawca wykorzystat jako urzadzenia dostepowe
fabrycznie nowe routery IP dostarczone wraz z niezbednym okablowaniem
i osprzetem. Nie dopuszcza sie wykorzystania jako urzgdzen dostepowych wytgcznie
mostow lub modemow oraz innych urzadzen pracujgcych w warstwie drugiej ISO/OSI.

Zamawiajgcy wymaga aby system wspierat kodeki najczesciej stosowane

w telekomunikacji:

a) G.711 - tradycyjna 64-kilobitowa technika kodowania PCM, wykorzystywana
w publicznych sieciach telefonicznych,

b) G.729 — kompresja typu CELP, gdzie transmisja gtosu przesytana jest w strumieniu
8 kb/s, zapewniajgca wysoka jakos¢ gtosu,

c) G.723.1 — czes$¢ standardu H.324 opisujgca dwa sposoby kodowania z wysokim
stopniem kompresji — 5,31 6,3 kb/s,

Zamawiajgcy wymaga zapewnienia gwarancji pasma dla ustugi VolP uwzgledniajgc fakt
wykorzystania danego kodeka przy zachowaniu nastepujgcych warunkow:

a) lokalizacja gtéwna Krakéw ul. Basztowa 22, pasmo 1600kb/s przy wykorzystaniu
kodeka G.729, G.711, G.723.1.

b) lokalizacja Wieliczka, ul. Parkowa 22, 1600kb/s przy wykorzystaniu kodeka G.729,
G.711, G.723.1.

Zamawiajgcy wymaga zapewnienie nastepujacych parametréw sieci:

a) Maksymalne tgczne opdznienie 150ms pomiedzy dowolnymi weztami (abonentami)
W sieci

b) Maksymalna zmiana opdznienia (jitter) 30ms pomiedzy dowolnymi weztami
(abonentami) w sieci.

c) Maksymalna strata pakietéw na poziomie 1-2%

Wykonawca zobowigzany jest wykonywac prace zwigzane z instalacjg i konfiguracjg

urzadzen w taki sposodb, aby nie narazi¢ Zamawiajgcego na szkody w mieniu oraz tak,
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aby nie zaktdécaé organizacji pracy Zamawiajgcego, np. poprzez uszkodzenia,
naruszenia struktur i integralnosci danych, utrate danych, przerwy w dostepie do
danych.

15. Wykonawca zobowigzuje sie, ze urzadzenia, system ani zaden inny produkt dostarczony
przez Wykonawce w ramach realizacji Umowy nie zostang wbudowane jakiekolwiek
mechanizmy umozliwiajgce automatyczne przekazywanie bez zgody Zamawiajgcego
jakichkolwiek danych poza infrastrukture informatyczng Zamawiajgcego, oraz ze
urzadzenia, system i inne produkty bedg wolne od szkodliwego oprogramowania, w tym
wiruséw, robakow, koni trojanskich czy oprogramowania szpiegujacego.
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