SPECYFIKACJA WARUNKOW
ZAMOWIENIA

NA

SWIADCZENIE USLUG DRUKOWANIA,
KOPIOWANIA, SKANOWANIA
DOKUMENTOW WRAZ Z NAJMEM URZADZEN

DEZ/051/2026

zatwierdzona przez:

Dokument podpisany
przez Olga Jedrych;

Siurogedo, Tramwa] je
W Warszawskie sp. z 0.0.
Data: 2026.05.13

20:10:15 CEST



oznaczenie sprawy.: DEZ/051/2026

Na Specyfikacje Warunkéw Zamowienia (zwang dalej ,SWZ") skladajg sie:

rozdziat I Instrukcja dla Wykonawcéw

rozdziat II Opis przedmiotu zamoéwienia

rozdziat II1 Projektowane postanowienia umowy wraz z zatgcznikami, ktore stanowia:
Zatgcznik nr 5 - Protokot instalacji/dezinstalacji urzadzenia (wzdr)
Zatacznik nr 6 - Oswiadczenie o zachowaniu poufnosci (wzor)
Zatacznik nr 7 - Porozumienie o wspdtpracy pracodawcow (wzor)
Zafacznik nr 8 - Instrukcja dla  pracownikow firm  zewnetrznych

dziatajgcych na terenie spdtki Tramwaje Warszawskie

Zafgcznik nr 10 - Klauzula informacyjna RODO
Zatacznik nr 11 - Wykaz podmiotdéw, ktorym Wykonawca podpowierza

przetwarzanie  danych  osobowych  powierzonych
przez Zamawiajgcego oraz co do ktorych Zamawiajacy
wyraza zgode na dalsze powierzenie przetwarzania
danych osobowych (wzdr)

Zafgcznik nr 12 - Wymagania dot. cyberbezpieczenstwa
rozdziat IV Formularz oferty wraz z zatgcznikami (wzorami), ktére nalezy ztozy¢ wraz z oferta:
Zatacznik nr 1A i 1B - Oéwiadczenia o  spetnianiu ~ warunkéw  udziatu
W postepowaniu
Zatagcznik nr 2 - Wykaz wykonanych ustug (wzor)
Zatacznik nr 3 - Zobowigzanie podmiotu  udostepniajgcego  zasoby

do oddania do dyspozycji niezbednych zasobdw
na potrzeby realizacji zamdwienia (wzor)
Zatacznik nr 4 - Wykaz oferowanych urzadzen uzywanych

Uzyte w niniejszej SWZ definicje majg nastepujgce znaczenie:

.Platforma zakupowa” — narzedzie umozliwiajgce realizacje procesu zwigzanego z prowadzeniem
zamowien publicznych w formie elektronicznej, stuzace w szczegdlnosci do przekazywania ofert
i oswiadczen, zwane dalej ,Platforma”, znajdujace sie pod adresem https://tw.ezamawiajacy.pl/;

~Kwalifikowany podpis elektroniczny” — zaawansowany podpis elektroniczny, ktéry jest sktadany

za pomocg kwalifikowanego urzadzenia do sktadania podpisu elektronicznego i ktéry opiera

sie na kwalifikowanym certyfikacie podpisu elektronicznego (art. 3 pkt 12 Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) NR 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej

i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce

dyrektywe 1999/93/WE);

~Podpis zaufany” - podpis elektroniczny, ktorego autentyczno$¢ i integralno$¢ sg zapewniane

przy uzyciu pieczeci elektronicznej ministra wtasciwego do spraw informatyzacji, zawierajgcy:

a) dane identyfikujgce osobe, ustalone na podstawie $rodka identyfikacji elektronicznej wydanego
w systemie, o ktorym mowa w art. 20aa pkt 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujgcych zadania publiczne (tekst jednolity: Dz.U. z 2024 r., poz. 307),
obejmujace: imie (imiona), nazwisko, nhumer PESEL;

b) identyfikator Srodka identyfikacji elektronicznej, przy uzyciu ktdrego zostat ztozony;


https://tw.ezamawiajacy.pl/
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C) czas jego ztozenia;

~Podpis osobisty” — zaawansowany podpis elektroniczny w rozumieniu art. 3 pkt 11 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajgcego dyrektywe 1999/93/WE, weryfikowany za pomoca certyfikatu podpisu osobistego;
~Forma elektroniczna” - forma, do ktdrej zachowania wystarcza ztozenie oswiadczenia woli w postaci
elektronicznej i opatrzenie go kwalifikowanym podpisem elektronicznym;

~Dokument w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem
zaufanym lub podpisem osobistym” - dokument w postaci elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym.
Zamawiajgcy informuje, ze w Spotce Tramwaje Warszawskie obowigzuja:

—  Polityka antykorupcyjna Spétki Tramwaje Warszawskie sp. z 0.0. dostepna na stronie
https://tw.waw.pl/polityka-antykorupcyjna/,

—  Procedura Zgtoszen Wewnetrznych w firmie Tramwaje Warszawskie sp. z 0.0. ustanowiona
na podstawie ustawy o ochronie sygnalistéw (Dz. U. z 2024 r. poz. 928), dostepna na stronie

https://tw.waw.pl/sygnalisci/.



https://sip.lex.pl/#/document/68451698?unitId=art(3)pkt(11)&cm=DOCUMENT
https://sip.lex.pl/#/document/67427567?cm=DOCUMENT
https://tw.waw.pl/polityka-antykorupcyjna
https://tw.waw.pl/sygnalisci/
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ROZDZIAL 1
INSTRUKCJA DLA WYKONAWCOW

1. Nazwa i adres Zamawiajacego

Tramwaje Warszawskie sp. z o.0.

siedziba: Warszawa

adres: ul. Siedmiogrodzka 20, 01-232 Warszawa

adres strony internetowej prowadzonego postepowania, na ktérej bedg udostepniane dokumenty
zamoOwienia bezposrednio zwigzane z postepowaniem oraz zmiany i wyjasnienia SWZ:
https://tw.ezamawiajacy.pl/; podzaktadka dla przedmiotowego postepowania
https://tw.ezamawiajacy.pl/pn/tw/demand/281074/notice/public/details  dostepna w zaktadce
~Aktualne”, ,W toku” lub ,Rozstrzygniete” (w zaleznosci od etapu postepowania).

adres strony internetowej Zamawiajgcego: www.tw.waw.pl

Komorka prowadzaca postepowanie: Biuro Zamdwien Publicznych
al. Prymasa Tysigclecia 102
01-424 Warszawa
godziny pracy: 7:00-15:00

2. Tryb udzielenia zamowienia

Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie podstawowym
z mozliwoscig negocjowania tresci ofert w celu ich ulepszenia, wg ,Regulaminu udzielania
zamowien wylgczonych z Pzp” dostepnego na stronie internetowej Tramwajow Warszawskich
sp. z 0.0. (www.tw.waw.pl) — bez stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych /"Pzp”/ w zwigzku z art. 2 ust. 1 pkt 2 Pzp (zamdwienie sektorowe o wartosci ponizej
progéw unijnych, o ktérych mowa w art. 3 ust. 1 pkt 2 Pzp).

3. Opis przedmiotu zamowienia
3.1. Przedmiotem zamdwienia jest éwiadczenie ustug drukowania, kopiowania, skanowania
wraz z najmem urzadzen.
3.2. Nazwy i kody okre$lone we Wspdlnym Stowniku Zaméwien CPV:
CPV 79800000-2 Ustugi drukowania i powigzane
CPV 30197644-2 Papier kserograficzny
CPV 48000000-8 Pakiety oprogramowania i systemy informatyczne

3.3. Przedmiot zamdwienia wraz z terminem realizacji zostaty okreslone szczegétowo w rozdziale
IT swz.

4. Informacje o zaméwieniach podobnych
Zamawiajgcy nie przewiduje udzielenia zamowien podobnych.
5. Warunki udziatu w postepowaniu

5.1. O udzielenie zamowienia mogg ubiegac sie Wykonawcy, ktdrzy spetniajg warunki dotyczace
zdolnosci technicznej lub zawodowej, tj. Wykonawcy, ktorzy w okresie ostatnich czterech lat,
liczac wstecz od dnia, w ktérym uptywa termin sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie wykonali, a w przypadku ustug ciggtych wykonujg


https://tw.ezamawiajacy.pl/
https://tw.ezamawiajacy.pl/pn/tw/demand/281074/notice/public/details
http://www.tw.waw.pl/
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5.2.

— nieprzerwanie przez okres co najmniej 12 miesiecy — co najmniej 2 ustugi obejmujgce
kompleksowg obstuge Srodowiska produkcji dokumentdw, czyli drukowanie, kopiowanie
i skanowanie dokumentéw, na dostarczonych przez Wykonawce urzgdzeniach (co najmniej
100 urzadzen w kazdej z tych ustug) oraz materiatach eksploatacyjnych, wraz z wdrozeniem
systemu zarzadzania drukiem, $wiadczone dla minimum 500 uzytkownikéw (w kazdej z tych
ustug).

O udzielenie zamoéwienia mogg ubiegac¢ sie Wykonawcy, ktdrzy spetniajg rowniez nizej
wymienione warunki:

1)

2)

3)

4)

5)

w przypadku Wykonawcow bedgcych osobami fizycznymi — Wykonawca, ktdry w okresie
ostatnich 3 lat przed terminem skitadania ofert nie zostat prawomocnie skazany
za przestepstwo:

a) udziatlu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa
w art. 258 kodeksu karnego,

b) handlu ludZmi, o ktérym mowa w art. 189a kodeksu karnego,

c) finansowania przestepstwa o charakterze terrorystycznym, o ktdrym mowa
w art. 165a kodeksu karnego, lub przestepstwo udaremniania lub utrudniania
stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia,
o ktérym mowa w art. 299 kodeksu karnego,

d) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 kodeksu karnego,
lub majace na celu popetnienie tego przestepstwa,

e) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 kodeksu
karnego, przestepstwo oszustwa, o ktérym mowa w art. 286 kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokumentéw, o ktérych mowa w art. 270-
277d kodeksu karnego, lub przestepstwo skarbowe

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

Wykonawca, jezeli urzedujgcego cztonka jego organu zarzadzajgcego lub nadzorczego,
wspdlnika spdtki w spdtce jawnej lub partnerskiej albo komplementariusza w spotce
komandytowej lub komandytowo-akcyjnej lub prokurenta w okresie ostatnich 3 lat
przed terminem sktadania ofert nie skazano prawomocnie za przestepstwo, o ktorym
mowa w pkt 1,

Wykonawca, wobec ktérego w okresie ostatnich 3 lat przed terminem sktadania ofert
nie wydano prawomocnego wyroku sgdu ani ostatecznej decyzji administracyjnej
o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie spoteczne
lub zdrowotne, chyba ze Wykonawca odpowiednio przed uptywem terminu do skfadania
ofert dokonat pfatnosci naleznych podatkow, optat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace
porozumienie w sprawie sptaty tych naleznosci,

Wykonawca, wobec ktorego nie orzeczono prawomocnie zakazu ubiegania
sie 0 zamowienia publiczne, a jesli taki zakaz orzeczono, okreSlony w nim termin
obowigzywania uptynat przed terminem sktadania ofert,

Wykonawca, ktéry w okresie ostatnich 3 lat przed terminem sktadania ofert nie zawart
z innymi Wykonawcami porozumienia majgcego na celu zakldcenie konkurenciji,
w szczegolnosci jezeli nalezac do tej samej grupy kapitatowej w rozumieniu ustawy
z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentdw z innymi Wykonawcami,


https://sip.lex.pl/#/document/16798683?unitId=art(258)&cm=DOCUMENT
https://sip.lex.pl/#/document/16798683?unitId=art(189(a))&cm=DOCUMENT
https://sip.lex.pl/#/document/16798683?unitId=art(165(a))&cm=DOCUMENT
https://sip.lex.pl/#/document/16798683?unitId=art(299)&cm=DOCUMENT
https://sip.lex.pl/#/document/16798683?unitId=art(115)par(20)&cm=DOCUMENT
https://sip.lex.pl/#/document/16798683?unitId=art(296)&cm=DOCUMENT
https://sip.lex.pl/#/document/16798683?unitId=art(286)&cm=DOCUMENT
https://sip.lex.pl/#/document/16798683?unitId=art(270)&cm=DOCUMENT
https://sip.lex.pl/#/document/16798683?unitId=art(270)&cm=DOCUMENT
https://sip.lex.pl/#/document/17337528?cm=DOCUMENT
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5.3.

5.4.

5.5.

5.6.

nie zlozyt odrebnej oferty lub oferty czeSciowej, chyba ze wykaze, ze oferty
te przygotowane zostaty niezaleznie od siebie,

6) Wykonawca, ktory w okresie 2 lat przed wszczeciem postepowania nie odmowit
podpisania z Zamawiajgcym umowy na warunkach okreslonych w ztozonej ofercie,

7) Wykonawca, ktory w okresie 2 lat przed wszczeciem postepowania nie uchylat sie
od realizacji na rzecz Zamawiajgcego obowigzkéw wynikajacych z zawartych uméw
oraz realizowat zamowienia udzielone przez Zamawiajgcego z nalezytg starannoscia,

8) Wykonawca, z ktérym w okresie 2 lat przed wszczeciem postepowania Zamawiajgcy
nie rozwigzal umowy z uwagi na naruszenie klauzul umownych dot. zastgpienia
przedmiotéw jednorazowego uzytku wykonanych z tworzyw sztucznych oraz zastgpienia
ich biodegradowalnymi albo moggcymi by¢ poddane recyklingowi,

9) Wykonawca, w stosunku do ktérego nie otwarto likwidacji, nie ogtoszono upadtosci,
ktérego aktywami nie zarzadza likwidator ani sad, ktéry nie zawart uktadu
z wierzycielami, ktorego dziatalno$¢ gospodarcza nie jest zawieszona ani nie znajduje
sie on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej
W przepisach miejsca wszczecia tej procedury,

10) Wykonawca, ktéry nie podlega wykluczeniu z postepowania o udzielenie zamdwienia
publicznego na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczenstwa narodowego.

Wykonawca, w celu potwierdzenia spetnienia warunkdw udzialu w postepowaniu
dotyczacych zdolnosci technicznej lub zawodowej, moze polegaé na zdolnosciach
technicznych lub zawodowych innych podmiotéw, niezaleznie od charakteru prawnego
taczacych go z nimi stosunkéw prawnych. W odniesieniu do warunkéw dotyczacych
doswiadczenia lub kwalifikacji zawodowych, Wykonawcy mogg polega¢ na zdolnosciach
podmiotéw udostepniajgcych zasoby, jesli podmioty te wykonajg ustugi, do realizacji ktorych
te zdolnosci sa wymagane. Wykonawca, ktéry polega na zdolnosciach podmiotow
udostepniajacych zasoby, sklada wraz z ofertg zobowigzanie tego podmiotu do oddania
mu do dyspozycji niezbednych zasobdw na potrzeby realizacji niniejszego zamdwienia
lub inny podmiotowy $rodek dowodowy potwierdzajgcy, ze Wykonawca realizujac
zamowienie, bedzie dysponowat niezbednymi zasobami tego podmiotu, zgodne z wzorem
stanowigcym zatgcznik nr 3 do rozdziatu IV SWZ.

Ocena spetniania przez Wykonawcdw warunkéw udziatu w postepowaniu, zostanie dokonana
w oparciu 0 dokumenty wymienione w ust. 6. Ocena bedzie dokonywana na zasadzie
spetnia/nie spefnia.

W przypadku, gdy o zamowienie ubiegajg sie Wykonawcy wystepujgcy wspdlnie, warunki,
o ktérych mowa w pkt 5.1, mogg spetniac fgcznie, pozostate warunki — musi spetnia¢ kazdy
z Wykonawcow. W przypadku wspdlnego ubiegania sie o zamdwienie przez Wykonawcow,
zobowigzani sg oni ztozy¢ w formularzu oferty oswiadczenie wskazujgce, ktore ustugi
wykonajg poszczegolni Wykonawcy.

Oferta Wykonawcy nie podlega odrzuceniu w przypadku niespetnienia warunkéw okreslonych
w pkt 5.2 ppkt 1, 2, 51 9, jezeli Wykonawca udowodni Zamawiajgcemu, ze podjete przez
niego czynnosci po zaistnieniu okolicznosci wylgczajgcych spetnianie przestanek, o ktérych
mowa w pkt 5.2 ppkt 1, 2, 5 i9 sg wystarczajgce do wykazania jego rzetelnosci,
uwzgledniajagc wage iszczegdlne okolicznosci czynu Wykonawcy. Jezeli podjete
przez Wykonawce czynnoSci nie sg wystarczajgce do wykazania jego rzetelnosci,
Zamawiajacy odrzuci oferte Wykonawcy.
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6. Wykaz podmiotowych i przedmiotowych srodkéw dowodowych oraz pozostatych

dokumentow

6.1. Podmiotowe srodki dowodowe

1)

Do oferty, w celu wykazania spetniania przez Wykonawce warunkéw, o ktdérych mowa
w ust. 5, nalezy zataczy¢ nastepujgce dokumenty i oSwiadczenia:

a)

b)

9

oswiadczenia o0 spehianiu  warunkéw udzialtu w  postepowaniu
(wedltug zatacznika nr 1A i 1B do rozdziatu IV SWZ),

wykaz ustug wykonanych, a w przypadku ustug okresowych lub ciggtych rowniez
wykonywanych, w okresie ostatnich 4 lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz
z podaniem przedmiotu, dat wykonania i podmiotéw, na rzecz ktdrych ustugi
zostaly wykonane, a w przypadku wustug ciagtych sg wykonywane
(wedtug zatacznika nr 2 do rozdziatu IV SWZ) oraz zataczeniem dowoddow
okreslajgcych, czy te ustugi zostaty wykonane lub sg wykonywane nalezycie;

dowodami, o ktérych mowa powyzej, sa:

— referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego
ustugi zostaty wykonane, a w przypadku ustug ciggtych sg wykonywane;

— o$wiadczenie Wykonawcy — jezeli z przyczyn niezaleznych od niego nie jest
w stanie uzyskac¢ dokumentdw, o ktorych mowa w tiret pierwsze;

w przypadku ustug ciggtych nadal wykonywanych, referencje badz inne dokumenty
potwierdzajgce ich nalezyte wykonywanie powinny by¢ wystawione w okresie
ostatnich 3 miesiecy;

jezeli ,Wykaz ustug”, referencje badz inne dokumenty, o ktdérych mowa wyzej,
budzg watpliwosci Zamawiajgcego, moze on zwrdci¢é sie bezposrednio
do wiasciwego podmiotu, na rzecz ktdrego ustugi byty wykonane, o dodatkowe
informacje lub dokumenty w tym zakresie;

jezeli Wykonawca powotuje sie na doswiadczenie w realizacji ustug wykonywanych
wspdlnie z innymi Wykonawcami — ,Wykaz ustug” dotyczy ustug, w ktérych
wykonaniu/wykonywaniu Wykonawca ten bezposrednio uczestniczyt/uczestniczy;

jezeli dotyczy — zobowigzanie podmiotu udostepniajacego zasoby,
o ktérym mowa w ust. 5 pkt 5.3, potwierdzajace, ze stosunek tgczacy Wykonawce
z podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych
zasobow oraz okresla w szczegdlnosci:

— zakres dostepnych Wykonawcy zasobow podmiotu udostepniajgcego zasoby,

— sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobow
podmiotu udostepniajacego te zasoby przy wykonywaniu zamoéwienia,

— czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktdrego
Wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu
dotyczacych doswiadczenia, zrealizuje ustugi, ktdrych wskazane zdolnosci
dotycza,

(wedtug zatacznika nr 3 do rozdziatu 1V SWZ2)

[zobowigzanie  powinno  by¢  podpisane przez osoby  uprawnione
do reprezentowania ww. podmiotu]
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6.2.

6.3.

2)

lub inny podmiotowy srodek dowodowy potwierdzajgcy, ze Wykonawca,
realizujgc zamodwienie, bedzie dysponowat niezbednymi zasobami tego podmiotu;

w przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamoéwienia:
a) oSwiadczenia, o ktorych mowa w pkt 6.1 ppkt 1 lit. a:

— zalgcznik nr 1A powinien by¢ ztozony przez tego lub tych Wykonawcow,
ktorzy potwierdzajg spetnianie  warunku w okreSlonym tam zakresie
lub wszystkich Wykonawcow tacznie,

— zatgcznik nr 1B powinien by¢ ztozony przez kazdego Wykonawce;

b) wykaz, o ktérym mowa w pkt 6.1 ppkt 1 lit. b, powinien by¢ ztozony przez tego
lub tych Wykonawcdw, ktorzy potwierdzajg spetnianie warunku w okreslonym tam
zakresie lub wszystkich Wykonawcow tacznie.

Przedmiotowe srodki dowodowe

Do oferty nalezy dotgczyc:

1)

2)

zaswiadczenie niezaleznego podmiotu uprawnionego do pos$wiadczania spetniania
wymagan norm zarzadzania jakoscig, do ktérych Zamawiajgcy odwotat sie w rozdziale
II SWZ ust. 10 lub réwnowazny srodek dowodowy, jesli potwierdza spetnianie wymagan
Zamawiajgcego,

w przypadku zaoferowania urzadzen uzywanych - ,Wykaz oferowanych urzadzen
uzywanych” wg wzoru stanowigcego zatacznik nr 4 do rozdziatu IV SWZ.

Inne dokumenty, ktdre nalezy dotaczy¢ do oferty

1)

2)

3)

W celu potwierdzenia, ze osoba dziatajgca w imieniu Wykonawcy jest umocowana
do jego reprezentowania — odpis lub informacje z Krajowego Rejestru Sadowego
lub z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub innego
wiasciwego rejestru, a jesli zasady reprezentacji nie wynikajg z zapisow we wiasciwym
rejestrze — takze inne dokumenty okreslajgce uprawnienia przedstawicieli Wykonawcy
do jego reprezentacji — zgodnie z pkt 10.11., z tym ze zamiast odpisu z KRS lub CEIDG
Wykonawca moze w Formularzu oferty wskazac dostepnosc¢ tych dokumentéw w formie
elektronicznej  pod okreslonymi  adresami  internetowymi  ogdlnodostepnych
i bezptatnych baz danych —w takim wypadku Zamawiajacy pobierze samodzielnie z tych
baz danych wskazane przez Wykonawce dokumenty.

W przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie niniejszego
zamoOwienia, do oferty nalezy zatgczy¢ petnomocnictwo, o ktérym mowa w pkt 6.4
ppkt 1; z petnomocnictwa powinno wyraznie wynika¢, do jakich czynnosci petnomocnik
jest upowazniony.

W przypadku powotywania sie przez Wykonawce na zasoby innych podmiotéw, w celu
potwierdzenia, ze osoba dziatajgca w imieniu podmiotu udostepniajgcego zasoby jest
umocowana do jego reprezentowania — odpis lub informacje z Krajowego Rejestru
Sadowego lub z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub innego
wiasciwego rejestru, a jesli zasady reprezentacji nie wynikajg z zapisow we whasciwym
rejestrze — petnomocnictwo okreslajgce uprawnienia przedstawicieli podmiotu
udostepniajgcego zasoby do jego reprezentacji. Petnomocnictwo nalezy dotgczy¢
w oryginale lub kopii po$wiadczonej notarialnie albo przez mocodawce. Zamiast odpisu
z KRS lub CEIDG Wykonawca moze w Formularzu oferty wskaza¢ dostepnos¢ tych
dokumentéw w formie elektronicznej pod okreSlonymi adresami internetowymi
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ogodinodostepnych i bezptatnych baz danych — w takim wypadku Zamawiajacy pobierze
samodzielnie z tych baz danych wskazane przez Wykonawce dokumenty.

6.4. Pozostale informacje

1)

2)

3)

4)

),

Wykonawcy mogg wspdlnie ubiega¢ sie o udzielenie przedmiotowego zamowienia.
W takim przypadku ustanawiajg petnomocnika do reprezentowania ich w postepowaniu
0 udzielenie zamodwienia publicznego albo do reprezentowania w postepowaniu
i zawarcia umowy w sprawie zamowienia publicznego. Przepisy dotyczace Wykonawcy
stosuje sie odpowiednio do Wykonawcdw wystepujgcych wspdlinie.

Jezeli Wykonawca nie ztozy wraz z ofertg podmiotowych $rodkéw dowodowych,
przedmiotowych Srodkéw dowodowych lub dokumentéw, o ktoérych mowa w pkt 6.3,
albo ztozone ww. $rodki dowodowe lub inne dokumenty sg niekompletne, Zamawiajgcy
wezwie do ich ztozenia lub uzupetnienia w wyznaczonym terminie.

Zamawiajacy nie zastosuje postanowienia, o ktdrym mowa w ppkt 2, jezeli pomimo
Ztozenia $rodka dowodowego, oswiadczenia lub innego dokumentu oferta bedzie
podlegata odrzuceniu albo zajdzie przestanka uniewaznienia postepowania.

Zamawiajacy oceni, czy udostepniane Wykonawcy zasoby, pozwalajg na wykazanie
przez niego spetnienia warunkéw udziatu w postepowaniu, o ktérych mowa w pkt 5.1.

Zamawiajgcy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci Srodkéw
dowodowych, o$wiadczen lub innych dokumentdw.

7. Informacje o sposobie porozumiewania sie Zamawiajacego z Wykonawcami
oraz przekazywania os$wiadczen Ilub dokumentéw, a takze wskazanie osob
uprawnionych do porozumiewania sie z Wykonawcami

7.1. Przekazywanie dokumentow

1)

2)
3)

dokumenty (z wyjatkiem ofert) - oSwiadczenia, wnioski, zawiadomienia oraz informacje
Strony przekazujg pisemnie, przy czym przez ,pisemno$¢” nalezy rozumie¢ sposob
wyrazenia informacji przy uzyciu wyrazéw, cyfr lub innych znakéw pisarskich, ktére
mozna odczyta¢ i powieli¢, przekazywanych drogg elektroniczng na adres e-mail:
zampubl@tw.waw.pl lub przy uzyciu Platformy;

w korespondencji nalezy podawaé oznaczenie sprawy (postepowania): DEZ/051/2026;

jezeli oSwiadczenia, wnioski, zawiadomienia oraz informacje zostang przekazane droga
elektroniczng, kazda ze Stron na zadanie drugiej Strony zobowigzana jest niezwtocznie
potwierdzi¢ fakt ich otrzymania.

7.2. Osoby uprawnione do porozumiewania sie z Wykonawcami

Ewelina Wozniewska (Biuro Zamdwien Publicznych Zamawiajgcego), w dni robocze
od poniedziatku do piatku, w godz. 7:00-15:00, tel. 22532 61 38, 573440 781
lub 22 532 61 40 (sekretariat).

7.3. Sposob udzielania wyjasnien dotyczacych SWZ

1)

Wykonawca moze zwrdcic¢ sie do Zamawiajgcego o wyjasnienie tresci SWZ, w formach
wskazanych w pkt 7.1 Zamawiajgcy jest zobowigzany udzieli¢ niezwtocznie wyjasnien,
chyba ze wniosek o wyjasnienie tresci wptyngt pdzniej niz na 4 dni przed terminem
otwarcia ofert. Przediuzenie terminu skfadania ofert nie wplywa na bieg terminu
sktadania wniosku o wyjasnienie tresci SWZ.
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8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

2) Zamawiajacy przesle tres¢ wyjasnien wszystkim Wykonawcom, ktorym przekazano SWZ
oraz zamieSci na stronie internetowej prowadzonego postepowania — Platforma
https://tw.ezamawiajacy.pl/. Pytania na Platformie powinny by¢ zadawane przy uzyciu
polecenia ,Zadaj pytanie”. W celu zadania pytania Zamawiajgcemu, nalezy klikngc
lewym przyciskiem myszy klawisz ,Zadaj pytanie”. Powoduje to otwarcie okna, w ktérym
nalezy uzupetni¢ wszystkie dane Wykonawcy, temat i treS¢/przedmiot pytania,
a po wypetnieniu wskazanych pdl wraz z wymaganym kodem weryfikujgcym z obrazka
klikng¢ klawisz ,Potwierdz”; Wykonawca uzyskuje potwierdzenie wystania pytania
poprzez komunikat systemowy "pytanie wystane".

Po przystgpieniu do postepowania, pytania na Platformie powinny by¢ zadawane przy
uzyciu kafla ,Wiadomosci” dostepnego w postepowaniu. W celu wystania wiadomosci
do Zamawiajacego nalezy klikngé na akcje ,,Utworz nowg wiadomos$e”, uzupenic temat
oraz tre$¢/przedmiot pytania, a nastepnie klikngé akcje ,,Wyslij".

3) Zamawiajacy moze w kazdym czasie przed uptywem terminu sktadania ofert, dokonac
zmiany tresci SWZ, przekazujac te zmiany wszystkim Wykonawcom, ktérym przekazano
SWZ i zamieszczajac informacje na stronie internetowej prowadzonego postepowania.
W przypadku, gdy jest to uzasadnione zakresem zmian, Zamawiajgcy moze przedtuzyé
termin sktadania ofert, informujgc o tym Wykonawcdw. Przedtuzenie terminu sktadania
ofert dopuszczalne jest tylko przed jego uptywem.

Wymagania dotyczace wadium

Oferta powinna by¢ zabezpieczona wadium w wysokosci: 17 000,00 zi
(stownie: siedemnascie tysiecy ztotych 00/100).

Wadium moze by¢ wniesione w:

1) pieniadzy,

2) poreczeniach bankowych,

3) gwarancjach bankowych,

4) gwarancjach ubezpieczeniowych.

W przypadku wnoszenia wadium w pienigdzu, kwota okreslona w punkcie 8.1 powinna by¢
wniesiona przelewem na rachunek bankowy Zamawiajgcego:

PL 65 1240 6003 1111 0000 4940 9262, prowadzony przez Bank Pekao S.A., numer
kierunkowy banku (BIC): PKOPPLPW.

Wptate wadium nalezy oznaczyé: ,Wadium — DEZ/051/2026; NIP: ....... (nalezy wpisac NIP
Wykonawcy)".

W przypadku wnoszenia wadium w innej formie niz pienigdz (w postaci poreczen
lub gwarancji), nalezy je ztozy¢ za posrednictwem Platformy (wraz z ofertg), w oryginale
w postaci elektronicznej, opatrzone kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub osobistym.

Wadium w postaci poreczen lub gwarancji musi by¢ ztozone w oryginale i posiada¢ okres
waznosci obejmujacy termin zwigzania ofertg, wskazany w pkt 9.1, oraz zawiera¢ warunki
utraty wadium na rzecz Zamawiajgcego (wskazane w pkt 8.11 niniejszego rozdziatu SWZ).

Wadium w postaci poreczen lub gwarancji musi spetnia¢ nastepujgce wymogi:
1) musi by¢ wystawione na Zamawiajgcego,

2) musi by¢ nieodwotalne,
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8.8.

8.9.

8.10.

8.11.

9.1.
9.2.

9.3.

3) musi zawieraC w swej tresci oSwiadczenie poreczyciela lub gwaranta, w ktorym
zobowigzuje sie on do bezwarunkowej wyptaty kwoty wadium na pierwsze zadanie
Zamawiajgcego zawierajgce oSwiadczenie, iz zabezpieczenie to jest mu nalezne.

Termin wnoszenia wadium uptywa wraz z uptywem terminu skfadania ofert, przy czym
whiesienie wadium w pienigdzu za pomocg przelewu bankowego Zamawiajacy uzna
za skuteczne, gdy bank prowadzacy rachunek Zamawiajgcego potwierdzi, ze otrzymat taki
przelew przed uptywem terminu sktadania ofert.

Zamawiajgcy zwrdci wadium:

1) wszystkim Wykonawcom niezwtocznie po wyborze oferty najkorzystniejszej
lub uniewaznieniu postepowania, z wyjatkiem Wykonawcy, ktérego oferta zostata
wybrana jako najkorzystniejsza,

2) Wykonawcy, ktérego oferta zostata wybrana jako najkorzystniejsza, niezwtocznie
po zawarciu umowy w sprawie zamdwienia publicznego,

3) Wykonawcy, ktéry wycofa oferte przed uptywem terminu skfadania ofert, niezwtocznie
na jego wniosek.

Jezeli wadium wniesiono w pienigdzu, Zamawiajacy zwraca je wraz z odsetkami wynikajacymi
z umowy rachunku bankowego, na ktérym bylo ono przechowywane, pomniejszone o koszty
prowadzenia rachunku bankowego oraz prowizji bankowej za przelew pieniedzy na rachunek
bankowy wskazany przez Wykonawce.

Zamawiajacy zatrzyma wadium wraz z odsetkami, jezeli Wykonawca, ktérego oferta zostata
wybrana uchyli sie od zawarcia umowy.

Termin zwigzania oferta

Wykonawca pozostaje zwigzany ofertg do dnia 30 czerwca 2026 r.

W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg, o ktérym mowa w pkt 9.1, Zamawiajacy przed uptywem terminu zwigzania
oferta moze zwrdcic¢ sie do Wykonawcdw o wyrazenie zgody na przedtuzenie tego terminu
0 wskazany okres.

Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w pkt 9.2, wymaga ztozenia przez
Wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
ofertg i nastepuje wraz z przedtuzeniem okresu waznosci wadium albo, jezeli nie jest
to mozliwe, z wniesieniem nowego wadium na przedtuzony okres zwigzania oferta.

10. Opis sposobu przygotowania oferty

10.1.
10.2.
10.3.

10.4.

Kazdy z Wykonawcow moze ztozy¢ tylko jedng oferte obejmujgcg catos¢ zamdwienia.
Zamawiajacy nie dopuszcza ziozenia oferty wariantowej.

Wykonawca, ktory zamierza wykona¢ zamdwienie z udziatem podwykonawcow,
jest zobowigzany wskaza¢ w ofercie, ktére czesci zamoéwienia powierzy podwykonawcom.
Powierzenie wykonania czesci zamdwienia Podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnosci za nalezyte wykonanie zamdwienia.

Jezeli Wykonawca skfada oferte, ktorej wybor oferty prowadzitby do powstania
u Zamawiajgcego obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r.
o podatku od towardw i ustug (tekst jednolity: Dz. U. z 2025 r. poz. 775 z p6zn. zm.),
ma on obowigzek w tej ofercie:
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1) poinformowania Zamawiajgcego, ze wybor jego oferty bedzie prowadzit do powstania
u zamawiajgcego obowigzku podatkowego,

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktdrych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego,

3) wskazania wartosci towaru lub wustugi objetego obowigzkiem podatkowym
Zamawiajgcego, bez kwoty podatku,

4) wskazania stawki podatku od towardw i ustug, ktéra zgodnie z wiedzg Wykonawcy
bedzie miata zastosowanie.

10.5. Oferte skfada sie pod rygorem niewaznosci w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym, za posrednictwem
Platformy zakupowej Zamawiajgcego, wskazanej w SWZ.

10.6. Oferta wraz z zatgcznikami ztozona w formie elektronicznej lub w postaci elektronicznej
opatrzona podpisem zaufanym lub podpisem osobistym ztozona poprzez Platforme zakupowg
powinna by¢ przez Wykonawce opisana nazwami umozliwiajgcymi jej identyfikacje.

10.7. Oferte nalezy ztozy¢ w jezyku polskim. Kazdy dokument skladajacy sie na oferte,
sporzadzony w innym jezyku niz jezyk polski, nalezy ztozy¢ wraz z ttumaczeniem na jezyk
polski. W razie watpliwosci za wigzaca uznaje sie wersje polskojezyczna.

10.8. Zaleca sie, aby oferta byta sporzadzona cyfrowo.
10.9. Oferta powinna by¢ sporzadzona zgodnie ze wzorem okreslonym w rozdziale IV SWZ.

10.10.Do formularza systemowego dostepnego na Platformie nalezy dofgczy¢ oferte (wypetniony
Formularz oferty) oraz dokumenty wymagane postanowieniami ust. 6.

10.11.Dokumenty sktadane wraz z ofertg nalezy ztozy¢ w formie oryginatu lub kopii poswiadczonej
za zgodnoSC z oryginatem przez osoby uprawnione do reprezentacji Wykonawcy
(z zastrzezeniem dot. petnomocnictwa). W przypadku Wykonawcéw wspdlnie ubiegajgcych
sie o udzielenie zamowienia, kopie dokumentdw nalezy poswiadczy¢ za zgodnosc
z oryginatem zgodnie z petnomocnictwem, o ktdrym mowa w pkt 6.3 ppkt 1.

10.12.0Oferta musi by¢ podpisana przez osobe lub osoby uprawnione do reprezentacji Wykonawcy,
zgodnie z formg reprezentacji Wykonawcy okreSlong w rejestrze sadowym lub innym
dokumencie, wilasciwym dla danej formy organizacyjnej Wykonawcy, albo przez
petnomocnika. W przypadku, gdy oferta podpisana zostanie przez petnomocnika, do oferty
nalezy dofaczy¢ petnomocnictwo uprawniajgce do dokonania tej czynnosci. Petnomocnictwo
nalezy dofaczy¢ w oryginale lub kopii poswiadczonej notarialnie albo przez mocodawce.

10.13.Wykonawca przed uptywem terminu skladania ofert, za posrednictwem Platformy moze
wprowadzi¢ zmiany do ztozonej oferty lub wycofac oferte. W tym celu w sekcji ,,Podglad
ztozonej oferty” wybiera akcje ,Wycofaj oferte”, aby wycofac calg ztozong oferte. Wykonawca
po uptywie terminu sktadania ofert nie moze skutecznie dokona¢ zmiany ani wycofac ztozonej
oferty (i zatgcznikow).

10.14.0Oferty sg jawne, z tym ze udostepnia sie je od chwili otwarcia, z wyjatkiem informacji
stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej
konkurenciji, jesli Wykonawca, wraz z przekazaniem takich informacji, zastrzegt, ze nie moga
one by¢ udostepnione oraz wykazat, ze zastrzezone informacje stanowig tajemnice
przedsiebiorstwa. Stosowne zastrzezenie nalezy ztozy¢ na Formularzu oferty z oznaczeniem
tresci, ktére objete sg tajemnicg przedsiebiorstwa.

Zamawiajacy zaleca, aby informacje zastrzezone jako tajemnica przedsiebiorstwa, byly przez
Wykonawce ztozone w oddzielnym pliku i opisane:
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~Informacje stanowigce tajemnice przedsiebiorstwa”

TAJEMNICA PRZEDSIEBIORSTWA - informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce warto$¢ gospodarcza, ktére jako catosc
lub w szczegdlnym zestawieniu i zbiorze ich elementéw nie sg powszechnie znane osobom
zwykle zajmujgcym sie tym rodzajem informacji albo nie sg fatwo dostepne dla takich oséb,
o ile uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu
nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci — art. 11 ust. 2 ustawy
zdnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tekst jednolity:
Dz.U. z 2022 r., poz. 1233).

Wykonawca nie moze zastrzec m. in.: nazwy (firmy) / imienia i nazwiska Wykonawcy
oraz siedziby / miejsca prowadzonej dziatalnosci gospodarczej / miejsca zamieszkania
Wykonawcy, a takze informacji dotyczacych cen lub kosztéw zawartych w ofercie.

10.15. Zastrzezenie informacji, ktdre nie stanowig tajemnicy przedsiebiorstwa w rozumieniu ustawy
0 zwalczaniu nieuczciwej konkurencji bedzie traktowane jako bezskuteczne i bedzie
skutkowac ich odtajnieniem.

10.16.Koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.

11. Sposob i termin sktadania ofert

11.1. Sposodb skfadania ofert: Platforma zakupowa - https://tw.ezamawiajacy.pl/.

11.2. Termin sktadania ofert uptywa w dniu 21 maja 2026 r. o godz. 10:00.

11.3. Oferte (wypelniony Formularz oferty) wraz z zalgcznikami nalezy ztozy¢ w formie
elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym
lub podpisem osobistym poprzez Platforme zakupowa, przy czym:

1) w celu Zlozenia oferty, w postepowaniu oznaczonym numerem DEZ/051/2026 nalezy
wybrac kafelek ,,Formularz oferty”, a nastepnie wypetni¢ formularz systemowy, poprzez
wpisanie wymaganych danych, w tym ceny netto i brutto za realizacje catego
zamowienia;

wypetniony formularz systemowy stanowi jedynie techniczne potwierdzenie oferty
ztozonej na Formularzu oferty wedlug wzoru zawartego w rozdziale IV SWZ -
w przypadku rozbieznosci danych pomiedzy ofertg ztozong na Formularzu oferty wedtug
wzoru zawartego w rozdziale IV SWZ a formularzem systemowym, wigzaca jest oferta
ztozona na Formularzu oferty wedtug wzoru zawartego w rozdziale IV SWZ;

nastepnie w podsekcji ,Dokumenty do oferty” nalezy zataczy¢ oferte (wypetniony
Formularz oferty) wraz z zatgcznikami;

2) oferte wraz z zatgcznikami nalezy ztozy¢ w formie zaszyfrowanej przez Platforme
(plik jest szyfrowany przez Platforme w momencie jego przesyfania na Platforme) —
jego tres¢ jest niewidoczna do momentu odszyfrowania go przez Zamawiajgcego,
co nastepuje (jest mozliwe) po terminie otwarcia ofert;

czynnosci okreslone powyzej realizowane sg poprzez wybranie polecenia ,,Przeciggnij
tutaj" lub ,Wybierz plik z dysku” iwybranie docelowego pliku, ktéry ma zostac
wczytany;

Wykonawca zataczajac dokument, oznacza go: ,Dokument jawny” albo ,Dokument
zawiera tajemnice przedsiebiorstwa”;

Ztozenie oferty wraz z zatgcznikami nastepuje poprzez polecenie ,Zt6z oferte”;
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11.4.

3)

4)

5)

6)

7)

potwierdzeniem prawidlowo zlozonej oferty jest komunikat systemowy ,Oferta zostala
ztozona” oraz wygenerowany raport ztozonej oferty; raport Wykonawca generuje z akgcji
"Historia zmian" pobierajac odpowiedni plik na komputer; o terminie ztozenia oferty
decyduje czas petnego przeprocesowania transakcji na Platformie;

po uptywie terminu okreslonego w pkt 11.2 ztozenie oferty na Platformie nie bedzie
mozliwe;

w przypadku wspdlnego ubiegania sie o zamdéwienie przez Wykonawcoéw, dokumenty
skfadane zgodnie z zasadami okreslonymi w pkt 6.1 ppkt 2, w formie elektronicznej
lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym,
podpisane przez osoby uprawnione do reprezentacji podmiotu, ktdérego dokument
dotyczy;

jezeli oryginat dokumentu lub o$wiadczenia lub inne dokumenty lub o$wiadczenia
sktadane w postepowaniu 0 udzielenie zamdwienia nie zostaly sporzgdzone w postaci
dokumentu elektronicznego, Wykonawca moze sporzadzi¢ i przekazac elektroniczng
kopie posiadanego dokumentu lub o$wiadczenia;

w przypadku przekazywania przez Wykonawce elektronicznej kopii dokumentu
lub o$wiadczenia, opatrzenie jej kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub podpisem osobistym jest réwnoznaczne z poswiadczeniem
elektronicznej kopii dokumentu lub o$wiadczenia za zgodnoSc¢ z oryginatem;

poswiadczenie za zgodno$C z  oryginatem elektronicznej kopii  dokumentu
lub oSwiadczenia, sktadanych na potwierdzenie spetnienia warunku udziatu
w postepowaniu nastepuje przy uzyciu kwalifikowanego podpisu elektronicznego
lub podpisu zaufanego lub podpisu osobistego.

Za posrednictwem Platformy nie mozna zlozy¢ skanu oferty podpisanej
wilasnorecznym podpisem (z wyjatkiem sytuacji, w ktorej tak przygotowany
dokument zostal opatrzony kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub podpisem osobistym).

Podpis wlasnoreczny nie jest tozsamy z podpisem osobistym.

Instrukcja korzystania z Platformy w niniejszym postepowaniu:

1)

2)

3)

4)

5)

zgtoszenie do postepowania wymaga zalogowania Wykonawcy do Platformy na subdomenie
Zamawiajgcego https://tw.ezamawiajacy.pl/ lub https://oneplace.marketplanet.pl;

Wykonawca po wybraniu opcji ,Przystgp do postepowania” zostanie przekierowany
do strony https://oneplace.marketplanet.pl, gdzie zostanie powiadomiony o mozliwosci
zalogowania lub zatozenia bezptatnego konta. Wykonawca zakfada konto, wykonujac
kroki procesu rejestracyjnego: podaje adres e-mail, ustanawia hasto, nastepnie
powtarza hasto, wpisuje kod z obrazka, akceptuje regulamin, klika polecenie ,zarejestruj
sig”;

rejestracja Wykonawcy trwa maksymalnie do 6 godzin; w zwigzku z tym Zamawiajacy
zaleca Wykonawcom uwzglednienie czasu niezbednego na rejestracje w procesie
ztozenia oferty w postaci elektronicznej;

Wykonawca wraz z potwierdzeniem ziozenia wniosku rejestracyjnego otrzyma
informacje o mozliwosci przyspieszenia procedury zatozenia konta, poprzez
potwierdzenie swoich danych zlozeniem Kwalifikowanego Podpisu Elektronicznego
lub kontakt pod numerem telefonu podanym w ww. potwierdzeniu;

po zatozeniu konta Wykonawca ma mozliwos¢ ztozenia oferty w postepowaniu;
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11.5.

11.6.

11.7.

6)

7)

8)

9)

10)

11)

w przypadku jakichkolwiek watpliwosci zwigzanych z zasadami korzystania z Platformy,
w tym réwniez probleméw technicznych, Wykonawca powinien skontaktowaé sie
z dostawcg rozwigzania teleinformatycznego (Platformy zakupowej Zamawiajgcego)
tel. +48 257 22 23, e-mail: oneplace@marketplanet.pl;

w zakfadce ,Aktualne ogtoszenia o postepowaniach"” Wykonawca wybiera niniejsze
postepowanie;

w zakladce ,Dokumenty zamodwienia" dostepna jest dokumentacja postepowania;
pobranie dokumentu nastepuje poprzez klikniecie na wybrany zatgcznik i wcisniecie
polecenia ,Pobierz”;

korzystajac z polecenia ,Przystgp do postepowania"”, Wykonawca moze ztozy¢ oferte
W postepowaniu;

szczegbtowa instrukcja dla Wykonawcow dotyczaca obstugi Platformy dostepna jest pod
adresem https://tw.ezamawiajacy.pl/ w sekcji: Baza Wiedzy / Plany zamdwien
publicznych;

dopuszczalne formaty stosowane w postepowaniu o udzielenie zamdwienia publicznego,
tj. pliki o wielkosci do 2 GB w: txt, rtf, pdf, xps, odt, ods, odp, doc, xIs, ppt, docx, xlsx,
pptx, csv, jpg, jpeg, tif, tiff, geotiff, png, svg, wav, mp3, avi, mpg, mpeg, mp4, m4a,
mpeg4, ogg, ogv, zip, tar, gz, gzip, 7z, html, xhtml, css, xml, xsd, gml, rng, xsl, xslt,
TSL, XMLsig, XAdES, PAdES, CAdES, ASIC, XMLenc, przy czym Zamawiajacy zaleca
do przesytania danych zawierajacych dokumenty tekstowe, tekstowo-
graficzne wykorzystywanie plikow w formacie .pdf.

Zalecenia Zamawiajgcego dotyczace formatu kwalifikowanego podpisu elektronicznego:

1)
2)

dokumenty w formacie ,,pdf" zaleca sie podpisywac formatem PAdES;

Zamawiajgcy dopuszcza podpisanie dokumentéw w formacie innym niz ,,pdf", wtedy
nalezy uzy¢ formatu XAdES lub CAdES. Wykonawca zatacza pliki z podpisem oraz pliki,
ktore zostaty podpisane, tj. dokumenty zatgczone do Platformy powinny zawieraé
odpowiadajgce im pliki z osadzonym kwalifikowanym podpisem elektronicznym. Nazwa
pliku z osadzonym podpisem powinna by¢ taka sama jak nazwa dokumentu zrédtowego
z rozszerzeniem XAdES lub CAdES. Dokumenty z podpisem osadzonym wewnatrz
dokumentu (np. ,pdf”) nie wymagajg zataczenia plikéw z podpisem osadzonym
zewnetrznie.

Niezbedne wymagania sprzetowo — aplikacyjne umozliwiajgce prace na Platformie:

1)

2)

3)

4)
5)

staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej
niz 512kb/s,

komputer klasy PC lub MAC spetniajagcy wymagania zainstalowanego systemu
operacyjnego oraz wymagania uzywanej przegladarki internetowej,

zainstalowana dowolna  przegladarka internetowa w  wersji  wspieranej
przez producenta, obstugujaca TLS 1.2,

wiaczona obstuga JavaScript,

zainstalowany program do odczytu plikow typu .pdf np. Acrobat Reader.

Zamawiajacy okresla informacje na temat szyfrowania i czasu odbioru danych, tj.:

1)

pliki oferty i zalgcznikdw do niej ztozone przez Wykonawce na Platformie sg szyfrowane
przez Platforme w momencie ich przesylania na Platforme i nie sg widoczne
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11.8.

dla Zamawiajgcego; mozliwos¢ otworzenia ww. plikdw dostepna jest dopiero
po odszyfrowaniu ich przez Zamawiajgcego po uptywie terminu otwarcia ofert;

2) oznaczenie czasu odbioru danych przez Platforme stanowi przypieta do dokumentu
elektronicznego date oraz doktadny czas (hh:mm:ss), znajdujaca sie po lewej stronie
dokumentu w kolumnie ,Data przestania";

3) czas przeprocesowania transakcji moze by¢ rézny w zaleznosci od obcigzenia serwera,
co nalezy uwzglednic przy sktadaniu oferty.

Zamawiajgcy nie ponosi odpowiedzialnosci za:
1) niezlozenie przez Wykonawce oferty w terminie sktadania ofert;

2) brak mozliwosci ztozenia oferty elektronicznej za posrednictwem Platformy ze wzgledu
na niespetnienie minimalnych wymagan sprzetowych przez Wykonawce.

12. Sposob i termin otwarcia ofert

12.1.

12.2.

12.3.

12.4.

Otwarcie ofert odbedzie sie w dniu 21 maja 2026 r. o godz. 11:00. W przypadku awarii
Platformy, ktora spowoduje brak mozliwosci otwarcia ofert w powyzszym terminie, otwarcie
ofert nastgpi niezwtocznie po usunieciu awarii.

Otwarcie ofert dokonywane bedzie przez ich odszyfrowanie w przypadku ztozenia ofert
w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym
lub podpisem osobistym.

Zamawiajacy, najpozniej przed uptywem terminu otwarcia ofert, udostepni na Platformie
informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamoéwienia.

Niezwtocznie po otwarciu ofert Zamawiajgcy zamiesci na stronie internetowej informacje

dotyczace:

1) nazwy albo imiona i nazwiska oraz siedziby lub miejsca prowadzonej dziatalnosci
gospodarczej albo miejsca zamieszkania Wykonawcow, ktdrych oferty zostaty otwarte,

2) ceny zawarte w ofertach.

13. Opis sposobu obliczenia ceny oferty

13.1.

13.2.

13.3.

Cene oferty nalezy wyliczy¢ na Formularzu oferty wg wzoru zawartego w rozdziale IV SWZ
i poda¢ w ztotych na formularzu systemowym uzupetnianym na Platformie zakupowej
Zamawiajgcego, z doktadnoscig do 2 miejsc po przecinku

Cene oferty w Formularzu oferty nalezy wyliczy¢ nastepujgco:

1) dla kazdej pozycji nalezy okreslic cene jednostkowg netto w ztotych oraz stawke
podatku VAT (w %) zgodng z obowigzujgcymi przepisami dla poszczegdlnych pozycii;

2) nalezy wyliczy¢ cene netto jako iloczyn ceny jednostkowej i liczby jednostek
oraz wyliczy¢ cene brutto dla kazdej pozycji (w kazdym wierszu);

3) nalezy zsumowac poszczegdlne pozycje w tabeli i podac tgczng cene netto i brutto
za realizacje zamowienia.

Wyliczong zgodnie z pkt 13.2 cene oferty netto i brutto (za realizacje zamoéwienia) nalezy
wpisa¢ nastepnie na Platformie w polu ,Lista pozycji cenowych” znajdujgcym sie w sekcji
~Przygotowanie oferty”. Wskazana tam liczba , 1 Zamoéwienie” oznacza warto$¢ catej oferty
(po zsumowaniu poszczegolnych pozycji w tabeli Formularza oferty). Wykonawca
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14.

15.

16.

13.4.

13.5.

ma mozliwo$¢ wyboru stawki VAT z listy rozwijalnej - w przypadku wyboru ,Rézne stawki
VAT” Platforma umozliwi reczne uzupetnienie pola cena brutto.

Wykonawca powinien przewidzie¢ wszystkie okolicznosci, ktére mogg wptyna¢ na cene
sktadanej oferty. W zwigzku z powyzszym zalecane jest szczegétowe zapoznanie sie z SWZ.

Jezeli zostanie ztozona oferta, ktdrej wybdr prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z przepisami ustawy z dnia 11 marca 2004 r. o podatku
od towardw i ustug, Zamawiajacy dla celdw zastosowania kryterium ceny doliczy
do przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, ktérg miatby
obowigzek rozliczyc.

Informacje dotyczace walut obcych przy rozliczeniach miedzy Zamawiajacym
a Wykonawca

14.1.
14.2.

Rozliczenia zwigzane z realizacjg zaméwienia beda realizowane w ztotych.

Zamawiajacy nie przewiduje mozliwosci rozliczen w obcej walucie.

Opis kryteriow, ktorymi Zamawiajacy bedzie sie kierowat przy wyborze oferty,
wraz z podaniem sposobu oceny ofert

15.1.

15.2.
15.3.

Przy ocenie ofert Zamawiajgcy bedzie kierowat sie kryterium Cena, ktdérego waga wynosi
100%.

Wybrana zostanie oferta z najnizszg cena.

Zamawiajacy przewiduje mozliwo$¢ dokonania oceny ofert, a nastepnie zbadania, czy oferta,
ktéra zostata oceniona jako najkorzystniejsza, nie podlega odrzuceniu.

Ocena ofert i wybor najkorzystniejszej oferty

16.1.

16.2.

16.3.

W toku dokonywania badania i oceny ofert Zamawiajgcy moze zada¢ udzielenia przez
Wykonawcow wyjasnien dotyczacych tresci ztozonych przez nich ofert, w tym wyjasnien
dotyczacych elementéw oferty majgcych wptyw na wysokos¢ ceny.

Zamawiajacy poprawi w ofercie:
1) oczywiste omyiki pisarskie,

2) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

3) inne omylki polegajace na niezgodnosci oferty z SWZ, niepowodujgce istotnych zmian
w tresci oferty

- chyba ze mimo ich poprawienia oferta podlega odrzuceniu.

O poprawieniu oferty Zamawiajgcy niezwtocznie zawiadomi Wykonawce, ktérego oferta
zostata poprawiona.

Wykonawca w terminie 2 dni od otrzymania zawiadomienia o poprawieniu omyiki, o ktérej
mowa w ppkt 3, moze poinformowa¢ Zamawiajgcego o zakwestionowaniu jej poprawienia.

Jezeli zaoferowana cena lub jej istotne czesci skltadowe, wydadzg sie razgco niskie
w stosunku do przedmiotu zamowienia lub bedg budzity watpliwosci Zamawiajgcego
co do mozliwosci wykonania przedmiotu zamdwienia zgodnie z wymaganiami okreslonymi
w dokumentach zamdwienia lub wynikajgcymi z odrebnych przepiséw, Zamawiajgcy zazada
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16.4.

16.5.

16.6.

16.7.

od Wykonawcy wyjasnien, w tym ztozenia dowodow w zakresie wyliczenia ceny,
lub jej istotnych czesci sktadowych.

Zamawiajgcy moze negocjowac z Wykonawcami cene, w szczegolnosci w przypadku,
gdy cena oferty najkorzystniejszej przewyzsza kwote, jaka Zamawiajacy zamierza
przeznaczy¢ na sfinansowanie zamoéwienia. Zamawiajacy zastrzega sobie prawo
do nienegocjowania lub negocjowania tylko z Wykonawcami, ktorzy ztozyli oferte z najnizsza
ceng (lub z kolejnymi najnizszymi). Jezeli Zamawiajgcy negocjuje z co najmniej dwoma
Wykonawcami, do czasu wyboru oferty zachowuje poufnos¢ co do treSci negocjacii.
Negocjacje mogg odbywac sie takze telefonicznie lub za pomocg komunikatoréw
internetowych, pod warunkiem potwierdzenia ich wyniku w formie elektronicznej
lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.
Wykonawcy w toku negocjacji nie mogg zaoferowaé cen wyzszych niz zaoferowane
w ztozonych ofertach. W przypadku, gdy oferta ztozona po negocjacjach bedzie niewazna
lub niezgodna z SWZ, waznosc¢ zachowuje oferta ztozona pierwotnie.

Aby oferta zostata uznana przez Zamawiajgcego za wazng, musi spetniaC co najmniej
nastepujace warunki:

1) musi by¢ ztozona w formie elektronicznej lub w postaci elektronicznej opatrzonej
podpisem zaufanym lub podpisem osobistym,

2) musi by¢ podpisana przez upetnomocnionego przedstawiciela Wykonawcy.
Zamawiajacy odrzuci oferte, jezeli:
1) zostata ztozona po terminie skfadania ofert,

2) zostata ztozona przez Wykonawce, ktéry nie wykazat spetniania warunkéw udziatu
W postepowaniu,

3) jest niewazna na podstawie odrebnych przepiséw,
4) jej tresc jest niezgodna z warunkami zamdwienia,

5) nie zostata sporzadzona lub przekazana w sposdb zgodny z wymaganiami technicznymi
oraz organizacyjnymi  sporzadzania lub przekazywania ofert okre$lonymi
przez Zamawiajgcego,

6) zostata ztozona w warunkach czynu nieuczciwej konkurencji w rozumieniu przepiséw
0 zwalczaniu nieuczciwej konkurencji,

7) zawiera razaco niskg cene w stosunku do przedmiotu zamoéwienia,
8) zawiera bledy w obliczeniu ceny,

9) Wykonawca w wyznaczonym terminie zakwestionowat poprawienie omyiki,
o ktorej mowa w pkt 16.2 ppkt 3,

10) Wykonawca nie wyrazit pisemnej zgody na przedtuzenie terminu zwigzania ofertg
lub na wybor jego oferty po uptywie terminu zwigzania oferta.

Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy informuje réwnoczesnie
Wykonawcow, ktdrzy ztozyli oferty, o:

1) wyborze najkorzystniejszej oferty, podajgc dane identyfikujgce Wykonawce, ktérego
oferte wybrano,

2) Wykonawcach, ktorych oferty zostaty odrzucone

- podajgc uzasadnienie faktyczne i prawne, a Wykonawcy, ktorego oferte wybrano,
przekazuje informacje dotyczace zawarcia umowy.
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17.

18.

16.8. Zamawiajgcy udostepnia niezwlocznie informacje, o ktorych mowa w pkt 16.7 ppkt 1
na stronie internetowej prowadzonego postepowania.

16.9. Zamawiajgcy moze nie ujawnia¢ informacji, o ktérych mowa w pkt 16.7, jezeli ich ujawnienie
bytoby sprzeczne z waznym interesem publicznym.

16.10.Jezeli w postepowaniu nie mozna dokona¢ wyboru oferty najkorzystniejszej z uwagi na to,
ze zostang zitozone oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcow,
ktorzy ztozyli te oferty, do zlozenia w terminie okresSlonym przez Zamawiajgcego ofert
dodatkowych. Wykonawcy, skfadajac oferty dodatkowe, nie mogg zaoferowac cen wyzszych
niz zaoferowane w ztozonych ofertach.

16.11.Jesli wybrany Wykonawca odmdwi podpisania umowy, Zamawiajgcy moze dokonac
ponownego wyboru oferty sposrdd ztozonych ofert, ktérych nie odrzucit.
Przepis ten ma zastosowanie takze w przypadku, kiedy kolejni wybrani Wykonawcy odmowig
podpisania umowy.

16.12.Zamawiajgcy moze zamkng¢ postepowanie (uniewazni¢) bez wyboru ktdrejkolwiek z ofert,
w szczegolnosci:
1) jezeli nie ztozono zadnej oferty niepodlegajacej odrzuceniu,

2) cena najkorzystniejszej oferty lub oferta z najnizszg ceng przewyzsza kwote,
ktérg Zamawiajacy  zamierza  przeznaczy¢ na  sfinansowanie  zamdwienia,
chyba ze Zamawiajgcy moze zwiekszy¢ te kwote do ceny najkorzystniejszej oferty,

3) dalsze prowadzenie postepowania nie lezy w interesie Zamawiajgcego.
16.13.Informacja o zamknieciu postepowania (uniewaznieniu) bez wyboru ktérejkolwiek z ofert

zostanie przestana do Wykonawcow ubiegajgcych sie o udzielenie zamdwienia
oraz zamieszczona ha stronie internetowej prowadzonego postepowania.

Zabezpieczenie nalezytego wykonania umowy

Zamawiajacy nie bedzie wymagat od Wykonawcy wniesienia zabezpieczenia nalezytego wykonania
umowy.

Informacja o formalnosciach, jakie muszy zosta¢ dopetnione po wyborze oferty
w celu zawarcia umowy w sprawie zamowienia publicznego

18.1. Wykonawca, ktérego oferta zostanie wybrana, przed zawarciem umowy zobowigzany jest
do:

1) podpisania z osobg wskazang przez Zamawiajgcego Porozumienia o wspotpracy
pracodawcdw w oparciu o art. 208 Kodeksu pracy (Dz. U. z 2018 r., poz. 917 z pdzn. zm.)
(wedtug wzoru zatgcznika nr 8 do rozdziatu III SWZ); porozumienie bedzie stanowito
zatagcznik do umowy;

2) przekazania Wykazu Poddostawcow zaangazowanych w realizacie umowy
oraz lokalizacji $wiadczenia; dokument bedzie stanowit zatgcznik do Wymagan
dot. cyberbezpieczenstwa (zatgcznika nr 12 do umowy).

18.2. W przypadku wyboru oferty Wykonawcdw wystepujacych wspdlnie nalezy przekazac
Zamawiajgcemu umowe regulujgcg wspotprace tych Wykonawcow.

18.3. W zakresie podpisania umowy dopuszczalne sg wytgcznie dwie formy: podpis wiasnoreczny
albo kwalifikowany podpis elektroniczny.
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19.

20.

21.

Projektowane postanowienia umowy, ktére zostang wprowadzone do umowy
w sprawie zamdwienia publicznego

Umowa zostanie zawarta na warunkach okreslonych w rozdziale III SWZ (Projektowane
postanowienia umowy), z uwzglednieniem postanowien wynikajgcych z oferty Wykonawcy.

Srodki ochrony prawnej przystugujace Wykonawcy w toku postepowania o udzielenie
zamowienia

Do niniejszego postepowania nie majg zastosowania Srodki ochrony prawnej, o ktérych mowa
w ustawie Prawo zamowien publicznych.

Klauzula informacyjna RODO!

Zgodnie z art. 13 ust. 1i2iart. 14 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,RODQ", Zamawiajacy informuje, ze:

1) administratorem danych osobowych pozyskiwanych w ramach postepowania beda Tramwaje
Warszawskie sp. z o0.0., ul. Siedmiogrodzka 20, 01-232 Warszawa, dane kontaktowe:
e-mail: tw@tw.waw.pl, tel.: 22 534 43 30;

2) w Tramwajach Warszawskich sp. z 0.0. wyznaczono Inspektora ochrony danych, dane
kontaktowe: tel. 22 526 68 90, e-mail: abi@tw.waw.pl;

3) pozyskane dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. b lub f RODO
w celu wytonienia wykonawcy zamoéwienia na $wiadczenie ustug drukowania,
kopiowania, skanowania dokumentéow wraz z najmem urzadzen - numer
postepowania DEZ/051/2026, prowadzonym w trybie podstawowym z mozliwoscig
negocjowania treSci ofert w celu ich ulepszenia, w zwigzku z wynikajgcg z przepisdéw
wewnetrznych Zamawiajgcego zasadg jawnosci, ktore to przepisy okreslajg procedure wyboru
podmiotdw realizujgcych umowy na rzecz Zamawiajgcego i zawierajg m.in. zasade jawnosci
postepowania o udzielenie zamoéwienia;

4) dane osobowe mogg by¢ pozyskane bezposrednio od oséb ktérych dane dotycza
(osoby fizyczne prowadzace dziatalno$¢ gospodarczg sktadajgce oferte) lub od podmiotéw
sktadajgcych oferte — w takim wypadku to na tych podmiotach cigzy obowigzek informacyjny
wobec 0sdb, ktdrych dane osobowe udostepniane sg w ofercie;

5) odbiorcami pozyskanych danych osobowych mogg by¢ osoby lub podmioty, ktérym zgodnie
z obowigzujgcymi przepisami prawa moze by¢ udostepniona dokumentacja postepowania
(zamowienia) oraz osoby lub podmioty, ktorym zostanie udostepniona dokumentacja
na podstawie przepisow wewnetrznych Zamawiajgcego, o ktorych mowa w pkt 3;

6) pozyskane dane osobowe bedg przechowywane przez okres okreSlony w przepisach
dot. archiwizacji dokumentéw oraz okres niezbedny do weryfikacji prawidtowosci
przeprowadzonego postepowania i jego realizacji;

! rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepfywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1)
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7)

8)

9)

10)

podanie danych osobowych w zakresie niezbednym do ztozenia waznej oferty jest warunkiem
zawarcia umowy; konsekwencjg niepodania danych osobowych moze by¢ nieudzielenie
zamowienia;

w zwigzku z przetwarzaniem danych osobowych nie bedg podejmowane zautomatyzowane
decyzje dotyczace o0sdb, ani tez nie bedg one profilowane;

osoby, ktérych dane sg przetwarzane majg: prawo dostepu do danych osobowych, prawo
do sprostowania danych osobowych (o ile nie wplynie to na wynik postepowania o udzielenie
zamOwienia publicznego), prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO?
oraz prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uznaja,
ze przetwarzanie danych osobowych ich dotyczgcych narusza przepisy RODO;

osoby, ktérych dane sg przetwarzane majg réwniez prawo wnie$¢ sprzeciw — z przyczyn
zwigzanych z ich szczegdlng sytuacja — wobec przetwarzania dotyczacych ich danych
osobowych.

2 wystapienie z Zgdaniem od administratora ograniczenia przetwarzania nie ogranicza przetwarzania danych osobowych do czasu
zakoriczenia postepowania; prawo Zadania ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania
lub w celu ochrony praw innej osoby fizycznej lub prawnej
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ROZDZIAL I1
OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

1. Nazwa nadana zaméOwieniu przez Zamawiajgcego

Swiadczenie ustug drukowania, kopiowania, skanowania dokumentéw wraz z najmem urzadzen.

2. Kody i Nazwy Wspdlnego Stownika Zaméwien

CPV 79800000-2 — ustugi drukowania i powigzane
CPV 30197644-2 — papier kserograficzny
CPV 48000000-8 — pakiety oprogramowania i systemy informatyczne

Definicje

3.1.

Dni robocze

Dni od poniedziatku do piatku, z wytaczeniem
przypadajgcych w te dni, dni wolnych od pracy
okreslonych w art. 1 pkt 1 i 1a ustawy z dnia 18 stycznia
1951 r. o dniach wolnych od pracy (tj. Dz. U. z 2025 r,,
poz. 296).

B.2.

Godziny pracy (godziny
robocze)

Godziny 7.00-15.00 w dni robocze.

3.3.

Materiat eksploatacyjny

Materiat, ktérego  dostarczenie
do ustugi outsourcingu (bez Zadnych przestojow
spowodowanych brakiem materiatu); do materiatow
eksploatacyjnych zalicza sie: papier, oryginalne kolorowe
lub czarne tonery, zszywki do finiszera, wszelkie elementy
urzadzen zuzywajace sie w czasie ich eksploatacji oraz
czesci zamienne urzadzen.

jest  wymagane

3.4.

Miejsce powstawania kosztow
(MPK)

Obszary czastkowe Zamawiajgcego wydzielone
funkcjonalnie, organizacyjnie lub w oparciu o inne
kryteria.

3.5.

OCR

Centralne oprogramowanie do rozpoznawania tekstu
w zeskanowanym dokumencie, wchodzace w sktad
Systemu.

3.6.

Outsourcing $rodowiska
produkcji dokumentéw
(Ustuga outsourcingu)

w ktérej Wykonawca
mozliwo$¢ drukowania,
i skanowania dokumentdéw na urzadzeniach
udostepnionych w ramach niniejszego zamodwienia
z wykorzystaniem dostarczonych przez Wykonawce
materiatdw  eksploatacyjnych oraz  udostepnionego
oprogramowania.

Oznacza ustuge,
Zamawiajgcemu

zapewnia
kopiowania

3.7.

Produkcja dokumentow

Proces drukowania, kopiowania i skanowania dokumentéw
w Tramwajach Warszawskich sp. z o0.0.

3.8.

Strony przeliczeniowe A4

Liczba wydrukowanych i skopiowanych stron dokumentéw

przeliczonych na format A4 wg nastepujacych zasad:

—  strona w formacie A4 lub mniejszym rozliczana bedzie
jako strona przeliczeniowa A4,
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— strona w formacie A3 bedzie przeliczana jako dwie
strony przeliczeniowe A4.

3.9.

Oprogramowanie do rejestrowania, zliczania, bilingowania
System oraz zarzadzania urzadzeniami, realizujgce funkcjonalnos¢
druku podazajacego oraz poufnego oraz OCR.

3.10.

Urzadzenie drukujace/ Urzadzenie dostarczone w ramach niniejszego zaméwienia
drukujgco-kopiujaco- i gwarantujgce ciggte wykonywanie ustug bedacych
skanujgce/wielofunkcyjne przedmiotem zamowienia.

3.11.

Urzadzenie gwarantujgce wykonywanie ustug bedacych
przedmiotem zamowienia i dostarczane na czas naprawy
Urzadzenie zastepcze urzadzenia, ktore ulegto uszkodzeniu; urzadzenie
zastepcze powinno posiadaé parametry nie gorsze
niz urzadzenie, ktore ulegto uszkodzeniu.

3.12.

Osoba uprawniona przez Zamawiajgcego, korzystajgca

Uzytkownik . :
z ustugi outsourcingu.

3.13.

Opcja umozliwiajgca wydruk dokumentu na dowolnym
lub zdefiniowanym dla dowolnego Uzytkownika
Wydruk podazajacy, poufny urzadzeniu w obrebie $rodowiska wydruku, w dowolnym
lub zdefiniowanym dla Uzytkownika miejscu $wiadczenia
ustug.

4.1.

4.2.

4.3.

4.4.

Zakres zamowienia

Przedmiotem zamodwienia jest s$wiadczenie ustug drukowania, kopiowania,
skanowania wraz z najmem urzadzen (zwanych dalej ,outsourcingiem”), w tym
eksploatacja Urzadzen drukujacych, drukujgco-kopiujgco-skanujgcych na dostarczonych przez
Wykonawce Materiatach eksploatacyjnych, eksploatacja Systemu.

Szacunkowa liczba drukowanych i kopiowanych stron w okresie realizacji umowy:
1) 8200 000 stron przeliczeniowych A4 monochromatycznych,
2) 4500 000 stron przeliczeniowych A4 kolorowych.

W okresie realizacji zamowienia, liczba drukowanych i kopiowanych stron moze wzrosngé
0 maksymalnie 30% w stosunku do szacunkowej liczby drukowanych i kopiowanych stron,
o ktorych mowa w pkt 4.2.

W zakres przedmiotu zamoéwienia dotyczacego ustug drukowania, kopiowania i skanowania
dokumentéw wchodza:

1) najem, instalacja, konfiguracja, uruchomienie Systemu oraz udzielenie licencji
na dostarczone oprogramowanie;

2) najem, instalacja, konfiguracja i uruchomienie urzadzen niezbednych do realizagji
zamowienia we wskazanych w ust. 5 lokalizacjach Zamawiajgcego wraz z dostarczeniem
kompletnej listy numeréw seryjnych, dat instalacji i stanu licznikdéw urzadzen, w tym:

a) wielofunkcyjnych urzadzen kolorowych formatu A4 (grupa A) — 104 szt.,

b) urzadzen monochromatycznych formatu A4 (grupa B) — 65 szt.,

c) wielofunkcyjnych urzadzen kolorowych formatu A3 (grupa C) — 20 szt.,

d) wielofunkcyjnych urzadzen kolorowych formatu A3 + finiszer (grupa D) — 3 szt.,

e) wielofunkcyjnych urzadzen kolorowych formatu A3 (grupa E) — 8 szt.;
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3)

4)

5)
6)

7)
8)

9)
10)

11)

12)

13)
14)

dostarczenie, instalacja i uruchomienie w okresie realizacji umowy 50 czytnikow
i terminali  kart zblizeniowych obstugujgcych karty Mifare Classic stosowane
u Zamawiajgcego, do urzadzen grupy A, C, D, E we wskazanych przez Zamawiajgcego
lokalizacjach oraz wykonanie wydruku testowego po zainstalowaniu kazdego
dostarczonego urzadzenia;

$wiadczenie scentralizowanej ustugi monochromatycznego i kolorowego drukowania,
kopiowania i skanowania;

obstuga serwisowa Systemu i urzadzen;

dostawa Materiatow eksploatacyjnych wymaganych do $wiadczenia Ustugi outsourcingu
tak, aby zachowana zostata ciggtos¢ ustugi bedacej przedmiotem zaméwienia;

odbidr zuzytych Materiatdw eksploatacyjnych (tonery, bebny);

przekazywanie comiesiecznych raportow ze struktury wydrukéw Zamawiajgcego
Z podziatem na uzgodnione MPK;

najem wszystkich innych elementéw niezbednych do $wiadczenia Ustugi outsourcingu;

przygotowanie w formie dokumentu PDF i uzgodnienie z Zamawiajacym instrukcji
dla Uzytkownikdw; instrukcja powinna zawiera¢ nastepujace informacje:

a) opis autoryzacji Uzytkownika na urzadzeniu (karta zblizeniowa, login i hasto
domenowe),

b) opis drukowania pracy z kolejki wydruku,
c) opis obstugi urzadzenia w zakresie drukowania, kopiowania i skanowania;

przeszkolenie maksymalnie 10 administratorow Zamawiajgcego z biezacej obstugi
urzadzen w uzgodnionym z Zamawiajgcym terminie, nie dtuzszym niz 25 dni od daty
zawarcia umowy;

opracowanie i przekazanie Zamawiajgcemu, w terminie 25 dni od daty zawarcia umowy,
dokumentacji w jezyku polskim, w sktad ktorej powinny wchodzi¢ nastepujgce elementy:

a) instrukcja obstugi dla administratora Systemu,
b) instrukcja obstugi dla Uzytkownika Systemu,

c) wykaz zainstalowanych urzadzen wedtug lokalizacji (z numerami seryjnymi,
modelami urzadzen, zaszeregowaniem do grupy urzadzen, adres MAC urzadzenia),

d) raport ze szkolenia Uzytkownikéow,

e) wydruki testowe,

f)  protokoty instalacji urzadzen;

zapewnienie jakosci i dostepnosci Ustugi outsourcingu w zakresie obstugi serwisowej;

dezinstalacja oraz odebranie urzadzen od Zamawiajgcego nie pdzniej niz 30 dni roboczych
po zakonczeniu $wiadczenia ustugi outsourcingu; w trakcie dezinstalacji zostanie
sporzadzony ,Protokot dezinstalacji”, ktory bedzie zawierat wykaz wszystkich urzadzen
(wraz z numerami seryjnymi) oraz stan licznikéw poszczegdlnych urzadzen.

5. Aktualne uwarunkowania realizacji przedmiotu zaméwienia

W ramach realizacji niniejszego zamoéwienia nalezy uwzglednic:

1) rozproszenie lokalizacyjne komorek i jednostek organizacyjnych Zamawiajgcego w Warszawie,
w ktorych bedzie realizowany przedmiot zamdwienia:
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2)
3)
4)
5)
6)

Lokalizacja Przyblizona liczba Uzytkownikow
ul. Siedmiogrodzka 20 350
ul. Skierniewicka 10a 150
ul. Mtynarska 2 165
al. Prymasa Tysigclecia 102 200
ul. Kaweczynska 16 50
ul. Woronicza 27 50
ul. Zgrupowania AK Kampinos 10 60
ul. Warszawskich Tramwajarzy 1 70

ul. Filtrowa 3

ul. Grzybowska 67

ul. Pereca 9

Ekspedycja Annopol

Ekspedycja Pawinskiego

Ekspedycja Gorczewska

Ekspedycja Obozowa

Ekspedycja Marynarska

Ekspedycja Al. Powstaricéw Slaskich

Ekspedycja Broniewskiego

Ekspedycja Pl. Narutowicza

Ekspedycja Potocka

Ekspedycja Rondo Wiatraczna

Ekspedycja Putawska

Ekspedycja Modlinska

Ekspedycja Kasprowicza

Ekspedycja Grochowska

Ekspedycja Annopol

Ekspedycja Kaweczynska / Otwocka

Ekspedycja Wolska

Ekspedycja al. Krakowska

NININININNNNNNNNNNNNDNNDO W

liczbe lokalnych urzadzen aktualnie obstugujgcych srodowisko wydruku — okoto 800 sztuk,

liczbe Uzytkownikéw korzystajacych z wydrukéw — okoto 1200,

brak polityki drukowania u Zamawiajgcego,

przepustowosci sieci pomiedzy zdalnymi lokalizacjami i do Internetu od 4,5 do 40 Mbps,

wykorzystywanie kart zblizeniowych Mifare Classic przez Zamawiajgcego.

Wymagania dotyczace przedmiotu zamowienia

6.1. Wymagania dotyczace Systemu

1) System musi umozliwia¢ produkcje dokumentéw pod kontrolg nastepujgcych systemow

operacyjnych:

a) Unix/Linux,

b) Microsoft Windows 10 i nowsze,

c) Microsoft Windows Server 2016 i nowsze,
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2)

3)

4)

5)

6)

7)

8)
9)
10)

11)

12)

13)

14)
15)

d) MACOS.

System musi by¢ zainstalowany w najnowszej dostepnej wersji oraz gwarantowac
w ramach realizacji zaméwienia dostep do aktualizacji i poprawek (updates) przez caty
okres realizacji ustugi. Za instalacje aktualizacji i poprawek odpowiada Wykonawca.

Polecenia druku/skanu powinny by¢ przekazywane przy uzyciu protokotéw sieciowych,
m.in.: TCP/IP, FTP, SMB, LPD, IPP, HTTP.

Dostarczony System musi posiada¢ ograniczenia maksymalnej liczby Uzytkownikow
z niego korzystajacych.

System musi umozliwiaé Zamawiajgcemu takg konfiguracje, aby mozliwe bylo
(w zaleznosci od objetosci dokumentu) przekierowanie zadania (np. wydruku powyzej
okreslonej liczby stron) do dowolnego innego urzadzenia bez koniecznosci wyrazania
zgody przez Uzytkownika zlecajgcego takie zadanie. W przypadku przekierowania
wydruku, System powinien poinformowac o tym Uzytkownika.

System musi umozliwia¢ Zamawiajgcemu takg konfiguracje, aby mozna byto zarzadzaé
profilami Uzytkownikow, np. wprowadzanie zasad druku monochromatycznego
lub dwustronnego (dupleks) dla zdefiniowanych Uzytkownikéw lub grup Uzytkownikéw
bez konieczno$ci wyrazenia przez nich zgody.

System nie moze umozliwia¢c Uzytkownikowi (niebedgcemu administratorem)
korzystajgcemu z ustug, wykonywania dalszych konfiguracji Systemu, takich jak:

a) zmiany adreséw IP urzadzen,

b) zmiany czasu, po ktérym urzadzenia przechodza w tryb uspienia,

c) zmiany zakresu adresow IP, z ktdrych przyjmowane s3 zlecenia realizacji ustug.
System musi by¢ objety gwarancjg przez caty okres realizacji umowy.

W przypadku awarii Systemu musi by¢ zapewniona stata dostepno$¢ Ustugi outsourcingu.

Hasta Uzytkownikdw nie moga by¢ przechowywane w zadnym z dostarczonych przez
Wykonawce elementow ustugi.

System musi zapewni¢ bezpieczenstwo danych, w tym danych osobowych oraz innych
informacji stanowigcych tajemnice przedsiebiorstwa.

System musi umozliwia¢ integracje z ustugami Active Directory (LDAP) w zakresie
zarzadzania uprawnieniami i hastami oraz z systemem backupowym Zamawiajgcego.

System musi umozliwia¢ definiowanie Uzytkownikdw awaryjnego odzyskiwania dostepu
(poza domeng AD).

Wykonawca musi opracowac i dostarczy¢ procedury Disaster Recovery dla Systemu.

System musi rejestrowac aktualizacje, modyfikacje, stany niesprawnosci i ich przyczyny
w logach, zawierajacych:

a) date zdarzenia,

b) identyfikacje zdarzenia,
C) opis zdarzenia,

d) tozsamos¢ Uzytkownika,
e) date,

f) czas.
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16)

System musi zapewniaC przetwarzanie i przechowywanie danych osobowych zgodnie
z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. (RODO).

6.2. Rejestrowanie, zliczanie i bilingowanie wydrukow

1)

2)
3)

4)

),

6)

7)

8)

9)

10)

System musi opiera¢ sie na interfejsie webowym w catosci w jezyku polskim
i dziata¢ w oparciu o dowolng przegladarke internetows.

System musi umozliwia¢ zdalne zarzadzanie poprzez sie¢ WAN.

System musi umozliwia¢ rejestracje i zliczanie wydrukdw przesytanych na drukarki
sieciowe z interpreterami PCL, PS3, ktorych kolejki zainstalowane sg na serwerach
wydruku i udostepnione stacjom roboczym.

System musi obstugiwac serwery pracujgce pod kontrolg systeméw Windows Server 2016
i nowszych oraz Unix/Linux, MAC OS; musi wspiera¢ obstuge monitorowania portow:
TCP/IP oraz LPD.

System musi umozliwiaé rejestracje i zliczanie na serwerze wydrukéw pochodzacych
ze stacji roboczych pracujacych pod systemami:

a) Windows 10 i nowsze — dla urzadzen lokalnych i sieciowych,
b) UNIX/Linux (kolejki CUPS i LPR/LPD) — dla urzadzen sieciowych,

Rejestracja i zliczanie wydrukdw na drukarkach sieciowych musi odbywaé sie
na serwerach wydruku bez koniecznosci instalowania dodatkowego oprogramowania
(agenta) na stacjach roboczych,

Zliczanie prac musi odbywac sie w czasie rzeczywistym, czyli natychmiast po jej
wykonaniu. Nie dopuszcza sie sytuacji zliczania co interwat czasowy dtuzszy niz mozliwo$¢
wykonania pojedynczej najprostszej pracy.

System musi zapewnia¢ rejestrowanie wydrukéw prac wychodzacych z bufora wydruku
z dokfadnoscig do informacji o pracy wychodzacej z systemu operacyjnego Uzytkownika
oraz mozliwos¢ ogladania ich w pracach zrealizowanych przez kazdego Uzytkownika.
Rejestrowanie powinno obejmowac:

a) nazwe wykonanej pracy i typ pliku,

b) login Uzytkownika wykonujacego prace,

c) zbiorczg liczbe stron w kazdej pracy,

d) format papieru,

e) uzycie koloru lub nie,

f)  wykorzystanie wydruku dwustronnego i jednostronnego,
g) date i czas wydruku,

h) liczbe stron kolor i mono w danej pracy.

System musi przechowywaé historie monitorowanych wydrukdw przez caly okres
realizacji zamdwienia.

System musi umozliwia¢ Uzytkownikowi podglad swoich zleconych prac
i zarzadzanie kolejka (wstrzymywania, kasowania, delegowania wydruku na innego
Uzytkownika) za pomocg przegladarki internetowej bez dodatkowych czynnosci
administracyjnych. W przypadku uwierzytelniania dostepu do strony internetowej
pozwalajacej na podglad i zarzadzanie kolejkg wydruku wymagane jest, aby zastosowana
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11)

12)

13)

14)

15)
16)

17)

18)

19)

20)

21)

22)

23)

zostata technologia jednokrotnego zalogowania Uzytkownika w systemie Windows (SSO,
Single Sign-On). W innych przypadkach (inny system operacyjny) musi obowigzywac
loginy i hasta domenowe.

System musi umozliwia¢ powiadamianie Uzytkownikow poprzez automatycznie
generowang wiadomos$¢ elektroniczng (e-mail) o statystykach i kosztach prac
wyprodukowanych dokumentéw w poprzednim okresie rozliczeniowym (ubiegty miesigc).
Adresatéw ww. wiadomosci i zakres raportdow z danymi zarejestrowanymi przez System
(zgodnie z pkt 9) konfiguruje administrator systemu po stronie Zamawiajgcego.

Raporty dla wszystkich urzadzen i Uzytkownikdw ze wszystkich lokalizacji powinny by¢
dostepne bezposrednio z poziomu oprogramowania raportujgcego serwera gtéwnego.

System musi rozrézniaC i w sposob prawidtowy zlicza¢ strony monochromatyczne
i kolorowe w wydrukach, w ktérych znajdujg sie strony zaréwno kolorowe
jak i monochromatyczne.

System raportujgcy musi umozliwia¢é wygenerowanie raportu wykorzystujgc dane
z systemu bilingujgcego do okreslenia liczby i rodzajow wydrukéw dla poszczegolnych
urzadzen oraz dane z wydrukow autoryzowanych i odczytanych z bufora wydrukow.

System musi obstugiwac karty zblizeniowe Zamawiajgcego: Mifare Classic.

Czytnik kart zblizeniowych wraz z terminalem systemu kontroli kosztéw musi by¢
wbudowany i zintegrowany z urzadzeniami MFP A3 oraz z MFP A4 kolor wskazanymi przez
Zamawiajgcego na etapie realizacji zamdwienia. Obstuga konta na urzadzeniu powinna
odbywac sie poprzez panel dotykowy.

Wydruki podazajgce, poufne (rowniez w zdefiniowanej grupie) muszg byc
zwalniane/odbierane przez Uzytkownika za pomocg kart Mifare Classic uzywanych przez
Zamawiajgcego oraz jako substytut za pomocg danych domenowych (login i hasto
Uzytkownika z Active Directory).

Autoryzacja Uzytkownika do urzadzenia musi odbywac sie za pomoca:
a) karty Mifare Calssic

b) loginu i hasta domenowego

c) kodu PIN wygenerowanego dla Uzytkownika (minimum 6 znakéw).

Do czasu poprawnej autoryzacji Uzytkownika na urzadzeniu wszystkie jego funkcje musza
by¢ zablokowane.

Poprawna autoryzacja przy urzadzeniu musi pozwoli¢ Uzytkownikowi na dostep
do funkcji urzadzenia: drukowania, kopiowania i skanowania, bez kazdorazowego
logowania sie. Po zakonczeniu pracy Uzytkownik musi wylogowaé sie z urzadzenia.
W przypadku braku wylogowania sie przez Uzytkownika, System musi wylogowac
go automatycznie z urzadzenia w czasie 30 sekund po zakonczeniu ostatniego zadania.

System musi umozliwia¢ Zamawiajgcemu zarzadzanie kartami zblizeniowymi,
tj. rejestracje nowych kart, faczenie ich z kontami Uzytkownikéw oraz usuwanie.

Nowy Uzytkownik musi mie¢ mozliwo$¢ samodzielnego dodania swojej karty zblizeniowej
poprzez panel dotykowy urzadzenia po wpisaniu loginu i hasta domenowego.

System musi umozliwia¢ synchronizacje z katalogiem Microsoft Active Directory (wybdr
atrybutow konta Uzytkownika). Synchronizacja musi odbywac sie w interwale okreslonym
przez Zamawiajgcego i na Zzadanie administratora systemu. Zakres synchronizacji
obejmuje wszystkie atrybuty konta Uzytkownika dostepne w Active Directory.
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24)

25)

26)

27)

28)
29)

30)

31)

32)

33)

34)

System musi uwzgledniaé wszelkie zmiany dotyczace konta Uzytkownika w Active
Directory, w tym:

a) nowe konto Uzytkownika musi zosta¢ automatycznie dodane do Systemu,

b) konto Uzytkownika usuniete lub dezaktywowane w domenie musi zostac
automatycznie usuniete lub dezaktywowane w Systemie (historia i koszty
wyprodukowanych przez niego dokumentdw musi pozosta¢ dostepne w Systemie),

c) przypadek zmiany atrybutow konta Uzytkownika musi zostaé przez System
zarejestrowany; od tego czasu koszty Uzytkownika muszg by¢ przydzielane do nowej

komorki  organizacyjnej (historia i koszty wyprodukowanych przez niego
dokumentow w poprzedniej komorce organizacyjnej muszg zosta¢ dostepne
w Systemie).

W  przypadku awarii powodujgcej brak facznosci pomiedzy  serwerami
w  poszczegdinych lokalizacjach Zamawiajgcego, System musi  rejestrowac
i zlicza¢ wydruki w sposob ciggty i wznowi¢ przekazywanie danych do serwera
centralnego w momencie przywrdcenia tgcznosci pomiedzy lokalizacjami.

System musi umozliwia¢ odbiér wydruku w dowolnej lokalizacji objetej outsourcingiem,
bez koniecznosci instalacji lub konfiguracji dodatkowych kolejek wydruku.

System musi przypisywac wszystkie zlecone przez Uzytkownika prace: druk, kopia, skan
do zdefiniowanych przez Uzytkownika MPK.

System musi umozliwia¢ wysytanie skanéw na zdefiniowane adresy e-mail.

System musi umozliwia¢ przyporzadkowywanie Uzytkownikéw lub grup Uzytkownikow
do wybranych urzadzen lub grup urzadzen.

System musi umozliwia¢ delegowanie wydrukdw pomiedzy Uzytkownikami,
czyli przekazywac¢ prawa do wydrukowania dokumentu przez innego Uzytkownika
na dowolnym urzadzeniu. Koszt wydruku musi obcigza¢ konto Uzytkownika realizujgcego
wydruk.

System musi umozliwia¢ definiowanie regut drukowania np. automatycznego
przekierowywania dokumentu o wiekszym wolumenie do wybranego przez administratora
urzadzenia.

System musi umozliwia¢ eksport raportow do formy elektronicznej (csv, xls, xlsx, pdf,
xml), przedstawiajgcych:

a) rzeczywisty liczbe wyprodukowanych dokumentéw w rozbiciu na urzadzenie, MPK,
ustuge (wydruk, kopia, skan) — z podziatem na format papieru oraz typ wydruku
(mono/kolor),

b) rzeczywista liczbe wyprodukowanych przeliczeniowych stron A4 w danym miesigcu,
w rozbiciu na urzadzenie, MPK, ustuge (wydruk, kopia, skan) — z podziatem
na format papieru oraz typ wydruku (mono/kolor).

System musi udostepni¢ mozliwo$¢ zabezpieczenia wydruku lub kopii dokumentu poprzez
naniesienia tta lub rastra, ktére pozwolg jednoznacznie odrdznic kopie
od oryginatu dla wyprodukowanego dokumentu. W przypadku wykonania Kkopii
na dowolnym innym urzadzeniu, tto lub raster uwidocznig sie w postaci napisu ,kopia”.

Komunikacja miedzy serwerem aplikacyjnym a serwerem bazodanowym musi by¢
szyfrowana z uzyciem protokotéw HTTPS/SSL/TLS.
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6.3.

35)

36)
37)

38)

39)

40)

41)

42)

43)

44)

Na serwerach musi obowigzywac zasada minimalnych uprawnien (PoLP — Principle
of Least Privilege).

Wszystkie dyski serwerdw muszg by¢ szyfrowane.

Dane przechowywane w bazie danych muszg by¢ szyfrowane, z zapewnieniem
integralnosci i poufnosci.

System musi obstugiwaé zaufany certyfikat SSL dostarczony przez Zamawiajgcego,
zgodny ze standardem WebTrust, umozliwiajgcy zastosowanie na wielu serwerach
w ramach domeny.

Komunikacja miedzy warstwg aplikacyjng a warstwg bazodanowa musi by¢ zapewniona
w minimum TLS 1.2

Wykonawca przez czas trwania wsparcia musi wykonywac¢ aktualizacje zabezpieczen
(np. tatki systemowe, aktualizacje bibliotek) z minimalnym wptywem na dziatanie ustugi
outsourcingu.

Serwery muszg by¢ monitorowane w czasie rzeczywistym pod katem wydajnosci,
wykorzystania zasobow i potencjalnych incydentdéw bezpieczenstwa.

System musi umozliwia¢ integracje z SIEM (Security Information and Event Management)
w celu centralnego monitorowania i analizy zdarzen bezpieczenstwa. Potgczenie musi by¢
zapewnione przez m.in. SysLog.

Wszystkie urzadzenia muszg by¢ zabezpieczone hastem serwisowym, uniemozliwiajgcym
zmiane ustawien bez jego uprzedniego podania.

Wszystkie zewnetrzne interfejsy komunikacyjne drukarek, takie jak porty USB,
muszg zosta¢ zablokowane w celu uniemozliwienia podtaczania urzadzen zewnetrznych
(np. pendrive’dw, laptopéw) i wykonywania wydrukéw poza kontrolowanym
Srodowiskiem.

Zarzadzanie urzadzeniami

1)

2)

3)

4)

5)

6)

System musi posiada¢ interfejs Uzytkownika w jezyku polskim, oparty
na przegladarce internetowe;j.

Zarzadzanie urzadzeniami musi odbywac sie centralnie poprzez oprogramowanie oparte
na przegladarce internetowe;j.

System musi umozliwia¢ logiczne grupowanie urzadzen wedtug zdefiniowanego
przez Zamawiajgcego klucza: lokalizacje, budynki, pietra, biura, dziaty, itp.

System musi umozliwiaé:

a) podglad poziomu toneréw we wszystkich urzadzeniach objetych umowa w jednym
miejscu,

b) podglad stanu dziatania wszystkich urzadzen w jednym miejscu.

System musi umozliwia¢ obstuge automatycznie  generowanych  regut,

ktore w formie wiadomosci elektronicznej (e-mail) powiadomig serwis Wykonawcy

i osobe wskazang przez Zamawiajagcego w umowie do nadzoru nad umowag
o usterce konkretnego urzadzenia.

System musi umozliwia¢ obstuge automatycznie  generowanych  regut,
ktére w formie wiadomosci elektronicznej (e-mail) powiadomig serwis Wykonawcy
i serwis Zamawiajgcego o spadku poziomu tonera ponizej poziomu procentowego
uzgodnionego z Zamawiajgcym i koniecznosci jego wymiany. Integracja systemow
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7)

8)
9)

10)

11)

zgtoszeniowych realizowana bedzie poprzez wymiane korespondencji mailowej pomiedzy
nimi. Alerty dotyczace niskiego stanu toneréw bedg przesytane pocztg elektroniczng
do Zamawiajgcego w celu zarejestrowania zgtoszenia w jego systemie zgtoszeniowym.

System musi umozliwiac rejestrowanie usterek urzadzen z podaniem: daty i godziny
wystgpienia, opisu usterki, numeru seryjnego urzadzenia oraz loginu Uzytkownika,
u ktérego wystgpit problem.

System musi by¢ zintegrowany z serwisem Wykonawcy.

System musi generowaé automatyczny raport w formie wiadomosci elektronicznej
(e-mail), wysytany do serwisu Wykonawcy oraz osoby wskazanej przez Zamawiajgcego,
w przypadku zmiany adresu IP drukarki. Raport powinien zawiera¢: numer seryjny
urzadzenia, adres IP przed zmiang, nowy adres IP, date i godzine zmiany oraz lokalizacje
urzadzenia.

System musi generowaé automatyczny raport w formie wiadomosci elektronicznej
(e-mail), wysytany do serwisu Wykonawcy oraz osoby wskazanej przez Zamawiajgcego,
w przypadku wykrycia nowej drukarki w Systemie (nowy numer seryjny). Raport powinien
zawieraC: numer seryjny nowej drukarki, model urzadzenia, adres IP, lokalizacje oraz
date i godzine wykrycia.

System musi generowac automatyczny alert w formie wiadomosci elektronicznej (e-mail),
wysytany do serwisu Wykonawcy oraz osoby wskazanej przez Zamawiajgcego,
w przypadku, gdy drukarka nie zgtasza sie do Systemu przez okres dtuzszy niz 24 godziny.
W przypadku braku zgtoszenia przez 48 godzin, System musi generowac alert o wyzszym
priorytecie, oznaczony jako 'krytyczny', z informacjg o numerze seryjnym urzadzenia,
lokalizacji oraz czasie ostatniego zgtoszenia.

6.4. Wymagania dotyczace srodowiska serwerowego

1)

2)

Zamawiajgcy udostepni infrastrukture serwerowg oraz sieciowg Wykonawcy w celu
realizacji zamodwienia. Zamawiajacy dopuszcza instalacje Systemu na posiadanym
$rodowisku wirtualizacji VMWare.

Zamawiajacy przeznaczy nastepujace zasoby (udostepni infrastrukture):

a) maszyny wirtualne 2 szt. dla Systemu, o parametrach nie wyzszych:

pamie¢ RAM: 16 GB,

—  procesor: 4x vCore CPU,

dysk twardy SSD: 140 GB,

system operacyjny: Windows Server 2025;

b) maszyne wirtualng do obstugi kolejek wydrukéw, o parametrach nie wyzszych:

pamie¢ RAM: 16 GB,

procesor: 4x vCore CPU,

dysk twardy SSD: 140 GB,

system operacyjny: Windows Server 2025;

c) maszyne wirtualng do obstugi silnika OCR, o parametrach nie wyzszych:

pamie¢ RAM: 16 GB,
procesor: 4x vCore CPU,
—  dysk twardy SSD: 140 GB,

system operacyjny: Windows Server 2025.
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6.5.

3)

4)

5)

W przypadku zaoferowania Systemu, ktdry przekracza ww. zasoby, Wykonawca
zobowigzany jest do dostarczenia w cenie oferty sprzetu (infrastruktury) niezbednego
do realizacji zaméwienia.

Parametry techniczne i wymagania dotyczace Srodowiska serwerowego powinny zostac
dobrane przez Wykonawce adekwatnie do aktualnych uwarunkowan Zamawiajgcego
(ilosci urzadzen i Uzytkownikow w danej lokalizacji, tak aby zapewni¢ optymalng
wydajnos¢ outsourcingu).

Serwery muszg dziataé niezaleznie od siebie; w przypadku awarii jednego z nich,
pozostate zapewniajg obstuge wydruku.

Wymagania dotyczace sieciowego silnika OCR

1)

2)

3)

4)

),

6)
7)
8)
9)
10)

11)

12)

13)

14)

15)

16)

Silnik OCR musi by¢ w petni zintegrowany z Urzadzeniami wielofunkcyjnymi
wyposazonymi w panel dotykowy, dostarczanymi w ramach realizacji przedmiotu
zamowienia.

Silnik OCR nie moze obcigza¢ komputeréow Uzytkownikéw swojg pracg oraz nie moze
wymagac instalacji dodatkowego oprogramowania po stronie Uzytkownika (aplikacij
klienckich).

Silnik OCR musi umozliwia¢ rozpoznawanie tekstu z dokumentéw papierowych
oraz z plikéw graficznych w formatach: JPEG, TIFF, PNG.

Silnik OCR musi wspiera¢ rozpoznawanie wielojezyczne, w tym co najmniej jezyka
polskiego, angielskiego, niemieckiego, francuskiego i rosyjskiego.

Silnik OCR musi umozliwia¢ automatyczne wykrywanie uktadu dokumentu, w tym kolumn,
tabel, nagtowkow oraz stopek.

Silnik OCR musi wspiera¢ rozpoznawanie znakdw specjalnych oraz kodow kreskowych.
Silnik OCR musi umozliwia¢ przetwarzanie wsadowe wielu dokumentéw jednoczesnie.
Silnik OCR nie moze posiadac ograniczenia liczby skanéw ani przetwarzanych obrazéw.
Silnik OCR nie moze posiadac limitu liczby podtaczonych Uzytkownikow.

Silnik OCR musi umozliwia¢ konwersje dokumentéw do formatdw edytowalnych,
w szczegdlnosci: DOCX, XLSX, CSV, TXT, PDF oraz PDF/A (z mozliwoscig wyszukiwania
tekstu).

Silnik OCR musi umozliwia¢ automatyczne przestanie przetworzonego dokumentu
w formie pliku na wskazany adres e-mail Uzytkownika bezposrednio po zakonczeniu
procesu OCR.

Silnik OCR musi umozliwia¢ bezposrednie skanowanie i przekazywanie dokumentow
do $rodowisk SharePoint.

Silnik OCR musi umozliwia¢ automatyczne przekazywanie dokumentéw do systemu EZD
RP z zachowaniem wymogow interoperacyjnosci i bezpieczenstwa.

Silnik OCR musi wspiera¢ klasyfikacje dokumentéw zgodnie z kategoriami
wykorzystywanymi w EZD RP (np. typy dokumentdw, jednostki organizacyjne).

System musi umozliwia¢ integracje z ustugg katalogowg Microsoft Active Directory,
w szczegdlnosci w zakresie uwierzytelniania i autoryzacji Uzytkownikow.

Silnik OCR musi zapewnia¢ mozliwoS¢ petnego logowania operacji zwigzanych
z przetwarzaniem dokumentow, w tym: statusow przetwarzania, identyfikacji
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Uzytkownika, daty i czasu wykonania operacji oraz przekazywania dokumentdw
do systemow zewnetrznych.

6.6. Wymagania dotyczace urzadzen oraz Materialow eksploatacyjnych

6.6.1. Wymagania ogolne dotyczace wszystkich urzadzen

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

Dostarczone urzadzenia muszg by¢ wyposazone w komplet materiatow
eksploatacyjnych pozwalajgcych na normalng prace urzadzenia.

Urzadzenia muszg pochodzi¢ od jednego producenta.

Zamawiajacy dopuszcza w Grupie A i B zaoferowanie urzadzen uzywanych,
wyprodukowanych nie wczesniej niz w 2021 r. oraz z przebiegiem nie wiekszym
niz 50% deklarowanej przez producenta zywotnosci urzadzenia.

Zamawiajgcy dopuszcza w Grupie C, D i E zaoferowanie urzadzen uzywanych,
wyprodukowanych nie wczesniej niz w 2023 r. oraz z przebiegiem nie wiekszym
niz 50% deklarowanej przez producenta zywotnosci urzadzenia.

W przypadku zaoferowania urzadzen uzywanych, do oferty nalezy zatgczyc
~Wykaz oferowanych urzadzen uzywanych” wg wzoru stanowigcego zatacznik
nr 4 do formularza oferty.

Wszystkie dostarczone urzadzenia muszg by¢ objete ubezpieczeniem sprzetu
elektronicznego od wszystkich ryzyk.

Urzadzenia wchodzace w sktad kazdej z grup muszg by¢ w ramach tej grupy
identyczne. Urzadzenia musza zostaé objete gwarancja Wykonawcy przez caty
okres obowigzywania umowy.

Przeglady i konserwacje urzadzen muszg odbywac sie z czestotliwoscig zgodna
z zaleceniami producenta oraz muszg odbywac sie tak, aby zachowac ciggtosc¢
wykonywania ustug.

Wykonawca zobowigzuje sie do dostarczenia, instalacji i uruchomienia, w cenie
oferty, 50 czytnikdw i terminali kart zblizeniowych obstugujgcych karty Mifare
Classic stosowane u Zamawiajgcego, do urzadzen grupy A, C, D, E na wniosek
Zamawiajgcego i we wskazanych przez Zamawiajgcego lokalizacjach.

W ramach urzadzen formatu A4, Wykonawca nie moze dostarczy¢ urzadzen
formatu A3.

Wszystkie Urzadzenia wielofunkcyjne muszg posiada¢ ten sam system paneli
z interfejsem oraz logikg dziatania Uzytkownika na urzadzeniu.

Kazde urzadzenie dostarczone w ramach zamoéwienia muszg mieé
skonfigurowany atrybut 'Lokalizacja' w oprogramowaniu urzgdzenia, w formacie:
'Dziat do rozliczenia, adres instalacji'. Przyktad: 'R1, ul. Siedmiogrodzka 20'.
Atrybut ten powinien by¢ wypetniony przez Wykonawce podczas instalacji
urzadzenia i aktualizowany przez Zamawiajacego w przypadku zmiany lokalizacji
urzadzenia, zgodnie z procedurg opisang w ust. 8 pkt 19.

Wszystkie urzadzenia dostarczone w ramach zamdwienia muszg by¢
skonfigurowane z jednym, wspdlnym hastem administracyjnym, przekazanym
Zamawiajgcemu w formie zaszyfrowanego dokumentu PDF w terminie 7 dni
od zakonczenia instalacji urzadzen. Hasto powinno spetnia¢ wymagania
bezpieczenstwa: minimum 12 znakdéw, zawierajgce wielkie i mate litery, cyfry
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oraz znaki specjalne. Wykonawca odpowiada za zmiane hasta na Zzadanie
Zamawiajgcego w terminie 3 dni roboczych od zgtoszenia.

6.6.2. Wymagania szczegotowe dotyczace poszczegolnych urzadzen (specyfikacja

urzadzen)

1) Grupa A — Urzadzenia wielofunkcyjne kolorowe formatu A4

Lp. Piafrl?:::;;y Minimalne wymagania
— drukowanie jednostronne i dwustronne,
— kopiowanie jednostronne i dwustronne,
— skanowanie sieciowe jednostronne i dwustronne
jednoprzebiegowe w kolorze,
— skaner ptaski z dwustronnym podajnikiem
dokumentéw na min. 70 arkuszy (gramatura
: 80g/m?),
1. FunkCJe. —  rozdzielczoS¢ skanowania minimum 600x600 dpi
urzadzenia
mono,
—  rozdzielczo$¢ skanowania minimum 600x600 dpi
kolor,
— szybko$¢ skanowania jednostronna A4 mono
i kolor — min. 40 stron/min.,
— szybko$¢ skanowania duplex strony A4 mono
i kolor - min. 80 stron/min.
? Funkcje kolorowy wyswietlacz LCD z komunikatami w jezyku
' dodatkowe  |polskim min. 10”
3 Technologia [laserowa kolorowa druk/kopiowanie dwustronne -
' druku w petni automatyczne
4, Szybkos¢ druku |min. 40 str. A4 / min. (jednostronnie) mono i kolor
5. ki[za)ilct))vl\(lzi\(i:a 40 kopii/min (mono i kolor)
6. .Czas WYdrUku maks. 9 sekund mono i kolor
pierwszej strony
7. Jako$¢ druku  |min. 1200 x1200 dpi (rzeczywista)
8 Obstugiwane [format: A4, A5, A6
’ formaty papieru [rodzaj: zwykly papier, koperty, etykiety, folie
L . taczna pojemno$¢ min. 500 arkuszy A4,
9. Podajniki papieru). 1 podajnik uniwersalny na min. 100 arkuszy
10. Pamie¢ RAM [zainstalowane min. 4 GB
gq, | raKtowanie b GHe
procesora
12, Dysk twardy |min. 160 GB
— USB 2.0 zgodny ze specyfikacja Hi-Speed
(Typ B)
13. Komunikacja |- Ethernet (10/100/1000)
— uwierzytelnienie IEEE 802.1x PEAP
— zarzadzanie urzadzeniem HTTP, SNMP
14, Jezyk opisu  lemulacja PCL 5e, emulacja PCL 6, emulacja PostScript
strony 3, XPS
15 Wymagania |Dostarczone urzadzenia muszg mie¢ wylgczone karty
| dodatkowe |do komunikacji bezprzewodowej Wifi oraz bluetooth.
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2) Grupa B — Urzadzenia monochromatyczne formatu A4

Parametry e .
Lp. i funkcje Minimalne wymagania
. drukowanie jednostronne i dwustronne
1. Funkcje
automatyczne
Funkcje L, . S .
2. dodatkowe wyswietlacz z komunikatami w jezyku polskim
3. | Technologia druku laserowa monochromatyczna w peni
automatyczna
4, Szybkos¢ druku | maks. 50 str. A4 / min. (jednostronne)
5. .Czas wyfdruku maks. 10 sekund
pierwszej strony
6. Jakos¢ druku min. 1200 x 1200 dpi
7 Obstugiwane — format: A4, A5, A6,
' formaty papieru | — rodzaj: zwykly papier, koperty, etykiety
. . — taczna pojemnos$¢ min. 500 arkuszy A4,
8. Podajnik papieru — 1podajnik uniwersalny na min. 50 arkuszy
9. Pamie¢ RAM Zainstalowane min.512 MB
jo, | TaKowanie L ehoMhz
procesora
11. | Jezyk opisu strony )Iilrbnsulaqa PCL 6 (XL3.0); emulacja PostScript 3;
— USB 2.0 zgodny ze specyfikacja Hi-Speed
(Typ B),
12. Komunikacja — Ethernet (10/100/1000)
— uwierzytelnienie IEEE 802.1x PEAP
— zarzadzanie urzadzeniami http, SNMP
Wyvmadania Dostarczone urzadzenia muszg mie¢ wytgczone
13. ymag karty do komunikacji bezprzewodowej Wifi oraz
dodatkowe
Bluetooth.

3) Grupa C — Urzadzenia wielofunkcyjne kolorowe formatu A3

—  rozdzielczos¢ skanowania min.

—  rozdzielczos¢ skanowania min.

Lp. Piaff::(z;;y Minimalne wymagania
— drukowanie jednostronne i  dwustronne
w kolorze,
— kopiowanie jednostronne i  dwustronne
w kolorze,
— skanowanie jednostronne i  dwustronne
jednoprzebiegowe w kolorze,
1. Funkcje — sieciowe skanowanie w kolorze,

— skaner ptaski z podajnikiem dokumentéw na

min. 100 arkuszy,

600x600 dpi
mono,

600x600 dpi
kolor,
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— szybkos¢ skanowania jednostronnie strony A4
mono i kolor — min. 100 stron/min.,
—  szybko$¢ skanowania dwustronnie strony A4
mono i kolor — min. 200 stron/min.
2. | Funkcje dodatkowe | koI.orowy wyéyvietlz_ﬂcz LCD z komunikatami
w jezyku polskim min. 10
3. Technologia druku - laserowa kolorowa t?lruk/kopiowanie
dwustronne w kolorze - w petni automatyczne
— min. 70 str. A4 / min. (jednostronnie
iy i dwustronnie mono),
4 Szybkosc druku | min. 65 str. A4 / min. (jednostronnie
i dwustronnie kolor)
— szybko$¢ kopiowania: 70 kopii A4 /min.
c Szybkos¢ (jednostronnie i dwustronnie mono),
' kopiowania — szybko$¢ kopiowania: 65 kopii A4 /min.
(jednostronnie i dwustronnie kolor)
6. _Czas wydruku maks. 7 sekund
pierwszej strony
7 Jakodé druku min. 1200 x1200 dpi (rzeczywista) w czerni
i kolorze
Obstugiwane — forma.t: A4, A5, A6f A3, A3+, .
8. formaty papieru | rodzaj: zwykly papier, koperty, etykiety,
—  zakres gramatur papieru 70-250 g/m2
—  tgczna pojemnos¢ min. 3000 arkuszy A4, w tym
L . min 2 szuflady uniwersalne na 500 arkuszy
% Podajniki papieru kazda na format A4 i A3,
— 1 podajnik uniwersalny na min. 100 arkuszy
10. Pamie¢ RAM  [zainstalowane min. 4 GB
11. Taktowanie |\ 4 5 GHz
procesora
12. Dysk twardy min 160 GB
— USB 2.0 zgodny ze specyfikacjg Hi-Speed (Typ
B)/
13. Komunikacja — Ethernet (10/100/1000),
— uwierzytelnienie IEEE 802.1x PEAP,
— zarzadzanie urzadzeniem HTTP, SNMP,
Wymagania Dostarczone urzadzenia muszg mie¢ wylgczone
14. karty do komunikacji bezprzewodowej Wifi oraz
dodatkowe
bluetooth.

4) Grupa D — Urzadzenia wielofunkcyjne kolorowe formatu A3 z finiszerem

Lp. I:a;::::;;y Minimalne wymagania
— drukowanie jednostronne i  dwustronne
w kolorze,
— kopiowanie  jednostronne i  dwustronne
1. Funkcje w kolorze,
— skanowanie jednostronne i  dwustronne

jednoprzebiegowe w kolorze,

— sieciowe skanowanie w kolorze,
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— skaner ptaski z podajnikiem dokumentow
na min. 100 arkuszy,
—  rozdzielczo$¢ skanowania min. 600x600 dpi
mono,
—  rozdzielczo$¢ skanowania min. 600x600 dpi
kolor,
— szybko$¢ skanowania jednostronnie strony A4
mono i kolor — min. 100 stron/min.,
— szybkos$¢ skanowania dwustronnie strony A4
mono i kolor — min. 200 stron/min.
—  kolorowy wyswietlacz LCD z komunikatami
w jezyku polskim min. 107,
— finiszer, sortowanie, grupowanie, zszywanie
5 Funkdje dodatkowe (min. 100 arkuszy), dodatkowe .zszywani.e
zewnetrzne, dziurkowanie
(2 i 4 otwory), broszury (sktadanie
i zszywanie do 20 arkuszy) wraz z podajnikiem
oktadek
3. Technologia druku - laserowa kolorowa (.:Iruk/kopiowanie
dwustronne w kolorze - w petni automatyczne
— min. 70 str. A4 / min. (jednostronnie
iy i dwustronnie mono),
4 Szybkosc druku | min. 65 str. A4 / min. (jednostronnie
i dwustronnie kolor)
— szybko$¢ kopiowania: 70 kopii A4 /min.
c Szybkos¢ (jednostronnie i dwustronnie mono),
' kopiowania —  szybkos¢ kopiowania: 65 kopii A4 /min.
(jednostronnie i dwustronnie kolor)
6. szas wydruku maks. 7 sekund
pierwszej strony
7 Jakodé druku min. 1299 x1200 dpi (rzeczywista)
w czerni i kolorze
Obstugiwane forma.t: A4, A5, A6{ A3, A3+, _
8. formaty papieru | rodzaj: zwykly papier, koperty, etykiety,
zakres gramatur papieru 70-250 g/m?
—  tgczna pojemnos¢ min. 3000 arkuszy A4,
L . w tym min. 2 szuflady uniwersalne na 500
% Podajniki papieru arkuszy kazda na format A4 i A3,
— 1 podajnik uniwersalny na min. 100 arkuszy
10. Pamie¢ RAM zainstalowane min. 4 GB
11. Taktowanie |\ 4 5 GHz
procesora
12, Dysk twardy min 160 GB
— USB 2.0 zgodny ze specyfikacja Hi-Speed
(Typ B),
13. Komunikacja — Ethernet (10/100/1000),
— uwierzytelnienie IEEE 802.1x PEAP,
— zarzadzanie urzadzeniem HTTP, SNMP
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5) Grupa E — Urzadzenia wielofunkcyjne kolorowe formatu A3

Lp.

Parametry
i funkcje

Minimalne wymagania

Funkcje urzadzenia

— drukowanie jednostronne i dwustronne,
— kopiowanie jednostronne i dwustronne,
— skanowanie sieciowe jednostronne i dwustronne
jednoprzebiegowe w kolorze,
—  skaner ptaski z dwustronnym podajnikiem
dokumentdéw na min. 70 arkuszy (gramatura
80g/m?),
rozdzielczo$¢ skanowania minimum 600x600 dpi
mono,
—  rozdzielczo$¢ skanowania minimum 600x600 dpi
kolor,
—  szybko$¢ skanowania jednostronna A4 mono
i kolor — min. 40 stron/min.,
—  szybkos¢ skanowania duplex strony A4 mono
i kolor - min. 80 stron/min.

kolorowy wyswietlacz LCD z komunikatami w jezyku

2. Funkcje dodatkowe polskim min. 10”
3. Technologia druku Iaserovya kolorowa druk/kopiowanie dwustronne -
w petni automatyczne
4, Szybkos$¢ druku  |min. 40 str. A4 / min. (jednostronnie) mono i kolor
5. Szy./bkosc.: min. 40 str. A4 / min (mono i kolor)
kopiowania
6. F:zas wydruku maks. 9 sekund mono i kolor
pierwszej strony
7. Jakos$¢ druku  |min. 1200 x1200 dpi (rzeczywista)
8 Obstugiwane  [format: A3, A4, A5, A6
' formaty papieru [rodzaj: zwykty papier, koperty, etykiety, folie
o —  taczna pojemnos¢ min. 500 arkuszy A4,
S Podajniki papieru — 1 podajnik uniwersalny na min. 100 arkuszy
10. Pamie¢ RAM zainstalowane min. 4 GB
11. Taktowanie | . 4 Gz
procesora
12. Dysk twardy min. 160 GB
— USB 2.0 zgodny ze specyfikacjg Hi-Speed
(Typ B)
13. Komunikacja —  Ethernet (10/100/1000)
—  uwierzytelnienie IEEE 802.1x PEAP
— zarzadzanie urzadzeniem HTTP, SNMP
. emulacja PCL 5e, emulacja PCL 6, emulacja
14. | Jezyk opisu strony PostScript 3, XPS
Wymadania Dostarczone urzadzenia muszg mie¢ wytgczone
15. ymag karty do komunikacji bezprzewodowej Wifi oraz
dodatkowe

bluetooth.
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6.6.3. Wymagania dotyczace papieru

Wykonawca w ramach $wiadczenia ustugi zobowigzany jest do dostawy trzech
rodzajow papieru: kserograficznego w formacie A4 biaty, kserograficznego w formacie
A4 ECO, kserograficznego w formacie A3 biaty.

Zamawiajacy wymaga, a9001

by Wykonawca dostarczat papier kserograficzny w formacie A4 ECO, w ilosci do 80%
catego zapotrzebowania na papier. Jednoczesnie Zamawiajgcy zastrzega sobie prawo
do zmniejszenia ilosci dostaw papieru ECO.

1) Wymagane parametry dla papieru kserograficznego w formacie A4

biatego:

Lp. Parametr Minimalne wymagania

1. Klasa A

2. Gramatura 80g/m? (+3g/m?) PN-ISO 536:1996

3. Grubos¢ min.104 pm, PN-EN ISO 534:2012

4, Biatosc CIE min 168 PN-ISO 11475:2002

5. | Jasnos¢ w skali ISO min. 97%

6. | Nieprzezroczystosc min. 92,5%, ISO 2471:2008

7. Wilgotnos¢ 4 - 5,4% PN-EN ISO 287:2018-02

8 Gtadkosc dla obu max 140 cm3/min (£30 cm3/min)

' stron PN-93/P-50166.02

Wymagania . biaty, wybielf’my bezchlorowo, be_szJfowy,

9. niemarszczacy sie podczas kserowania i wydruku
dodatkowe .

na drukarce laserowej

2) Wymagane parametry dla papieru kserograficznego w formacie A4 ECO:

Lp. Parametr Minimalne wymagania

1. Gramatura 80g/m? (£3g/m?), PN-ISO 536

2. Grubos¢ min.103 pm, DIN 20534

3. | Jasnos¢ w skali ISO min. 75%, ISO 2470

4. | Nieprzezroczystosc min. 95%, ISO 2471:2008

5. Chropowatos¢ max 280 cm3/min, ISO 8791-2

6. \:jvgdn;isjvr\]: wykonany w min 80% z papieru z recyklingu

3) Wymagane parametry dla papieru kserograficznego w formacie A3:

Lp. Parametr Minimalne wymagania

1. Klasa A

2. Gramatura 80g/m? (£3g/m?) PN-ISO 536:1996

3. Grubos$¢ min.104 um, PN-EN ISO 534:2012

4, Biatosc CIE min 168 PN-ISO 11475:2002

5. | Jasno$¢ w skali ISO min. 97%

6. | Nieprzezroczystos¢ min. 92,5%, ISO 2471:2008

7. Wilgotnos¢ 4 - 5,4% PN-EN ISO 287:2018-02

8 Gtadkosc dla obu maks 140 cm3/min (£30 cm3/min) PN-93/P-
' stron 50166.02
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1)

2)

3)

4)

5)

6)

7)

8)

9)

10)
11)

12)

13)

14)

biaty, wybielany bezchlorowo, bezpytowy,
niemarszczacy sie podczas kserowania i wydruku
na drukarce laserowej

Wymagania
dodatkowe

Wymagania dotyczace obstugi serwisowej

Obstugg serwisowg muszg zostac objete: Srodowisko serwerowe, System oraz urzadzenia
najmowane w ramach przedmiotu zamdwienia.

Koszt $wiadczenia obstugi serwisowej we wszystkich lokalizacjach Zamawiajgcego,
wskazanych w ust. 5 pkt 1 nalezy wliczy¢ w cene oferty — obstuga ta nie bedzie ptatna
dodatkowo.

Monitorowanie $wiadczonych ustug outsourcingu Wykonawca musi $wiadczy¢ zdalnie.

Do obstugi serwisowej zalicza sie wszystkie niezbedne prace zwigzane z utrzymaniem Systemu
i urzadzen w nieprzerwanej dostepnosci, w tym m.in.: cykliczng aktualizacje oprogramowania
uktadowego urzadzen, aktualizacje Systemu, dostawe Materiatdw eksploatacyjnych, naprawe,
wymiane podzespotdw urzadzen, przeglady, konserwacje, wymiane pojemnikéw na zuzyty
toner oraz obidr zuzytych Materiatéw eksploatacyjnych.

Obstuga serwisowa nie obejmuje wymiany dostarczonych przez Wykonawce materiatow
eksploatacyjnych (tonerdw).

Obstuga serwisowa obejmuje dostarczanie materiatdw eksploatacyjnych do lokalizacji,
w ktorej znajduje sie urzgdzenie drukujgce lub wyznaczonej przez Zamawiajgcego lokalizacji
odpowiedniej dla lokalizacji urzadzenia.

Przeglady i konserwacje powinny nastepowaC z czestotliwoscig zgodng z zaleceniami
producenta.

Odbidr zuzytych materiatdw eksploatacyjnych w poszczegdinych lokalizacjach powinien
odbywac sie przy wykonywaniu prac konserwacyjnych lub przegladowych, jednak nie rzadziej
niz co 3 miesigce, z mozliwoscig wczesniejszego odbioru na wniosek Zamawiajgcego,
w terminie nie dtuzszym niz 10 dni roboczych.

W ramach obstugi serwisowej Wykonawca udostepni dane kontaktowe (telefon, adres
e-mail), za pomocg ktorych Zamawiajgcy bedzie mogt zgtaszac usterki.

Obstuga serwisowa powinna by¢ $wiadczona w godzinach pracy Zamawiajgcego.

Data i godzina kazdej wizyty pracownika Wykonawcy, zwigzana z wykonaniem obstugi
serwisowej, musi by¢ kazdorazowo uzgodniona za posrednictwem poczty elektronicznej
Z przedstawicielem Zamawiajgcego wskazanym w umowie.

Zamawiajgcy dokona pierwszego pomiaru poziomu jakosci ustug, polegajgcego na wydruku
strony testowej po zakonczeniu instalacji danego urzadzenia. Wydruki testowe urzadzen
muszg by¢ dotgczane do odpowiadajacych im protokotdw instalacji/dezinstalacji urzadzen.
Ponadto, po kazdej naprawie urzadzenia, Wykonawca powinien wykona¢ ponowny wydruk
testowy i przekaza¢ Zamawiajgcemu celem poréwnania jakosci ustugi (wydruku).

Zamawiajacy udostepni Wykonawcy tunel VPN skonfigurowany na potrzeby realizacji
zamowienia.

Wykonawca zobowigzany jest do korzystania z systemu PAM (Privileged Access Management)
Zamawiajagcego, w przypadku potrzeby wykonania prac serwisowych w Srodowisku
serwerowym.
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a) Wykonawca zobowigzuje sie do uzyskiwania dostepu do zasobdw organizacji wytgcznie
za posrednictwem systemu PAM, zgodnie z nadanymi uprawnieniami.

b) Zakazane jest obchodzenie mechanizméw kontroli PAM, w tym przechowywanie
lub wykorzystywanie poswiadczen poza systemem.

c) Wszystkie dziatania wykonywane z wykorzystaniem kont uprzywilejowanych moga byc
monitorowane i rejestrowane w celach bezpieczenstwa oraz audytu.

d) Poswiadczenia nie mogg by¢ przekazywane osobom trzecim.

15) W przypadku wymiany, naprawy, wycofania z uzycia, dezinstalacji albo zwrotu urzadzenia,
nos$nika danych lub innego elementu wykorzystywanego przy realizacji Umowy, Wykonawca
zapewnia nieodwracalne usuniecie danych Zamawiajgcego albo fizyczne zniszczenie nosnika
oraz przedstawi Zamawiajgcemu, na jego zadanie, protokdt potwierdzajgcy wykonanie tych
Czynnosci.

8. Usterki

1) Usterkg jest sytuacja powodujgca pogorszenie jakosci ustugi lub przerwe w jej dziataniu
(wydruku, skanowania).

2) Usterki Zamawiajgcy dzieli na dwa rodzaje:

a) usterka normalna,
b) usterka krytyczna.

3) Usterka normalna to sytuacja, w ktérej pojawiajg sie niedogodnosci przy wykonaniu
wydruku, kopii, skanu dokumentu na wybranym przez Uzytkownika urzadzeniu,
powodujgce obnizenie jakosci ustugi.

4) Jako usterke normalng Zamawiajgcy bedzie traktowat rowniez btedne dziatanie
poszczegdlnych elementdw Systemu i urzadzen (np. btedy przy autoryzacji, rejestrowaniu,
zliczaniu, bilingowaniu, zarzadzaniu urzadzeniami, przy druku podgzajacym, poufnym).

5) Przyktady usterki normalnej na Urzadzeniach drukujgco-kopiujgco-skanujgcych:

a) na dokumentach pojawiajg sie plamy tonera,

b) szare tto dokumentu,

¢) niedokfadny wydruk,

d) inne regularne plamy (czarne badz biate),

e) odbicia,

f)  czarne linie w poprzek lub wzdtuz strony,

g) wydruk skosny,

h) pogiety/zwiniety/pofatdowany/pofalowany papier w wyniku dziatania urzadzenia,

i) inne przypadki obnizajgce jako$¢ ustugi, niepowodujace catkowitej utraty wiasciwosci
urzadzenia.

6) Naprawa urzadzenia w przypadku usterki normalnej musi nastgpi¢ w ciggu nastepnego dnia
roboczego, liczac od momentu zgtoszenia usterki przez Zamawiajgcego.

7) Jedli czas usuniecia usterki normalnej sprzetu przekroczy 3 dni robocze (liczac od momentu

zgtoszenia usterki), Wykonawca ma obowigzek dostarczenia na czas naprawy, sprzetu
zastepczego — o nie gorszych parametrach technicznych od sprzetu, ktory ulegt usterce.
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8)

9)

10)

11)

12)

13)

14)

15)

16)
17)

18)

19)

Usterka krytyczna to sytuacja, w ktorej ustuga drukowania, skanowania zostanie
wstrzymana na skutek gwaltownego, nieprzewidzianego uszkodzenia urzadzenia
powodujgcego przerwe w jego uzywaniu lub utrate jego wtasciwosci.

Usterka krytyczng jest takze kazda przerwa w dziataniu systemu wydruku powodujgca przerwe
w dziataniu ustugi.

Przyktady usterki krytycznej:

a) komunikat o btedzie krytycznym uniemozliwiajgcy korzystanie z urzadzenia,
b) brak mozliwosci skanowania,

c) usterka krytyczna systemu wydrukdow.

Wykonawca zobowigzany jest do usuniecia usterki krytycznej urzadzen w ciggu 4 godzin
roboczych, liczac od momentu jej zgtoszenia, rowniez w weekendy i Swieta.

Jesli czas usuniecia usterki krytycznej przez Wykonawce przekroczy 8 godzin roboczych
(liczac od momentu zgtoszenia usterki), Wykonawca ma obowigzek dostarczenia na czas
naprawy, sprzetu zastepczego — o nie gorszych parametrach technicznych od sprzetu,
ktory ulegt usterce.

Jesli czas usuniecia usterki krytycznej systemu wydruku przekroczy 4 godziny robocze,
Wykonawca jest zobowigzany do przywrdcenia ciggtosci dziatania ustugi poprzez
wprowadzenie zastepczego planu dziatania (opracowanego przez Wykonawce
oraz dostarczonego wraz z dokumentacjg konczacg okres wdrozeniowy). Zastepczy plan
dziatania ma na celu czasowe przywrdcenie ustugi do dziatania (np. przekierowanie kolejki
druku na urzadzenie zastepcze).

Wykonawca jest zobowigzany do dostarczenia Zamawiajgcemu miesiecznego raportu
Z usuniecia usterek dla Systemu i urzadzen. Raport ten bedzie automatycznie udostepniany
Zamawiajgcemu za posrednictwem Systemu (np. w formie pliku do pobrania lub wysytany
drogg elektroniczng). Ponadto raport z napraw usterek bedzie dostepny takze na zadanie
Zamawiajgcego w Systemie w trybie biezgcym.

Czas naprawy usterki jest to czas potrzebny Wykonawcy do naprawy uszkodzonego urzadzenia
(przywrdcenia jego petnej funkcjonalnosci do stanu sprzed usterki).

Wyzej wymienione usterki dotyczg przypadkéw niezamierzonych przez Uzytkownika.

Zgtoszenia dotyczace usterek i dostaw tonerdw nie mogg by¢ zamkniete bez potwierdzenia
Zamawiajgcego. Potwierdzenie moze by¢ realizowane poprzez e-mail lub system zgtoszeniowy
Zamawiajgcego zintegrowany z systemem zgtoszeniowym Wykonawcy.

W przypadku, gdy wynajmowane urzadzenie przekroczy liczbe 3 zgtoszonych uszkodzen
w ciggu 90 dni, Zamawiajacy ma prawo zgtosi¢ do Wykonawcy polecenie wymiany sprzetu
na inne urzadzenie o nie gorszych parametrach technicznych od tego, ktory ulegt usterce.
Po otrzymaniu zgtoszenia od Zamawiajgcego, Wykonawca musi wymieni¢ wadliwe urzadzenie
w ciggu 14 dni.

Zamawiajacy ma prawo do samodzielnej zmiany lokalizacji urzadzen nie ciezszych niz 30 kg.
W przypadku, gdy bedzie to zwigzane ze zmiang adresu IP urzadzenia, kolejki wydruku
lub zmiany miejsca dostawy Materiatow eksploatacyjnych, Wykonawca zostanie
powiadomiony o tym fakcie.

Bonifikaty

W przypadku wystgpienia usterek w ilosciach okreslonych przez Zamawiajgcego, miesieczny koszt
najmu zostanie obnizony procentowo, zgodnie z ponizszymi tabelami:
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1)

2)

usterki normalne w skali miesigca:

Liczba usterek normalnych pojedynczego
urzadzenia w skali miesigca

Procent bonifikaty w miesiecznej optacie
abonamentowej za najem danego
urzadzenia [%)]

0-1 0

2-3 50

4-5 75
5 i powyzej 100

usterki krytyczne w skali miesigca:

Liczba usterek krytycznych w skali miesigca

Procent bonifikaty w miesiecznej optacie
abonamentowej za najem wszystkich
urzadzen ustugi outsourcingu [%]

0-1 0
2-3 75
4 i powyzej 100

10. Pozostale wymagania

11.

1)

2)

3)
4)

5)

6)

7)

Wymagana jest realizacja zamowienia przy wykorzystaniu (najmie) urzadzen producenta
posiadajgcego wdrozong norme ISO 9001 (lub réwnowazng), potwierdzong certyfikatem
niezaleznego podmiotu zajmujgcego sie poswiadczaniem spetniania wymagan norm systeméw
zarzadzania jakoscig (w zakresie obejmujgcym réwniez serwis urzadzen).

Wykonawca  zobowigzany jest do  przestrzegania wymagan  Zamawiajgcego
dot. cyberbezpieczenstw, ktore zostaty okreslone w zatgczniku nr 12 do umowy.

Wykonawca musi posiadac status partnerstwa producenta oferowanych urzadzen.

Wykonawca musi posiadac status partnerstwa producenta oferowanego systemu zarzadzania
drukiem.

Zamawiajacy na kazdym etapie realizacji zamdéwienia moze wymaga¢ od Wykonawcy
przedstawienia do wgladu ww. certyfikatu lub dokumentéw potwierdzajgcych partnerstwo
producenta.

Wykonawca zapewnia, ze urzadzenia drukujace i wielofunkcyjne, system zarzadzania drukiem,
rozwigzania OCR, czytniki kart oraz inne elementy wykorzystywane przy realizacji umowy
sg skonfigurowane zgodnie z zasadg minimalizacji funkcji i minimalnych uprawnien,
Z wytgczonymi  nieuzgodnionymi ustugami i interfejsami, bez domysinych danych
dostepowych, z aktualnymi wspieranym firmware oraz z wigczonymi adekwatnymi
mechanizmami ochrony danychw spoczynku i w transmisji — o ile funkcjonalno$¢ danego
rozwigzania na to pozwala.

W ramach bezpiecznego zakonczenia wspotpracy Wykonawca zobowigzuje sie do usuniecia
lub przekazania Zamawiajgcemu wszelkich danych, logéw, konfiguracji, kont technicznych,
certyfikatow, kluczy, agentéw, integracji i innych elementéw zwigzanych z realizacjg umowy,
a takze do bezpiecznej dezinstalacji urzadzen i nieodwracalnego usuniecia danych z pamieci
urzadzen oraz no$nikéw — z uwzglednieniem sporzadzenia stosownego protokotu.

Miejsce realizacji zamodwienia

Jednostki i komorki organizacyjne Zamawiajgcego na terenie Warszawy, zgodnie z lokalizacjami
wskazanymi w ust. 5 pkt 1 niniejszego rozdziatu SWZ.
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12. Termin realizacji zamowienia

13.

1)
2)

3)
4)
5)

6)

7)

8)

Data zawarcia umowy bedzie datg rozpoczynajaca etap wdrozeniowy.

Etap wdrozeniowy obejmuje:

a) instalacje, konfiguracje i wdrozenie Systemu,

b) instalacje, konfiguracje i uruchomienie urzadzen,

c) przeszkolenie pracownikow Zamawiajgcego z obstugi Systemu i urzadzen,

d) dostarczenie dokumentacji powdrozeniowej.

Instalacja, konfiguracja i wdrozenie Systemu — w terminie 10 dni od daty zawarcia umowy.
Instalacja, konfiguracja i uruchomienie urzgdzen — w terminie 20 dni od daty zawarcia umowy.

Przeszkolenie pracownikow Zamawiajgcego z obstugi Systemu i urzadzen — w terminie 20 dni
od daty zawarcia umowy.

Wykonawca opracuje i przekaze Zamawiajgcemu dokumentacje powdrozeniowg, zgodnie
Z wymaganiami okreslonymi w rozdziale II SWZ, w terminie 20 dni od daty zawarcia umowy.

Etap wdrozeniowy musi zosta¢ zakonczony w catosci w terminie 20 dni od daty zawarcia
umowy.

Ustuga outsourcingu bedzie $wiadczona przez okres 24 miesiecy liczonych
od dnia podpisania protokotu odbioru potwierdzajacego zakonczenie etapu
wdrozeniowego.

Pozostate warunki realizacji zamowienia zostaly okreslone w rozdziale III SWZ —
Projektowane postanowienia umowy.
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ROZDZIAL III
PROJEKTOWANE POSTANOWIENIA UMOWY

UMOWANrTW/...covrireniis /2026
ZAMOWIENIE PUBLICZNE: DEZ/051/2026
pozycje planu:
2540C/26/DEZ, 20240C/26/DIB, 2540C/26/DIS, 2540C/26/DIT, 2540C/26/D0O0O,
2540C/26/DPP, 2540C/26/DPR, 2540C/26/DPT, 2540C/26/DWL, 2540C/26/DWM,

2540C/26/DWR, 2540C/26/R100, 2540C/26/R200, 2540C/26/R300, 2540C/26/R400,
2540C/26/R500, 2540C/26/T100, 2540C/26/T300

pomiedzy/w dniu ............... w Warszawie pomiedzy:

Tramwaje Warszawskie sp. z 0.0. z siedzibg w Warszawie, adres: ul. Siedmiogrodzka 20, 01-232
Warszawa, wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sagdowego prowadzonego przez
Sad Rejonowy dla m.st. Warszawy w Warszawie, XIII Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS: 0000145910, kapitat zakladowy 1 723 791 000,00 z,

NIP: 525-22-56-724 REGON: 015313954,
zwang dalej ,Zamawiajacym”, ktorg reprezentujg:

zgodnie z informacjg odpowiadajgcg odpisowi aktualnemu z Rejestru Przedsiebiorcdw KRS, stanowigca
zatacznik nr 1 do umowy,

zgodnie z informacjg odpowiadajgcg odpisowi aktualnemu z Rejestru Przedsiebiorcow KRS /
zaswiadczeniem o wpisie do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
dot. Wykonawcy, stanowigca/cym zatgcznik nr 2 do umowy,

tacznie zwanymi dalej ,,Stronami”,

w wyniku przeprowadzonego postepowania o udzielenie zamdwienia publicznego bez stosowania
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (tekst jednolity: Dz. U. z 2024 r.
poz. 1320 z p6zn. zm.), dalej Pzp w zwigzku z art. 2 ust. 1 pkt 2 Pzp [zamdwienie sektorowe, o wartosci
ponizej progdw unijnych, o ktérych mowa w art. 3 ust. 1 pkt 2 Pzp] w trybie podstawowym z mozliwoscig
negocjowania tresci ofert w celu ich ulepszenia, zostata zawarta umowa o nastepujacej tresci (dalej:
Lumowa”):

Przedmiot umowy oraz etapy jej realizacji
g1

1. Przedmiotem umowy jest $wiadczenie ustug drukowania, kopiowania, skanowania
dokumentéw wraz z najmem urzadzen (zwane dalej takze ,ustugami outsourcingu”), zgodnie



oznaczenie sprawy: DEZ/051/2026

z opisem przedmiotu zamdwienia zawartym w rozdziale II Specyfikacji Warunkéw Zamowienia (SWZ),
stanowigcym zatgcznik nr 3 do umowy.

2. W zakres przedmiotu umowy, zgodne z postanowieniami rozdziatu II SWZ, wchodzi m.in.:

1) najem, instalacja, konfiguracja, uruchomienie systemu oraz udzielenie licencji na dostarczone
oprogramowanie,

2) najem, instalacja, konfiguracja i uruchomienie urzadzen niezbednych do realizacji zaméwienia
we wskazanych w rozdziale II SWZ ust. 5 lokalizacjach Zamawiajgcego wraz z dostarczeniem
kompletnej listy numerdw seryjnych, dat instalacji i stanu licznikéw urzadzen,

3) dostawa materiatow eksploatacyjnych, wymaganych do $wiadczenia ustugi outsourcingu tak,
aby zachowana zostata ciggtos¢ ustugi bedacej przedmiotem zamodwienia,

3. Koszt dostawy materiatow eksploatacyjnych zostat wliczony w cene oferty Wykonawcy.
4. Koszt amortyzacji systemu i urzadzen zostat wliczony w cene oferty Wykonawcy.

5. Zaméwienie nalezy zrealizowaé zgodnie z obowigzujgcymi przepisami prawnymi oraz warunkami
okreslonymi w niniejszej umowie.

6. Zamawiajagcy wymaga, aby dostarczone przez Wykonawce czeSci zamienne i materiaty
eksploatacyjne byly zgodne z zaleceniami producenta urzadzenia, byly oryginalne, nieuzywane,
najwyzszej jakosci i wolne od wad (ich uzycie nie moze powodowac utraty gwarancji producenta
urzadzenia).

Termin realizacji umowy
§2

1. Data zawarcia umowy jest datg rozpoczynajacg etap wdrozeniowy.
2. Etap wdrozeniowy obejmuje:

1) instalacje, konfiguracje i wdrozenie Systemu,

2) instalacje, konfiguracje i uruchomienie urzadzen,

3) przeszkolenie pracownikdw Zamawiajgcego z obstugi Systemu i urzadzen,

4) dostarczenie dokumentacji powdrozeniowej.
3. Instalacja, konfiguracja i wdrozenie Systemu — w terminie 10 dni od daty zawarcia umowy.

4. Instalacja, konfiguracja i uruchomienie urzagdzen — w terminie 20 dni od daty zawarcia umowy.

5. Przeszkolenie pracownikow Zamawiajacego z obstugi Systemu i urzadzen — w terminie 20 dni
od daty zawarcia umowy.

6. Wykonawca opracuje i przekaze Zamawiajgcemu, dokumentacje powdrozeniowg, zgodnie
z wymaganiami okreslonymi w rozdziale II SWZ, w terminie 20 dni od daty zawarcia umowy.

7. Etap wdrozeniowy musi zostac zakonczony w catosci w terminie do 20 dni od daty zawarcia umowy.

8. Ustuga outsourcingu, z zastrzezeniem ust. 1 — 7, bedzie $wiadczona przez okres 24 miesiecy
liczonych od dnia podpisania protokotu odbioru potwierdzajacego zakonczenie etapu
wdrozeniowego.
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Warunki realizacji umowy
§3

1. Szczegdtowy zakres zamodwienia oraz warunki jego realizacji zostaty opisane w rozdziale II SWZ
stanowigcym zalgcznik nr 3 do umowy.

2. Zamawiajgcy zastrzega sobie prawo do zmiany w trakcie realizacji umowy, liczac od daty jej
zawarcia, liczby najmowanych urzadzen, tj.:

1) zmniejszenia nie wiecej niz 0 10%,
2) zwiekszenia nie wiecej niz 0 20%,

za pomocg o$wiadczenia formie pisemnej pod rygorem niewaznosci. Za pisemng forme sktadania
oSwiadczen Strony rozumiejg przestane os$wiadczenie przez Zamawiajgcego podpisane
kwalifikowanym podpisem elektronicznym i wystane za posrednictwem wskazanych w umowie
adresow e-mail. W przypadku zmniejszenia liczby urzadzen, Wykonawcy nie przystuguje zadne
roszczenie w stosunku do Zamawiajgcego w przypadku, gdy Zamawiajgcy z tej mozliwosci
skorzysta.

3. W trakcie realizacji umowy Zamawiajgcy zastrzega sobie prawo do relokacji urzadzen w ramach
lokalizacji wskazanych przez Zamawiajgcego w rozdziale II SWZ. Koszt zmiany lokalizacji
(maksymalnie 10 relokacji w okresie trwania umowy) zostat zawarty w cenie oferty.

4. Wykonawca zobowigzuje sie do dostarczenia, instalacji i uruchomienia, w cenie oferty, w okresie
obowigzywania umowy, 50 czytnikéw kart zblizeniowych obstugujgcych karty Mifare Classic
stosowanych u Zamawiajgcego, do urzadzen grupy A, C, D, E na wniosek Zamawiajgcego
i we wskazanych przez Zamawiajgcego lokalizacjach.

5. W okresie realizacji zamdwienia, liczba drukowanych, kopiowanych stron moze wzrosngé o
maksymalnie 30% w stosunku do szacunkowej liczby drukowanych i kopiowanych stron, o ktdrych
mowa w pkt 4.2 rozdziatu II SWZ.

Nadzor nad realizacjq umowy

84
1. Przedstawicielami Zamawiajgcego do biezgcych kontaktéw z Wykonawcg oraz odpowiedzialnymi
za nadzor nad realizacjq i rozliczenie umowy sg: imig, nazwisko............. el ... e-mail.......ccceeeveens

2. Przedstawicielem Wykonawcy do biezgcych kontaktdw z Zamawiajgcym w zakresie umowy jest:
w zakresie wdrozenia - ...........ccceeeeinennn stel ye-maili o,
w pozostatym zakresie -..........ccccueeneen. ytel ye-mails o

3. Zmiany o0s6b oraz danych kontaktowych wskazanych w ust. 1 i 2 nie stanowig zmiany umowy.

4. Strony przyjmuja, ze wszelkie powiadomienia, zgtoszenia, ustalenia i o$wiadczenia bedg
dokonywane drogg pisemng lub elektroniczng; dopuszcza sie droge telefoniczng pod warunkiem
bezzwtocznego potwierdzenia drogg mailowa.

5. Za pisemng forme skladania oswiadczen Strony rozumiejg rowniez przestane oswiadczenie,
dokument oraz inne informacje podpisane kwalifikowanym podpisem elektronicznym i wystane
za posrednictwem wskazanych w umowie adreséw e-mail.

6. Jezeli pisma zostang przekazane drogg elektroniczng, kazda ze Stron na zadanie drugiej Strony
zobowigzana jest niezwlocznie potwierdzi¢ fakt ich otrzymania. Na zadanie drugiej Strony
korespondencja zostanie wystana/przekazana réwniez w formie pisemnej.
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Udziat Podwykonawcow w realizacji przedmiotu umowy?
§5
1. Przedmiot Umowy, o ktdrym mowa w § 1 umowy, Wykonawca bedzie realizowat:

1) przy udziale / bez udziatu Podwykonawcy, zgodnie z o$wiadczeniem Wykonawcy zawartym
w ofercie, stanowigcej zatgcznik nr 4 do umowy,

2) z udziatem podmiotu, na ktérego zasoby Wykonawca powotywat sie w celu wykazania
spetniania warunku udziatu w postepowaniu w zakresie obejmujacym ........cccocoieiiiiiiiiiene,

2. Wykonawca moze zleci¢ wykonanie czesci zakresu przedmiotu umowy Podwykonawcom, w tym
takze innym podmiotom zgodnie z deklaracjg ztozong w tym zakresie w ofercie. Powierzenie zakresu
innego niz wynikajgcy z oferty Wykonawcy, zmiana albo rezygnacja z Podwykonawcy wymagaja
uzasadnienia przez Wykonawce i zaakceptowania przez przedstawiciela Zamawiajgcego. Zmiana ta
nie wymaga aneksu do umowy.

3. Jezeli zmiana albo rezygnacja z Podwykonawcy, o ktorej mowa w ust. 2 dotyczy podmiotu,
na ktérego zasoby Wykonawca powotywat sie w celu wykazania spetniania warunku udziatu
w postepowaniu, Zamawiajacy zada, aby Wykonawca w terminie okreslonym przez Zamawiajgcego
zastgpit ten podmiot innym podmiotem lub zobowigzat sie do osobistego wykonania odpowiedniej
czesci zaméwienia w stopniu i o doswiadczeniu nie mniejszym niz Podwykonawca, na ktérego
zasoby Wykonawca powotywat sie w trakcie postepowania o udzielenie zamdwienia. W przypadku
zmiany podmiotu, na ktorego zasoby Wykonawca powotywat sie w celu wykazania spetniania
warunkéw udziatu w postepowaniu, spetnienie warunku przez nowy podmiot badane bedzie
na dzien ztozenia przez Wykonawce wniosku o zmiane.

4. Zlecenie wykonania czesci przedmiotu umowy Podwykonawcy, w tym takze podmiotowi, o ktérym
mowa w ust. 1 pkt 2, nie zmienia tresci zobowigzan ani odpowiedzialnosci Wykonawcy wobec
Zamawiajgcego za wykonanie tej czesci zamdwienia.

5. Wykonawca odpowiada za dziatania, zaniedbania, zaniechania i uchybienia Podwykonawcow
i podmiotow, o ktdrych mowa w ust. 1 pkt 2, tak, jak za wiasne dziatania, zaniedbania, zaniechania
i uchybienia, z zastrzezeniem, Zze dziatania, zaniedbania, zaniechania i uchybienia nie sg
spowodowane zdarzeniami, za ktére odpowiedzialno$¢ ponosi Zamawiajacy.

6. Zawarcie umowy z Podwykonawcg nie stanowi powstania zadnego zobowigzania Zamawiajgcego
wobec ktdéregokolwiek z Podwykonawcdéw, a w szczegdlnosci w zakresie odpowiedzialnosci
za zaptate wynagrodzenia za dokonane czynnosci przez Podwykonawcow.

Obowiazki Wykonawcy i wymagania dotyczace cyberbezpieczenstwa
§6

1. Wykonawca jest zobowigzany do:

1) uzgodnienia z Zamawiajgcym harmonogramu wdrozenia ustugi outsourcingu w terminie
7 dni od daty zawarcia umowy,

2) przeprowadzania co 6 miesiecy analizy srodowiska produkcji dokumentéw pod katem:
a) liczby wydrukéw dokumentdw zrealizowanych przez poszczegdlne urzadzenia,

b) stanu poszczegdlnych urzadzen (licznik, ewentualne uszkodzenia),

oraz wykonania na podstawie powyzszych informacji analizy danych, ktérej wynikiem bedzie
propozycja optymalnego rozmieszczenia urzadzen,, a po uzgodnieniu propozycji

 tres¢ § 4 zostanie skorygowana w zaleznosci od tego, czy zamowienie bedzie realizowane z udziatem podwykonawcow
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z Zamawiajgcym - dokonania ewentualnej relokacji urzadzen (koszt analiz i ewentualnych
relokacji zostat zawarty w cenie oferty),

3) statego monitorowania ilosci materiatow eksploatacyjnych we wszystkich miejscach
$wiadczenia ustugi tak, aby brak materiatdw eksploatacyjnych nie byt powodem braku
dostepnosci ustugi,

4) statego monitorowania innych elementéw urzadzen, ktérych wymiana nie jest
w zakresie czynno$ci Uzytkownika, aby brak materiatdw eksploatacyjnych nie byt powodem
braku dostepnosci ustugi,

5) statego monitorowania stanu urzadzen, w tym btedéw systemowych (kod btedu), aby btedy
nie byty powodem braku dostepnosci ustugi,

6) dostarczenia materiatdw eksploatacyjnych do wskazanych lokalizacji z takg czestotliwoscia,
aby zachowac ciggtos¢ Swiadczenia ustugi,

7) odbioru materiatdw eksploatacyjnych w postaci zuzytych lub uszkodzonych tonerdw,
w terminie 21 dni roboczych od wystania dyspozycji przez Zamawiajgcego e-mailem na adres:

8) transportu urzadzen do siedziby Zamawiajgcego i jego poszczegdinych jednostek,

9) wystawienia ,karty serwisowej” dla kazdej usterki, bedacej jednoczesnie potwierdzeniem
wykonania ustugi serwisowej.

2.  Wykonawca jest zobowigzany do przygotowania na wniosek Zamawiajgcego, w kazdym miesigcu,
w formie pliku .xls, zestawienia kosztow wydruku w podziale na komérki organizacyjne. Struktura
pliku zostanie uzgodniona z Zamawiajgcym na etapie realizacji umowy.

3. Wykonawca zobowigzuje sie przy realizacji umowy stosowac zasady postepowania w zakresie
bezpieczenstwa i higieny pracy, ochrony przeciwpozarowej, ochrony $rodowiska, ochrony oséb
i mienia, zgodnie z instrukcjg stanowigcg zatgcznik nr 8 do umowy

4. Wykonawca zobowigzuje sie do stosowania przy realizacji umowy zasad okreSlonych
w Porozumieniu o wspotpracy pracodawcow, stanowigcym zatgcznik nr 7 do umowy.

5. Wykonawca zobowigzuje sie do przestrzegania wymagan Zamawiajgcego
dot. cyberbezpieczenstwa opisanych w zatgczniku nr 12 do umowy.

6. Zamawiajacy oSwiadcza, Ze na dzien zawarcia Umowy nie posiada wdrozonej Polityki
cyberbezpieczenstwa (dalej jako: Polityka) regulujgcej wymagania bezpieczenstwa majgce
zastosowanie do wykonawcéw lub dostawcoéw Zamawiajgcego.

7. Zamawiajacy zobowigzuje sie do przekazania Wykonawcy wymagan wynikajacych z Polityki, po jej
wdroZeniu, nie pdzniej jednak niz w terminie 3 miesiecy od dnia zawarcia Umowy, w formie
dokumentowej lub elektronicznej, na adres wskazany przez Wykonawce do kontaktéw w ramach
umowy.

8. Wymagania wynikajgce z Polityki beda wigzace dla Wykonawcy w zakresie, w jakim dotycza
sposobu wykonywania umowy, dostepu Wykonawcy do systemdw informatycznych, infrastruktury,
danych, informacji poufnych lub innych zasobéw Zamawiajgcego.

9. Wykonawca zobowigzuje sie zapozna¢ z wymaganiami wynikajgcymi z Polityki niezwtocznie po jej
otrzymaniu oraz zapewnic jej przestrzeganie przez osoby, ktérymi postuguje sie przy wykonywaniu
umowy, w zakresie, w jakim osoby te uczestniczg w wykonywaniu umowy lub majg dostep do
systemdw, danych, informacji lub zasobdéw Zamawiajgcego.
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10.

11.

12

13.

14.

15.

W terminie 14 dni od dnia przekazania Wykonawcy Polityki, Wykonawca zobowigzuje sie przekazac
Zamawiajgcemu kompletnie i rzetelnie wypetniong ankiete dotyczacg oceny bezpieczenstwa
Wykonawcy, ktérej wzdér stanowi zalgcznik nr 3 do zatgcznika nr 12 do umowy,
(dalej jako ,,Ankieta”).

Zamawiajacy jest uprawniony do zadania od Wykonawcy przedstawienia dokumentéw, wyjasnien,
informacji lub innych dowoddéw potwierdzajgcych prawdziwos¢ lub kompletnos¢ odpowiedzi
udzielonych w Ankiecie, w zakresie niezbednym do oceny spetniania przez Wykonawce wymagan
bezpieczenstwa okreslonych w umowie, Polityce lub innych dokumentach umownych.

Nieprzekazanie Ankiety w terminie, przekazanie Ankiety niekompletnej, nierzetelnej
lub zawierajgcej informacje nieprawdziwe, jak réwniez odmowa przedstawienia dokumentdw,
wyjasnien, informacji lub dowodéw, o ktédrych mowa w ust. 11 powyzej, stanowi naruszenie
wymagan bezpieczenstwa przez Wykonawce.

W przypadku wystgpienia naruszenia, o ktérym mowa w ust. 12, Zamawiajgcy jest uprawniony
do wezwania Wykonawcy do usuniecia naruszenia, w szczegolnosci poprzez przekazanie Ankiety,
uzupetnienie Ankiety, skorygowanie udzielonych odpowiedzi lub przedstawienie wymaganych
dokumentow, wyjasnien, informacji lub dowoddw, w terminie 7 dni od dnia otrzymania wezwania.

Niezaleznie od uprawnienia, o ktdrym mowa w ust. 13 powyzej, Zamawiajacy, uwzgledniajac
charakter naruszenia, zakres dostepu Wykonawcy do systeméw, danych lub zasobow
Zamawiajgcego oraz poziom ryzyka dla bezpieczenstwa informacji lub cyberbezpieczenstwa
Zamawiajgcego, jest uprawniony do podjecia jednego lub kilku z nastepujgcych dziatan:

1) podwyzszenia klasyfikacji ryzyka Wykonawcy;

2) przeprowadzenia audytu Wykonawcy w zakresie bezpieczenstwa lub cyberbezpieczenstwa,
na zasadach okreslonych w umowie;

3) zadania przedstawienia przez Wykonawce planu dziatan korygujacych wraz z terminami
ich realizacji;

4) czasowego wstrzymania lub ograniczenia dostepu Wykonawcy lub osdb, ktdérymi Wykonawca
sie postuguje, do systemow, danych, informacji, infrastruktury lub innych zasobow
Zamawiajgcego, w zakresie niezbednym do ograniczenia ryzyka;

5) naliczenia kar umownych, jezeli zostaty przewidziane w umowie dla naruszenia wymagan
bezpieczenstwa;

6) skorzystania z innych uprawnien przewidzianych w umowie lub bezwzglednie obowigzujgcych
przepisach prawa.

W przypadku bezskutecznego uptywu terminu, o ktérym mowa w ust. 13 powyzej,
albo w przypadku stwierdzenia przez Zamawiajgcego, ze dalsze wykonywanie umowy przez
Wykonawce wigze sie z nieakceptowalnym ryzykiem dla bezpieczeristwa informacji,
cyberbezpieczenstwa, ciggtosci dziatania, systemoéw, danych lub zasobéw Zamawiajgcego,
Zamawiajacy jest uprawniony do odstgpienia od umowy albo jej rozwigzania ze skutkiem
natychmiastowym w catosci lub w odpowiedniej czesci, bez uszczerbku dla prawa dochodzenia
kar umownych lub odszkodowania na zasadach okreslonych w umowie.
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Obowiazki Zamawiajacego

§7

Do obowigzkédw Zamawiajacego nalezy:

1)

2)

3)
4)

5)

6)

zapewnienie odpowiednich warunkéw technicznych i organizacyjnych do instalacji i uruchomienia
urzadzen najmowanych w ramach niniejszej umowy,

zapewnienie wspdtpracy administratora sieci Zamawiajgcego w celu poprawnej konfiguracji
urzadzen,

eksploatowanie urzadzen zgodnie z instrukcjg obstugi oraz zaleceniami Wykonawcy,

wykorzystywanie wylgcznie materiatdw eksploatacyjnych dostarczanych przez Wykonawce
oraz zlecanie mu wszelkich czynnosci serwisowych (koszt czynnosci serwisowych zostat zawarty
w cenie oferty),

pokrywanie kosztéw usuniecia usterek powstatych z przyczyn zaleznych od Zamawiajgcego;
w przypadku braku mozliwosci jednoznacznego stwierdzenia przyczyny powstania uszkodzenia,
taka przyczyna zostanie okreSlona w ekspertyzie zewnetrznej, sporzadzonej na zlecenie i koszt
Zamawiajgcego,

zapewnienie dostepu do urzadzen przedstawicielowi Wykonawcy w celu dokonania wszelkich
czynnosci serwisowo — eksploatacyjnych; dostep do urzadzen bedzie mozliwy od poniedziatku
do pigtku, w godzinach pracy Zamawiajgcego, po wczesniejszym ustaleniu terminu dostepu
do urzadzen z przedstawicielem Zamawiajgcego wskazanym w § 4 ust. 1 umowy.

Wymagania dotyczace prac informatycznych i wdrozeniowych

§8

Wykonawca w trakcie wykonywania prac informatycznych i wdrozeniowych zobowigzuje sie dziataé
z nalezytg starannoscig, przy uwzglednieniu zawodowego charakteru dziatan podejmowanych przez
Wykonawce oraz z uwzglednieniem potrzeb Zamawiajgcego i celu, jaki poprzez realizacje umowy
Zamawiajacy ma zamiar osiggnaé¢ w terminach okreslonych w umowie. W szczegdlnosci Wykonawca
zobowigzany jest zapewnic, aby:

1)
2)

3)
4)

wdrozenie ustugi outsourcingu nie utrudniato biezgcego funkcjonowania Zamawiajgcego,

prace podejmowane przez Wykonawce na terenie Zamawiajgcego byly na biezgco uzgadniane
Z 0sobg wskazang przez Zamawiajgcego do nadzoru nad realizacjg umowy,

wdrozenie ustugi outsourcingu zostato dokonane w sposob niezagrazajgcy mieniu Zamawiajgcego,

wdrozenie ustugi outsourcingu nie naruszato praw autorskich osob trzecich.

Odbiory
8§89

Po zakonczeniu etapu wdrozeniowego, o ktorym mowa w § 2 ust. 1-7 niniejszej umowy,
Wykonawca zgtosi gotowo$¢ do odbioru na adres e-mail wskazany w umowie.

Zamawiajagcy w terminie 3 dni roboczych od dnia otrzymania gotowosci do odbioru podpisze
protokot odbioru lub na pismie powiadomi Wykonawce o wszelkich wadach i zastrzezeniach.

Wykonawca zobowigzany jest do usuniecia wad w terminie 3 dni roboczych liczonych od dnia
zgtoszenia zastrzezen przez Zamawiajgcego.

Odbidr instalacji, konfiguracji i uruchomienia urzadzen (cze$¢ etapu wdrozeniowego, o ktdrym
mowa w § 2 ust. 2 pkt 2) odbedzie sie po dostarczeniu urzadzen do miejsc wskazanych przez
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Zamawiajgcego, na podstawie protokotu instalacji urzadzen (wg wzoru stanowigcego zatgcznik nr 5
do umowy), ktéry bedzie stanowit zatgcznik do protokotu odbioru potwierdzajagcego zakonczenie
etapu wdrozeniowego. Protokét instalacji urzadzen bedzie sporzadzony przez Wykonawce
i podpisany przez Zamawiajgcego.

4. W protokole odbioru, o ktérym mowa w ust. 2, Wykonawca potwierdzi stan licznikdw instalowanych
urzadzen na dzien uruchomienia ustugi.

Wynagrodzenie i ptatnosci

§ 10

1. Szacunkowa warto$¢ umowy ustala sie na kwote:
[ T=1 o o 1 Zh (STOWNIE: oo ztotych .../100),
brutto: ......cociiiiiiirreieiann, ZE (STOWNIE! oo ztotych .../100),

zgodnie z cenami jednostkowymi zawartymi w ofercie Wykonawcy, stanowigcej zatgcznik nr 4
do umowy, przy czym:

1) w przypadku wykonania wydrukéw i kopii dwustronnych stosuije sie przelicznik:

1 wydruk lub kopia dwustronna danego formatu = 2 wydruki jednostronne tego samego
formatu,

2) w przypadku wykonania wydrukéw i kopii A3 stosuje sie przelicznik:
1 wydruk lub kopia A3 = 2 wydruki jednostronne A4,
3) ustuga skanowania w dowolnym miejscu $wiadczenia ustug jest wliczona w cene oferty.

2. Ceny jednostkowe netto wskazane w ofercie Wykonawcy nie moga ulec podwyzszeniu w czasie
realizacji umowy, z zastrzezeniem zapisow zawartych w § 20. W przypadku zmiany statusu VAT
Wykonawcy, ktdéry w momencie zawarcia Umowy nie jest zarejestrowany jako podatnik VAT lub jest
zarejestrowany jako podatnik VAT zwolniony, wysoko$¢ wynagrodzenia brutto nie ulegnie zmianie.#

3. Rozliczenia za wykonanie przedmiotu umowy beda dokonywane na podstawie faktur,
w miesiecznych okresach rozliczeniowych, obejmujgcych:

1) miesieczng optate abonamentowg za najem systemu,

2) miesieczng opfate abonamentowg za najem urzadzen, obliczong na podstawie liczby
najmowanych urzadzen w danym miesigcu, wedtug stanu na zakonczenie tego miesigca,
na podstawie cen jednostkowych okreslonych w ofercie Wykonawcy,

3) miesieczng optate za wydruki, obliczong na podstawie liczby faktycznie wykonanych
monochromatycznych i kolorowych wydrukdéw oraz kopii przeliczeniowych stron A4,
zrealizowanych przez poszczegdlne urzadzenia w danym miesigcu wedtug stanu
na zakonczenie tego miesigca, na podstawie cen jednostkowych okreslonych w ofercie
Wykonawcy.

4.  Okres rozliczeniowy bedzie rozpoczynat sie i konczyt zgodnie z miesigcem kalendarzowym.

5. Podstawg do kazdorazowego rozliczenia i wystawienia faktury VAT przez Wykonawce bedzie uptyw
okresu rozliczeniowego i przekazany przez Wykonawce raport zawierajacy liczbe eksploatowanych
urzadzen oraz liczbe faktycznie wykonanych monochromatycznych i kolorowych wydrukéw oraz
kopii przeliczeniowych stron A4, zrealizowanych przez poszczegdlne urzgdzenia w danym miesigcu
wedtug stanu na zakonczenie tego miesigca.

4 postanowienie nie ma zastosowania w przypadku umowy zawieranej z Wykonawca nie posiadajacym na terytorium
Rzeczypospolitej Polskiej siedziby dziatalnosci gospodarczej lub statego miejsca prowadzenia dziatalnosci gospodarczej
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10.

11.

12.

13.

14.

15.

16.

Comiesieczna faktura powinna by¢ wystawiona nie wczesniej niz pierwszego dnia po zamknieciu
okresu rozliczeniowego.

Zamawiajacy zobowigzuje sie zaptaci¢ wskazang w ust. 3 kwote w terminie 30 (trzydziestu) dni
od daty doreczenia prawidtowo wystawionej (pod wzgledem formalnym i merytorycznym) faktury
przelewem na rachunek bankowy Wykonawcy wskazany na fakturze. Faktury nalezy wystawiaé
i przesyta¢ poprzez Krajowy Systemu eFaktur (KSef) zgodnie z obowigzujgcymi w tym zakresie
przepisami. W przypadku awarii catkowitej KSeF faktury nalezy przesyta¢ na adres e-mail:
efaktury@tw.waw.pl albo na adres pocztowy Tramwaje Warszawskie sp. z 0. 0, ul. Siedmiogrodzka
20, 01-232 Warszawa. W przypadku trybu awaryjnego lub niedostepnosci systemu KSeF faktury
nalezy dorecza¢ wytacznie poprzez KSeF po zakonczeniu trybu awaryjnego lub niedostepnosci
systemu KSeF. Wykonawca jest zobowigzany do wpisania na fakturze numeru niniejszej umowy.

Wykonawca jest zobowigzany do dostarczenia Zamawiajgcemu wystawionych faktur niezwiocznie
po ich wystawieniu.

W wynagrodzeniu, o ktorym mowa w ust. 1, uwzglednione zostaty wszystkie koszty,
w tym koszty transportu, podatkéw i opfat do ktérych ponoszenia na mocy przepisow prawa
zobowigzany jest Wykonawca. Wykonawcy nie przystuguje zadne inne roszczenie o dodatkowe
wynagrodzenie, nieprzewidziane w umowie ani roszczenie o zwrot kosztéw poniesionych w zwigzku
z wykonaniem umowy, w tym koszty relokacji urzadzen (zgodnie z § 3 ust. 3 umowy). W przypadku
gdy na mocy przepisow prawa Zamawiajacy jest zobowigzany do obliczenia i pobrania
od Wykonawcy podatku i wptacenia go we wtasciwym terminie organowi podatkowemu to zapfata,
o ktérej mowa w ust. 7 zostanie odpowiednio pomniejszona.

Wykonawca nie moze dokonaé bez pisemnej zgody Zamawiajgcego zadnego rozporzadzenia
wierzytelnosciami przystugujgcymi mu z niniejszej Umowy.

Za date zapfaty Strony uznajg date ztozenia przez Zamawiajgcego dyspozycji przelewu
wynagrodzenia.

Zamawiajacy zastrzega sobie prawo dokonywania przelewu metodg podzielonej ptatnosci (split
payment).

Wykonawca zarejestrowany na potrzeby podatku od towarow i ustug jako podatnik VAT czynny
o$wiadcza, ze w fakturach wystawianych w zwigzku z wykonywaniem przedmiotu niniejszej umowy,
kazdorazowo bedzie wskazany numer rachunku bankowego, ktory jest ujawniony w wykazie
podmiotdw, o ktérym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towaréw
i ustug (,wykaz podatnikéw VAT").

W przypadku wskazania w fakturze wystawionej przez Wykonawce zarejestrowanego na potrzeby
podatku od towardow i ustug jako podatnik VAT czynny rachunku bankowego nieujawnionego
w wykazie podatnikéw VAT, Zamawiajgcy uprawniony bedzie do dokonania zaptaty na dowolny
rachunek bankowy Wykonawcy, ujawniony w wykazie podatnikéw VAT na dzien zlecenia przelewu.

Wykonawca zarejestrowany na potrzeby podatku od towardw i ustug jako podatnik VAT czynny
o$wiadcza, ze w fakturach wystawianych w zwigzku z wykonywaniem przedmiotu niniejszej umowy,
kazdorazowo bedzie wskazany numer rachunku bankowego, ktdéry jest ujawniony w wykazie
podmiotow, o ktérym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towaréw
i ustug (,wykaz podatnikéw VAT").

Wykonawca oswiadcza, ze w przypadku, gdy transakcje bedace przedmiotem umowy, sg objete
solidarng odpowiedzialnoscig za zobowigzania podatkowe, o ktdrej mowa w przepisach o podatku
od towardw i ustug, wykona prawidtowo zobowigzania podatkowe, w szczegdlnosci prawidtowo
okresli stawki podatku od towardw i ustug oraz wptaci na rachunek urzedu skarbowego kwote
podatku od towardw i ustug przypadajacg na te transakcje. W przypadku uznania przez
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administracje podatkowa, ze z tytulu przedmiotowych transakcji Wykonawca/Zamawiajacy
nie wykonat prawidtowo zobowigzan podatkowych, Wykonawca zobowigzuje sie do poniesienia
obcigzen natozonych na Zamawiajgcego przez administracje podatkowa, z przyczyn lezgcych
po stronie Wykonawcy.

17. Wykonawca o$wiadcza, Zze jest / nie jest zarejestrowanym czynnym / zwolnionym podatnikiem
podatku od towardw i ustug®, co potwierdza Informacja z Portalu Podatkowego prowadzonego
przez Ministerstwo Finansow, stanowigca zatgcznik nr 9 do umowy oraz zobowigzuje sie
do poinformowania Zamawiajgcego o kazdej zmianie swojego statusu VAT najpozniej
z doreczeniem faktury. W przypadku niewypetnienia obowigzku informacyjnego Wykonawca
zobowigzuje sie do poniesienia obcigzen natozonych z tego powodu na Zamawiajgcego przez
administracje podatkowa.

18. Zamawiajgcy dopuszcza, na wniosek Wykonawcy (przekazany na adres e-mail: DEF@tw.waw.pl
lub w wersji papierowej do Kancelarii Spotki), realizacje ptatnosci przed uptywem terminu
wynikajacego z umowy, jezeli tacznie zostang spetnione nastepujgce warunki:

1) Wykonawca wyrazi zgode w formie elektronicznej (e-mail) lub pisemnej na pomniejszenie
wynagrodzenia z danej faktury o wysoko$¢ skonta i przesle/doreczy Zamawiajgcemu
odpowiednig fakture korygujaca;

2) Wykonawca na dzien ztozenia wniosku nie ma naliczonych kar umownych ani nie jest nimi
zagrozony;

3) pfatnos¢ nastgpi nie wczesniej niz po uptywie 10 dni liczac od daty otrzymania faktury;

4) Zamawiajgcy zastrzega, iz realizacja ptatnosci przed uptywem terminu wynikajgcego z umowy,
stanowi wylgcznie uprawnienie Zamawiajgcego, a Wykonawca nie ma roszczenia o realizacje
ptatnosci przed ustalonym terminem zaptaty wynikajgcym z umowy.

5) Skonto jest to zmniejszenie sumy naleznosci przez Wykonawce, jezeli Zamawiajgcy decyduje
sie na dokonanie zaptaty przed umdwionym terminem.

6) Wysokosc¢ skonta jest zalezna od wartosci brutto faktury i wynosi:
a) wartosc¢ brutto faktury do 17 000,00 zt — skonto w wysokosci 500,00 zt;

b) wartos¢ brutto faktury powyzej 17 000,00 zt do 50 000,00 zt — skonto w wysokosci 3%
wartosci faktury brutto, nie mniej niz 800,00 zt;

c) wartosc¢ brutto faktury powyzej 50 000,00 z+ do 100 000,00 zt — skonto w wysokosci 2%
wartosci faktury brutto, nie mniej niz 1 500,00 zt;

d) wartosc¢ brutto faktury powyzej 100 000,00 zt — skonto w wysokosci 1% wartosci faktury
brutto, nie mniej niz 2 000,00 zt.

Prawa autorskie — postanowienia ogélne
§11

1. Wykonawca o$wiadcza i gwarantuje, ze utwory oraz jego aktualizacje, jak i korzystanie z nich przez
Zamawiajgcego zgodnie z umowa, nie bedq narusza¢ praw wiasnosci intelektualnej oséb trzecich,
w tym praw autorskich, patentow.

2. Jezeli Zamawiajacy poinformuje Wykonawce o jakichkolwiek roszczeniach oséb trzecich
zgtaszanych wobec Zamawiajacego, w zwigzku z utworami lub jego aktualizacjami, w szczegdlnosci
zarzucajgcych naruszenie praw wilasnosci intelektualnej, Wykonawca podejmie wszelkie dziatania

5 tre$¢ umowy zostanie odpowiednio skorygowana
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majace na celu zazegnanie sporu i poniesie w zwigzku z tym wszelkie koszty, w tym koszty procesu,
obstugi prawnej, réwniez Zamawiajgcego, od chwili zgtoszenia roszczenia oraz bedzie zobowigzany
naprawi¢ kazdg szkode, za ktdrg Zamawiajgcy moze staC sie odpowiedzialny, lub do ktdrej
naprawienia moze zosta¢ Zamawiajgcy zobowigzany i w zwigzku z tym pokryje wszelkie koszty
odszkodowan oraz zaspokoi wszelkie inne roszczenia powstate z tego tytutu. W szczegodlnosci,
W razie wytoczenia przeciwko Zamawiajgcemu powddztwa z tytutu naruszenia praw wiasnosci
intelektualnej, Wykonawca wstapi do postepowania w charakterze strony pozwanej, a w razie braku
takiej mozliwosci wystgpi z interwencjg uboczng po stronie Zamawiajgcego.

Ponadto, jesli uzywanie utwordéw stanie sie przedmiotem jakiegokolwiek powoddztwa Strony
lub osoby trzeciej o naruszenie praw wiasnosci intelektualnej, Wykonawca moze na swoj wiasny
koszt wybrac¢ jedno z ponizszych rozwigzan:

1) uzyska¢ dla Zamawiajgcego prawo dalszego uzytkowania utwordw i ich aktualizacji
na zasadach okreslonych w umowie lub

2) zmodyfikowa¢ utwory i ich aktualizacje tak, zeby byty zgodne z umowg, ale wolne
od jakichkolwiek wad lub roszczen osdb trzecich.

Strony potwierdzajg, ze zadne z powyzszych postanowien nie wylgcza mozliwosci dochodzenia
przez Zamawiajgcego odszkodowania na zasadach ogdinych kodeksu cywilnego lub wykonania
uprawnien przez Zamawiajgcego wynikajgcych z innych ustaw, ani dochodzenia odpowiedzialnosci
z innych tytutéw okreslonych w Umowie.

Prawa autorskie do utworéw stanowigcych oprogramowanie
§12

Wykonawca zobowigzuje sie zapewnié, ze licencje/sublicencje oprogramowania o0sdb trzecich
(inne niz wytworzone przez Wykonawce), dostarczone w ramach realizacji niniejszej umowy przez
Wykonawce, obejmowac bedg zakres uprawnien umozliwiajgcy Zamawiajgcemu normalne
korzystanie z ustugi outsourcingu. Optaty zwigzane z niezbednym serwisem (utrzymaniem),
aktualizacjg lub obstugg takiego oprogramowania w okresie obowigzywania umowy obcigzajg
Wykonawce i zostaty uwzglednione w cenie oferty.

Dostarczone licencje i sublicencje, o ktdrych mowa w ust. 1, bedg wolne od roszczen oséb trzecich,
i w czasie obowigzywania niniejszej umowy nie bedg przewidywaty mozliwosci ich wypowiedzenia
przez Wykonawce lub wiasciciela majgtkowych praw autorskich do takiego oprogramowania
w przypadku uzytkowania oprogramowania zgodnie z licencja.

W odniesieniu do oprogramowania, do ktdrego majgtkowe prawa autorskie przystuguija
Wykonawcy, Wykonawca, w chwili przekazania oprogramowania, na czas obowigzywania niniejszej
umowy udziela Zamawiajgcemu niewytgcznej, bez ograniczenia terytorium i ilosci wykorzystania
licencji na uzywanie oprogramowania, wytworzonych z jego uzyciem baz danych oraz zwigzanej
z nim dokumentacji na nastepujacych polach eksploatacji:

1) wprowadzanie oprogramowania do pamieci komputerdw i sieci komputerowych,
2) korzystanie z oprogramowania zgodnie z jego przeznaczeniem,

3) wykorzystywanie danych gromadzonych i przetwarzanych w ramach ustugi outsourcingu
w innych systemach informacyjnych/informatycznych funkcjonujacych u Zamawiajgcego
lub systemach podmiotéw trzecich wspotpracujgcych z Zamawiajgcym, a takze publiczne
udostepnianie tych danych, w tym za posrednictwem Internetu.

Wynagrodzenie z tytutu udzielenia licencji Zamawiajgcemu w ramach realizacji przedmiotu umowy,
zawiera sie w wynagrodzeniu Wykonawcy, o ktérym mowa w § 10.
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Prawa autorskie do utworéw stanowiagcych dokumentacje oprogramowania
§13

W odniesieniu do dokumentacji oprogramowania, w chwili jej przekazania przez Wykonawce
Zamawiajgcemu, Wykonawca przenosi na Zamawiajgcego bez ograniczenia terytorium, czasu
i ilosci wykorzystania, a Zamawiajgcy nabywa prawo wilasnosci egzemplarzy dokumentacji
oraz cato$¢ autorskich praw majgtkowych do dokumentacji, jak réwniez wytgczne prawo
do rozporzadzania i korzystania z dokumentacji w petnym zakresie i w jakikolwiek sposob
na nastepujacych polach eksploatacji:

1) utrwalania dokumentacji, w tym utrwalania na materialnych nosnikach informatycznych,
2) zwielokrotniania dokumentacji kazdg technikg, w tym technikg drukarska,

3) wprowadzania dokumentacji do pamieci komputera,

4) wykorzystania dokumentacji w sieci Internet lub innych sieciach komputerowych,

5) publicznego wykonania lub odtwarzania dokumentacji,

6) tworzenia i rozpowszechniania utwordw zaleznych,

7) trwatego lub czasowego zwielokrotniania dokumentacji w cato$ci lub czesci jakimikolwiek
$rodkami i w jakiejkolwiek formie,

8) rozpowszechniania, w tym uzyczenia lub najmu dokumentacji lub jej kopii.

Wykonawca oswiadcza, ze przystugujgce mu majgtkowe prawa autorskie do dokumentacji moga
by¢ przeniesione zgodnie z przepisami obowigzujgcego prawa.

Wykonawca o$wiadcza, ze korzystanie oraz rozporzgdzanie dokumentacjg na zasadach okreslonych
w umowie nie bedzie naruszato jakichkolwiek praw osoéb trzecich. Wykonawca zobowigzuje sie
ponosi¢ odpowiedzialno$¢ za ewentualne naruszenia praw wiasnosci przemystowej, praw
autorskich, débr osobistych i w przypadku spordow i roszczen oséb trzecich, zaspokoi wszelkie
uzasadnione roszczenia takich osob trzecich, przez co zwolni Zamawiajgcego z wszelkiej
odpowiedzialnosci z tytutu korzystania z dokumentacji.

Wynagrodzenie z tytutu przeniesienia autorskich praw majatkowych do dokumentacji zawiera sie
w wynagrodzeniu Wykonawcy, o ktérym mowa w § 10.

Prawa autorskie do innych utworéow
§14

O ile umowa nie stanowi inaczej, w przypadku, w ktérym Wykonawca, w wykonaniu zobowigzan
wynikajacych z umowy, dostarczy lub stworzy inne utwory, niz opisane w poprzednich ustepach,
w tym instrukcje, opisy i inne materiaty dla Uzytkownikdw koncowych, struktury baz danych, zbiory
i informacje stownikowe lub materiaty graficzne, Wykonawca zobowigzuje sie przenies¢
na Zamawiajgcego autorskie prawa majgtkowe do takich utworéw na nastepujgcych polach
eksploatacji:

1) trwate lub czasowe zwielokrotnianie utworéw w catosci lub w czesci, jakimikolwiek Srodkami
i w jakiejkolwiek formie, w tym takze utrwalanie i zwielokrotnianie utworéw dowolng technika,
w tym technikg zapisu magnetycznego lub technika cyfrowa, taka jak zapis na ptycie CD, DVD,
Blu-ray, urzadzeniu z pamieciag flash lub jakimkolwiek innym no$niku pamieci;

2) obrot Utworami, w tym wprowadzanie do obrotu, uzyczanie lub najem utworéw, a takze
rozpowszechnianie utwordw w inny sposob, w tym ich publiczne wykonywanie, wystawianie,
wyswietlanie, odtwarzanie, a takze publiczne udostepnianie w taki sposéb, aby kazdy mdgt
miec¢ do nich dostep w miejscu i w czasie przez siebie wybranym.
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2. W celu unikniecia watpliwosci Strony potwierdzajg, ze Zamawiajgcy ma prawo do dowolnej
modyfikacji wskazanych powyzej utwordéw. Wykonawca zobowigzuje sie do przeniesienia
na Zamawiajgcego:

1) prawa zezwalania na wykonywanie zaleznych praw autorskich do wszelkich opracowan
wskazanych powyzej utwordw (lub ich poszczegdlnych elementéw), tj. prawa zezwalania
na rozporzadzanie i korzystanie z takich opracowan na polach eksploatacji wskazanych
powyzej;

2) wiasnosci wydanych Zamawiajgcemu nos$nikdw, na ktérych zostaty utrwalone wskazane
powyzej utwory (lub ich poszczegdlne elementy) w celu ich przekazania Zamawiajgcemu,
z chwilg wydania tych nos$nikdw Zamawiajgcemu.

3. Przeniesienie przez Wykonawce na Zamawiajgcego praw do wskazanych powyzej utwordw nastgpi
z chwilg ich wydania Zamawiajgcemu.

4. W przypadku, w ktérym przeniesienie prawa zezwalania na wykonywanie zaleznych praw
autorskich do wskazanych powyzej utworéw (lub ich poszczegdlnych elementdw) na mocy ustepéw
poprzedzajgcych zostatoby uznane za bezskuteczne Iub niewazne, Wykonawca udziela
Zamawiajgcemu zezwolenia na wykonywanie zaleznych praw autorskich do wszelkich opracowan
wskazanych powyzej utwordw (lub ich poszczegdlnych elementéw), to jest zezwolenia
na rozporzadzanie i korzystanie z takich opracowan w zakresie wszystkich uprawnien nabytych
przez Zamawiajgcego stosownie do postanowienn wskazanych w ustepach poprzedzajgcych.
W przypadkach opisanych w zdaniu poprzedzajacym Strony przyjmujg, ze udzielenie zezwolenia
na wykonywanie zaleznych praw autorskich nastgpito w chwili, w ktérej nastapito wydanie utworéw
Zamawiajgcemu.

5.  Wynagrodzenie z tytutu przeniesienia autorskich praw majgtkowych do innych utwordéw, zawiera
sie w wynagrodzeniu Wykonawcy, o ktérym mowa w § 10.

Uprawnienia do baz danych
§ 15

1. W przypadku, w ktérym w wyniku wykonywania przez Wykonawce zobowigzan wynikajgcych
Z niniejszej umowy powstanie baza danych, podlegajgca ochronie na podstawie przepiséw ustawy
z dnia 27 lipca 2001 r. o ochronie baz danych (t.j.: Dz.U. z 2024 r., poz. 1769), dalej: ,ustawa
o ochronie baz”, podmiotem uprawnionym do korzystania z tej bazy danych (producentem bazy
danych) jest Zamawiajgcy. W przypadku, w ktorym prawo wytgczne do bazy danych, o ktdrym
mowa w zdaniu poprzedzajgcym, powstato na rzecz Wykonawcy, Zamawiajacy nabywa to prawo
z chwilg dostarczenia mu bazy danych przez Wykonawce. Jezeli umowa nie stanowi inaczej, nabycie
prawa wylacznego do bazy danych nastepuje w catosci, w zakresie wszystkich uprawnien
przystugujgcych Wykonawcy, w tym w zakresie pobierania i wtdérnego wykorzystywania danych.
Nabycie prawa wytgcznego nastepuje bez ograniczen terytorialnych i obejmuje prawa istniejgce
na terytorium Rzeczpospolitej Polskiej oraz terytoridow innych panstw, na ktdrych baza ta podlega
ochronie.

2. W przypadku, w ktdrym Zamawiajgcemu zostanie dostarczona baza danych, podlegajgca ochronie
na podstawie przepiséw ustawy ochronie baz, w odniesieniu do ktérej naktady inwestycyjne
na sporzadzenie, weryfikacje lub prezentacje jej zawartosci zostaty poniesione bez zwigzku
z wykonywaniem zobowigzan wynikajgcych z umowy, Zamawiajagcy nabywa zezwolenie (licencje)
na korzystanie z takiej bazy danych. Jezeli umowa nie stanowi inaczej, udzielona licencja jest
niewylgczna i obejmuje pobieranie i wtorne wykorzystywanie danych bez ograniczen czasowych,
terytorialnych lub ilosciowych.
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3.

10.

Wynagrodzenie z tytutu przeniesienie prawa do korzystania z bazy danych, zawiera sie
w wynagrodzeniu Wykonawcy, o ktorym mowa w § 10.

Klauzula poufnosci
§16

Strony zobowigzujg sie do zachowania w tajemnicy wszelkich informacji o ich dziatalnosci
oraz systemach uzyskanych w zwigzku z realizacjg umowy.

Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich informacji i danych dotyczacych
Zamawiajgcego lub uzyskanych od Zamawiajgcego w zwigzku z wykonaniem obowigzkow
wynikajgcych z umowy, w trakcie umowy oraz po zakonczeniu umowy.

Wykonawca zobowigzuje sie do wykorzystania przekazanych informacji tylko w celu realizacji
niniejszej umowy i w zakresie niezbednym do prawidtowej realizacji umowy.

Strony zobowigzujg sie do przestrzegania przy wykonywaniu umowy wszystkich przepisow
zwigzanych z ochrong danych osobowych i ochrong poufnosci informacji.

Wykonawca zobowigzuje sie do zachowania poufnosci informacji, zgodnie z o$wiadczeniem
o zachowaniu poufnosci, stanowigcym zatgcznik nr 6 do umowy.

Wykonawca ponosi odpowiedzialno$¢ za zachowanie poufnosci informacji przez wszystkie osoby
realizujgce przedmiot umowy po stronie Wykonawcy.

Wszystkie dokumenty, plany oraz ich nosniki przekazane Wykonawcy przez Zamawiajgcego
w zwigzku z realizacjg niniejszej umowy pozostajg wtasnoscig Zamawiajgcego. Po wykonaniu prac
bedacych przedmiotem umowy Wykonawca na zadanie Zamawiajgcego jest zobowigzany
do ich zwrotu.

Postanowienia o poufnosci zawarte powyzej, nie beda stanowity przeszkody dla Wykonawcy
w ujawnianiu informacji, ktéra byta juz znana Wykonawcy przed zawarciem niniejszej umowy
lub zostata zaaprobowana na piSmie przez Zamawiajgcego, jako informacja, ktéra moze zostac
ujawniona oraz nalezy do informacji powszechnie znanych.

Wykonawca odpowiada za podjecie i zapewnienie wszelkich niezbednych srodkdw zapewniajgcych
dochowanie wyzej wymienionej klauzuli poufnosci przez swoich pracownikow i podwykonawcow.

Jezeli w zwigzku z realizacjg prac bedacych przedmiotem umowy zaistnieje konieczno$¢ uzyskania
przez Wykonawce informacji stanowigcych tajemnice przedsiebiorstwa Zamawiajgcego, pracownicy
Wykonawcy oraz jego podwykonawcy spetnig wszystkie wymagania, wynikajgce z przepiséw
powszechnie obowigzujgcych i wprowadzonych na ich podstawie regulacji obowigzujgcych
w przedsiebiorstwie Zamawiajgcego, niezbedne do uzyskania dostepu do tych informacji.

Dane osobowe
8§17

Kazda ze Stron o$wiadcza, ze jest administratorem w rozumieniu art. 4 pkt. 7 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L Nr 119, str. 1)
(dalej ,Rozporzadzenie”) danych osobowych o0sdb, wskazanych w Umowie, jako osoby
reprezentujgce Strone, kontaktowe, osoby, ktdre beda uczestniczyé w wykonywaniu umowy
lub odpowiedzialne za realizacje poszczegdinych zadan wynikajgcych z Umowy, i zobowigzuje sie
odpowiednio udostepni¢ je drugiej Stronie w nastepujgcym maksymalnym zakresie:
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10.

11.

12.

13.

imie i nazwisko, petniona funkcja (stanowisko), kwalifikacje, adres korespondencyjny, adres e-mail,
numer telefonu.

Kazda ze Stron bedzie przetwarza¢ dane oséb, o ktérych mowa w ust. 1, do celéw wynikajacych
z prawnie uzasadnionych intereséw obejmujgcych wykonanie Umowy, ustalenie, dochodzenie
lub obrone roszczen prawnych wynikajgcych z Umowy lub z nig zwigzanych.

Kazda ze Stron zobowigzuje sie do przetwarzania danych zgodnie z Umowg, Rozporzadzeniem
oraz innymi przepisami prawa powszechnie obowigzujacego.

Wykonawca zobowigzuje sie zrealizowaé w imieniu Zamawiajgcego obowigzek informacyjny
wymagany przepisami art. 13 i 14 Rozporzadzenia, wobec wskazanych przez siebie osob, o ktdrych
mowa w ust. 1, w tym poinformowac je o udostepnieniu ich danych Zamawiajgcemu w zakresie
i celach opisanych powyzej. Obowigzek informacyjny Zamawiajgcego stanowi zatgcznik nr 10

do umowy.

Zamawiajgcy jako administrator danych osobowych, w trybie art. 28 Rozporzadzenia powierza
Wykonawcy jako podmiotowi przetwarzajgcemu na zasadach okreslonych w niniejszej Umowie,
w celu jej realizacji, nastepujgce dane osobowe dotyczace pracownikow Zamawiajgcego i 0séb
z ktérymi Zamawiajgcy zawart Umowy cywilno — prawne, ktdre z racji wykonywanych zadan maja
dostep do domeny korporacyjnej Zamawiajgcego:

—  imie i nazwisko;

adres e-mail;

stanowisko;
-~ nazwa komorki organizacyjnej.

Wykonawca zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg
umowg, Rozporzadzeniem oraz innymi przepisami prawa powszechnie obowigzujgcego,
chronigcymi prawa oséb, ktdrych dotyczg powierzane dane.

Wykonawca o$wiadcza, ze stosuje Srodki bezpieczenstwa spetniajgce wymogi Rozporzadzenia
oraz innych przepiséw, majacych zastosowanie.

Wykonawca bedzie przetwarzat powierzone dane na podstawie umowy.

Wykonawca bedzie przetwarzat inne niezbedne dane osobowe zawierajgce sie w systemie
komputerowym i oprogramowaniu aplikacyjnym Zamawiajgcego ujawnione w trakcie trwania
Umowy i w celu jej realizacji.

Wykonawca zobowigzuje sie przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych,
zapewniajgcych adekwatny stopien bezpieczenstwa, odpowiadajgcy ryzyku zwigzanemu
Z przetwarzaniem danych osobowych, o ktérym mowa w art. 32 Rozporzadzenia.

Wykonawca zobowigzuje sie dotozy¢ najwyzszej staranno$ci przy przetwarzaniu powierzonych
danych osobowych.

Wykonawca zobowigzuje sie do nadania stosownych upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktdre bedg przetwarzaty powierzone dane w celu realizacji Umowy
oraz bedzie prowadzit i aktualizowat ich rejestr.

Wykonawca zobowigzuje sie zapewnic¢ zachowanie w tajemnicy, o ktérej mowa w art. 28 ust. 3
lit. b Rozporzadzenia, przetwarzanych danych przez osoby, ktdre upowaznione zostang
do przetwarzania danych osobowych w celu realizacji Umowy, zaréwno w trakcie trwania
zatrudnienia ich u Wykonawcy, jak i po jego ustaniu.
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14.

15.

16.

17.

18.

19.

20.

21,

22,

23.

24,

Wykonawca po zakonczeniu Umowy jest zobowigzany do usuniecia wszelkich kopii danych
osobowych uzyskanych w trakcie realizacji Umowy.

Wykonawca zobowigzuje sie pomagac, w miare mozliwosci, Zamawiajgcemu w niezbednym
zakresie w wywigzywaniu sie przez niego z:

1) obowigzku odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania
praw okreslonych w rozdziale III Rozporzadzenia;

2) obowigzkéw okreslonych w art. 32 - 36 Rozporzadzenia.

Wykonawca powiadamia Zamawiajacego o kazdym podejrzeniu naruszenia ochrony danych
osobowych, powierzonych Umowa, niezwiocznie, nie pdzniej niz w przeciggu 36 godzin od chwili
uzyskania informacji o potencjalnym naruszeniu, przesytajgc powiadomienie o naruszeniu na adres
poczty elektronicznej: abi@tw.waw.pl oraz umozliwia Inspektorowi ochrony danych
Zamawiajgcego uczestnictwo w czynnosciach wyjasniajgcych i informuje Zamawiajgcego
o ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu faktycznego naruszenia.

Planujgc dokonanie zmian w sposobie przetwarzania powierzonych danych, Wykonawca
ma obowigzek zastosowac sie do wymogu projektowania prywatnosci, o ktdrym mowa w art. 25
ust. 1 Rozporzadzenia i ma obowigzek z wyprzedzeniem informowaé Zamawiajgcego
o planowanych zmianach w taki sposob i terminach, aby zapewni¢ Zamawiajgcemu realng
mozliwos¢ reagowania, jezeli planowane przez Wykonawce zmiany w opinii Zamawiajgcego grozg
bezpieczenstwu danych lub zwiekszajg ryzyko naruszenia praw lub wolnosci oséb, wskutek
przetwarzania danych przez Wykonawce.

Zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia, Zamawiajacy ma prawo kontroli, czy S$rodki
zastosowane przez Wykonawce przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniajg postanowienia Umowy i Rozporzadzenia.

Zamawiajacy realizowa¢ bedzie prawo kontroli poprzez wizyte Inspektora ochrony danych,
w godzinach pracy Wykonawcy i z minimum 48 godzinnym jego uprzedzeniem.

Wykonawca zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli, o ktorej mowa
powyzej, w terminie wskazanym przez Zamawiajgcego, nie dtuzszym niz 3 dni.

Wykonawca zobowigzuje sie do udostepnienia Zamawiajgcemu wszelkich informacji niezbednych
do kontroli spetnienia przez siebie obowigzkéw, w szczegdlnosci okreSlonych w art. 28
Rozporzadzenia.

Wykonawca jest odpowiedzialny za przetwarzanie danych osobowych niezgodnie z trescig Umowy,
przepisami Rozporzadzenia lub majacymi zastosowanie przepisami, a w szczegdlnoSci
za udostepnienie powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

W przypadku naruszenia przepisow dotyczacych danych osobowych, w tym Rozporzadzenia
lub Umowy z przyczyn lezacych po stronie Wykonawcy, w nastepstwie czego Zamawiajacy zostanie
zobowigzany do wyptaty odszkodowania lub zostanie natozona na niego administracyjna kara
pieniezna lub poniesie jakiekolwiek koszty, Wykonawca zobowigzuje sie pokry¢ Zamawiajgcemu
wszelkie poniesione z tego tytutu wydatki i koszty, niezaleznie czy bezposrednio, czy posrednio
poniesione.

Wykonawca zobowigzuje sie do niezwiocznego poinformowania Administratora - Zamawiajgcego
o wszelkich wiadomych mu postepowaniach, w szczegdlnosci sagdowych lub administracyjnych,
decyzjach administracyjnych i orzeczeniach sadowych, planowanych lub realizowanych kontrolach
i inspekcjach, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych, dotyczacych danych, powierzonych przez Zamawiajgcego.
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25,

26.

27.

28.

29,

Wykonawca moze powierzyé dane osobowe, wskazane w ust. 5 do dalszego przetwarzania
podwykonawcom, pod warunkiem ich uprzedniej, pisemnej akceptacji przez Zamawiajgcego
lub braku sprzeciwu. Lista podwykonawcéw zaakceptowanych przez Zamawiajgcego stanowi
zatacznik nr 11 do umowy.

Powierzenie przetwarzania danych podwykonawcom spoza listy, o ktdrej mowa w ust. 25, wymaga
uprzedniego zgtoszenia ich Administratorowi w celu umozliwienia wyrazenia sprzeciwu.
Zamawiajagcy moze z uzasadnionych przyczyn zgtosi¢ udokumentowany sprzeciw wzgledem
powierzenia danych konkretnemu podwykonawcy. W razie zgtoszenia sprzeciwu Wykonawca
nie ma prawa powierzy¢ danych podwykonawcy objetemu sprzeciwem, a jezeli sprzeciw dotyczy
aktualnego podwykonawcy, musi niezwlocznie zakonczy¢ podpowierzenie temu podwykonawcy.
Watpliwosci co do zasadnosci sprzeciwu i ewentualnych negatywnych konsekwencji Wykonawca
zgtosi Zamawiajgcemu w czasie umozliwiajgcym zapewnienie ciggtosci przetwarzania.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora, chyba, ze obowigzek taki naktada na Przetwarzajgcego prawo Unii
lub prawo panstwa cztonkowskiego, ktoremu podlega Wykonawca. W takim przypadku przed
rozpoczeciem przetwarzania Wykonawca informuje Zamawiajgcego o tym obowigzku prawnym,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Podwykonawca, o ktdrym mowa w ust. 25 i 26, winien spetniac te same wymogi i obowigzki, jakie
zostaty natozone na Wykonawce w niniejszej umowie, w szczegdlnosci w zakresie gwarancji
ochrony powierzonych danych osobowych.

Wykonawca ponosi wobec Zamawiajacego petng odpowiedzialno$¢ za niewywigzywanie
przez podwykonawce ze spoczywajacych na nim obowigzkéw ochrony danych.

Gwarancja
§18

System oraz wszystkie urzadzenia dostarczone przez Wykonawce, o ktdérych mowa w § 1 ust. 2
muszg by¢ objete gwarancja Wykonawcy oraz ubezpieczeniem pokrywajacym ewentualne szkody
wyrzadzone przez urzadzenie bedace wilasnoscia Wykonawcy przez caty okres obowigzywania
umowy.

Gwarantowany czas usuniecia przez Wykonawce usterek urzadzen lub systemu, o ktdrych mowa
w § 1 ust. 2, wynosi maksymalnie:

1) 4 godziny od momentu otrzymania przez Wykonawce zgtoszenia usterki krytycznej,
2) 1 dzien roboczy od momentu otrzymania przez Wykonawce zgtoszenia usterki normalne;.

Przez usuniecie usterki krytycznej Strony uznajg naprawe urzadzen lub systemu, o ktérych mowa
w § 1 ust. 2 lub wprowadzenie zastepczego planu dziatania w celu przywrdcenia ciggtosci
$wiadczenia ustugi w czasie nie dtuzszym niz 4 godziny.

Jesli usuniecie usterki normalnej wymaga przyjazdu serwisanta, gwarantowany czas wizyty
serwisanta mozliwy jest tylko w godzinach pracy Zamawiajgcego. Czas usuniecia usterki normalnej
jest liczony w godzinach i przechodzi proporcjonalnie na nastepny dzien roboczy.

W przypadku, gdy usuniecie usterki normalnej nie jest mozliwe najpdzniej w nastepnym dniu
roboczym, Zamawiajgcy wymaga, aby Wykonawca dostarczyt w terminie dwdch dni roboczych,
na koszt Wykonawcy, urzadzenie zastepcze o takich samych lub lepszych parametrach
oraz dokonat konfiguracji urzadzenia zastepczego zgodnie z konfiguracjg urzadzenia, ktére podlega
wymianie lub wymienit niesprawne urzadzenie na nowe o takich samych lub lepszych parametrach,
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a takze dokonat konfiguracji nowego urzgdzenia zgodnie z konfiguracjg urzadzenia, ktore podlega
wymianie.

6. Zamawiajgcy wymaga, aby Wykonawca wymienit urzgdzenia, o ktorych mowa w § 1 ust. 2 pkt 3
i ktdre ulegto kolejno po sobie 3 jakimkolwiek usterkom w okresie trzech miesiecy, na urzadzenie
nowe o takich samych lub lepszych parametrach oraz dokonat konfiguracji nowego urzadzenia
zgodnie z konfiguracjg urzgdzenia na zasadach, o ktérych mowa w ust. 5.

Kary umowne
§19

1. Zamawiajgcy ma prawo zgdania od Wykonawcy zaptaty Zamawiajgcemu kar umownych:

1) za kazdy rozpoczety dzien zwloki w rozpoczeciu $wiadczenia ustugi outsourcingu
(zwitoka w zakonczeniu okresu wdrozeniowego) — w wysokosci 2 000,00 zi,

2) za kazdg godzine zwioki w dostarczeniu urzadzenia zastepczego — w wysokosci 100,00 zt,

3) za kazdg godzine zwtoki w usunieciu usterki krytycznej — w wysokosci 500,00 zt,

4) za kazdy kolejny dzien zwtoki w usunieciu usterki normalnej — w wysokosci 200,00 zt,

5) zakazda godzine zwtoki w dostarczeniu materiatdw eksploatacyjnych — w wysokosci 200,00 zi,

6) za kazdy dzien zwiloki w odbiorze materiatdw eksploatacyjnych w postaci zuzytych
lub uszkodzonych toneréw z kazdej lokalizacji, dla ktérej Zamawiajacy ztozyt dyspozycje —
w wysokosci 100,00 zi,

7) za kazde ujawnienie informacji otrzymanych od Zamawiajgcego, wbrew postanowieniom
umowy - w wysokosci 5 000,00 z,

8) za kazde naruszenie przez Wykonawce zobowigzan dotyczacych zachowania tajemnicy,
o ktérej mowa w § 16 umowy — w wysokosci 50 000,00 zt za kazdy ujawniony przypadek
naruszenia tajemnicy przedsiebiorstwa i zasad poufnosci okre$lonych w umowie,

9) za niewykonanie lub nienalezyte wykonanie umowy, ktére spowodowato odstgpienie
od umowy z przyczyn zaleznych od Wykonawcy, 20% wartosci netto przedmiotu umowy.

2. Niezaleznie od kar okreslonych w ust. 1, Zamawiajagcy ma prawo naliczenia Wykonawcy kar
umownych okreslonych w zatgczniku nr 12 do umowy.

3.  Wykonawca wyraza zgode na potrgcenie przez Zamawiajgcego naliczonych przez Zamawiajgcego
kar umownych z ptatnosci wynagrodzenia naleznego Wykonawcy, chociazby wierzytelnosc
Zamawiajgcego o zapfate kary umownej nie byta jeszcze wymagalna (potrgcenie umowne). Przed
dokonaniem potrgcenia, Zamawiajacy zawiadomi pisemnie Wykonawce o wysokosci i podstawie
naliczonych kar umownych.

4. Zamawiajgcy zastrzega sobie prawo do odszkodowania uzupetniajgcego przekraczajgcego
wysoko$¢ kar umownych, do wysokos$ci rzeczywiscie poniesionej szkody.

5. tgczna wysokos¢ kar umownych nie moze przekroczy¢ 30 % catkowitego wynagrodzenia netto
okreslonego w § 10 ust. 1.

Zmiany w umowie
§ 20

1. Zmiany umowy mogg by¢ dokonane wylgcznie na piSmie, pod rygorem niewaznosci,
w szczegblnosci w zakresie okreSlonym w niniejszej umowie, a wystgpienie ktorejkolwiek
z okolicznosci nie stanowi zobowigzania Stron do wprowadzenia zmiany.
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2.

Zamawiajgcy dopuszcza zmiany umowy w szczegdlnosci w zakresie:
1) zmiany terminu realizacji umowy oraz innych termindéw okreslonych w umowie w przypadku:

a) wystgpienia sity wyzszej, o czas wynikajacy z trwania sity wyzszej, w przypadku
zakonczenia wytwarzania urzadzen/oprogramowania lub wycofania ich z produkciji
lub z obrotu na terytorium Rzeczypospolitej Polskiej, Zamawiajgcy dopuszcza zmiane
polegajgca na dostarczeniu produktu zastepczego o parametrach spetniajgcych
wymagdania stawiane przed urzadzeniami/oprogramowaniem;

b) koniecznosci wprowadzenia zmian do umowy spowodowanych zmianami w przepisach
prawa, ktore nie byty znane na dzien ztozenia oferty;

c) zmiany terminu realizacji umowy okres$lonego w § 2 na uzasadniony wniosek Strony,
po uzyskaniu zgody drugiej Strony;

d) zmiany zasad odbioru poprzez dopuszczenie odbioru czeSciowego na uzasadniony
whniosek Strony, po uzyskaniu zgody drugiej Strony;

2) zmiany rodzaju urzadzen na inny dostepny na rynku asortyment o parametrach nie gorszych
niz oferowany dotychczas — w przypadku wycofania ze sprzedazy danego rodzaju urzadzen
lub niedostepnosci danego rodzaju urzadzen objetego przedmiotem umowy;

3) zmiany wymagan dot. Wymagan cyberbezpieczenstwa w przypadku:

a) wdrozenia przez Zamawiajgcego, w okresie obowigzywania umowy, polityki
cyberbezpieczenstwa, polityki bezpieczenstwa informacji lub innego dokumentu
okreslajgcego wymagania bezpieczenstwa majgce zastosowanie do wykonawcow lub
dostawcow Zamawiajacego,

b) zmiany obowigzujacych przepisow prawa odnoszacych sie do cyberbezpieczenstwa
lub wydania przez odpowiednie organy nowych wytycznych, interpretacji, lub decyzji
dotyczacych stosowania przepiséw prawa w tym zakresie,

c¢) udokumentowanych ograniczen architektury zaprojektowanego systemu Wykonawcy
w zakresie konieczno$ci zmiany parametréw RTO i RPO, o ktérych mowa w zatgczniku
nr 1 do Wymagan dot. cyberbezpieczenstwa zawartych w zataczniku nr 12 do umowy.

Zmiany, o ktérych mowa w ust. 2, zostang ustalone przez Strony na wniosek Strony, ktdra
zgtasza wystgpienie okolicznosci, stanowigcych podstawe zmiany umowy.

Zmiany, o ktérych mowa powyzej, wymagaja formy pisemnego aneksu pod rygorem niewaznosci.

Klauzula waloryzacyjna
§21

Zamawiajacy przewiduje mozliwo$¢ zmiany wysokosci wynagrodzenia okreslonego w § 10 umowy
w przypadku zmiany kosztéw zwigzanych z realizacjg umowy, poprzez jego waloryzacje, w sytuagji
spetnienia nizej wymienionych wymagan.

Jako podstawe zmiany wynagrodzenia, o ktorym mowa w ust. 1, przyjmuje sie wskaznik cen
towardw i ustug konsumpcyjnych ogétem w stosunku do poprzedniego miesigca, publikowany
na stronie internetowej Gtéwnego Urzedu Statystycznego przez Prezesa Gtéwnego Urzedu
Statystycznego, dalej jako , Wskaznik”.

Ceny jednostkowe okreslone w ofercie Wykonawcy w pozycjach 7-11 Formularza oferty bedg
podlega¢ waloryzacji o kwote odpowiadajgcg wzrostowi lub spadkowi cen wynikajgcemu
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10.

z ostatniego Wskaznika opublikowanego na stronie internetowej GUS. Ceny jednostkowe zostang
w ramach waloryzacji pomnozone przez wartos¢ Wskaznika i podzielone przez 100.

Z zastrzezeniem ust. 4 niniejszego paragrafu waloryzacja bedzie dokonywana w ten sposdb,
ze Wykonawca dla niezrealizowanej czeSci umowy, bedzie stosowat ceny jednostkowe zmienione
w oparciu o wzrost lub spadek cen wynikajgcy z ostatniego dostepnego Wskaznika, po uptywie
12 miesiecy od zawarcia umowy. Ustalony w ten sposdb Wskaznik bedzie obowigzywat
od 13 miesigca do konca terminu obowigzywania umowy.

Waloryzacja zostanie uwzgledniona przez Wykonawce przy kalkulacji wynagrodzenia, jezeli
Wskaznik, o ktérym mowa w ust. 2, bedzie mniejszy niz 97,00 lub wiekszy niz 103,00.

W przypadku, gdyby Wskaznik przestat by¢ publikowany, zastosowanie znajdzie inny, najbardziej
zblizony, wskaznik publikowany na stronie internetowej Gtéwnego Urzedu Statystycznego.

Jezeli zaistniejg okolicznosci okreslone w ust. 4, Strona wnioskujgca o zmiane powiadomi pisemnie
druga Strone o odpowiedniej do zmiany Wskaznika zmianie cen jednostkowych, o ktérych mowa
w ust. 2, co nie wymaga aneksu do umowy.

Wykonawca przed wystawieniem faktury uwzgledniajgcej zwaloryzowane ceny jednostkowe, jest
zobowigzany do potwierdzenia z Zamawiajgcym prawidtowosci wyliczenia cen jednostkowych
po waloryzacji, zgodnie ze sposobem ustalonym w ust. 3.

Maksymalna warto$¢ zmiany wynagrodzenia z tytutu waloryzacji, jakg dopuszcza Zamawiajacy,
nie moze przekroczy¢ 2% catkowitej wartosci brutto przedmiotu umowy, okreslonej w § 10 ust. 1
umowy.

Wykonawca, ktérego wynagrodzenie zostato zmienione zgodnie z postanowieniami zawartymi
w ustepach powyzej, zobowigzany jest do zmiany wynagrodzenia przystugujacego podwykonawcy,
z ktorym zawart umowe, w zakresie odpowiadajgcym dokonanym zmianom na podstawie umowy.

Sila wyzsza
§22

Przez site wyzsza rozumie sie zdarzenie zewnetrzne, majgce charakter nadzwyczajny i niezalezny
od woli Stron, ktdrego skutkom nie mozna byto zapobiec, pomimo podjecia w tym celu staran,
niezaleznie czy zdarzenia te wystgpity przed zawarciem, czy w trakcie obowigzywania niniejszej
umowy.

W szczegdlnosci za site wyzszg uznac nalezy: dziatania wojenne, niepokoje spoteczne, trzesienia
ziemi, kleski zywiotowe, epidemie i pandemie, pozary, powodzie, akty wiadzy, akt terroru, przerwe
w dostawie pradu i blokade granic, akty wiadz publicznych — o ile majg wptyw na prawidtowe
realizowanie postanowiern umowy i nie sg wynikiem okolicznosci zawinionej przez Strone.

W razie wystgpienia sity wyzszej, Strona powotujgca sie na site wyzszg, jest zobowigzana
powiadomi¢ pisemnie o tym fakcie drugg Strone niezwtocznie, lecz nie pdzniej niz w terminie 7 dni
od dnia w ktorym powzieta wiedze o mozliwosci wystgpienia sity wyzszej. Jezeli na dzien
powiadomienia, o ktérym mowa w zdaniu pierwszym, sita wyzsza uniemozliwia nalezyte wykonanie
zobowigzan wynikajgcych z umowy lub Strona powotujgca sie na site wyzszg jest w stanie
przewidzie¢, wykonanie ktérych zobowigzan bedzie niemozliwie do spetnienia zgodnie z umowa,
winna to wykaza¢ w tym powiadomieniu.

Terminu, o ktdrym mowa w ust. 3, nie stosuje sie, jesli w wyniku wystgpienia sity wyzszej Strona
zobowigzana do powiadomienia nie ma technicznych i faktycznych mozliwosci jej dokonania.
W takim przypadku termin na powiadomienie biegnie od dnia przywrdcenia mozliwosci dokonania
notyfikacji.
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5. W terminie 7 dni od ustania sity wyzszej Strona dotknieta sitg wyzszg powiadomi drugg Strone
i wykaze w jakim stopniu jej wystgpienie uniemozliwito nalezyte wykonanie zobowigzan
wynikajacych z umowy.

6. Po otrzymaniu powiadomienia, o ktérym mowa w ust. 3 i 5, kazda ze Stron umowy, moze zgdac
przedstawienia dodatkowych oswiadczen lub dokumentéw potwierdzajgcych wptyw sity wyzszej
na nalezyte wykonanie zobowigzan wynikajgcych z umowy.

Odstapienie od umowy, rozwigzanie umowy
§ 23

1. Zamawiajgcemu przystuguje prawo odstgpienia od umowy w nastepujacych przypadkach:

1) gdy Wykonawca, pomimo otrzymania pisemnego wezwania i udzielenia terminu
do prawidlowego wykonania umowy, nie wykonuje lub nienalezycie wykonuje zobowigzania
wynikajgce z umowy, w tym nie wykonuje umowy z nalezytg starannoscig, w szczegdlnosci
nie dochowuje ustalonych termindéw lub jakosci pracy (m.in. opdznia sie dtuzej niz 30 dni
z realizacjg zamowienia lub wykonania obowigzkéw wynikajgcych z gwaranciji);

2) wystgpienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy; w takim
wypadku Wykonawca moze zadac jedynie wynagrodzenia naleznego mu z tytutu wykonania
czesci umowy;

3) gdy zostanie wydane zabezpieczenie lub wszczeta egzekucja z majatku Wykonawcy;

4) w sytuacjach okre$lonych w zatgczniku nr 12 do umowy z zachowaniem procedur w nim
okreslonych.

3. Stronom przystuguje prawo odstgpienia od umowy, gdy dziatanie sity wyzszej lub okolicznosci,
o ktérych mowa w § 22 trwajg dtuzej niz 180 dni, o ile Strona dochowata obowigzkéw okreslonych
w § 22 ust. 3 5.

4. Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci takiego
o$wiadczenia i powinno zawiera¢ uzasadnienie.

5. W razie skutecznego odstgpienia od umowy Zamawiajgcy i Wykonawca zachowujg dla siebie
Swiadczenia wzajemne w ramach niewadliwie zrealizowanej cze$ci umowy w okresie przed
odstgpieniem od umowy. Wykonawca moze zadac jedynie wynagrodzenia naleznego mu z tytutu
prawidtowego wykonania czesci umowy.

6. Z prawa do odstgpienia od umowy Strony mogg skorzystac nie pdzniej niz w terminie 3 miesiecy
od zawarcia umowy, a w przypadku, o ktérym mowa w ust. 3 po uptywie 60 dni od zgtoszenia
wystgpienia sity wyzszej, nie pdzniej jednak niz w terminie 210 dni od dnia jej zgtoszenia.

7. Zamawiajacy jako Administrator danych osobowych moze wypowiedzie¢ niniejszg umowe,
bez zachowania terminu wypowiedzenia - ze skutkiem natychmiastowym, w sytuadcji,
gdy Wykonawca jako Podmiot przetwarzajacy:

1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli, o ktorej
mowa w § 17 ust. 19 i 20, nie usunie ich w wyznaczonym terminie;

2) przetwarza dane osobowe w sposdb niezgodny z umowa, Rozporzadzeniem lub innymi
przepisami, o ktérych mowa w § 17 ust. 3;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez pisemnej zgody
Administratora.
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W przypadku wypowiedzenia niniejszej umowy z przyczyn wskazanych w ust. 7, Wykonawca zrzeka
sie wszelkich odszkodowan czy kar umownych, zwigzanych z wygasnieciem umowy. Ewentualne
wptacone zaliczki Zamawiajgcy zobowigzany jest zwrdci¢ w terminie do 14 dni od dnia rozwigzania
umowy.

Postanowienia koncowe
§24

W sprawach nieuregulowanych niniejsza umowg stosuje sie przepisy prawa obowigzujgcego
w Polsce, w szczegolnosci Kodeksu cywilnego.

Strony bedg dazyty do polubownego rozstrzygniecia sporow. Wszelkie spory wynikajgce lub mogace
powstaC w zwigzku z wykonywaniem umowy podlegajg rozstrzygnieciu przez sad powszechny
wiasciwy miejscowo dla siedziby Zamawiajgcego.

Umowa zostaje sporzadzona w 2 (dwdch) jednobrzmigcych egzemplarzach, po 1 (jednym)
dla kazdej ze Stron/Umowa zostaje zawarta w postaci elektronicznej i opatrzona przez kazda
ze Stron kwalifikowanym podpisem elektronicznym®,

Umowa wchodzi w zycie z dniem zawarcia, przy czym za dzien zawarcia umowy uznaje sie date
otrzymania podpisanej umowy, po podpisaniu przez ostatnig Strone (data ziozenia podpisu
przez ostatnig strone podpisujgcg umowe w imieniu Strony).

Zataczniki stanowiace integralng cze$¢ umowy (przy czym w przypadku watpliwosci przy interpretacii

postanowien umowy i zatacznikow, decydujgce znaczenie Strony ustalajg wg nastepuijacej kolejnosci:

rozdziat IT SWZ, umowa, oferta Wykonawcy):

1.
2.

® N o bW

10.
11.
12.

informacja odpowiadajgca odpisowi aktualnemu z Rejestru Przedsiebiorcow KRS Zamawiajgcego,

informacja odpowiadajaca odpisowi aktualnemu z Rejestru Przedsiebiorcow KRS / zaswiadczenie
o wpisie do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej Wykonawcy,

wyciag z SWZ (rozdziat II SWZ — Opis Przedmiotu Zamédwienia),
oferta Wykonawcy,

Protokot instalacji/dezinstalacji urzadzenia (wzor),

o$wiadczenie o zachowaniu poufnosci (wzor),

porozumienie o wspotpracy pracodawcow (wzor),

instrukcja dla pracownikéw firm zewnetrznych dziatajagcych na terenach Spdtki Tramwaje
Warszawskie,

informacja z Portalu Podatkowego prowadzonego przez Ministerstwo Finanséw potwierdzajgca
status VAT podmiotu (https://www.podatki.gov.pl/wykaz-podatnikow-vat-wyszukiwarka),

klauzula informacyjna RODO,
lista podwykonawcdw zaakceptowanych przez Zamawiajgcego,

Wymagania dot. cyberbezpieczenstwa.

ZAMAWIAJACY WYKONAWCA

6 postanowienie w umowie bedzie zgodne ze stanem faktycznym
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Zalacznik nr 5 do umowy

Warszawa, ........cccceeeeennen.

PROTOKOL INSTALACJII / DEZINSTALACJI URZADZENIA*) (WZOR)

przedstawiciele:

- Z€ StroNy ZamaWIi@J@CEJO: .....eeviiuererieeerieieeteeesie et e sieee e e ssne e snee e snee e nnne e

= Z€ SErONY WYKONAWCY: ...oovevieeeteeeeeeeeee ettt eae s

sporzadzili protokdt instalacji / dezinstalacji* urzadzen:

Numery
L.p. | Lokalizacja seryjne
urzadzen

Stan licznika na
dzien instalacji, tj.

Stan licznika na
dzien dezinstalacji,

taczna liczba
wydrukowanych
kopii (podstawa do

........................ B, XX . .
) ) rozliczenia) **)
Monochro Monochro Monochro
Kolor Kolor Kolor
matyczny matyczny matyczny

tacznie **

Przedstawiciel Zamawiajgcego:

*) niepotrzebne skresli¢

Przedstawiciel Wykonawcy:

**) wypetnia¢ wytgcznie w momencie dezinstalacji urzadzen

67



oznaczenie sprawy: DEZ/051/2026

Zatacznik nr 6 do umowy

Oswiadczenie ]
o zachowaniu poufnosci (WZOR)

Nazwa firmy

Ja nizej podpisany oswiadczam, Ze zapoznatem sie, ze zrozumieniem z zapisami w Umowie nr .....

w zakresie ochrony bezpieczenstwa informacji w Spotce Tramwaje Warszawskie.

Jednoczesnie zobowigzuje sie do:

stosowania i przestrzegania tych zapiséw i regut,

ochrony powierzonych informacji przed nieuprawnionym dostepem,

zachowania poufnosci wszystkich informacji, co do ktorych Spétka podjeta starania zmierzajgce
do ich ochrony, do ktérych dostep uzyskatam/uzyskatem w trakcie wykonywania obowigzkéw
pracowniczych/wykonywania umowy ....... /wykonywaniem CzynnosSCi  ................... , zarowno
w trakcie mojego zatrudnienia/mojej wspOtpracy/wykonywania czynnosci w  Tramwaje
Warszawskie sp. z.0.0., jak i po jego/jej zakonczeniu,

stosowania zabezpieczen stuzgcych ochronie tych informacji oraz zachowania poufnosci

w odniesieniu do tych zabezpieczen.

Jestem réwniez Swiadoma/$wiadomy odpowiedzialnosci dyscyplinarnej oraz karnej w przypadku

naruszenia tych przepiséw.

Data i podpis
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Zalacznik nr 7 do umowy

POROZUMIENIE O WSPOLPRACY PRACODAWCOW (WZOR)

zawarte w Warszawie pomiedzy:

Tramwaje Warszawskie sp. z 0.0. z siedzibg w Warszawie, adres ul. Siedmiogrodzka 20, 01-232
Warszawa, wpisang do Rejestru Przedsiebiorcow Krajowego Rejestru Sagdowego w Sadzie Rejonowym
dla m. st. Warszawy w Warszawie XIII Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod nr KRS
0000145910; kapitat zaktadowy 1 623 791 000,00 zt

NIP: 525-22-56-724, REGON: 015313954
zwang dalej ,Pracodawca 1", ktérego reprezentuje:

tacznie zwanymi ,Pracodawcami”

na podstawie art. 208 Kodeksu pracy, o nastepujacej tresci:

§1
Pracodawcy stwierdzajg zgodnie, ze ich pracownicy w trakcie wykonywania prac/ustug® objetych
umowg TW/DIT/........ (,Umowa") wykonujg jednocze$nie prace w tym samym miejscu,

tj. na terenach Spotki Tramwaje Warszawskie, zwanym dalej miejscem pracy.

§2
Pracodawcy majg obowigzek:
1) wspotpracowac ze sobg,
2) wyznaczy¢ Koordynatora, o ktdrym mowa w § 4, sprawujgcego nadzor nad bezpieczenstwem
i higieng pracy wszystkich pracownikéw zatrudnionych w tym samym miejscu,

3) informowac siebie nawzajem oraz pracownikow lub ich przedstawicieli o dziataniach w zakresie
zapobiegania zagrozeniom zawodowym wystepujacym podczas wykonywanych przez nich prac.

§3
Pracodawcy ustalaja, ze ich prawa i obowigzki, szczegbtowe zasady wspodtdziatania pomiedzy nimi
i sposoby postepowania, w tym rowniez w przypadku zagrozen zdrowia lub Zycia pracownikow,
uregulowane zostaty w ,Instrukgji dla pracownikdw firm zewnetrznych dziatajgcych na terenach Spétki
Tramwaje Warszawskie". Powyzsza Instrukcja jest integralng czescig Umowy.

§4
Pracodawcy na czas wykonywania prac/ustug objetych Umowa wyznaczajg jako Koordynatora bhp:
(imie, nazwisko, nr tel. ...)
Koordynator bedzie sprawowac nadzér nad bezpieczeristwem i higieng pracy wszystkich pracownikdw
zatrudnionych w tym samym miejscu, co nie zwalnia Pracodawcow z obowigzku zapewnienia
bezpieczenstwa i higieny pracy zatrudnionym pracownikom. Kazdy z Pracodawcow odpowiada odrebnie
za stosowanie przepisow BHP przez podlegtych pracownikow.
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§5

Koordynator ma prawo:

a) wydawac pracownikom Pracodawcy I i II polecenia dotyczace przestrzegania przepisoéw i zasad bhp
oraz ochrony ppoz.,

b) wstrzymac prace maszyny lub urzadzenia w przypadku wystgpienia bezposredniego zagrozenia
zycia lub zdrowia,

c) odsung¢ pracownika od wykonywanej pracy w przypadku, gdy jego zachowanie lub sposdb
wykonywania pracy stwarza zagrozenia zycia lub zdrowia wtasnego badz innych osdb.

86

1. W razie wypadku przy pracy pracownika, ustalenia okolicznosci i przyczyn wypadku dokonuje
zespot powypadkowy powotany przez Pracodawce poszkodowanego pracownika.

2. Pracodawca I umozliwi w celu sporzadzenia dokumentacji dostep do miejsca, w ktorym zdarzyt sie
wypadek oraz wszelkiej dokumentacji zdjeciowej ktdéra w zwigzku z tym posiada oraz umozliwi
ztozenie wyjasnien przez $wiadkéw zdarzenia, bedgcymi pracownikami Pracodawcy 1.

§7

1. Wszelkie zmiany niniejszego Porozumienia, wymagajg formy pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych bedg miaty zastosowanie przepisy kodeksu pracy.

Porozumienie zostaje zawarte w postaci elektronicznej i opatrzone przez kazdg ze Stron
kwalifikowanym podpisem elektronicznym.

Pracodawca I Podpis wyznaczonego Koordynatora BHP Pracodawca II
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Zatacznik nr 10 do umowy

Klauzula informacyjna Tramwaje Warszawskie sp. z 0. o.
kierowana do 0séb uprawnionych do reprezentowania Wykonawcy, ktore podpisaty Umowe,
oraz oséb wskazanych przez Wykonawce jako 0séb uprawnionych do wspotpracy
w zakresie realizacji Umowy

Zgodnie z art. 13 ust. 1i 2 i art. 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1), dalej
~RODQ”, informujemy, ze:

1) administratorem danych osobowych jest Tramwaje Warszawskie sp. z o. o,
ul. Siedmiogrodzka 20, 01-232 Warszawa, dane kontaktowe: e-mail: tw@tw.waw.pl,
tel.: 22 534 43 30,

2) w Tramwaje Warszawskie sp. z 0. 0. wyznaczono Inspektora ochrony danych, dane kontaktowe:

e-mail: abi@tw.waw.pl;

3) pozyskane dane osobowe przetwarzane beda przez administratora na podstawie art. 6. ust. 1 lit. )
RODO w celu dopetnienia przepisbw prawa, w tym dotyczacych zamoéwien publicznych
i archiwizacji dokumentacji, oraz na podstawie art. 6. ust. 1 lit. f) Rozporzadzenia RODO w celu
zawarcia i wykonania Umowy dotyczacej ustug certyfikacyjnych. Prawnie uzasadnione interesy
realizowane przez Administratora stanowia: konieczno$¢ sprawnej realizacji umowy, ustalenie,
dochodzenie lub obrone roszczen prawnych wynikajgcych z Umowy lub z nig zwigzanych;

4) dane osobowe w postaci imienia i nazwiska, stanowiska oraz stuzbowych danych kontaktowych
zostaty pozyskane od Wykonawcy;

5) odbiorcami pozyskanych danych osobowych poza upowaznionymi do przetwarzania danych
osobowych pracownikami Administratora, mogg by¢ wytgcznie osoby lub podmioty, ktérym zgodnie
z obowigzujgcymi przepisami prawa moze by¢ udostepniona dokumentacja Umowy;

6) pozyskane dane osobowe bedg przechowywane przez okres okreslony w przepisach dotyczacy
archiwizacji dokumentdéw tj. nie mniej niz 10 lat;

7) podanie danych osobowych w zakresie niezbednym do zawarcia umowy jest wymagane
a niepodanie danych moze utrudnic jej realizacje lub w ogdle uniemozliwi¢ jej zawarcie;

8) osoby, ktorych dane sg przetwarzane majg prawa: prawo dostepu do tresci swoich danych
oraz prawo zadania ich: sprostowania, usuniecia, ograniczenia przetwarzania, oraz prawo
do przenoszenia danych, a takze prawo wniesienia skargi do krajowego organu nadzorczego
ds. ochrony danych osobowych (Prezes Urzedu Ochrony Danych Osobowych), gdy uznaja,
ze przetwarzanie danych osobowych ich dotyczacych narusza obowigzujgce przepisy prawa;

9) osoby, ktérych dane sa przetwarzane majg réwniez prawo wnies¢ sprzeciw — z przyczyn zwigzanych
z ich szczegdlng sytuacjg — wobec przetwarzania dotyczacych ich danych osobowych;

10) w zwigzku z przetwarzaniem danych osobowych nie bedg podejmowane zautomatyzowane decyzje
dotyczace osdb, ani tez nie bedg one profilowane.
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Zatacznik nr 11 do umowy

Wykaz podmiotow, ktérym Wykonawca podpowierza przetwarzanie danych osobowych
powierzonych przez Zamawiajacego oraz, co do ktérych Zamawiajacy wyraza zgode
na dalsze powierzenie przetwarzania danych osobowych (WZOR)

LP.

NAZWA

ADRES

KRS/NIP
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Zatacznik nr 12 do Umowy

WYMAGANIA DOT. CYBERBEZPIECZENSTWA

Zamawiajacy jako podmiot kluczowy w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa w brzmieniu implementujgcym Dyrektywe NIS 2 (UKSC)
jest zobowigzany, zgodnie z art. 8 ust. 1 UKSC, do wdrazania odpowiednich i proporcjonalnych
$rodkéw zarzadzania ryzykiem w cyberbezpieczenstwie, w tym w zakresie bezpieczenstwa
i ciggtosci tancucha dostaw produktéw ICT, ustug ICT i procesow ICT, od ktérych zalezy
$wiadczenie ustug przez Zamawiajgcego.

Strony wspotpracujg ze sobg na zasadach okreslonych w Umowie, a Wykonawca jest zobowigzany
na jej podstawie do realizacji na rzecz Zamawiajgcego Swiadczen wynikajgcych z Umowy.

Swiadczenie realizowane przez Wykonawce moze oddziatywaé na bezpieczenstwo systemow
informacyjnych, wykorzystywanych w procesach wptywajacych na $wiadczenie ustugi
przez Zamawiajgcego albo ciggtos¢ Swiadczenia ustug przez Zamawiajgcego, w szczegolnosci,
gdy obejmuje produkty ICT, ustugi ICT, procesy ICT, dostep do systeméw, dostep do danych,
utrzymanie, wsparcie, aktualizacje, integracje, licencje, dokumentacje techniczng albo rozwigzania
wykorzystywane w fancuchu dostaw.

Strony sg Swiadome, ze incydenty oraz zaktdcenia bezpieczenstwa czesto wynikajg z podatnosci,
cyberzagrozen, nieprawidtowosci lub luk wystepujgcych w ustugach ICT, produktach ICT,
procesach ICT Dostawcow i Poddostawcow.

Wykonawca jest Swiadomy, ze wszelkie naruszenia obowigzkow w zakresie cyberbezpieczenstwa
ze strony Wykonawcy mogg prowadzi¢ do powaznych zaktdcen operacyjnych, strat finansowych
oraz wizerunkowych po stronie Zamawiajgcego.

Wykonawca jest S$wiadomy, ze naruszenie obowigzkéw w zakresie cyberbezpieczenstwa
zwigzanych z realizacja Umowy moze prowadzi¢ po stronie Zamawiajgcego do niewykonania
obowigzkéw ustawowych wynikajgcych z UKSC, w szczegolnosci w zakresie obstugi incydentow,
zgtaszania incydentdw powaznych, wspotdziatania z wtasciwym CSIRT, usuwania podatnosci,
wykonywania obowigzkéw informacyjnych wobec organéw, realizacji obowigzkéw zwigzanych
z dostawcg wysokiego ryzyka oraz wykonywania polecen zabezpieczajgcych (w szczegolnosci
art. 11 ust. 1 pkt 1, 4, 4a, 4b, 4ci 5, art. 32 ust. 2, art. 53 ust. 2, 5, art. 53¢, art. 53d ust. 1, art. 59
ust. 1, art. 67c ust. 1, 2, 4i 5, art. 67d ust. 1, art. 67g ust. 9 i 10 oraz art. 67h UKSC),
a w konsekwencji do zastosowania wobec Zamawiajgcego Srodkéw nadzorczych, egzekucyjnych
lub administracyjnych kar pienieznych przewidzianych w UKSC (art. 73 UKSC).

Strony postanawiajg uregulowac¢ wymagania dotyczace cyberbezpieczenstwa w Umowie w sposob
umozliwiajgcy Zamawiajgcemu wykazanie realizacji obowigzkdéw wynikajgcych z UKSC.

Zwazywszy na powyzsze okolicznosci Strony postanowily, co nastepuje:

1.1.

POSTANOWIENIA WSTEPNE

Wymagania stosuje sie do $wiadczen realizowanych przez Wykonawce na podstawie Umowy
w zakresie, w jakim dotycza one produktow ICT, ustug ICT lub proceséw ICT albo w inny sposob
mogg wpltywaé na bezpieczenstwo systemdw informacyjnych wykorzystywanych w procesach
wptywajgcych na $wiadczenie ustugi przez Zamawiajgcego lub na ciggtos¢ swiadczenia ustug
przez Zamawiajgcego.
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1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

2.2,

2.3.

2.4.

2.5.
2.6.

W szczegdlnosci Wymagania znajdujg zastosowanie, gdy $wiadczenie:

1.2.1. obejmuje dostep do systeméw informacyjnych, sieci, infrastruktury lub danych
Zamawiajacego;

1.2.2. obejmuje oprogramowanie, aktualizacje, integracje, dokumentacje techniczng, licencje,
wsparcie zdalne, serwis, hosting albo utrzymanie;

1.2.3. moze wptywaé¢ na poufnos$é, integralno$é, dostepnos¢ lub autentyczno$¢ danych
przetwarzanych w systemach informacyjnych wykorzystywanych w procesach
wptywajgcych na $wiadczenie ustugi przez Zamawiajgcego albo ustug $wiadczonych
przez Zamawiajgcego.

W zakresie dotyczacym cyberbezpieczenstwa, bezpieczenstwa i ciggtosci fafcucha dostaw oraz
ciggtosci Swiadczenia ustug przez Zamawiajgcego postanowienia Wymagan majg pierwszenstwo
przed postanowieniami Umowy, z zastrzezeniem, ze jezeli Umowa przewiduje dalej idacy
poziom ochrony Zamawiajgcego, stosuje sie postanowienia Umowy.

Wymagania nie ograniczajg innych obowigzkdw Wykonawcy wynikajgcych z  Umowy
albo z powszechnie obowigzujgcych przepisow prawa.

O ile z Wymagan nie wynika inaczej, obowigzki Wykonawcy okre$lone w Wymaganiach
obejmujg réwniez dziatania realizowane przez jego pracownikdéw, wspotpracownikow,
Poddostawcow oraz inne podmioty, ktérymi postuguije sie przy wykonywaniu Umowy.

Wynagrodzenie okreslone w Umowie obejmuje takze wykonanie obowigzkéw wynikajacych
z niniejszych Wymagan.

W zakresie, w jakim realizacia Umowy obejmuje przetwarzanie danych osobowych
przez Wykonawce, przetwarzanie to odbywa sie zgodnie z RODO, innymi powszechnie
obowigzujgcymi przepisami o ochronie danych osobowych oraz postanowieniami Umowy
lub innego porozumienia dotyczgcymi powierzenia przetwarzania danych osobowych.

DEFINICIE

Bezpieczenstwo systemow informacyjnych - bezpieczenstwo systemdéw informacyjnych
w rozumieniu UKSC, tj. odporno$¢ systemdw informacyjnych, przy danym poziomie pewnosci,
na zdarzenia naruszajgce poufnos¢, integralnos¢, dostepnosc i autentycznos¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy;

Cyberbezpieczenstwo - w rozumieniu UKSC cyberbezpieczenstwo, o ktérym mowa w art.
2 pkt 1 rozporzadzenia 2019/881, tj. dziatania niezbedne do ochrony sieci i systemoéw
informatycznych, uzytkownikow takich systemdw oraz innych osdb przed cyberzagrozeniami;

Cyberzagrozenie - w rozumieniu UKSC cyberzagrozenie, o ktorym mowa w art. 2 pkt
8 rozporzadzenia 2019/881, tj. wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie,
ktére mogg wyrzadzi¢ szkode, spowodowac zaktdcenia lub w inny sposdb niekorzystnie wptynac
w przypadku sieci i systemoéw informatycznych, uzytkownikow takich systeméw oraz innych
0sdb;

Dane osobowe - dane osobowe w rozumieniu RODO;
Dostawca - dostawca standardowy, dostawca krytyczny, dostawca wysokiego ryzyka;

Dostawca krytyczny - dostawca, ktérego produkty ICT, ustugi ICT lub procesy ICT maja
krytyczny lub wysoki wptyw na bezpieczenstwo systemoéw informacyjnych lub ciggtosé
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2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

$wiadczenia ustug przez Zamawiajgcego; w szczegdlnosci dostawca, ktérego awaria,
niedostepnosc¢ lub naruszenie bezpieczenstwa mogtoby spowodowac incydent powazny;

Dostawca standardowy - dostawca, ktdrego produkty ICT, ustugi ICT lub procesy ICT maja
$redni, niski lub nieistotny wplyw na bezpieczerstwo systemoéw informacyjnych lub ciggtosé
$wiadczenia ustug przez Zamawiajgcego;

Dostawca wysokiego ryzyka - w rozumieniu UKSC dostawca sprzetu lub oprogramowania
uznanego za dostawce wysokiego ryzyka przez wiasciwego ministra ds. informatyzacji, zgodnie
z UKSC;

Dyrektywa NIS 2 - Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie S$rodkdw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148;

Incydent - w rozumieniu UKSC incydent zdarzenie, ktére ma lub moze mieé niekorzystny wptyw
na bezpieczenstwo systemoéw informacyjnych;

Incydent krytyczny - w rozumieniu UKSC incydent skutkujacy znaczng szkoda
dla bezpieczenstwa lub porzadku publicznego, interesbw miedzynarodowych, interesow
gospodarczych, dziatania instytucji publicznych, praw i wolnosci obywatelskich lub Zzycia
i zdrowia ludzi, klasyfikowany przez wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV;

Incydent powazny - w rozumieniu UKSC incydent, ktory powoduje lub moze spowodowaé
powazne obnizenie jakosci lub przerwanie ciggtosci S$wiadczenia ustugi przez podmiot kluczowy
lub podmiot wazny, straty finansowe dla tego podmiotu lub wptywa na inne osoby fizyczne,
osoby prawne, jednostki organizacyjne nieposiadajgce osobowosci prawnej przez wywotanie
powaznej szkody materialnej lub niematerialnej;

tancuch dostaw - cigg dostawcdw produktéw ICT, ustug ICT i proceséw ICT, od ktorych
zalezy realizacja Umowy lub bezpieczenstwo systeméw informacyjnych, danych albo ciggtosé
dziatalnos$ci Zamawiajgcego;

Obstuga incydentu - w rozumieniu UKSC czynnosci umozliwiajgce wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacie, podejmowanie dziatan  naprawczych
i ograniczenie skutkéw incydentu;

Plan postepowania z ryzykiem - dokument okreslajgcy wybrane strategie i konkretne
dziatania zmierzajgce do modyfikacji, unikania, przeniesienia lub $wiadomej akceptacji ryzyka,
w celu doprowadzenia go do poziomu akceptowalnego;

Podatnosc¢ - w rozumieniu UKSC wiasciwosci produktu ICT lub ustugi ICT, ktoére mogg byc
wykorzystane przez cyberzagrozenie;

Poddostawca - podmiot, ktéremu Wykonawca albo inny podmiot dziatajgcy na jego zlecenie
powierza wykonanie catosci albo czesSci obowigzkéow wynikajacych z Umowy, w tym
podwykonawca w rozumieniu ustawy Pzp, lub podmiot ktéry uzyskuje dostep do systemodw,
danych, informacji lub infrastruktury Zamawiajgcego w zwigzku z realizacjg Umowy;

Proces ICT - w rozumieniu UKSC proces, o ktorym mowa w art. 2 pkt 14 rozporzadzenia
2019/881, tj. zestaw czynnosci wykonywanych w celu projektowania, rozwijania, dostarczania
lub utrzymywania produktéw ICT lub ustug ICT;

Produkt ICT - w rozumieniu UKSC produkt, o ktorym mowa w art. 2 pkt 12 rozporzadzenia
2019/881, tj. element lub grupa elementdw sieci lub systemdw informatycznych;
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2.20.

2.21.

2.22.

2.23.

2.24.

2.25.

2.26.

2.27.

2.28.

2.29.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);

Rozporzadzenie 2019/881 - Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2019/881 zdnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie);

SLA - uzgodnione przez Strony poziomy realizacji $wiadczen przez Wykonawce okreSlone w
Umowie lub Wymaganiach;

System informacyjny - system informacyjny w rozumieniu UKSC, tj.:

2.23.1. system teleinformatyczny, o ktéorym mowa w art. 3 pkt 3 ustawy z dnia 17 lutego 2005
r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, tj. zespdt
wspotpracujgcych ze sobg urzadzen informatycznych i oprogramowania zapewniajacy
przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomocg wiasciwego dla danego rodzaju  sieci
telekomunikacyjnego urzadzenia koricowego w rozumieniu przepisow ustawy z dnia
12 lipca 2024 r. - Prawo komunikacji elektronicznej;

2.23.2. urzadzenie lub grupa potaczonych urzadzen i oprogramowania zaprogramowanych
w celu przetwarzania danych

- wraz z danymi przetwarzanymi w postaci elektronicznej;

UKSC - ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa w brzmieniu
implementujgcym Dyrektywe NIS 2;

Ustuga ICT - w rozumieniu UKSC ustuga, o ktérej mowa w art. 2 pkt 13 rozporzadzenia
2019/881, tj. ustuga polegajgca w petni lub gtdwnie na przekazywaniu, przechowywaniu,
pobieraniu lub przetwarzaniu informacji za posrednictwem sieci i systemdw informatycznych;

Wiasciwy organ do spraw cyberbezpieczenstwa - organ wlasciwy na podstawie przepisow
UKSC lub innych powszechnie obowigzujgcych przepiséw prawa;

Wiasciwy CSIRT — odpowiednio CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy
albo inny podmiot wtasciwy do obstugi incydentéw na podstawie powszechnie obowigzujgcych
przepisow;

Zarzadzanie ryzykiem - skoordynowane dziatania w zakresie zarzadzania
cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka.

Strategia wyjscia - uzgodniony przez Strony zestaw dziatain organizacyjnych, prawnych,
technicznych i operacyjnych stuzacych bezpiecznemu zakoniczeniu wspdtpracy, migragji
$wiadczenia do Zamawiajacego albo nowego dostawcy oraz zapewnieniu ciggtosci dziatania,
integralnosci, dostepnosci i poufnosci danych, dokumentacji i innych zasobdéw zwigzanych
z Umowa.
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3.2,

3.3.

3.4.

3.5.

3.6.

3.7.

4.2.

4.3.

KLASYFIKACJA WYKONAWCY I ZASADA PROPORCIJONALNOSCI

Dla celéw stosowania niniejszych Wymagan Zamawiajacy kwalifikuje Wykonawce do jednej
z kategorii:

3.1.1. x Dostawca standardowy,
3.1.2. 0O Dostawca krytyczny.

Klasyfikacji Wykonawcy Zamawiajacy dokonuje wedtug obowigzujacej u Zamawiajgcego
metodologii zarzadzania Dostawcami.

Dla Wykonawcy Zamawiajacy przeprowadza ocene ryzyka po zawarciu Umowy (zatgcznik nr 3
- Wzdr Ankiety oceny bezpieczenstwa). Wykonawca wspdtpracuje przy tej ocenie i przekazuje
informacje niezbedne do jej udokumentowania, w terminie okre$lonym w Umowie.
Nieprzekazanie tych informacji albo odmowa wspdtpracy przy ocenie ryzyka stanowi istotne
naruszenie Wymagan i uprawnia Zamawiajgcego do odstgpienia od Umowy.

Po przeprowadzeniu oceny ryzyka Zamawiajacy przekaze Wykonawcy Plan postepowania
z ryzykiem, jezeli w ocenie Zamawiajgcego w ramach wspotpracy z Wykonawcg konieczne
bedzie zastosowanie $rodkéw mitygujacych ryzyko. Wykonawca zobowigzuje sie wdrozyc¢ srodki
okreslone w Planie postepowania z ryzykiem w terminach i na warunkach w nim wskazanych.
Realizacja Planu postepowania z ryzykiem podlega monitorowaniu przez Zamawiajgcego
w okresach z niego wynikajgcych. Wykonawca dostarczy Zamawiajgcemu wszelkie dowody
potwierdzajace realizacje Planu postepowania z ryzykiem.

Zamawiajacy moze w kazdym czasie zmieni¢ klasyfikacje Wykonawcy, jezeli zmianie ulegnie
charakter $wiadczenia, poziom ryzyka, model dostepu, sposdb realizacji $wiadczenia, tancuch
dostaw, lokalizacja $wiadczenia, otoczenie regulacyjne albo wystgpi incydent, podatnos¢
lub inna istotna okoliczno$¢ wptywajgca na ocene ryzyka.

W przypadku zmiany klasyfikacji Wykonawca zobowigzuje sie wdrozy¢ dodatkowe wymagania
wiasciwe dla nowej kategorii w terminie wyznaczonym przez Zamawiajgcego, uwzgledniajgcym
charakter i zakres wymaganych zmian.

Niezaleznie od klasyfikacji wskazanej w pkt 3.1, Wykonawca moze zostac¢ uznany za Dostawce
wysokiego ryzyka. W takim przypadku do Wykonawcy objetego decyzjg majg zastosowanie
postanowienia niniejszych Wymagan dotyczagce Dostawcy wysokiego ryzyka oraz skutki
wynikajagce z decyzji ministra wiasciwego do spraw informatyzacji i z powszechnie
obowigzujgcych przepisow prawa.

OSWIADCZENIA I ZAPEWNIENIA WYKONAWCY

Wykonawca o$wiadcza, ze zarédwno on, jak i jego Poddostawcy, posiadajg wiedze,
doswiadczenie, zasoby organizacyjne, techniczne i kadrowe niezbedne do nalezytej realizacji
Umowy, zgodnie z postanowieniami niniejszych Wymagan oraz powszechnie obowigzujgcymi
przepisami prawa.

Wykonawca o$wiadcza, ze spetnia wymagania wynikajgce z powszechnie obowigzujgcych
przepisow prawa oraz posiada wszelkie uprawnienia, zgody, zezwolenia, licencje, certyfikaty
lub inne decyzje wymagane do nalezytego wykonywania Umowy, o ile s9 one wymagane
dla zakresu swiadczen objetych Umowa.

Wykonawca o$wiadcza, ze on oraz jego Poddostawcy posiadajg i stosujg zasady bezpieczenstwa
informacji oraz procedury zarzadzania ryzykiem i kontroli wewnetrznej adekwatne do charakteru
realizowanego $wiadczenia oraz zapewniajg ich okresowy przeglad i aktualizacje.
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4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

Zamawiajgcy moze natozy¢ dodatkowe wymagania dotyczace organizacji bezpieczenstwa
informacji u Wykonawcy, w tym wymdg stosowania sformalizowanego i udokumentowanego
systemu zarzadzania bezpieczenstwem informacji, konkretnych Srodkéw bezpieczenstwa
albo rozwigzania rownowaznego, o ile wymagania te zostang wyraznie okreslone w Umowie
lub Zataczniku nr 3 do niniejszych Wymagan.

Wykonawca o$wiadcza, ze przekaze Zamawiajgcemu w terminie wyznaczonym przez
Zamawiajgcego wszystkie istotne informacje potrzebne do oceny Wykonawcy w zakresie
wynikajgcym z niniejszych Wymagan.

Wykonawca o$wiadcza, ze zapoznat sie z przekazanymi lub  udostepnionymi
mu przez Zamawiajgcego politykami, procedurami, standardami, instrukcjami
oraz wymaganiami dotyczacymi cyberbezpieczenstwa, bezpieczenstwa informacji, zasad
wspdtpracy z dostawcami oraz innymi odpowiednimi regulacjami, w zakresie, w jakim majg
zastosowanie do Swiadczen realizowanych przez Wykonawce na rzecz Zamawiajgcego
i zobowigzuje sie do ich przestrzegania przez caty okres obowigzywania Umowy (zgodnie z listg
przekazang wraz z zawiadomieniem o wyborze najkorzystniejszej oferty). W przypadku zmiany
polityk, procedur, standardow, instrukcji lub wymagan, o ktérych mowa w zdaniu pierwszym,
Zamawiajacy przekaze lub udostepni Wykonawcy ich aktualng tre$¢, a Wykonawca zobowigzuje
sie stosowac je w terminie wyznaczonym przez Zamawiajgcego, o ile pozostajg one w zwigzku
z realizacjg $wiadczen objetych Umowag i niniejszymi Wymaganiami.

Wykonawca zapewnia, ze do realizacji Umowy nie sg wykorzystywane nieautoryzowane
urzadzenia, nosniki danych, oprogramowanie ani kanaty komunikacji.

Wykonawca o$wiadcza, ze przedstawit Zamawiajgcemu jasny i kompletny opis Swiadczenia
objetego Umowg, w tym informacje o znanych na dzien zawarcia Umowy lokalizacjach
$wiadczenia, wykorzystywanych Produktach ICT, Ustugach ICT albo Procesach ICT, a takze
o znanych na ten dzienn Poddostawcach zaangazowanych w realizacje Umowy.

Wykonawca gwarantuje, ze w ramach dostarczenia informacji niezbednych do oceny ryzyka,
o ktorej mowa w pkt 3.3 powyzej przekaze Zamawiajgcemu wszystkie znane mu istotne
informacje dotyczace ryzyk mogacych wptywac na bezpieczenstwo systemow informacyjnych
wykorzystywanych w procesach wptywajacych na Swiadczenie ustugi przez Zamawiajgcego
albo na ciggtos$¢ swiadczenia ustug przez Zamawiajgcego, w tym - jezeli dotyczy - informacje
0 ograniczeniach prawnych, sankcjach, embargach lub innych $rodkach mogacych wptywac
na realizacje $wiadczenia.

Wykonawca zobowigzuje sie niezwtocznie informowac¢ Zamawiajgcego o kazdej istotnej zmianie
dotyczagcej jego sytuacji organizacyjnej, wiasnosciowej, finansowej, lokalizacyjnej
albo regulacyjnej, ktéra moze mie¢ wptyw na prawidtowg realizacje Umowy w zakresie objetym
niniejszymi Wymaganiami.

Jezeli Wykonawca posiada certyfikaty, atesty, raporty audytowe albo inne dowody zgodnosci
dotyczace Srodkdw bezpieczenstwa lub ciggtosci dziatania odnoszacych sie do $wiadczenia
realizowanego na rzecz Zamawiajgcego, Wykonawca zapewnia, ze udostepni je na zadanie
Zamawiajacego. Wykonawca niezwtocznie, nie pozniej niz w terminie 3 (trzech) dni poinformuje
Zamawiajgcego o utracie, zawieszeniu, nieprzedtuzeniu albo istotnym ograniczeniu zakresu
takich certyfikatéw, atestéw, raportéw audytowych albo innych dowoddw zgodnosci.
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5.2.

5.3.

5.4.

5.5.

6.2.

WSPARCIE REALIZACJI OBOWIAZKOW USTAWOWYCH ZAMAWIAJACEGO

Wykonawca zobowigzuje sie wspieraC Zamawiajgcego w wykonywaniu obowigzkéw
wynikajgcych z UKSC oraz innych powszechnie obowigzujgcych przepisow prawa dotyczacych
cyberbezpieczenstwa, w zakresie, w jakim obowigzki te pozostajg w zwigzku z realizacjg Umowy.

W szczegolnosci Wykonawca, na zadanie Zamawiajgcego, przekazuje niezwitocznie petne,
rzetelne i aktualne informacje oraz dokumenty niezbedne do:

5.2.1. oceny ryzyka zwigzanego ze $wiadczeniem objetym Umowag;

5.2.2. realizacji obowigzkéw raportowych, informacyjnych, dowodowych albo kontrolnych
Zamawiajacego;

5.2.3. wspditpracy Zamawiajgcego z wiasciwym organem do spraw cyberbezpieczenstwa,
wiasciwym CSIRT albo innym organem publicznym uprawnionym na podstawie prawa;

5.2.4. wykazania przez Zamawiajgcego nalezytej starannosci w zakresie zarzadzania ryzykiem
w cyberbezpieczenstwie, w tym bezpieczenstwa i ciggtosci tancucha dostaw.

Wykonawca nie jest uprawniony do samodzielnej komunikacji z wtasciwym organem do spraw
cyberbezpieczenstwa, wiasciwym CSIRT albo innym organem publicznym w sprawach
dotyczacych Swiadczenia wykonywanego na rzecz Zamawiajgcego, bez uprzedniego
poinformowania Zamawiajgcego, chyba ze bezwzglednie obowigzujgce przepisy prawa
nakfadajg taki obowigzek bezposrednio na Wykonawce.

Jezeli wtasciwy organ do spraw cyberbezpieczenstwa, wiasciwy CSIRT albo inny organ publiczny
sformutuje wobec Zamawiajgcego zalecenia, rekomendacje albo obowigzki odnoszace sie
do $wiadczenia wykonywanego przez Wykonawce, Wykonawca wdrozy uzgodnione
z Zamawiajacym dziatania naprawcze i dostosowawcze w terminie wyznaczonym przez
Zamawiajgcego.

Jezeli whasciwy organ do spraw cyberbezpieczenstwa lub inny organ publiczny zastosuje wobec
Zamawiajgcego administracyjne kary pieniezne, Wykonawca zobowigzuje sie do:

5.5.1. niezwtocznego, ale nie pdzniej niz w terminie 7 (siedmiu) dni od wezwania przez
Zamawiajgcego, zwrotu na rzecz Zamawiajgcego petnej kwoty natozonej kary;

5.5.2. zwrotu wszelkich kosztdw poniesionych przez Zamawiajgcego w zwigzku
z postepowaniem administracyjnym lub postepowaniem egzekucyjnym w administracji
(w tym kosztéw obstugi prawnej, optat skarbowych, kosztéow postepowan);

5.5.3. zwrotu Zamawiajgcemu kwot, o ktérych mowa w pkt 5.5.1, w przypadku, gdy
Zamawiajacy uiscit je, aby unikngé przymusowego wykonania decyzji lub w celu
unikniecia dalszych odsetek, nawet jesli Zamawiajacy kwestionuje zasadnos¢ natozenia
kary i zamierza wnies¢ odwotanie.

OGOLNE OBOWIAZKI WYKONAWCY

Wykonawca zobowigzuje sie do wdrozenia oraz stosowania odpowiednich i proporcjonalnych
technicznych, operacyjnych i organizacyjnych srodkdw zarzadzania ryzykiem dla bezpieczenstwa
systemow informacyjnych wykorzystywanych w procesach wptywajacych na Swiadczenie ustugi
przez Zamawiajacego albo dla ciggtosci Swiadczenia ustug przez Zamawiajgcego, jezeli ryzyko
to pozostaje w zwigzku z realizacjg Umowy.

Srodki, o ktérych mowa w ust. 1, uwzgledniajg co najmniej:

6.2.1. aktualny stan wiedzy;
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6.3.

6.4.

6.5.

6.6.

6.2.2. charakter, zakres i kontekst $wiadczenia realizowanego na rzecz Zamawiajgcego;
6.2.3. kategorie Wykonawcy;

6.2.4. prawdopodobienstwo  wystgpienia incydentu i jego mozliwg  dotkliwos¢
dla Zamawiajgcego, a takze skutki spoteczne i gospodarcze;

6.2.5. narazenie Zamawiajgcego na ryzyka zwigzane z danym $wiadczeniem;
6.2.6. znaczenie danego $wiadczenia dla ciggtosci $wiadczenia ustug przez Zamawiajgcego.

W celu realizacji obowigzku, o ktorym mowa w pkt 6.1, oraz z uwzglednieniem kryteriow
wskazanych w pkt 6.2, Wykonawca zapewnia w szczegdlnosci:

6.3.1. zarzadzanie ryzykiem;

6.3.2. bezpieczenstwo nabywania, rozwoju, utrzymania i eksploatacji rozwigzan
wykorzystywanych przy realizacji Umowy;

6.3.3. kontrole dostepu opartg na zasadzie minimalnych uprawnien i zasade wiedzy
niezbednej;

6.3.4. zarzadzanie tozsamoscig i bezpieczne uwierzytelnianie, w tym w uzasadnionych
przypadkach uwierzytelnianie wielosktadnikowe;

6.3.5. rejestrowanie i monitorowanie zdarzen;
6.3.6. zarzadzanie podatnosciami i aktualizacjami;

6.3.7. ochrone przed utratg, uszkodzeniem, nieuprawnionym dostepem i nieuprawniong
modyfikacjg;

6.3.8. bezpieczenstwo $rodkéw przekazywania danych;

6.3.9. bezpieczenstwo fizyczne i Srodowiskowe;

6.3.10. bezpieczenstwo personelu;

6.3.11. bezpieczng komunikacje elektroniczng;

6.3.12. adekwatne procedury reagowania na incydenty;

6.3.13. Srodki ciggtosci dziatania i odtworzenia, adekwatne do charakteru $wiadczenia.

Srodki, o ktorych mowa w pkt 6.3.1-6.3.13, stosuje sie w zakresie adekwatnym
i proporcjonalnym do charakteru $wiadczenia oraz poziomu ryzyka.

Wykonawca dokumentuje stosowane Srodki bezpieczenstwa i zwigzane z nim rozwigzania
i udostepnia Zamawiajgcemu informacje oraz dokumenty niezbedne do oceny ich adekwatnosci
i skutecznosci.

Wykonawca zapewnia rozliczalno$¢ dziatan podejmowanych w systemach informacyjnych
i Srodowiskach wykorzystywanych do realizacji Umowy oraz prowadzi logowanie zdarzen
w zakresie adekwatnym do charakteru $wiadczenia i poziomu ryzyka. Na Zadanie
Zamawiajacego Wykonawca udostepnia logi, $ciezki audytowe lub inne dowody elektroniczne
w zakresie i terminie uzasadnionym celem zadania.

Wykonawca zapewnia, ze wykorzystywane przez niego systemy, narzedzia i rozwigzania stuzace
do realizacji Umowy sg objete wsparciem producenta, regularnie aktualizowane i adekwatne
do skali oraz krytyczno$ci $wiadczenia. Wykonawca monitoruje cykl zycia wykorzystywanych
produktow ICT oraz nie stosuje, rozwigzan stwarzajgcych istotne ryzyko dla bezpieczenstwa
systemow informacyjnych albo ciggtosci Swiadczenia ustug przez Zamawiajgcego.
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6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

Wykonawca stosuje legalne, wspierane i aktualizowane rozwigzania techniczne, a takze
nie wprowadza do $wiadczenia realizowanego na rzecz Zamawiajgcego rozwigzan
niesprawdzonych, nieudokumentowanych albo pozbawionych adekwatnych zabezpieczen.

Wykonawca zapewnia odpowiedni, oparty na analizie ryzyka, poziom bezpieczenstwa fizycznego
nos$nikow, urzadzen, dokumentacji oraz innych zasobdw wykorzystywanych do realizacji Umowy
lub zawierajagcych dane, informacje albo materiaty Zamawiajgcego, w szczegdlnosci
przez stosowanie adekwatnej kontroli dostepu do budynkdéw, pomieszczen przetwarzania,
stref skladowania oraz miejsc, w ktorych zasoby te sg przechowywane, przetwarzane
albo wykorzystywane.

Jezeli realizacja Umowy obejmuje dokumentacje techniczng, oprogramowanie, licencje,
narzedzia serwisowe, zdalny dostep, integracje albo inne rozwigzania cyfrowe, Wykonawca
zapewnia, aby elementy te byty przekazywane, utrzymywane, aktualizowane i udostepniane
w sposdb bezpieczny oraz zgodny z Umowa, bez pogorszenia poziomu bezpieczenstwa
i w sposob umozliwiajgcy bezpieczne korzystanie z nich przez Zamawiajacego.

Wykonawca stosuje bezpieczne praktyki projektowania, wytwarzania, testowania, wdrazania
i utrzymania takich rozwigzan jak oprogramowanie, firmware, systemy diagnostyczne, aplikacje,
interfejsy, integracje.

Wymiana informacji, danych i materiatdw zwigzanych z realizaciag Umowy odbywa sie
z wykorzystaniem uzgodnionych i odpowiednio zabezpieczonych kanatéw komunikaciji.
Wykonawca stosuje $rodki zabezpieczenia transmisji adekwatne do charakteru przekazywanych
informacji oraz do ryzyka zwigzanego z ich ujawnieniem, utratg albo modyfikacja.

Jezeli realizacia Umowy wymaga dostepu Wykonawcy do systeméw informacyjnych
Zamawiajgcego, Wykonawca zapewnia przestrzeganie przez siebie oraz osoby dziatajgce
w jego imieniu przekazanych zasad bezpieczenstwa.

Po rozwigzaniu, w tym odstgpieniu lub wygasnieciu Umowy z jakiejkolwiek przyczyny,
Wykonawca zobowigzuje sie do:

6.13.1. zagwarantowania niezbednej pomocy w bezpiecznym przeniesieniu zasobow
sprzetowych i programowych oraz wznowieniu ich dziatania przez Zamawiajgcego w
okresie migracji, ktéry nie moze przekroczy¢ 6 miesiecy;

6.13.2. zwrocenia Zamawiajgcemu kopii wszystkich danych, informacji, materiatéw oraz
dokumentacji (otrzymanych lub wytworzonych) w formacie nadajgcym sie do
wykorzystania. Zwrot ten musi by¢ sporzadzony na podstawie protokotu opatrzonego
data i podpisanego przez Strony, sporzadzonego w formie dokumentowej pod rygorem
niewaznosci;

6.13.3. niezwiocznie po zakonczeniu migracji i zwrocie danych — nie pdzniej niz w terminie 14
dni od tego zdarzenia — Wykonawca dokona trwatego i nieodwracalnego usuniecia
wszelkich kopii tych danych ze wszystkich swoich systeméw (w tym kopii zapasowych i
srodowisk testowych) oraz nosnikow;

6.13.4. dostarczenia Zamawiajgcemu raportu/o$wiadczenia poswiadczajgcego, ze dane zostaty
prawidtowo i trwale usuniete, pod rygorem odpowiedzialnosci odszkodowawczej.

Wykonawcy oraz osobom dziatajgcym w imieniu Wykonawcy zabrania sie, bez wyraznego

upowaznienia wynikajacego z Umowy albo odrebnej zgody Zamawiajacego:

6.14.1. stosowania inzynierii wstecznej (reverse engineering) wobec systemoéw, danych,
konfiguracji lub rozwigzan Zamawiajgcego;

6.14.2. korzystania z kont innych uzytkownikéw;

6.14.3. kopiowania danych poza autoryzowane Srodowiska;
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6.15.

6.14.4. udostepniania danych dostepowych osobom nieuprawnionym;
6.14.5. podtgczania nieautoryzowanych urzadzen lub no$nikéw do systeméw Zamawiajgcego;

6.14.6. podejmowania dziatan majgcych na celu obejécie, przetamanie albo testowanie
zabezpieczen systemdéw Zamawiajgcego, chyba ze dziatania takie zostaty uprzednio
uzgodnione.

W zakresie, w jakim SLA nie zostato okreslone w Umowie lub odrebnym dokumencie okresla
je Zatgcznik nr 1 do Wymagan. Jezeli SLA zostato okreSlone w Umowie lub odrebnym
dokumencie, jak rowniez w Zatgczniku nr 1, pierwszenstwo majg postanowienia Zatgcznika nr 1.

DODATKOWE OBOWIAZKI DLA DOSTAWCY KRYTYCZNEGO
Dostawca krytyczny, poza wymaganiami ogdlnymi, zobowigzany jest w szczegdlnosci do:

7.1.1. przekazywania Zamawiajgcemu, na jego zadanie, rozszerzonych informacji
o stosowanych srodkach bezpieczenstwa, strukturze organizacyjnej, wykorzystywanych
rozwigzaniach technicznych przy realizacji $wiadczenia na rzecz Zamawiajgcego
oraz sposobie realizacji tego Swiadczenia;

7.1.2. przekazywania Zamawiajgcemu, na jego zadanie albo w cyklach uzgodnionych
przez Strony, okresowych raportéw dotyczacych stanu bezpieczenstwa $wiadczenia
realizowanego na rzecz Zamawiajgcego, obejmujgcych w zakresie adekwatnym
do charakteru $wiadczenia w szczegdlnosci informacje o incydentach, podatnosciach,
dziataniach naprawczych, zmianach organizacyjnych, zmianach w tancuchu dostaw
oraz realizacji uzgodnionych parametréw $wiadczenia;

7.1.3. dokumentowania $rodkow ciggtosci dziatania i odtworzenia stosowanych przy realizacji
Umowy oraz udostepniania informacji o nich na zgdanie Zamawiajgcego;

7.1.4. wspdipracy przy okresowym przegladzie ryzyka zwigzanego z realizacjg Umowy;
7.1.5. wspdtpracy przy opracowaniu, utrzymaniu i aktualizacji strategii wyjscia;

7.1.6. wspdipracy przy testach bezpieczenstwa, testach odtworzeniowych, przegladach
konfiguracji albo innych dziataniach weryfikacyjnych proporcjonalnych do charakteru
$wiadczenia;

7.1.7. wspierania Zamawiajgcego w wykonywaniu obowigzkéw ustawowych wynikajgcych
z UKSC oraz innych powszechnie obowigzujgcych przepisow prawa dotyczacych
cyberbezpieczenstwa, w zakresie, w jakim obowigzki te pozostajg w zwigzku z realizacjg
Umowy, w szczegolnosci przez niezwtoczne przekazywanie Zamawiajgcemu informacii,
dokumentow, wyjasnien i danych technicznych oraz wdrazanie po swojej stronie dziatan
technicznych, organizacyjnych i operacyjnych niezbednych do umozliwienia
Zamawiajagcemu w szczegolnosci:

1) obstugi incydentu;

2) wspoidziatania z wtasciwym CSIRT oraz wykonania obowigzkéw informacyjnych
i dokumentacyjnych zwigzanych z incydentem, podatnoscig albo cyberzagrozeniem;

3) usuniecia podatnosci albo wdrozenia srodkéw ograniczajacych ryzyko;

4) przekazania danych, informacji, dokumentéw albo dowoddéw wymaganych przez
wiasciwym organ do spraw cyberbezpieczenstwa;
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7.2,

7.3.

7.4.

7.5.

8.2.

8.3.

5) wykonania zalecen pokontrolnych, $rodkéw nadzorczych albo innych dziatan
wymaganych przez whasciwym organ do spraw cyberbezpieczenstwa;

6) wykonania obowigzkéw zwigzanych z uznaniem Wykonawcy za Dostawce
wysokiego ryzyka;

7) wykonania dziatan wynikajgcych z polecenia zabezpieczajgcego, w zakresie
dotyczacym $wiadczenia realizowanego na rzecz Zamawiajgcego.

Obowigzki, o ktérych mowa w pkt 7.1.7, Dostawca krytyczny wykonuje w terminach
wyznaczonych przez Zamawiajgcego, z uwzglednieniem termindw ustawowych
cigzacych na Zamawiajgcym. Zakres obowigzkdéw zostanie kazdorazowo okreSlony
w poleceniu wydanym przez Zamawiajgcego.

Zamawiajgcy moze zadac od Dostawcy krytycznego przeprowadzenia oraz aktualizacji oceny
ryzyka odnoszacej sie do sposobu realizacji Umowy, w szczegdlnosci przed rozpoczeciem
$wiadczenia albo po kazdej istotnej zmianie dotyczacej tego $wiadczenia.

Dostawca krytyczny przeprowadza nie rzadziej niz raz w roku testy Srodkow bezpieczenstwa
i ciggtosci dziatania oraz udostepnia Zamawiajgcemu wyniki tych testdw, wnioski i plany
naprawcze w zakresie dotyczacym $wiadczenia objetego Umowa.

Na Zadanie Zamawiajgcego, Dostawca krytyczny zobowigzuje sie do wspdtpracy
Z Zamawiajgcym przy przygotowaniu, uzgodnieniu metodyki i przeprowadzeniu, testow
bezpieczeistwa, w tym testow scenariuszowych, przegladéw konfiguracji albo testéw
penetracyjnych z zachowaniem zasady proporcjonalnosci i bezpieczenstwa operacyjnego.

Dostawca krytyczny zobowigzany jest ponadto do zapewnienia dostepnosci odpowiednio
umocowanych oséb kontaktowych w trybie 24/7.

PERSONEL, POUFNOSC I DOSTEP

Wykonawca zapewnia, aby czynnosci zwigzane z realizacjg Umowy, w szczegdlnosci czynnosci
mogace wptywac na bezpieczenstwo systemdw informacyjnych Wykonawcy albo wymagajgce
dostepu do systemow informacyjnych, danych, informacji lub infrastruktury Wykonawcy,
byly wykonywane wytgcznie przez osoby posiadajace kwalifikacje, doswiadczenie oraz - jezeli
jest to wymagane - odpowiednie upowaznienia lub uprawnienia.

Wykonawca zapewnia, aby osoby realizujgce Umowe:

8.2.1. byly przeszkolone z zakresu cyberbezpieczeistwa w zakresie adekwatnym
do realizowanego $wiadczenia;

8.2.2. byty zwigzane obowigzkiem zachowania poufnosci;

8.2.3. posiadaly dostep wylacznie w zakresie niezbednym do wykonania powierzonych
im zadan;

8.2.4. korzystaly z indywidualnych identyfikatorow i wkasciwych metod uwierzytelniania, jezeli
dostep do systeméw jest wymagany; zabronione jest wspdtdzielenie kont,
identyfikatorow, haset, tokenodw, certyfikatow albo innych srodkow uwierzytelniania.

Dostep zdalny do systemdw informacyjnych Zamawiajgcego jest dopuszczalny wylgcznie:

8.3.1. z wykorzystaniem urzadzen i Srodowisk spetniajgcych wymagania bezpieczenstwa
uzgodnione z Zamawiajacym;

8.3.2. z wykorzystaniem bezpiecznych kanatéw komunikacji;
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8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

9.1.
9.2.

9.3.

9.4.

8.3.3. przy zastosowaniu metod uwierzytelniania wskazanych przez Zamawiajgcego;
8.3.4. w zakresie i czasie niezbednym do wykonania okreslonego zadania;
8.3.5. z zapewnieniem mozliwosci rejestrowania dziatan.

Wymiana danych, dokumentdéw i informacji zwigzanych z realizacjia Umowy odbywa sie
z wykorzystaniem kanatdw komunikacji i nosnikdow wskazanych przez Zamawiajgcego.
Wykonawca zapewnia, aby taka wymiana odbywata sie z zastosowaniem $rodkéw ochrony
adekwatnych do ryzyka oraz charakteru przekazywanych danych, dokumentéw i informacji,
w szczegdlnosci przez:

8.4.1. szyfrowanie transmisji;
8.4.2. zabezpieczenie plikow hastem przekazywanym odrebnym kanatem komunikacii;

8.4.3. odpowiednie zabezpieczenie nos$nikdw i dokumentéw papierowych przed utratg,
nieuprawnionym dostepem, kopiowaniem albo ujawnieniem.

Wykonawca zapewnia okresowy przeglad oraz aktualizacje uprawnien dostepowych o0s6b
dziatajacych w jego imieniu w systemach informacyjnych Zamawiajacego.

Wykonawca prowadzi i aktualizuje wykaz osob dziatajgcych po jego stronie, ktdrym przyznano
dostep do systemow informacyjnych, danych, informacji, infrastruktury Zamawiajgcego
w zwigzku z realizacjg Umowy, i przekazuje taki wykaz Zamawiajgcemu na jego zadanie.

Na zadanie Zamawiajgcego, a takze w przypadku ustania potrzeby dostepu, zmiany zakresu
obowigzkéw danej osoby albo zakonczenia jej udziatu w realizacji Umowy, Wykonawca
niezwtocznie ograniczy, zablokuje albo odbierze tej osobie dostep do systemdw informacyjnych,
danych, informacji Zamawiajacego, o ile pozostaje w zakresie jego uprawnien lub mozliwosci
organizacyjnych. W pozostatym zakresie Wykonawca niezwtocznie poinformuje Zamawiajacego
o koniecznosci ograniczenia, zablokowania albo odebrania takiego dostepu.

Wykonawca zapewnia regularne szkolenia oséb zaangazowanych po jego stronie w realizacje
Umowy w zakresie cyberbezpieczenstwa, aktualnych zagrozen, dobrych praktyk cyberhigieny
oraz obowigzkdw wynikajgcych z Wymagan, w tym - jezeli jest to uzasadnione charakterem
$wiadczenia - w zakresie zarzgdzania ciggtoscig dziatania i odtworzenia. Na uzasadnione zadanie
Zamawiajgcego Wykonawca zapewnia udziat odpowiednich osdb dziatajacych po jego stronie
w szkoleniach, warsztatach albo innych dziataniach organizowanych przez Zamawiajgcego.

Niezaleznie od obowigzku, o ktérym mowa w pkt 8.8, Strony wspétpracujg w zakresie transferu
wiedzy niezbednej do bezpiecznej realizacji Umowy.

INCYDENTY, PODATNOSCI I CYBERZAGROZENIA
Wykonawca obstuguje incydenty oraz niezwtocznie zgtasza Zamawiajagcemu kazdy incydent.

Wykonawca niezwlocznie informuje Zamawiajgcego o kazdym podejrzeniu incydentu,
podatnosci, cyberzagrozeniu albo innej nieprawidtowosci, o ktdrych powzigt wiarygodng
informacje.

Zgtoszenie incydentu, o ktorym mowa w pkt 9.1, nastepuje niezwtocznie, nie pozniej
niz w terminie 6 godzin od wykrycia incydentu, z zastrzezeniem pkt 9.5.

Informacja, o ktorej mowa w pkt 9.2, jest przekazywana niezwtocznie, nie pozniej niz w terminie
24 godzin od powziecia przez Wykonawce wiarygodnej informacji o podatnosci, cyberzagrozeniu
albo innej nieprawidtowosci, z zastrzezeniem pkt 9.5.
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9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

Jezeli Umowa albo Zatgcznik nr 1 do Wymagan okreslajg dla Wykonawcy krotsze terminy
notyfikacji zdarzen, o ktérych mowa w pkt 9.1 i 9.2, stosuje sie terminy krotsze.

Zgtoszenie incydentu powinno zawiera¢ co najmniej:

9.6.1. date i godzine wykrycia;

9.6.2. opis zdarzenia;

9.6.3. wstepng ocene wplywu;

9.6.4. wskazanie systemow informacyjnych, danych lub zasobéw objetych zdarzeniem;
9.6.5. opis podjetych dziatan;

9.6.6. liczbe osdb;

9.6.7. dane osoby kontaktowej po stronie Wykonawcy.

W przypadku incydentu, o ktérym mowa w pkt 9.1, Wykonawca przekazuje:

9.7.1. raport wstepny — niezwtocznie po wykryciu incydentu przez Wykonawce;

9.7.2. raport z postepu dziataih — na kazde zadanie Zamawiajgcego lub w przypadku zmiany
okolicznosci;

9.7.3. raport koncowy - niezwtocznie po zakonczeniu dziatan naprawczych dotyczacych
incydentu.

Informacja o podatnosci, cyberzagrozeniu albo innej nieprawidtowosci powinna zawierac,
w zakresie adekwatnym do charakteru zdarzenia, informacje dostepne Wykonawcy w chwili
jej przekazania, w szczegolnosci:

9.8.1. opis podatnosci, cyberzagrozenia albo innej nieprawidtowosci;

9.8.2. wskazanie systemow, produktow, ustug albo procesdw, ktdrych dotyczy;

9.8.3. wstepng ocene mozliwego wptywu na realizacje Umowy;

9.8.4. informacje o $rodkach juz zastosowanych albo planowanych w celu ograniczenia ryzyka;

9.8.5. dane osoby kontaktowej po stronie Wykonawcy.

Wykonawca zobowigzuje sie do wspdtpracy z Zamawiajgcym w zakresie Obstugi incydentéw
oraz przywracania prawidtowej realizacji Swiadczenia.

Wykonawca zobowigzuje sie do wspotpracy z Zamawiajgcym przy ocenie znaczenia podatnosci,
cyberzagrozenia albo innej nieprawidtowosci dla realizacji Umowy.

Wykonawca zobowigzuje sie do przekazywania Zamawiajgcemu wszelkich informacji
i dokumentacji dotyczacych incydentu, w takim zakresie i terminach, ktoére umozliwig
Zamawiajgcemu ocene, czy incydent moze stanowi¢ incydent powazny w rozumieniu UKSC,
oraz wykonanie obowigzkéw zgtoszeniowych, informacyjnych i dokumentacyjnych zwigzanych
z incydentem.

Jezeli incydent stanowi incydent powazny, Wykonawca po dokonaniu zgtoszenia,
o ktorym mowa w pkt 9.3, przekazuje Zamawiajgcemu niezwtocznie dalsze informacje
i dokumenty niezbedne do umozliwienia Zamawiajgcemu wypetnienia obowigzkdw ustawowych
zwigzanych z takim incydentem, w terminach umozliwiajgcych:

9.12.1. dokonanie przez Zamawiajgcego wczesnego ostrzezenia o incydencie powaznym
wiasciwemu CSIRT w ustawowym terminie 24 godzin od momentu jego wykrycia;
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9.13.

9.14.

9.15.

9.16.

9.17.

9.18.

9.19.

9.20.

9.12.2. zgtoszenie przez Zamawiajgcego incydentu powaznego niezwiocznie, nie pozniej
niz w terminie 72 godzin od momentu jego wykrycia;

9.12.3. przygotowanie i przekazanie wlasciwemu CSIRT sprawozdania korcowego nie pdzniej
niz w terminie 1 miesigca od dnia zgtoszenia incydentu powaznego.

Wykonawca przekazuje informacje i dokumenty, o ktorych mowa w niniejszym punkcie, na tyle
wczesnie, aby umozliwic Zamawiajgcemu dochowanie terminéw wskazanych w pkt 9.12.1-
9.12.3, jednak nie pdzniej niz w terminie 2 godzin od wystgpienia zdarzenia uzasadniajgcego
przekazanie dokumentéw lub informaciji.

Wykonawca zobowigzuje sie do dostarczenia, na zadanie Zamawiajgcego, informacji
niezbednych do poinformowania odbiorcéw Swiadczenia o incydencie powaznym, ktdéry moze
mie¢ niekorzystny wplyw na to Swiadczenie, oraz o mozliwych $rodkach zaradczych,
jakie odbiorcy mogg podjac.

Wykonawca nie informuje samodzielnie oséb trzecich, mediéw ani organéw o incydencie
dotyczacym  Zamawiajagcego  bez  uprzedniego  uzgodnienia <z = Zamawiajgcym,
chyba ze bezwzglednie obowigzujgce przepisy prawa naktadajg na niego taki obowigzek.

Wykonawca zobowigzuje sie do biezacego monitorowania publicznych i branzowych Zzrédet
informacji o podatnosciach i cyberzagrozeniach dotyczacych realizowanego S$wiadczenia
na rzecz Zamawiajacego. W przypadku zidentyfikowania podatnosci albo cyberzagrozenia
stwarzajgcych ryzyko dla dziatalnosci Zamawiajacego, Wykonawca niezwtocznie podejmie
dziatania w celu ich usuniecia lub ograniczenia ich skutkdw.

Wykonawca prowadzi rejestr incydentow, podatnosci i cyberzagrozen zwigzanych z realizacjg
Umowy oraz udostepnia go Zamawiajgcemu na jego zadanie w zakresie dotyczacym Umowy.

Wykonawca utrzymuje procedury gromadzenia i zabezpieczania dowoddw zwigzanych
z incydentami, podatnosciami, cyberzagrozeniami, adekwatne do charakteru $wiadczenia.

Jezeli incydent, podejrzenie incydentu, cyberzagrozenie albo podatno$¢ po stronie innego
klienta Wykonawcy albo w innym obszarze dziatalnosci Wykonawcy moze oddziatywac
na $wiadczenie realizowane na rzecz Zamawiajgcego, Wykonawca niezwtocznie poinformuje
o tym Zamawiajgcego oraz wdrozy odpowiednie $rodki ograniczajgce ryzyko.

Wykonawca prowadzi proces zarzagdzania podatnosciami dotyczacy systeméw, Produktow ICT,
Ustug ICT, Procesow ICT i innych rozwigzan wykorzystywanych przy realizacji Umowy. Proces
ten obejmuje w szczegdlnosci monitorowanie, identyfikowanie, ocene istotnosci, priorytetyzacje
oraz terminowe usuwanie podatnos$ci albo wdrazanie adekwatnych $rodkéw kompensacyjnych,
a takze:

9.19.1. terminowq instalacje wymaganych poprawek oprogramowania oraz innych aktualizacji
istotnych z punktu widzenia bezpieczenstwa;

9.19.2. aktualizacje = oprogramowania, = komponentdw infrastruktury oraz  innych
wykorzystywanych rozwigzan do wersji objetych wsparciem producenta;

9.19.3. bezpieczng konfiguracje wykorzystywanych rozwigzan oraz usuwanie, wylgczanie
albo ograniczanie zbednych ustug, funkcji lub komponentéw (hardening);

9.19.4. weryfikacje skutecznosci wdrozonych poprawek, zmian konfiguracyjnych albo $rodkéw
kompensacyjnych.

Na zgdanie Zamawiajgcego Wykonawca przedstawia plan usuniecia podatnosci albo wdrozenia
$rodkdw kompensacyjnych wraz z proponowanym terminem realizacji. Zamawiajgcy moze
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9.21.

9.22.

9.23.

9.24.

9.25.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

zgtosic¢ takie zgdanie w szczegdlnosci, jezeli wynika to z oceny ryzyka zwigzanej z realizacjg
Umowy.

Terminy usuniecia podatnosci albo wdrozenia $rodkéw kompensacyjnych okresla sie
z uwzglednieniem oceny ryzyka, charakteru $wiadczenia oraz postanowien Umowy,
a w przypadku braku takich postanowien - w uzgodnieniu Stron.

Klasyfikacja podatnosci jest realizowana wg metodyki Common Vulnerability Scoring System
(CVSS). Zrédha ujawnienia podatnosci:

9.22.1. informacje publiczne o wystgpieniu podatnosci dotyczacej oprogramowania badz
zalezno$ci wystepujgcej w oprogramowaniu systemu;

9.22.2. podatnosci znalezione w ramach testow penetracyjnych, skandéw bezpieczenstwa,
znalezione przez badaczy bezpieczenstwa itd.;

9.22.3. odkrycie podatnosci przez Wykonawce.

Terminy usuwania podatnosci zostaty okreslone w Zatgczniku nr 1 jako element poziomu
$wiadczenia ustug.

Jezeli podejrzenie incydentu, incydent, podatnos¢, cyberzagrozenie albo inne zdarzenie objete
niniejszymi Wymaganiami dotyczy lub moze dotyczy¢ danych osobowych, Wykonawca wykonuje
réwnolegle takze obowigzki wynikajgce z RODO, innych powszechnie obowigzujgcych przepiséw
o ochronie danych osobowych oraz postanowien Umowy dotyczacych powierzenia
przetwarzania danych osobowych.

Wykonanie obowigzkéw informacyjnych, wspoétdziatania, raportowych lub naprawczych
wynikajacych z niniejszych Wymagan nie wyfacza ani nie ogranicza obowigzkéw Wykonawcy
dotyczgcych naruszen ochrony danych osobowych.

BEZPIECZENSTWO LANCUCHA DOSTAW 1 PODDOSTAWCY

Wykonawca zobowigzuje sie zapewni¢ bezpieczenstwo i ciggtos¢ tancucha dostaw
w zakresie zwigzanym z realizacjg Umowy.

Wykonawca zapewnia, Zze Poddostawcy bedg zwigzani obowigzkami w zakresie
cyberbezpieczenstwa co najmniej réwnowaznymi z tymi wynikajgcymi z niniejszych Wymagan
— w zakresie odpowiadajgcym powierzonym im czynnosciom.

Wykonawca ponosi odpowiedzialno$¢ za dziatania i zaniechania Poddostawcow oraz dalszych
podmiotdw uczestniczacych w realizacji Umowy jak za dziatania i zaniechania wiasne.

Wykaz Poddostawcow zaangazowanych w realizacje Umowy oraz lokalizacji Swiadczenia stanowi
Zatacznik nr 2 do Wymagan. W Zataczniku tym ujawnia sie réwniez podmioty i lokalizacje
wskazane juz w Umowie.

Jezeli Umowa albo dokumentacja dotyczaca ochrony danych osobowych ujawnia okreslone
podmioty przetwarzajace, dalsze podmioty przetwarzajgce albo miejsca przetwarzania danych,
Wykonawca zapewnia spojno$¢ tych informacji z Zatgcznikiem nr 2 oraz usunie wszelkie
rozbieznosci.

Uprzedniej pisemnej zgody Zamawiajgcego wymaga:

10.6.1. zaangazowanie nowego Poddostawcy, ktory ma uczestniczyé w realizacji Umowy
w zakresie mogacym wptywa¢ na bezpieczenstwo systeméw informacyjnych,
bezpieczenstwo tancucha dostaw albo ciggtos¢ Swiadczenia ustug przez
Zamawiajgcego;
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10.7.

10.8.

10.9.

10.10.

10.6.2. zmiana Poddostawcy majgcego dostep do systemdéw informacyjnych, danych
albo infrastruktury Zamawiajgcego;

10.6.3. zmiana lokalizacji $wiadczenia, jezeli moze ona wptywac na bezpieczenstwo systemow
informacyjnych, mozliwo$¢ wykonywania uprawnien kontrolnych albo ciggtosc
$wiadczenia ustug przez Zamawiajgcego;

10.6.4. istotna zmiana sposobu Swiadczenia z udziatem Poddostawcy albo dalszego ogniwa
tancucha dostaw, jezeli moze ona wplywa¢ na okolicznosci, o ktérych mowa
w pkt 10.6.1-10.6.3.

Whniosek o wyrazenie zgody, o ktérej mowa w pkt 10.6, Wykonawca sktada z odpowiednim
wyprzedzeniem umozliwiajgcym Zamawiajgcemu ocene ryzyka oraz podjecie decyzji,
przy czym Wykonawca uwzglednia, ze termin potrzebny Zamawiajgcego na dokonanie takiej
oceny i podjecie decyzji nie moze by¢ krétszy niz 60 dni oraz ze do czasu wyrazenia zgody przez
Zamawiajgcego nie jest uprawniony do wprowadzenia planowanej zmiany.

Whniosek o wyrazenie zgody, o ktorej mowa w ust. 10.6, obejmuje co najmniej:
10.8.1. dane identyfikujgce podmiot albo wskazanie planowanej lokalizacji $wiadczenia;
10.8.2. zakres czynnosci powierzanych temu podmiotowi albo opis planowanej zmiany;

10.8.3. informacje czy podmiot bedzie miat dostep do systemoéw informacyjnych, danych
lub infrastruktury Zamawiajgcego;

10.8.4. wskazanie miejsca Swiadczenia ustug oraz miejsce przetwarzania danych, jezeli dotyczy;

10.8.5. informacje niezbedne do oceny wplywu zmiany na bezpieczenstwo systemow
informacyjnych, bezpieczenstwo tancucha dostaw albo ciggtos¢ Swiadczenia ustug przez
Zamawiajgcego.

Zamawiajgcy moze odmowic¢ zgody, jezeli planowana zmiana moze:
10.9.1. naruszac przepisy prawa albo obowigzki regulacyjne Zamawiajgcego;
10.9.2. ogranicza¢ mozliwo$¢ nadzoru, kontroli albo audytu;

10.9.3. pogorszacC bezpieczenstwo systeméw informacyjnych albo bezpieczenstwo fancucha
dostaw;

10.9.4. zwiekszac ryzyko zaktdcenia ciggtosci $wiadczenia ustug przez Zamawiajgcego;

10.9.5. prowadzi¢c do nadmiernej koncentracji ryzyka albo nadmiernego uzaleznienia
od Wykonawcy lub okre$lonego ogniwa tancucha dostaw;

10.9.6. wigzac sie z lokalizacjg $wiadczenia albo miejscem przetwarzania danych, ktére z uwagi
na wihasciwo$¢ panstwa, obowigzujgce tam przepisy, mozliwo$¢ wykonywania
uprawnien kontrolnych, $rodki ograniczajgce, sankcje albo embargo powodujg ryzyko
nieakceptowalne dla Zamawiajgcego.

Jezeli Umowa przewiduje obowigzek uzyskania zgody Zamawiajagcego w zwigzku
z zaangazowaniem podmiotu przetwarzajacego, dalszego podmiotu przetwarzajacego, zmiang
miejsca przetwarzania danych osobowych albo przekazywaniem danych osobowych do panstwa
trzeciego, nie wylgcza to obowigzku odrebnej oceny przez Wykonawce, czy dla danej zmiany
nie jest wymagana réwniez uprzednia pisemna zgoda Zamawiajgcego na podstawie niniejszego
paragrafu. Rezimy te stosuje sie niezaleznie, w zakresie, w jakim odnoszg sie do réznych ryzyk
lub obowigzkow.
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11.
11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

11.10.

PRAWO AUDYTU I TESTY

Zamawiajgcy, samodzielnie lub za posrednictwem upowaznionych przedstawicieli
badZ podmiotdw trzecich dziatajgcych w jego imieniu, ma prawo do przeprowadzania kontroli
lub audytu zgodnosci dziatan Wykonawcy z postanowieniami Wymagan i Umowy w zakresie
objetym niniejszymi Wymaganiami (“Prawo Audytu”).

Prawo Audytu obejmuje w szczegdlnosci:

11.2.1. dostep do systemodw, urzadzen, aplikacji, dokumentacji, procedur, polityk oraz innych
informacji istotnych z punktu widzenia realizowanego $wiadczenia na rzecz
Zamawiajacego;

11.2.2. dostep do lokalizacji (w tym centréw danych), w ktérych $wiadczone s3 ustugi
lub przetwarzane sg dane Zamawiajgcego;

11.2.3. mozliwos¢ zadania informacji, wyjasnien i kopii dokumentéw;

11.2.4. mozliwos¢ weryfikacji stosowanych $rodkéw bezpieczenstwa, w zakresie adekwatnym
do charakteru $wiadczenia.

Audyt jest przeprowadzany z zachowaniem zasady proporcjonalnosci, w dni robocze
i w godzinach pracy Wykonawcy, z zastrzezeniem wystgpienia zdarzen przewidzianych
w pkt 11.3.2. Zamawiajgcy lub podmiot dziatajacy na jego zlecenie zawiadomi Wykonawce
0 zamiarze przeprowadzenia audytu, z co najmniej 14-dniowym wyprzedzeniem,
chyba ze krétszy termin jest uzasadniony:

11.3.1. podejrzeniem naruszenia obowigzkéw wynikajgcych z Wymagan;
11.3.2. wystagpieniem incydentu, podejrzenia incydentu, cyberzagrozenia;

11.3.3. koniecznoscig podjecia niezwtocznych dziatan w zwigzku z zadaniem wiasciwego organu
do spraw cyberbezpieczenstwa, wiasciwego CSIRT albo innego organu publicznego.

W zawiadomieniu okre$lony zostanie przedmiot audytu, czas jego trwania oraz obszary,
ktore majg podlegac kontroli.

W przypadkach, o ktérych mowa w pkt 11.3.1-11.3.3, termin zawiadomienia moze zostad
odpowiednio skrocony lub pominiety, a audyt moze zosta¢ przeprowadzony w trybie ad hoc.

Wykonawca zobowigzany jest do zapewnienia wspotpracy podczas realizacji Prawa Audytu,
w tym udostepnienia wymaganych zasobdw, informacji, lokalizacji, dostepu oraz umozliwienia
wykonania audytu w sposéb zdalny — w zakresie, w jakim jest to technicznie mozliwe
i bezpieczne.

Wewnetrzne regulacje Wykonawcy, w szczegdlnosci dotyczace zasad bezpieczenstwa fizycznego
lub higieny pracy, nie moga ograniczac zakresu, celu ani sposobu przeprowadzenia audytu.

Zamawiajacy moze zada¢ od Wykonawcy przeprowadzenia testéw bezpieczenstwa, skanéw
podatnosci, przegladéw konfiguracji, testow odtworzeniowych albo innych dziatan
weryfikacyjnych, o ile sg proporcjonalne do charakteru $wiadczenia. Na podstawie wynikéw
wyzej wymienionych dziatan weryfikacyjnych Wykonawca zobowigzany jest do podjecia dziatan
naprawczych.

Testy mogace wptywac na systemy, Srodowisko albo ciggtos¢ Swiadczenia realizowanego
na rzecz Zamawiajgcego mogg by¢ prowadzone wytgcznie za uprzednig zgodg Zamawiajgcego
oraz po uzgodnieniu warunkéw organizacyjnych, technicznych i bezpieczenstwa.

Jezeli z przyczyn obiektywnych, prawnych, bezpieczenstwa fizycznego albo ochrony tajemnicy
przedsiebiorstwa przeprowadzenie audytu w okreslonym zakresie nie jest mozliwe, Wykonawca
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12,

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

przekaze Zamawiajgcemu rownowazne dowody zgodnosci, w szczegolnosci aktualne raporty
z audytow zewnetrznych, certyfikaty, raporty z testow bezpieczenstwa, zestawienia Srodkow
kontrolnych albo inne wiarygodne dokumenty potwierdzajgce spetnianie Wymagan.

CIAGLOSC DZIALANIA I ODTWORZENIE

Wykonawca zapewnia utrzymanie zdolnosci do nieprzerwanej realizacji $wiadczenia objetego
Umowg w zakresie uzasadnionym charakterem $wiadczenia oraz ryzykiem jego zakidcenia,
wtym w przypadku awarii, incydentu, niedostepnosci zasobow, zakidcen po stronie
Poddostawcow albo innych zdarzen mogacych wplywaé na bezpieczenstwo systemow
informacyjnych albo ciggto$¢ swiadczenia ustug przez Zamawiajgcego.

W celu realizacji obowigzku, o ktérym mowa w pkt 12.1, Wykonawca opracowuje, wdraza,
utrzymuje i testuje odpowiednie rozwigzania zapewniajgce ciggtoS¢ Swiadczenia
oraz odtworzenie dziatania po awarii, incydencie albo innym zdarzeniu zaktdcajgcym realizacje
Umowy. Testy te powinny by¢ odpowiednio udokumentowane.

Wykonawca wspotpracuje z Zamawiajgcym przy opracowaniu, stosowaniu, przegladzie
i aktualizacji rozwigzan, o ktorych mowa w pkt 12.2.

Rozwigzania, o ktérych mowa w pkt 12.2, powinny obejmowac w szczegdlnosci:
12.4.1. procedury awaryjne;

12.4.2. zasady wykonywania i odtwarzania kopii zapasowych;

12.4.3. procedury przywrocenia dziatania kluczowych elementéw $wiadczenia;
12.4.4. procedury komunikacji w sytuacji zaktdcenia $wiadczenia;

12.4.5. mechanizmy umozliwiajgce szybkie wykrywanie incydentéw, zagrozen dla ciggtosci
$wiadczenia oraz istotnych zagrozen wydajnosciowych, a takze identyfikowanie stabych
punktéw w systemach informacyjnych, produktach ICT, ustugach ICT, procesach ICT,
innych narzedziach wykorzystywanych do realizacji Umowy,

Wykonawca zapewnia, ze wykorzystywane przez niego systemy, narzedzia i rozwigzania maja
zdolnos¢ do realizacji $wiadczenia takze w warunkach zwiekszonego obcigzenia

Na zadanie Zamawiajgcego Wykonawca przedtozy informacje lub dokumenty potwierdzajace,
ze rozwigzania dotyczace ciggtosci dziatania i odtworzenia sg wdrozone, utrzymywane
i testowane, w tym - w zakresie dotyczagcym Umowy - dokumentacje plandw ciggtosci dziatania,
procedur odtworzeniowych oraz raporty z testow.

Uruchomienie plandw ciggtosci dziatania albo procedur odtworzeniowych przez Wykonawce
w zakresie mogacym wptywac na $wiadczenie realizowane na rzecz Zamawiajgcego podlega
niezwtocznemu zgtoszeniu Zamawiajgcemu wraz z oceng wptywu, opisem podjetych dziatan
oraz przewidywanym czasem przywrdcenia petnej sprawnosci $wiadczenia.

Dostawca krytyczny informuje Zamawiajgcego o planowanych istotnych aktualizacjach planéw
ciggtosci dziatania, plandw awaryjnych albo procedur odtworzeniowych, jezeli mogg one
wptywacC na Swiadczenie realizowane na rzecz Zamawiajgcego, bezpieczenstwo systemow
informacyjnych albo ciggtos¢ Swiadczenia ustug przez Zamawiajgcego, z odpowiednim
wyprzedzeniem umozliwiajgcym ocene skutkéw takich zmian.

90



oznaczenie sprawy: DEZ/051/2026

13.
13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

DOSTAWCA WYSOKIEGO RYZYKA

Jezeli Wykonawca jest lub stanie sie Dostawcg wysokiego ryzyka albo powezmie informacje
0 wszczeciu wobec niego postepowania w sprawie uznania za Dostawce wysokiego ryzyka,
zobowigzany jest poinformowac o tym Zamawiajgcego niezwtocznie, nie pozniej niz w terminie
2 (dwdch) dni od powziecia takiej informacji, wraz ze wskazaniem typdw produktéw ICT,
rodzajow ustug ICT albo konkretnych procesdw ICT, ktdrych taka okolicznos¢ dotyczy albo moze
dotyczy¢.

W przypadku wydania decyzji o uznaniu Wykonawcy za Dostawce wysokiego ryzyka, w zakresie
objetym ta decyzjg Zamawiajacy:

13.2.1. nie wprowadza do uzytkowania typéw produktéw ICT, rodzajow ustug ICT i konkretnych
proceséw ICT objetych decyzjg, dostarczanych przez takiego dostawce;

13.2.2. wycofuje z uzytkowania typy produktéw ICT, rodzaje ustug ICT i konkretne procesy ICT
objete decyzjg, dostarczane przez takiego dostawce, zgodnie z terminami i zasadami
wynikajgcymi z powszechnie obowigzujacych przepiséw prawa;

13.2.3. nie nabywa produktéw ICT, ustug ICT ani proceséw ICT objetych decyzja.

W przypadku, o ktorym mowa w pkt 13.2, Zamawiajacy przekazuje informacje o wycofywanych
typach produktéw ICT, rodzajach ustug ICT i konkretnych procesach ICT objetych decyzjg, jezeli
taki obowigzek wynika z powszechnie obowigzujgcych przepisdbw prawa oraz na warunkach
w nich okreslonych. Wykonawca zobowigzuje sie przekaza¢ Zamawiajgcemu, na jego zadanie,
wszelkie informacje i dokumenty niezbedne do wykonania tych obowigzkdw.

Niezaleznie od skutkéw wynikajacych z powszechnie obowigzujgcych przepisow prawa,
w przypadku, o ktdrym mowa w pkt 13.1, Zamawiajgcy moze zastosowac odpowiednie $rodki
ograniczajgce ryzyko, w szczegolnosci:

13.4.1. wstrzyma¢ wdrozenie, instalacje, odbidr, uruchomienie lub korzystanie z okreslonych
produktéw ICT, ustug ICT, proceséw ICT albo innych rozwigzan objetych ryzykiem;

13.4.2. zazadac zastgpienia okreslonych produktdéw ICT, ustug ICT, procesow ICT albo innych
rozwigzan rozwigzaniami zgodnymi z wymaganiami prawa i niewywotujacymi ryzyka
objecia Srodkami ograniczajgcymi;

13.4.3. ograniczy¢ albo wstrzymac dostep Dostawcy albo oséb dziatajgcych w jego imieniu
do systemoéw informacyjnych, danych albo innych zasobéw Zamawiajacego;

13.4.4. skorzysta¢ z uprawnien wynikajgcych z Umowy, Wymagan albo powszechnie
obowigzujgcych przepisow prawa, w tym odmodwi¢ odbioru, zgda¢ zmiany sposobu
realizacji $wiadczenia albo wypowiedzie¢ Umowe lub jej cze$¢ na zasadach okreslonych
w Umowie lub Wymaganiach;

13.4.5. zada¢ wdrozenia okre$lonych $rodkéw bezpieczenstwa na okres wskazany
przez Zamawiajgcego.

Wykonawca zobowigzuje sie do petnej wspdtpracy przy wdrazaniu $rodkdw ograniczajgcych
ryzyko wynikajgce z jego statusu lub z ryzyk dotyczacych produktéw ICT, ustug ICT
albo procesow ICT wykorzystywan przy realizacji Umowy, w szczegolnosci przez niezwloczne
przekazywanie informacji, przedstawianie wariantow zastepczych oraz wsparcie procesu
wycofania, wymiany albo zastgpienia rozwigzan objetych ryzykiem.

Koszty dostosowania sie do wymagan wynikajgcych z okolicznosci lezgcych po stronie
Wykonawcy, w tym koszty wycofania, wymiany, zastgpienia albo dostosowania produktéw ICT,
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13.7.

13.8.

14.

14.1.

ustug ICT lub proceséw ICT objetych ryzykiem, ponosi Wykonawca, chyba ze Strony wyraznie
postanowig inaczej.

Jezeli decyzja, o ktdrej mowa w pkt 13.2, zostata wydana po zawarciu Umowy, Wykonawca
zobowigzuje sie - na zadanie Zamawiajgcego i w terminie przez nie wyznaczonym -
do przedstawienia planu wycofania, zastgpienia albo dostosowania rozwigzan objetych decyzja,
z uwzglednieniem wymagan prawa, ciggtosci $wiadczenia oraz bezpieczenstwa systemow
informacyjnych Zamawiajacego.

Postanowienia niniejszego paragrafu stosuje sie odpowiednio rowniez wtedy, gdy przestanki
ograniczen albo obowigzkéw dotyczg wylacznie okreSlonych produktéw ICT, ustug ICT
albo proceséw ICT wykorzystywanych przy realizacji Umowy, a nie catego zakresu dziatalnosci
Wykonawcy.

SANKCIE ZA NARUSZENIE OBOWIAZKOW

Zamawiajgcy ma prawo naliczy¢ Wykonawcy kary umowne za:

14.1.1. brak terminowego zgtoszenia incydentu, podatnosci albo cyberzagrozenia zgodnie
z wymaganiami okreslonymi w pkt 9 w wysokosci 10 000 zt za kazdg godzine
opoéznienia;

14.1.2. brak terminowego usuniecia podatnosci albo wdrozenia $rodkéw kompensacyjnych
zgodnie z wymaganiami okreslonymi w pkt 9 w wysokosci 5 000 zt za kazdy dzien
opOznienia w odniesieniu do terminu ustalonego przez Strony;

14.1.3. naruszenie obowigzkow okreslonych pkt 10.6 Wymagan w wysokosci 10 000 zt
za kazdy przypadek naruszenia;

14.1.4. brak wspotpracy lub uniemozliwienie audytu w ramach Prawa Audytu zgodnie
z wymaganiami okreslonymi w pkt 11 w wysokosci 5 000 zt za kazdy udokumentowany
przypadek;

14.1.5. brak wykonania uzgodnionych dziatan naprawczych po incydencie, audycie, tescie
lub przegladzie w wysokosci 10 000 zt za kazdy zakonczony tydzien opdznienia
w odniesieniu do ustalonych termindéw;

14.1.6. brak wykonania obowigzkdw wsparcia Zamawiajagcego w zakresie wykonania
obowigzkow ustawowych w wysokosci 10 000 za kazdy udokumentowany przypadek;

14.1.7. kazdy dzien braku ciggtosci dziatania zgodnie z wymaganiami okreslonymi w pkt 12
w wysokosci 5 000 zt za kazdy przypadek;

14.1.8. kazda godzine przekroczenia parametru RTO w wysokosci 1000 zt za kazdg godzine
opdznienia;

14.1.9. kazde przekroczenie parametru RPO, o ktdrym mowa w Zatgczniku nr 1 do Wymagan
w wysokosci 5000 zt za kazdy przypadek;

14.1.10. stwierdzenie przez Zamawiajgcego podania przez Wykonawce nieprawdziwych danych
w dostarczonych dokumentach lub o$wiadczeniach w wysokosci 1 000 za kazdy
przypadek;

14.1.11. kazde naruszenie obowigzkéw wynikajacych z niniejszych Wymagan, inne niz
wymienione w pkt 14.1.1-14.1.10, w wysokosci 1 000 zt za kazdy przypadek
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14.2.

14.3.

15.

15.1.

15.2.

15.3.

naruszenia lub kazdy tydzien zwioki w dziataniu w stosunku do przewidzianych
w Wymaganiach terminéw.

Jezeli dane naruszenie objete jest jednocze$nie karg umowng przewidziang w Umowie
i w Wymaganiach, Zamawiajacy nalicza kare wedtug podstawy zapewniajgcej wyzszy poziom
ochrony, z zastrzezeniem, ze za to samo naruszenie nie nalicza sie dwdch kar umownych.

W przypadku braku okreslenia terminu realizacji danego Wymagania za termin graniczny uznaje
sie kazdorazowo termin uzgodniony przez strony lub moment wezwania do realizacji
obowigzkéw wzgledem Wymagan. Brak wspolnego uzgodnienia terminu z winy Wykonawcy
bedzie traktowany jako brak wspotpracy.

ODSTAPIENIE OD UMOWY

Bez uszczerbku dla innych postanowien Wymagan lub Umowy, Zamawiajgcy ma prawo odstgpic¢
od Umowy w przypadku wystgpienia okolicznosci, o ktérych mowa w pkt 15.2 i 15.3.

Zamawiajacy, przed odstgpieniem od Umowy, wzywa Wykonawce do usuniecia naruszenia,
wykonania obowigzku albo wdrozenia wymaganych dziatan naprawczych w odpowiednim
terminie, jezeli charakter naruszenia w ocenie Zamawiajgcego na to pozwala. Po bezskutecznym
uptywie wyznaczonego terminu Zamawiajgcy jest uprawniony do odstgpienia od Umowy
w przypadku:

15.2.1. nieprzekazania przez Wykonawce informacji niezbednych do przeprowadzenia oceny
ryzyka albo odmowy wspotpracy przy tej ocenie;

15.2.2. braku wspotpracy przy wykonywaniu przez Zamawiajacego obowigzkéw ustawowych
zwigzanych z cyberbezpieczenstwem;

15.2.3. uniemozliwiania lub utrudniania przez Wykonawce Zamawiajgcemu realizacji Prawa
Audytu lub dziatan monitorujgcych, majacych na celu weryfikacje przestrzegania
obowigzkéw wynikajgcych z niniejszych Wymagan;

15.2.4. dostarczania przez Wykonawce nieprawdziwych Ilub niedokfadnych informacji
dotyczacych stosowanych Srodkow zarzadzania ryzykiem w cyberbezpieczenstwie
lub zgtaszanych incydentow;

15.2.5. niewfasciwego zarzadzania przez Wykonawce zidentyfikowanymi podatnosciami
w ustugach ICT, produktach ICT Ilub procesach ICT wykorzystywanych
przez Wykonawce przy realizacji Umowy;

15.2.6. zidentyfikowania okolicznosci, ktore mogg istotnie zmieni¢ warunki realizacji Umowy
albo sytuacje Wykonawcy i powodowac nieakceptowalne ryzyko dla Zamawiajgcego;

15.2.7. braku wykonania przez Wykonawce uzgodnionych dziatan naprawczych wynikajgcych
z audytu, testéw, przegladéw, incydentu albo zalecen wtasciwych organéw do spraw
cyberbezpieczenstwa;

15.2.8. ujawnienia istotnych stabosci Wykonawcy w zakresie cyberbezpieczenstwa,
bezpieczenstwa tancucha dostaw albo ciggtosci dziatania, ktorych ryzyka nie mozna
ograniczy¢ do poziomu akceptowalnego dla Zamawiajgcego;

15.2.9. braku realizacji Planu postepowania z ryzykiem.

Zamawiajgcy ma prawo odstgpi¢ od Umowy bez uprzedniego wezwania, w przypadku:
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15.4.
15.5.
15.6.

15.7.

16.

16.1.

16.2.

16.3.

15.3.1. powaznego lub powtarzajgcego sie naruszenia przez Wykonawce ktdregokolwiek
Z jego obowigzkow w zakresie cyberbezpieczenstwa, wynikajgcych z niniejszych
Wymagan lub obowigzujacych przepisach prawa dotyczacych cyberbezpieczenstwa;

15.3.2. zaistnienia incydentu powaznego zawinionego przez Wykonawce lub wynikajgcego
z jego ustug ICT, produktdw ICT, procesow ICT Ilub innych rozwigzan
wykorzystywanych przez Wykonawce przy realizacji Umowy;

15.3.3. uznania Wykonawcy za Dostawce wysokiego ryzyka;

15.3.4. dokonania zmiany wymagajacej uprzedniej pisemnej zgody Zamawiajgcego
na podstawie pkt 10 niniejszych Wymagan;

15.3.5. opdznienia w wdrazaniu dziatan naprawczych ustalonych w zwigzku z naruszeniem
SLA.

Wezwanie, o ktérym mowa w pkt 15.2, wymaga zachowania formy pisemnej.
Odstgpienie od Umowy wymaga zachowania formy pisemnej.

Odstgpienie od Umowy nie narusza prawa Zamawiajgcego do naliczania kar umownych ani
dochodzenia odszkodowania.

Odstgpienie od Umowy nie zwalnia Wykonawcy z obowigzkdw, ktore zgodnie z Umowg,
niniejszymi  Wymaganiami albo przepisami prawa powinny by¢ wykonywane takze
po jej zakonczeniu, w szczegdlnosci dotyczacych incydentdow wykrytych wczesniej, usuniecia
albo zwrotu danych, odpowiedzialnosci za wczesniejsze naruszenia.

STRATEGIA WYJSCIA

W przypadku Dostawcy krytycznego, na wypadek odstgpienia od Umowy, wygasniecia albo
innego zakonczenia Umowy, a takze w przypadku otwarcia likwidacji, wszczecia postepowania
upadtosciowego albo restrukturyzacyjnego wobec Dostawcy krytycznego ogtoszenia upadtosci
Dostawcy krytycznego, albo zaistnienia przestanek do wszczecia takich postepowan, Strony
uzgadniajq dziatania niezbedne do zapewnienia bezpiecznego i uporzagdkowanego zakonczenia
wspOtpracy, w sposdb niepowodujgcy zaktocen bezpieczenstwa systemow informacyjnych albo
ciggtosci $wiadczenia ustug przez Zamawiajacego.

Dziatania, o ktdrych mowa w pkt 14.1, obejmujg w szczegdlnosci opracowanie, utrzymywanie
i okresowy przeglad strategii wyjécia adekwatnej do charakteru Swiadczenia oraz ryzyka
Z nim zwigzanego, a takze - w zakresie uzasadnionym charakterem $wiadczenia - jej testowanie.

Strategia wyjscia uwzglednia w szczegdlnosci:

16.3.1. ryzyko nieprzewidzianych albo trwatych przerw w $wiadczeniu przez Dostawce
krytycznego;

16.3.2. ryzyko zakidcen dziatalnosci Zamawiajgcego spowodowanych niewtasciwym,
nieudanym albo zaprzestaniu $wiadczeniem;

16.3.3. zasady utrzymania $wiadczenia w okresie przejsciowym;

16.3.4. zasady bezpiecznego przekazania $wiadczenia do Zamawiajgcego albo nowego
wykonawcy, w tym migracji Swiadczenia oraz wspotpracy przy tej migracji, obejmujgce
w szczegolnosci przekazanie danych, dokumentacji, konfiguracji, logdw, instrukgcji,
procedur, kont, uprawnien i innych zasobdw niezbednych do kontynuacji $wiadczenia,

a takze wsparcie techniczne i organizacyjne oraz udziat w testach przejscia, jezeli
Sg wymagane;
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16.4.

16.5.

17.

17.1.
17.2.
17.3.
17.4.
17.5.

16.3.5.

16.3.6.

16.3.7.

16.3.8.

zasady wspOtpracy przy migracji $wiadczenia do Zamawiajgcego albo nowego
wykonawcy, w tym wsparcia technicznego i organizacyjnego oraz udziatu w testach
przejscia, jezeli s wymagane;

zasady usuniecia danych Zamawiajgcego z systeméw i nosnikéw dotychczasowego
Wykonawcy; jezeli w ocenie Zamawiajgcego powinny odbiegac od zasad okresSlonych
w Wymaganiach;

sposob potwierdzenia wykonania dziatan zwigzanych z zakonczeniem wspotpracy
i migracji;

harmonogram wdroZenia planu wyjscia.

Strategia wyjscia powinna zostac opracowana nie pdzniej niz w terminie 60 dni od dnia zawarcia
Umowy. Strategia wyjscia podlega aktualizacji kazdorazowo w przypadku istotnej zmiany
dotyczacej $wiadczenia oraz okresowemu przegladowi nie rzadziej niz raz na 12 miesiecy.

Opracowujgc oraz realizujgc strategie wyijscia, Strony podejmujg dziatania zapewniajgce
zakonczenie wspdtpracy:

16.5.1.

16.5.2.

16.5.3.

bez powodowania zaktdcen bezpieczenstwa systemoéw informacyjnych albo ciggtosci
$wiadczenia ustug przez Zamawiajgcego;

bez ograniczania zgodnoSci z wymogami prawa i obowigzkami regulacyjnymi
Zamawiajgcego;

z zachowaniem odpowiedniego poziomu ochrony danych, informacji, dokumentacji
i innych zasobdw zwigzanych z realizacjg Umowy.

POSTANOWIENIA KONCOWE

Pozostate postanowienia Umowy pozostajg bez zmian.

Wymagania sporzadzono w formie przewidzianej dla Umowy.

Wszelkie zmiany Wymagan wymadajg formy przewidzianej dla zmiany Umowy.

Wymagania wchodzg w zycie z dniem podpisania przez ostatnig ze Stron.

Integralng cze$¢ Wymagan stanowia:

17.5.1.

17.5.2.
17.5.3.

Zalkgcznik nr 1 — Poziomy $wiadczenia ustug, SLA, wskazniki jakosSci oraz parametry
ciggtosci dziatania i odtworzenia

Zatacznik nr 2 — Wykaz Poddostawcdw i lokalizacji

Zatacznik nr 3 — Ankieta oceny bezpieczenstwa (wzor)
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Zalacznik nr 1 do Wymagan - Poziomy $wiadczenia ustug, SLA, wskazniki jakosci oraz parametry
ciggtosci dziatania i odtworzenia

1. Wykonawca zapewnia realizacje Swiadczen objetych Umowg zgodnie z ponizszymi parametrami
RTO (Recovery Time Objective) definiowane jako ,,czas od wystgpienia incydentu przerywajgcego
ciggtos$¢ dziatania, w ktdrym musi zosta¢ wznowione dostarczanie $wiadczen objetych Umowa
lub wznowione dziatanie lub przywrécone zasoby" oraz dla wspierajgcych je systemow
informatycznych czasy RPO (Recovery Point Objective) definiowane jako ,maksymalny
akceptowalny czas pomiedzy wystgpieniem awarii, a backupem danych" dla $wiadczen objetych
Umowa.

2. Strony ustalajg nastepujgce parametry RTO i RPO:
1) Awaria systemu: RPO: 24 godziny, RTO: 12 godzin
2) Awaria urzadzenia drukujgcego: RPO: 24 godziny, RTO: 12 godziny

3. Strony ustalajg nastepujgce parametry usuwania podatnosci

Priorytet Czas reakcji Czas realizacji

Podatno$¢ Bezpieczenstwa -
Sklasyfikowano jako Poziom 1h 12/24h
Krytyczny

Podatno$¢ Bezpieczenstwa -
Sklasyfikowano jako Poziom 12h 72h
Wysoki

Podatno$¢ Bezpieczenstwa -
Sklasyfikowane ponizej Poziomu 5 dni roboczych 30 dni roboczych
Wysokiego

4. Jakiekolwiek zmiany gwarantowanego poziomu $wiadczen, o ktdrym mowa w pkt 2 i 3 wymadaja
aneksu do Umowy.

5. Wykonawca zobowigzuje sie niezwtocznie przekazywalé Zamawiajgcemu informacje dotyczace
osigganych poziomdw Swiadczen objetych Umowg na kazde zgdanie Zamawiajgcego.

6. Wykonawca umozliwia Zamawiajgcemu dokonanie kontroli majacej na celu utrzymanie
gwarantowanego poziomu $wiadczen na okreSlonych poziomach. Planowane kontrole bedg
przeprowadzane co najmniej raz na 12 miesiecy. Zamawiajgcy prowadzi kontrole nie dtuzej
niz 20 dni roboczych od uzgodnionej daty rozpoczecia kontroli.

7. Zamawiajacy informuje Wykonawce o zamiarze przeprowadzenia kontroli z wyprzedzeniem,
nie krotszym niz:

1) 10 dni roboczych w przypadku planowanych kontroli;

2) 3 dni roboczych w przypadku wystgpienia incydentu lub cyberzagrozenia;
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10.

W przypadku stwierdzenia przez Zamawiajgcego, ze gwarantowane poziomy $wiadczen nie zostaty
osiggniete, Strony uzgodnig odpowiednie dziatania naprawcze. Wykonawca w terminach
wynikajgcych z ustalonych dziatan naprawczych podejmie sie realizacji uzgodnionych dziatan
naprawczych.

Zamawiajgcy zastrzega sobie prawo do zmiany lub aktualizacji poziomu $wiadczen.

W razie powstania watpliwosci co do zakresu lub sposobu realizacji obowigzkdéw dotyczacych
poziomu $wiadczen, Wykonawca zobowigzany jest niezwtocznie zwrdci¢ sie do Zamawiajgcego
0 wyjasnienie oraz uzgodni¢ z nim sposob dalszego postepowania. Intencjg niniejszego punktu
jest zapewnienie, aby Wykonawca stosowat rozwigzania odpowiadajgce najwyzszemu poziomowi
wymagan w zakresie gwarantowanych pozioméw $wiadczen.

97



oznaczenie sprawy: DEZ/051/2026

Zalgcznik nr 2 do Wymagan — Wykaz Poddostawcéw i lokalizacji

Poddostawca

Dane
identyfikacyjne

Zakres
$wiadczenia

Dostep do
systemow /
danych /
infrastruktury
Zamawiajgcego

Lokalizacja
$wiadczenia
7

Miejsce
przetwarzania
danych /
informagji®

Lokalizac
jaw
panstwie
trzecim
niebedac
ym
strong
umow
miedzyn
arodowy
ch
(tak/nie)
9

Dalsi
poddostawcy

7 realne miejsca wykonywania ustugi przez Wykonawce;
8 konkretne lokalizacje infrastruktur IT, w ktdrych przetwarzane lub przechowywane sg dane i dziataja systemy zwiazane z ustuga;
9 panstwa trzecie niebedace stronami uméw miedzynarodowych — panstwa inne niz: (i) pafstwa czionkowskie Unii Europejskiej,
(ii) panstwa bedace stronami Porozumienia Swiatowej Organizacji Handlu w sprawie zaméwien rzadowych (GPA), (iii) paistwa
bedace stronami innych uméw miedzynarodowych, ktorych strong jest Unia Europejska, gwarantujgcych na zasadzie

wzajemnosci i rdwnosci dostep do rynku zamoéwien publicznych.
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ROZDZIAL IV

FORMULARZ OFERTY
Z ZAtACZNIKAMI

DEZ/051/2026
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siedziba (osoby prawne) |_miejsce zamieszkania (osoby fizyczne):

MIEJSCOWOSC ©vvvvveieiirrreeesessrrreeesssssrreeesesssrreessssnsrnees = | SR
adres:

KOO, MIEJSCOWOSE ..uvvrrreeiiiirreeeeisisirreee s s sstssr e e s s s e e e s s e sssn e e e e s s e anr e e e e s e anee e e e s eassbeeeeasassnnnaaansseaeeennnnnes
numer telefonu  .....cccevviii

Adres Strony INEEIMEIOWE]: ..o e e e e e e e e e e e e e e e e e e e s rn s e e e e e nnnnnanan

W przypadku Wykonawcow wystepujacych wspolnie nalezy podac dane wszystkich Wykonawcow wystepujacych
wspoinie

FORMULARZ OFERTY

Tramwaje Warszawskie sp. z o0.0.
ul. Siedmiogrodzka 20
01-232 Warszawa

W zwigzku z ogtoszeniem o zamdwieniu w trybie podstawowym z mozliwoscig negocjowania tresci ofert
w celu ich ulepszenia na $wiadczenie ustug drukowania, kopiowania, skanowania
dokumentéw wraz z najmem urzadzen, oferujemy realizacje zamdwienia opisanego w rozdziale
IT SWZ za cene tgczna:

netto.......cooviirmiimnineiens ZE (SIOWNIE: L. ),
brutto.....ccccinreminrenninnnnns 4 &3 (0111 1= ),

zgodnie z wyliczeniem przedstawionym ponizej:

Cena
Jednostkowa Catkowita Catkowita
w PLN cena cena
za Szacowana | Liczba netto Stawka brutto rozlicza
Lp. Zakres 1 miesi . . . w PLN VAT w PLN %)
miesigc liczba miesiecy (kol. 3 x W %1 (kol. 6 nabywa
(Z/g ioszéri_lf) / kol. 4 x tacznie
e kol. 5) Z VAT)
(dla poz. 7-11)
1 2 3 4 5 6 7 8
Najem instalacja,
konfiguracja,
uruchomienie systemu,
- S . 1 24
udzielenie licencji na
dostarczone
oprogramowanie
Najem, instalacja,
konfiguracja , 104 24
i uruchomienie urzadzen
grupy A
Najem, instalacja,
konﬁguraga _ ) 65 24
i uruchomienie urzadzen
grupy B
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Najem, instalacja,
konfiguracja
i uruchomienie urzadzen

grupy C

20

24

Najem, instalacja,
konfiguracja

i uruchomienie urzadzen
grupy D

24

Najem, instalacja,
konfiguracja

i uruchomienie urzadzen
grupy E

24

Wydruki i kopie
monochromatyczne

w przeliczeniu na format
arkuszy A4 dla urzadzen
grupy A

5000 000

Wydruki i kopie kolorowe
w przeliczeniu na format
arkuszy A4 dla urzadzen

grupy A

2 200 000

Wydruki
monochromatyczne

w przeliczeniu na format
arkuszy A4 dla urzadzen

grupy B

1 600 000

10.

Wydruki i kopie
monochromatyczne

w przeliczeniu na format
arkuszy A4 dla urzadzen
grupy C, DI E

1 600 000

11.

Wydruki i kopie kolorowe
w przeliczeniu na format
arkuszy A4 dla urzadzen

grupy C, DI E

2 300 000

Razem cena oferty:

Oswiadczamy, ze:

1)

2)

3)
4)

5)
6)
7)
8)

9)

jestesmy/nie jestesmy?® zarejestrowanym czynnym/zwolnionym? podatnikiem podatku
od towarow i ustug (VAT) w Polsce,

sytuacja finansowa naszej firmy pozwala na realizacje zamdéwienia na warunkach okreslonych
w SWZ,

zapoznaliSmy sie ze SWZ i uznajemy sie za zwigzanych okres$lonymi w niej zasadami postepowania,

oferujemy realizacje przedmiotu zamdwienia zgodnie z opisem zamdwienia zawartym w rozdziale
II swz,

uzyskalismy wszelkie niezbedne informacje do przygotowania oferty i wykonania zamdwienia,
uwazamy si€ za zwigzanych niniejszg ofertg na czas wskazany w SWZ,

zobowiazujemy sie do realizacji przedmiotu zamodwienia w terminie okreslonym w SWZ,

os$wiadczamy, ze ceny jednostkowe zawarte w ofercie nie zostang podwyzszone w trakcie trwania
umowy, z zastrzezeniem zapisow zawartych w rozdziale III SWZ,

wyrazamy zgode na warunki ptatnosci okre$lone w rozdziale III SWZ,

101




oznaczenie sprawy: DEZ/051/2026

10)
11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)
22)

23)

udzielamy gwarancji jakosci na system i urzadzenia, przez caty okres obowigzywania umowy,

zapoznaliSmy sie z projektowanymi postanowieniami umowy zawartymi w rozdziale III SWZ
i w przypadku wyboru naszej oferty zobowigzujemy sie do zawarcia umowy na warunkach tam
okreslonych,

powotujemy sie/nie powotujemy sie® na zasadach okreslonych w ust. 5 pkt 5.2 rozdziatu
ISWZ, na zasoby innych podmiotdw w celu wykazania spetniania warunkéw udziatu
w postepowaniu, o ktérych mowa w rozdziale T SWZ ust. 5 pkt 5.1 ppkt 5.1.1, zgodnie
ze Zobowigzaniem stanowigcym zatgcznik do oferty,

zamoéwienie bedzie realizowane przy udziale/bez udziatu podwykonawcow? i w zwigzku
z tym wskazujemy, ze podwykonawcom zostang powierzone nastepujgce czesci zamdwienia

W grupie:

- A oferujemy/nie oferujemy? urzadzenia/-n uzywane/-ych,
- B oferujemy/nie oferujemy? urzadzenia/-n uzywane/-ych,
— C oferujemy/nie oferujemy? urzadzenia/-n uzywane/-ych,
- D oferujemy/nie oferujemy? urzadzenia/-n uzywane/-ych,
- E oferujemy/nie oferujemy> urzadzenia/-n uzywane/-ych,

o$wiadczamy, ze zapoznali$my sie i akceptujemy Wymagania dot. cyberbezpieczenstwa okreslone
w zafgczniku nr 12 do umowy,

oSwiadczamy, ze posiadamy status partnerstwa producenta oferowanych urzadzen /
oswiadczamy, ze jesteSmy producentem oferowanych urzadzen?,

oSwiadczamy, Ze posiadamy status partnerstwa producenta oferowanego systemu
zarzadzania drukiem,

zamowienie bedzie realizowane przez Wykonawcdw wspolnie ubiegajacych sie o udzielenie
zamoéwienia®:

Q) e W ZAKIESIE ...ttt ettt et e n e ,
D) W ZAKIESIE ..ottt ettt e e et e ,
wadium w kwocie 17 000,00 PLN zostato wniesione w formie ..........cccoccvveviieeiiinenne 4 (wadium
wniesione przelewem nalezy zwrdci€ na Konto: ... M,
w przypadku wadium w postaci gwarangji - o$wiadczenie o zwolnieniu gwaranta nalezy przesta¢
na adres e-mail gwaranta: .........cccccoeeee e ),

wybor oferty nie bedzie/bedzie® prowadzi¢c do powstania u Zamawiajacego obowigzku
podatkowego, a informujgc o tym wskazujemy nazwe (rodzaj) towaru lub ustugi, ktérych dostawa
lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujemy ich wartoS¢ bez kwoty
POAALKUE .ottt ettt et a ettt ettt et ene b saenneren 9,

zapoznaliémy sie z Klauzula Informacyjng Zamawiajacego dot. RODOS)

wypetniliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec o0sdb
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskaliSmy w celu ubiegania
sie 0 udzielenie zamowienia publicznego w niniejszym postepowaniu”),

zapoznaliSmy sie z trescig Polityki antykorupcyjnej Spétki Tramwaje Warszawskie sp. z o.0.,
dostepng na stronie internetowej https://tw.waw.pl/polityka-antykorupcyjna/ i zobowigzujemy sie
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24)

25)

26)

27)

do jej przestrzegania oraz poinformowania o koniecznosci jej przestrzegania podwykonawcow
i dostawcow, ktorzy bedg realizowali umowe;

zapoznaliSmy sie z Procedurg Zgtoszen Wewnetrznych w Tramwaje Warszawskie sp. z 0.0.,
dostepng pod adresem https://tw.waw.pl/sygnalisci/ i zobowigzujemy sie do poinformowania
o Procedurze Zgtoszen Wewnetrznych podwykonawcdéw i dostawcow, ktorzy beda realizowali
umowe,

informacje zawarte w nastepujacych plikach / dokumentach: ...® stanowig tajemnice
przedsiebiorstwa w rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji i jako takie
nie mogg by¢ ogdlnie udostepnione;

podajemy adres strony internetowej — ogdlnodostepnej bezptatnej bazy danych, z ktérej
Zamawiajgcy moze samodzielnie pobra¢ odpis lub informacje z KRS/CEIDG. .................. 2,

zatgcznikami do niniejszej oferty s3:

AANES . e e et e et r e e —————————————

L1 (1) o A

kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
osoby uprawnionej do reprezentacji Wykonawcy

1 dla transakcji wewngtrzwspoélnotowej lub spoza UE wstawi¢ znak ,-";

2 jezeli dotyczy zaznaczy¢ poprzez wstawienie znaku x, w kol. ,Cena w ztotych brutto” nalezy poda¢ wartos¢ bez

podatku VAT;

3) odpowiednio skresli¢;

4 uzupetnié, jezeli dotyczy;

5)  uzupeti¢ w przypadku wykonawcdw ubiegajgcych sie wspdlnie o udzielenie zamowienia;

6)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
2 4.05.2016, str. 1);
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7w przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych
lub zachodzi wytaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5
RODO, Wykonawca nie sktada tresci oswiadczenia (nalezy usung¢ tres¢ oswiadczenia przez jego wykreslenie);

8 wypehi¢ tylko, gdy dotyczy; Wykonawca moze zastrzec informacje techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce warto$¢ gospodarczg, ktdre jako catos¢ lub w szczegdlnym
zestawieniu i zbiorze ich elementéw nie s3 powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem
informacji albo nie sg tatwo dostepne dla takich osdb, o ile uprawniony do korzystania z informacji lub
rozporzadzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci;
w takim wypadku nalezy wykazaé, ze dane informacje stanowig tajemnice przedsiebiorstwa;

9 uzupeic, jezeli dotyczy — mozliwos¢ wskazania ogolnodostepnie bezptatnej bazy danych zamiast dotgczania
odpowiedniego dokumentu dotyczy wytacznie odpisu/informacji z KRS lub CEIDG.
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Zatacznik nr 1A do oferty

OSWIADCZENIE

Sktadajgc oferte w postepowaniu prowadzonym, przez Tramwaje Warszawskie sp. z 0.0. z siedzibg
w Warszawie przy ul. Siedmiogrodzkiej 20, w trybie podstawowym z mozliwoscig negocjowania tresci
ofert w celu ich ulepszenia na $wiadczenie ustug drukowania, kopiowania, skanowania
dokumentéw wraz z najmem urzadzen, dziatajgc w imieniu i na rzecz:

osSwiadczam, ze spetniamy warunki udziatu w postepowaniu okreslone przez Zamawiajgcego
w ust. 5 pkt 5.1 ppkt 5.1.1 rozdziatu I Specyfikacji Warunkéw Zamdwienia.

kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
osoby uprawnionej do reprezentacji Wykonawcy

105



oznaczenie sprawy: DEZ/051/2026

Zatlacznik nr 1B do oferty

OSWIADCZENIE

Sktadajac oferte w postepowaniu prowadzonym, przez Tramwaje Warszawskie sp. z 0.0. z siedziba
w Warszawie przy ul. Siedmiogrodzkiej 20, w trybie podstawowym z mozliwoscig negocjowania tresci
ofert w celu ich ulepszenia na $wiadczenie ustug drukowania, kopiowania, skanowania
dokumentdéw wraz z najmem urzadzen, dziatajgc w imieniu i na rzecz:

oSwiadczam, ze spetniamy warunki udziatu w postepowaniu okreslone przez Zamawiajgcego
w ust. 5 pkt 5.1 ppkt 5.1.2 — 5.1.11 rozdziatu I Specyfikacji Warunkéw Zamdwienia.

kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
osoby uprawnionej do reprezentacji Wykonawcy
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Zalacznik nr 2 do oferty

WYKAZ WYKONANYCH USLUG (WZOR)

Sktadajgc oferte w postepowaniu o udzielenie zamdwienia publicznego, prowadzonym w trybie
podstawowym z mozliwoscig negocjowania ofert w celu ich ulepszenia, przez Tramwaje Warszawskie
sp. z 0. 0. z siedzibg w Warszawie przy ul. Siedmiogrodzkiej 20, na $wiadczenie ustug drukowania,
kopiowania, skanowania dokumentow wraz z najmem urzadzen, o$wiadczam, ze wykonalismy
w okresie ostatnich 4 lat (liczgc wstecz od dnia, w ktorym uptywa termin skfadania ofert), a jezeli okres
prowadzenia dziatalnosci jest krétszy — w tym okresie, a w przypadku $wiadczen ciggtych wykonujemy
nastepujace ustugi:

Nazwa podmiotu,
Przedmiot ustugi Data na rzecz ktérego

(opis/zakres przedmiotu zamdwienia) wykonania zostata wykonana
ustuga

Lp.

Ustuga obejmujgca kompleksowg obstuge $rodowiska
produkcji dokumentdw, czyli drukowanie, kopiowanie i
skanowanie dokumentdw, na dostarczonych przez od
Wykonawce urzadzeniach - .............. (w miejsce (dd/mm/rr)
wykropkowane wpisac liczbe urzadzeri min. 100)
1. oraz materiatach eksploatacyjnych,

wraz z wdrozeniem systemu zarzgdzania drukiem,
$wiadczona dla ............ uzytkownikéw (w miejsce (dd/mm/rr)
wykropkowane wpisac liczbe uzytkownikow min. 500), | .eevveeeeeenn.
nieprzerwanie przez okres co najmniej ............ miesiecy
(w miejsce wykropkowane wpisac liczbe miesiecy min, 12)

do

Ustuga obejmujgca kompleksowg obstuge $rodowiska
produkcji dokumentdw, czyli drukowanie, kopiowanie i
skanowanie dokumentdw, na dostarczonych przez od
Wykonawce urzadzeniach - .............. (w miejsce

wykropkowane wpisac liczbe urzadzeri min. 100) (dd/mm/rr)
2. oraz materiatach eksploatacyjnych, | ...
wraz z wdrozeniem systemu zarzgdzania drukiem, do
$wiadczona dla ...... — yzytkovynikéw (W,m/'ej..s'ce (dd/mm/rr)
wykropkowane wpisac liczbe uzytkownikow min. 500),
nieprzerwanie przez okres co najmniej ............ miesiecy | e
(w miejsce wykropkowane wpisac liczbe miesiecy min. 12

W przypadku wykazywania wiekszej liczby wykonanych ustug, nalezy odpowiednio rozszerzyc¢ powyzszg tabele.

Informacje dot. doswiadczenia Wykonawcy zawarte w niniejszym Wykazie powinny stanowic¢
potwierdzenie spefniania warunku udziatu w postepowaniu okreslonego w ust. 5 pkt 5.1. ppkt 5.1.1.
rozdziatu I SWZ.

Jezeli Wykonawca, wykazujac spetnianie warunku polega na zasobach innych podmiotow, zobowigzany
Jjest udowodnic Zamawiajagcemu, Ze realizujgc zamowienie bedzie dysponowat niezbednymi zasobami
tych podmiotow, w szczegolnosci przedstawiajac w tym celu zobowiazanie tych podmiotow do oddania
mu do dyspozycji niezbednych zasobow na potrzeby realizacji zamowienia.
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Do wykazu dotgczamy dowody ustug wskazanych w powyzszej tabeli, potwierdzajace, ze ustugi
te zostaty wykonane lub sg wykonywane w sposob nalezyty:

1 TS

kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
osoby uprawnionej do reprezentacji Wykonawcy
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Zalacznik nr 3 do oferty

ZOBOWIAZANIE
podmiotu udostepniajacego zasoby do oddania do dyspozycji niezbednych zasobow na
potrzeby realizacji zamoéwienia

Ja/(My) nizej podpiSany/(Ni) .....cccveeceeiieiee e r et

(imie i nazwisko sktadajacego zobowigzanie)

posiadajgc upowaznienie do reprezentowania:

(nazwa i adres podmiotu oddajacego do dyspozycji zasoby)

zobowigzuje(emy) sie, iz w przypadku gdy firmie:

(nazwa i adres Wykonawcy sktadajacego oferte)

zostanie udzielone przez Zamawiajgcego Tramwaje Warszawskie sp. z 0.0. z siedzibg w Warszawie
zamowienie publiczne w trybie podstawowym z mozliwoscig negocjowania tresci ofert w celu ich
ulepszenia na:

$wiadczenie ustug drukowania, kopiowania, skanowania dokumentow
wraz z najmem urzadzen (DEZ/051/2026)

do oddania do dyspozycji niezbednych w niniejszym postepowaniu swoich zasobdw, stosownie
do ust. 5 pkt 5.2 rozdziatu I SWZ, polegajgcych na wykorzystaniu

(nazwa i adres Wykonawcy sktadajacego oferte)

bedzie dysponowat udostepnionymi zasobami w stopniu umozliwiajgcym nalezyte wykonanie
zamowienia oraz oceny, ze stosunek tgczacy podmiot, ktory reprezentuje(emy) z Wykonawcg gwarantuje
rzeczywisty dostep do zasobéw mu udostepnionych — oswiadczamy, co nastepuije:

1. odno$nie do zakresu dostepnych Wykonawcy zasobow podmiotu ktory reprezentuje(emy)?:

2. odnosnie do sposobu wykorzystania zasobow podmiotu, ktory reprezentuje(emy), przez
Wykonawce przy wykonaniu zamdéwienia¥:

3. odnosnie do zakresu i okresu udziatu podmiotu, ktdry reprezentuje(emy) przy wykonywaniu
zamowienia?:
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4. w zwigzku z udostepnieniem zasobdw, o ktérych mowa w niniejszym Zobowigzaniu bedziemy brali
udziat w realizacji zamdwienia.

kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
osoby uprawnionej do reprezentacji Podmiotu udostepniajagcego zasoby

1) uzupetnic wpisujac zakres udostepnianych zasobow,

2) uzupetnic wpisujac zakres dostepnych zasobow innego podmiotu;,

3) uzupetnic opisujgc sposob wykorzystania zasobow przy wykonywaniu zamowienia, np. podwykonawstwo,
konsultacje, doradztwo,

4)  uzupetnic wpisujac zakres i okres udziatu przy wykonywaniu zamowienia.
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Zalacznik nr 4 do oferty

Wykaz oferowanych urzadzen uzywanych

L.p.

Model

Nr seryjny

Data
produkcji

Zywotnosé
(liczba
wydrukowanych
stron okreslona
przez producenta
Jjako maksymalna
dla wskazanego
modelu
urzadzenia)

Catkowity stan
licznika urzadzenia
(aktualny na dzien

skfadania oferty)

kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty

osoby uprawnionej do reprezentacji Wykonawcy
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