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ANKIETA OCENY BEZPIECZENSTWA WYKONAWCY

Nazwa Wykonawcy (dostawcy): Przedmiot umowy:

NIP / KRS: Nr umowy (jesli dotyczy):
Adres siedziby: Kategoria dostawcy:
Osoba kontaktowa: Oceniajacy (TW):

Data wypetnienia: Podpis dostawcy:

Ocena TW

(TIN/NDICz) Uwagi / dowody

Pytanie do dostawcy Odpowiedz dostawcy

I. INFORMACJE OGOLNE O DOSTAWCY

Prosze opisac¢ profil dziatalno$ci firmy, liczbe pracownikéw,
gtéwne rynki, na ktérych Wykonawca dziata, strukture
zatrudnienia w dziatach powigzanych z IT, poziom do$wiadczenia
kluczowego personelu, rodzaj zawieranych umoéw z personelem.

2 |Czy Wykonawca korzysta z poddostawcéw przy realizacji ustug
objetych potencjalng umowg? Jesli tak — prosze wskazac zakres
i dane poddostawcow.




Czy Wykonawca lub jego poddostawcy maja siedziby w
panstwach innych niz panstwa cztonkowskie Unii Europejskiej
lub panstwa objete Porozumieniem Swiatowej Organizacji Handlu
w sprawie zamoéwien rzgdowych (EOG) lub objete innymi
umowami migdzynarodowymi, ktérych strong jest Unia
Europejska, gwarantujgcymi na zasadzie wzajemnosci i réwnosci
dostep do rynku zamoéwien publicznych Jesli tak — prosze
wskaza¢ lokalizacje.

Czy Wykonawca wchodzi w sktad grupy kapitatowej? Jesli tak —
prosze podac¢ strukture wiasnosciowa.

Il. SYSTEM

Czy Wykonawca posiada certyfikacje np. ISO 27001, ISO 22301,
ISO 9001, SOC 27 Jesli tak — prosze poda¢ zakres certyfikaciji,
date waznosci i jednostke certyfikujaca.

ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

(okazanie certyfikatow)

Czy Wykonawca posiada wdrozony system zarzgdzania
bezpieczenstwem informacji (SZBI)? Prosze opisa¢ jego zakres.

(okazanie polityki bezpieczenstwa
informacji)

Czy Wykonawca prowadzi systematyczne szacowanie ryzyka
bezpieczenstwa informacji? Jaka metodyka jest stosowana?

(okazanie procedury zarzgdzania
ryzykiem oraz ostatniej oceny
ryzyka dotyczgcej przedmiotu
Umowy)

Czy Wykonawca przeprowadza wewnetrzne audyty
bezpieczenstwa informacji? Jak czesto?

(okazanie dowodow z dwoch
ostatnich audytéw)

Czy Wykonawca posiada niezalezne sprawozdania z audytu
bezpieczenstwa sporzadzone przez osobe trzecig?

lll. KONTROLA DOSTEPU | ZARZADZANIE TOZSAMOSCIA

(okazanie sprawozdania)




10

W jaki sposdb Wykonawca zarzgdza dostepem do systemoéw
informacyjnych i danych? Czy stosowane jest uwierzytelnianie
wielosktadnikowe (MFA)?

(okazanie polityki lub procedury
zarzgdzania dostepami,
ewentualnie polityki MFA, jesli
stanowi ona odrebny dokument
lub innego dokumentu
regulujgcego tg kwestig)

11

Czy Wykonawca stosuje zasade najmniejszych uprawnien,i
rozdziatu obowigzkéw? Czy kazdy dostep jest rejestrowany,
monitorowany i mozliwy do odtworzenia?

(okazanie procedury zarzgdzania
dostepami lub innego dokumentu
regulujgcego tg kwestig)

12 |W jaki sposéb Wykonawca zarzadza kontami uprzywilejowanymi (okazanie procedury zarzadzania
(administratorskimi)? dostepami lub innego dokumentu

regulujgcego tg kwestie)

13 |Czy Wykonawca posiada procedure nadawania, modyfikaciji i (okazanie procedury zarzadzania
odbierania uprawnien dostepowych? Jak szybko nastepuje dostepami lub innego dokumentu
dezaktywacja kont po zakonczeniu wspétpracy? Czy stosowana regulujgcego tg kwestie)
jest blokada konta i w jakich sytuacjach?

14 |Czy Wykonawca stosuje szyfrowanie danych w spoczynku i w (okazanie procedury zarzgdzania
transmisji? Jakie algorytmy i protokoty sg uzywane? kryptografig i szyfrowaniem lub

innego dokumentu regulujgcego tg
kwestie)

15 |Czy stosowana jest okresowa zmiana haset, a jesli tak, to z jakg (okazanie polityki haset lub innego
czestotliwoscig? Czy system blokuje mozliwo$é ponownego dokumentu regulujgcego ta
uzycia tych samych haset? kwestie)

16 |Jakie zasady budowania haset stosuje Wykonawca? Czy (okazanie polityki haset lub innego

Wykonawca korzysta z profesjonalnych rozwigzan typu
Enterprise Password Manager lub PAM (Privileged Access
Management) do bezpiecznego przechowywania haset
technicznych i wspoétdzielonych?

IV. BEZPIECZENSTWO SIECI | INFRASTRUKTURY

dokumentu regulujgcego ta
kwestig)




17

18

19

20

21

22

23

24

25

Czy Wykonawca stosuje segmentacje sieci i separacje srodowisk
(produkcja, test, rozwoj)?

W jaki spos6b Wykonawca zabezpiecza potgczenia sieciowe z
klientami (VPN, dedykowane tgcza, szyfrowanie end-to-end)?

Czy Wykonawca prowadzi monitoring bezpieczenstwa sieci
(IDS/IPS, SIEM, SOC)? Prosze opisaé.

W jaki spos6b Wykonawca zarzadza konfiguracjg i hardeningiem
systemow?

Czy Wykonawca stosuije filtrowanie ruchu webowego i ochrone
przed atakami DDoS?

Jakie zasady zarzgdzania srodowiskiem chmurowym stosuje
Wykonawca?

Czy Wykonawca prowadzi regularne skanowanie podatnosci i
testy bezpieczenstwa, w tym testy penetracyjne? Jak czesto?

W jaki sposéb Wykonawca zarzgdza wykrytymi podatno$ciami?
Jaki jest $redni czas usunigcia podatnosci krytycznej? Czy
dostawca posiada formalny proces priorytetyzacji podatnosci
wedtug krytycznos$ci i wptywu na klienta?

Czy Wykonawca posiada proces zarzgdzania aktualizacjami i
poprawkami bezpieczenstwa (patch management)? Czy
poprawki i aktualizacje sg pobierane wytacznie z zaufanych
zrodet? Czy dostawca prowadzi ewidencje wyjatkéw od
terminowego wdrozenia poprawek bezpieczenstwa?

(okazanie polityki/procedury
zarzgdzania siecig oraz
bezpiecznego rozwoju
oprogramowania lub innego
dokumentu regulujgcego ta
(okazanie polityki/procedury
zarzadzania siecig lub innego

dokumentu regulujgcego tg
kwestie)
(okazanie procedury rejestrowania

i monitorowania lub innego
dokumentu regulujgcego ta
kwestie)

(okazanie procedury zarzgdzania
konfiguracjg lub innego
dokumentu regulujgcego ta
kwestie)

(okazanie procedury rejestrowania
i monitorowania lub innego
dokumentu regulujgcego tg
kwectie)

(okazanie procedury zarzadzania
Ssrodowiskiem chmurowym lub
innego dokumentu regulujgcego tg
kwestie)

(okazanie wynikéw dwdéch
ostatnich testow i skanowari)

(okazanie procedury zarzgdzania
podatnosciami lub innego
dokumentu regulujgcego ta
kwestie)

(okazanie procedury zarzadzania
aktualizacjami i poprawkami,
procedure wyjgtkéw lub innego
dokumentu regulujgcego tg
kwestie)



26

Czy w ciggu ostatnich 24 miesiecy wykryto podatnosci krytyczne
w produktach/ustugach oferowanych przez firmg? Jesli tak — jak
zostaty obstuzone?

V1. ZARZADZANIE INCYDENTAMI BEZPIECZENSTWA

Czy Wykonawca posiada udokumentowang procedure
zarzadzania incydentami bezpieczenstwa informacji? Czy
procedura incydentowa okresla role, odpowiedzialnosci, sciezki
eskalacji i zasady komunikacji kryzysowej?

(dowody wykrycia podatnosci,
dowody obstugi podatnosci)

(okazanie procedury zarzgdzania
incydentami bezpieczenstwa lub
innego dokumentu regulujgcego tg
kwestie)

28

W jaki spos6b Wykonawca zapewnia niezwtoczne
powiadamianie klientow o incydentach bezpieczenstwa? Jaki jest
gwarantowany czas notyfikac;ji?

(okazanie procedury zarzgdzania
incydentami bezpieczeristwa lub
innego dokumentu regulujgcego tg
kwestie)

29

Czy w ciggu ostatnich 24 miesiecy wystgpity incydenty
bezpieczenstwa majgce wptyw na dane lub ustugi klientéw? Jesli
tak — prosze opisac.

(okazanie opisu stwierdzonych
incydentéw)

30

Czy Wykonawca posiada zespdt reagowania na incydenty
(CSIRT/SOC) lub korzysta z ustug zewnetrznego SOC? Jesli
zewnetrzy podmiot - wskazac jaki.

31

Czy Wykonawca dokumentuje wnioski z incydentéw i wdraza
dziatania korygujace (lessons learned)?

VII. CIAGLOSC DZIALANIA | STRATEGIA WYJSCIA

Czy Wykonawca posiada plan ciggtosci dziatania (BCP) i plan
odtworzenia po awarii (DRP)?

(okazanie raportéw z dwéch
incydentéw, rejestr incydentow lub
innego dokumentu regulujgcego tg
kwestie)

(okazanie polityki/procduery BCP i
DRP lub innego dokumentu
regulujgcego tg kwestig)

33

Jak czesto Wykonawca testuje plany ciagto$ci dziatania? Kiedy
odbyly sie ostatnie testy?

(okazanie raportéw z dwéch
ostatnich testow)

34

Czy Wykonawca jest w stanie zapewni¢ bezpieczne przekazanie
danych i dokumentacji do Zamawiajacego lub nowego dostawcy
w przypadku zakonczenia wspoétpracy?




35

Czy Wykonawca gwarantuje bezpieczne
usunigcie/zniszczenie/zwrot danych Zamawiajgcego po
zakonczeniu umowy? W jaki sposoéb nastepuje trwate usunigcie?
W jaki sposéb kwestia usuniecia/zniszczenia/zwrotu zostata
uregulowana z dostawcami Wykonawcy?

(okazanie uméw z
poddostawcami)

36

37

Czy sg wykonywane kopie zapasowe? Czy sg przchowywane w
bezpiecznej lokalizacji? Czy przywracania danych z kopii
zapasowych jest regularnie testowane o dokumentowane?

W jaki spos6b Wykonawca weryfikuje bezpieczenstwo swoich
wiasnych dostawcow (tancuch dostaw)? Czy prowadzi regularne
audyty? Jesli tak — w jakich okresach?

. BEZPIECZENSTWO £ ANCUCHA DOSTAW

(okazanie polityki zarzgdzania
kopiami zapasowymi ub innego
dokumentu regulujgcego ta
kwestie, wynikow z dwoch
ostatnich testéw)

(okazanie polityki zarzgdzania
dostawcami ub innego dokumentu
regulujgcego tg kwestie, wyniki z
dwéch ostatnich audytéw)

38 |Czy Wykonawca jest uprawniony do zgdania od swoich (okazanie uméw z
dostawcow spetnienia wymagan bezpieczenstwa co najmniej poddostawcami)
réwnowaznych z wymaganiami stawianymi przez
Zamawiajgcego?
39 |Czy Wykonawca lub jego dostawcy podlegajg jurysdykcji panstw (okazanie uméw z
spoza UE/EOG, mogacej wptywac na bezpieczernstwo danych? poddostawcami)
40 |Czy Wykonawca posiada strategie dywersyfikacji dostawcow, (okazanie polityki zarzgdzania

ograniczajgca ryzyko koncentracji?

IX. BEZPIECZENSTWO ROZWOJU OPROGRAMOWANIA | ZMIAN

Czy Wykonawca stosuje zasady bezpiecznego cyklu rozwoju
oprogramowania (SSDLC)? Prosze opisac.

dostawcami lub innego dokumentu
regulujgcego tg kwestie)

(okazanie procedury SSDLC lub
innego dokumentu regulujgcego tg
kwestig)




42

43

44

45

46

47

48

49

50

Czy Wykonawca korzysta z programéw narzedziowych, ktore
umozliwiajg obejscie zabezpieczen systemow i aplikacji? Czy
podlega to kontroli? Jesli tak — jakiej?

Jakie procedury i $srodki Wykonawca wdrozyt w celu
bezpiecznego zarzgdzania instalacjg oprogramowania w
systemach operacyjnych?

Czy w procesie tworzenia lub zakupu oprogramowania
uwzglednia sig identyfikacje, okreslenie i zatwierdzenie wymagan
bezpieczenstwa informacji?

Czy Wykonawca przeprowadza przeglady kodu i testy
bezpieczenstwa aplikacji (SAST/DAST) przed wdrozeniem?
Jakie zasady bezpiecznego kodowania stosuje Wykonawca przy
opracowywaniu oprogramowania?

Czy $rodowiska testowe i deweloperskie sg oddzielone od
$rodowiska produkcyjnego? Czy procesy testowania
bezpieczenstwa sg zdefiniowane i wdrozone w cyklu
rozwojowym?

Czy Wykonawca monitoruje i przeglgda prace rozwojowe nad
oprogramowaniem zlecone na zewnatrz?

Czy Wykonawca posiada proces zarzgdzania zmianami (change
management) zapewniajgcy kontrolowang modyfikacje
systemow?

Czy Wykonawca chroni i nadzoruje dane testowe?

Czy Wykonawca prowadzi testy i inne dziatania obejmujace
ocene systemow operacyjnych. Czy testy sg zaplanowane i
uzgodnione miedzy testerem a odpowiednim kierownictwem?

(okazanie procedury uzywania
uprzywilejowanych programéw
narzedziowych lub innego
dokumentu regulujgcego ta
kwestie)

(okazanie procedury zarzgdzania
oprogramowaniem, procedury
zarzgdzania aktywami lub innego
dokumentu regulujgcego ta
kwestie)

(okazanie procedury zarzgdzania
oprogramowaniem, procedury
zarzgdzania aktywami lub innego
dokumentu regulujgcego ta
lewwaetin)

(okazanie procedury zarzgdzania
oprogramowaniem, procedury
zarzgdzania aktywami lub innego
dokumentu regulujgcego ta
kwestie, wyniki SAST/DAST)

(okazanie procedury zarzgdzania
oprogramowaniem, procedury
zarzgdzania aktywami lub innego
dokumentu regulujgcego ta

kwestie)
(okazanie procedury zarzadzania

oprogramowaniem, procedury
zarzadzania aktywami lub innego
dokumentu regulujgcego tg
kwestie)

(okazanie procedury zarzdzania
zmiang lub innego dokumentu
regulujgcego tg kwestie)

(okazanie polityki bezpiecznego
kodowania lub innego dokumentu
regulujgcego tg kwestig)

(okazanie wynikow testow)



Czy lokalizacje, w ktorych przetwarzane sg dane klienta,
posiadajg fizyczng kontrole dostepu (karty, biometria, monitoring
CCTV)?

51 |W jaki sposob jest przetrzymywany kod zrédtowy do (okazanie procedury
oprogramowania dostarczanego w ramach Umowy? Jakie bezpiecznego kodowania lub
procedury deponowania, odtwarzania oraz dostepu sg innego dokumentu regulujgcego tg
stnsnwane? kwestie)

52 |Czy i jakie techniki maskowania danych sg wykorzystywane? (okazanie polityka maskowania

X. BEZPIECZENSTWO FIZYCZNE

danych lub innego dokumentu
regulujgcego tg kwestig)

(okazanie polityki bezpieczenstwa
fizycznego lub innego dokumentu
regulujgcego tg kwestig)

dane klientow (serwery, nosniki danych)?

54 |Czy Wykonawca wydzielit obszary bezpieczne i wdrozyt Srodki (okazanie polityki bezpieczenstwa

bezpieczenstwa? Jakie? fizycznego lub innego dokumentu
regulujgcego tg kwestig)

55 |W jaki sposob Wykonawca zabezpiecza sprzet IT zawierajgcy (okazanie polityki bezpieczenstwa

fizycznego, procedury zarzadzania
no$nikami lub innego dokumentu
regulujgcego tg kwestig)

56

Czy Wykonawca posiada procedure bezpiecznego usuwania
danych z nosnikéw i utylizacji sprzetu?

(okazanie polityki usuwania i
niszczenia informacji, polityki
retencji (okazanie polityki
bezpieczenstwa fizycznego lub
innego dokumentu regulujgcego tg
kwestie)

57

Czy centra danych Wykonawcy posiadajg certyfikacje (np. Tier
/1, EN 50600)? Prosze podac¢ lokalizacje.

XI. KADRY | SWIADOMOSC BEZPIECZENSTWA

(okazanie certyfkatow)




58

Czy Wykonawca przeprowadza weryfikacje przesztosci
pracownikéw majgcych dostep do danych klientéw?

(okazanie procedury weryfikacji
pracownikow (okazanie polityki
bezpieczeristwa fizycznego lub
innego dokumentu regulujgcego tg
kwestie)

59

Czy Wykonawca prowadzi regularne szkolenia z zakresu

bezpieczenstwa informacji dla pracownikéw? Czy Wykonawca
prowadzi regularne szkolenia z zakresu cyberbezpieczenstwa i
cyberhigieny? Czy bierze w nich udziat personel poddostawcy?

(okazanie planu szkolen)

60

Czy Wykonawca posiada procedure dyscyplinarng za naruszenie
zasad bezpieczenstwa informac;ji?

(okazanie procedury)

61

62

Jakie zasady bezpieczenstwa obowigzujg pracownikéw firmy
pracujgcych zdalnie? Czy pracownicy Wykonawcy pracujacy
zdalnie moga wykonywacé prace zdalng poza Polskg i/lub EOG?

(okazanie procedury pracy zdalnej
(okazanie polityki bezpieczenstwa
fizycznego lub innego dokumentu
regulujgcego tg kwestig)

Xll. DOSTAWCA WYSOKIEGO RYZYKA / REKOMENDACJE PELNOMOCNIKA ds. CYBERBEZPIECZENSTWA

Czy Wykonawca dostarcza lub dostarczat produkty ICT, ustugi
ICT, procesy ICT, ktére zostaty wskazane w rekomendacji
Petnomocnika Rzgdu do Spraw Cyberbezpieczenstwa,
stwierdzajgcej negatywny wplyw takich produktéw ICT, ustug ICT
lub proceséw ICT na podstawowy interes bezpieczenstwa
panstwa?

63

Czy wobec Wykonawcy toczy sie lub toczyto postepowanie w
sprawie uznania za dostawce wysokiego ryzyka?

64

Czy produkty ICT, ustugi ICT lub procesy ICT oferowane przez
Wykonawce byly przedmiotem decyzji o uznaniu za dostawce
wysokiego ryzyka? Jesli tak - jakie?
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