1. Jakie systemy OT/ICS wchodzg w zakres audytu (np. SCADA, PLC, DCS)?

Wszystkie wymienione

2. llu obiektow / instalacji przemystowych dotyczy audyt?

2 instalacje przemystowe (ujecie wody, oczyszczalnia Sciekéw)

3. Czy srodowisko OT jest rozproszone (wiele lokalizacji), czy centralne?

2 lokalizacje dla instalacji ujecia wody, 1 lokalizacja dla oczyszczalni sciekow

4. Czy dostepne sq aktualne diagramy architektury sieci i przeptywow danych?

Dostepne s3 schematy elektryczne i potgczen sieciowych.

5. Czy systemy OT sq objete monitoringiem SIEM — jesli tak, w jakim zakresie?

JesteSmy przed wdrozeniem system monitoringu SIEM

6. Czy istniejqg dedykowane rozwigzania bezpieczenstwa dla OT (IDS, IPS, NDR)?

Jestesmy przed wdrozeniem urzadzen zabezpieczajacych OT

7. Czy audyt obejmuje jedynie przeglqd konfiguracji, czy rowniez testy kontrolne (np.
weryfikacja regut)?

Oczekujemy takich dziatan, w wyniku ktorych otrzymamy rezultaty sformutowane w
zapytaniu. Wierzymy w profesjonalizm i doswiadczenie oferentéw, ktérzy dobiora
odpowiednie narzedzia do osiggniecia rezultatow.

8. Czy dostepna jest dokumentacja:
e konfiguracji systemow OT,

e procedur bezpieczenstwa,

e architektury sieci?

Tak, bez procedur bezpieczenstwa



9. Czy byty wczesniej wykonywane audyty OT lub cyberbezpieczernstwa?
Nie

10. Czy audyt ma byc realizowany na miejscu, zdalnie, czy w modelu mieszanym?

Preferujemy na miejscu, dopuszczamy model mieszany

11. llu pracownikow bedzie zaangazowanych w wywiady (OT, IT, utrzymanie ruchu)?

Okoto 8 - 10 ( 2 ujecie wody, 2 oczyszczalnia sciekdw, 2 centrala, 2 dziat informatyczny, 2
inne)



