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Zatacznik nr 8 do SWz

WZP.271.16.2026.AA.MT
Opis przedmiotu zamowienia

Dostawa i wdrozenie sprzetu informatycznego oraz modernizacja istniejacego
srodowiska informatycznego wraz z podniesieniem poziomu
cyberbezpieczenstwa w ramach konkursu grantowego ,,Cyberbezpieczny
Samorzad” w trzech jednostkach Gminy Nowogard

Wstep

Przedmiotem zamdwienia jest wykonanie ustug wdrozeniowych oraz konsultacji technicznych w zakresie
infrastruktury sieciowej, serwerowej i wirtualizacji, ustug katalogowych, migracji systemow, kopii zapasowych oraz
systemow bezpieczenstwa, a takie przeprowadzenie testow bezpieczenstwa, w s$rodowisku Zamawiajgcego
obejmujacym dwie lokalizacje oraz trzy niezalezne jednostki organizacyjne (UM, CUS, ZEAS).

1. Siec¢ i segmentacja (VLAN) — rekonfiguracja

Zakres obejmuje kompleksowa analize istniejgce] sieci, zaprojektowanie segmentacji logicznej zgodnej z zasadg
minimalnego zaufania i separacji ruchu, oraz rekonfiguracje urzadzen sieciowych w obu lokalizacjach. Celem jest
wydzielenie ruchu poszczegdlnych jednostek organizacyjnych oraz klas systemdw, ograniczenie powierzchni ataku i
umozliwienie kontroli przeptywdw miedzy segmentami na poziomie zapory.

1.1. Analiza i inwentaryzacja stanu obecnego

e Inwentaryzacja urzadzen sieciowych (przetaczniki, routery, punkty dostepowe), ich oprogramowania
uktadowego oraz aktualnej konfiguracji VLAN, trunkéw i routingu.

e Mapowanie fizycznej i logicznej topologii sieci w obu lokalizacjach, identyfikacja punktéw krytycznych i
waskich gardet.

e Identyfikacja systemow, ustug i grup uzytkownikéw wraz z ich wymaganiami komunikacyjnymi (porty,
protokoty, zaleznosci).

e Ocena obecnej adresacji IP, wykorzystania podsieci oraz zaleznosci od ustug DHCP/DNS.

1.2. Projekt segmentacji i adresacji

e Projekt logiczny segmentacji z wydzieleniem VLAN-6w dla jednostek UM, CUS, ZEAS oraz klas systemow:
serwery, stacje robocze, sie¢ zarzadzania (out-of-band), kopie zapasowe, urzadzenia drukujgce,
goscie/BYOD, VolP (jesli dotyczy).

e Projekt planu adresacji IP (schemat podsieci, maski, bramy, zakresy DHCP, rezerwacje) wraz z konwencjg
nazewnicza.

e Projekt routingu inter-VLAN oraz macierzy przeptywéw dozwolonych/zabronionych miedzy segmentami
(reguty zapory).
e Okreslenie polityki QoS oraz priorytetyzacji ruchu krytycznego, jesli wymagane.

e Uzgodnienie i pisemna akceptacja projektu przez dziat IT Zamawiajgcego przed wdrozeniem.
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1.3. Rekonfiguracja urzadzen i wdrozenie VLAN

e Konfiguracja przetgcznikow w warstwie L2/L3 — porty dostepowe (access) i agregujgce (trunk 802.1Q),
przypisanie VLAN natywnego, ograniczenie zakresu VLAN na trunkach.

e Konfiguracja routingu inter-VLAN (SVI / interfejsy routowane) z zachowaniem redundancji bramy
domyslnej, jesli architektura na to pozwala.

e Konfiguracja ustug DHCP (zakresy, rezerwacje, opcje) zintegrowanych z ustugg katalogowg oraz
przekazywania DHCP (relay) miedzy segmentami.

e Integracja segmentacji z zaporg brzegowg — definicja stref bezpieczenistwa i regut przeptywu miedzy VLAN-
ami zgodnie z macierza przeptywoéw.

e \Wydzielenie i zabezpieczenie VLAN administracyjnego (out-of-band) oraz VLAN kopii zapasowych.

e Wdrozenie mechanizméw ochrony warstwy L2 (DHCP snooping, ochrona przed petlami, zabezpieczenie
portéw), w zakresie wspieranym przez sprzet.

1.4. Migracja ruchu i minimalizacja przerw
e Etapowe przetgczanie segmentéw w uzgodnionych oknach serwisowych z planem wycofania (rollback) dla

kazdego etapu.

o Weryfikacja ciggtosci ustug krytycznych po kazdym etapie przetaczenia.

1.5. Testy i odbior

e Testy routingu inter-VLAN, separacji ruchu oraz skutecznosci regut zapory (przeptywy dozwolone i
zablokowane).

e Testy poprawnosci dziatania DHCP/DNS w kazdym segmencie oraz dostepu do ustug wspétdzielonych.

e Protokot z testow odbiorowych.

1.6. Dokumentacja

e Schemat logiczny VLAN, tablica adresacji IP, macierz przeptywodw, kopie konfiguracji urzadzen, procedury
administracyjne i utrzymaniowe.

Konsultacje techniczne

— Przed wdrozeniem: konsultacje projektowe dot. modelu segmentac;ji, doboru liczby i typéw VLAN, planu
adresacji oraz strategii routingu i polityk zapory; rekomendacje wariantow architektury z uzasadnieniem.

— W trakcie wdrozenia: nadzér techniczny nad rekonfiguracjg, biezgce wsparcie decyzyjne przy konfiguracji
trunkéw, routingu i regut miedzy segmentami, weryfikacja zgodnosci z projektem.

— Po wdrozeniu: konsultacje stabilizacyjne, analiza ewentualnych probleméw komunikacyjnych,
dostrojenie regut i QoS na podstawie obserwowanego ruchu.

— Transfer wiedzy: omowienie z administratorami przyjetej segmentacji, zasad utrzymania VLAN,
dodawania nowych segmentdéw oraz diagnostyki problemdw sieciowych.

— Wsparcie powdrozeniowe: konsultacje w uzgodnionym oknie wsparcia w zakresie zmian konfiguracji
sieci, rozbudowy o nowe segmenty i rozwigzywania incydentéw sieciowych.

2. Serwery, macierz i wirtualizacja, UPS — wdrozenie
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Pozycja obejmuje dostawe sprzetu zgodnie ze specyfikacjg techniczng oraz komplet ustug instalacji, konfiguracji i

uruchomienia srodowiska wirtualizacji opartego o hypervisor, z zapewnieniem wysokiej dostepnosci i redundancji

dostepu do danych.

2.1. Zakres dostaw

Wykonawca dostarcza sprzet i oprogramowanie zgodnie z ponizszg specyfikacja:

SERWER TYP 1 (2 sztuki)

Parametr Charakterystyka (wymagania minimalne)

Obudowa e Obudowa Rack o wysokoéci max 2U

e 16 wnek na dyski 2.5”

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajacg dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentdow serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Kryterium oceny ofert
NIE — O punktow
TAK — 6 punktéw

Ptyta gtéwna e  Plyta gtéwna z mozliwoscig zainstalowania do dwdéch procesoréw.

e Obstuga procesoréw 144 rdzeniowych.

e  Ptyta gtébwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

e Na ptycie gtéwnej powinno znajdowac sie minimum 32 sloty przeznaczone do instalacji
pamieci.

e  Ptyta gtéwna powinna obstugiwa¢ do 8TB pamieci RAM.

Procesor e Zainstalowane dwa procesory min. 8-rdzeniowe, min. 3.7GHz, klasy x86 dedykowane do
pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 170 w tescie
SPECspeed®2017_fp_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej oferowanego serwera.

RAM e 128GB DDR5 RDIMM 6400MT/s,

Kontroler e  Sprzetowy kontroler dyskowy, posiadajgcy

RAID o Min. 8GB nieulotnej pamieci cache,

o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

o Wsparcie dla dyskdw samoszyfrujgcych

O Obstuga dyskéw 22.5 Gbps SAS, 12 Gbps SAS, and 6 Gbps SATA/SAS
Dyski twarde e Zainstalowane:

o  2x dysk SSD SATA o pojemnosci min. 480GB, Hot-Plug

o  Mozliwos¢ zainstalowania dwdch dyskow M.2 NVMe SSD o pojemnosci min. 960GB Hot-
Plug z mozliwoscig konfiguracji RAID 1.

Gniazda PCI e  Cztery sloty PCle

e Dwa sloty OCP

Interfejsy e 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie moga by¢ osiggniete
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sieciowe/FC/
SAS

poprzez karty w slotach PCle)

e Dwuportowa karta sieciowa 25Gb Ethernet w standardzie SFP28
e Dwuportowa karta 32GB FC HBA
Whbudowane e 4 porty USB w tym min:
porty o 1port USB 2.0 Type-C
O 2porty USB 3.1
o 1 port USB 3.0 wewnatrz obudowy
e  Port VGA z tytu obudowy
Video e  Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200
Zasilacze e Redundantne, Hot-Plug min. 1500W klasy Titanium
Elementy e  Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera
montazowe do celéw serwisowych

e Ramie (organizer) do kabli utatwiajace wysuwanie serwera do celéw serwisowych

System Microsoft Windows Server 2025 Datacenter lub rozwigzanie rownowazne. Przez rozwigzanie
operacyjny/ | réwnowazne Zamawiajgcy rozumie system operacyjny zapewniajgcy co najmniej:
dodatkowe e petna obstuge ustug Active Directory Domain Services (AD DS),

op.rogramow e  obstuge ustug DNS oraz DHCP,

anie e  obstuge zasad grup (Group Policy),

e mozliwosc¢ pracy jako kontroler domeny Active Directory,

e  obstuge sSrodowiska wirtualizacji Hyper-V lub rozwigzania réwnowaznego,

e obstuge funkcji Failover Clustering,

e  obstuge funkcji Storage Replica,

e mozliwos¢ uruchamiania nieograniczonej liczby instancji wirtualnych systemu
operacyjnego zgodnie z zasadami licencjonowania producenta,

e integracje z ustugami katalogowymi Active Directory,

e wspodtprace z bazami danych Microsoft SQL Server,

e wspotprace z systemami SIEM, NAC oraz rozwigzaniami monitoringu przewidzianymi w
projekcie,

e mozliwosc¢ centralnego zarzadzania aktualizacjami systemowymi,

e  mozliwos¢ integracji z mechanizmami uwierzytelniania wielosktadnikowego (MFA),

e mozliwos¢ pracy w sSrodowisku kopii zapasowych oraz odtwarzania awaryjnego
wdrazanym w ramach projektu.

e Licencjonowanie systemu operacyjnego musi zosta¢ dobrane w sposéb zapewniajacy
zgodne z warunkami producenta uruchomienie wszystkich maszyn wirtualnych
przewidzianych do wdrozenia w sSrodowisku Urzedu Miejskiego.

Bezpieczenst e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
wo ochrony nieautoryzowanego dostepu do dyskéw twardych.

e Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci konfiguracji
sprzetowej serwera od momentu produkcji do dostawy do docelowej lokalizacji.
Mechanizm ma réwniez pozwalaé na kontrole otwarcia urzadzenia w trakcie transportu,
niezaleznie od stanu zasilania.

o  Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia

zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
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e  Whbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

e ModutTPM 2.0

e  Mozliwos¢é wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos$¢ oprogramowania BIOS (Root of Trust).

e  Mozliwos¢ dynamicznego witaczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera
Kryterium oceny ofert
NIE — O punktéw
TAK — 6 punktow

Karta e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
Zarzadzania dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

O O O O O O

mozliwosc¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone na

froncie obudowy.

O Monitorowanie zuzycia dyskéw SSD

o Mozliwos¢ przywrdcenia poprzednich wersji firmware

mozliwosc¢ rozszerzenia funkcjonalnosci o:

O integracja z Active Directory

o mozliwos$é podmontowania zdalnych wirtualnych napedéw

o wirtualng konsole z dostepem do myszy, klawiatury

o mozliwos¢ obstugi przez szesciu administratoréw jednoczesnie

o wysytanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowej

o mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer

o Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz
wersji firmware serwera

o kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania

mozliwos¢ modyfikacji regut chtodzenia kart w slotach PCle, z mozliwoscig

wtasnych ustawien

mozliwos¢ ustawienia limitu temperatury powietrza wychodzacego z serwera

O

Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentéw serwera

O O O O

mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajacego przez serwer
o mozliwosé ustawienia maksymalnej temperatury powietrza dochodzacego do
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slotéw PCle

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

o Mozliwosé eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

o Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikow
konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w opraciu o harmonogram.

o mozliwos¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy, kart
GPU, lokalnych dyskéw i urzgdzen NVMe, jak réwniez dane wydajnosciowe
serwera do zewnetrznych narzedzi analitycznych jak Splunk, Grafana,
ElasticSearch

o mozliwosé wykorzystania tokenu lub aplikacji SecurID do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty zarzadzajacej

o Automatyczne odswiezanie certyfikatow SSL

O monitorowanie przeptywu powietrza na biezgco (w CFM)

Oprogramo e Mozliwosé zainstalowania oprogramowania producenta do zarzadzania, spetniajacego
wanie do ponizsze wymagania:

zarzadzania

O O O O O O O O

o O

0O 0 0O o0 O O O O O O O O O o

Wsparcie dla serwerdw, urzagdzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram
Szczegbtowy opis wykrytych systeméw oraz ich komponentow

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportow w oparciu o wszystkie informacje zawarte w
inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego
czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzgdzajacych w poszczegdlnych urzadzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegdtowy status urzgdzenia/elementu/komponentu

Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
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Kryterium oceny ofert
NIE — 0 punktéw

Aktualizacja oparta o wybranie Zrdédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)
Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta
Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serweréw
Modut raportujacy pozwalajacy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych
alertéw, MAC adreséw kart sieciowych, stanie poszczegdlnych komponentéw serwera.
Mozliwosc¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdéw, rozwigzan modularnych oraz przetgcznikéw sieciowych w oparciu o
profile
Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzgdzeniami.
Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzgdzenia
przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi.
Integracja z Srodowiskiem VMware vCenter pozwalajaca z konsoli/plugin:
wykonaé zautomatyzowang aktualizacje firmware serweréw w klastrze Vmware do
zdefiniowanej polityki poziomu mikrokoddow
wykonaé/zweryfikowac konfiguracje serwera zgodng ze zdefiniowang polityka
konfiguracji
z konsoli vCenter uruchomic¢ zdalng konsole graficzng serwera (nawet gdy nie jest
uruchomiony na serwerze system operacyjny)
inwentaryzacja komponentéw w serwerze i ich mikrokodéw
historia poboru mocy i temperatury serwera
zbieranie danych diagnostycznych serwera do paczki serwisowej

TAK — 6 punktéw
Oprogramo | Oparta na chmurze aplikacja Producenta oferowanego urzgdzenia, ktéra zapewnia proaktywne
wanie do monitorowanie i rozwigzywanie problemdw infrastruktury IT oraz integracje z posiadang
monitorowa | platforma wirtualizacji VMware. Zaproponowane rozwigzanie musi posiadac nastepujace
nia funkcjonalnosci:

® Monitoring:

(0]
o]
o]

ilos¢ podtaczonych oraz roztgczonych systemow

stan podtgczonych urzadzen

informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem w
oparciu o najlepsze praktyki i szczegdétowa analize posiadanych systemoéw

Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen

informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce funkcjonalnosci
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urzadzen
o informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendéw krétko- i
dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach masowych.
o Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach masowych
o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametréw historycznych i biezgcych. Funkcjonalnos$¢ ta musi wspierac
serwery, urzgdzenia sieciowe oraz systemy pamieci masowych.
O Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy pamiegci
masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie szacowanego czasu
awarii dla optyki przetacznikéw FC.
o Szczegdétowe informacje dla serwerdw o modelu, konfiguracji, wersjach firmware
poszczegdlnych komponentdéw adresacji IP karty zarzgdzajace;j.
O Monitoring parametrow serwerdw z informacjg o minimum:
= QObcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesoréw
= Temperaturze powietrza wlotowego
= Zuzyciu pradu
= Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametrow muszg by¢ dostepne dane historyczne
oraz automatycznie generowana informacja o anomaliach.
o Monitoring parametrow pamieci masowych z informacjg o minimum:
= QOpdznieniach
= |OPS
" Przepustowosci
= Utylizacji kontrolerow
= Pojemnos¢ catkowita i dostepna
= Wszystkie informacje muszg by¢ dostepne zaréwno dla catej pamieci masowej jak i
poszczegdlnych LUN-Ow.
=  Dla wszystkich wymienionych powyzej parametrow musza by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej muszg by¢
przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotow
O Monitoring parametréw przetgcznikéw sieciowych z informacja o minimum:
®  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
= Stanie komponentéw: zasilacze, wentylatory
= Podfaczonych hostach
®  Jloscii statusu portow
= Utylizacji procesora
= Utylizacji poszczegolnych portéw
= Dla wszystkich wymienionych powyzej parametréw muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.

e  Aktualizacja firmware
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® Inne

o mozliwosé aktualizcji firmware, oprogramowania zarzgdzajgcego dla systeméw
pamieci masowych, wraz z informacjg o zalecanych wersjach oprogramowania

o mozliwosé aktualizcji firmware, oprogramowania zarzadzajgcego dla serweréw, wraz z
informacjg o zalecanych wersjach oprogramowania

o mozliwosé aktualizcji firmware, oprogramowania zarzadzajgcego dla rozwiazan HClI,
wraz z informacjg o zalecanych wersjach oprogramowania

o mozliwosé aktualizcji firmware, dla systeméw przetgcznikéw FC, wraz z informacjg o
zalecanych wersjach oprogramowania

o mozliwosé aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o zalecanych
wersjach oprogramowania

e Raporty
o0 Mozliwosé generowania raportéw dla serwerdw zawierajacych informacje o:

o Mozliwos¢ generowania raportéw dla systemoéw pamieci masowych zawierajgcych

= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji

® Cyberbezpieczenstwo

e Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzgdzenia pamieci masowych,

e  Wirtualny asystent
o Whbudowana w platforme funkcjonalno$é wirtualnego asystenta w oparciu o

o  Mozliwos$¢ rozszerzenia funkcjonalnosci
o Mozliwosé rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do

Kryterium oceny ofert
NIE — 0 punktéw

Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu kontraktu
serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej

Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

informacje o:

oprogramowania, zajetosci systemu oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status replikacji
Generowanie raportow do plikéw CSV i PDF

Analiza Srodowiska w oparciu o najlepsze praktyki dotyczgce cyberbezpieczenstwa
sprawdzajgca stan poszczegdlnych urzadzen w srodowisku i przypisujgcy im
odpowiedni wynik bezpieczenstwa. System musi informowac administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich zabezpieczenia.

Musi istnie¢ mozliwos¢ tworzenia wiasnych polityk bezpieczeristwa w oparciu o
wzorce dla poszczegdlnych urzadzen.

Stafa analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie
analizy posiadanych danych.

Mozliwosé przypisania dedykowanych rél dla poszczegdlnych administratoréw.

przetaczniki sieciowe, przetaczniki SAN, rozwigzania HCI, deduplikatory Producenta
oferowanego urzadzenia (jesli takie sa w posiadaniu Zamawiajgcego)

algorytmy GenAl przy dostepie do bazy wiedzy producenta urzgdzen oraz analizie
danych z monitoringu poszczegdlnych elementéw infrastruktury;
monitoringu aplikacji oraz zarzadzania incydentami w ramach infrastruktury IT.

Oferowana platforma musi posiada¢ dedykowanga aplikacje na urzadzenia iOS oraz
Android
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TAK — 6 punktow

Certyfikaty

Serwer musi byé wyprodukowany zgodnie z norma 1ISO-9001:2015, 1ISO-50001 oraz ISO-14001
Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i recyklingu,
nie mogg zawierac farb i powtok na duzych plastikowych czesciach, ktorych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatow i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktada¢ sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Silver, dla kraju, w ktérym produkt bedzie
uzytkowany, wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
»Certified for Windows” dla systemdéw Microsoft Windows Server 2022, Microsoft Windows
Server 2025.

Dokumentac
ja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe] serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki
gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na
okres 3 lat.

Mozliwos¢ bezptatnego pobierania aktualizacji firmware, BIOS i sterownikdw po wygasnieciu
gwarangji.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynierow
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych zgtoszen serwisowych)
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w
tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej (mail/telefon/portal)
przez nadanie unikalnego numeru zgtoszenia pozwalajacego na identyfikacje zgtoszenia w
trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.
Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia diagnostyki.
Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy
zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczgce
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bezpieczeristwa produktdw, samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia
do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

o  Mozliwos$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w
przypadku awarii. Charakterystyka ustugi diagnostyki:

O

e Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty potwierdzajgce
nalezy zataczy¢ do oferty.

Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki
odbedzie sie na miejscu w siedzibie zamawiajgcego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem
reakcji przypisanym do urzadzenia, ktdre posiada wykupiong ustuge serwisowa.
Pracownik serwisu powinien skontaktowac sie z Zamawiajacym przed przyjazdem na
miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia
wszelkich informacji niezbednych do realizacji wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie
ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢, znajdujacy sie na miejscu
pracownik serwisu zamowi nowg czesc¢ i przekaze dodatkowe zgtoszenie do dziatu obstugi
technicznej. Technik pracujacy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowag serwisowg zakupionego
produktu.

SERWER TYP 2 (1 sztuka)

Parametr Charakterystyka (wymagania minimalne)

Obudowa e Obudowa Rack o wysokosci max 2U

e 16 wnek na dyski 2.5”

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Kryterium oceny ofert
NIE — 0 punktow
TAK — 3 punkty
Ptyta gtéwna e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdéch procesorow.

e  Obstuga procesoréw 144 rdzeniowych.

e Piyta gtdwna musi byé zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

o Na ptycie gtéwnej powinno znajdowac sie minimum 32 sloty przeznaczone do instalacji
pamieci.
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e  Ptyta gtéwna powinna obstugiwac do 8TB pamieci RAM.

Procesor e  Zainstalowane dwa procesory min. 8-rdzeniowe, min. 3.7GHz, klasy x86 dedykowane do
pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 170 w tescie
SPECspeed®2017_fp_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej oferowanego serwera.

RAM e 128GB DDR5 RDIMM 6400MT/s,

Kontroler e  Sprzetowy kontroler dyskowy, posiadajgcy

RAID o Min. 8GB nieulotnej pamieci cache,

o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o  Wsparcie dla dyskow samoszyfrujgcych
o Obstuga dyskéw 22.5 Gbps SAS, 12 Gbps SAS, and 6 Gbps SATA/SAS

Dyski twarde

e Zainstalowane:
o  2x dysk SSD SATA o pojemnosci min. 480GB, Hot-Plug
o  4x dysk SAS o pojemnosci min. 2.4TB, Hot-Plug
e Mozliwos¢ zainstalowania dwdch dyskéw M.2 NVMe SSD o pojemnosci min. 960GB Hot-
Plug z mozliwoscig konfiguracji RAID 1.

Gniazda PCI e (Cztery sloty PCle
e Dwa sloty OCP
Interfejsy e 4 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie moga by¢ osiggniete

sieciowe/FC/
SAS

poprzez karty w slotach PCle)
e Dwuportowa karta sieciowa 25Gb Ethernet w standardzie SFP28

Wbudowane e 4 porty USB w tym min:
porty o 1portUSB 2.0 Type-C
o 2porty USB3.1
o 1 port USB 3.0 wewngtrz obudowy
e  Port VGA z tytu obudowy
Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200
Zasilacze e Redundantne, Hot-Plug min. 1500W klasy Titanium
Elementy e Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie serwera
montazowe do celéw serwisowych
e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych
System Microsoft Windows Server 2025 Standard lub Datacenter
operacyjny/ lub rozwigzanie réwnowazne.
dodatkowe
oprogramow W przypadku zaoferowania systemu Microsoft Windows Server 2025 Standard liczba
anie dostarczonych licencji musi zosta¢ dobrana w sposdb zapewniajacy, zgodnie z zasadami

licencjonowania producenta, mozliwos¢ legalnego uruchomienia minimum 8 maszyn
wirtualnych w srodowisku CUS i ZEAS.

W przypadku zaoferowania systemu Microsoft Windows Server 2025 Datacenter liczba
dostarczonych licencji musi zosta¢ dobrana w sposdb zapewniajgcy zgodne z warunkami
producenta uruchomienie wszystkich maszyn wirtualnych przewidzianych do wdrozenia.
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Przez rozwigzanie réwnowazne Zamawiajgcy rozumie system operacyjny zapewniajgcy co
najmniej:

petng obstuge ustug Active Directory Domain Services (AD DS),

obstuge ustug DNS oraz DHCP,

obstuge zasad grup (Group Policy),

mozliwos¢ pracy jako kontroler domeny Active Directory,

obstuge srodowiska wirtualizacji Hyper-V lub rozwigzania réwnowaznego,

obstuge funkcji Failover Clustering,

obstuge funkcji Storage Replica,

integracje z ustugami katalogowymi Active Directory,

wspotprace z bazami danych Microsoft SQL Server,

wspotprace z systemami SIEM, NAC oraz rozwigzaniami monitoringu przewidzianymi w
projekcie,

mozliwos¢ centralnego zarzadzania aktualizacjami systemowymi,

mozliwosc¢ integracji z mechanizmami uwierzytelniania wielosktadnikowego (MFA),
mozliwos¢ pracy w Srodowisku kopii zapasowych oraz odtwarzania awaryjnego
wdrazanym w ramach projektu.

Bezpieczenst °
wo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskow twardych.

Whbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci konfiguracji
sprzetowej serwera od momentu produkcji do dostawy do docelowej lokalizacji.
Mechanizm ma réwniez pozwalaé na kontrole otwarcia urzagdzenia w trakcie transportu,
niezaleznie od stanu zasilania.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0

Mozliwo$¢ dynamicznego wigczania i wytgczania portéow USB na obudowie — bez
potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Serwer musi by¢é wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy
wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root of Trust).

Kryterium oceny ofert
NIE — 0 punktow
TAK — 3 punkty

Mozliwos$¢ dynamicznego wtgczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

Karta .
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej
o szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
o wsparcie dla IPv6
o wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
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mozliwosc¢ rozszerzenia funkcjonalnosci o:

O

O
o
O
o

(0]

O O O O

O
O

Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

mozliwos¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone na
froncie obudowy.

Monitorowanie zuzycia dyskéw SSD

Mozliwos¢ przywrdcenia poprzednich wersji firmware

integracja z Active Directory

mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury

mozliwos¢ obstugi przez szesciu administratorow jednoczesnie

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer

Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI oraz
wersji firmware serwera

kontrola stanu BIOS pod katem naruszenia integralnosci oprogramowania
mozliwos¢ modyfikacji regut chtodzenia kart w slotach PCle, z mozliwoscig
wtasnych ustawien

mozliwos¢ ustawienia limitu temperatury powietrza wychodzacego z serwera
Automatyczne zgtaszanie alertéw do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentéw serwera
mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajacego przez serwer

mozliwos¢ ustawienia maksymalnej temperatury powietrza dochodzacego do
slotéw PCle

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtaczenie plikdw
konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w opraciu o harmonogram.
mozliwo$¢ wysytania danych o stanie procesora, kart sieciowych, zasilaczy, kart
GPU, lokalnych dyskow i urzgdzen NVMe, jak réwniez dane wydajnosciowe
serwera do zewnetrznych narzedzi analitycznych jak Splunk, Grafana,
ElasticSearch

mozliwos$¢ wykorzystania tokenu lub aplikacji SecurlD do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty zarzadzajacej

Automatyczne odswiezanie certyfikatow SSL

monitorowanie przeptywu powietrza na biezgco (w CFM)

Oprogramo °
wanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego
ponizsze wymagania:

@)
@)
@)

Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych
integracja z Active Directory
Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
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agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzadzedn w oparciu o
harmonogram

Szczegdtowy opis wykrytych systemoéw oraz ich komponentéw

Mozliwosc¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wtasnych raportdw w oparciu o wszystkie informacje
zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajacych w  poszczegdlnych
urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzgdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwosc¢ przejecia zdalnego pulpitu

Mozliwos$¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikéw MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serweréw

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujgcych alertow, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikéw sieciowych w
oparciu o profile

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
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urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.
Integracja z Srodowiskiem VMware vCenter pozwalajaca z konsoli/plugin:
= wykona¢ zautomatyzowana aktualizacje firmware serweréw w klastrze
Vmware do zdefiniowanej polityki poziomu mikrokodéw
= wykonaé/zweryfikowaé konfiguracje serwera zgodng ze zdefiniowang
polityka konfiguracji
=z konsoli vCenter uruchomi¢ zdalng konsole graficzng serwera (nawet
gdy nie jest uruchomiony na serwerze system operacyjny)
= inwentaryzacja komponentow w serwerze i ich mikrokodéw
=  historia poboru mocy i temperatury serwera
=  zbieranie danych diagnostycznych serwera do paczki serwisowe;j
Kryterium oceny ofert
NIE — 0 punktow
TAK — 3 punkty

Oprogramo
wanie do
monitorowa
nia

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktdra zapewnia proaktywne
monitorowanie i rozwigzywanie problemdéw infrastruktury IT oraz integracje z posiadang
platformg wirtualizacji VMware. Zaproponowane rozwigzanie musi posiada¢ nastepujace
funkcjonalnosci:
e  Monitoring:
o ilo$¢ podtaczonych oraz roztagczonych systemdw
o stan podtgczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczernstwem
w oparciu o najlepsze praktyki i szczegétowsq analize posiadanych systemow
Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce
funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendow
krotko- i dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach
masowych.
o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach
masowych
o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametrow historycznych i biezgcych. Funkcjonalnosé ta musi
wspieraé serwery, urzadzenia sieciowe oraz systemy pamieci masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy pamieci
masowych.
o Zaimplementowana analityka  predykcyjna  umozliwiajgca  okreslenie
szacowanego czasu awarii dla optyki przetacznikow FC.
o Szczegétowe informacje dla serwerdw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentow adresacji IP karty zarzadzajgce;.
o Monitoring parametréw serwerdw z informacjg o minimum:
= Obcigzeniu procesora
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= Zuzyciu pamieci RAM
=  Temperaturze procesorow
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
= Zmianach w fizycznej konfiguracji serwera
=  Dla wszystkich wymienionych parametréw muszg byé dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.
o Monitoring parametréw pamieci masowych z informacjg o minimum:
= QOpodznieniach
= ]OPS
=  Przepustowosci
= Utylizacji kontroleréw
=  Pojemnos$¢ catkowita i dostepna
= Wszystkie informacje muszg by¢ dostepne zaréwno dla catej pamieci
masowej jak i poszczegolnych LUN-Ow.
= Dla wszystkich wymienionych powyzej parametréw muszg byc
dostepne dane historyczne oraz automatycznie generowana informacja
o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej muszg
by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
o Monitoring parametréw przetacznikéw sieciowych z informacjg o minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
=  Stanie komponentdow: zasilacze, wentylatory
= Podtgczonych hostach
= |losci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portow
= Dla wszystkich wymienionych powyzej parametréw muszg byc
dostepne dane historyczne oraz automatycznie generowana informacja
o anomaliach.
e  Aktualizacja firmware
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla systemow
pamieci masowych, wraz z informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla serwerdw,
wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla rozwiazan
HCI, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemoéw przetgcznikow FC, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania
e Raporty
o Mozliwos¢ generowania raportéw dla serwerdw zawierajacych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie konca okresu
kontraktu serwisowego, zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamieci masowej
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= Srednim obciagzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systeméw pamieci masowych
zawierajacych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzagdzenia, modelu urzgdzenia, wersji
oprogramowania, zajetosci systemu oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i systemach pliku, status replikacji
o Generowanie raportéow do plikéw CSV i PDF
e Cyberbezpieczenstwo
o Analiza Srodowiska w oparciu o najlepsze  praktyki  dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzadzen w srodowisku
i przypisujacy im odpowiedni wynik bezpieczenstwa. System musi informowac
administratora o wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.
o Musi istnie¢ mozliwos¢ tworzenia witasnych polityk bezpieczenstwa w oparciu o
wzorce dla poszczegdlnych urzadzen.
o Stafta analiza $rodowiska IT umozliwiajgca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rél dla poszczegdlnych administratorow.
e  Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci masowych,
przetaczniki sieciowe, przefaczniki SAN, rozwigzania HCI, deduplikatory
Producenta oferowanego urzadzenia (jesli takie s3 w posiadaniu
Zamawiajacego)
e  Wirtualny asystent
o Whbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w oparciu o
algorytmy GenAl przy dostepie do bazy wiedzy producenta urzadzen oraz
analizie danych z monitoringu poszczegdlnych elementéw infrastruktury;
e  Mozliwosé rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do
monitoringu aplikacji oraz zarzgdzania incydentami w ramach infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia iOS
oraz Android
Kryterium oceny ofert
NIE — O punktow
TAK — 3 punkty

Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z norma 1S0-9001:2015, ISO-50001 oraz I1SO-
14001

e Serwer musi posiada¢ deklaracja CE.

e Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach, ktérych
nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatow i komponentéw powinno odbywac
sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadaé sie z co
najmniej w 65% ze skfadnikdw wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-gramowe powinny
zawierac nie wiecej niz sladowe ilosci srodkow zmniejszajacych palnosé sklasyfikowanych
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w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest
wydruk ze strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co
najmniej Epeat Silver, dla kraju, w ktéorym produkt bedzie uzytkowany, wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument potwierdzajacy spetnianie
wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systeméw Microsoft Windows Server 2022, Microsoft
Windows Server 2025.

Dokumentac °
ja .
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki .
gwarancji

Zamawiajagcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 3 lat.
Mozliwos¢ bezptatnego pobierania aktualizacji firmware, BIOS i sterownikéw po
wygasnieciu gwarancji.
Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet.
Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynierow
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego
wyznaczonego Kierownika Eskalacji po stronie Producenta (dla krytycznych zgtoszen
serwisowych)
Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta,
w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
(mail/telefon/portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.
Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczag¢ naprawe w siedzibie
zamawiajacego najpozniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.
Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.
Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i procesow
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazéwki
dotyczace bezpieczenstwa produktow, samodzielne wysytanie czesci, a takie ocena
bezpieczeristwa cybernetycznego.
Zamawiajagcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.
Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w
przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
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diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu
Zamawiajacego skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajacego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
serwisowa.

o Pracownik serwisu powinien skontaktowa¢ sie z Zamawiajagcym przed

przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu
i potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika
na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢, znajdujacy
sie na miejscu pracownik serwisu zaméwi nowga czes¢ i przekaze dodatkowe
zgtoszenie do dziatu obstugi technicznej. Technik pracujgcy na miejscu powrdci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowg serwisowg zakupionego produktu.

e  Firma serwisujgca musi posiadac¢ 1ISO 9001:2015 oraz 1SO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen - dokumenty
potwierdzajgce nalezy zataczy¢ do oferty.

MACIERZ DYSKOWA (1 sztuka)

Parametr  Charakterystyka (wymagania minimalne)

Typ Macierz musi by¢ przystosowana do montazu w szafie rack 197,
obudowy o wysokos$¢ maksymalnie 2U z mozliwoscig instalacji min. 12 dyskéw 3.5”
Przestrzenn | Zainstalowane:
dyskowa 7x dysk SAS o pojemnosci min. 12TB, Hot-Plug
4x dysk SSD SAS o pojemnosci min. 1.92TB, Hot-Plug
Mozliwos¢ | Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co najmniej 264
rozbudow | dyskéw twardych.
y
Obstuga Macierz musi mie¢ mozliwo$¢ obstugiwania dyskow SSD, SAS i Nearline SAS. Macierz musi
dyskow umozliwia¢ mieszanie napedéw dyskowych SSD, SAS i NL SAS w obrebie pojedynczej potki dyskowej.
Macierz musi obstugiwac dyski 2,5” jak rowniez 3,5”.
Sposdb Macierz musi obstugiwaé¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10, RAIDS5, RAID6 oraz RAID
zabezpiecz | z tzw. rozproszong wolng pojemnoscig, realizowane sprzetowo za pomocg dedykowanego uktadu, z
enia mozliwoscig dowolnej ich kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich
danych dyskow (tzw. wide-striping).

Macierz musi umozliwiaé definiowanie globalnych dyskéw spare oraz dedykowanie dyskéw spare do
konkretnych grup RAID.

Macierz musi réwniez oferowa¢ mozliwos¢ zdefiniowania grup dyskowych z tzw. rozproszong wolna
pojemnoscig, ktdra nie wykorzystuje tradycyjnych dyskéw zapasowych (integracja dyskéow
zapasowych i nieaktywnych do zwiekszenia dostepnosci i wydajnosci macierzy, zwiekszenie
szybkosci odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwiaé obstuge dyskéw réznej pojemnosci w ramach grupy dyskow.
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Tryb pracy | Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie active-active i
kontroleré | udostepniajace jednoczesnie dane blokowe. Wszystkie kontrolery muszg komunikowaé sie miedzy

w sobg bez stosowania dodatkowych przetgcznikdw lub koncentratoréw.

macierzow

ych

Pamie¢ Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢ cache musi by¢
cache zbudowana w oparciu o wydajng pamiec¢ typu RAM.

Pamiec zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) musza zosta¢ zabezpieczone w
przypadku awarii zasilania za pomocag podtrzymania bateryjnego lub z zastosowaniem innej
technologii przez okres minimum 5 lat.

Rozbudow | Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do minimum 8 TB z
a pamieci | wykorzystaniem dyskéw SSD lub kart pamieci flash.

cache Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczyé
Wraz z rozwigzaniem.

Interfejsy Macierz musi posiada¢, co najmniej 8 portéw 32Gb FC (4 porty na kontroler)

Kable/ 8x wktadka 32Gb FC

wktadki

Zarzadzani | Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu znakowego.
e Zarzadzanie macierzg musi odbywac sie bezposrednio na kontrolerach macierzy z poziomu

przegladarki internetowe;j.

Zarzadzani | Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw logicznych w ramach
e grupami | oferowanej macierzy dyskowe;j.

dyskowym | Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski fizyczne
i oraz | macierzy (tzw. wide-striping), bez koniecznosci taczenia wielu réznych dyskéw logicznych w jeden
dyskami wiekszy.

logicznymi | Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczyé
dla catej pojemnosci urzgdzenia.

Thin Macierz musi umozliwia¢ udostepnianie zasobdw dyskowych do serwerdéw w trybie tradycyjnym, jak
Provisioni | i w trybie typu Thin Provisioning.
ng Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych w ramach

wolumendw typu Thin. Proces odzyskiwania danych musi by¢ automatyczny bez koniecznosci
uruchamiania dodatkowych proceséw na kontrolerach macierzowych (wymagana obstuga standardu
T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczyé
dla catej pojemnosci urzadzenia.

Tiering Macierz musi posiadac¢ funkcjonalno$¢ Tiering miedzy dyskami SSD i SAS i miedzy dyskami SAS i NL
SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowej.

Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie wydajnosci lub na
potrzeby zwiekszenia pamieci podrecznej odczytu w celu przyspieszenia operacji losowego odczytu z
jednej lub wielu warstw napeddéw mechanicznych.

Wewnetrz | Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych (snapshot, point-
ne kopie | in-time) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych. Kopia
migawkow | migawkowa wykonuje sie bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
e Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku
zrédtowym lub na jego kopii.

Macierz musi wspieraé minimum 512 kopii migawkowych. Jezeli do obstugi powyziszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢é dla catej pojemnosci
urzadzenia.

Wewnetrz | Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych (clone) w ramach
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ne kopie | macierzy za pomocg wewnetrznych kontroleréw macierzowych.

petne Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczyé
dla catej pojemnosci urzadzenia.

Migracja Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich dostepu pomiedzy

danych w | rdznymi warstwami technologii dyskowych na poziomie czesci wolumenéw logicznych (ang. Sub-

obrebie LUN). Zmiany te muszg sie odbywac¢ wewnetrznymi mechanizmami macierzy. Funkcjonalnos¢ musi

macierzy umozliwiac¢ zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie na min. 3 typach dyskéw
obstugiwanych przez macierz, a jego czesci beda realokowane na podstawie analizy ruchu w sposéb
automatyczny i transparentny (bez przerywania dostepu do danych) dla korzystajacych z tego
wolumenu hostéw. Zmiany te muszg sie odbywaé wewnetrznymi mechanizmami macierzy. Jezeli do
obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci dostarczanego urzgdzenia.

Zdalna Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej samej rodziny.
replikacja Replikacja musi by¢ wykonywana na poziomie kontroleréow, bez uzycia dodatkowych serweréw lub
danych innych urzadzen i bez obcigzania serwerdw podtgczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢
wraz z urzadzeniem.

Podtaczani | Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serwerdow w trybie wysokiej dostepnosci

e (co najmniej dwoma sciezkami).
zewnetrzn | Macierz musi wspiera¢ podtgczenie nastepujgcych systeméw operacyjnych: Windows, RHEL, SLES,
ych Vmware, Citrix.

systeméw | Dla wymienionych systemdw operacyjnych nalezy dostarczy¢ oprogramowanie do przetgczania
operacyjn | Sciezek i rownowazenia obcigzenia poszczegdlnych $ciezek. Wymagane jest oprogramowanie dla
ych nielimitowanej liczby serwerdw. Dopuszcza sie rozwigzania bazujgce na natywnych mozliwosciach
systemow operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane s dodatkowe licencje, nalezy je dostarczyé
dla maksymalnej liczby serwerdw obstugiwanych przez oferowane urzgdzenie.

Redundan | Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory powodowatby brak dostepu do
cja danych. Musi by¢ zapewniona petna redundancja komponentéw, w szczegdlnosci zdublowanie
kontrolerow, zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a w szczegdlnosci
takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos$¢ zasilania z dwu niezaleznych zrddet zasilania — odpornosé na zanik
zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.

Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczgce sprawnosci dla zasilacza
minimum 80+ Gold.

Monitorin | Rozwigzanie w obszarze monitoringu musi zapewnia¢ automatyczng ocene kondycji srodowiska
g macierzy na podstawie wskaznika health score wraz z prezentacja rekomendowanych dziatan
korygujacych, ciggly monitoring konfiguracji bezpieczerstwa (w tym wykrywanie odchyle od
dobrych praktyk i ocene ich wptywu na ryzyko), predykcyjne wykrywanie anomalii w telemetrii z
wykorzystaniem mechanizmdw analitycznych/ML, centralny widok ryzyka dla catej floty macierzy z
mozliwoscig rankingu i filtrowania systemow, nadzér nad tgcznoscig oraz integralnoscig danych
telemetrycznych (z generowaniem alertéw przy przerwach lub niekompletnosci danych), analize
zuzycia energii i parametrow srodowiskowych pod katem ryzyka operacyjnego, a takze generowanie
raportow oceny bezpieczenstwa $rodowiska, zawierajgcych liste odchylen i rekomendowane
dziatania prewencyjne lub naprawcze.

Dodatkow | Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy dyskowej. Niedopuszczalna jest

e realizacja zamdwienia poprzez dostarczenie wielu macierzy dyskowych. Za pojedynczg macierz nie

wymagani | uznaje sie rozwigzania opartego o wiele macierzy dyskowych (par kontroleréow macierzowych)

a potaczonych przetacznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy
dyskowych.
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Mozliwosé ograniczania poboru zasilania przez dyski, ktdre nie obstugujg operacji we/wy, poprzez
ich zatrzymanie.

Standardy
bezpiecze
Astwa

Urzadzenie musi spetnia¢ nastepujace standardy bezpieczenstwa: EN 62368-1 (European Union), IEC
60950-1 (International). Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgce
spetnienie powyzszych zalecen.

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym

producenta. Na zadanie Zamawiajgcego, Wykonawca musi przedstawi¢ oswiadczenie producenta
oferowanego serwera, potwierdzajgce pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego
producenta.

Oferowany model macierzy w momencie sktadania oferty nie moze miec¢ ogtoszonej daty konca
sprzedazy. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawi¢ oSwiadczenie producenta
oferowanego urzadzenia, potwierdzajace brak ogtoszenia takiej daty.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie z normami ISO 9001
oraz ISO 14001.

Deklaracja zgodnosci CE.

Warunki
gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii na okres 3
lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujacymi
kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w tym
takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.
Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na
etapie diagnostyki) powinien rozpoczag¢ naprawe w siedzibie zamawiajgcego najpoiniej w
nastepnym dniu roboczym (NBD) od zakoriczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy zgodzi
sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia
umozliwiajacych: Wykrywanie usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczace bezpieczenstwa produktow,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotfgczenia do
oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Mozliwos$é rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w przypadku
awarii. Charakterystyka ustugi diagnostyki:

e Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktdrego proces diagnostyki
odbedzie sie na miejscu w siedzibie zamawiajgcego.

e Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do rozwigzywania
problemu. Jedli do rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego skontaktowa¢
sie z producentem w celu uzyskania pomocy.

e Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem reakcji
przypisanym do urzadzenia, ktére posiada wykupiong ustuge serwisowa.

e  Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed przyjazdem na
miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich
informacji niezbednych do realizacji wizyty technika na miejscu.

e Jedli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie
ustalone, ze do realizacji ustugi jest niezbedna jakas czesé, znajdujgcy sie na miejscu
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pracownik serwisu zamowi nowgq czes¢ i przekaze dodatkowe zgtoszenie do dziatu obstugi
technicznej. Technik pracujgcy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.
Firma serwisujgca musi posiadac 1ISO 9001:2015 oraz I1SO-27001 na Swiadczenie ustug serwisowych
oraz posiadaé autoryzacje producenta urzgdzen — dokumenty potwierdzajgce nalezy zatgczy¢ do
oferty.

UPS CENTRALNY (1 sztuka)

Parametr Charakterystyka (wymagania minimalne)

Opis
zasilacza UPS

Projektuje sie zasilacz UPS pracujacy w topologii on-line VFI-SS-111, wg normy IEC 62040-3, o
mocy 20kVA/20kW. UPS bedzie wyposazony w wewnetrzny, bezprzerwowy bypass elektroniczny.
Bypass wewnetrzny bedzie posiadat zabezpieczenie przed zwrotnym podawaniem energii do sieci
zasilajgcej (backfeed protection, zgodnie z normg IEC 62040). UPS bedzie zasilany dwutorowo —
przez tor gtéwny (uktad prostownik-falownik) oraz tor rezerwowy (bypass elektroniczny).
Dodatkowo bedzie wyposazony w zewnetrzny tor obejsciowy (serwisowy, mechaniczny). Baterie
akumulatoréw, zapewniajgce czas podtrzymania 6 minut dla obcigzenia 20kW, beda umieszczone
wewnatrz zasilacza UPS.

Opis
techniczny

e producent oferowanego urzadzenia powinien posiadac certyfikat ISO 9001 w zakresie
projektowania, produkgcji, sprzedazy i serwisu systemow zasilania gwarantowanego UPS

e moc wyjsciowa: 20 kVA/20 kW

e mozliwos¢ pracy rownolegtej do 4 jednostek

o ilos$¢faz 3/3 —trzy fazy wejsciowe i trzy fazy wyjsciowe

e sprawno$¢ w trybie on-line: minimum 95,64% w zakresie obcigzenia 50-100% (do
99,08% w trybie oszczedzania energii)

e tolerancja napiecia wejSciowego prostownika, bez przejscia na prace z baterii: 190/330-
276/478 V przy obcigzeniu 100%;

e czestotliwosé wejsciowa 50 Hz lub 60 Hz z tolerancjg 40 Hz do 72 Hz

e cosd wyjsciowy =1

e cosd wejsciowy = 0,99 przy 100% obcigzenia

e wspodtczynnik szczytu: 3:1

e zabezpieczenie przed zwrotnym podaniem energii do sieci zasilajgcej (backfeed

protection, zgodnie z normg IEC 62040) w torze bypassu statycznego UPS
e urzadzenie powinno by¢ wyposazone w system nieciggtego tadowania baterii. Nalezy
dotaczy¢ opis sposobu zarzgdzania pracg baterii. W opisie znalez¢ sie muszg informacje
nt. trwania okreséw tadowania forsujacego, konserwujgcego i okresu spoczynkowego
(tzw. restingu). Okres spoczynkowy w jednym cyklu nie moze by¢ krétszy niz 14 dni. Opis
powinien by¢ materiatem firmowym producenta
e wejsciowe znieksztatcenia THDi < 3%
e wyjsciowe THDu:
- dla obcigzenia liniowego < 2%
- dla obciazenia nieliniowego < 5%
e  Urzadzenie musi posiada¢ panel komunikacyjny, w ktdrym powinny byc zainstalowane:
- gniazdo komunikacji RS-232
- gniazdo wyfgcznika awaryjnego p.poz.
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e interfejs komunikacyjny SNMP — obstugiwane protokoty: IPv4/v6, TLS, SNMPv1/v3,
DHCP, SSH, LDAP predkos¢ gigabit’owa (half-duplex, full-duplex). Zgodnos$¢ z normami
dot. cyberbezpieczeristwa UL 2900-1 lub IEC62443-4-2. Opcjonalnie: Modbus TCP/RTU

e graficzny wyswietlacz LCD

Wymiary Wymiary UPS (szer. x gt. x wys.): 380 x 740 x 1328 mm

2.2. Plan wdrozenia

Opracowanie planu wdrozenia i migracji: harmonogram, opis dziatan, kryteria odbioru, procedura
odtworzenia srodowiska w razie awarii.

Uzgodnienie projektu architektury srodowiska (klaster, sie¢, magazyn danych) z Zamawiajgcym.

2.3. Instalacja i konfiguracja systemowa

Montaz serwerdw i macierzy w szafie rack, podtgczenie zasilania redundantnego, sieci LAN/SAN oraz
kanatow zarzadzania (out-of-band).

Aktualizacja oprogramowania uktadowego (firmware) i BIOS/UEFI do wersji zalecanych przez producenta.
Konfiguracja kontroleréw RAID, wolumindw oraz parametrow wydajnosciowych i niezawodnosciowych.
Konfiguracja kontroleréw zdalnego zarzadzania (alerty SMTP/SNMPv3, Syslog, zdalna konsola).

Instalacja i aktualizacja systemow operacyjnych oraz hypervisora.

2.4. Wirtualizacja i wysoka dostepnos¢

WZP.271.16.2026. AA.MT

Dostarczenie, instalacja oraz konfiguracja srodowiska wirtualizacyjnego wysokiej dostepnosci sktadajgcego
sie z dwdch serwerdw klasy rack oraz wspoétdzielonej macierzy dyskowej SAN.

Utworzenie klastra wysokiej dostepnosci umozliwiajgcego centralne zarzadzanie Srodowiskiem,
automatyczne przetgczanie awaryjne maszyn wirtualnych oraz migracje maszyn pomiedzy weztami
klastra.

Konfiguracja mechanizmu quorum dedykowanego dla klastra dwuweztowego, zapewniajgcego
prawidtowe dziatanie srodowiska podczas awarii jednego z weztéw.

Konfiguracja wspodtdzielonej pamieci masowej dla maszyn wirtualnych wraz z przygotowaniem
odpowiednich wolumendw i repozytoriéw danych.

Konfiguracja wielosciezkowosci (Multipath) dostepu do macierzy dyskowej w celu zapewnienia wysokiej
dostepnosci oraz redundancji potgczen do pamieci masowe;j.

Konfiguracja dedykowanych sieci dla ruchu zarzadzajgcego, komunikacji klastrowej, migracji maszyn
wirtualnych oraz komunikacji z pamiecig masowa.

Konfiguracja przetgcznikdw wirtualnych, sieci maszyn wirtualnych oraz separacji ruchu administracyjnego,
produkcyjnego i backupowego.

Migracja istniejgcych maszyn wirtualnych Zamawiajgcego do nowego $rodowiska wraz z weryfikacjg
poprawnosci dziatania systemdéw po migracji.

Konfiguracja automatycznego przetgczania awaryjnego (failover) maszyn wirtualnych pomiedzy weztami
klastra w przypadku awarii pojedynczego serwera.
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e Konfiguracja migracji online (Live Migration) maszyn wirtualnych pomiedzy weztami klastra bez
przerywania pracy uruchomionych ustug.

e Zapewnienie mozliwosci rozbudowy klastra o kolejne wezty obliczeniowe bez koniecznosci przebudowy
srodowiska wirtualizacyjnego.

e Zapewnienie mozliwosci migracji maszyn wirtualnych pomiedzy serwerami wyposazonymi w procesory
réznych generacji tego samego producenta.

e Konfiguracja centralnego monitoringu $rodowiska obejmujgcego co najmniej monitorowanie serwerow,
pamieci masowej, ustug klastra, wykorzystania zasobéw CPU, RAM, przestrzeni dyskowej oraz interfejsow
sieciowych.

e Konfiguracja mechanizméw alertowania o awariach serwerdw, pamieci masowej, utracie komunikacji
klastrowej, utracie quorum, przecigzeniu zasobdw oraz btedach sprzetowych.

e Konfiguracja mechanizmdw rejestracji zdarzen administracyjnych, operacji wykonywanych na maszynach
wirtualnych, migracji, zdarzen wysokiej dostepnosci oraz awarii infrastruktury.

e Konfiguracja systemu wykonywania oraz odtwarzania kopii zapasowych maszyn wirtualnych.

e Opracowanie i przekazanie dokumentacji powdrozeniowej obejmujgcej architekture rozwigzania,
konfiguracje srodowiska, konfiguracje wysokiej dostepnosci, konfiguracje pamieci masowej, procedury
administracyjne oraz procedury wykonywania i odtwarzania kopii zapasowych.

e Przeprowadzenie szkolenia administratorow obejmujgcego obstuge Srodowiska, zarzgdzanie maszynami
wirtualnymi, wykonywanie kopii zapasowych, procedury awaryjne oraz podstawowg diagnostyke
systemu.

e Dostarczenie wszelkich licencji, subskrypcji oraz praw do uzytkowania wymaganych do uruchomienia i
eksploatacji Srodowiska wirtualizacyjnego wraz z funkcjami wysokiej dostepnosci, migracji online maszyn
wirtualnych, klastrowania, monitoringu i centralnego zarzadzania.

2.5. Testy i odbior
e Testy uruchomienia maszyn wirtualnych, dostepu do zasobdw oraz sciezek SAN (multipath).
e Test przetgczania awaryjnego (failover) i powrotu (failback) miedzy weztami klastra.

e Testy wydajnosci oraz weryfikacja poprawnosci konfiguracji redundancji; protokét odbioru.

2.6. Dokumentacja

e Schemat srodowiska, konfiguracja klastra wirtualnego, mapowanie zasobdéw i wolumindw, konfiguracja
MPIO, procedury administracyjne i utrzymaniowe.

Konsultacje techniczne

— Przed wdrozeniem: konsultacje dot. architektury srodowiska wirtualizacji, projektu klastra HA, doboru
parametrow magazynu danych, modelu separacji maszyn wirtualnych i strategii licencjonowania;
weryfikacja zgodnosci dostarczonego sprzetu z zatozeniami projektu.

— W trakcie wdrozenia: nadzér nad konfiguracjg klastra, magazynu i sieci wirtualnej, wsparcie decyzyjne
przy konfiguracji multipath, parametréw wydajnosciowych i polityk wysokiej dostepnosci.

— Po wdrozeniu: konsultacje stabilizacyjne, analiza wydajnosci i obcigzenia, rekomendacje optymalizacji
rozmieszczenia maszyn wirtualnych i wykorzystania zasobdw.
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— Transfer wiedzy: szkolenie administratorow z obstugi klastra wirtualnego, zarzadzania maszynami
wirtualnymi, procedur failover/failback oraz monitoringu srodowiska.

— Wsparcie powdrozeniowe: konsultacje w oknie wsparcia w zakresie rozbudowy srodowiska, dodawania
weztéw i maszyn wirtualnych oraz diagnostyki problemoéw wydajnosciowych i awarii.

3. Active Directory — wdrozenie

Zakres obejmuje wdrozenie trzech niezaleznych srodowisk ustug katalogowych (UM, CUS, ZEAS) wraz z ustugami
towarzyszacymi (DNS, DHCP), kompleksowymi politykami bezpieczeristwa oraz integracjg z infrastrukturg sieciowg
i systemami uwierzytelniania. Kazde srodowisko projektowane jest z uwzglednieniem redundancji, odpornosci na
awarie i zgodnosci z dobrymi praktykami zabezpieczania ustug katalogowych.

3.1. Projekt ustug katalogowych

e Projekt struktury lasu i domen dla trzech jednostek, z okresleniem poziomu funkcjonalnego oraz zasad
separacji.

e Projekt struktury jednostek organizacyjnych (OU), modelu kont, grup zabezpieczen i grup dystrybucyjnych.

e Projekt konwencji nazewniczej, schematu delegacji uprawnien i modelu kont uprzywilejowanych.

3.2. Wdrozenie kontrolerow domeny i ustug towarzyszacych

e Instalacja i konfiguracja AD DS / DNS / DHCP dla jednostki UM, z kontrolerami w ukfadzie redundantnym (co
najmniej dwa kontrolery domeny).

e Instalacja i konfiguracja AD DS / DNS / DHCP dla jednostki CUS.
e Instalacja i konfiguracja AD DS / DNS / DHCP dla jednostki ZEAS.

e Konfiguracja replikacji, rol FSMO, stref DNS (z DNSSEC, jesli wymagane) oraz integracji DHCP z ustugg
katalogowsa.

e Konfiguracja synchronizacji czasu (hierarchia NTP) w obrebie kazdej domeny.

3.3. Polityki bezpieczenstwa (GPO)
e \Wdrozenie polityk haset, blokady kont oraz polityk uwierzytelniania zgodnych z wymaganiami KRI.

e Polityki zabezpieczen stacji roboczych i serweréw (konfiguracja zabezpieczen systemu, zapory, ograniczen
lokalnych).

e Polityki konfiguracji srodowiska uzytkownika, mapowania zasobdéw, drukarek i przekierowania folderow
(jesli dotyczy).

e Polityki ograniczania uprawnien administracyjnych oraz zabezpieczenia kont uprzywilejowanych.

3.4. Integracja i uwierzytelnianie

e Wdrozenie ustugi uwierzytelniania sieciowego (NPS/RADIUS) i integracja z mechanizmami dostepu do sieci
oraz zapora.

e Integracja ustug katalogowych z segmentacjg VLAN, ustugami sieciowymi oraz przygotowanie pod
integracje z systemem NAC (poz. 7).

e Konfiguracja logowania i autoryzacji stacji roboczych oraz przytgczania stacji do domen.

3.5. Testy i dokumentacja
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e Testy logowania, autoryzacji, replikacji miedzy kontrolerami oraz rozwigzywania nazw (DNS).
e Testy stosowania polityk GPO na obiektach testowych przed wdrozeniem produkcyjnym.

e Dokumentacja struktury OU, wykazu polityk GPO, modelu uprawnien oraz procedur administracyjnych.

Konsultacje techniczne

— Przed wdrozeniem: konsultacje dot. projektu struktury lasu/domen, modelu OU i grup, strategii polityk
GPO oraz modelu kont uprzywilejowanych i delegacji uprawnien; rekomendacje w zakresie
zabezpieczania ustug katalogowych.

— W trakcie wdrozenia: nadzér nad konfiguracjg kontroleréw, replikacji i polityk, wsparcie decyzyjne przy
projektowaniu i testowaniu GPO oraz integracji z RADIUS.

— Po wdrozeniu: konsultacje stabilizacyjne, weryfikacja skutecznosci polityk, analiza zdarzen logowania i
replikacji, dostrojenie konfiguracji.

— Transfer wiedzy: szkolenie administratorow z zarzadzania ustugami katalogowymi, tworzenia i
modyfikacji GPO, zarzgdzania kontami i grupami oraz diagnostyki replikacji i uwierzytelniania.

— Wsparcie powdrozeniowe: konsultacje w oknie wsparcia w zakresie modyfikacji polityk, rozbudowy
struktury i rozwigzywania probleméw z ustugami katalogowymi.

4. Migracja systemow do nowej infrastruktury

Zakres obejmuje przeniesienie ustug, danych, baz danych i maszyn wirtualnych z dotychczasowego srodowiska do
nowo wdrozonej infrastruktury, z zachowaniem ciggtosci dziatania, integralnosci danych i minimalizacjg przerw w
pracy jednostek. Migracja prowadzona jest etapowo, z procedurg wycofania na kazdym etapie.

4.1. Analiza i planowanie migracji

e Inwentaryzacja systemdw, aplikacji, baz danych, udziatéw i powigzan aplikacyjnych przeznaczonych do
migracji.

e Analiza zaleznosci miedzy systemami oraz okreslenie kolejnosci migracji minimalizujgcej ryzyko przestojéw.

e Opracowanie planu migracji: harmonogram, okna serwisowe, kryteria sukcesu, procedura wycofania
(rollback) i kryteria jej uruchomienia.

e Uzgodnienie planu z Zamawiajgcym oraz przygotowanie kopii zabezpieczajgcych przed migracja.

4.2. Migracja ustug i danych

e Migracja ustug katalogowych, DNS, DHCP, profili uzytkownikéw oraz udziatéw sieciowych z zachowaniem
uprawnien (ACL).

e Migracja maszyn wirtualnych (w tym z dotychczasowych zasobdw, np. NAS) z zachowaniem konfiguracji,
parametrow sieciowych i przestrzeni dyskowych.

e Migracja baz danych (m.in. MS SQL Server, Firebird) z weryfikacjg spdjnosci i integralnosci po przeniesieniu.
e Migracja systemodw dziedzinowych wraz z ich komponentami i konfiguracja.

e Aktualizacja powigzan aplikacyjnych, parametréow potgczen i punktow integracji po migracji.

4.3. Testy powdrozeniowe i walidacja
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Testy logowania, dostepu do zasobdw, komunikacji inter-VLAN oraz poprawnosci ustug katalogowych.
Testy funkcjonalne aplikacji i baz danych oraz potwierdzenie ich petnej dostepnosci i wydajnosci.

Weryfikacja integralnosci danych po migracji oraz testy wydajnosci w nowym srodowisku.

Protokét odbioru migracji oraz dokumentacja powykonawcza (wykaz przeniesionych systemdéw, zmiany

konfiguracji).

Konsultacje techniczne

Przed wdrozeniem: konsultacje dot. strategii migracji, analizy zaleznosci systemow, kolejnosci
przenoszenia, doboru metody migracji baz danych i maszyn wirtualnych oraz projektu procedury
wycofania.

W trakcie wdrozenia: nadzér techniczny nad procesem migracji, biezgce wsparcie decyzyjne przy
nieprzewidzianych zaleznosciach i problemach z danymi, weryfikacja kompletnosci przenoszenia.

Po wdrozeniu: konsultacje stabilizacyjne, analiza wydajnosci systeméw po migracji, wsparcie przy
dostrajaniu konfiguracji aplikacji i baz danych.

Transfer wiedzy: oméwienie z administratorami zmian w srodowisku, nowej lokalizacji systemdéw i danych
oraz zaktualizowanych procedur eksploatacyjnych.

Wsparcie powdrozeniowe: konsultacje w oknie wsparcia w zakresie problemdéw ujawniajgcych sie po
migracji oraz dalszych przeniesien systemow.

5. Wdrozenie systemu backup

Zakres obejmuje wdrozenie systemu kopii zapasowych w modelu 3-2-1 z replikacja miedzy lokalizacjami oraz

mechanizmami ochrony przed modyfikacjg i usunieciem (immutable), wraz z politykami retencji, monitoringiem i

regularnymi testami odtwarzania. System projektowany jest z myslag o odpornosci na ransomware oraz

zapewnieniu odtwarzalnosci danych w wymaganych oknach czasowych.

5.1. Projekt systemu kopii zapasowych

Analiza danych i systemow objetych ochrong, okreslenie wymaganych parametrow RPO (dopuszczalna
utrata danych) i RTO (czas odtworzenia).

Projekt architektury kopii w modelu 3-2-1 (wiele kopii, rézne nosniki, kopia poza lokalizacjg) z

uwzglednieniem mechanizmu immutable.

Projekt polityk retencji (np. kopie dzienne, tygodniowe, miesieczne) oraz harmonogramu kopii petnych i

przyrostowych.

5.2. Wdrozenie i konfiguracja repozytoriéw

Wdrozenie oprogramowania kopii zapasowych oraz konfiguracja repozytorium kopii jako zasobu
wydzielonego i odseparowanego od srodowiska produkcyjnego.

Integracja z istniejgcg infrastrukturg sktadowania (np. NAS) jako dodatkowy nosnik kopii. (Wdrozenie musi

uwzgledniac integracje z istniejaca infrastrukturg NAS Synology wykorzystywang przez Zamawiajgcego do
backupu, replikacji oraz archiwizacji danych.)
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Konfiguracja repozytorium z ochrong immutable (WORM / niezmienne migawki) jako zabezpieczenie przed
ransomware i nieautoryzowanym usunieciem.

5.3. Zakres backupu i replikacja

Konfiguracja kopii maszyn wirtualnych, ustug katalogowych, baz danych i plikéw, z zapewnieniem spdjnosci
aplikacyjnej (mechanizmy migawek i spéjnosci).
Konfiguracja kopii baz danych (m.in. MS SQL, Firebird) zgodnie z dobrymi praktykami dla danego silnika.

Replikacja kopii miedzy lokalizacjami przez szyfrowany kanat (VPN/IPSec) z wykorzystaniem wydzielonego
VLAN-u backupowego.

Konfiguracja szyfrowania kopii w spoczynku i w transmisji.

5.4. Monitoring, testy odtwarzania i dokumentacja

Konfiguracja monitoringu zadan kopii zapasowych oraz alertéw o btedach i nieukoriczonych zadaniach.

Przeprowadzenie testow odtwarzania obejmujgcych co najmniej maszyny wirtualne, ustugi katalogowe
Active Directory, bazy danych oraz pliki uzytkownikéw, zakoriczonych sporzagdzeniem raportu z testow.

W ramach testow odbiorowych Wykonawca przeprowadzi test odtworzenia ustug Active Directory.

Wykonawca odpowiada za zapewnienie mozliwosci skutecznego odtworzenia danych i ustug z kopii
zapasowych, w tym w scenariuszu catkowitej utraty jednej z lokalizacji.

W ramach odbioru Wykonawca zweryfikuje zgodnos$¢ rzeczywistych czasow odtworzenia z zatozonymi
parametrami RTO i przedstawi raport z przeprowadzonych testéow.

Dokumentacja: schemat systemu kopii, polityki retencji, harmonogram, procedury backupu i odtwarzania
awaryjnego.

Konsultacje techniczne

Przed wdrozeniem: konsultacje dot. strategii kopii zapasowych, ustalenia parametréw RPO/RTO, projektu
modelu 3-2-1, doboru mechanizmu immutable oraz polityk retencji adekwatnych do wymagan prawnych
i operacyjnych.

W trakcie wdrozenia: nadzér nad konfiguracja repozytoridow, replikacji i harmonogramoéw, wsparcie
decyzyjne przy konfiguracji spdjnosci aplikacyjnej i szyfrowania.

Po wdrozeniu: konsultacje stabilizacyjne, analiza skutecznosci kopii i czaséw odtwarzania, rekomendacje
optymalizacji harmonogramdw i wykorzystania przestrzeni.

Transfer wiedzy: szkolenie administratoréw z obstugi systemu kopii, monitorowania zadan, wykonywania
odtworzen oraz procedur reagowania w sytuacji utraty danych.

Wsparcie powdrozeniowe: konsultacje w oknie wsparcia w zakresie rozbudowy ochrony o nowe systemy,
modyfikacji polityk oraz wsparcia przy odtwarzaniu awaryjnym.

6. Dostawa i wdrozenie SIEM

Zakres obejmuje dostarczenie i wdrozenie systemu klasy SIEM (z funkcjami XDR) do centralnego zbierania,

normalizacji, korelacji i analizy logéw oraz wykrywania i reagowania na incydenty bezpieczenstwa w srodowisku

Zamawiajgcego. System stanowi podstawe monitorowania bezpieczenstwa i wsparcia obowigzkéw raportowych.
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6.1. Projekt i dostawa

e Analiza $rodowiska i Zrédet logéw, projekt architektury SIEM (rozmieszczenie kolektoréw, retencja,
przepustowosc).

e Dostarczenie systemu SIEM/XDR wraz z niezbednymi licencjami, zgodnie ze specyfikacjg zamdwienia.

e Okreslenie polityki retencji logdw oraz wymagan pojemnosciowych repozytorium zdarzen.

6.2. Wymagania minimalne dla systemu SIEM/XDR

Dostarczony system musi spetnia¢ co najmniej ponizsze wymagania funkcjonalne i techniczne. Zamawiajacy
dopuszcza rozwigzania réwnowazne, tj. dowolny system spetniajacy wszystkie wymienione wymagania.
Wymagania sformutowano w sposéb neutralny technologicznie i niewskazujacy konkretnego producenta.

Architektura i licencjonowanie

e Architektura oparta o centralny serwer (zarzadzajacy) oraz lekkich agentéw instalowanych na
monitorowanych hostach, z mozliwoscig zbierania zdarzen réwniez w trybie bezagentowym (syslog, API) z
urzadzen sieciowych i bezpieczenstwa.

e Brak ograniczen licencyjnych na liczbe monitorowanych hostéw (agentéw), liczbe uzytkownikéw oraz
dobowg ilos¢ przetwarzanych zdarzen (EPS) lub dobowy wolumen danych; dopuszcza sie model bezptatny
badz oparty wytagcznie o opcjonalne wsparcie producenta.

e Mozliwos¢ instalacji w srodowisku wirtualnym na systemie operacyjnym z rodziny Linux, z mozliwoscig
wdrozenia w architekturze rozproszonej/klastrowej zapewniajgcej skalowalnos¢ i wysokg dostepnosc.

e Agenci dostepni co najmniej dla systeméw Windows, Linux oraz macQOS; centralne zarzgdzanie agentami
(wdrazanie, grupowanie, aktualizacja konfiguracji) z poziomu serwera.

e Szyfrowana i uwierzytelniana komunikacja pomiedzy agentami a serwerem.
Zbieranie, normalizacja i przechowywanie zdarzen

e Centralne zbieranie i normalizacja logow z wielu typéw Zrédet: systemy operacyjne, dziennik zdarzen
Windows, ustugi katalogowe, hypervisor, przetagczniki, zapory sieciowe, system NAC oraz aplikacje (poprzez
agenta, syslog lub API).

e Mechanizm parsowania i dekodowania zdarzen z mozliwoscig tworzenia wtasnych dekoderdow i regut dla
nietypowych zrédet.

e Indeksowanie i przechowywanie zdarzen z mozliwoscig petnotekstowego przeszukiwania oraz definiowania
polityk retencji i archiwizacji.
e Zapewnienie integralnosci gromadzonych logéw (ochrona przed modyfikacjg) na potrzeby dowodowe i
zgodnosci.
Detekcja, analiza i zgodnos¢

e Whbudowany mechanizm wykrywania wtaman na hoscie (HIDS) oraz analiza logéw w czasie zblizonym do
rzeczywistego.

e Monitorowanie integralnosci plikéw (FIM) z wykrywaniem zmian w plikach i kluczach rejestru oraz
rejestrowaniem informacji kto i kiedy dokonat zmiany.

e Wykrywanie podatnosci na monitorowanych hostach poprzez korelacje zainstalowanego oprogramowania
z bazami znanych podatnosci (CVE).
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e Ocena konfiguracji bezpieczenstwa hostéow (audyt zgodnosci konfiguracji, hardening) wzgledem uznanych
standarddw oraz dobrych praktyk.

e Mapowanie wykrytych zdarzenn i regut na uznang macierz technik ataku (np. MITRE ATT&CK) oraz
mechanizm korelacji zdarzen z wielu zrédet.

e Wykrywanie ztosliwego oprogramowania oraz anomalii (m.in. wykrywanie nieznanych proceséw,
nietypowych potaczen) oraz mozliwosé integracji ze zrodtami informacji o zagrozeniach (threat
intelligence).

e Predefiniowane zestawy regut oraz raportdw wspierajgcych zgodnos$¢ z uznanymi normami i regulacjami
(m.in. zarzadzanie bezpieczeristwem informacji, ochrona danych), z mozliwoscig rozbudowy o wtasne
reguty.

Reagowanie (XDR), wizualizacja i integracja

e Mechanizm aktywnego reagowania umozliwiajgcy automatyczne dziatania na hoscie w odpowiedzi na

zdarzenie (m.in. blokada adresu IP, izolacja hosta, zatrzymanie procesu lub uruchomienie skryptu).

e Graficzna konsola webowa z konfigurowalnymi pulpitami, wyszukiwaniem i analizg zdarzen oraz
generowaniem raportéw; interfejs w jezyku polskim lub angielskim.

e Kontrola dostepu do konsoli oparta o role (RBAC) oraz mozliwos¢ integracji uwierzytelniania z ustuga
katalogowg lub innym zewnetrznym dostawcg tozsamosci.

e Mechanizm alertéw i powiadomien (m.in. poczta elektroniczna) oraz interfejs programistyczny (API) i
wsparcie integracji z zewnetrznymi systemami (m.in. zgtoszeniowymi, powiadomieri, SOAR).

e Dostepna publicznie dokumentacja techniczna oraz regularnie aktualizowane reguty detekcji i sygnatury.

6.3. Instalacja i konfiguracja platformy

e Instalacja serwera/serwerdow SIEM (fizycznych lub wirtualnych) oraz przygotowanie repozytorium logow i
indeksow.

e Konfiguracja rdl, kont administracyjnych i dostepu opartego o role (RBAC).

e Konfiguracja retencji, archiwizacji oraz zabezpieczenia integralnosci gromadzonych logéw.

6.4. Integracja zrodet i detekcja

e Podtaczenie zrodet logdw: serwery, hypervisor, ustugi katalogowe, przetaczniki, zapora, system NAC, stacje
robocze, urzadzenia kluczowe.

e Konfiguracja agentow/kolektoréw oraz normalizacji i parsowania zdarzen z poszczegdlnych zrédet.

e Wdrozenie regut korelacji i scenariuszy detekcji (use case) dostosowanych do $rodowiska oraz typowych
technik ataku.

e Konfiguracja funkcji detekcji i reagowania (XDR) na stacjach i serwerach, w zakresie wspieranym przez
rozwigzanie.

e Konfiguracja alertéw, powiadomien i klasyfikacji incydentéw.

6.5. Dostrojenie, testy i dokumentacja
e Dostrojenie regut w celu ograniczenia liczby fatszywych alarmoéw (false-positive) oraz kalibracja progow.

e Konfiguracja pulpitow (dashboarddéw), widokéw operacyjnych i raportéw (w tym raportéw na potrzeby
zgodnosci).
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e Testy detekcji wybranych scenariuszy oraz weryfikacja kompletnosci i poprawnosci zbieranych logow.

e Dokumentacja konfiguracji, wykazu zrédet logéw, regut korelacji oraz procedur obstugi alertow.

Konsultacje techniczne

— Przed wdrozeniem: konsultacje dot. architektury SIEM/XDR, doboru Zrédet logdéw, projektowania
scenariuszy detekcji (use case), polityki retencji oraz wymagan pojemnosciowych i wydajnosciowych.

— W trakcie wdrozenia: nadzér nad integracjg zrédet i konfiguracjg regut, wsparcie decyzyjne przy
projektowaniu korelacji i progéw alertowania, weryfikacja kompletnosci zbieranych danych.

— Po wdrozeniu: konsultacje stabilizacyjne, dostrajanie regut na podstawie rzeczywistego ruchu,
ograniczanie fatszywych alarmoéw, rozwaj scenariuszy detekgcji.

— Transfer wiedzy: szkolenie administratoréw z obstugi konsoli SIEM, analizy alertéw i incydentdw,
tworzenia regut i raportéw oraz procedur reagowania na zdarzenia bezpieczenstwa.

— Wsparcie powdrozeniowe: konsultacje w oknie wsparcia w zakresie podtgczania nowych zrédet logow,
rozwoju regut korelacji oraz wsparcia analitycznego przy incydentach.

7. Dostawa i wdrozenie NAC

Zakres obejmuje dostarczenie i wdrozenie systemu kontroli dostepu do sieci (NAC), umozliwiajgcego
uwierzytelnianie i autoryzacje urzadzen przytaczanych do sieci, profilowanie urzadzen oraz egzekwowanie polityk
dostepu w oparciu o tozsamos$¢ i stan urzgdzenia. Wdrozenie prowadzone jest etapowo — od trybu
monitorujgcego do egzekwowania — w celu minimalizacji ryzyka zaktécen.

7.1. Projekt i dostawa

e Analiza srodowiska sieciowego, urzadzen koncowych i wymagan dostepu, projekt polityk i scenariuszy
uwierzytelniania.

e Dostarczenie systemu NAC wraz z licencjami, zgodnie ze specyfikacjg zamdwienia.

e Projekt integracji z ustuga katalogowa, RADIUS oraz segmentacjg VLAN.

7.2. Wymagania minimalne dla systemu NAC

Dostarczony system musi spetnia¢ co najmniej ponizsze wymagania funkcjonalne i techniczne. Zamawiajgcy
dopuszcza rozwigzania réwnowazne, tj. dowolny system spetniajgcy wszystkie wymienione wymagania.
Wymagania sformutowano w sposéb neutralny technologicznie i niewskazujacy konkretnego producenta.

Architektura i licencjonowanie

e Scentralizowany system kontroli dostepu do sieci (NAC), mozliwy do wdrozenia w Srodowisku wirtualnym
na systemie operacyjnym z rodziny Linux.

e Brak ograniczen licencyjnych na liczbe obstugiwanych urzadzen koncowych (endpointéw) oraz portow
przetacznikéw; dopuszcza sie model bezptatny badz oparty wytgcznie o opcjonalne wsparcie producenta.

e Mozliwos¢ wdrozenia w trybie wysokiej dostepnosci (klaster) oraz obstuga wielu lokalizacji z jednego
systemu zarzadzajacego.

e Whbudowany serwer RADIUS realizujgcy uwierzytelnianie i autoryzacje dostepu do sieci, bez koniecznosci
zakupu dodatkowych komponentdw.

Uwierzytelnianie i kontrola dostepu
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e Obstuga uwierzytelniania portéw w standardzie 802.1X (przewodowo i bezprzewodowo) oraz
uwierzytelniania w oparciu o adres MAC (MAB) dla urzadzen nieobstugujgcych 802.1X.

e Integracja ze Zzrédtami tozsamosci: ustuga katalogowa (Active Directory), LDAP oraz zewnetrzny RADIUS, na
potrzeby uwierzytelniania uzytkownikéw i urzadzen.

e Dynamiczne przypisywanie sieci VLAN do urzadzenia/uzytkownika w wyniku uwierzytelnienia (enforcement
na przetaczniku), z wykorzystaniem mechanizméw RADIUS (m.in. atrybuty VLAN, RADIUS CoA — zmiana
autoryzacji w trakcie sesji).

e \Wspodtpraca z przetgcznikami i punktami dostepowymi rdzinych producentéw (wsparcie dla wielu
modeli/dostawcéw urzadzen sieciowych), zapewniajgca niezalezno$¢ od pojedynczego producenta
infrastruktury.

e Portal przechwytujacy (captive portal) dla rejestracji i uwierzytelniania urzgdzen (m.in. sie¢ gosci) z
mozliwoscig dostosowania wygladu oraz samodzielnej rejestracji.
Profilowanie, segmentacja i reagowanie
e Automatyczne wykrywanie i profilowanie (fingerprinting) urzadzen przytgczanych do sieci oraz ich
klasyfikacja (m.in. komputery, urzgdzenia mobilne, drukarki, urzgdzenia sieciowe, loT).

e Definiowanie polityk dostepu na podstawie tozsamosci, typu i stanu urzgdzenia oraz przypisywanie
urzadzen do odpowiednich segmentow (VLAN) zgodnie z polityka.

e Mechanizm izolacji/kwarantanny urzgdzen nieautoryzowanych lub niezgodnych z polityka, z mozliwoscig
automatycznego przeniesienia do sieci ograniczone;j.

o Mozliwos¢ weryfikacji stanu urzadzenia koricowego (m.in. zgodnos¢ z politykami bezpieczenstwa) w trybie z
agentem lub bezagentowym.

e \Wdrozenie etapowe: mozliwo$¢ pracy w trybie wytgcznie monitorujgcym (bez egzekwowania) przed
przetgczeniem w tryb egzekwowania polityk.

Zarzadzanie i integracja
e Graficzna konsola webowa do zarzadzania politykami, urzgdzeniami i uzytkownikami, z kontrolg dostepu
opartg o role (RBAC); interfejs w jezyku polskim lub angielskim.

e Rejestrowanie zdarzen dostepu do sieci oraz mozliwos¢ przekazywania logow do zewnetrznego systemu
SIEM (m.in. przez syslog) na potrzeby korelacji.

e Interfejs programistyczny (API) umozliwiajgcy integracje z innymi systemami oraz automatyzacje dziatan.

e Dostepna publicznie dokumentacja techniczna oraz regularne aktualizacje (m.in. baz profili urzadzen).

7.3. Instalacja i integracja
e |Instalacja serwera/serweréw NAC (wirtualnych) oraz konfiguracja wysokiej dostepnosci, jesli dotyczy.

e Integracja z ustugg katalogowa i serwerem RADIUS (NPS) na potrzeby uwierzytelniania uzytkownikow i
urzadzen.

e Integracja z przetacznikami i infrastrukturg sieciowg (przypisywanie VLAN, dynamiczna autoryzacja).

® Integracja obejmuje rowniez istniejgcg infrastrukture firewall Stormshield wykorzystywang przez
Zamawiajacego, w zakresie niezbednym do prawidtowego dziatania wdrazanego rozwigzania, w tym polityk
bezpieczenstwa, segmentacji sieci VLAN oraz komunikacji pomiedzy segmentami sieci.

7.4. Polityki dostepu i profilowanie
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e \Wdrozenie uwierzytelniania portow 802.1X oraz metody zapasowej opartej o adres MAC (MAB) dla
urzgdzen bez obstugi 802.1X.

e Konfiguracja profilowania i klasyfikacji urzadzen (komputery, drukarki, urzgdzenia sieciowe, IoT).
e Definicja polityk dostepu i dynamicznego przypisywania VLAN w zaleznosci od tozsamosci i typu urzadzenia.

e Konfiguracja sieci kwarantanny i sieci gosci oraz regut postepowania z urzagdzeniami niezgodnymi z polityka.

7.5. Wdrozenie etapowe, testy i dokumentacja
e Uruchomienie w trybie monitorujagcym (bez egzekwowania) w celu identyfikacji urzadzen i weryfikacji
polityk.
e Stopniowe przetgczanie segmentéw w tryb egzekwowania polityk, z monitorowaniem wptywu na
uzytkownikéw.
e Testy scenariuszy dostepu (urzadzenie autoryzowane, nieautoryzowane, gosé, urzadzenie niezgodne).

e Dokumentacja polityk dostepu, integracji, scenariuszy uwierzytelniania oraz procedur obstugi.

Konsultacje techniczne

— Przed wdrozeniem: konsultacje dot. architektury NAC, strategii uwierzytelniania (802.1X / MAB), modelu
polityk dostepu, profilowania urzgdzen oraz planu wdrozenia etapowego minimalizujgcego ryzyko.

— W trakcie wdrozenia: nadzér nad integracja z RADIUS i przetacznikami, wsparcie decyzyjne przy
definiowaniu polityk i obstudze urzadzen problematycznych, kontrola przejscia w tryb egzekwowania.

— Po wdrozeniu: konsultacje stabilizacyjne, dostrajanie polityk na podstawie zaobserwowanych urzadzen i
zdarzen, ograniczanie wptywu na uzytkownikéw.

— Transfer wiedzy: szkolenie administratoréw z obstugi systemu NAC, zarzadzania politykami, obstugi
nowych urzadzen oraz diagnostyki problemdéw z dostepem do sieci.

— Wsparcie powdrozeniowe: konsultacje w oknie wsparcia w zakresie modyfikacji polityk, obstugi nowych
typoéw urzadzen oraz rozwigzywania incydentéw dostepu.

8. Testy podatnosci i testy socjotechniczne

Zakres obejmuje przeprowadzenie testéw podatnosci infrastruktury oraz kontrolowanych testow
socjotechnicznych, zakonczonych raportem z oceng ryzyka i rekomendacjami naprawczymi. Testy realizowane sg
wytgcznie w zakresie, terminach i na warunkach uzgodnionych z Zamawiajgcym, na podstawie pisemnej
autoryzacji, z zachowaniem zasad etyki, poufnosci i ochrony danych osobowych.

8.1. Przygotowanie i uzgodnienia

e Ustalenie zakresu testow (systemy, segmenty, grupy odbiorcéw), regut postepowania (rules of
engagement) oraz okien czasowych.

e Uzyskanie pisemnej autoryzacji oraz uzgodnienie kanatéw komunikacji i procedury wstrzymania testow.

8.2. Testy podatnosci

e Skanowanie podatnosci infrastruktury sieciowej i serwerowej z perspektywy wewnetrznej (oraz
zewnetrznej, jesli dotyczy).

e |dentyfikacja i klasyfikacja podatnosci wraz z oceng istotnosci (np. wg CVSS) i potencjalnego wptywu.
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Weryfikacja konfiguracji urzadzen, serwerdw i ustug pod katem dobrych praktyk oraz wymagan KRI.

Eliminacja wynikéw fatszywie dodatnich i potwierdzenie istotnych podatnosci (bez dziatan destrukcyjnych).

8.3. Testy socjotechniczne

Przygotowanie i przeprowadzenie kontrolowanej kampanii phishingowej wsréd uzgodnionej grupy
pracownikow.

Pomiar wskaznikow reakcji (otwarcia, klikniecia, podanie danych, zgtoszenia do dziatu IT) bez gromadzenia
danych wrazliwych poza zakresem testu.

Zachowanie zasad etyki, proporcjonalnosci i ochrony danych osobowych przez caty czas trwania testéw.

8.4. Raport, rekomendacje i omoéwienie

Raport zbiorczy z wynikami testdw podatnosci i socjotechnicznych, oceng ryzyka oraz priorytetyzacja
dziatan naprawczych.

Rekomendacje techniczne (naprawa podatnosci, twardnienie konfiguracji) oraz organizacyjne (procedury,
podnoszenie swiadomosci).

Omoéwienie wynikow z Zamawiajagcym oraz wskazanie kierunkéw dalszego podnoszenia poziomu
bezpieczenstwa.

Konsultacje techniczne

Przed testami: konsultacje dot. zakresu i metodyki testow, regut postepowania, doboru scenariuszy
socjotechnicznych oraz aspektéw prawnych i ochrony danych osobowych.

W trakcie testow: biezgca komunikacja o istotnych ustaleniach, konsultacje przy podatnosciach
krytycznych wymagajgcych pilnej reakcji, koordynacja z zespotem Zamawiajacego.

Po testach: szczegétowe omowienie wynikdéw, konsultacje przy planowaniu dziatan naprawczych oraz
wsparcie w ustaleniu priorytetéw remediacji.

Transfer wiedzy: przekazanie zespotowi Zamawiajgcego wnioskow z testow, dobrych praktyk w zakresie
twardnienia i reagowania oraz rekomendacji dot. programu podnoszenia Swiadomosci.

Wsparcie powdrozeniowe: konsultacje w oknie wsparcia przy weryfikacji skutecznosci wdrozonych
dziatan naprawczych oraz planowaniu kolejnych cykli testow.

9. Dokumentacja, szkolenia i odbior

Zakres obejmuje opracowanie kompletnej dokumentacji powykonawczej dla wszystkich wdrozonych obszardw,

przeprowadzenie szkolen administratorow oraz formalny odbidr catosci wdrozenia, z weryfikacja zgodnosci z
wymaganiami KRl / 1SO 27001.

9.1. Dokumentacja powdrozeniowa

Dokumentacja techniczna srodowiska: schematy logiczne i fizyczne (sie¢/VLAN, $rodowisko serwerowe i
klaster, system kopii zapasowych, SIEM, NAC).

Tablica adresacji IP, wykaz VLAN-6w, macierz przeptywow, konfiguracje urzadzen i systemow.
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e Procedury bezpieczenstwa: zarzadzanie uzytkownikami i uprawnieniami, obstuga incydentéw, backup i
odtwarzanie, zarzadzanie zmiana.

e Dokumentacja eksploatacyjna i utrzymaniowa, w tym procedury monitorowania i reagowania na awarie.

9.2. Szkolenia administratorow

e Szkolenie z obstugi wdrozonych obszaréw: sie¢/VLAN, ustugi katalogowe, wirtualizacja i klaster, system
kopii zapasowych, SIEM, NAC.

e Szkolenie z procedur monitorowania, diagnostyki oraz reagowania na awarie i incydenty bezpieczenstwa.

e Przekazanie materiatdw szkoleniowych oraz dokumentacji procedur.

9.3. Odbidér korncowy
e Testy odbiorowe per lokalizacja oraz odbidr koricowy catosci wdrozenia, potwierdzony protokotem.
e Weryfikacja zgodnosci konfiguracji Srodowiska z wymaganiami KRI / 1ISO 27001.
e Przekazanie kompletu dokumentacji powykonawczej oraz potwierdzenie realizacji transferu wiedzy.

e Dostawa sprzetu bez jego petnej konfiguracji, integracji, migracji danych oraz uruchomienia wszystkich
wymaganych ustug nie bedzie uznana za realizacje zamoéwienia.

Konsultacje techniczne

— Przed odbiorem: konsultacje dot. zakresu i struktury dokumentacji powykonawczej, kryteriéw odbioru
oraz przygotowania srodowiska do weryfikacji zgodnosci z KRI / ISO 27001.

— W trakcie: wsparcie przy weryfikacji kompletnosci dokumentacji i procedur, konsultacje przy testach
odbiorowych poszczegdlnych obszaréw.

— Po odbiorze: konsultacje dot. utrzymania i aktualizacji dokumentacji oraz dalszego rozwoju procedur
bezpieczenistwa i eksploatacji.

— Transfer wiedzy: kompleksowe przekazanie wiedzy o catosci wdrozonego srodowiska, wzajemnych
zaleznosciach obszaréw oraz dobrych praktykach eksploatacji.

— Wsparcie powdrozeniowe: konsultacje w uzgodnionym oknie wsparcia obejmujgce catos¢ wdrozonego
Srodowiska, w tym wsparcie przy incydentach, zmianach konfiguracji i planowaniu rozwoju.

Uwagi koncowe
e Prace nalezy realizowac w sposdb minimalizujgcy przerwy w pracy Zamawiajgcego, w uzgodnionych oknach
serwisowych, z procedurg wycofania dla dziatan krytycznych.

e Po kazdym etapie Wykonawca przekazuje dokumentacje powykonawczg oraz przeprowadza testy
odbiorowe potwierdzone protokotem.

e Konsultacje techniczne stanowig integralny element kazdej pozycji zamowienia i obejmujg faze przed
wdrozeniem, w jego trakcie, po wdrozeniu, transfer wiedzy oraz wsparcie w uzgodnionym oknie
powdrozeniowym.

e Konfiguracje urzadzen i systemdw muszg by¢ zgodne z politykami bezpieczenstwa Zamawiajgcego.
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