Fundusze Europejskie

na Rozwéj Cyfrowy

Zamawiajacy:
Gmina Pieszyce
58-250 Pieszyce, ul. Tadeusza Kosciuszki 1
NIP: 8821006077 REGON: 890717846
email: sekretariat@pieszyce.pl
tel.: 74 836 54 87

ZALACZNIK NR 1 DO SWZ

dla zaméwienia publicznego o wartosci nieprzekraczajacej 1 024 799,00 ztotych pod nazwa:
.Cyberbezpieczny Samorzad w Gminie Pieszyce”
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Zamawiajacy informuje, ze przedmiotem niniejszego zamoOwienia jest dostawa sprzetow
1 oprogramowania zgodnie z wytycznymi projektu Cyberbezpieczny Samorzad, a takze ustuga ich
wdrozenia i konfiguracji, w tym w szczegolnosci:

dostawa centralnego systemu bezpieczenstwa, w tym urzadzenia serwerowego,

oprogramowania klasy SIEM, przetacznikow sieciowych, zarzagdzanych punktow dostepowych,

oprogramowania do zarzadzania infrastrukturg dla Urzedu Miasta i Gminy w Pieszycach;

e dostawa oprogramowania antywirusowego typu EDR do komputeréw i innych urzadzen IT dla
Urzedu Miasta i Gminy w Pieszycach;

e dostawa serweréw plikow NAS wraz dyskami dla Urzedu Miasta i Gminy w Pieszycach oraz
Jednostek Podleglych;

e dostawa zasilaczy awaryjnych UPS typu rack dla Urzgdu Miasta i Gminy w Pieszycach oraz
Jednostek Podleglych;

o dostawa routeréw brzegowych dla Urzedu Miasta i Gminy w Pieszycach oraz Jednostek
Podlegtych;

e dostawa oprogramowania do wykonywania kopi zapasowych dla Urzedu Miasta i Gminy w

Pieszycach oraz Jednostek Podlegtych;

e ustuga wdrozenia dostarczonych rozwigzan

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl 2

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy _ Polska Unieg Europejska



Fundusze Europejskie

na Rozwéj Cyfrowy

e dostawa centralnego systemu bezpieczenstwa, w tym urzadzenia serwerowego,
oprogramowania klasy SIEM, przetacznikow sieciowych, zarzadzanych punktow dostepowych,

oprogramowania do zarzadzania infrastrukturg dla Urzedu Miasta i Gminy w Pieszycach

a) Dostawa serwera na potrzeby uruchomienia aplikacji bezpieczenstwa

Przedmiotem niniejszego zamowienia jest dostawa serwera (1 sztuka) dla Urzgdu Miasta i Gminy
w Pieszycach.

Urzadzenie musi by¢ fabrycznie nowe, nieuzywane, nierefabrykowane, wolne od wad fizycznych
i prawnych oraz musi pochodzi¢ z oficjalnego polskiego kanatu dystrybucji. Urzadzenie nie moze by¢
przedmiotem ekspozycji, testow ani pokazow.

Parametr Charakterystyka (wymagania minimalne)

Obudowa e Obudowa Rack o wysokosci max 2U

e 16 slotéw na dyski 2.5”

e Obudowa z mozliwo$ciag wyposazenia w karte umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé
mozliwos$¢ konfiguracji oraz monitoringu najwazniejszych
komponentow serwera przy uzyciu dedykowanej aplikacji mobilne;j
min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFL

Ptyta glowna e Plyta gtéwna z mozliwos$cig zainstalowania jednego procesora.

e  Obstuga procesorow 144 rdzeniowych.

e Plyta glbwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

e Na plycie glownej powinny znajdowac si¢ minimum 16 slotow
przeznaczonych do instalacji pamiegci.

e Plyta glbwna powinna obstugiwac¢ do 4TB pami¢ci RAM.

Chipset e Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych.
Procesor e Zainstalowany jeden procesor min. 16-rdzeniowy, min. 2.3GHz,

klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajgcy osiggniccie wyniku min. 197 w tescie
SPECspeed2017 fp base, dostepnym na stronie www.spec.org dla
konfiguracji jednoprocesorowej oferowanego serwera.

RAM e 64 GB DDRS5 RDIMM 6400MT7s,

Kontroler RAID —  Sprzetowy kontroler dyskowy, posiadajacy

o Min. 8GB nieulotnej pamigci cache,

o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50,
60.

o Wsparcie dla dyskow samoszyfrujacych

o Obstuga dyskow 24 Gbps SAS (SAS-4/22.5 Gbps) 12
Gbps SAS ,6 Gbps SAS/SATA, PCle Gen 4 (NVMe)
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Dyski twarde

Zainstalowane:
o 4x dysk SAS o pojemnosci min. 2.4TB, Hot-Plug
o 2x dysk SSD o pojemnosci min. 480GB , Hot-Plug

Gniazda PCI

Dwa sloty PCle FH

Interfejsy
sieciowe/FC/SAS

Whbudowane 2 interfejsy sieciowe 25Gb Ethernet w standardzie
SFP28 oraz 2 interfejsy sieciowe 10Gb Ethernet w standardzie
BaseT (porty nie mogg by¢ osiggniete poprzez karty w slotach
PCle)

1 modut SFP+ SR 10 GbE

Whbudowane porty

4 porty USB w tym min:

o 1 port USB 2.0 Type-C

o 2porty USB 3.1

o 1 port USB 3.0 wewnatrz obudowy
Port VGA z tylu obudowy

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie
rozdzielczosci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i
wysuwanie serwera do celow serwisowych

Ramig (organizer) do kabli utatwiajace wysuwanie serwera do
celow serwisowych

System Windows Server 2025 Standard

operacyjny/dodatkowe 40x Windows Server 2025/2022 User CALs

oprogramowanie

Bezpieczenstwo Zatrzask goérnej pokrywy oraz blokada na ramce panela zamykana

na klucz stuzaca do ochrony nieautoryzowanego dostgpu do dyskow
twardych.

Whbudowany w serwer mechanizm pozwalajacy na weryfikacje
niezmiennosci konfiguracji sprz¢towej serwera od momentu
produkcji do dostawy do docelowe;j lokalizacji. Mechanizm ma
rowniez pozwala¢ na kontrol¢ otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i
kartg zarzadzajaca.

Modut TPM 2.0 V3

Mozliwo$¢ dynamicznego wiaczania i wylaczania portow USB na
obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacja zto§liwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami
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NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzgtowo mechanizmy kryptograficzne poswiadczajace
integralno$¢ oprogramowania BIOS (Root of Trust). Wymagane
dotaczenie do oferty o§wiadczenia Producenta potwierdzajacego
spelienie powyzszych zalecen.

Karta Zarzadzania — Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajaca dedykowane port RJ-45 Gigabit Ethernet

umozliwiajgca:
o zdalny dostgp do graficznego interfejsu Web karty

zarzadzajacej

o szyfrowane polaczenie (TLS) oraz autentykacje i

autoryzacj¢ uzytkownika

mozliwo$¢ podmontowania zdalnych wirtualnych napedow

wirtualng konsole¢ z dostegpem do myszy, klawiatury

wsparcie dla I[Pv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym

poboru pradu przez serwer

o mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

o integracja z Active Directory

o mozliwo$¢ obstugi przez szeSciu administratorow
jednoczesnie

o Wsparcie dla automatycznej rejestracji DN'S

o wsparcie dla LLDP

o wysylanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;j

o mozliwo$¢ zarzadzania bezposredniego poprzez ztacze USB
umieszczone na froncie obudowy.

o Monitorowanie zuzycia dyskow SSD

o Automatyczne zgtaszanie alertow do centrum serwisowego
producenta

o Automatyczne update firmware dla wszystkich
komponentéw serwera

o Mozliwo$¢ przywrdcenia poprzednich wersji firmware

o Mozliwo$¢ eksportu eksportu/importu konfiguracji
(ustawienie karty zarzadzajacej, BIOSu, kart sieciowych,
HBA oraz konfiguracji kontrolera RAID) serwera do pliku
XML lub JSON

o Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie
podlaczenie plikow konfiguracyjnych

o Automatyczne tworzenie kopii ustawien serwera w opraciu
0 harmonogram.

o Mozliwos¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

o kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

o mozliwo$¢ modyfikacji regut chtodzenia kart w slotach
PCle, z mozliwo$cig wlasnych ustawien

O O O O O
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o mozliwo$¢ ustawienia limitu temperatury powietrza
wychodzacego z serwera

o mozliwo$¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeplywajgcego przez serwer

o mozliwo$¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotow PCle

mozliwos$¢ rozszerzenia funkcjonalnosci o:

o mozliwo$¢ wysylania danych o stanie procesora, kart
sieciowych, zasilaczy, kart GPU, lokalnych dyskow i
urzadzen NVMe, jak rowniez dane wydajnosciowe serwera
do zewnetrznych narzgdzi analitycznych jak Splunk,
Grafana, ElasticSearch

o mozliwo$¢ wykorzystania tokenu lub aplikacji SecurID do
uwierzytelniania wielkosktadnikowego przy logowaniu do
karty zarzadzajacej

o Automatyczne od$wiezanie certyfikatow SSL

o monitorowanie przeptywu powietrza na biezgco (w CFM)

Oprogramowanie do — Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania zarzadzania, spetniajacego ponizsze wymagania:
o Wsparcie dla serwerdow, urzadzen sieciowych oraz pamigci
masowych

o integracja z Active Directory

o Mozliwo$¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

o Wsparcie dla protokotow SNMP, IPMI, Linux SSH,
Redfish

o Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

o Szczegbélowy opis wykrytych systemow oraz ich
komponentow

o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwo$¢ tworzenia wlasnych raportow w oparciu o
wszystkie informacje zawarte w inwentarzu.

o Grupowanie urzadzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostalego czasu gwarancji

o Mozliwo$¢ uruchamiania narze¢dzi zarzadzajacych w

poszczegblnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbdlowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych

zdarzen

o Integracja z service desk producenta dostarczonej platformy
sprzetowej

o Mozliwo$¢ przejecia zdalnego pulpitu

O O O O O
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o Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych

alertow

Mozliwo$¢ importu plikow MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania rol administratoréw

Mozliwo$¢ zdalnej aktualizacji oprogramowania

wewnetrznego serwerow

o Aktualizacja oparta o wybranie zrodta bibliotek (lokalna,
on-line producenta oferowanego rozwigzania)

o Mozliwo$¢ instalacji oprogramowania wewngtrznego bez
potrzeby instalacji agenta

o Mozliwo$¢ automatycznego generowania i zglaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerow

o Modut raportujacy pozwalajgcy na wygenerowanie
nastgpujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI i gniazd pamigci,
informacj¢ o maszynach wirtualnych, aktualne informacje o
stanie 1 poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertow, MAC adresow kart sieciowych,
stanie poszczegdlnych komponentow serwera.

o Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na
jej podstawie weryfikacji srodowiska w celu wykrycia
rozbieznosci.

o Wdrazanie serwerdéw, rozwigzan modularnych oraz
przetacznikow sieciowych w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) mig¢dzy
urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca
si¢ z wyzej opisanymi oprogramowaniem zarzadzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

o Integracja z srodowiskiem VMware vCenter pozwalajgca z
konsoli/plugin:

* wykona¢ zautomatyzowang aktualizacj¢ firmware
serwerow w klastrze Vmware do zdefiniowanej
polityki poziomu mikrokodow

» wykonaé/zweryfikowac konfiguracje serwera
zgodng ze zdefiniowang polityka konfiguracji

=z konsoli vCenter uruchomi¢ zdalng konsole
graficzng serwera (nawet gdy nie jest uruchomiony
na serwerze system operacyjny)

o

O O O O
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* inwentaryzacja komponentow w serwerze i ich
mikrokodow

* historia poboru mocy i temperatury serwera

» zbieranie danych diagnostycznych serwera do
paczki serwisowej

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktora
zapewnia proaktywne monitorowanie i rozwigzywanie problemow

infrastruktury IT.
Zaproponowane rozwigzanie musi posiadac¢ nastepujace funkcjonalnosci:
— Monitoring:

o ilos¢ podlaczonych oraz roztagczonych systemow

o stan podlgczonych urzadzen

o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegOtows analize posiadanych systemow

o Informacje o alertach z podzialem na minimum: krytyczne,
btedy, ostrzezenia

o informacje o statusie gwarancji dla poszczegdlnych
urzadzen

o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalnos$ci urzadzen

o informacje w oparciu o dane historyczne umozliwiajace
okreslenie trendow krotko- 1 dlugoterminowej prognozy
wykorzystania przestrzeni na pamigciach masowych.

o Wykrywanie anomalii w oparciu o analiz¢ zajetosci
przestrzeni na pamig¢ciach masowych

o Wykrywanie anomalii wydajno$ciowych w oparciu o
uczenie maszynowe oraz porownanie parametrow
historycznych i biezacych. Funkcjonalnos$¢ ta musi wspieracé
serwery, urzadzenia sieciowe oraz systemy pamigci
masowych.

o Monitorowanie wydajnosci, przepustowos$ci oraz opoznien
dla systemy pami¢ci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajaca
okreslenie szacowanego czasu awarii dla optyki
przetacznikow FC.

o Szczegoélowe informacje dla serwerow o modelu,
konfiguracji, wersjach firmware poszczegolnych
komponentoéw adresacji IP karty zarzadzajace;j.

o Monitoring parametrow serwer6w z informacja o minimum:

* Obcigzeniu procesora

»  Zuzyciu pamigci RAM

=  Temperaturze procesorow

* Temperaturze powietrza wlotowego

= Zuzyciu pradu

* Zmianach w fizycznej konfiguracji serwera

* Dla wszystkich wymienionych parametrow musza
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
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o Monitoring parametrow pamig¢ci masowych z informacja o

minimum:
= (Opo6znieniach
= JOPS

*  Przepustowosci

= Utylizacji kontroleréw

* Pojemno$¢ catkowita i dostepna

»  Wszystkie informacje muszg by¢ dostepne zarowno
dla catej pamigci masowej jak i poszczegdlnych
LUN-6w.

= Dla wszystkich wymienionych powyzej
parametréw musza by¢ dostepne dane historyczne
oraz automatycznie generowana informacja o
anomaliach.

* Dane historyczne o wykorzystaniu przestrzeni
pamigci masowej muszg by¢ przechowywane co
najmniej 2 lata

* Informacje o poziomie redukcji danych

* Informacje o statusie replikacji oraz snapshotow

o Monitoring parametrow przetgcznikow sieciowych z
informacjg o minimum:

*  Modelu, oprogramowania, adresacji I[P, MAC adres,
nr seryjny

= Stanie komponentow: zasilacze, wentylatory

= Podlaczonych hostach

= Jlosci i statusu portow

= Utylizacji procesora

= Utylizacji poszczeg6lnych portow

* Dla wszystkich wymienionych powyzej
parametréw musza by¢ dostepne dane historyczne
oraz automatycznie generowana informacja o
anomaliach.

— Aktualizacja firmware
o mozliwo$¢ aktualizcji firmware, oprogramowania
zarzadzajacego dla systemow pamigci masowych, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, oprogramowania
zarzadzajacego dla serwerdw, wraz z informacja o
zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, oprogramowania
zarzadzajacego dla rozwiazan HCI, wraz z informacja o
zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, dla systemow
przetacznikow FC, wraz z informacja o zalecanych
wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, dla deduplikatoréw, wraz z
informacja o zalecanych wersjach oprogramowania
— Raporty
o Mozliwo$¢ generowania raportow dla serwerow
zawierajacych informacje o:
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= Nazwie hosta, modelu serwera, nr serwisowym,
dacie konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole
komunikacyjnym z systemem pamigci masowej

=  Srednim obcigzeniu: procesoréw, pamieci RAM,
IO,

o Mozliwo$¢ generowania raportow dla systemow pamieci
masowych zawierajacych informacje¢ o:

* Nazwie, nr seryjnym, lokalizacji urzadzenia,
modelu urzadzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg danych,
informacje o utworzonych LUN-ach i systemach
pliku, status replikacji

o Generowanie raportow do plikow CSV i PDF

— Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze praktyki
dotyczace cyberbezpieczenstwa sprawdzajaca stan
poszczegblnych urzadzen w Srodowisku i przypisujacy im
odpowiedni wynik bezpieczenstwa. System musi
informowa¢ administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wlasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stala analiza srodowiska IT umozliwiajaca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwo$¢ przypisania dedykowanych rol dla
poszczeg6lnych administratorow.

— Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach postgpowania

o Posiadane przez Zamawiajacego serwery, urzadzenia
pamigci masowych, przelaczniki sieciowe, przetaczniki
SAN, rozwigzania HCI, deduplikatory Producenta
oferowanego urzadzenia (jesli takie sg w posiadaniu
Zamawiajacego)

— Wirtualny asystent

o Whbudowana w platforme¢ funkcjonalno$¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostgpie do
bazy wiedzy producenta urzgdzen oraz analizie danych z
monitoringu poszczegdlnych elementéw infrastruktury;

— Mozliwos¢ rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i
dodatkowe ptatne moduty do monitoringu aplikacji oraz
zarzadzania incydentami w ramach infrastruktury IT.

— Inne

o Oferowana platforma musi posiada¢ dedykowana aplikacje

na urzadzenia iOS oraz Android

Certyfikaty

— Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015,
ISO-50001 oraz ISO-14001
— Serwer musi posiada¢ deklaracja CE.
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Oferowane produkty musza zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawiera¢ farb i powlok na
duzych plastikowych czgsciach, ktorych nie da si¢ podda¢
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usunigcie
materiatow i komponentéw powinno odbywac si¢ zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza
sktada¢ si¢ z co najmniej w 65% ze sktadnikow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie
wiecej niz Sladowe ilosci srodkéw zmniejszajacych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spelienia powyzszego wymogu jest wydruk ze strony internetowe;j
www.epeat.net potwierdzajacy spelienie normy co najmniej Epeat
Silver, dla kraju, w ktorym produkt bedzie uzytkowany, wedtug
normy wprowadzonej w 2019 roku - Wykonawca zlozy dokument
potwierdzajacy spelnianie wymogu.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systemow
Microsoft Windows Server 2022, Microsoft Windows Server 2025.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych
w trybie 24/7/365 nastepujacymi kanatami: telefonicznie i przez
Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu wazno$ci naprawy.

Certyfikowany Technik Producenta z wlasciwym zestawem czgsci
do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczac¢ naprawe w siedzibie zamawiajacego najpdzniej w
nastgpnym dniu roboczym (NBD) od zakonczenia diagnostyki.
Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi si¢ na inng forme.
Zamawiajacy oczekuje nieodplatnego udostepnienia narz¢dzi
serwisowych i procesdw wsparcia umozliwiajacych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgloszen serwisowych, wskazowki dotyczace
bezpieczenstwa produktow, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.
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— Zamawiajacy wymaga od podmiotu realizujacego serwis lub
producenta sprzgtu dotgczenia do oferty oswiadczenia, ze w
przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

— Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzgtu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwos$ci utworzenia zglaszania serwisowego w wyniku,
ktorego proces diagnostyki odbgdzie si¢ na miejscu w
siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik
serwisu przystapi do rozwigzywania problemu. Jesli do
rozwigzania problemu bedzie konieczna dodatkowa pomoc
diagnostyczna lub cze¢$ci, pracownik serwisu moze w
imieniu Zamawiajgcego skontaktowac si¢ z producentem w
celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajacego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktore posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac si¢ z
Zamawiajacym przed przyjazdem na miejsce w celu
sprawdzenia zgloszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezb¢dnych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu
na miejscu awarii zostanie ustalone, ze do realizacji ustugi
jest niezbedna jakas cze$¢, znajdujacy si¢ na miejscu
pracownik serwisu zamowi nowg czg$¢ i przekaze
dodatkowe zgloszenie do dzialu obstugi techniczne;.
Technik pracujacy na miejscu powroci do siedziby Klienta
w celu wymiany wystanej czgsci w ciagu czasu reakcji
ustalonego zgodnie z umowa serwisowa zakupionego
produktu.

— Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na
swiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta urzadzen — dokumenty potwierdzajace nalezy zalaczy¢
do oferty.

b) Dostawa systemu klasy SIEM do monitorowania bezpieczenstwa infrastruktury IT

1. Wymagania ogolne
1. Przedmiotem zamowienia jest dostawa, wdrozenie i konfiguracja centralnego systemu
stuzacego do zbierania, agregowania, przechowywania i przegladania logow z
infrastruktury IT zamawiajacego.

2. System ma umozliwia¢ biezace gromadzenie logdw z wybranych serwerow, stacji
roboczych oraz urzadzen sieciowych.
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3. Preferowane jest rozwigzanie oparte na technologii open-source, bez ograniczen
licencyjnych dotyczacych liczby podiaczonych Zrédet logow 1 agentow.

4. Zamawiajacy udostepni zasoby w srodowisku wirtualnym zgodnie z wymaganiami
wykonawcy.

5. Wdrozenie moze zosta¢ zrealizowane zdalnie, przy uzyciu bezpiecznych srodkow
komunikacji, bez dodatkowych kosztéw po stronie zamawiajacego.

2. Wymagania funkcjonalne systemu
Oferowany system musi realizowaé co najmniej nastgpujace funkcjonalnosci:
1. System musi umozliwiaé¢ centralne zbieranie logow z:

e serwerow fizycznych i wirtualnych,
e stacji roboczych,
o ustug katalogowych,
e urzadzen sieciowych,
o innych systemow i aplikacji przesylajacych logi w standardowych formatach,
w tym syslog.
2. System musi umozliwia¢ agregowanie logéw w jednym miejscu oraz ich bezpieczne
przechowywanie.

3. System musi umozliwia¢ podstawowe wyszukiwanie, filtrowanie i przegladanie
zgromadzonych logow.

4. System musi umozliwia¢ podstawowe alertowanie dla wybranych zdarzen.
System musi zapewnia¢ retencj¢ logdw przez okres co najmniej 24 miesigcy.

6. System musi posiada¢ standardowy interfejs webowy do obstugi administracyjnej i
przegladania danych.

¢) Dostawa zarzadzanych przelacznikow sieciowych

Przedmiotem niniejszego zamowienia jest dostawa 4 (czterech) sztuk fabrycznie nowych, wolnych od
wad fizycznych i prawnych przelacznikow dostepowych warstwy 3 (switch).

Wszystkie oferowane urzadzenia muszg by¢ nieuzywane, nierefabrykowane, a takze nie mogty by¢
przedmiotem ekspozycji, testow ani pokazoéw. Urzadzenia muszg spelniaé wszystkie parametry
techniczne i wymagania okre$lone w niniejszym dokumencie.

Lp. Nazwa parametru Wymagane parametry

1 Obudowa Obudowa urzadzenia musi by¢ przystosowana do montazu w
standardowej szafie 19”

Maksymalne wymiary:

Szerokos$¢ — 44,5 cm

Glgbokos¢ — 27,5 cm

Wysokos¢ — 4,5 cm.

Waga do 4 kg
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2 Interfejsy Minimum 48 gigabitowe interfejsy RJ-45 100/1000 Mbps,
2 interfejsy 100M/1G/2.5G/5G/10G Ethernet (RJ-45)

4 interfejsy 1G SFP/10G SFP+

Port konsoli USB-C

3 Wydajnosc e Potencjal przetgczania nie mniejszy niz 216 Gbps

Predkos¢ przetaczania nie mniejsza niz 161 Mbps

Bufor pakietu nie mniejszy niz 2 Mbyte

Tabela adresow MAC nie mniejsza niz 32K

Jumbo frame (byte) — 9K

Flash nie mniej 64 MB

RAM nie mniej niz 1GB

L3 forwarding table - Max. 1 K IPv4 entries; Max. 512 IPv6
entries

e Routing table - 64

4 Tryby pracy e Urzadzenie musi umozliwia¢ zdalng konfiguracje i monitorowanie
poprzez panel sterowania dostgpny w technologii chmury,
dostarczony bezplatnie przez producenta urzadzenia

5 Zgodnos¢ ze | * IEEE 802.3z 1000BASE-X

standardami * [EEE 802.3ab 1000BASE-T Ethernet

* [EEE 802.3an 10G BASE-T Ethernet

* [EEE 802.3ae 10 Gbit/s Ethernet over fiber

» IEEE 802.3az EEE

* [EEE 802.3x flow control

* [EEE 802.1AB LLDP/LLDP-MED

* [EEE 802.1Q VLAN tagging

* [EEE 802.1p Class of Service (CoS) prioritization
« I[EEE 802.1X port authentication

6 Odpornos¢ i | « IEEE 802.1D Spanning Tree Protocol (STP)
dostepnosé * IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

* IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
* Static port trunking

« IEEE 802.3ad LACP

* Loop guard (with broadcast packet detection mechanism)
* Root guard

* BPDU guard

* ErrDisable recovery

* Dual configuration files

* Dual images

*«ZULD

* Flex link

* Physical stacking

* Flexible stacking

7 Kontrola ruchu * 802.1Q static VLANs/dynamic VLANSs: 4 K/4 K
* Port-based VLAN

* VLAN isolation

* Vendor ID based VLAN

* Protocol-based VLAN

* IP subnet-based VLAN

* MAC-based VLAN

e Private VLAN

* Voice VLAN
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* Independent VLAN Learning (IVL)

* VLAN Translation

* VLAN trunking

* VLAN mapping

* VLAN routing

* I[EEE 802.1AD VLAN stacking (QinQ)
* VLAN ingress filtering

* LACP algorithm of source/ destination IP or MAC
* GVRP

* L2PT

8 Bezpieczenstwo * Port security

* Layer 2 MAC filtering

* Layer 3 IP filtering

* Layer 4 TCP/UDP socket filtering

* Static MAC forwarding

* Multiple RADIUS servers

» Multiple TACACS+ servers

* 802.1x VLAN and 802.1p assignment by RADIUS
* Login authentication by RADIUS

* Login authentication by TACACS+

* TACACS+ accounting

* RADIUS accounting

* Authorization on RADIUS

* Compound authentication

* Authorization on TACACS+

* SSH v2

*SSL

* MAC freeze

* IP source guard (IPv4/IPv6)

* DHCP snooping

* DHCP Server Guard

* ARP inspection

* ARP freeze

* Anti-ARP scan

* Static IP-MAC-Port binding

* Policy-based security filtering

* Port isolation

* MAC search

* Guest VLAN

* ACL packet filtering (IPv4/IPv0)

» CPU protection

* Interface related trap enable/disable (by port)
* MAC-based authentication per VLAN
* BPDU transparency

* WoL/WoL Relay

* Password encryption

* Password complexity

* Brute-force attack protection

* SSH public key authentication
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9 QoS * No. of hardware queues per port (Standalone/stacking): 8/6

* Storm control and event log: Broadcast, multicast, unknown unicast
(DLF)

* Port-based rate limiting (ingress/ egress)

* Rate limiting per [P/TCP/UDP per port

* Policy-based rate limiting

* 802.3x flow control

* 802.1p Class of Service (SPQ, WFQ, WRR, hybrid-SPQ combination
capable)

* DiffServ (DSCP)

* Storm Control: Broadcast/Unknown Multicast/Unknown Unicast
(DLF)

10 Layer 2 Multicast » L2 multicast

* IGMP snooping (v1, v2, v3)

* IGMP snooping fast leave

* IGMP snooping immediate leave

* Configurable IGMP snooping timer and priority
* IGMP snooping statistics

* IGMP throttling

* IGMP filtering

* IGMP proxy mode & snooping mode selection
» Multicast load balance over trunking port

* Static mulitcast

* MVR support

* MLD snooping (MLD v1/v2)

11 Routing * Static route
* [P port moving
* Policy-based route

12 Zarzadzanie * SNMP vl1, v2c¢, v3

* SNMP trap group

*RMON (1, 2, 3,9)

* ICMP echo/echo reply

* Syslog

* IEEE 802.1AB LLDP/LLDP-MED
* Custom default

* Syslog (IPv4/IPv6)

* Display port utilization

* DHCP relay per VLAN

* DHCP smart relay

* DHCP relay option 82

* SSH Remote Command Execution

13 Zarzadzanie IPv6 * [Pv6 over Ethernet (RFC 2464)

* [Pv6 addressing architecture (RFC 4291)

* Dual stack (RFC 4213)

* ICMPv6 (RFC 4443)

» Path MTU (RFC 1981)

* Minimum path MTU size of 1280 (RFC 5095)
* Encapsulation for maximum PMTU of 1500
* Neighbor discovery (RFC 4861)

* DHCPv6 snooping

* [Pv6 binding- static/dynamic

* Extend Radius server

* DHCPV6 relay
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* Default DHCP client mode

14 Zarzadzanie * Standalone management by Web interface
urzadzeniem * Cloud management

* Networked AV mode by Web Interface

* Optimized Dante and AES67 in Networked AV mode
* Intuitive Cloud connection status

* Management through Console, Telnet, SNMP
* Remote firmware upgrade by FTP/ Web/TFTP
* Configuration saving and retrieving
 Multiple logins supported

* Configure clone

* Custom default Configuration

* Multilevel CLI

* CLI (Cisco-like)

* DHCP server

* DHCP relay per VLAN

* DHCP client IPv4/IPv6

* DHCP client option 60

* DHCP option 82

* Daylight saving

* DHCP relay MAC proxy

 Auto PD Recovery

* NTP supports [Pv4/IPv6

* Port mirroring

* Policy-based mirroring

* Mirror CPU

* VLAN-based mirroring

» USB-C out-of-band console port

 Auto PD Recovery

* LLDP power via MDI

* sFlow

* Fiber Module Rescue

* SSH Remote Command Execution

15 | MIB * RFC 1066 TCP/IP-based MIB

* RFC 1213, 1157 SNMPv2c/v3 MIB

* RFC 1493, 4188 bridge MIB

* RFC 1643 Ethernet MIB

* RFC 1757 RMON group 1, 2,3, 9

* RFC 2011, 2012, 2013 SNMPv2 MIB

* RFC 2233 SMIv2 MIB

* RFC 2358 Ethernet-like MIB

* RFC 2674 bridge MIB extension

* RFC 2819, 2925 remote management MIB

* RFC 3621 power Ethernet MIB

* RFC 4022 management information base for transmission control
protocol

* RFC 4113 management information base for user datagram protocol
* RFC 4292 IP forwarding table MIB

* RFC 4293 Management Information Base (MIB) for IP

* Cable diagnostic MIB

16 | Zakres -20°C do 50°C
temperaturowy
pracy
17
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17 Zasilanie Maksymalna moc pobierana przez urzadzenie nie moze przekraczaé
54W.
18 Ochrona przed | Zabezpieczenie przeciwprzepi¢ciowe portu Ethernet — 2KV
wytadowaniami Ochrona zasilacza Linia-GND — 2KV
elektrostatycznymi/ | Ochrona zasilacza Linia-Linia — IKV
przepigciami Ochrona ESD portu Ethernet (powietrze/kontakt) - 8 KV/6 KV
19 Rozpraszanie ciepla | 195.43
(BTU/godz.)
20 | Hatas  akustyczny | 27.0/49.95
przy 25°C
(min./maks., dBA)
21 MTBEF (hr) Parametr te nie powinien by¢ nizszy niz 298,735
22 Gwarancja Urzadzenie powinno posiada¢ ograniczong dozywotniag gwarancje
producenta
23 Serwis W przypadku awarii urzadzenia, wysylka zastgpczego produktu
nastgpuje w nastepnym dniu roboczym, po ktérym zgloszona zostanie
awaria. Urzadzenie powinno by¢ objete w/w opcja serwisowa w
okresie nie krotszym niz 5 lat.
24 | Wymagane Bezpieczenstwo
Certyfikaty *LVD
* BSMI
EMC
* FCC Part 15 (Class A)
* CE EMC (Class A)
* BSMI EMC
RoHS
*Level A
25 Pozostate Sprzet musi by¢ fabrycznie nowy i pochodzi¢ z polskiego kanatu
dystrybucji

d) Deostawa zarzadzanych punktéw dostepowych (access point)

Przedmiotem niniejszego zamowienia jest dostawa 7 (siedmiu) sztuk fabrycznie nowych, wolnych od
wad fizycznych i prawnych punktow dostepowych (access point).

Wszystkie oferowane urzadzenia muszg by¢ nieuzywane, nierefabrykowane, a takze nie mogty by¢
przedmiotem ekspozycji, testow ani pokazoéw. Urzadzenia muszg spelniaé wszystkie parametry
techniczne i wymagania okreslone w niniejszym dokumencie.

Lp. Nazwa parametru Wymagane parametry

1

Obudowa

Obudowa urzadzenia musi by¢ przystosowana do montazu do sufitowego

2

Ilo$¢ portow

Urzadzenie w standardzie musi posiada¢ 2 porty 1/2.5 Gbps LAN

3

Tryb pracy

Urzadzenie musi umozliwiaé prace w jednym z ponizszych trybow:

e samodzielny (standalone)

e zdalng konfiguracje i monitorowanie poprzez panel sterowania
dostepny w technologii chmury, dostarczony bezptatnie przez
producenta urzadzenia
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4 Funkcje WLAN | Urzadzenie musi:
e posiada¢ co najmniej dwa radia

e obstlugiwa¢ MU-MIMO

e minimalny zysk anteny 1.49 dBi dla pasma 2,4Ghz (2x2: 2SS)

e minimalny zysk anteny 2.78 dBi dla pasma 5Ghz (4x4: 4SS)

e minimalny zysk anteny 3.17 dBi dla pasma 6Ghz (4x4: 4SS)

e minimalna predkosc¢ przesytu danych: 688 Mbps dla pasma 2,4Ghz

e minimalna predko$¢ przesytu danych: 8646 Mbps dla pasma
5Ghz

e minimalna predkos$¢ przesylu danych: 11530 Mbps dla pasma
6Ghz

e obstugiwac¢ Band Steering

e obstugiwa¢ WDS/Mesh

e obstugiwa¢ DCS i Load Ballancing

e obslugiwa¢ Fast Roaming (Pre-authentication, PMK caching and

802.11 r/k/v)
e obstlugiwac technologie advanced cellular coexistence
5 Bezpieczenstwo | Urzadzenie musi: wspieraé:
e WEP
WPA
WPA2
WPA3
IEEE 802.1X
MAC filtering
L2 isolation
RADIUS authentication
e Rogue AP detection
6 Funkcje sieci Urzadzenie musi: wspierac:
e [IPv6
e VLANs
e WMM
e U-APSD
7 Zarzdadzanie Urzadzenie musi: wspiera¢ zarzadzanie poprzez:
e WebUl
e CLI
e SNMP
e Cloud
8 Zasilanie Punkt dostgpowy musi umozliwiac¢ jego zasilanie z PoE,
Maksymalny pobor mocy nie moze by¢ wiekszy niz 22 W
MTBEF (hr) Parametr te nie powinien by¢ nizszy niz 691,722
10 | Gwarancja Urzadzenie powinno by¢ objete ograniczong dozywotnig gwarancja
producenta
11 | Serwis W przypadku awarii urzadzenia, wysytka zastepczego produktu nastgpuje
nastgpnego dnia roboczego po tym, w ktorym zgloszona zostanie awaria.
Urzadzenie powinno by¢ objete w/w opcja serwisowg w okresie nie
krétszym niz 5 lat.

12 | Wymagane Radio: FCC Part 15C, FCC Part 15E, FCC Part 2.1091, ETSI EN 300 328,
Certyfikaty EN 301 893, Draft EN 303 687, EN 50385, EN 50665, EN IEC 62311,
LP0002
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EMC: FCC Part 15B, EN 301 489-1, EN 301 489-17, EN55032, EN55035,
EN61000-3-2/-3, EN60601-1-2, BSMI CNS15936

Bezpieczenstwo: EN 62368-1, IEC 62368-1, BSMI CNS15598-1
13 | Pozostate Sprzet musi by¢ nowy i pochodzi¢ z polskiego kanatu dystrybucji

e) Dostawa oprogramowania do zarzadzania infrastruktura

Zamawiajacy wymaga dostarczenia rozwigzania obejmujgcego 64 stacji roboczych, ktére obejmuje
wdrozenie, ushuge szkoleniowa oraz licencj¢ bezterminowa. Dodatkowo oczekuje si¢ zapewnienia
rocznego wsparcia technicznego producenta. Oferowane oprogramowanie powinno spetnia¢ ponizsze
wymagania funkcjonalne:

Wymagania ogolne dla systemu zarzadzania:

Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiada¢ architekture trojwarstwowa sktadajaca si¢ z Bazy Danych, Serwera
Aplikacji, Agenta/Konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujacych podczas komunikacji
pomiedzy agentami, serwer aplikacji i konsolg zarzadzajaca.

Odczyt informacji dotyczacych parametrow sprzetowych komputera musi odbywac si¢ za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikow.

Agent systemu nie moze nasluchiwa¢ na zadnym porcie sieciowym po stronie stanowiska
komputerowego uzytkownika.

Oprogramowanie musi umozliwia¢ wybor instalacji agenta w trybie standardowym oraz bezpiecznym
tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikow, zdalny pulpit.

Oprogramowanie musi posiada¢ procedur¢ uwierzytelnienia i autoryzacji kont operatoréw w konsoli
zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z hastem, ktory
umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikoéw konsoli zarzadzajace;j
musi umozliwia¢ integracj¢ z kontami Active Directory. Wymagane zabezpieczenie sprzetowe musi
posiada¢ mechanizm szyfrowania danych AES w obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ dodatkowa autoryzacj¢ uzytkownika konsoli zarzadzajacej za pomoca
ustugi Google Authenticator oraz Microsoft Authenticator.

Oprogramowanie musi posiada¢ modul zarzadzania uprawnieniami do poszczegdlnych funkcjonalno$ci
systemu dla operatorow konsoli zarzadzajacej zgodny z modelem RBAC (Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie rzeczywistym (brak
koniecznosci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokad¢ wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajacych z przypisanych rol.

Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymaga¢ do prawidlowej pracy
komponentow Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalno$¢ centralnego wysylania wybranych
powiadomien mailowych .

Oprogramowanie musi posiada¢ modul zarzadzania uprawnieniami do danych w zakresie wybranych
jednostek organizacyjnych oraz typow zasobow poszczegdlnych uzytkownikow konsoli. Wszelkie
raporty, zestawienia oraz funkcje obejmujg wtedy tylko wynikowe obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z prawidlowa
sciezka certyfikacji, w ktorej glowny urzad certyfikacji (Root CA) jest uczestnikiem programu
certyfikatow gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikow Producenta systemu w
zakresie plikow wykonywalnych (*.exe), plikow bibliotek wspotdzielonych (*.dll), plikow sterownikow
(*.sys) oraz pakietow instalacyjnych oprogramowania (*.msi).
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Oprogramowanie agentow musi posiadac¢ obshuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracj¢ pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez administratora
parametréw. Zmiany konfiguracji agentow nastepuja w trybie natychmiastowym (online).

Oprogramowanie musi posiadac raport przedstawiajacy réznice w konfiguracji poszczegolnych agentow
w stosunku do konfiguracji globalne;j.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w Kkonfiguracji agentow przez
uzytkownikow konsoli (data, czas, login, poprzednia i nowa warto$¢).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy uzytkownika
(alert oraz wymuszone dzialanie — restart) o przekroczeniu zadanego czasu pracy bez restartu systemu
operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajacego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP), kont
uzytkownikow i komputeroéw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP tworzenie
listy filtrow zawgzajacych wezty danych wraz z mozliwoscig wskazania docelowej galezi struktury
organizacyjnej lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiada¢ kreator powigzan (mapowanie atrybutéw) dowolnych atrybutow
obiektow z ustugi katalogowej do wskazanych atrybutéw zasobow systemowych.

Oprogramowanie musi umozliwiaé wspolprace z nieograniczong iloscig kontrolerow domen z
zachowaniem podleglej struktury drzewiaste;j.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych przynaleznosci
uzytkownikow oraz stanowisk komputerowych do grup struktury katalogowe;.

Oprogramowanie musi posiadac raport przedstawiajacy informacje nt. grup struktury katalogowej wraz
przynalezacymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o kreator
zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji, RAM,
CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura (x32, x64), zainstalowane
oprogramowanie, wersja oprogramowania, lista ustug systemowych, producent oraz model komputera,
poziom uprawnien uzytkownika, zainstalowana ustuga systemowa, ostatnie uruchomienie systemu,
obecnos$¢ pliku EXE na dysku, predefiniowane atrybuty komputera (np. dostawca, numer faktury, data
zakupu).

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzadzanych stanowisk komputerowych w
postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek lokalizacyjnych,
struktury Active Directory, struktury sieciowej (pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawe¢zanie wynikow wyszukiwania ww. widokow na
podstawie prezentowanych w nich atrybutow.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnosci agenta
(online/offline) z doktadnoscia do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu i wylaczeniu
komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputerow:

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzgtowej, protokotow
przekazania oraz zwrotu zasobow za pomocg graficznego kreatora wygladu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonow (min. kartoteka sprzgtowa,
protokoty przekazania/zwrotu zasobow) w kontek$cie zalogowanego operatora konsoli zarzgdzajace;j.
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Oprogramowanie musi umozliwiaé projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z obstuga
kodéw kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacj¢ parametrow sprzgtowych
stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI) bez
koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowane;j.

Oprogramowanie musi umozliwia¢ analiz¢ sprzgtowa:

- ptyty glownej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamigci,
- RAM w zakresie wielko$ci pamigci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w zakresie
nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu MAC,
nazwy sieciowej.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy BIOS,
daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametrow sprzetowych komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod wzgledem
parametréw sprzetowo-systemowych.

Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajacych co najmniej jedno
konto z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ odczyt urzadzen podtaczonych do stanowiska komputerowego przez
interfejs USB, z mozliwoscig odczytania nazwy urzadzenia, producenta, modelu oraz numeru seryjnego
(o ile urzadzenie dostarcza ww. informacji)

Oprogramowanie musi umozliwia¢ globalng analize urzadzen podiaczonych do stanowisk
komputerowych przez interfejs USB

Oprogramowanie musi umozliwia¢ integracj¢ z zewnetrzng ustugg Dell API w celu automatycznego
odczytania informacji na temat okresu gwarancji stanowiska komputerowego na podstawie odczytanego
przez agenta identyfikatora (ServiceTag)

Oprogramowanie musi umozliwia¢ okresowe probkowanie obcigzenia procesora oraz zajetosci pamigci
RAM z mozliwoscig zapisu odczytanych wynikow do bazy w celu pozniejszej analizy (historia
obcigzenia komputera).

Inwentaryzacja oprogramowania:

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacj¢ zainstalowanego na komputerach
oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programéw zainstalowanych na
komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typow programow (freeware,
shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazéw z zainstalowanym, dowolnie wybranym
programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systemow operacyjnych na
komputerach.

Oprogramowanie musi umozliwiaé tworzenie wykazow stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.
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Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI konsoli, zdalng
grupowg dezinstalacje oprogramowania np. pakietow MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze
standardem wraz z mozliwo$cig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych procesow celem
uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajace na zdalne usunigcie nielegalnych
danych np. plikéw AVI, MP3, MP4 bez konieczno$ci fizycznej obecno$ci uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania:

Oprogramowanie musi posiada¢ wbudowang baz¢ sygnatur aplikacji (produktéw) wraz z mozliwoscia
automatycznej aktualizacji wzorcow ze strony Producenta oprogramowania

Oprogramowanie musi umozliwia¢ zdefiniowanie wlasnych sygnatur aplikacji (produktow)
wykorzystywanych
W procesie automatycznego audytu licencji (rozliczenie iloSciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego poréwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktow) z zakupionymi
licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm audytu musi umozliwia¢
rozliczenie licencji z wykorzystaniem mechanizméw downgrade, upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytow licencji.

Oprogramowanie musi umozliwia¢ tworzenie bazy licencji systemowo/programowych i przypisywanie
ich do stanowisk komputerowych oraz uzytkownikéw.

Zdalny pulpit, zdalne zarzagdzanie komputerem:

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajaca na
podlgczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalno$¢ zdalnego pulpit nie moze wymagac instalacji aplikacji firm
trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm wbudowany w agencie
(ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybor monitora, ktorego ekran ma zosta¢ przejety podczas
potaczenia zdalnego. Podczas aktywnego potaczenia zdalnego, uzytkownik jest informowany o trwaniu
sesji zdalnej poprzez wys$wietlanie na aktywnym monitorze kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi kontami
uzytkownikow w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysyltanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowg lini¢ polecen.

Oprogramowanie musi umozliwia¢ przesylanie plikow/katalogow od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje¢ sieciowa
komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracj¢ przez administratora parametrow potaczenia z
uzytkownikiem w zakresie: ilo$¢ kolorow, ilos¢ klatek/sekunde, skalowanie okna uzytkownika, jezeli
jest ono wieksze niz rozdzielczos¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybor aktywnych sesji terminalowych, do ktérych chcemy sie¢
podiaczy¢.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.

Oprogramowanie musi posiada¢ zarzadzanie technologia iAMT, vPro w zakresie uwzgledniajgcym
min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.
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Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iAMT w trybie Client Control
Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecia LAN/WAN,
wymagane jest tylko dowolne potaczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne zarzadzanie
dla stacji posiadajacych dowolne potaczenie do sieci INTERNET bez koniecznosci zestawiania
polaczenia VPN

Oprogramowanie musi umozliwia¢ przejgcie pulpitu zdalnego z poziomu konsoli zarzadzajacej
znajdujacej si¢ poza siecia LAN organizacji poprzez potacznie konsoli ze wskazanym serwerem
aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowej komunikacji
tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja:

Oprogramowanie musi umozliwia¢ zdalng instalacj¢ pakietow *.msi, plikow *.cmd, *.bat, *.reg, *.psl
poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputerow lub grup
komputeréw za pomoca dedykowanego GUI uzytkownika. Zadanie dystrybucji musi umozliwiac¢
okreslenie okresu aktywnosci, godziny rozpoczecia oraz przedstawiaé status instalacji na wybranych
stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjne;j, lokalizacyjnej
lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych stanowisk
komputerowych poprzez interaktywny kreator (krok po kroku). Wybor odbiorcow musi uwzgledniaé
liste stanowisk, strukture organizacyjna, strukture lokalizacyjng oraz dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikow oraz folderow do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynalezno$ci do struktury organizacyjnej,
lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa) odtworzeniem brakujacych
danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikow zrodtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan oraz polis
wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia bledow (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wiasnych szablonow akcji zawierajacych zdefiniowang
liste akcji pozwalajacych na warunkowe uruchamianie akcji zaleznych (oczekiwanie na zakonczenie
akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie: dystrybucja i
uruchomienie plikow wsadowego BAT, dystrybucja plikow rejestru REG, dystrybucja i instalacja
pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE,
dystrybucja i uruchomienie  skryptu  PowerShell, dystrybucja plikow 1  folderow,
uruchomienie/wylaczenie/restart ustugi systemowej, zakonczenie procesu systemowego, wywolanie
polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z ww. akcji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku instalacyjnego
EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji aplikacji. Proces
instalacji jest manualnie kontynuowany przez uzytkownika.
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Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz zawegzenie
wszelkich raportow systemowych do stanowisk spelniajacych kryteria wybranej dynamicznej grupy
stanowisk.

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nast¢pujgce przypadki uzycia z

wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

1. Automatyczng instalacji aplikacji na komputerach spetniajacych warunki: stanowiska z Windows
10 z pami¢cia RAM>4GB i zainstalowang wybrang aplikacja w wersji mniejszej (np. 7.0)

2. Automatyczne odinstalowanie aplikacji na komputerach speliajacych warunki: stanowiska z
Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacja w wersji
wigkszej niz (np. 8.0)

3. Dystrybucje plikow oraz folderow (ze wskazang zawarto$cig np. dokumenty, skroty do aplikacji) na
pulpity stanowisk komputerowych spehniajacych warunki: stanowiska z Windows 10 z brakiem
zainstalowanej wybranej aplikacji oraz nie posiadajagce konta uzytkownika z prawami
administracyjnymi

4. Uruchomienia wybranego skryptu PowerShell dla komputeréw spemiajacych warunki: stanowiska
z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji wigkszej niz (np. 6.0)
i brakiem zainstalowanej aplikacji Y.

5. Uruchomienia wybranych szablonow akcji w przypadku wykrycia zmiany jednostki organizacyjnej
stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaly one automatycznie

uruchomione dla nowych stanowisk komputerowych po spelieniu warunkow przynaleznosci do

okreslonych grup dynamicznych.

Oprogramowanie musi umozliwi¢ instalacj¢ oprogramowania z plikow exe, ktore nie posiadaja
instalacji w trybie cichym poprzez automatyzacj¢ procesu manualnej instalacji (nagrywanie makr w
zakresie wyboroéw typu zaznaczenie checkbox, wybodr pozycji z listy, kliknigcie przycisku, wpisanie
parametru/$ciezki itp.)

Oprogramowanie musi posiada¢ repozytorium szablonéw makr automatyzacji do pdzniejszego
wykorzystania podczas procesow instalacji

Oprogramowanie musi zawiera¢ funkcje testowania nagranych makr z poziomu interfejsu uzytkownika

Oprogramowanie musi wznawiac¢ instalacje, w przypadku przerwania procesu instalacji (np. z powodu
wylgczenia komputera)

Nagrywanie makr musi by¢ realizowane przez wybranie/wskazanie elementu okna, na ktorym ma
zosta¢ wykonana akcja (np. klikniecie, wprowadzenie tekstu, zaznaczenie)

Oprogramowanie musi umozliwia¢ wysytanie komunikatow (Windows Notification) do wskazanych
stanowisk komputerowych (wybor manualny, wg struktury organizacyjnej, lokalizacyjnej lub grupy
dynamicznej)

Oprogramowanie musi umozliwia¢ wysylanie komunikatow przed kazda zdefiniowang akcja
automatyzacji (np.: przed rozpoczeciem instalacji pakietu MSI, przed dystrybucja plikow, przed
uruchomieniem skryptu PowerShell)

Oprogramowanie musi umozliwia¢ automatyzacje¢ procesu konfiguracji dowolnej aplikacji Windows w
celu odtworzenia zapami¢tanych akcji (makr) dla wskazanych stanowisk komputerowych.

Backup danych uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej iloSci automatycznych zadan w zakresie
archiwizacji danych — globalnie z poziomu gléwnej konsoli zarzadzajgce;j.

Oprogramowanie musi umozliwia¢ globalng zmiang parametréw zadan archiwizacji (ilos¢ archiwow,
kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikow, ktére maja by¢ pomijane podczas
procesu archiwizacji oraz rozszerzen plikow np. *.doc, ktére majg by¢ archiwizowane.
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Oprogramowanie Agenta musi umozliwia¢ kopi¢ catoSciowa danych oraz przesylanie plikow z
archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udzialu zdalnych sesji
(typu zdalny pulpit, wywotywanie skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikow kopii calosciowe;,
definiowanie globalnego zadania archiwizacji.

Zarzadzanie urzadzeniami USB Storage:

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu z/do urzadzen
zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiada¢ raport w zakresie rejestracji informacji na temat uzytkownika, ktory
kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacj¢ wybranych urzadzen USB w obrebie klasy
USBStorage.

Oprogramowanie musi umozliwia¢ wlaczenie trybu ReadOnly dla klasy USBStorage

Oprogramowanie musi umozliwia¢ catkowitg blokad¢ klasy FDD/CD/DVD

Monitoring stanowisk komputerowych:

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie stanowiska je
wywotywaly, kiedy) z mozliwoscia zapisu catego adresu lub tylko gtdownej strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie adresy
odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna, stanowisko,
zalogowany uzytkownik.

Oprogramowanie musi umozliwia¢ analiz¢ uruchamianych aplikacji (aktywno$¢ stanowisk wg aplikacji
oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analiz¢ efektywnos$ci pracy uzytkownikow na poszczegoélnych
aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adreséw, blokada petna lub
selektywna) z mozliwosciag automatycznego zamykania przegladarki lub konkretnej karty przegladarki
(w przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz aktywnosci
stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.

Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z mozliwoscia
przestania go na serwer.

Oprogramowanie musi umozliwia¢ rozroznienie standéw monitorowanego komputera w szczegdlnosci
stan aktywnosci (focus okna), hibernacji, u§pienia oraz wylogowania

Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym w zakresie
min. tytut okna, adres www przegladanej strony z doktadnoscig do 1 sekundy.

Oprogramowanie musi umozliwia¢ analiz¢ aktywno$ci myszy oraz klawiatury dla poszczegoélnych
monitorowanych aplikacji oraz stron internetowych (ilo$¢ kliknig¢).

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach sieciowych udostegpnionych przez centralny serwer wydrukéw i udostepnionych lokalnie
przez port TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach lokalnych udostepnionych przez port LPT, USB. Monitorowanie tych wydrukéw musi
odbywac si¢ poprzez agenta aplikacji zainstalowanego na stacji roboczej bedacej serwerem wydrukoéw
dla drukarki lokalne;j.
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Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujace informacje: nazwa
stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z jakiego dany sterownik
korzysta, opis sterownika drukarki, format drukowanych stron oraz nazwe¢ drukowanego dokumentu.

Oprogramowanie musi posiada¢ mozliwos¢ definicji kosztow wydruku dla poszczegélnych urzadzen
drukujacych (podzial kosztu na mono/kolor).

Wymagania formalne:

Zamawiajacy wymaga dolaczenia do oferty waznego certyfikatu producenta potwierdzajacego
zgodno$¢ z normg ISO/IEC 27001:2022. Certyfikat musi obejmowac¢ dziatalnos¢ w zakresie
produkcji, rozwoju oprogramowania, integracji systemow, zarzadzania infrastrukturg IT, testow,
ustug servicedesk 1 inzynieryjnych, a takze sprzedazy, projektowania, realizacji projektow,
wdrazania, utrzymania i serwisu. Dokument musi by¢ wystawiony przez akredytowang jednostke
certyfikujacg i potwierdza¢ spetnienie najwyzszych standardow bezpieczenstwa informacji w
obszarze realizacji ustug i produktow objetych oferts.

Zamawiajacy wymaga dolgczenia do oferty waznego certyfikatu potwierdzajacego, ze producent
stosuje System Zarzadzania Jako$cig zgodny z normg PN-EN ISO 9001:2015. Certyfikat musi
obejmowac dziatalnos¢ w zakresie ushug informatycznych, takich jak produkcja, rozwoj
oprogramowania, integracja systemow, zarzadzanie infrastrukturg IT, testy, ustugi servicedesk i
inzynieryjne, a takze sprzedaz, projektowanie, realizacja projektow, wdrazanie, utrzymanie i serwis.

W okresie trwania umowy wymagany jest dostep do nowych wersji systemu oraz wsparcia
technicznego producenta.

Obstuga serwisowa musi by¢ realizowana przez Producenta oprogramowania, w dni robocze w
godzinach 8-16 w jezyku polskim, zgodnie z ponizszymi parametrami:

Czas Czas
Typ Reakcji | Realizacji
zgloszenia (godziny | (godziny
robocze) | robocze)
Btlad Nieprawidtowosci, ktora uniemozliwia dalsze korzystanie
. 2h 8h
Krytyczny |z Systemu - awaria
Usterka Nieprawidtowosci utrudniajacej korzystanie z Systemu, ale
. . e e . 8h 40h
Wazna w stopniu umozliwiajagcym dalsze korzystanie
Nieprawidtowosci utrudniajgca korzystanie z Systemu, ale
Usterka w stopniu umozliwiajagcym i nieutrudniajgcym w sposob 16h 80h
znaczny dalsze korzystanie

Dostarczone licencje na oprogramowanie muszg obja¢ co najmniej 64 stanowisk komputerowych z
systemem klasy Microsoft Windows, Licencje nie moga mie¢ ograniczen ilo§ciowych dotyczacych
liczby obstugiwanych innych zasoboéw (np. drukarki, skanery, monitory itp). Ponadto musi posiadac¢
co najmniej 1 licencji dostepowych do konsoli zarzadzajacej

W przypadku watpliwo$ci zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni od terminu
otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania celem
weryfikacji zgodno$ci z wymaganiami stawianymi przez zamawiajgcego W niniejszym
postepowaniu.

Zamawiajacy wymaga od wykonawcy, aby przeprowadzil wdrozenie systemu w siedzibie
zamawiajgcego/zdalnie (wymagana co najmniej 1 sesji — 2 godzin kazda):

Zamawiajacy wymaga od wykonawcy, aby w terminie 30 dni od zakonczenia prac wdrozeniowych
przeprowadzil szkolenie z obstugi systemu w siedzibie zamawiajacego/zdalnie (wymagana co
najmniej 1 sesje — 2 godzinne)
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e dostawa oprogramowania antywirusowego typu EDR do komputerow i innych urzadzen IT dla

Urzgdu Miasta i Gminy w Pieszycach oraz Jednostek Podlegtych

System antywirusowy z funkcjonalno$cig EDR oraz MDR — Cata funkcjonalno$¢ oprogramowania ma
by¢ zapewniona w formie licencji dla 60 uzytkownikow oraz 3 serweréw na okres do 30.06.2026 .

Wymagania dla poszczegolnych modutow:

Ochrona antywirusowa nizej wymienionego systemu musi by¢ monitorowana izarzadzana
z pojedynczej, centralnej konsoli, znajdujacej si¢ na serwerach producenta, do ktorej dostep zapewniony
jest przez przegladarke internetowa.

Od strony chronionego $rodowiska nie jest wymagana instalacja dodatkowych elementow takich jak:
baza danych, serwer http, serwery proxy. Do prawidlowego dziatania wymaga si¢ jedynie instalacjai
agenta na wspieranych koncowkach, ktore majg taczy¢ si¢ do centralnej konsoli znajdujgcej si¢ na
serwerach producenta.

Rozwiagzanie dla ochrony antywirusowej stacji roboczych musi wspiera¢ nastgpujace systemy
operacyjne:

e Microsoft Windows 10
e Microsoft Windows 11
e macOS version 14 "Sonoma"

e macOS version 13 "Ventura"

e macOS version 12 "Monterey"

Rozwiazanie dla ochrony antywirusowej systemow serwerowych musi wspiera¢ nastepujace systemy
operacyjne:

e  Microsoft® Windows Server 2016 Standard

o  Microsoft® Windows Server 2016 Essentials
o  Microsoft® Windows Server 2016 Datacenter
e  Microsoft® Windows Server 2016 Core

o  Microsoft® Windows Server 2019 Standard

o Microsoft® Windows Server 2019 Essentials
o  Microsoft® Windows Server 2019 Datacenter
o  Microsoft® Windows Server 2019 Core

e  Microsoft® Windows Server 2022 Standard

o  Microsoft® Windows Server 2022 Essentials
o  Microsoft® Windows Server 2022 Datacenter
o  Microsoft® Windows Server 2022 Core

Wspierane przegladarki internetowe do obstugi konsoli zarzadzajace;j:
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Microsoft Edge
Mozilla Firefox
Google Chrome
Safari

Zarowno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych oraz serwerow musi
posiada¢ Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows musi umozliwia¢ rozbudowe funkcjonalnosci o
system EDR i mechanizm zarzadzania podatno$ciami — aktywacja dodatkowych funkcji musi by¢
uzalezniona tylko od posiadanej licencji, automatycznie aktywowana w momencie jej dodania i nie
powinna wymagac reinstalacji agenta w srodowisku oraz posiadania osobnej konsoli zarzadzajace;.

Opis technologii

Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujacego system
w tle, modutu skanowania heurystycznego, modutu skanujgcego nosniki wymienne, monitora
ruchu http oraz modutu wykrywajacego rootkity.

2. Rozwiazanie musi posiada¢ wbudowany mechanizm ochrony przed zagrozeniami typu
ransonmware.

3. Rozwigzanie musi wspiera¢ technologi¢ Antimalware Scan Interface (AMSI)

4. Rozwigzanie musi umozliwia¢ wybor plikow do skanowania — wszystkich plikow Iub tylko
plikow o okres$lonych rozszerzeniach.

5. W momencie wykrycia infekcji rozwigzanie automatycznie musi stara¢ si¢ wyleczy¢ plik, a
jesli nie jest to mozliwe to przenosi¢ go do bezpiecznego folderu kwarantanny.

6. Rozwigzanie musi posiada¢ mozliwo$¢ recznej reakcji na wykryte zagrozenie, w takim
przypadku pozwala¢ na: musi wyleczenie pliku, usuni¢cie, przeniesienie do kwarantanny,
zmiany nazwy, zablokowania.

7. Rozwigzanie musi chroni¢ plik systemowy HOSTS przed nieautoryzowanymi zmianami.

8. Rozwigzanie musi posiada¢ mechanizmy skanujace dyski sieciowe.

9. Skanowanie dyskoéw sieciowych musi by¢ mozliwe dla dowolnych operacji na takich
zasobach lub tylko przy wykonywaniu znajdujacych si¢ tam plikow.

10. Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia wykluczen dla mechanizmoéw ochrony w
czasie rzeczywistym, w tym co najmniej dla: plikow, folderéw, procesow.

11. Rozwiagzanie musi posiada¢ mechanizm ochrony ruchu http chronigcy uzytkownika przed
malware oraz phishingiem.

12. Musi istnie¢ mozliwo$¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie
skanowata ona ruchu http.

13. Aktualizacje baz definicji wirusow muszg by¢ dostgpne 24h na dobe na serwerze
internetowym producenta, umozliwia¢ zardwno aktualizacj¢ automatyczng programu oraz na
zadanie przez wywotanie funkcji w interfejsie lokalnym oprogramowania.

14. Uaktualnienia definicji wirusow muszg posiada¢ podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

15. Rozwigzanie musi posiada¢ mozliwos¢ dystrybuowania aktualizacji baz definicji wirusow
oraz aktualizacji oprogramowania zainstalowanego na stacji koncowej, za pomoca serwera
posredniczacego.

16. Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej do nowej wersji,
musi nastgpowac w sposob automatyczny, niewidoczny dla uzytkownika koncowego.

17. Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej ma nie wymagac
dodatkowych czynnosci konfiguracyjnych ze strony administratora systemu i nastgpowac
automatycznie w momencie udostgpnienia takiej aktualizacji przez producenta.
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Rozwigzanie musi posiada¢ mozliwos¢ wywotania procesu aktualizacji oprogramowania
klienta zainstalowanego na stacji koncowej wedlug harmonogramu ustalonego przez
administratorow dla okreslonych grup klientéw, za pomoca centralnej konsoli zarzadzania.
Rozwigzanie musi posiada¢ mozliwos¢ wywotania procesu aktualizacji oprogramowania
klienta zainstalowanego na stacji koncowej w okreslone dni i godziny tygodnia i miesigca.
Rozwigzanie musi posiada¢ mozliwo$¢ wywotania skanowania na zadanie lub wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup klientéw, za pomoca
centralnej konsoli lub lokalnie przez okreslonego klienta.

Rozwigzanie musi posiada¢ mozliwo$§¢ wywotania skanowania w okreslone dni i godziny
tygodnia i miesigca, a takze po okreslonym czasie bezczynnosci komputera.

Rozwigzanie musi posiada¢ mozliwo$¢ wywotania procesu skanowania z niskim priorytetem,
co pozwala na skanowanie z uzyciem mniejszej ilosci zasobow systemowych.

Rozwigzanie musi posiada¢ mozliwos¢ wywolania skanowania uwzglednionych rozszerzen a
takze ich wykluczanie.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania urzadzen przenos$nych takich jak
pendrive, dyski zewnetrzne itp.

Skanowanie dyskoéw przeno$nych moze odbywac si¢ w sposob automatyczny bez wiedzy
uzytkownika, automatycznie z wys$wietleniem podsumowania skanowania uzytkownikowi
oraz z mozliwoscig zablokowania opcji przerwania skanowania przez uzytkownika
koncowego.

Aktualizacja definicji wiruséw czy tez mechanizmow skanujgcych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie.

Rozwigzanie musi posiada¢ funkcje skanowania na zadanie pojedynczych plikéw, katalogow,
napgdow przy pomocy skrotu w menu kontekstowym

Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji
wirusOw 1 mechanizméw skanujacych bez konieczno$ci pobierania catej bazy (na stacje
kliencka pobierane sg tylko definicje, ktore przybyly od momentu ostatniej aktualizacji).
Brak konieczno$ci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizméw
skanujacych 1 definicji wirusow.

Rozwigzanie musi posiada¢ heurystyczng technologi¢ do wykrywania nowych, nieznanych
wirusow.

Musi by¢ umozliwione wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu
»spyware", ,,adware", ,.keylogger”, ,,dialer”, ,trojan”, ,,rootkit”.

Wyposazenie w mechanizm wykrywania nowych i nieznanych zagrozen (0-day), bazujacy na
technologii chmurowej, analizujacej podejrzane pliki wykonywalne.

Rozwigzanie musi posiada¢ technologi¢ wykrywania nowych i nieznanych zagrozen typu 0-
day, technologia ta powinna w gléwnej mierze bazowaé na metadanych na temat
analizowanego pliku. Pliki sklasyfikowane jako bezpieczne, nie sg wysylane do analizy w
infrastrukturze producenta.

Rozwigzanie musi posiada¢ technologi¢ wykrywania nowych i nieznanych zagrozen, ktora w
przypadku podejrzanych plikow umozliwia automatyczne tadowanie ich do systemu sandbox,
utrzymywanego w infrastrukturze dostawcy oprogramowania antywirusowego w celu
przeprowadzenia dodatkowej strukturalnej i behawioralnej analizy podejrzanego pliku.
Rozwigzanie musi posiada¢ mozliwo$¢ wyltaczenia mechanizmu automatycznego przesytania
podejrzanych plikow do dodatkowej analizy przez producenta.

Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia oprogramowania typu ,.spyware",
»adware", | keylogger”, ,dialer”, ,,trojan” w kwarantannie.

Rozwigzanie musi posiada¢ mozliwos¢ obstugi plikow skompresowanych obejmujacego
najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR
BZ2 HQX.

Rozwigzanie musi posiada¢ mozliwos$¢ logowania historii akcji podejmowanych wobec
wykrytych zagrozen na stacjach roboczych. Dostep do logow jest mozliwy z poziomu GUI
aplikacji jak i konsoli centralnego zarzadzania.
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Rozwigzanie musi automatycznie powiadamia¢ uzytkownikow oraz administratora
0 pojawiajacych si¢ zagrozeniach wraz z okresleniem czy stacja robocza jest odpowiednio
zabezpieczona.

Rozwigzanie musi posiada¢ mozliwo$¢ wytgczenia powiadomien dla uzytkownikéw stacji
koncowej o wykrytych zagrozeniach.

Rozwigzanie musi posiada¢ mozliwos$¢ wylaczenia interfejsu uzytkownika oprogramowania
zainstalowanego na stacji koncowe;j.

Rozwigzanie musi umozliwia¢ blokowanie przez program na komputerze klienckim
okreslonego przez administratora rodzaju zawarto$ci oraz nazwy lub rozszerzen
poszczegolnych plikow pobieranych przy pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn
okreslonych, jako zaufane przez system reputacyjny producenta.

Rozwigzanie musi posiada¢ mozliwos¢ instalacji dodatku do przegladarki internetowe;j
(Google Chrome, Mozilla FireFox, MS Edge) pozwalajacego na wyswietleniu graficznej
informacji o reputacji witryny, ktora pojawia si¢ w wynikach wyszukiwania w
wyszukiwarkach internetowych.

Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przegladarki internetowej, w tym
analizujgcy uruchamiane skrypty ActiveX i pobierane pliki.

Rozwigzanie musi posiada¢ mozliwo$¢ ochrony podczas przegladania sieci Internet na
podstawie badania reputacji witryn.

Rozwigzanie musi umozliwia¢ blokowanie dostepu do kategorii witryn WWW
skatalogowanych przez systemy producenta.

Oprogramowanie musi zapewnia¢ co najmniej 30 kategorii klasyfikacji witryn WWW.
Uzytkownik podczas proby przejscia na witryne znajdujgca si¢ w zablokowanej przez
Administratora kategorii, musi by¢ powiadomiony o natozonej na niego blokadzie
komunikatem w przegladarce internetowe;.

Rozwigzanie musi umozliwia¢ blokowanie witryn na podstawie kategorii zaréwno dla
protokotu HTTP jak i HTTPS.

Rozwiazanie musi posiada¢ wbudowany mechanizm zabezpieczenia potaczenia do witryn
skategoryzowanych przez producenta jako ,,bankowos$¢ elektroniczna”.

W momencie odwiedzania stron internetowych skategoryzowanych jako ,,bankowos¢
elektroniczna” rozwiagzanie musi blokowa¢ mozliwo$¢ uruchamiania od strony chronionego
hosta polecen cmd oraz skryptow.

W momencie odwiedzania stron internetowych skategoryzowanych jako ,,bankowos¢
elektroniczna” rozwigzanie musi automatycznie blokowac zdalny dostgp do hosta za pomoca
takich narzedzi jak pulpit zdalny, TeamViewer, LogMein, VNC itp.

Kontrola potaczenia musi umozliwia¢ zabezpieczenie sesji do dowolnej witryny HTTPS
wskazanej przez administratora — administrator ma mozliwos¢ tworzenia wlasnej listy takich
witryn.

Rozwiazanie musi posiada¢ wbudowang funkcje, ktora po zakonczeniu sesji z witrynami
sklasyfikowanymi jako ,,bankowos¢ elektroniczna” czysci zawarto$¢ schowka systemowego.
Rozwiazanie musi posiada¢ funkcj¢ zarzadzania zapora ogniowa (tzw. personal firewall)
wbudowana w system Windows, z opcja definiowania profili bezpieczenstwa mozliwych do
przypisania dla pojedynczej stacji roboczej lub grup.

Profile bezpieczenstwa zapory ogniowej musza zawiera¢ predefiniowane reguty zezwalajace
na bezproblemowa komunikacje w sieci lokalne;j.

Rozwiazanie musi pozwala¢ na tworzenie wtasnych regut w oparciu co najmniej o: kierunek
komunikacji sieciowej, protokot sieciowy oraz mozliwos¢ wyboru akcji zezwolenia lub
zablokowania wskazanej komunikacji.

Rozwiazanie musi posiada¢ mozliwo$¢ automatycznego przetaczenia profilu bezpieczenstwa
zapory ogniowej po spelieniu okre§lonych warunkow (np. zmiana adresacji karty sieciowej
na stacji roboczej).
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Rozwigzanie musi umozliwiaé stworzenie zestawow regut do natychmiastowego
zastosowania, ktore zablokuja komunikacje¢ sieciowa w celu izolacji hosta na zadanie
administratora.

Rozwigzanie musi by¢ wyposazone w mechanizm aktualizacji aplikacji (patch management),
umozliwiajacy instalacje dostepnych poprawek dla systemu operacyjnego oraz aplikacji na
nim zainstalowanych.

Mechanizm aktualizacji aplikacji (patch management) nie wymaga instalowania
dodatkowych agentow oprocz agenta AV.

Modut aktualizacji aplikacji, okresowo ma skanowaé aplikacje zainstalowane na stacji
roboczej i umozliwia¢ ich aktualizacj¢ do najnowszych wersji.

Modut aktualizacji aplikacji musi peli¢ role mechanizmu fatajacego podatnosci i
instalujgcego aktualizacje oprogramowania, a nie jedynie pasywnego skanera luk w
bezpieczenstwie aplikacji.

Administrator musi posiada¢ mozliwos¢ okreslenia, kiedy i jakie aktualizacje majg zostac¢
zainstalowane automatycznie.

Administrator musi posiada¢ mozliwos¢ uruchomienia aktualizacji dla systemu operacyjnego
jak 1 aplikacji znajdujacych si¢ na nim na zadanie dla wybranych lub wszystkich hostow.
Mechanizm aktualizacji aplikacji musi umozliwia¢ automatyczne wyswietlenie komunikatu
uzytkownikowi od strony hosta o koniecznosci zamknigcia danej aplikacji, tak aby proces
aktualizacji mogt si¢ zakonczyc.

W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji wymaga
restartu hosta w celu jej zastosowania, administrator musi posiada¢ mozliwos¢ wymuszenia
automatycznego restartu, wymuszenia restartu po okreslonej liczbie godzin, lub wyswietlenia
komunikatu uzytkownikowi o koniecznosci restartu.

Administrator konsoli zarzadzajgcej musi posiada¢ mozliwos$ci zapoznania si¢ z opisem dane;j
podatnosci aplikacji uruchamiajac aktywny link z konsoli zarzadzajacej z przekierowaniem
na strony producenta aplikacji.

Mechanizm aktualizacji aplikacji (patch management) ma nie wymaga¢ uprawnien
administratora lokalnego do instalacji poprawek i jest realizowany, jako dedykowany proces.
Administrator musi mie¢ mozliwo$¢ zdefiniowania aplikacji, ktore nie podlegaja aktualizacji,
poprzez wpisanie nazwy aplikacji na liste¢ wykluczen w konsoli zarzadzajacej.

Rozwigzanie musi umozliwia¢ wyswietlenie w GUI od strony chronionego hosta informacji
o brakujgcych poprawkach dla systemu lub aplikacji i umozliwienie, ich instalacji przez
uzytkownika koncowego.

System centralnego zarzadzania musi prezentowac niezaktualizowane aplikacje wystepujace
na wszystkich chronionych hostach lub liste¢ nieaktualizowanego oprogramowania dla
pojedynczej stacji koncowe;j.

Oprogramowanie musi umozliwia¢ blokowanie wybranych przez administratora urzadzen
zewngtrznych podtaczanych do stacji koncowe;j.

Mechanizm kontroli urzadzen zewngtrznych musi wspiera¢ m.in. urzadzenia takie jak:
pamigci masowe, napedy CD/DVD, modemy, porty COM i LTP, drukarki, czytniki kart
pamigci, kamery, urzgdzenia bluetooth.

Oprogramowanie musi umozliwia¢ zdefiniowanie listy zaufanych urzadzen, ktore nie beda
blokowane podczas podtaczania do stacji koncowe;.

Lista urzadzen zaufanych musi by¢ tworzona co najmniej w oparciu o nazw¢ urzadzenia i
identyfikator sprzetowy.

Rozwigzanie musi posiada¢ mozliwos¢ blokady zapisywania plikéw na zewnetrznych
dyskach USB urzadzenia takie sag wowczas dostepne w trybie tylko do odczytu.

Mechanizm kontroli urzadzen musi umozliwia¢ blokade uruchamiania plikow
wykonywalnych z nos$nikow pamigci. Blokada ta pozwala na korzystanie z pozostatych
danych zapisanych na takich no$nikach.

Rozwiazanie musi posiada¢ opcj¢ zabezpieczenia hastem mozliwosci deinstalacji agenta
przez uzytkownika koncowego.
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Zmiany w konfiguracji majg by¢ dokonywane przez uzytkownika koncowego tylko dla
poszczegolnych funkcji aplikacji wskazanych przez administratora w profilu.
Rozwigzanie musi posiada¢ mozliwo$¢ przekazywania do konsoli administracji zdalnej
kluczy odzyskiwania funkcji BitLocker
Rozwigzanie musi pozwala¢ na zdalne wymuszenie procesu szyfrowania dyskow
systemowych za pomocg funkcji Bitlocker wbudowanej i obslugiwanej przez system
Windows.
W momencie zdalnego uruchomienia procesu szyfrowania za pomocg funkcji Bitlocker
administrator musi posiada¢ mozliwo$§¢ wymuszenia ustanowienia kodu PIN na stacji
roboczej, wymaganego do logowania.
Rozwigzanie musi pozwala¢ na zdalne uruchomienie procesu deszyfrowania wczesniej
zaszyfrowanych dyskow systemowych.
Administrator w konsoli zarzadzajacej musi posiada¢ dostgpne informacje dotyczace stanu
zaszyfrowania dyskow systemowych.
Rozwigzanie musi posiada¢ wbudowany mechanizm przywracania plikow zaszyfrowanych
przez zagrozenia typu ransomware.
Mechanizm w swoim dziataniu musi wykorzystywac¢ wtasng technologi¢ producenta, nie inne
technologie takie jak Volume Shadow Copy Service (VSS)

W przypadku wykrycia szkodliwego dziatania ransomware, modul musi blokowaé
aktywno$¢ szkodliwego procesu oraz przywraca pliki, ktore zostaly zaszyfrowane do
oryginalnej formy i lokalizacji.
Modut przywracania plikow zaszyfrowanych moze dziata¢ w trybie monitorowania, bez
podejmowania reakcji.
Administrator musi mie¢ mozliwos$¢ wskazania wtasnego folderu, do ktérego beda kopiowane
pliki tworzonej kopii zapasowej plikow.
Administrator musi posiada¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku, ktoérego
kopia zapasowa bgdzie tworzona przez modut przywracania.
Rozwigzanie musi by¢ wyposazone w dodatkowy modut chronigcy dane uzytkownika przed
dzialaniem oprogramowania ransomware niezaleznie od pozostalych modutéw ochrony.
Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikow,
tylko procesom systemowym oraz zaufanym aplikacjom.
Modut musi posiada¢ mozliwo$¢ pracy w trybie monitorowania (bez blokowania) przekazujac
administratorowi informacje dotyczace prob modyfikacji plikéw w chronionych folderach.
Administrator musi posiada¢ mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych
folderéw zawierajacych wrazliwe dane uzytkownika.
Musi istnie¢ mozliwos¢ zdefiniowania zaufanych folderow. Aplikacje uruchamiane z
zaufanych folderé6w maja mozliwos¢ modyfikowania plikow objetych dodatkowa ochrong
antyransomware.
Rozwigzanie musi potrafi¢ automatycznie wykry¢ zaufane aplikacje, dla ktorych bedzie
zezwolony dostep do plikéw w chronionych folderach, oraz daje mozliwos¢ wskazania
zaufanych aplikacji przez administratora.
Rozwiazanie musi posiada¢ funkcjonalnos¢ kontroli uruchamianych aplikacji.
Tryb kontroli aplikacji musi umozliwia¢ uruchomienie wszystkich aplikacji, uruchomienie i
monitorowanie wszystkich aplikacji, blokowanie niezaufanych aplikacji
Musi istnie¢ mozliwos¢ blokowania, zezwolenia lub monitorowania aplikacji w oparciu, co
najmniej o docelowy identyfikator SHA1,SHA256, lokalizacj¢ pliku, wersje pliku, nazwe
aplikacji, wielko$¢ pliku, wydawce, wazno$¢ podpisu cyfrowego aplikacji.
Tworzone reguty dotyczy¢ moga czynno$ci: uruchomienia aplikacji, tadowania modutu,
uruchomienia instalatora, dostgpu do pliku.

102. Na wspieranych systemach Windows rozwigzanie musi pozwala¢ na zdalne wywotanie

procesu szyfrowania za pomocg funkcji BitLocker wbudowanej w system operacyjny.
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103. Administrator musi posiada¢ w momencie konfiguracji procesu szyfrowania, mozliwos¢
wymuszenia od strony uzytkownika ustanowienia dodatkowego zabezpieczenia w postaci
kodu PIN

104. Rozwigzanie musi pozwala¢ na uzyskiwanie informacji pochodzacych z dziennika systemu

Windows dotyczacych migedzy innymi: Czyszczenia dziennika audytu, zablokowania konta
uzytkownika, utworzenia konta uzytkownika, zmiany konta uzytkownika, btednych prob
logowania uzytkownika, wystapienia bledu krytycznego (BSOD)

105. Administrator ma mie¢ mozliwos¢ wyboru, ktore z informacji pochodzacych z dziennika
systemu Windows majg by¢ przekazywane do konsoli zarzadzajace;.

106. Rozwigzanie musi pozwala¢ na wygenerowanie pliku za pocg ktorego administrator moze
wywota¢ zdalne podigczenie za pomoca ustug Microsoft RDP (Remote Desktop).

107. Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego podiaczenia za pomoca
Microsoft Terminal Services Client (MSTSC), Microsoft Remote Desktop i innych
wspierajacych ustug i aplikacji.

Centralna administracja

1.

&

10.

11.

12.

13.

14.

Portal zarzadzajacy musi by¢ dostepny w jezyku polskim.

Komunikacja pomigdzy portalem centralnego zarzadzania a stacjami roboczymi musi
odbywac si¢ w formie zaszyfrowane;j.

W celu korzystania z centralnej administracji, od strony chronionego $rodowiska nie jest
wymagana instalacja dodatkowych elementéw takich jak: baza danych, serwer http,
serwery proxy, wymagana jest jedynie instalacja agenta na wspieranych koncowkach,
ktore musza taczy¢ sie do centralnej konsoli zarzadzajacej znajdujacej si¢ na serwerach
producenta.

Interfejs zarzadzania musi posiada¢ funkcj¢ wyswietlania monitdéw o zblizajacym si¢
zakonczeniu licencji, a takze powiadamia o zakonczeniu licencji.

Interfejs musi by¢ wyposazony w panel kontrolny zawierajacy podsumowanie stanu
bezpieczenstwa organizacji w postaci graficznych wykresow.

Wykresy muszg by¢ interaktywne, tzn., ze po wybraniu interesujgcego elementu, nastgpuje
przekierowanie do zawierajacego bardziej szczegdtowe dane menu.

Rozwigzanie musi posiada¢ dedykowang zaktadke zawierajaca informacje o wszystkich
hostach posiadajgcych zainstalowane oprogramowanie do ochrony, w tym: ich nazwy,
status ochrony, przypisany profil bezpieczenstwa.

Musi istnie¢ mozliwos¢ eksportu listy wszystkich hostow do pliku CSV.

Administrator musi mie¢ mozliwos¢ wgladu w szczegotly zglaszajacego si¢ hosta, w
ktorych zawarte sa informacje dotyczace: ostatniego podiaczenia do konsoli zarzadzajace;j,
wersji zainstalowanego produktu, systemu operacyjnego, stanu ochrony, akcji zwigzanych
z wykrytymi zagrozeniami i skanowaniami.

Administrator musi mie¢ mozliwo$¢ z poziomu szczegotéw klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu operacyjnego,
przypisania profilu, usunigcia urzadzenia, zmiany klucza subskrypcji, odizolowania hosta
od sieci i pobrania pliku diagnostycznego.

Komputery nie nawigzujace komunikacji z konsolg zarzadzajaca mogg by¢ automatycznie
usuwane z listy po okre$lonym przez administratora czasie - co najmniej 60 dni.
Rozwiagzanie musi posiada¢ dodatkowa zakladke zawierajaca informacje dotyczaca
brakujacych aktualizacji dla zainstalowanych aplikacji i systemu operacyjnego.

Musi istnie¢ mozliwos$¢ posortowania i filtrowania brakujacych poprawek pod wzgledem
ich poziomu krytycznosci.

Informacje dotyczace brakujacych poprawek dla aplikacji i systemu operacyjnego musza
zawiera¢ liczbe 1 typ hostow, na ktorych zostat wykryty brak danej poprawki.
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. Po wskazaniu danej poprawki administrator musi posiada¢ mozliwos$¢ jej instalacji na
wskazanych komputerach Iub na wszystkich komputerach i serwerach, dla ktérych dana
poprawka zostata wydana.

Administrator ma mie¢ mozliwo$s¢ wgladu w histori¢ instalowanych poprawek na
chronionych hostach.

Rozwigzanie musi posiada¢ modut raportujacy w ktorym wyswietlane sg informacje
dotyczace stanu ochrony, infekcji malware, instalowanych aplikacji.

Raporty moga by¢ tworzone zgodnie z harmonogramem i wysylane na wskazane adresy
email.

Rozwigzanie musi posiada¢ wbudowany mechanizm zarzadzania subskrypcjami, z
mozliwoscia dodawania nowych kluczy licencyjnych.

Administrator musi widzie¢ w konsoli informacje dotyczace produktu na jaki posiada
licencjg, klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasnigcia licencji.
Portal zarzadzajacy musi umozliwia¢ dodawanie kluczy licencyjnych dla innych
produktow w celu aktywacji danej funkcjonalnosci, co najmniej dla systemu EDR,
mechanizméw zarzadzania podatno$ciami, ochrony ustug Microsoft 365.

Dodanie klucza licencyjnego musi skutkowa¢ aktywacja zawartosci dedykowanej zaktadki
obstugujacej dany produkt w portalu zarzadzajacym.

Rozwigzanie musi mie¢ mozliwo$¢ definiowania roznych profili ustawien dla chronionych
urzadzen z poziomu portalu zarzadzajacego.

Profile moga by¢ przypisane do pojedynczych hostow lub do grup.

Profile moga by¢ automatycznie przypisywane do hostow spemiajagcych okreslone
warunki w tym: adresy IP, DNS, nazwa WINS, przynalezno$¢ do AD.

W przypadku automatycznego przypisywania profili, system musi pozwala¢ na
automatyczne dodawanie tagow dla hostow ktore otrzymaja dany profil konfiguracyjny.
Musi istnie¢ mozliwo$¢ poréwnania 2 profili konfiguracyjnych w celu wyswietlenia roznic
pomigdzy nimi.

Rozwigzanie musi pozwala¢ administratorowi podczas tworzenia profili wskazanie
funkcjonalnosci, ktéore mogg by¢ zmieniane przez uzytkownika od strony chronionego
hosta — mozliwo$¢ wprowadzanych zmian jest do okreslenia dla poszczegdlnych funkcji
programu oraz cato$ci konfiguracji.

Z poziomu portalu zarzadzajagcego musi istnie¢ mozliwos¢ pobrania plikow
instalacyjnych, wykorzystywanych do instalacji agenta na objetych licencjg hostach.

Pliki instalacyjne majg posiada¢ plikow .EXE, .MSI .MPKG, .DEB, .RPM w zaleznosci
od platformy i typu systemu na jakich ma zosta¢ zainstalowany agent.

Tworzone profile muszg dajg administratorowi mozliwos¢ blokowania ustawien
konfiguracyjnych aplikacji zainstalowanych od strony stacji roboczych w celu
uniemozliwienia ich modyfikacji przez lokalnego uzytkownika.

Administrator musi posiada¢ mozliwos¢ wyswietlenia dodatkowych szczegotow
dotyczacych chronionych hostow.

Administrator musi posiada¢ do wyboru ponad 100 réznych dodatkowych informacji,
ktére mogg by¢ widoczne w tym co najmniej: wersji BIOS, identyfikatora CPU, ilosci
rdzeni procesora, wolnej ilosci miejsca na dysku, informacji o fakcie wykorzystania
systemu operacyjnego Windows ktory osiggnat cykl end of life, aktywnego wygaszacza
ekranu, zalogowanego konta administracyjnego.

Portal zarzadzajacy musi pozwala¢ na zarzadzanie oprogramowaniem instalowanym na
urzadzeniach mobilnych (smartphony) w przypadku posiadania odpowiedniej licencji.
Konsola posiada mozliwo$¢ definiowania wielu kont administratoréw o rdznych
poziomach dostepu.

W ramach posiadanych licencji musi istnie¢ mozliwo$¢ przenoszenia oprogramowania w
ramach danego klucza subskrypcji z jednej stacji roboczej na inng.
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System EDR musi by¢ zarzadzany z pojedynczej, centralnej konsoli, znajdujacej si¢ na serwerach
producenta, do ktorej dostep zmusi by¢ zapewniony przez przegladarke internetowa.

Od strony chronionego $rodowiska nie moze by¢ wymagana instalacja dodatkowych elementow takich
jak: baza danych, serwer http, serwery proxy, do prawidlowego dzialania wymagana jest jedynie
instalacja agenta na wspieranych koncowkach, ktore muszg taczy¢ si¢ do centralnej konsoli znajdujace;j
si¢ na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows musi umozliwia¢ rozbudowe funkcjonalnosci o
system EPP i mechanizm zarzadzania podatno$ciami — aktywacja dodatkowych funkcji uzalezniona jest
tylko od posiadanej licencji, automatycznie aktywowana w momencie jej dodania i nie wymaga
reinstalacji agenta w srodowisku oraz posiadania osobnej konsoli zarzadzajace;j.

Rozwigzanie musi posiada¢ mozliwo$¢ instalacji agenta monitorowania na stacjach roboczych z co
najmniej nastgpujacymi systemami operacyjnymi:

Microsoft Windows 10
Microsoft Windows 11
macOS 15 Sequoia
macOS 14 Sonoma
macOS 13 Ventura

Rozwigzanie musi posiada¢ mozliwo$¢ instalacji agenta monitorowania na serwerach z co najmnie;j
nastgpujacymi systemami operacyjnymi:

Microsoft® Windows Server 2016 Standard
Microsoft® Windows Server 2016 Essentials
Microsoft® Windows Server 2016 Datacenter
Microsoft® Windows Server 2016 Core
Microsoft® Windows Server 2019 Standard
Microsoft® Windows Server 2019 Essentials
Microsoft® Windows Server 2019 Datacenter
Microsoft® Windows Server 2019 Core
Microsoft® Windows Server 2022 Standard
Microsoft® Windows Server 2022 Essentials
Microsoft® Windows Server 2022 Datacenter
Microsoft® Windows Server 2022 Core

Wospierane przegladarki internetowe:

Microsoft Edge
Mozilla Firefox
Google Chrome
Safari

Rozwigzanie musi posiadac polski interfejs uzytkownika centralnej konsoli zarzadzania oraz agenta
instalowanego na stacji koncowej oraz serwerze.

1. Oprogramowanie instalowane na stacjach koncowych i serwerach, zwane dalej agentem, ma
mie¢ mozliwos¢ wspotpracy z kazdym oprogramowaniem antywirusowym dostgpnym na
rynku.
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Agent instalowany na stacjach koncowych i serwerach musi posiada¢ mozliwos$¢ instalacji z
wykorzystaniem mechanizméw dystrybucji oprogramowania Active Directory.
Agent instalowany na stacjach koncowych i serwerach musi posiada¢ mozliwo$¢ r¢cznej
instalacji, bez wykorzystania zewnetrznych systemow dystrybucji oprogramowania.
Oprogramowanie ma nie wymagac restartu systemu operacyjnego po dokonaniu aktualizacji
oprogramowania agenta monitorujgcego na stacjach koncowych i serwerach.
Dane zebrane przez agenta instalowanego na stacjach koncowych musza by¢ przesytane w
trybie cigglym, szyfrowanym protokotem HTTPS, do centrum przetwarzania danych
producenta, w celu wykrywania niebezpiecznych zdarzen.
Agent instalowany na stacjach koncowych i serwerach musi monitorowac i zbiera¢ informacje
na temat co najmniej nastgpujacych zdarzen:

e dostep do pliku;
tworzenie nowego procesu;
nawigzane polaczenia sieciowe;
wpisy dziennika systemu, niezbedne do wykrycia naruszen bezpieczenstwa,
zawarto$¢ skryptow uruchamianych na monitorowanej stacji.
W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy zwigzane z analiza
zebranych danych oraz wykrywaniem podejrzanych zdarzen musza odbywac si¢ w centrum
przetwarzania danych producenta, a nie na monitorowanej stacji koncowe;j.
Dane zbierane przez agenta instalowanego na stacjach koncowych, przed wystaniem do
centrum przetwarzania danych, musza by¢ kompresowane w celu optymalizacji wykorzystania
Taczy sieciowych.
Komunikacja agentow instalowanych na stacjach roboczych i1 serwerach, z centrum
przetwarzania danych producenta, musi odbywac¢ si¢ jedynie z wykorzystaniem protokotow
HTTP oraz HTTPS.
Komunikacja agentow instalowanych na stacjach roboczych i serwerach, musi wspiera¢
komunikacje¢ za pomoca serwera posredniczacego http (http proxy).
W przypadku braku dostgpu do sieci Internet, na monitorowanej stacji, ktora skutkuje brakiem
mozliwosci przestania danych zebranych przez agenta do centrum przetwarzania danych
producenta, dane zebrane na stacji koncowej musza by¢ buforowane i przestane do analizy od
razu po uzyskaniu przez agenta dostepu do sieci Internet.
Dane zbierane przez agentdw na stacjach koncowych i serwerach muszg by¢ przechowywane
1 przetwarzane na obszarze Europejskiej Wspolnoty Gospodarczej.
Rozwigzanie na bazie zebranych danych generuje detekcje, ktore stanowig powigzane ze soba
podejrzane zdarzenia, zebrane przez agentéw ze stacji roboczych i serwerow.
Detekcje sa generowane za pomocg statycznych regut, przygotowanych przez producenta, jak
rowniez przy wykorzystaniu mechanizméw uczenia maszynowego uwzgledniajacych
specyfike pracy §rodowiska informatycznego.
Detekcje sa generowane w czasie rzeczywistym na podstawie danych zebranych i przestanych
przez agentow uruchomionych na stacjach koncowych i1 serwerach w $rodowisku
informatycznym.
Detekcje widoczne sa w konsoli zarzadzajacej w postaci graficznych diagramow,
przedstawiajacych wykryte anomalie i powigzania pomiedzy bioragcymi udziat w detekcji
elementami.
Rozwigzanie musi posiada¢ mozliwos¢ filtrowania zdarzen bioracych udziat w detekcji w
zalezno$ci od poziomu ryzyka — od poziomu informacyjnego do zdarzen o charakterze
krytycznym.
Kazda detekcja musi zawiera¢ co najmniej nastepujace informacje:

e Lista urzadzen na ktorych rozwigzanie zarejestrowato podejrzane zdarzenia.

e Data i czas wystgpienia podejrzanych zdarzen.

e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.
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e Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane zdarzenie
zostalo uznane za podejrzane.

e Sumg kontrolng (co najmniej SHA1) plikow, ktore zostaty uznane za podejrzane.

e Poziom ryzyka, okreslajacy istotno$¢ danej detekc;ji.

e Typ detekcji, okreslajacy techniki ataku, ktore zostaly wykryte podczas tworzenia
detekcji (np. nieuprawnione podniesienie uprawnien, polaczenia z sieciami C&C,
nieuprawnione wykonanie skryptu).

Zdarzenia, wystepujace w detekcjach, ktore wskazuja na wykorzystanie znanej techniki ataku
na systemy informatyczne, muszg zawiera¢ odnosniki do ogodlnodostgpnych materialow
opisujacych zastosowanie tych technik (np. matryca MITRE ATT&CK).

Zdarzenia, wystepujace w detekcjach, ktore odnosza si¢ do plikow oraz aplikacji
uruchomionych na monitorowanych komputerach, musza zawiera¢ odnosniki do
ogblnodostgpnej bazy reputacji, pozwalajacej sprawdzi¢ reputacj¢ tych plikow (np.
VirusTotal).

Rozwigzanie musi umozliwia¢ oznaczanie wygenerowanych detekcji jako btedne.

Oznaczenie detekcji jako btednej, musi powodowac, automatyczne identyfikowanie przysztych
takich samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego zarzadzania.
Rozwigzanie musi posiada¢ mozliwos¢ stworzenia archiwum zawierajacego dodatkowe
informacje dotyczace hosta, na ktorym wystapita detekcja w celu przeprowadzenia analizy
sledczej incydentu.

Rozwigzanie musi pozwala¢ na dodanie wlasnego komentarza przy wykrytej detekcji.
Rozwigzanie musi umozliwia¢ wykupienie ustugi pozwalajacej na przestanie detekcji do
laboratorium producenta w celu analizy, zwrotnie administrator otrzymuje szczegélowy raport
przygotowany przez analityka dotyczacy incydentu.

Rozwiazanie musi pozwala¢ na przestanie wiadomosci e-mail informujacej o wygenerowaniu
nowej detekcji w systemie.

Rozwigzanie musi pozwala¢ na izolacje¢ sieciowg komputeréw przez administratora.
Rozwigzanie musi umozliwia¢ tworzenie regutl automatycznej izolacji stacji roboczych i
serwerow, jesli zostang one uwzglednione w wygenerowanych detekcjach.

Rozwigzanie musi umozliwia¢ wykonanie zdalnie reakcji na chronionym hoscie w tym co
najmniej pozwala na: pobranie plikow, pobranie historii PowerShell, pobranie wpisow
dziennika zdarzen, pobranie dziennika ochrony antywirusowej, pobranie informacji o wpisach
rejestru systemowego, pobranie informacji o MBR, wylistowanie procesow, wylistowanie
informacji z systemowego harmonogramu zadan, wylistowanie ustug, umozliwia zatrzymanie
procesu lub watku, umozliwia usuwanie plikow, ustug, wartosci rejestru systemowego oraz
zadan systemowego harmonogramu zadan.

Rozwigzanie musi umozliwia¢ tworzenie raportdow zawierajacych co najmniej listg
wygenerowanych detekcji, wraz z ich opisem, za zadany okres.

Rozwigzanie musi pozwala¢ na eksport raportow, w postaci plikow PDF.

Rozwigzanie musi wspiera¢ dostep do danych na temat utworzonych detekcji za pomoca
interfejsu REST API, na potrzeby integracji z innymi systemami zabezpieczajacymi.

Konsola centralnego zarzadzania musi oferowac interfejs w jezyku Polskim.

Konsola zarzadzajagca musi by¢ wyposazona w panel kontrolny (dashboard) w ktoérym
administrator ma mozliwos$¢ weryfikacji stanu bezpieczenstwa organizacji.

Rozwigzanie musi umozliwia¢ wyszukanie zdarzen naptywajacych do konsoli co najmniej w
oparciu o: PID nowego procesu, SHA-1 nowego procesu, nazwe procesu, Sciezkeg, nazwe
procesu docelowego, docelowa Sciezke, typ zdarzenia, nazwe systemu, typ systemu, wersje
systemu, adres IP zrédlowy oraz zdalny, port lokalny oraz port zdalny, warto$¢ klucza rejestru.
Konsola musi by¢ wyposazona w dedykowana zakladke zawierajaca list¢ urzadzen
posiadajacych zainstalowanego agenta systemu EDR.

Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR musi zawiera¢ informacje
dotyczace: nazwy hosta, adresu IP, poziomu wazno$ci, przypisanego profilu, systemu
operacyjnego, informacji o ostatnim podiaczeniu oraz aktualnym statusie.
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Administrator musi widzie¢ w konsoli informacje dotyczace produktu na jaki posiada licencjg,
klucz licencyjny, typy licencji, wykorzystanie oraz daty wygasnigcia licencji.

39. Portal zarzadzajacy musi umozliwia¢ dodawanie kluczy licencyjnych dla innych produktow w

celu aktywacji danej funkcjonalnosci, co najmniej dla systemu EPP, mechanizmow
zarzadzania podatnosciami.

40. Dodanie klucza licencyjnego musi skutkowac aktywowaniem zawartosci zaktadki obstugujace;

dany produkt w portalu zarzadzajacym.

Ustuga MDR musi by¢ udostepniana jako rozszerzenie dla istniejgcej infrastruktury klienta obejmujaca
system ochrony antywirusowej i system EDR. Usluga zapewnia ciggly monitoring 24/7 §rodowiska
elementow i oraz reagowanie na detekcje zgodnie z ustalonymi wczesniej z klientem uprawnieniami.
Ustuga reakcji MDR musi obejmowa¢ minimum jedno urzadzenie w okresie trwania ustugi, z
mozliwoscig rozszerzenia ushugi w trakcie jej trwania.

1. Ushluga musi zapewnia¢ statle monitorowanie srodowiska ustugobiorcy.

Konsola do komunikacji i zarzadzania S$rodowiskiem musi posiada¢ polski interfejs
uzytkownika.

3. Rozwigzanie na bazie zebranych danych musi generowaé detekcje, ktore stanowig powigzane
ze sobg podejrzane zdarzenia, zebrane przez agenta ze stacji roboczych i serwerow.

4. W ramach ushugi certyfikowani analitycy producenta musza identyfikowaé potencjalne
incydenty bezpieczenstwa poprzez walidacje i badanie detekcji w celu ustalenia , czy incydent
wymaga wykonania dalszych dziatan naprawczych.

5. Detekcje musza by¢ kategoryzowane przez analitykow producenta oprogramowania na
minimum nastgpujace statusy:
- Fatszywie pozytywne
- Podejrzana aktywnos¢
-Potwierdzone zagrozenie

6. Detekcje w momencie jej potwierdzenia jako rzeczywiste zagrozenie powinny by¢
odpowiednio eskalowane przez analitykow producenta.

7. Analitycy producenta jesli zostali do tego upowaznieniu muszg wykona¢ dziatania
ograniczajace rozprzestrzenianie si¢ zagrozenia, dzialania zaradcze i dziatania majace na celu
przywroci¢ normalne dziatanie.

8. Analitycy producenta muszg powiadomi¢ osoby wyznaczong do kontaktu w momencie
wykrycia rzeczywistego incydentu.

9. Komunikacja z analitykami producenta musi by¢ dostgpna podczas zdarzenia w sekcji
komentarzy dla wykrytej detekcji, lub poprzez rozmowg telefoniczng.

10. Ushluga posiada mozliwos¢ dokupienia specjalnej ustugi polegajacej na przyznaniu wigkszej
ilosci zasobow reagowania na incydenty objetych umowa SLA, w przypadku wykrycia detekcji
o wigkszym zagrozeniu dla §rodowiska ustugobiorcy.

11. Rozwigzanie musi posiada¢ akredytacje rzadowe uzyskane przez UK National Cyber Security
Centre i Federal Office for Information Security.

12. Analitycy w momencie niwelacji detekcji przekazuja sugestie¢ dotyczace dalszych krokow
majacych na celu zapobiegniecie powrotu incydentu w przysztosci.
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e dostawa serweréw plikow NAS wraz dyskami dla Urzedu Miasta i Gminy w Pieszycach oraz

Jednostek Podleglych

Przedmiotem niniejszego zamdwienia jest dostawa 8 (o$miu) sztuk fabrycznie nowych, wolnych od wad
fizycznych i prawnych serwerow plikow NAS.

Wszystkie oferowane urzadzenia muszg by¢ nieuzywane, nierefabrykowane, a takze nie mogty by¢
przedmiotem ekspozycji, testow ani pokazoéw. Urzadzenia muszg spelniaé wszystkie parametry
techniczne i wymagania okre$lone w niniejszym dokumencie.

Procesor Procesor 64 bit x86 o takowaniu nie mniejszym niz 2.2
GHz

Procesor liczba rdzeni Nie mniej niz 4

Pami¢¢ RAM Nie mniej niz 8GB

Pamie¢ RAM liczba slotow Minimum 2 sloty

Pami¢¢ RAM - mozliwos$¢ rozszerzenia | Nie mniej niz do 64GB

Pamie¢¢ Flash Nie mniej niz 5 GB

Liczba zatok na dyski Minimum 4 zatoki 3,5"

Obsugiwane dyski 3.5"HDD SATA oraz 2.5"HDD SATA oraz 2.5" SATA
SSD

Dyski Wymagane sg 4 dyski kazdy o pojemnosci 6 TB, z

interfejsem SATA 6 Gb/s, predkoscia 7200 RPM, 256
MB pamigci cache, technologiag CMR, MTBF ($redni
czas bezawaryjnej pracy): 2 miliony godzin,

Zaprojektowane do pracy 24/7 w §rodowiskach NAS.

Whbudowane w urzadzenie interfejsy na | Wymagane min. 2 x M2 PCle Gen3x1
dyski M2

Mozliwo$¢ stosowania dyskow twardych | do 32TB
0 pojemnosci

Mozliwose¢ podlaczenia modutu | Tak, co najmniej 2
T0ZSZerzajacego

Porty LAN 2,5 GbE Minimum 2 RJ-45

Diody LED Minimum Status, LAN, HDD
Porty USB 3.2 Gen2 Minimum 3

Port PCiE Tak, minimum 2 Gen3x4
Przyciski Reset, Zasilanie

Typ obudowy Tower

Dopuszczalna temperatura pracy od 0 do 40°C

Wilgotnos¢ wzgledna podczas pracy 5-95% R.H.

Zasilanie Max. 250 W

Specyfikacja oprogramowania

Obstuga dwoch systemow operacyjnych | Mozliwos¢ wyboru w trakcie inicjalizacji urzadzenia
systemu operacyjnego opartego na systemach plikow
EXT4 Iub ZFS
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Wymagania dla systemu operacyjnego
opartego o system plikow EXT4

Agregacja laczy

Tak

Obstugiwane systemy plikow

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+,
exFAT

Mozliwos¢ podtaczenia karty WLAN na
USB

Tak

Szyfrowanie udzialow

Tak, min AES 256

Szyfrowanie dyskow zewngtrznych

Tak

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot
spare

Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID
HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamigci masowej

Obstuga migawek

Obstuga replikacji migawek

Whbudowana obstuga iSCSI

Multi-LUNS na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa
iSCSI LUN

Zarzadzanie prawami dostgpu

Ograniczenie dostepnej pojemnosci dysku dla
uzytkownika

Importowanie listy uzytkownikow

Zarzadzanie kontami uzytkownikow

Zarzadzanie grupg uzytkownikow

Zarzadzanie wspoldzieleniem w sieci

Tworzenie uzytkownikéw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderow,
Windows ACL

Obstuga Windows AD Logowanie uzytkownikow poprzez CIFS/SMB, AFP,
FTP  oraz  menadzera  plikow  sieci  Web
Funkcja serwera LDAP

Funkcje backup Oprogramowanie do tworzenia kopii bezpieczefstwa

plikow producenta urzadzenia dla systemow Windows,
backup na zewngtrzne dyski twarde,

Wspolpraca z zewnetrznymi dostawcami
ustug chmury

Przynajmniej: Google Drive, Dropbox, Microsoft
OneDrive, Microsoft OneDrive for Business 1 Box

Darmowe
mobilne

aplikacje na urzadzenia

Monitoring / Zarzadzanie / Wspotdzielenie plikow /
obstuga kamer
Dostepne na systemy i0OS oraz Android
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Minimum obshlugiwane serwery

Serwer plikow

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediow UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN VPN client / VPN server
Obstuga PPTP, OpenVPN
Administracja systemu Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostgp w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzagdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezace
polaczenie uzytkownikow on-line

Aktualizacja oprogramowania automatyczna
Mozliwo$¢ aktualizacji oprogramowania recznie
Ustawienia systemu: Kopia, Przywracanie, Resetowanie

Wirtualizacja

Wbudowana  aplikacja umozliwiajagca  tworzenie
$rodowiska wirtualnego wraz z instalacja maszyn
wirtualnych na systemach Windows, Linux i Android.
Dostgp do konsoli maszyn za posrednictwem
przegladarki z HTMLS
Funkcjonalnoéci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.

Konteneryzacja

Mozliwo$¢ uruchomienia wirtualnych kontenerow dla
LXD i Docker
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Zabezpieczenia Filtracja 1P
Ochrona dostepu do sieci z automatycznym
blokowaniem
Potgczenie HTTPS
FTP z SSL/TLS (Explicit)
Obstuga SFTP (tylko admin)
Szyfrowanie AES 256-bit
Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL
Powiadomienia o zdarzeniach za posrednictwem Email i
SMS

Mozliwo$¢  instalacji  dodatkowego | Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek

oprogramowania

Gwarancja 3 lata

e dostawa zasilaczy awaryjnych UPS typu rack dla Urzgdu Miasta i Gminy w Pieszycach oraz

Jednostek Podleglych

- dostawa zasilaczy awaryjnych UPS typu rack - TYP 1:

Przedmiotem niniejszego zamowienia jest dostawa 8 (o$miu) sztuk fabrycznie nowych, wolnych od
wad fizycznych i prawnych zasilaczy awaryjnych UPS.

Kazde z oferowanych urzadzen musi spetnia¢ minimalne parametry techniczne okreslone w ponizszej

tabeli.

Nazwa komponentu

Wymagane parametry techniczne

Technologia

online, VFI-SS-111,

Moc wyjsciowa

3kVA/3kW; PF=1

Rack/Tower
Obudowa (wraz z UPS dostarczy¢ zestaw do montazu w szafie
rack)
Napigcie wejsciowe 110 +300 VAC+2%
Napiecie znamionowe (warto$¢ skuteczna) 230V AC
Prad znamionowy (wej$cie) 15,6A

Czgstotliwo$¢ napigcia wejsciowego (zakres
oraz tolerancja)

45+55/55+65 Hz+1Hz

Czgstotliwo$¢ znamionowa napigcia
wejsciowego

50Hz / 60Hz

Znieksztatcenia pradu wejsciowego THDi

<5%

Zakres napigcia wyjsciowego

200/208/220/230/240V AC konfigurowalne z poziomu
oprogramowania oraz z menu zasilacza na
wys$wietlaczu LCD (domys$lnie 230V AC
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Znieksztatcenia napigcia wyjsciowego THDu

< 1% dla Pmax (liniowe)
< 5% (nieliniowe wg PN EN 62040-3)

Gniazda wyjsciowe

4x IEC320 C13 (10A) sterowalne + 4x IEC320 C13
(10A) + Ix IEC320 C19 (16A)

Akumulatory wewnetrzne UPS

Minimum 6szt akumulatorow 12V9Ah

Moduly bateryjne

Opcja — mozliwos¢ podpiecia do 4szt modutow (kazdy
z minimum 12szt akumulatoréw 12V9Ah)

Czas podtrzymania UPS dla obciazenia
3kW/2,4kW/1,5kW

3,5/5/10 min

Czas podtrzymania UPS + MODUL dla
obcigzenia 3kW/2,4kW/1,5kW

17 /23 /40 min

Przecigzalnos¢ 105-125% - Smin / 125-150% - 30s / >150% - 500ms

EPO Wymagane — standard NC
akustyczno-diodowa, wyswietlacz LCD oraz diody

Sygnalizacja sygnalizujace usterke, prace bateryjna, prace w trybie

online, obejscie bypass

Jezyk oprogramowania

polski i angielski do wyboru z poziomu interfejsu
uzytkownika

Wymagane certyfikaty

CE, ISO 9001:2015 dla producenta sprzgtu obejmujacy
proces projektowania, produkcji i serwisu; (zataczy¢
dokument)

Komunikacja z urzadzeniem

RS232, USB HID, styki bezpotencjatowe 1-wejscie; 1-
wyijscie; SNMP — wymagane - dopuszczalne jako
opcjonalna karta

Wymiary UPS (rack) (wys x szer x gt)

Nie wigcej niz 86 x 439 x 600 mm

Oprogramowanie do monitorowania pracy
zasilacza UPS

Tego samego producenta co UPS, bezptatne bez
ograniczen funkcjonalnos$ci oraz ilosci podtaczonych
stanowisk komputerowych; pod Windows 10,
Windows 11, Windows Server 2019, Windows Server
2022, Linux - mozliwos¢ pobierania ze strony
producenta i dokonywania aktualizacji przez
uzytkownika bez dodatkowych kosztow (potwierdzone
o$wiadczeniem producenta oprogramowania)

Mozliwo$¢ nadawania unikalnych nazw dla
kilku tych samych modeli UPS’ 60w w
oprogramowaniu

Wymagane
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Konfiguracja minimalnego poziomu
natadowania baterii. UPS po rozladowaniu
baterii przed samoczynnym zatgczeniem
zasilania wyjs¢ (po powrocie zasilania
sieciowego) bedzie musial natadowacé baterie
do tego poziomu. zalgczenie zasilania wy;js¢
moze nastgpic¢ tylko wtedy, gdy UPS
zgromadzi niezbe¢dny zapasa energii na
wypadek kolejnego zaniku.

Wymagane

Oprogramowanie - funkcjonalno$¢

Funkcja umozliwiajaca zataczenie urzadzen o
zwigkszonym pradzie rozruchowym bez przecigzania
falownika UPS Uruchom poprzez Bypass - UPS
zawsze przed zalaczeniem zasilania wyj$¢ na kilka
sekund powinno zataczy¢ si¢ zasilanie poprzez Bypass
i przetaczy¢ w zasilanie wyj$¢ poprzez falownik
(normalny tryb pracy).

Serwis producenta

wymagany, zlokalizowany na terenie Polski,
autoryzacja serwisowa lub oswiadczenie producenta -
zataczy¢ do oferty

Minimum 24 miesigce elektronika, 24 miesiace

Gwarancja akumulatory, serwis door to door, czas naprawy 5 dni
roboczych
Dokumentacja Instrukcja w jezyku polskim

- dostawa zasilaczy awaryjnych UPS typu rack — TYP 2:

Przedmiotem niniejszego zaméwienia jest dostawa 30 (trzydziestu) sztuk fabrycznie nowych, wolnych
od wad fizycznych i prawnych zasilaczy awaryjnych UPS.

Kazde z oferowanych urzadzen musi spetnia¢ minimalne parametry techniczne okreslone w ponizszej

tabeli.
Nazwa komponentu Wymagane parametry techniczne
Technologia Line-interactive (VI)
Moc wyjsciowa 2200VA/1200W
Obudowa Tower

Napiecie wejsciowe — zakres

170 =280 VAC£7 %

Czestotliwos¢ wejsciowa — zakres

45-55Hz+1 Hz

Napiecie wyjsciowe — zakres

230 VAC+10%

Progi przetaczania: UPS - sie¢

176 V=274 VAC+T7 %

Akumulatory wewngetrzne

2x 12V /9Ah VRLA

Czas podtrzymania dla 50% Pmax [600W]

Nie mniej niz 6 minut
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Maksymalny czas fadowania baterii

wewngtrznych 6h
UPS - po 80% wytadowaniu baterii
Przytacze zasilania UPS IEC320 C14

Przytacza wyjsciowe (liczba i typ gniazd)

2 x PN-E-93201
2xIEC 320 C13 (10 A)

Interfejs komunikacyjny

USB HID

Sygnalizacja optyczna

Wyswietlacz LCD

Filtr teleinformatyczny (linii danych) — RJ45

LAN 10/100 Base-T

Oprogramowanie do monitorowania pracy
zasilacza UPS

Tego samego producenta co UPS, bezptatne bez
ograniczen funkcjonalnos$ci; mozliwos¢
pobierania ze strony producenta i dokonywania
aktualizacji przez uzytkownika bez
dodatkowych kosztow (potwierdzone
o$wiadczeniem producenta oprogramowania);
o$wiadczenie producenta o posiadaniu pelnych
praw oraz licencji do oprogramowania

Serwis producenta

wymagany, zlokalizowany na terenie Polski,
autoryzacja serwisowa lub o§wiadczenie
producenta - zataczy¢ do oferty

Minimum 24 miesigce elektronika, 12 miesiecy

Gwarancja akumulatory, serwis door to door, czas naprawy
14 dni roboczych
Instrukcja w jezyku polskim; oswiadczenie
Dokumentacja producenta o posiadaniu licencji oraz pelnych

praw do oprogramowania do monitorowania
pracy UPS

o dostawa routeréw brzegowych dla Urzedu Miasta i Gminy w Pieszycach oraz Jednostek

Podlegltych

a) Dostawa urzadzenie typu UTM dla Urzedu Miasta i Gminy w Pieszycach

Przedmiotem niniejszego zamowienia jest dostawa 1 (jednego) sztuk fabrycznie nowych urzadzen typu

firewall/router klasy UTM.

Wszystkie oferowane urzadzenia muszg by¢ fabrycznie nowe, nieuzywane, nierefabrykowane, wolne
od wad fizycznych i prawnych oraz pochodzi¢ z oficjalnego polskiego kanatu dystrybucji. Urzadzenia
nie mogly by¢ przedmiotem ekspozycji, testow ani

pokazow.

1 Obudowa

wyzsza niz 1U.

Obudowa urzadzenia
przystosowana do montazu w standardowej szafie 19” (w zestawie musza
znajdowac si¢ odpowiednie uchwyty). Obudowa urzadzenia nie moze by¢

musi by¢ pozbawiona wentylatora oraz

2 Zasilanie

Maksymalna moc pobierana przez urzadzenie nie moze przekraczac¢ 22W.

3 Elementy
mechaniczne

Urzadzenie nie moze posiada¢ wbudowanego dysku/dyskow twardych.
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4 Interfejsy Minimum 6 konfigurowalnych portow 100M/1G Ethernet (RJ-45),
minimum 2 konfigurowalne porty 100M/1G/2.5G Ethernet (RJ-45),
port konsoli (Rj45),
port USB 3.0 Type-A.

Urzadzenie musi wspiera¢ funkcjonalno$¢ Link Aggregation (LAG).
Urzadzenie musi wspiera¢ funkcjonalno$¢ WAN load balancing.

5 Tryby pracy Urzadzenie musi umozliwia¢ zdalng konfiguracje i monitorowanie
poprzez panel sterowania dostepny w technologii chmury, dostarczony
bezptatnie przez producenta urzadzenia

6 VLAN 802.1q Urzadzenie musi umozliwia¢ kreowanie interfejsow VLAN 802.1q.
Funkcjonalno$¢ ta musi by¢ dostgpna w standardzie (bez koniecznos$ci
zakupu dodatkowych licencji/modutow)

Urzadzenie powinno obslugiwa¢ nie mniej niz 32 interfejsow VLAN

7 Anti-Malware Urzadzenie musi pozwala¢ na aktywacj¢ rocznej licencji funkcjonalnosci
Anti-Malware w cenie urzadzenia

8 IPS (IDP) Urzadzenie musi pozwala¢ na aktywacje rocznej licencji funkcjonalno$ci
IPS (IDP) w cenie urzadzenia

9 Application Patrol | Urzadzenie musi pozwala¢ na aktywacje rocznej licencji funkcjonalno$ci
Application Patrol w cenie urzadzenia

10 | Web filtering Urzadzenie musi pozwala¢ na aktywacje rocznej licencji funkcjonalno$ci
Web filtering w cenie urzadzenia

11 | Reputation Filter | Urzadzenie musi pozwala¢ na aktywacj¢ rocznej licencji funkcjonalnosci
Reputation Filter w cenie urzadzenia

12 | Sandboxing Urzadzenie musi pozwala¢ na aktywacje rocznej licencji funkcjonalnos¢
Sandboxing w cenie urzgdzenia

13 | Security  Profile | Urzadzenie musi pozwala¢ na aktywacje¢ rocznej licencji funkcjonalnosé
Sync Security Profile Sync w cenie urzadzenia

14 | Device Insight Urzadzenie musi pozwala¢ na aktywacje rocznej licencji funkcjonalno$¢
Device Insight w cenie urzadzenia

15 | SSL (HTTPS) | Urzadzenie musi pozwala¢ na aktywacje funkcji SSL (HTTPS) inspection
inspection

16 | 2-Factor Urzadzenie musi pozwala¢ na aktywacj¢ funkcji 2-Factor Authentication
Authentication

17 | Wysoka Urzadzenie musi umozliwia¢ polaczenie dwoch bram w trybie HA.
dostepnosc

18 | VPN Obstuga 100 rownoczesnych potaczen IPSec VPN.

Obstuga IKEv2/IPSec, Tailscale

Obstuga funkcji Auto-link VPN

Obstuga funkcji Manual-link VPN

Obstuga funkcji VPN Topology

Przepustowos¢ VPN nie powinna by¢ mniejsza niz 1200 Mbps

19 | Kontroler WLAN | Urzadzenie musi posiada¢ wbudowany kontroler WLAN umozliwiajacy
zarzadzanie do 40 punktami dostgpowymi.

20 | Monitorowanie W cenie urzadzenia powinna by¢ uwzgledniona roczna licencja na
oraz raportowanie | aplikacje chmurowa przeznaczong do analizowania logéw i generowania
zdarzen raportéw dotyczacych funkcjonowania bramy.

21 | Wydajnosc Przepustowos¢ dla firewall’a nie powinna by¢ mniegjsza niz 6 500 Mbps
Przepustowos¢ UTM (aktywowane moduly AV, IDP) nie powinna by¢
mniejsza niz 1 800 Mbps

22 | Maksymalna Maksymalna liczba rownolegle obstugiwanych sesji TCP nie moze by¢
liczba mnigjsza niz 600 000
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rownoczesnych
sesji
23 | Rozpraszanie Parametr te nie powinien by¢ wyzszy niz 58.75
ciepta (BTU/hr)
24 | Gwarancja Minimum 5 lat gwarancji na oferowane urzadzenie
25 | Serwis W przypadku awarii urzadzenia, wysytka zastgpczego produktu nastepuje
w nastgpnym dniu roboczym, po ktéorym zgloszona zostanie awaria.
Urzadzenie powinno by¢ objete w/w opcja serwisowag w okresie nie
krotszym niz 5 lat.
26 | Wymagane Bezpieczenstwo
Certyfikaty * LVD (EN62368-1)
* BSMI
EMC
* FCC Part 15 (Class B)
* CE EMC (Class B)
* RCM (Class B)
* BSMI
27 | Inne Urzadzenie musi by¢ fabrycznie nowe i pochodzi¢ z polskiego kanatu
dystrybucji

b) Dostawa routerow dla jednostek podlegtych

Przedmiotem niniejszego zamowienia jest dostawa 4 (czterech) sztuk fabrycznie nowych urzadzen typu
firewall/router klasy UTM.

Wszystkie oferowane urzadzenia muszg by¢ fabrycznie nowe, nieuzywane, nierefabrykowane, wolne

od wad fizycznych i prawnych oraz pochodzi¢ z oficjalnego polskiego kanatu dystrybucji. Urzadzenia
nie mogly by¢ przedmiotem ekspozycji, testow ani pokazow.

Lp. Nazwa parametru \ Wymagane parametry

1 Obudowa Obudowa urzadzenia musi by¢ pozbawiona wentylatora.

2 Zasilanie Maksymalna moc pobierana przez urzadzenie nie moze przekracza¢ OW.

3 Elementy Urzadzenie nie moze posiada¢ wbudowanego dysku/dyskow twardych.
mechaniczne

4 Interfejsy Minimum 5 konfigurowalnych portow 100M/1G Ethernet (RJ-45),

port konsoli (Rj45),

port USB 3.0 Type-A,

Urzadzenie musi wspiera¢ funkcjonalnos¢ Link Aggregation (LAG),
Urzadzenie musi wspiera¢ funkcjonalno$¢ WAN load balancing.
Urzadzenie musi umozliwia¢ zdalng konfiguracje i monitorowanie
poprzez panel sterowania dostgpny w technologii chmury, dostarczony
bezptatnie przez producenta urzadzenia

Urzadzenie musi umozliwia¢ kreowanie interfejsow VLAN 802.1q.
Funkcjonalno$¢ ta musi by¢ dostgpna w standardzie (bez koniecznos$ci
zakupu dodatkowych licencji/modutow)

Urzadzenie powinno obslugiwa¢ nie mniej niz 8 interfejsow VLAN
Urzadzenie moze pozwala¢ na aktywacje licencji funkcjonalno$ci Anti-

5 Tryby pracy

6 | VLAN 802.1q

7 Anti-Malware

Malware
8 IPS (IDP) Urzadzenie moze pozwala¢ na aktywacje licencji funkcjonalnosci IPS
(IDP)
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9 Application Patrol | Urzadzenie moze pozwala¢é na aktywacj¢ licencji funkcjonalnosci
Application Patrol

10 | Web filtering Urzadzenie moze pozwala¢ na aktywacj¢ licencji funkcjonalnosci Web
filtering

11 | Reputation Filter | Urzadzenie moze pozwala¢ na aktywacje licencji funkcjonalnosci
Reputation Filter

12 | Sandboxing Urzadzenie moze pozwala¢ na aktywacje licencji funkcjonalnos¢
Sandboxing

13 | Security  Profile | Urzadzenie moze pozwala¢ na aktywacje licencji funkcjonalnos¢ Security
Sync Profile Sync

14 | Device Insight Urzadzenie musi pozwala¢ na aktywacj¢ licencji funkcjonalnos¢ Device
Insight

15 | SSL (HTTPS) | Urzadzenie musi pozwala¢ na aktywacje funkcji SSL (HTTPS) inspection
inspection

16 | 2-Factor Urzadzenie musi pozwala¢ na aktywacj¢ funkcji 2-Factor Authentication
Authentication

17 | VPN Obstuga 20 réwnoczesnych polaczen IPSec VPN.

Obstuga IKEv2/IPSec, Tailscale

Obstuga funkcji Auto-link VPN

Obstuga funkcji Manual-link VPN

Obstuga funkcji VPN Topology

Przepustowo$¢ VPN nie powinna by¢ mniejsza niz 500 Mbps

18 | Kontroler WLAN | Urzadzenie musi posiada¢ wbudowany kontroler WLAN umozliwiajacy
zarzadzanie do 12 punktami dostgpowymi.

19 | Monitorowanie W cenie urzadzenia powinna by¢ uwzgledniona roczna licencja na
oraz raportowanie | aplikacj¢ chmurowa przeznaczong do analizowania logéw i generowania
zdarzen raportow dotyczacych funkcjonowania bramy.

20 | Wydajnos¢ Przepustowos¢ dla firewall’a nie powinna by¢ mniejsza niz 2000 Mbps
Przepustowos¢ UTM (aktywowane moduty AV, IDP) nie powinna by¢
mniejsza niz 600 Mbps

21 | Maksymalna Maksymalna liczba rownolegle obstugiwanych sesji TCP nie moze by¢
liczba mniejsza niz 100 000
rownoczesnych
sesji

22 | Rozpraszanie Parametr te nie powinien by¢ wyzszy niz 32.42
ciepta (BTU/hr)

23 | Gwarancja Minimum 5 lat gwarancji na oferowane urzadzenie

24 | Serwis W przypadku awarii urzadzenia, wysytka zastgpczego produktu nastepuje
w nastegpnym dniu roboczym, po ktorym zgloszona zostanie awaria.
Urzadzenie powinno by¢ objete w/w opcja serwisowag w okresie nie
krétszym niz 5 lat.

25 | Wymagane Bezpieczenstwo

Certyfikaty * LVD (EN62368-1)
* BSMI
EMC
* FCC Part 15 (Class B)
* CE EMC (Class B)
* RCM (Class B)
* BSMI

26 | Inne Urzadzenie musi by¢ fabrycznie nowe i pochodzi¢ z polskiego kanatu

dystrybucji
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e dostawa oprogramowania do wykonywania kopii zapasowych dla Urzedu Miasta i Gminy w
Pieszycach oraz Jednostek Podlegtych
Zamawiajacy wymaga dostawy oprogramowania do wykonywania kopii zapasowych spetniajacego
nastgpujace wymagania dla konkretnych Jednostek jak ponize;.
Zamawiajacy wymaga dostarczenia oprogramowania do tworzenia kopii zapasowych dla Urzedu oraz
jednostek podlegtych. Oprogramowanie musi by¢ objete licencja wieczysta i zawiera¢ standardowe

wsparcie techniczne §wiadczone przez okres 12 miesiecy.

Urzad Miasta i Gminy w Pieszycach

I | Wymagania minimalne

Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujacych platform wirtualizacyjnych,
srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegdlnych z nich moze

1 | by¢ uwarunkowana wybranym typem licencji
a | Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012
b | Vmware vSphere min. w wersjach v5.5-9.0
¢ |Nutanix AHV v6.5, v6.10
d | Maszyny fizyczne: Windows Server 2025, 2022, 2019, 2016, 2012R2, 2012
e | Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)
f | Proxmox Virtual Environment min. w wersji 8.0
Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sg obstugiwane
2 | przez natywny backup $srodowisk VMware vSphere, MS Hyper-V
3 | Oprogramowanie musi by¢ niezalezne sprzgtowo i posiada¢ mozliwo$¢ uruchomienia:
a | naserwerze Windows lub Linux
b | jako maszyna wirtualna Vmware
¢ |jako maszyna wirtualna Amazon
d | naserwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz

4 | przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotow CIFS lub NFS
Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny

5 | wirtualnej w celach backupu/przywracania

Oprogramowanie nie moze wymagac¢ dodatkowej instalacji zewnetrznych aplikacji lub baz
danych (jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie
6. |z paczki opracowanej przez producenta i nie wymaga¢ dodatkowych licencji).

I | Licencjonowanie

Oprogramowanie powinno by¢ licencjonowane per maszyna wirtualna(w przypadku srodowisk
wirtualnych jak Hyper-V, Vmware, Proxmox, AWS EC2) lub per maszyna fizyczna w
przypadku fizycznych serwerdow. Licencjonowanie powinno by¢ realizowane w wariancie

1 | subskrypcji, w ktorym licencja ma okreslony termin wazno$ci.

Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajacej ograniczong
rozbudowe srodowiska, wersja ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 50
2 | chronionych zasobéw jak maszyny wirtualne lub maszyny fizyczne.

W ramach dostawy wymagane jest dostarczenie licencji na ochron¢ 3 maszyn fizycznych z

3 | systemem operacyjnym Windows Server lub Linux (w wersji serwerowej)
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W ramach dostawy wymagane jest dostarczenie licencji na ochron¢ 40 maszyn fizycznych z
systemem operacyjnym Windows 10 Pro lub Ubuntu Desktop

Licencjonowanie innych §rodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu
dedykowanej licencji dla srodowiska

Ochrona danych

Oprogramowanie musi posiada¢ funkcje backupu i replikacji:

Backup maszyn wirtualnych Vmware

Replikacja maszyn wirtualnych Vmware (tworzenie I aktualizacja identycznych kopii dla
zrodlowych maszyn wirtualnych). Replikacja nie moze wymagaé utworzenia backupu

Backup maszyn wirtualnych Hyper-V

Replikacja maszyn wirtualnych Hyper-V (tworzenie I aktualizacja identycznych kopii dla
zrodlowych maszyn wirtualnych). Replikacja nie moze wymagaé utworzenia backupu

Mozliwo$¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do lokalizacji
docelowej oraz pdzniejsze wznowienie ochrony maszyn wirtualnych

Mozliwo$¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie
lub per zadanie

Mozliwo$¢ tworzenia do 1000 punktow przywracania dla kazdej z maszyn wirtualnych w
ramach zadania backupu

Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwala¢ na
rotacj¢ punktow przywracania w trybie dziennym, tygodniowym, miesi¢cznym oraz rocznym

Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz zdalnych
Oprogramowanie musi pozwala¢ na utworzenie kopii zrodtowego repozytorium backupu oraz
tylko wybranych backupow. Kopia tworzona jest zgodnie z okreslonym harmonogramem

Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sg backupowane lub
replikowane maszyny wirtualne w ramach zadania

Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w §rodowiskach
wirtualnych sktadajacych si¢ z wielu etapow np. wylaczenia/wlgczenia maszyny, odczekania
okreslonego czasu, wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub
replikacji

Oprogramowanie musi udostepnia¢ widok kalendarza z naniesionymi zadaniami
backupu/replikacji w celu tatwiejszego zarzadzania zadaniami w bardziej ztozonych
srodowiskach

v

Optymalizacja wykorzystania miejsca na dane

Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajace na ograniczenie wielkosci
backupowanych danych:

o

Deduplikacja backupu, ktéra dziata w ramach calego repozytorium backupu oraz obejmuje
wszystkie dane, ktdre sg w tym repozytorium przechowywane

c

Kompresja backupu, w tym konfigurowalny stopien kompresji

Automatyczne pomijanie plikow i partycji wymiany w systemach Windows i Linux
dziatajacych jako maszyny wirtualne

Spojnos¢ danych

Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujgce spojno$¢ danych:

QJ>—<O

Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux

c

Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptow przed wykonaniem
backupu oraz po jego wykonaniu

Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji:

Microsoft Exchange 2013, 2016, 2019

Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022

CENTRUM
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Automatyczna weryfikacja utworzonych backupdéw oraz replik ze srodowiska Vmware poprzez
uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki

Oprogramowanie pozwala na generowanie oraz automatyczne wysyltanie raportow ze zrzutami
ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie,
ze wskazaniem niespojnych punktéw przywracania

Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub
repozytorium replikacji

Przywracanie danych

Oprogramowanie musi posiada¢ ponizsze funkcje:

Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
wirtualizacji

Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu w $§rodowisku VMware (bez
wczesniejszego przywracania maszyny wirtualnej)

Przywracanie pojedynczych plikow czy folderow bezposrednio z plikow backupu (bez
wczesniejszego przywracania catej maszyny wirtualnej)

Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z plikow backupu
(bez wczesniejszego przywracania catej maszyny wirtualnej z backupu czy rozpakowywania
plikéw backupu):

Microsoft Exchange

MS Active Directory

MS SQL

Migracja dyskow maszyn wirtualnych pomigdzy srodowiskami wirtualizacji Vmware 1 Hyper-
V i odwrotnie.

VI

Wydajnos¢

—

Oprogramowanie do backupu musi pozwala¢ na:

Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT

Wykonywanie backupoéw przyrostowych bez wymogu okresowego tworzenia kopii pelnych

Backup z pominigciem sieci lan dzigki opcjom dostepu bezposredniego w sieciach SAN

Akceleracje sieciowg umozliwiajgcg redukcje ilosci danych przesytanych w sieci

Wosparcie dla urzadzen oferujacych dodatkowa deduplikacj¢ danych

:<CD o (0 | |®

Zarzadzanie

—

Oprogramowanie musi pozwala¢ na nastepujace formy zarzadzania:

By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z
backupem i przywracaniem danych

Umozliwia¢ wysylanie powiadomien w formie email dotyczacych wykonywanych zadan
backupu, btedoéw, cyklicznych raportow oraz wiadomosci email z zatgcznikami
potwierdzajacymi poprawnos¢ odtworzenia maszyn wirtualnych dla wybranych zadan w formie
zrzutéw ekranu z uruchomionej z backupu maszyny wirtualnej

Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcja
dodawania wielu harmonograméw dla pojedynczego zadania

Pliki backupu musza mie¢ mozliwo$¢ eksportu z opcja wyboru rodzaju dyskoéw do ktorych
bedzie robiony eksport.

Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji

Oprogramowanie musi umozliwia¢ integracje z Active Directory
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Oprogramowanie musi wspiera¢ tzw. tryb multi tenant, umozliwiajgcy podzielenie
oprogramowania do backupu na kilka podinstancji zarzagdzanych z odrgbnych interfejsow w
celu rozlozenia zarzadzania w ztoZzonych §rodowiskach

Zaklad Gospodarki Mieszkaniowej w Pieszycach

Wymagania minimalne

Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujacych platform wirtualizacyjnych,
srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegodlnych z nich moze
by¢ uwarunkowana wybranym typem licencji

Microsoft Server z rola Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012

Vmware vSphere min. w wersjach v5.5 - 9.0

Nutanix AHV v6.5, v6.10

Maszyny fizyczne: Windows Server 2025, 2022, 2019, 2016, 2012R2, 2012

Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)

= (0 o [0 (CF (& |—

Proxmox Virtual Environment min. w wersji 8.0

Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sa obstugiwane
przez natywny backup srodowisk VMware vSphere, MS Hyper-V

Oprogramowanie musi by¢ niezalezne sprzetowo i posiada¢ mozliwo§¢ uruchomienia:

na serwerze Windows lub Linux

jako maszyna wirtualna Vmware

jako maszyna wirtualna Amazon

Q|0 (T (& (W N

na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz
przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotéw CIFS lub NFS

Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny
wirtualnej w celach backupu/przywracania

Oprogramowanie nie moze wymaga¢ dodatkowej instalacji zewnetrznych aplikacji lub baz
danych (jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie
z paczki opracowanej przez producenta i nie wymagac dodatkowych licencji).

II

Licencjonowanie

Oprogramowanie powinno by¢ licencjonowane per maszyna wirtualna(w przypadku srodowisk
wirtualnych jak Hyper-V, Vmware, Proxmox, AWS EC2) lub per maszyna fizyczna w
przypadku fizycznych serwerdow. Licencjonowanie powinno by¢ realizowane w wariancie
subskrypcji, w ktérym licencja ma okre$lony termin waznosci.

Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajgcej ograniczong
rozbudowe $rodowiska, wersja ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 50
chronionych zasobow jak maszyny wirtualne lub maszyny fizyczne.

W ramach dostawy wymagane jest dostarczenie licencji na ochron¢ 1 maszyn fizycznych z
systemem operacyjnym Windows Server lub Linux (w wersji serwerowej)

W ramach dostawy wymagane jest dostarczenie licencji na ochron¢ 7 maszyn fizycznych z
systemem operacyjnym Windows 10 Pro lub Ubuntu Desktop

5

Licencjonowanie innych §rodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu
dedykowanej licencji dla srodowiska

I

Ochrona danych

1

Oprogramowanie musi posiada¢ funkcje backupu i replikacji:
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a | Backup maszyn wirtualnych Vmware
Replikacja maszyn wirtualnych Vmware (tworzenie I aktualizacja identycznych kopii dla
b | zrédtowych maszyn wirtualnych). Replikacja nie moze wymaga¢ utworzenia backupu

Backup maszyn wirtualnych Hyper-V

Replikacja maszyn wirtualnych Hyper-V (tworzenie I aktualizacja identycznych kopii dla

d | zrodtowych maszyn wirtualnych). Replikacja nie moze wymaga¢ utworzenia backupu
Mozliwo$¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do lokalizacji
¢ | docelowej oraz pozniejsze wznowienie ochrony maszyn wirtualnych

Mozliwo$¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie
f |lub per zadanie

Mozliwo$¢ tworzenia do 1000 punktow przywracania dla kazdej z maszyn wirtualnych w

g | ramach zadania backupu

Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwala¢ na
h | rotacje punktow przywracania w trybie dziennym, tygodniowym, miesi¢cznym oraz rocznym
Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz zdalnych
Oprogramowanie musi pozwala¢ na utworzenie kopii zrodtowego repozytorium backupu oraz
i | tylko wybranych backupow. Kopia tworzona jest zgodnie z okreslonym harmonogramem
Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sg backupowane lub

j | replikowane maszyny wirtualne w ramach zadania

Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w §rodowiskach
wirtualnych sktadajacych si¢ z wielu etapow np. wylaczenia/wlgczenia maszyny, odczekania
okreslonego czasu, wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub
k | replikacji

Oprogramowanie musi udostepnia¢ widok kalendarza z naniesionymi zadaniami
backupu/replikacji w celu tatwiejszego zarzadzania zadaniami w bardziej ztozonych

1 | $rodowiskach

IV | Optymalizacja wykorzystania miejsca na dane

Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajace na ograniczenie wielkosci

1 | backupowanych danych:

Deduplikacja backupu, ktéra dziata w ramach calego repozytorium backupu oraz obejmuje
a | wszystkie dane, ktore sa w tym repozytorium przechowywane

Kompresja backupu, w tym konfigurowalny stopien kompresji
Automatyczne pomijanie plikow 1 partycji wymiany w systemach Windows i Linux
c | dzialajacych jako maszyny wirtualne

V | Spéjnos¢ danych

1 | Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujace spojnos¢ danych:

a | Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux
Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptow przed wykonaniem
b | backupu oraz po jego wykonaniu

c_ | Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji:
Microsoft Exchange 2013, 2016, 2019

Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022

Automatyczna weryfikacja utworzonych backupdéw oraz replik ze srodowiska Vmware poprzez
d | uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki
Oprogramowanie pozwala na generowanie oraz automatyczne wysyltanie raportow ze zrzutami
¢ | ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie,
f | ze wskazaniem niespdjnych punktow przywracania
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Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub
g | repozytorium replikacji

VI | Przywracanie danych

1 | Oprogramowanie musi posiada¢ ponizsze funkcje:

Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
a | wirtualizacji

Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu w §rodowisku VMware (bez
b | wcze$niejszego przywracania maszyny wirtualnej)

Przywracanie pojedynczych plikow czy folderow bezposrednio z plikow backupu (bez
c | wczesdniejszego przywracania catej maszyny wirtualnej)

Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z plikow backupu
(bez wczesniejszego przywracania catej maszyny wirtualnej z backupu czy rozpakowywania
d | plikéw backupu):

Microsoft Exchange

MS Active Directory

MS SQL

Migracja dyskow maszyn wirtualnych pomig¢dzy srodowiskami wirtualizacji Vmware 1 Hyper-
e | Viodwrotnie.

Wydajnos¢

Oprogramowanie do backupu musi pozwala¢ na:

Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT

Wykonywanie backupoéw przyrostowych bez wymogu okresowego tworzenia kopii pelnych

Backup z pominigciem sieci lan dzigki opcjom dostepu bezposredniego w sieciach SAN

Wsparcie dla urzadzen oferujacych dodatkowa deduplikacj¢ danych

I

1

a

b

c

d | Akceleracje sieciowg umozliwiajacg redukcje ilosci danych przesytanych w sieci
e

VI

11

Zarzadzanie

1 | Oprogramowanie musi pozwala¢ na nastepujace formy zarzadzania:

By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z

a | backupem i przywracaniem danych

Umozliwia¢ wysylanie powiadomien w formie email dotyczacych wykonywanych zadan
backupu, btedoéw, cyklicznych raportow oraz wiadomosci email z zatgcznikami
potwierdzajacymi poprawnos¢ odtworzenia maszyn wirtualnych dla wybranych zadan w formie
b | zrzutdw ekranu z uruchomionej z backupu maszyny wirtualnej

Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcja
c | dodawania wielu harmonogramoéw dla pojedynczego zadania

Pliki backupu musza mie¢ mozliwo$¢ eksportu z opcja wyboru rodzaju dyskow do ktorych
d | bedzie robiony eksport.

Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji

Oprogramowanie musi umozliwia¢ integracje z Active Directory

Oprogramowanie musi wspiera¢ tzw. tryb multi tenant, umozliwiajgcy podzielenie
oprogramowania do backupu na kilka podinstancji zarzagdzanych z odrgbnych interfejsow w
g | celu rozlozenia zarzadzania w ztozonych srodowiskach

Centrum Ushlug Spolecznych w Pieszycach
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Wymagania minimalne

Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujacych platform wirtualizacyjnych,
srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegdlnych z nich moze
by¢ uwarunkowana wybranym typem licencji

Microsoft Server z rola Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012

Vmware vSphere min. w wersjach v5.5 - 9.0

Nutanix AHV v6.5, v6.10

Maszyny fizyczne: Windows Server 2025, 2022, 2019, 2016, 2012R2, 2012

Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)

-0 o [0 (CF (& |—

Proxmox Virtual Environment min. w wersji 8.0

Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sa obstugiwane
przez natywny backup srodowisk VMware vSphere, MS Hyper-V

Oprogramowanie musi by¢ niezalezne sprzetowo i posiada¢ mozliwo§¢ uruchomienia:

na serwerze Windows lub Linux

jako maszyna wirtualna Vmware

jako maszyna wirtualna Amazon

Q|0 (T (& (W N

na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz
przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotéw CIFS lub NFS

Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny
wirtualnej w celach backupu/przywracania

Oprogramowanie nie moze wymagac¢ dodatkowej instalacji zewnetrznych aplikacji lub baz
danych (jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie
z paczki opracowanej przez producenta i nie wymagac dodatkowych licencji).

II

Licencjonowanie

Oprogramowanie powinno by¢ licencjonowane per maszyna wirtualna(w przypadku srodowisk
wirtualnych jak Hyper-V, Vmware, Proxmox, AWS EC2) lub per maszyna fizyczna w
przypadku fizycznych serwerdow. Licencjonowanie powinno by¢ realizowane w wariancie
subskrypcji, w ktérym licencja ma okre$lony termin waznosci.

Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajacej ograniczong
rozbudowe srodowiska, wersja ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 50
chronionych zasobow jak maszyny wirtualne lub maszyny fizyczne.

W ramach dostawy wymagane jest dostarczenie licencji na ochrong 15 maszyn fizycznych z
systemem operacyjnym Windows 10 Pro lub Ubuntu Desktop

Licencjonowanie innych §rodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu
dedykowane;j licencji dla srodowiska

Ochrona danych

Oprogramowanie musi posiada¢ funkcje backupu i replikacji:

Backup maszyn wirtualnych Vmware

Replikacja maszyn wirtualnych Vmware (tworzenie I aktualizacja identycznych kopii dla
zrodlowych maszyn wirtualnych). Replikacja nie moze wymagaé utworzenia backupu

Backup maszyn wirtualnych Hyper-V

Replikacja maszyn wirtualnych Hyper-V (tworzenie I aktualizacja identycznych kopii dla
zrodlowych maszyn wirtualnych). Replikacja nie moze wymagaé utworzenia backupu

Mozliwo$¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do lokalizacji
docelowej oraz pdzniejsze wznowienie ochrony maszyn wirtualnych

CENTRUM
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Mozliwo$¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie
f |lub per zadanie
Mozliwo$¢ tworzenia do 1000 punktow przywracania dla kazdej z maszyn wirtualnych w
g | ramach zadania backupu
Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwala¢ na
h | rotacje punktow przywracania w trybie dziennym, tygodniowym, miesigcznym oraz rocznym
Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz zdalnych
Oprogramowanie musi pozwala¢ na utworzenie kopii zrodtowego repozytorium backupu oraz
i | tylko wybranych backupow. Kopia tworzona jest zgodnie z okreslonym harmonogramem
Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sa backupowane lub
j | replikowane maszyny wirtualne w ramach zadania
Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w §rodowiskach
wirtualnych sktadajacych si¢ z wielu etapow np. wylaczenia/wlgczenia maszyny, odczekania
okreslonego czasu, wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub
k | replikacji
Oprogramowanie musi udostgpnia¢ widok kalendarza z naniesionymi zadaniami
backupu/replikacji w celu tatwiejszego zarzadzania zadaniami w bardziej ztozonych
1 | $rodowiskach
IV | Optymalizacja wykorzystania miejsca na dane
Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajace na ograniczenie wielkosci
1 | backupowanych danych:
Deduplikacja backupu, ktora dziata w ramach catego repozytorium backupu oraz obejmuje
a | wszystkie dane, ktore sa w tym repozytorium przechowywane
b | Kompresja backupu, w tym konfigurowalny stopien kompresji
Automatyczne pomijanie plikow 1 partycji wymiany w systemach Windows i Linux
c | dzialajacych jako maszyny wirtualne
V | Spéjnos¢ danych
1 | Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujace spojnos¢ danych:
a | Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux
Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptow przed wykonaniem
b | backupu oraz po jego wykonaniu
Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji:
Microsoft Exchange 2013, 2016, 2019
Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022
Automatyczna weryfikacja utworzonych backupdéw oraz replik ze srodowiska Vmware poprzez
d | uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki
Oprogramowanie pozwala na generowanie oraz automatyczne wysytanie raportow ze zrzutami
e | ekranu testowanych maszyn wirtualnych Vmware i Hyper-V
Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie,
f | ze wskazaniem niespdjnych punktow przywracania
Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub
g | repozytorium replikacji
VI | Przywracanie danych
1 | Oprogramowanie musi posiada¢ ponizsze funkcje:
Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
a | wirtualizacji
Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu w §rodowisku VMware (bez
b | wcze$niejszego przywracania maszyny wirtualnej)
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Przywracanie pojedynczych plikow czy folderow bezposrednio z plikow backupu (bez
wczesniejszego przywracania catej maszyny wirtualnej)

Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z plikow backupu
(bez wczesniejszego przywracania catej maszyny wirtualnej z backupu czy rozpakowywania
plikéw backupu):

Microsoft Exchange

MS Active Directory

MS SQL

Migracja dyskow maszyn wirtualnych pomigdzy srodowiskami wirtualizacji Vmware 1 Hyper-
V i odwrotnie.

VI

Wydajnos¢

—

Oprogramowanie do backupu musi pozwala¢ na:

Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT

Wykonywanie backupoéw przyrostowych bez wymogu okresowego tworzenia kopii pelnych

Backup z pominigciem sieci lan dzigki opcjom dostepu bezposredniego w sieciach SAN

Akceleracje sieciowg umozliwiajgcg redukcje ilosci danych przesytanych w sieci

Wsparcie dla urzadzen oferujacych dodatkowa deduplikacj¢ danych

I

:<CDQ—O c | ®

Zarzadzanie

Oprogramowanie musi pozwala¢ na nastepujgce formy zarzadzania:

By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z
backupem i przywracaniem danych

Umozliwia¢ wysylanie powiadomien w formie email dotyczacych wykonywanych zadan
backupu, btedoéw, cyklicznych raportow oraz wiadomosci email z zatgcznikami
potwierdzajacymi poprawnos¢ odtworzenia maszyn wirtualnych dla wybranych zadan w formie
zrzutéw ekranu z uruchomionej z backupu maszyny wirtualnej

Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcja
dodawania wielu harmonograméw dla pojedynczego zadania

Pliki backupu musza mie¢ mozliwo$¢ eksportu z opcja wyboru rodzaju dyskoéw do ktorych
bedzie robiony eksport.

Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji

Oprogramowanie musi umozliwia¢ integracje z Active Directory

Oprogramowanie musi wspiera¢ tzw. tryb multi tenant, umozliwiajgcy podzielenie
oprogramowania do backupu na kilka podinstancji zarzagdzanych z odrgbnych interfejsow w
celu rozlozenia zarzadzania w ztozonych §rodowiskach

Szkota Podstawowa nr 1 w Pieszycach im. Pieszyckiej Harcerskiej Organizacji Podziemnej

Wymagania minimalne

Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastgpujgcych platform wirtualizacyjnych,
srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegodlnych z nich moze
by¢ uwarunkowana wybranym typem licencji

Microsoft Server z rola Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012

o [

Vmware vSphere min. w wersjach v5.5 - 9.0

C

Nutanix AHV v6.5, v6.10
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d | Maszyny fizyczne: Windows Server 2025, 2022, 2019, 2016, 2012R2, 2012

e | Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)
f | Proxmox Virtual Environment min. w wersji 8.0
Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sg obstugiwane
2 | przez natywny backup srodowisk VMware vSphere, MS Hyper-V
3 | Oprogramowanie musi by¢ niezalezne sprzgtowo i posiada¢ mozliwo$¢ uruchomienia:
a | naserwerze Windows lub Linux
b | jako maszyna wirtualna Vmware
¢ |jako maszyna wirtualna Amazon
d | naserwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz

4 | przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotow CIFS lub NFS
Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny

5 | wirtualnej w celach backupu/przywracania

Oprogramowanie nie moze wymaga¢ dodatkowej instalacji zewnetrznych aplikacji lub baz
danych (jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie
6. |z paczki opracowanej przez producenta i nie wymaga¢ dodatkowych licencji).

I | Licencjonowanie

Oprogramowanie powinno by¢ licencjonowane per maszyna wirtualna(w przypadku srodowisk
wirtualnych jak Hyper-V, Vmware, Proxmox, AWS EC2) lub per maszyna fizyczna w
przypadku fizycznych serwerdow. Licencjonowanie powinno by¢ realizowane w wariancie

1 | subskrypcji, w ktorym licencja ma okreslony termin wazno$ci.

Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajacej ograniczong
rozbudowe srodowiska, wersja ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 50
2 | chronionych zasoboéw jak maszyny wirtualne lub maszyny fizyczne.

W ramach dostawy wymagane jest dostarczenie licencji na ochron¢ 5 maszyn fizycznych z

4 | systemem operacyjnym Windows 10 Pro lub Ubuntu Desktop

Licencjonowanie innych $rodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu
5 | dedykowanej licencji dla srodowiska

IIT | Ochrona danych
1 | Oprogramowanie musi posiada¢ funkcje backupu i replikacji:

a | Backup maszyn wirtualnych Vmware

Replikacja maszyn wirtualnych Vmware (tworzenie I aktualizacja identycznych kopii dla
b | zrédtowych maszyn wirtualnych). Replikacja nie moze wymaga¢ utworzenia backupu

c | Backup maszyn wirtualnych Hyper-V

Replikacja maszyn wirtualnych Hyper-V (tworzenie I aktualizacja identycznych kopii dla

d | zrodtowych maszyn wirtualnych). Replikacja nie moze wymagac¢ utworzenia backupu
Mozliwo$¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do lokalizacji
e | docelowej oraz pozniejsze wznowienie ochrony maszyn wirtualnych

Mozliwo$¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie
f |lub per zadanie

Mozliwo$¢ tworzenia do 1000 punktow przywracania dla kazdej z maszyn wirtualnych w

g | ramach zadania backupu

Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwala¢ na
h | rotacje punktow przywracania w trybie dziennym, tygodniowym, miesigcznym oraz rocznym
Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz zdalnych
Oprogramowanie musi pozwala¢ na utworzenie kopii zrodtowego repozytorium backupu oraz

i | tylko wybranych backupow. Kopia tworzona jest zgodnie z okreslonym harmonogramem
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Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sg backupowane lub
j | replikowane maszyny wirtualne w ramach zadania
Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w srodowiskach
wirtualnych sktadajacych si¢ z wielu etapow np. wylaczenia/wlgczenia maszyny, odczekania
okreslonego czasu, wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub
k | replikacji
Oprogramowanie musi udostgpnia¢ widok kalendarza z naniesionymi zadaniami
backupu/replikacji w celu tatwiejszego zarzadzania zadaniami w bardziej ztozonych
1 |$rodowiskach
IV | Optymalizacja wykorzystania miejsca na dane
Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajace na ograniczenie wielkosci
1 | backupowanych danych:
Deduplikacja backupu, ktéra dziata w ramach calego repozytorium backupu oraz obejmuje
a | wszystkie dane, ktore sa w tym repozytorium przechowywane
b | Kompresja backupu, w tym konfigurowalny stopien kompresji
Automatyczne pomijanie plikow 1 partycji wymiany w systemach Windows i Linux
c | dzialajacych jako maszyny wirtualne
V | Spéjnos¢ danych
1 | Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujace spojnos¢ danych:
a | Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux
Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptow przed wykonaniem
b | backupu oraz po jego wykonaniu
Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji:
Microsoft Exchange 2013, 2016, 2019
Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022
Automatyczna weryfikacja utworzonych backupdéw oraz replik ze srodowiska Vmware poprzez
d | uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki
Oprogramowanie pozwala na generowanie oraz automatyczne wysylanie raportow ze zrzutami
e | ekranu testowanych maszyn wirtualnych Vmware i Hyper-V
Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zgdanie,
f | ze wskazaniem niesp6jnych punktéw przywracania
Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub
g | repozytorium replikacji
VI | Przywracanie danych
1 | Oprogramowanie musi posiada¢ ponizsze funkcje:
Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
a | wirtualizacji
Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu w srodowisku VMware (bez
b | wcze$niejszego przywracania maszyny wirtualnej)
Przywracanie pojedynczych plikow czy folderow bezposrednio z plikow backupu (bez
c | wczesdniejszego przywracania catej maszyny wirtualnej)
Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z plikow backupu
(bez wczesniejszego przywracania catej maszyny wirtualnej z backupu czy rozpakowywania
d | plikéw backupu):
Microsoft Exchange
MS Active Directory
MS SQL
Migracja dyskow maszyn wirtualnych pomigdzy srodowiskami wirtualizacji Vmware 1 Hyper-
e | Viodwrotnie.

CENTRUM

ul. Spokojna

PROJEKTOW POLSKA CYFROWA 60

1 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppe@cppe.gov.pl

Fundusze Europejskie Rzeczpospolita Dofinansowane przez ]
na Rozwdj Cyfrowy - Polska Unie Europejska



Fundusze Europejskie

na Rozwéj Cyfrowy

VI

I | Wydajnos¢

1 | Oprogramowanie do backupu musi pozwala¢ na:

a | Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT
b | Wykonywanie backupow przyrostowych bez wymogu okresowego tworzenia kopii pelnych
c | Backup z pominigciem sieci lan dzigki opcjom dostepu bezposredniego w sieciach SAN

d | Akceleracje sieciowa umozliwiajacg redukcje ilosci danych przesytanych w sieci

e | Wsparcie dla urzadzen oferujacych dodatkowa deduplikacje danych

VI

Il | Zarzadzanie

1 | Oprogramowanie musi pozwala¢ na nastepujace formy zarzadzania:

By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z
backupem i przywracaniem danych

Umozliwia¢ wysylanie powiadomien w formie email dotyczacych wykonywanych zadan
backupu, btedow, cyklicznych raportow oraz wiadomosci email z zatacznikami
potwierdzajacymi poprawnos¢ odtworzenia maszyn wirtualnych dla wybranych zadan w formie
zrzutéw ekranu z uruchomionej z backupu maszyny wirtualnej

Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcja
dodawania wielu harmonograméw dla pojedynczego zadania

Pliki backupu musza mie¢ mozliwo$¢ eksportu z opcja wyboru rodzaju dyskoéw do ktorych
bedzie robiony eksport.

Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji

Oprogramowanie musi umozliwia¢ integracje z Active Directory

Oprogramowanie musi wspiera¢ tzw. tryb multi tenant, umozliwiajgcy podzielenie
oprogramowania do backupu na kilka podinstancji zarzagdzanych z odrgbnych interfejsow w
celu rozlozenia zarzadzania w ztoZzonych $rodowiskach

Przedszkole Publiczne nr 2 w Pieszycach

Wymagania minimalne

Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujacych platform wirtualizacyjnych,
srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegdlnych z nich moze
by¢ uwarunkowana wybranym typem licencji

Microsoft Server z rola Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012

Vmware vSphere min. w wersjach v5.5 - 9.0

Nutanix AHV v6.5, v6.10

Maszyny fizyczne: Windows Server 2025, 2022, 2019, 2016, 2012R2, 2012

Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)

= (0 o [0 (CF (& |—

Proxmox Virtual Environment min. w wersji 8.0

Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sg obstugiwane
przez natywny backup srodowisk VMware vSphere, MS Hyper-V

Oprogramowanie musi by¢ niezalezne sprzetowo i posiada¢ mozliwo§¢ uruchomienia:

na serwerze Windows lub Linux

jako maszyna wirtualna Vmware

O (O (& (W |

jako maszyna wirtualna Amazon

CENTRUM
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na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz
przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotéw CIFS lub NFS

Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny
wirtualnej w celach backupu/przywracania

Oprogramowanie nie moze wymagac¢ dodatkowej instalacji zewnetrznych aplikacji lub baz
danych (jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie
z paczki opracowanej przez producenta i nie wymagac dodatkowych licencji).

II

Licencjonowanie

Oprogramowanie powinno by¢ licencjonowane per maszyna wirtualna(w przypadku srodowisk
wirtualnych jak Hyper-V, Vmware, Proxmox, AWS EC2) lub per maszyna fizyczna w
przypadku fizycznych serwerdow. Licencjonowanie powinno by¢ realizowane w wariancie
subskrypcji, w ktorym licencja ma okreslony termin waznosci.

Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajacej ograniczong
rozbudowe srodowiska, wersja ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 50
chronionych zasobow jak maszyny wirtualne lub maszyny fizyczne.

W ramach dostawy wymagane jest dostarczenie licencji na ochron¢ 5 maszyn fizycznych z
systemem operacyjnym Windows 10 Pro lub Ubuntu Desktop

Licencjonowanie innych §rodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu
dedykowanej licencji dla srodowiska

Ochrona danych

Oprogramowanie musi posiada¢ funkcje backupu i replikacji:

Backup maszyn wirtualnych Vmware

Replikacja maszyn wirtualnych Vmware (tworzenie I aktualizacja identycznych kopii dla
zrodlowych maszyn wirtualnych). Replikacja nie moze wymagaé utworzenia backupu

Backup maszyn wirtualnych Hyper-V

Replikacja maszyn wirtualnych Hyper-V (tworzenie I aktualizacja identycznych kopii dla
zrodlowych maszyn wirtualnych). Replikacja nie moze wymagaé utworzenia backupu

Mozliwo$¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do lokalizacji
docelowej oraz pdzniejsze wznowienie ochrony maszyn wirtualnych

Mozliwo$¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie
lub per zadanie

Mozliwo$¢ tworzenia do 1000 punktow przywracania dla kazdej z maszyn wirtualnych w
ramach zadania backupu

Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwala¢ na
rotacj¢ punktow przywracania w trybie dziennym, tygodniowym, miesi¢cznym oraz rocznym

Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz zdalnych
Oprogramowanie musi pozwala¢ na utworzenie kopii zrodtowego repozytorium backupu oraz
tylko wybranych backupow. Kopia tworzona jest zgodnie z okreslonym harmonogramem

Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sa backupowane lub
replikowane maszyny wirtualne w ramach zadania

Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w §rodowiskach
wirtualnych sktadajacych si¢ z wielu etapow np. wylaczenia/wlaczenia maszyny, odczekania
okreslonego czasu, wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub
replikacji

1

Oprogramowanie musi udostepnia¢ widok kalendarza z naniesionymi zadaniami
backupu/replikacji w celu tatwiejszego zarzadzania zadaniami w bardziej ztozonych
srodowiskach

v

Optymalizacja wykorzystania miejsca na dane
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Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajace na ograniczenie wielkosci
1 | backupowanych danych:
Deduplikacja backupu, ktéra dziata w ramach calego repozytorium backupu oraz obejmuje
a | wszystkie dane, ktore sa w tym repozytorium przechowywane
b | Kompresja backupu, w tym konfigurowalny stopien kompresji
Automatyczne pomijanie plikow 1 partycji wymiany w systemach Windows i Linux
c | dzialajacych jako maszyny wirtualne
V | Spéjnos¢ danych
1 | Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujace spojnos$¢ danych:
a | Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux
Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptow przed wykonaniem
b | backupu oraz po jego wykonaniu
c | Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji:
Microsoft Exchange 2013, 2016, 2019
Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022
Automatyczna weryfikacja utworzonych backupdéw oraz replik ze srodowiska Vmware poprzez
d | uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki
Oprogramowanie pozwala na generowanie oraz automatyczne wysyltanie raportow ze zrzutami
e | ekranu testowanych maszyn wirtualnych Vmware i Hyper-V
Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie,
f | ze wskazaniem niespdjnych punktow przywracania
Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub
g | repozytorium replikacji
VI | Przywracanie danych
1 | Oprogramowanie musi posiada¢ ponizsze funkcje:
Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
a | wirtualizacji
Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu w §rodowisku VMware (bez
b | wcze$niejszego przywracania maszyny wirtualnej)
Przywracanie pojedynczych plikow czy folderow bezposrednio z plikow backupu (bez
c | wczesdniejszego przywracania catej maszyny wirtualnej)
Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z plikow backupu
(bez wczesniejszego przywracania catej maszyny wirtualnej z backupu czy rozpakowywania
d | plikéw backupu):
Microsoft Exchange
MS Active Directory
MS SQL
Migracja dyskow maszyn wirtualnych pomig¢dzy srodowiskami wirtualizacji Vmware 1 Hyper-
e | Viodwrotnie.
VI
I | Wydajnosc
1 | Oprogramowanie do backupu musi pozwala¢ na:
a | Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT
b | Wykonywanie backupow przyrostowych bez wymogu okresowego tworzenia kopii pelnych
c | Backup z pominigciem sieci lan dzigki opcjom dostepu bezposredniego w sieciach SAN
d | Akceleracje sieciowa umozliwiajacg redukcje ilosci danych przesytanych w sieci
e | Wsparcie dla urzadzen oferujacych dodatkowa deduplikacje danych
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VI
Il | Zarzadzanie

1 | Oprogramowanie musi pozwala¢ na nastepujace formy zarzadzania:

By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z

a | backupem i przywracaniem danych

Umozliwia¢ wysylanie powiadomien w formie email dotyczacych wykonywanych zadan
backupu, btedow, cyklicznych raportdow oraz wiadomosci email z zatacznikami
potwierdzajacymi poprawnos¢ odtworzenia maszyn wirtualnych dla wybranych zadan w formie
b | zrzutéw ekranu z uruchomionej z backupu maszyny wirtualnej

Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcja
c | dodawania wielu harmonogramoéw dla pojedynczego zadania

Pliki backupu musza mie¢ mozliwo$¢ eksportu z opcja wyboru rodzaju dyskoéw do ktorych
d | bedzie robiony eksport.

Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji

Oprogramowanie musi umozliwia¢ integracje z Active Directory

Oprogramowanie musi wspiera¢ tzw. tryb multi tenant, umozliwiajgcy podzielenie
oprogramowania do backupu na kilka podinstancji zarzagdzanych z odrgbnych interfejsow w
g | celu rozlozenia zarzadzania w ztozonych srodowiskach

Z}obek Miejski nr 1 w Pieszycach

I | Wymagania minimalne

Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujacych platform wirtualizacyjnych,
srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegdlnych z nich moze

1 | by¢ uwarunkowana wybranym typem licencji
a | Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012
b | Vmware vSphere min. w wersjach v5.5-9.0
¢ |Nutanix AHV v6.5, v6.10
d | Maszyny fizyczne: Windows Server 2025, 2022, 2019, 2016, 2012R2, 2012
e | Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)
f | Proxmox Virtual Environment min. w wersji 8.0
Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sg obstugiwane
2 | przez natywny backup $srodowisk VMware vSphere, MS Hyper-V
3 | Oprogramowanie musi by¢ niezalezne sprzgtowo i posiada¢ mozliwo$¢ uruchomienia:
a | naserwerze Windows lub Linux
b | jako maszyna wirtualna Vmware
¢ |jako maszyna wirtualna Amazon
d | naserwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz

4 | przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotow CIFS lub NFS
Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny

5 | wirtualnej w celach backupu/przywracania

Oprogramowanie nie moze wymagac¢ dodatkowej instalacji zewnetrznych aplikacji lub baz
danych (jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie
6. |z paczki opracowanej przez producenta i nie wymaga¢ dodatkowych licencji).

I | Licencjonowanie
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Oprogramowanie powinno by¢ licencjonowane per maszyna wirtualna(w przypadku srodowisk
wirtualnych jak Hyper-V, Vmware, Proxmox, AWS EC2) lub per maszyna fizyczna w
przypadku fizycznych serwerdow. Licencjonowanie powinno by¢ realizowane w wariancie
subskrypcji, w ktorym licencja ma okreslony termin waznosci.

Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajacej ograniczong
rozbudowe srodowiska, wersja ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 50
chronionych zasobow jak maszyny wirtualne lub maszyny fizyczne.

W ramach dostawy wymagane jest dostarczenie licencji na ochron¢ 2 maszyn fizycznych z
systemem operacyjnym Windows 10 Pro lub Ubuntu Desktop

Licencjonowanie innych §rodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu
dedykowanej licencji dla srodowiska

Ochrona danych

Oprogramowanie musi posiada¢ funkcje backupu i replikacji:

Backup maszyn wirtualnych Vmware

Replikacja maszyn wirtualnych Vmware (tworzenie I aktualizacja identycznych kopii dla
zrodlowych maszyn wirtualnych). Replikacja nie moze wymagaé utworzenia backupu

Backup maszyn wirtualnych Hyper-V

Replikacja maszyn wirtualnych Hyper-V (tworzenie I aktualizacja identycznych kopii dla
zrodlowych maszyn wirtualnych). Replikacja nie moze wymagaé utworzenia backupu

Mozliwo$¢ przestania pierwszych kopii za posrednictwem dyskow zewnetrznych do lokalizacji
docelowej oraz pdzniejsze wznowienie ochrony maszyn wirtualnych

Mozliwo$¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie
lub per zadanie

Mozliwo$¢ tworzenia do 1000 punktow przywracania dla kazdej z maszyn wirtualnych w
ramach zadania backupu

Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwala¢ na
rotacj¢ punktow przywracania w trybie dziennym, tygodniowym, miesi¢cznym oraz rocznym

Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz zdalnych
Oprogramowanie musi pozwala¢ na utworzenie kopii zrodtowego repozytorium backupu oraz
tylko wybranych backupow. Kopia tworzona jest zgodnie z okreslonym harmonogramem

Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sg backupowane lub
replikowane maszyny wirtualne w ramach zadania

Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w §rodowiskach
wirtualnych sktadajacych si¢ z wielu etapow np. wylaczenia/wlgczenia maszyny, odczekania
okreslonego czasu, wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub
replikacji

Oprogramowanie musi udostgpnia¢ widok kalendarza z naniesionymi zadaniami
backupu/replikacji w celu tatwiejszego zarzadzania zadaniami w bardziej ztozonych
srodowiskach

Optymalizacja wykorzystania miejsca na dane

Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajace na ograniczenie wielkosci
backupowanych danych:

Deduplikacja backupu, ktéra dziata w ramach calego repozytorium backupu oraz obejmuje
wszystkie dane, ktdre sg w tym repozytorium przechowywane

Kompresja backupu, w tym konfigurowalny stopien kompresji

C

Automatyczne pomijanie plikow 1 partycji wymiany w systemach Windows i Linux
dziatajacych jako maszyny wirtualne

\Y

Spojnos¢ danych

1

Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujgce spojno$¢ danych:
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a | Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux
Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptow przed wykonaniem
b | backupu oraz po jego wykonaniu

Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji:
Microsoft Exchange 2013, 2016, 2019

Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022

Automatyczna weryfikacja utworzonych backupdéw oraz replik ze srodowiska Vmware poprzez
d | uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki
Oprogramowanie pozwala na generowanie oraz automatyczne wysyltanie raportow ze zrzutami
e | ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zgdanie,
f | ze wskazaniem niespdjnych punktow przywracania

Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub

g | repozytorium replikacji

VI | Przywracanie danych

1 | Oprogramowanie musi posiada¢ ponizsze funkcje:

Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera

a | wirtualizacji

Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu w §rodowisku VMware (bez
b | wcze$niejszego przywracania maszyny wirtualnej)

Przywracanie pojedynczych plikow czy folderow bezposrednio z plikow backupu (bez

c | wczesdniejszego przywracania catej maszyny wirtualnej)

Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z plikow backupu
(bez wczesniejszego przywracania catej maszyny wirtualnej z backupu czy rozpakowywania

d | plikéw backupu):

Microsoft Exchange

MS Active Directory

MS SQL

Migracja dyskow maszyn wirtualnych pomigdzy srodowiskami wirtualizacji Vmware 1 Hyper-
e | Viodwrotnie.

Wydajnos¢

Oprogramowanie do backupu musi pozwala¢ na:

Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT

Wykonywanie backupoéw przyrostowych bez wymogu okresowego tworzenia kopii pelnych

Backup z pominigciem sieci lan dzigki opcjom dostepu bezposredniego w sieciach SAN

Wsparcie dla urzadzen oferujacych dodatkowa deduplikacj¢ danych

I

1

a

b

c

d | Akceleracje sieciowa umozliwiajacg redukcje ilosci danych przesytanych w sieci
e

VI

11

Zarzadzanie

1 | Oprogramowanie musi pozwala¢ na nastepujace formy zarzadzania:

By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z

a | backupem i przywracaniem danych

Umozliwia¢ wysylanie powiadomien w formie email dotyczacych wykonywanych zadan
backupu, btedow, cyklicznych raportdow oraz wiadomosci email z zatacznikami
potwierdzajacymi poprawnos¢ odtworzenia maszyn wirtualnych dla wybranych zadan w formie
b | zrzutéw ekranu z uruchomionej z backupu maszyny wirtualnej
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Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcja
c | dodawania wielu harmonogramoéw dla pojedynczego zadania

Pliki backupu musza mie¢ mozliwo$¢ eksportu z opcja wyboru rodzaju dyskoéw do ktorych
d | bedzie robiony eksport.

Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji

Oprogramowanie musi umozliwia¢ integracje z Active Directory

Oprogramowanie musi wspiera¢ tzw. tryb multi tenant, umozliwiajgcy podzielenie
oprogramowania do backupu na kilka podinstancji zarzadzanych z odrgbnych interfejsow w
g | celu rozlozenia zarzadzania w ztozonych srodowiskach

e ustuga wdrozenia dostarczonych rozwigzan

Zamawiajacy wymaga realizacji nastgpujacego zakresu wdrozenia infrastruktury IT:

1. Serwer Fizyczny
e Montaz fizyczny:

o

o

Instalacja serwera (1) w szafie teleinformatycznej (rack).

Podlaczenie serwera do zasilania, w tym do zasilacza awaryjnego (UPS), oraz do
lokalnej sieci komputerowej (LAN).

e Podstawowa konfiguracja:

o

o

Wstepna konfiguracja interfejsu do zdalnego zarzadzania serwerem.

Instalacja 1 aktywacja serwerowego systemu operacyjnego wraz z licencjami
dostepowymi dla uzytkownikow.

Instalacja sterownikow i wykonanie aktualizacji systemu operacyjnego.
Uruchomienie roli ustugi katalogowej Active Directory.

Demonstracyjne utworzenie 3 kont uzytkownikow w ustudze katalogowej i
przylaczenie trzech stacji roboczej do domeny.

Instalacja i konfiguracja oprogramowania do tworzenia kopii zapasowych.

Konfiguracja pilotazowego zadania tworzenia kopii zapasowych dla 3 stacji roboczych
i1 serwera.

Przygotowanie serwera pod instalacje oprogramowania do zarzadzania dokumentacja
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).

2. Urzadzenie brzegowe z funkcjonalnosciag UTM (brama sieciowa) 1 szt.
e Montaz fizyczny:

o

Montaz urzadzenia w szafie rack.
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o Podtaczenie do zasilania oraz do sieci zewngtrznej (WAN) i wewnetrznej (LAN).
e Podstawowa konfiguracja:
o Konfiguracja urzadzenia jako gtdéwnej bramy internetowe;.

o Aktywacja podstawowych moduléw bezpieczenstwa (UTM), takich jak zapora
sieciowa (firewall), system antywirusowy i filtrowanie tresci na domyslnych
ustawieniach.

o Ustawienie bazowych regut zapory sieciowej w celu zabezpieczenia ruchu sieciowego.

3. Zarzadzalny przetaczniki sieciowe (4 szt.)

¢ Montaz fizyczny:
o Montaz przetgcznikow w szafie teleinformatyczne;.
o Podlaczenie urzadzen do zasilania.
e Podstawowa konfiguracja:
o Konfiguracja adresacji IP na potrzeby zarzadzania przetacznikami.

o Implementacja segmentacji sieci poprzez utworzenie 3 wirtualnych sieci lokalnych
(VLAN) dla oddzielenia ruchu: administracyjnego, uzytkownikow oraz gosci.

o Przypisanie portéw przetacznikdow do odpowiednich sieci VLAN.

4. Punkty dostepowe sieci bezprzewodowej (7 szt.):

e Montaz fizyczny:

o Instalacja punktow dostgpowych w uzgodnionych lokalizacjach w celu zapewnienia
optymalnego zasi¢gu (zamawiajacy zapewni siec infrastrukturalng oraz wszelkie prace
przygotowawcze )

o Podtaczenie urzadzen do sieci LAN.
o Podlaczenie urzadzen do sieci elektrycznej ( zamawiajacy zapewni dostep do zasilania)
e Podstawowa konfiguracja:

o Dodanie punktéw dostgpowych do centralnego systemu zarzadzania (kontrolera sieci
bezprzewodowe;j).

o Konfiguracja i rozglaszanie nazw sieci bezprzewodowych (SSID) powigzanych z
odpowiednimi segmentami sieci (VLAN).

5. Zasilacz Awaryjny UPS
¢ Montaz fizyczny:
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o Montaz jednostki UPS w szafie rack.

o Podlaczenie urzadzenia do sieci elektrycznej.

o Podlaczenie serwera fizycznego do gniazd wyj$ciowych zasilacza UPS.
e Podstawowa konfiguracja:

o Instalacja na serwerze oprogramowania do zarzadzania zasilaczem UPS.

o Skonfigurowanie podstawowych powiadomien oraz regul automatycznego,
bezpiecznego zamknigcia systemu operacyjnego serwera w przypadku utraty zasilania.

6. Oprogramowanie Klasy EDR/MDR
e Wdrozenie i konfiguracja:

o Aktywacja licencji w konsoli zarzadzajacej dostawcy.
o Konfiguracja dostgpu do konsoli administracyjnej w chmurze.
o Pilotazowe wdrozenie agentéw oprogramowania na 3 stacjach roboczych i 1 serwerze.

o Sprawdzenie poprawnosci komunikacji zainstalowanych agentow z konsolg centralna.

7. Wdrozenie i szkolenie z systemu SIEM
o Instalacja i konfiguracja:

o Wykonawca przeprowadzi podstawowe wdrozenie systemu w zakresie
niezbednym do uruchomienia centralnego zbierania i agregowania logow.

o Zakres prac obejmuje instalacj¢ i konfiguracje komponentéw centralnych
systemu oraz podstawowg konfiguracje dostepu administracyjnego.

o W ramach pilotazu wykonawca podtaczy do systemu co najmniej 5
wskazanych urzadzen sieciowych poprzez konfiguracje przesytania logow.

o W ramach pilotazu wykonawca zainstaluje i skonfiguruje agentoéw lub inne
wymagane mechanizmy zbierania logdw na co najmniej 5 wskazanych
stacjach roboczych i/lub serwerach.

o Wdrozenie obejmuje wylacznie podstawowa konfiguracje systemu zbierania
logdéw 1 nie obejmuje tworzenia rozbudowanych scenariuszy korelacyjnych,
automatyzacji reakcji, playbookow, dedykowanych polityk bezpieczenstwa,
rozbudowanych pulpitéw menedzerskich ani innych niestandardowych
rozszerzen.

e Szkolenie:

o Przeprowadzenie podstawowego instruktazu z obshlugi interfejsu systemu SIEM,
obejmujacego przegladanie zdarzen i monitorowanie stanu podiaczonych systemow.
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PODSUMOWANIE OPISU PRZEDMIOTU ZAMOWIENIA DLA CZESCI 1

Zamawiajacy wymaga, aby wszystkie oferowane urzadzenia i sprzet byly fabrycznie nowe oraz
pochodzity z autoryzowanych kanatow dystrybucji na terenie Polski. W przypadku oprogramowania,
Zamawiajacy rowniez oczekuje, ze bedzie ono pozyskiwane wylacznie z oficjalnych zrodet
dystrybucyjnych w kraju.

Dopuszcza si¢ zastosowanie rozwigzan rownowaznych. Jezeli w dokumentacji przetargowej pojawily
si¢ odniesienia do konkretnych nazw wlasnych, znakéw towarowych, modeli, producentow lub
pochodzenia produktow, nalezy traktowa¢ je jako okreslenie standardu jakoSciowego oraz
oczekiwanego efektu koncowego. W takich przypadkach przyjete parametry techniczne powinny by¢
traktowane jako punkt odniesienia do minimalnych wymagan Zamawiajacego.

Wykonawca ma prawo zaproponowa¢ materialy, urzadzenia lub produkty réwnowazne, pod
warunkiem, ze spetniajg one wymagane standardy jakosciowe i funkcjonalne okreslone w dokumentacji
postepowania. Zamawiajacy nie narzuca wyboru konkretnego producenta ani dostawcy, jednak
proponowane rozwigzania musza odpowiadac¢ co najmniej standardom okreslonym w opisie przedmiotu
zamoOwienia.

Pod pojeciem ,,rozwigzania rdwnowazne” rozumie si¢ produkty lub technologie, ktore pod wzgledem
parametrow technicznych, jakosciowych i uzytkowych nie odbiegaja od wymagan okreslonych przez
Zamawiajacego. W przypadku zastosowania takiej alternatywy, Wykonawca zobowigzany jest
wykazaé, ze proponowane rozwigzanie w petlni odpowiada oczekiwaniom postawionym w specyfikacji.

Jezeli w opisie zamowienia wskazano konkretng marke, model, znak towarowy, producenta, patent,
zrodlo pochodzenia lub charakterystyczny proces technologiczny, Zamawiajacy dopuszcza
zastosowanie rozwigzan rownowaznych. Warunkiem ich przyjecia jest zachowanie parametrow
technicznych, funkcjonalnosci uzytkowej, trwalosci oraz spelnienie wymagan dotyczacych
bezpieczenstwa uzytkowania.
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