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ZAMAWIAIJACY:
Gmina tubniany ul. Opolska 104,
46-024 tubniany
NIP: 9910344913 REGON: 531413142
ug@lubniany.pl
tel: +48 77 427 05 33,
reprezentowana przez

Woéjta Gminy tubniany

SPECYFIKACJA WARUNKOW ZAMOWIENIA

w postepowaniu o udzielenie zamdwienia publicznego pn.:

Zakup ustug audytu bezpieczenstwa, testéw penetracyjnych, testow socjotechnicznych
przygotowania i wdrozenia SZBI oraz szkolen dedykowanych dla Urzedu Gminy tubniany
i jednostek podlegtych — Il postepowanie

Znak sprawy: RO.ZP.271.7.2026

ZATWIERDZAM

Paw + Elektronicznie podpisany
awe przez Pawet Wiadystaw

Wiadystaw Wasiak

. Data: 2026.05.13
............. Wasiak 14122210200

(podpis Kierownika Zamawiajgcego)

tubniany, dnia 13.05.2026 r.

Zamawiajgcy oczekuje, ze Wykonawcy zapoznajg sie doktadnie z trescig niniejszej SWZ. Wykonawca
ponosi ryzyko niedostarczenia wszystkich wymaganych informacji i dokumentoéw, oraz przedfozenia
oferty nieodpowiadajgcej wymaganiom okreslonym przez Zamawiajgcego.
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l. NAZWA ORAZ ADRES ZAMAWIAJACEGO
Gmina tubniany
ul. Opolska 104
46-024 tubniany
Zamawiajgcy tel. 77 42 70 533, fax: 77 42 15 024

email: ug@lubniany.pl
NIP: 991 03 44 913

REGON: 531413142

SWZ wraz z zatgcznikami oraz inne dokumenty zamodwienia bezposrednio zwigzane
z postepowaniem o udzielenie zmadwienia bedg udostepnione na stronie
internetowej https://platformazakupowa.pl/pn/lubniany

1. ADRES STRONY INTERNETOWEJ

Zmiany i wyjasnienia SWZ oraz inne dokumenty zamdwienia bezposrednio zwigzane

z postepowaniem o udzielenie zamdwienia bedg udostepniane na stronie

https://platformazakupowa.pl/pn/lubniany

. OCHRONA DANYCH OSOBOWYCH

Klauzula informacyjna dot. przetwarzania danych osobowych
w zwigzku z postepowaniem o udzielenie zamdwienia publicznego
— na podstawie ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamoéwien publicznych.

Na podstawie art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (“RODO”)

informujemy, ze:

ADMINISTRATOR

Administratorem Pani/Pana danych osobowych jest Wéjt Gminy tubniany, ul.

DANYCH Opolska 104, 46-024 tubniany, tel. 77 427 05 33, adres e-mail: ug@Iubniany.pl

OSOBOWYCH

INSPEKTOR Administrator danych osobowych wyznaczyt Inspektora Ochrony Danych, pana

OCHRONY Andrzeja Pawtowicza, z ktérym moze sie Pani/Pan skontaktowaé w sprawach

DANYCH ochrony swoich danych osobowych i realizacji swoich praw poprzez adres e-mail
iod@Ilubniany.pl lub pisemnie na adres siedziby administratora.

CELE Celem przetwarzania danych osobowych jest realizacja ustawowych

PRZETWARZANIA obowigzkéw Administratora na podstawie art. 6 ust. 1 lit. c Ogélnego

| PODSTAWA rozporzadzenia o ochronie danych (RODO). Dane osobowe przetwarzane bedg w

PRAWNA

zwigzku z postepowaniem o udzielenie zamdwienia publicznego w trybie
podstawowym, na podstawie ustawy z dnia 11 wrzesnia 2019 r. — Prawo
zamowien publicznych.

ODBIORCY DANYCH

Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art.
74 ustawy Pzp. Odbiorcami danych osobowych mogg by¢ takze organy
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publiczne, zgodnie z przepisami powszechnie obowigzujgcego prawa a takze
podmioty swiadczace ustugi informatyczne na podstawie umowy powierzenia
przetwarzania danych. Nie przekazujemy Pani/Pana danych osobowych poza
teren Polski.

OKRES
PRZECHOWYWANIA
DANYCH

Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy
Pzp przez okres 4 lat od dnia zakoriczenia postepowania o udzielenie
zamoéwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy.

PRAWA
PODMIOTOW
DANYCH

W zwigzku z przetwarzaniem Pani/Pana danych osobowych, z wyjgtkami
zastrzezonymi przepisami prawa, przystuguje Pani/Panu;

e prawo dostepu do danych oraz otrzymania ich kopii;

e prawo do sprostowania (poprawiania) danych, przy czym korzystanie z
tego prawa nie moze skutkowad zmiang wyniku postepowania o
udzielenie zamdwienia publicznego ani zmiang postanowie umowy w
zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci
protokotu oraz jego zatgcznikdw;

e prawo do ograniczenia przetwarzania danych, przy czym nie ma ono
zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkdw ochrony prawnej lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego;

e prawo do wniesienia skargi do organu nadzorczego (Prezesa Urzedu
Ochrony Danych) — w przypadku, gdy uwaza Pani/Pan, ze przetwarzamy
Pani/Pana dane niezgodnie z prawem.

INFORMACIJA
O DOWOLNOSCI
LUB OBOWIAZKU
PODANIA DANYCH

Podanie przez Panig/Pana danych osobowych jest obowigzkowe, gdyz
przestanke przetwarzania danych osobowych stanowi przepis prawa.
Konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp.

INFORMACIA
O PROFILOWANIU

Przetwarzanie Pani/Pana danych osobowych nie bedzie podlegato
zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

V. TRYB UDZIELENIA ZAMOWIENIA

1. Postepowanie o udzielenie zamodwienia publicznego prowadzone jest w trybie

podstawowym na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo

zamowien publicznych (Dz. U. z 2024 r. poz. 1320 ze zm.)
2. Zamawiajacy nie przewiduje wybot najkorzystniejszej oferty z mozliwoscig prowadzenia

negocjacji.

3. Zamawiajacy nie przewiduje aukcji elektroniczne;j.

4. Zamawiajacy nie prowadzi postepowania w celu zawarcia umowy ramowej.

5. Do postepowania stosuje sie przepisy dotyczgce zamawiania na ustugi.
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6. Zamawiajacy w oparciu o zapisy art. 274 ust. 1 wezwie Wykonawce, ktérego oferta zostata

najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krétszym niz 5 dni od dnia
wezwania, podmiotowych $rodkéw dowodowych.

V. INFORMACJA, CZY ZAMAWIAJACY PRZEWIDUJE WYBOR NAJKORZYTSNIEJSZE) OFERTY
Z MOZLIWOSCIA PROWADZENIA NEGOCJACII

1. Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia
negocjacji dla obu czesci.

VL. OPIS PRZEDMIOTU ZAMOWIENIA

1. Postepowanie prowadzone jest pod nazwag ,,Zakup ustug audytu bezpieczenstwa, testow
penetracyjnych, testow socjotechnicznych, SZBI oraz szkolerr dedykowanych dla Urzedu
Gminy tubniany i jednostek podlegtych.” w ramach projektu Fundusze Europejskie na
Rozwdéj Cyfrowy (FERC) Priorytet |l Zaawansowane ustugi cyfrowe Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczeristwa Fundusz Europejski Fundusz
Rozwoju Regionalnego (EFRR) Numer naboru FERC.02.02-CS.01-001/23.

2. Szczegotowy opis przedmiotu zamodwienia oraz sposéb realizacji zamdwienia zawiera OPZ
stanowigcy zatacznik nr 1 do SWZ.

3. Wykonawca jest zobowigzany zrealizowaé zamdwienie na zasadach i warunkach
opisanych w projekcie umowy.

4. Przedmiot zamdwienia nie zostat podzielony na czesci. Zamawiajacy nie dopuszcza
sktadania ofert czesciowych. Zamdéwienie nie zostato podzielone na czesci z uwagi na to,
ze zamawiana ustuga ma sprecyzowany cel nadrzedny, jakim jest réwnoczesne i
jednoznaczne przeprowadzenie czynnosSci wzajemnie od siebie zaleznych. Bez
przeprowadzenia audytéw oraz testow penetracyjnych niemozliwe bytoby
przeprowadzenie szkolen w zakresie i przedmiocie zgodnym w wynikami wyzej
wymienionych. Przygotowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji nie bytoby mozliwe bez identyfikacji ryzyk i zagrozen oraz stabych punktéw.
Przeprowadzenie testéw socjotechnicznych z kolei jest wprost powigzane z pozyskaniem
wiedzy podczas prowadzonych audytow, aby we wtasciwy sposdb opracowac scenariusze.
Dodatkowo rozbicie zamdéwienia na czesci sktadowe spowodowatoby ryzyko opdznien - co
w sytuacji rzutowania wynikow projektu na uszczelnienie bezpieczenstwa, stanowi
priorytet dla urzedu. Przedmiot wymagan ze strony organdw nadzorujgcych rozliczenie
finansowania, z tytutu ktérego Zamawiajacy uzyskat srodki réwniez wymusza wieksze
tempo realizacji. Dodatkowo, szereg systemdw stanowigcych przedmiot projektu jest
elementem szczegdlnie wrazliwym, kazdy dzien godzi w bezpieczenstwo danych
przetwarzanych za jej pomocg, bedacych danymi szczegdlnie waznymi np.: dane osobowe
dzieci i nieletnich oraz inne dane w tym wrazliwe.

5. Zamawiajacy nie dopuszcza sktadania ofert wariantowych oraz w postaci katalogow
elektronicznych.

6. Zamawiajacy nie przewiduje udzielania zamdwien, o ktérych mowa w art. 214 ust. 1 pkt 7
p.z.p.

7. Stosownie do art. 95 ust. 1 Pzp Zamawiajgcy wymaga zatrudnienia przez Wykonawce, na
podstawie stosunku pracy, w rozumieniu ustawy z dnia 26.06.1974 r. — Kodeks pracy
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i na Rorwt) Cybrouy — oSOl Do Evroneiia “
(Dz.U. z 2025 r. poz. 277) osoby, wykonujace niezbedng do realizacji niniejszego
zamodwienia czynnosci.

8. W przypadku jednoosobowej dziatalnosci lub spétki osobowej, gdy witasciciel/wspdlnik
bedg samodzielnie swiadczyli prace w zakresie czynnosci okreslonej przez Zamawiajgcego
—wymaog ten nie ma zastosowania.

9. Zamawiajacy, celem zweryfikowania i kontroli spetniania przez Wykonawce w/w
wymagan, wymaga przedtozenia w dniu podpisania umowy, umowy o prace dla co
najmniej dwéch pentesteréw w wymiarze, po zsumowaniu, co najmniej jednego petnego
etatu oraz dwdch audytoréw w wymiarze, po zsumowaniu, co najmniej jednego petnego
etatu. W przypadku niespetnienia wymagan okreslonych powyzej oferta Wykonawcy
zostanie odrzucona.

10. Zamawiajgcy wymaga, aby Wykonawca zatrudniat na podstawie umowy o, ktdra bedzie
zaangazowana w realizacje przedmiotu zamdwienia przez caty okres trwania projektu.
Zatrudnienie winno nastgpic nie pdzniej niz w terminie 14 dni od dnia podpisania umowy
i by¢ utrzymywane przez caty okres realizacji zamdwienia. W przypadku ustania stosunku
pracy przed zakoriczeniem realizacji zamowienia, Wykonawca zobowigzany jest do
zatrudnienia innej osoby spetniajgcej powyzsze wymagania w terminie 7 dni od dnia
rozwigzania poprzedniego stosunku pracy.

11. W celu weryfikacji zatrudnienia przez Wykonawce na podstawie umowy o prace oséb
wykonujgcych wskazane przez Zamawiajacego czynnosci w zakresie realizacji zamoéwienia
Zamawiajgcy, w ramach uprawnien w zakresie kontroli spetniania przez Wykonawce
wymagan, o ktérych mowa art. 95 ust. 1 ustawy Pzp, ma prawo do zgdania
w szczegodlnosci:

e oswiadczenia Wykonawcy o zatrudnieniu pracownika na podstawie umowy o prace,

e poswiadczonej za zgodno$é z oryginatem kopii umowy o prace zatrudnionego
pracownika,

e innych dokumentéw zawierajgcych informacje, w tym dane osobowe, niezbedne do
weryfikacji zatrudnienia na podstawie umowy o prace, w szczegdlnosci imie
i nazwisko zatrudnionego pracownika, date zawarcia umowy o prace, rodzaj umowy
0 prace oraz zakres obowigzkéw pracownika.

12. Wszedzie, gdzie uzyto nazw wtasnych produktéw oraz nazwy certyfikatéw Zamawiajgcy
stosuje zasade rdéwnowaznosci ktora okresla przedmiot zamodwienia o cechach
technicznych, jakosciowych lub funkcjonalnych takich samych lub zblizonych do tych,
ktore zawiera zakres rdwnowaznosci wskazany w opisie przedmiotu zamdwienia, lecz
oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.

W przypadku watpliwosci Zamawiajgcy oczekuje pytan ze strony Wykonawcy, ktére beda
zawieraty odniesienie do rozwigzania lub certyfikatu uwazanego za réwnowazny przez
Wykonawce z oczekiwanym przez Zamawiajgcego.
Zamawiajacy dopusci rozwigzania réwnowazne oile zagwarantujg one takie same
parametry jakosciowe dla zaoferowanych ustug jak oczekiwane przez Zamawiajgcego.
Za certyfikat rownowainy dla OSCP zamawiajgcy uzna certyfikat, ktory:
Za rownowazny dla certyfikatu OSCP (Offensive Security Certified Professional)
Zamawiajgcy uzna certyfikat spetniajacy facznie nastepujace warunki:
1. Egzamin praktyczny realizowany w petni nadzorowanym srodowisku, obejmujgcy
rzeczywiste scenariusze atakdw na systemy i aplikacje.
2. Zakres egzaminu obejmuje:
eksploracje podatnosci w systemach Windows i Linux,
eskalacje uprawnien,

Projekt wspotfinansowany przez Unie Europejska ze srodkéw Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC)
Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa
Umowa o powierzeniu grantu o numerze FERC.02.02-CS.01-001/23/1435

6



Fundusze Europejskie Rzeczpospolita Dofinansowane priez
na Rozwdj Cyfrowy - Polska Unig Europejska

ataki na aplikacje webowe i sieciowe,
przygotowanie raportu z testow penetracyjnych.

3. Minimalny czas trwania egzaminu praktycznego: co najmniej 24 godziny lub
wielogodzinne scenariusze w Srodowisku kontrolowanym.

4. Certyfikat wydawany przez organizacje dziatajagcg na rynku minimum 10 lat, z
publicznie dostepnym programem szkoleniowym i egzaminacyjnym.

5. Certyfikaty uznane za réwnowazne:

a.
b.

CREST Registered Penetration Tester (CRT
LPT (Licensed Penetration Tester) Master”

Za certyfikat réwnowainy do OSWE Zamawiajacy uzna certyfikat, ktory:
a. Wymaga programu szkolenia pokrywajgcego nastepujace obszary:

Zaawansowane techniki testowania bezpieczenstwa aplikacji webowych,

Analiza i identyfikacja luk w aplikacjach webowych na poziomie kodu Zrédtowego
(Source Code Review),

Exploitacja luk bezpieczeristwa w aplikacjach webowych ze szczegdlnym naciskiem
na ataki logiczne i ataki typu Remote Code Execution (RCE),

Techniki atakéw na aplikacje oparte na jezykach programowania takich jak PHP,
Python, Java, JavaScript, itp.,

Ataki typu SQL Injection, Cross-Site Scripting (XSS), Command Injection oraz inne
techniki ataku na warstwe aplikacji,

Zaawansowane techniki bypassowania zabezpieczen, wtym obfuskacja kodu
i unikanie detekcji przez WAF (Web Application Firewall),

Wykorzystanie technik fuzzingu i automatycznego testowania aplikacji,

Ataki na mechanizmy uwierzytelniania i sesje w aplikacjach webowych,
Bezpieczne pisanie i testowanie exploitéw w jezykach takich jak Python, Ruby, czy
C, dostosowanych do aplikacji webowych,

Metody analizy i wykorzystywania btedéw logiki biznesowej,

Analiza i wykorzystanie podatnosci w nowoczesnych frameworkach webowych,
Tworzenie i optymalizacja exploitéw na podstawie znalezionych podatnosci,
Pisanie szczegdtowych raportow z testow bezpieczenstwa aplikacji webowych,
Regularna aktualizacja programu szkolenia, aby odzwierciedlat najnowsze techniki,
narzedzia i zagrozenia w obszarze bezpieczenstwa aplikacji webowych (co najmniej
raz w roku).

b. Wymaga praktycznej czesci szkolenia:

Uczestnik powinien mie¢ dostep do zaawansowanych laboratoriéw symulujacych
rzeczywiste srodowiska aplikacji webowych z réznymi poziomami zabezpieczen,
Laboratoria powinny umozliwia¢ praktyke wykrywania i eksploatacji luk, pisania
i testowania exploitéw na zywo,

Dostep do laboratoriéw powinien by¢ dostepny 24/7 przez okres minimum 90 dni,
Program powinien zawiera¢ co najmniej 100 godzin praktycznych d¢wiczen
w laboratorium,

Zapewnione wsparcie instruktorskie online oraz dostep do spotecznosci, forow,
webinaréw i dokumentacji edukacyjnej.

c. Wymaga egzaminu certyfikujgcego:

Nadzorowany egzamin praktyczny trwajgcy minimum 24 godziny, podczas ktérego
kandydat musi samodzielnie zidentyfikowa¢ iwykorzysta¢ luki w aplikacjach
webowych,

Egzamin powinien obejmowac réznorodne aplikacje webowe, w tym oparte na
réznych technologiach i frameworkach, o zréznicowanym poziomie zabezpieczen,
Zadaniem uczestnika jest rOwniez napisanie szczegdétowego raportu zawierajgcego
opis znalezionych podatnosci, wykorzystane techniki, narzedzia i zalecane $rodki
zaradcze,
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e Egzamin powinien wymaga¢ kreatywnego podejscia do probleméw
i samodzielnego tworzenia exploitow.
d. Wymagania wobec instytucji certyfikujacej:

e Instytucja wydajgca certyfikat musi dziataé nieprzerwanie przez co najmniej 10 lat
przed datg publikacji niniejszego zamdwienia,

e Program szkolenia i certyfikacji musi byé powszechnie rozpoznawalny i mozliwy do
zweryfikowania pod wzgledem zakresu i sposobu egzaminu,

e Instytucja musi gwarantowaé aktualizacje programu co najmniej raz w roku, aby
odzwierciedlaé¢ zmiany w dziedzinie bezpieczeristwa aplikacji webowych,

e Certyfikat musi by¢ uznawany w $Srodowisku branzowym jako potwierdzenie
zaawansowanych umiejetnosci w obszarze testow penetracyjnych aplikacji
webowych.

13. Nazwy i kody Wspdlnego Stownika Zaméwien (CPV)
KOD CPV:
72810000-1 - Ustugi audytu komputerowego
72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania,
internetowe i wsparcia
72150000-1 - Ustugi doradztwa w zakresie audytu komputerowego oraz sprzetu
komputerowego.

VII. PODWYKONAWSTWO

Wykonawca nie moze powierzy¢ wykonania catosci lub czesci zamowienia
podwykonawcy. Zgodnie z art. 121 ustawy Prawo zamédwien publicznych (PZP),
zamawiajgcy zastrzega obowigzek osobistego wykonania przez wykonawce kluczowych
zadan w ramach niniejszego zamdwienia na ustugi. Ze wzgledu na specjalistyczny
charakter przedmiotu zamdwienia, jego strategiczne znaczenie dla bezpieczenstwa
informacji oraz konieczno$¢ zapewnienia wysokiego poziomu zaufania i
odpowiedzialnosci, uzasadnione jest wytgczenie mozliwosci realizacji tych zadan przez
podwykonawcdw.

Vill. OBOWIAZEK OSOBISTEGO WYKONANIA ZAMOWIENIA

Zamawiajgcy, dziatajgc na podstawie art. 60 ustawy z dnia 11 wrzesnia 2019 r. — Prawo
zamowien publicznych (Dz.U. z 2024 r. poz. 1320 ze zm.), zastrzega obowigzek osobistego
wykonania przez Wykonawce kluczowych zadan w ramach niniejszego zamédwienia.
Kluczowe zadania obejmujg w szczegdlnosci:
e realizacje ustug audytu bezpieczenstwa informacji,
e przeprowadzenie testow penetracyjnych i testdw socjotechnicznych,
e przygotowanie i wdrozenie Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI),
e realizacje szkolen z zakresu cyberbezpieczenstwa.
Zamawiajgcy nie dopuszcza mozliwosci powierzenia wykonania powyzszych zadan
podwykonawcom.
Uzasadnienie zastrzezenia:
Zamoéwienie dotyczy ustug o charakterze specjalistycznym, majgcych strategiczne znaczenie
dla bezpieczenstwa informacji przetwarzanych przez Zamawiajgcego. Wymaga ono wysokiego
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poziomu zaufania, odpowiedzialnosci oraz bezposredniego zaangazowania Wykonawcy w

realizacje przedmiotu zamowienia. Osobiste wykonanie kluczowych zadan przez Wykonawce

zapewnia kontrole nad jakoscig ustug oraz ogranicza ryzyko zwigzane z ujawnieniem informacji

wrazliwych osobom trzecim.

a.

TERMIN WYKONANIA ZAMOWIENIA

Wszystkie elementy stanowigce przedmiot niniejszego zamoéwienia nalezy wykonaé
w terminach okreslonych nizej.
Termin realizacji zamdéwienia wynosi:

Wykonanie audytu zgodnosci z RODO do 30 dni kalendarzowych od dnia podpisania
umowy.
Wykonanie 11 audytéw zgodnosci z Krajowymi Ramami Interoperacyjnosci do 45 dni
kalendarzowych od dnia podpisania umowy.
Przeprowadzenie testow penetracyjnych infrastruktury jednostki do 45 dni
kalendarzowych od dnia podpisania umowy.
Przeprowadzenie testéw penetracyjnych pod katem identyfikacji oraz préby
wykorzystania wybranych, znanych podatnosci do 45 dni kalendarzowych od dnia
podpisania umowy.
Wykonanie 2 testéw socjotechnicznych do 60 dni od dnia podpisania umowy (zgodnie
z terminami przypisanymi do konkretnych jednostek i zadan).
Préby przetamania haset uzytkownikéw do 60 dni kalendarzowych od dnia podpisania
umowy.
Przygotowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji dla i
jednostek do 30 dni od dnia podpisania umowy.
Opracowanie rejestru ryzyka w siedmiu jednostkach do 30 dni od dnia podpisania umowy.
Siedem szkolen w zakresie utrzymaniaiuzytkowania SZBI do 5 dni od ukoriczenia
wdrozenia SZBI.
Dostawa, wdrozenie i szkolenie z obstugi narzedzia wspierajacego analize ryzyka do 5 dni
od ukoriczenia wdrozenia SZBI.
Szkolenia dodatkowe zgodnie z tematykg podang ponizej w terminach uzgodnionych
z Zamawiajgcym jednak nie dtuzej niz do 90 dni od dnia podpisania umowy:
i. Jedenascie szkolen z ochrony przed wytudzeniem osobowych i informaciji,
ii. Jedenascie szkolen ze stosowania i budowania silnych haset, wykorzystywania
menadzerdw haset oraz szyfrowania danych osobowych,
iii. Osiem szkolen z zabezpieczenia sprzetu prywatnego wykorzystywanego do celéw
stuzbowych,

iv. Osiem szkolen dla nauczycieli z zakresu cyberbezpieczenstwa,

v. Szkolenie dla pracownikéw gminy z zakresu cyberbezpieczeristwa,

vi. Szkolenia specjalistyczne dla informatyka.
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X. INFORMACIJA O WARUNKACH UDZIAtU W POSTEPOWANIU

1. O udzielenie zamodwienia mogg ubiegac sie Wykonawcy, ktérzy nie podlegajg wykluczeniu

oraz

spetniajg okreslone przez Zamawiajgcego warunki udziatu w postepowaniu.

2. O udzielenie zamdwienia moga ubiegac sie Wykonawcy, ktérzy spetniajg nastepujace

warunki udziatu w postepowaniu dotyczace:

2.1

2.2

2.3

Zdolnosci do wystepowania w obrocie gospodarczym

Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktérych spetnienie
Wykonawca zobowigzany jest wskazac.

Uprawnien do prowadzenia okreslonej dziatalno$ci gospodarczej lub zawodowej,
o ile wynika to z odrebnych przepiséw

Zamawiajgcy nie precyzuje w tym zakresie zadnych wymagan, ktérych spetnienie
Wykonawca zobowigzany jest wskazac.

Sytuacji ekonomicznej lub finansowej

Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze posiada
dokument potwierdzajacy, ze wykonawca jest ubezpieczony od odpowiedzialnosci
cywilnej konsultantéw IT z limitem co najmniej 200 000,00 tysiecy ztotych,
ubezpieczenie odpowiedzialnosci cywilnej i administracyjnej za naruszenie RODO
oraz szkdd w obszarze cyber z limitem co najmniej 1 min ztotych.

Zamawiajgcy nie dopuszcza polisy, ktéra nie bedzie przedmiotowo ubezpieczata
Wykonawcy od szkéd zwigzanych z bezpieczenstwem informacji oraz
cyberbezpieczeristwem.

2.4 Zdolnosci technicznej lub zawodowej

1. Wykonawca spetni warunek, jezeli wykaze ze w okresie ostatnich 3 ostatnich lat, a jezeli

okres prowadzenia dziatalnosci jest krétszy wykonat: :

1)

5)

co najmniej jedng ustuge audytu bezpieczenstwa systemu informatycznego
polegajgcego na wykonaniu co najmniej testéw penetracyjnych systemu, analizie
podatnosci, testow wydajnosci, o wartosci nie mniejszej niz 60 000,00 PLN brutto
(stownie: osiemdziesigt tysiecy) realizowana na rzecz podmiotu administracji
publicznej, potwierdzong co najmniej jedng referencjg lub protokotem odbioru, lub
innym dokumentem poswiadczajagcym wykonanie ustugi

co najmniej jedng ustuge przygotowania dokumentacji SZBl oraz audytu
bezpieczenstwa i wdrozenia o wartosci co najmniej 30 000,00 PLN brutto (stownie:
czterdziesci tysiecy), ktory zakonczyt sie wydaniem certyfikatu poswiadczajgcego
stosowanie ISO 27001 przez podmiot certyfikowany. Certyfikat musi wydany przez
jednostke certyfikujgca, posiadajgcy akredytacje Polskiego Centrum Akredytacji,
potwierdzong co najmniej jedng referencjg lub protokotem odbioru, lub innym
dokumentem poswiadczajgcym wykonanie ustugi,

co najmniej dwie ustugi poswiadczajgce przygotowanie dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji, potwierdzone referencjg lub protokotem
odbioru, lub innym dokumentem poswiadczajgcym wykonanie ustugi,

co najmniej dwie ustugi poswiadczajace przeprowadzenie testow penetracyjnych na
kwote co najmniej 30000,00 PLN brutto kazda, potwierdzone referencjg lub
protokotem odbioru, lub innym dokumentem poswiadczajagcym wykonanie ustugi,
co najmniej trzy ustugi poswiadczajgce przeprowadzenie szkolen, ktérych tematyka
byto cyberbezpieczenstwo, dedykowanych dla jednostek administracji publicznej,

Projekt wspotfinansowany przez Unie Europejska ze srodkéw Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC)
Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

Umowa o powierzeniu grantu o numerze FERC.02.02-CS.01-001/23/1435
10



i na Rorwt) Cybrouy — oSOl Do Evroneiia “
potwierdzone jedng referencjg lub protokotem odbioru, lub innym dokumentem
poswiadczajgcym wykonanie ustugi

6) Wykonawca musi posiada¢ certyfikat poswiadczajgcy stosowanie 1SO 27001

Bezpieczenstwo Informacji  dotyczacy  Swiadczenia  ustug  w zakresie
cyberbezpieczenstwa wydany przez jednostke certyfikujgcg, posiadajgca akredytacje
Polskiego Centrum Akredytacji. Certyfikat, o ktérym mowa musi by¢ wydany dla
podmiotu a nie dla osoby.
W odniesieniu do wymogu posiadania certyfikatu 1SO 27001 okreslonego
w dokumentacji przetargowej, w przypadku, gdy oferte sktada konsorcjum,
Zamawiajgcy informuje, iz warunek ten uznaje sie za spetniony, jezeli kazdy
z konsorcjantéw posiada wskazane certyfikaty, ktére sg pozostajg w mocy w dniu
sktadania oferty.

2. Zuwagi na szeroki zakres zamowienia oraz ograniczony czas wykonania Wykonawca
musi posiadaé zespdt oséb. Osoby o ktdrych mowa muszg posiadaé wiedze i
doswiadczenie poparte odpowiednimi referencjami albo innymi dowodami
potwierdzone w ciggu ostatnich 3 lat a jezeli okres prowadzenia dziatalnosci jest
krétszy, to w tym okresie

3. Wykonawca musi dysponowac osobami posiadajgcymi wiedze i doswiadczenie
zgodnie z wymaganiami opisanymi ponize;j:

1) Audytor bezpieczenstwa organizacyjnego (przynajmniej dwie osoby)

e co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytow
bezpieczenstwa uwzgledniajacych zatozenia wynikajgce z normy 1SO 27001
i/lub KRI,

e doswiadczenie w przygotowaniu kompleksowej dokumentacji Systemu
Zarzadzania Bezpieczenistwem Informacji zgodnie z normg PN-EN ISO/IEC
27001 poparte dwiema referencjami,

e certyfikat uprawniajgcy do  przeprowadzenia  audytu  zgodnie
z rozporzadzeniem Ministra Cyfryzacji 1 z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu,

2) Pentester przynajmniej dwie osoby (nie mogg wystepowaé w roli Audytora
bezpieczenstwa organizacyjnego)

e co najmniej 3 letnie doswiadczenie w zakresie petnienia funkcji audytora
bezpieczenstwa technicznego w zakresie stosowania srodkéw ochrony
danych  przetwarzanych  w postaci  elektronicznej  potwierdzone
certyfikatem OSCP (Offensive Security Certified Professional) albo innym
certyfikatem inzynierskim potwierdzajgcym kompetencje techniczne
w obszarze cyberbezpieczenistwa,

e certyfikat uprawniajagcy do przeprowadzenia audytu zgodnie
z rozporzadzeniem Ministra Cyfryzacji 1 z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatdw uprawniajacych do przeprowadzenia
audytu,

e co najmniej 3 letnie doswiadczenie w zakresie prowadzenia audytéw
bezpieczenstwa technicznego uwzgledniajgcych zatozenia OWASP top 10
poparte dwiema referencjami,

o wykonywat testy penetracyjne webaplikacji oraz infrastruktury w jednostce
administracji publicznej,

o wykonywat testy penetracyjne w przynajmniej 3 projektach,
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o wykonywat testy socjotechniczne w przynajmniej 2 projektach,
dedykowanych dla przynajmniej 100 oséb w kazdym projekcie,
stanowigcych prébe testowy,

e posiada doswiadczenie w przygotowaniu kompleksowej dokumentacji
testdw penetracyjnych z przynajmniej 2 testow,

e przynajmniej jedna osoba musi posiadaé¢ certyfikat uprawniajgcy do
przeprowadzenia zgodnie z rozporzgdzeniem Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do
przeprowadzenia audytu,

e przynajmniej jedna osoba musi posiadaé certyfikat OSWE (Offensive
Security Web Expert),

3) przynajmniej dwie osoby w roli Trenera bezpieczenstwa (mogg wystepowac w roli
Audytora bezpieczenstwa organizacyjnego albo Audytora bezpieczenstwa
technicznego)

e Kazda zdedykowanych oséb przeprowadzita co najmniej 5 szkolen
z obszaru cyberbezpieczenstwa (szkolenia dla jednego trenera nie moga
powiela¢ sie udrugiego) dedykowane dla jednostek administracji
publicznej,

e Kazda z dedykowanych oséb przeprowadzita przynajmniej dwa szkolenia
w zakresie uzytkowania Systemu Zarzgdzania Bezpieczenstwem Informacji.

Zamawiajgcy, w stosunku do Wykonawcéw wspdlnie ubiegajacych sie o udzielenie
zamodwienia, w odniesieniu do warunku dotyczgcego zdolnosci technicznej lub
zawodowej dopuszcza faczne spetnianie warunku przez Wykonawcow.

3. W toku badania ofert Zamawiajgcy moze zgdac¢ od Wykonawcy dodatkowego
potwierdzenia kompetencji oséb oraz potwierdzenia ich doswiadczenia poprzez
wskazanie odpowiednich dokumentéw oraz zaswiadczen.

4. W ramach powyzszego, Zamawiajgcy moze zgdac:

o certyfikatow potwierdzajacych kwalifikacje zawodowe (OSCP, Audytor wiodacy
ISO/IEC 27001, OSWE),

e dokumentdow potwierdzajgcych doswiadczenie zawodowe (np. referencje, wykaz
wykonanych ustug),

e oswiadczen wykonawcy dotyczacych przypisania konkretnych oséb do realizacji
zamowienia.

5. Brak przedstawienia wymaganych dokumentéw lub ich niewystarczajgca tres¢ moze
skutkowac uznaniem, ze Wykonawca nie spetnia warunkow udziatu w postepowaniu.

6. Zamawiajacy moze na kazdym etapie postepowania, uznac, ze wykonawca nie posiada
wymaganych zdolnosci, jezeli posiadanie przez wykonawce sprzecznych interesdw,

w szczegblnosci zaangazowanie zasobdw technicznych lub zawodowych wykonawcy w
inne przedsiewziecia gospodarcze wykonawcy moze mie¢ negatywny wptyw na realizacje
zamowienia.
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Xl. PODSTAWY WYKLUCZENIA

1. Z postepowania o udzielenie zamowienia wyklucza sie zgodnie z art. 108 ust. 1 Pzp,
Wykonawce:
1) bedacego osobg fizyczng, ktdrego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art.
258 Kodeksu karnego,

b) handlu ludZzmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 lub art.
48 ustawy z dnia 25 czerwca 2010 r. o sporcie,

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w
art. 165a Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania
stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich
pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktdrym mowa w art. 115 § 20 Kodeksu
karnego, lub majgce na celu popetnienie tego przestepstwa,

f) 31 powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym
mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom
na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu
karnego, przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokumentéw, o ktdrych mowa w art.
270-277d Kodeksu karnego, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r.

o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym
wbrew przepisom na terytorium Rzeczypospolitej Polskiej - lub za odpowiedni
czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujacego cztonka jego organu zarzadzajgcego lub nadzorczego, wspdlnika
spotki w spétce jawnej lub partnerskiej albo komplementariusza w spétce
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za
przestepstwo, o ktéorym mowa w pkt 1;

3) wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne, chyba ze wykonawca odpowiednio przed
uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu
albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkow,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzgce porozumienie w sprawie spfaty tych naleznosci;

4) wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia publiczne;

5) jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze
wykonaweca zawart z innymi wykonawcami porozumienie majace na celu zaktdcenie
konkurencji, w szczegdlnosci jezeli nalezgc do tej samej grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow,
ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do udziatu
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w postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub wnioski niezaleznie
od siebie;

6) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaktécenia
konkurencji wynikajgcego z wczedniejszego zaangazowania tego wykonawcy lub
podmiotu, ktéry nalezy z wykonawcg do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze
spowodowane tym zaktécenie konkurencji moze by¢ wyeliminowane w inny sposéb
niz przez wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie
zamowienia.

2. Zpostepowania o udzielenie zamodwienia wyklucza sie zgodnie z art. 109 ust. 1 pkt
4,5,7,8 Pzp, Wykonawce:

1) w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami
zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnos¢
gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji
wynikajgce]j z podobnej procedury przewidzianej w przepisach miejsca wszczecia
tej procedury;

2) ktéry w sposdb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza
jego uczciwosé, w szczegdlnosci gdy wykonawca w wyniku zamierzonego dziatania
lub razgcego niedbalstwa nie wykonat lub nienalezycie wykonat zaméwienie,
co zamawiajacy jest w stanie wykazac za pomocg stosownych dowodéw;

3) ktdry, z przyczyn lezgcych po jego stronie, w znacznym stopniu lub zakresie nie
wykonat lub nienalezycie wykonat albo dtugotrwale nienalezycie wykonywat
istotne zobowigzanie wynikajgce z wczesniejszej umowy w sprawie zamoéwienia
publicznego lub umowy koncesji, co doprowadzito do wypowiedzenia
lub odstapienia od umowy, odszkodowania, wykonania zastepczego lub realizacji
uprawnien z tytutu rekojmi za wady;

4) ktory w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzit
zamawiajgcego w bfad przy przedstawianiu informacji, ze nie podlega
wykluczeniu, spetnia warunki udziatu w postepowaniu lub kryteria selekcji, co
mogto mied istotny wptyw na decyzje podejmowane przez zamawiajgcego
w postepowaniu o udzielenie zamodwienia, lub ktéry zatait te informacje lub nie
jest w stanie przedstawi¢ wymaganych podmiotowych srodkéw dowodowych

3. Na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochroni
bezpieczenstwa narodowego (Dz. U. 2025r., poz. 514) z postepowania o udzielenie
zamodwienia publicznego prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o
ktédrym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w
rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2023 r. poz. 1124, z péZn. zm.) jest osoba
wymieniona w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od
dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktéorym mowa w art. 1 pkt 3;

Projekt wspotfinansowany przez Unie Europejska ze srodkéw Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC)
Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa
Umowa o powierzeniu grantu o numerze FERC.02.02-CS.01-001/23/1435

14



i Fundusze Europejskie Rzeczpospolita Dofinansowane przez “
na Rozwdj Cyfrowy B roiska Unig Europejsky
3) wykonawce oraz uczestnika konkursu, ktorego jednostkg dominujgcg w rozumieniu

art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023
r. poz. 120, 295 1598 oraz z 2024 r. poz. 619, 1685 i 1863) jest podmiot wymieniony
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisany na liste lub bedacy taka jednostkg dominujacg od dnia 24 lutego 2022 r., 0
ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3.

4. Woykluczenie nastepuje zgodnie z art. 111 ustawy pzp.

5. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 lub
art. 109 ust. 1 pkt 4, 5, 7 p.z.p, jezeli udowodni zamawiajgcemu, ze spetnif tgcznie
przestanki wskazane w art. 110 ust. 2 p.z.p.

6. Zamawiajacy oceni, czy podjete przez wykonawce czynnosci, o ktérych mowa w art. 110
ust. 2 p.z.p., sg wystarczajgce do wykazania jego rzetelnosci, uwzgledniajgc wage
i szczegdlne okolicznosci czynu wykonawcy. Jezeli podjete przez wykonawce czynnosci nie
sg wystarczajgce do wykazania jego rzetelnosci, zamawiajacy wyklucza wykonawce.

Xil. OSWIADCZENIA | DOKUMENTY, JAKIE ZOBOWIAZANI SA DOSTARCZYC WYKONAWCY W
CELU WYKAZANIA BRAKU PODSTAW WYKLUCZENIA ORAZ POTWIERDZENIA
SPEENIANIA WARUNKOW UDZIAtU W POSTEPOWANIU

1. Do oferty Wykonawca dotgcza oswiadczenie o braku podstaw do wykluczenia z
postepowania — zgodnie z zatgcznikiem nr 2 do SWZ oraz o$Swiadczenie o spetniania
warunkow udziatu w postepowaniu lub kryteridw selekcji — zgodnie z zatgcznikiem
nr 3 - aktualne na dzien sktadania ofert. W przypadku wspdlnego ubiegania sie
0 zamowienie przez Wykonawcow, o$wiadczenie sktada kazdy z Wykonawcow. W
przypadku podlegania na zdolnosciach lub sytuacji podmiotédw udostepniajgcych
zasoby, oswiadczenie sktada takze podmiot udostepniajgcy zasoby.

2. Informacje zawarte w oswiadczeniach, o ktérych mowa w pkt. 1 stanowig wstepne
potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu
W postepowaniu.

3. Zamawiajacy przed wyborem najkorzystniejszej oferty wzywa wykonawce, ktérego
oferta zostata najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krotszym
niz 5 dni, aktualnych na dzien ztozenia podmiotowych srodkéw dowodowych:

1) Oswiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 p.z.p., o braku
przynaleznosci do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia
16.02.2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2019 r. poz. 369),

z innym wykonawca, ktory ztozyt odrebng oferte, oferte czesciowa lub wniosek o
dopuszczenie do udziatu w postepowaniu, albo oswiadczenia o przynaleznosci do
tej samej grupy kapitatowej wraz z dokumentami lub informacjami
potwierdzajgcymi przygotowanie oferty, oferty czesciowej lub wniosku

o dopuszczenie do udziatu w postepowaniu niezaleznie od innego wykonawcy
nalezgcego do tej samej grupy kapitatowe] - zatacznik nr 4 do SWZzZ;

2) Odpis lub informacja z Krajowego Rejestru Sqdowego lub z Centralnej Ewidencji
i Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 p.z.p.,
sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidencji;
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3) oswiadczenie wykonawcy o aktualnosci informacji zawartych w oswiadczeniu, o
ktorym mowa w art. 125 ust. 1 Pzp, w zakresie podstaw wykluczenia z
postepowania wskazanych przez zamawiajgcego, o ktédrych mowa w:
e art. 108 ust. 1 Ustawy Pzp
e art. 109 ust 4,5,7,8 Ustawy Pzp
e art. 7 ust. 1 ustawy dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego
4) Wykaz oséb — stanowigcy zatacznik nr 9 do SWZ.
5) Woykaz ustug — zatgcznik nr 10 do SWZ
6) Kopie polisy wraz z potwierdzeniem optacenia sktadek.

4. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej
Polskiej:

1) zamiast dokumentéw, o ktdrych mowa w ust. 3 pkt 2 sktada dokument
lub dokumenty wystawione w kraju, w ktérym wykonawca ma siedzibe lub miejsce
zamieszkania, potwierdzajace, ze nie otwarto jego likwidacji, nie ogtoszono upadtosci,
jego aktywami nie zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami, jego
dziatalno$¢é gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego
rodzaju sytuacji wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca
wszczecia tej procedury - wystawione nie wczesniej niz 3 miesigce przed jego
ztozeniem.

2) zamiast dokumentow, o ktérych mowa w ust. 3 pkt 6, sktada informacje
z odpowiedniego rejestru, takiego jak rejestr sadowy, albo, w przypadku braku takiego
rejestru, inny réownowazny dokument wydany przez wtasciwy organ sagdowy lub
administracyjny kraju, w ktdrym wykonawca ma siedzibe lub miejsce zamieszkania -
wystawione nie wczesniej niz 6 miesiecy przed jego ztozeniem.

5. Jezeli w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentdw, o ktérych mowa w ust. 4, lub gdy dokumenty te nie odnoszg sie do
wszystkich przypadkow wskazanych w SWZ, zastepuje sie je odpowiednio w catosci lub w
czesci dokumentem zawierajgcym odpowiednio oswiadczenie wykonawcy, ze wskazaniem
osoby albo 0sdb uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktérej
dokument miat dotyczy¢, ztozone pod przysiega, lub, jezeli w kraju,

w ktérym wykonawca ma siedzibe lub miejsce zamieszkania nie ma przepiséw o
oswiadczeniu pod przysiega, ztozone przed organem sgdowym

lub administracyjnym, notariuszem, organem samorzgdu zawodowego

lub gospodarczego, wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania
wykonawcy. Wymagania dotyczace terminu wystawienia dokumentéw lub oswiadczen s3
analogiczne jak w ust. 4.

6. Podmiotowe srodki dowodowe oraz inne dokumenty lub oswiadczenia nalezy przekazaé
Zamawiajgcemu przy uzyciu Srodkéw komunikacji elektronicznej dopuszczonych w SWZ.
Podmiotowe $rodki dowodowe sporzgdzone w jezyku obcym muszg by¢ ztozone wraz z
ttumaczeniem na jezyk polski.

7. Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli moze je
uzyskac za pomocg bezptatnych i ogélnodostepnych baz danych, w szczegdélnosci

rejestréw publicznych w rozumieniu ustawy z dnia 17.02.2005 r. o informatyzacji
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dziatalnosci podmiotdw realizujgcych zadania publiczne, o ile wykonawca wskazat
w jednolitym dokumencie dane umozliwiajgce dostep do tych srodkow, a takze wowczas
gdy podmiotowym srodkiem dowodowym jest oswiadczenie, ktdrego tres¢ odpowiada
zakresowi oswiadczenia, o ktdrym mowa w art. 125 ust. 1 ustawy PZP. Wykonawca nie
jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych, ktére zamawiajacy
posiada, jezeli wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢
i aktualnosé.

8. W zakresie nieuregulowanym ustawa p.z.p. lub niniejszg SWZ do oswiadczen i
dokumentdéw sktadanych przez Wykonawce w postepowaniu, zastosowanie majg przepisy
rozporzadzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych srodkdw dowodowych oraz innych dokumentow lub oswiadczen, jakich
moze zqdac zamawiajgcy od wykonawcy (Dz. U. z 2020 r. poz. 2415; zwanym dalej
"r.p.$.d.") oraz przepisy rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r.
w sprawie sposobu sporzqdzania i przekazywania informacji oraz wymagan technicznych
dla dokumentdw elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamowienia publicznego lub konkursie (Dz.U. z 2020 r. poz.
2452 zwanym dalej "r.d.e.")

Xiil. POLEGANIE NA ZASOBACH INNYCH PODMIOTOW

Wykonawca w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu nie
moze polegac na zdolnosciach technicznych lub zawodowych podmiotéw
udostepniajgcych zasoby.

XIV.  INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE
ZAMOWIENIA (SPOEKI CYWILNE/ KONSORCJA)

1. Wykonawcy mogg wspdlnie ubiegad sie o udzielenie zamodwienia.

W takim przypadku Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w
postepowaniu albo do reprezentowania i zawarcia umowy w sprawie zaméwienia
publicznego. Petnomocnictwo winno by¢ zatgczone do oferty w postaci
elektronicznej/formie elektronicznej (nie dotyczy spotki cywilnej, o ile
upowaznienie/petnomocnictwo do wystepowania w imieniu tej spotki wynika z
dotgczonej do oferty umowy spotki badz wszyscy wspdlnicy podpiszg oferte i
oswiadczenia).

3. Oferta musi by¢ podpisana w taki sposéb, by prawnie zobowigzywata wszystkich
Wykonawcéw wystepujgcych wspdlnie (przez kazdego z Wykonawcow lub
petnomocnika).

4. W przypadku wspdlnego ubiegania sie o zamdwienie przez Wykonawcow, oswiadczenie,
o ktorym mowa w art. 125 ust.1 ustawy (zatacznik nr 2 i 3) sktada kazdy z Wykonawcéw
wspdlnie ubiegajgcych sie 0 zamowienie badz wspdlnie pod warunkiem, iz oswiadczenie
to zostanie podpisane w imieniu wszystkich podmiotdw wystepujgcych wspdlnie (przez
Petnomocnika) lub przez wszystkie podmioty sktadajgce oferte wspdina.

5. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia sktadajg oswiadczenie
stanowigce zatacznik nr 5 do SWZ, w ktorym wskazujg, jakie ustugi wykonaja
poszczegdlni wykonawcy.

Projekt wspotfinansowany przez Unie Europejska ze srodkéw Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC)
Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa
Umowa o powierzeniu grantu o numerze FERC.02.02-CS.01-001/23/1435

17



Fundusze Europejskie Rzeczpospolita Dofinansowane priez
na Rozwdj Cyfrowy - Polska Unig Europejska
6. Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej

(zatacznik nr 4 do SWZ) sktada kazdy z Wykonawcdow wspdlnie ubiegajgcych sie
0 zamoéwienie.

XV. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ PRZY UZYCIU KTORYCH
ZAMAWUACY BEDZIE KOMUNIKOWALt SIE Z WYKONAWCAMI ORAZ INFORMACIE O
WYMAGANIACH TECHNICZNYCH | ORGANIZACYJNYCH SPORZADZANIA, WYSYtANIA
| ODBIERANIA KORESPONDENCII

1. Komunikacja miedzy Zamawiajgcym a Wykonawcg, w tym skfadanie ofert, wymiana
informacji oraz przekazywanie dokumentéw lub oswiadczen miedzy zamawiajgcym a
wykonawca, z uwzglednieniem wyjgtkéw okreslonych w ustawie p.z.p. odbywa sie przy
uzyciu srodkéw komunikacji elektronicznej. Przez srodki komunikacji elektronicznej
rozumie sie srodki komunikacji elektronicznej zdefiniowane w ustawie z dnia 18 lipca
2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2020 r. poz. 344).

2. Zgodnie z przyjeta przez Zamawiajgcego forma porozumiewania sie z Wykonawca przy
uzyciu srodkow komunikacji elektronicznej za posrednictwem Platformy pod adresem:
https://platformazakupowa.pl/pn/lubniany

3. Zamawiajgcy moze rowniez komunikowac sie z Wykonawcami za pomocg poczty
elektronicznej w przypadku awarii platformy, email: zamowienia@lubniany.pl

4. W celu skrécenia czasu udzielenia odpowiedzi na pytania komunikacja miedzy
zamawiajgcym a wykonawcami w zakresie:

= przesytania Zamawiajgcemu pytan do tresci SWZ;

= przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia
podmiotowych srodkéw dowodowych;

= przesytania odpowiedzi na wezwanie Zamawiajgcego do
ztozenia/poprawienia/uzupetnienia oswiadczenia, o ktérym mowa w art. 125
ust. 1, podmiotowych srodkéw dowodowych, innych dokumentéw lub
oswiadczen sktadanych w postepowaniu;

= przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien
dotyczacych tresci oswiadczenia, o ktéorym mowa w art. 125 ust. 1 lub
ztozonych podmiotowych srodkéw dowodowych lub innych dokumentéw lub
oswiadczen sktadanych w postepowaniu;

= przesytania odpowiedzi na wezwanie Zamawiajgcego do ztozenia wyjasnien
dot. tresci przedmiotowych srodkéw dowodowych;

= przestania odpowiedzi na inne wezwania Zamawiajgcego wynikajace z
ustawy - Prawo zamoéwien publicznych;

= przesytania wnioskdow, informacji, oSwiadczern Wykonawcy;

= przesytania odwotania/inne

odbywa sie za posrednictwem platformazakupowa.pl i formularza , Wyslij wiadomos¢
do zamawiajgcego”.

Za date przekazania (wptywu) oswiadczen, wnioskdw, zawiadomien oraz informacji
przyjmuje sie date ich przestania za posrednictwem platformazakupowa.pl poprzez

klikniecie przycisku , Wyslij wiadomos¢ do zamawiajgcego” po ktérych pojawi sie
komunikat, ze wiadomos¢ zostata wystana do zamawiajgcego.
5. Zamawiajacy bedzie przekazywat wykonawcom informacje za posrednictwem
platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany
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specyfikacji, zmiany terminu sktadania i otwarcia ofert Zamawiajacy bedzie zamieszczat
na platformie w sekcji “Komunikaty”. Korespondencja, ktérej zgodnie z obowigzujgcymi

przepisami adresatem jest konkretny wykonawca, bedzie przekazywana za
posrednictwem platformazakupowa.pl do konkretnego wykonawcy.

6. Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatdw i
wiadomosci bezposrednio na platformazakupowa.pl przestanych przez zamawiajacego,
gdyz system powiadomient moze ulec awarii lub powiadomienie moze trafi¢ do folderu
SPAM.

7. Korespondencja prowadzona jest w jezyku polskim. Wszelka korespondencja
w jezyku obcym musi by¢ ztozona wraz z ttumaczeniem na jezyk polski.

8. W przypadku Wykonawcdéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia wszelka
korespondencja prowadzona bedzie wytgcznie z petnomocnikiem.

9. Zamawiajacy, zgodnie z Rozporzgdzeniem Prezesa Rady Ministréw z dnia 30 grudnia
2020r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej
w postepowaniu o udzielenie zamdwienia publicznego lub konkursie, okresla niezbedne
wymagania sprzetowo - aplikacyjne umozliwiajgce prace na platformazakupowa.pl, tj.:

a) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz
512 kb/s,

b) komputer klasy PC lub MAC o nastepujgce]j konfiguracji: pamieé¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych
- MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

c) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

d) wigczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format
plikéw .pdf,

f) Szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.

g) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz
doktadny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera
synchronizowanego z zegarem Gtéwnego Urzedu Miar.

10. Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamdéwienia
publicznego:
a. akceptuje warunki korzystania z platformazakupowa.pl okreslone

w Regulaminie zamieszczonym na stronie internetowej pod linkiem
w zaktadce ,,Regulamin" oraz uznaje go za wigzacy,
b. zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod
linkiem.
11. Zamawiajacy nie ponosi odpowiedzialnosci za ztozenie oferty w sposdéb niezgodny z

Instrukcjg korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy

zamawiajgcy zapozna sie z trescig oferty przed uptywem terminu sktadania ofert (np.
ztozenie oferty w zaktadce ,, Wyslij wiadomos$¢ do zamawiajgcego”).

Taka oferta zostanie uznana przez Zamawiajgcego za oferte handlowa i nie bedzie brana
pod uwage w przedmiotowym postepowaniu poniewaz nie zostat spetniony obowigzek

narzucony w art. 221 Ustawy Prawo Zamdwien Publicznych.
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12. Zamawiajacy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczgce w

szczegoblnosci logowania, sktadania wnioskdw o wyjasnienie tresci SWZ, sktadania ofert
oraz innych czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu

platformazakupowa.pl znajdujg sie w zaktadce , Instrukcje dla Wykonawcéw" na stronie

internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

ZALECENIA

Formaty plikow wykorzystywanych przez wykonawcéw powinny by¢ zgodne z “OBWIESZCZENIEM
PREZESA RADY MINISTROW z dnia 9 listopada 2017 r. w sprawie ogloszenia jednolitego tekstu

rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systemdw teleinformatycznych”.

XVI.

XVIl.

WNIOSEK O WYJASNIENIE TRESCI SWZ:

Wykonawca moze zwrdcic sie do Zamawiajgcego o wyjasnienie tresci SWZ. Wniosek nalezy
przestac za posrednictwem platformazakupowa.pl poprzez klikniecie przycisku ,,Wyslij

wiadomos$¢ do zamawiajgcego” po ktérych pojawi sie komunikat, ze wiadomos¢ zostata
wystana do zamawiajgcego.

Zamawiajgcy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz

na 2 dni przed uptywem terminu sktadania odpowiednio ofert pod warunkiem ze wniosek o
wyjasnienie tresci odpowiednio SWZ wptynat do Zamawiajgcego nie pdzniej niz na 4 dni
przed uptywem terminu sktadania odpowiednio ofert.

Jezeli Zamawiajacy nie udzieli wyjasnien w terminach, o ktérych mowa w ust. 2, przedfuza
termin sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych
wykonawcéw z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia ofert.
Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku o
wyjasnienie tresci SWZ, o ktérym mowa w ust. 3

W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wptynat w terminie,

o ktérym mowa w ust. 3, Zamawiajacy nie ma obowigzku udzielania wyjasnien SWZ oraz
obowigzku przedtuzenia terminu sktadania ofert.

Tres¢ pytan (bez ujawniania zrddta zapytania) wraz z wyjasnieniami badz informacje o
dokonaniu modyfikacji SWZ, Zamawiajacy przekaze Wykonawcom

za posrednictwem platformazakupowa.pl

OSOBY DO KOMUNIKOWANIA SIE Z WYKONAWCAMI

1. Zamawiajacy wyznacza nastepujgce osoby do kontaktu z Wykonawcami:
e Monika Patrzek — w zakresie prowadzonego postepowania, email
zamowienia@lubniany.pl

e Michat Moszner - w zakresie przedmiotu zamdwienia — informatyk@lubniany.pl,

2. Zgodnie z art. 20 ust. 1 ustawy Pzp postepowanie o udzielenie zamdwienia z
zastrzezeniem wyjatkow przewidzianych w ustawie, prowadzi sie pisemnie.

XVIIl. OPIS SPOSOBU PRZYGOTOWANIA OFERTY
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10.

11.

12.

13.
14.

Wykonawca moze ztozy¢ jedng oferte. Ztozenie wiecej niz jednej oferty spowoduje
odrzucenie wszystkich ofert ztozonych przez Wykonawce.
Oferte sporzadza sie w jezyku polskim na Formularzu Ofertowym - zgodnie z
Zatacznikiem nr 6 do SWZ. Wraz z ofertg Wykonawca jest zobowigzany ztozy¢:
1) Petnomocnictwo lub inny dokument, z ktérego wynika prawo do podpisania oferty
(jesli dotyczy)
2) Oswiadczenia — stanowigce zatgcznik nr 2 oraz 3 do SWZ
3) Oswiadczenie Wykonawcdéw wspélnie ubiegajgcych sie o udzielenie zamdwienia
(jesli dotyczy) — stanowigce zatgcznik nr 5
Oferta oraz pozostate oswiadczenia i dokumenty, dla ktérych Zamawiajgcy okreslit wzory
w formie formularzy zamieszczonych w zatacznikach do SWZ, powinny by¢ sporzadzone
zgodnie z tymi wzorami.
Zamawiajacy nie dopuszcza mozliwosci ztozenia oferty wariantowej lub oferty
czesciowej.
Wykonawca sktada oferte za posrednictwem platformy platformazakupowa.pl pod

rygorem niewaznosci w postaci lub formie elektronicznej.

Korzystanie z platformy jest bezptatne.

Oferte sktada sie pod rygorem niewaznosci w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym, kwalifikowanym podpisem
elektronicznym lub podpisem osobistym.

Tres¢ oferty musi by¢ zgodna z trescig SWZ i sporzadzona bez zadnych zastrzezen i
uwarunkowan.

Oferta (wraz z zatgcznikami) musi by¢ sporzagdzona w sposdb czytelny, w jezyku polskim.
Wszelkie zmiany naniesione przez Wykonawce w tresci oferty po jej sporzgdzeniu muszg
byé parafowane przez Wykonawce.

Oferta musi by¢ podpisana przez osobe upowazniong do reprezentowania Wykonawcy
zgodnie z zasadami reprezentacji wskazanymi we wtasciwym rejestrze lub
petnomocnika.

Jezeli osoba (osoby) podpisujgca oferte (reprezentujgca Wykonawce

lub Wykonawcéw wystepujacych wspdlnie) dziata na podstawie petnomocnictwa,
petnomocnictwo to w formie oryginatu lub kopii poswiadczonej za zgodnos¢

z oryginatem przez notariusza musi zostac¢ dotgczone do oferty.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Jesli oferta zawiera informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu
ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2019 r. poz.
1010 ze zm.), Wykonawca powinien nie pdzniej niz w terminie sktadania ofert, zastrzec,
Ze nie mogg one by¢ udostepnione oraz wykazaé, iz zastrzezone informacje stanowig
tajemnice przedsiebiorstwa. Zastrzezone informacje nalezy ztozy¢ w wydzielonym

i odpowiednio oznaczonym pliku.

Wykonawca sktada Oferte poprzez:

1)
2)

3)

Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

Po wypetnieniu Formularza sktadania oferty lub wniosku i dotgczenia wszystkich

wymaganych zatgcznikdéw nalezy klikngé¢ przycisk ,,PrzejdZz do podsumowania”.

Oferta lub wniosek sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem

kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty
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za posrednictwem platformazakupowa.pl, wykonawca powinien ztozy¢ podpis bezposrednio

na dokumentach przestanych za posrednictwem platformazakupowa.pl. Zalecamy

stosowanie podpisu na kazdym zatgczonym pliku osobno, w szczegdlnosci wskazanych w art.
63 ust 1 oraz ust.2 Pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udziatu w
postepowaniu oraz o$wiadczenie, o ktérym mowa w art. 125 ust.1 sporzadza sie, pod
rygorem niewaznosci, w postaci lub formie elektronicznej i opatruje sie odpowiednio

w odniesieniu do wartosci postepowania kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym.

4) Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (platformie) w drugim
kroku sktadania oferty poprzez klikniecie przycisku “Ztéz oferte” i wyswietlenie sie
komunikatu, ze oferta zostata zaszyfrowana i ztozona.

5) Szczegdtowa instrukcja dla Wykonawcdw dotyczaca ztozenia, zmiany i wycofania oferty
znajduje sie na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-

instrukcije
6) Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informac;ji stanowigcych tajemnice

przedsiebiorstwa, w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji. Jezeli
wykonawca, nie pdzniej niz w terminie sktadania ofert, w sposdb niebudzacy watpliwosci
zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat, zatgczajgc stosowne wyjasnienia,
iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Na platformie w formularzu
sktadania oferty znajduje sie miejsce wyznaczone do dofgczenia czesci oferty stanowigcej
tajemnice przedsiebiorstwa.

7) Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu

sktadania ofert wycofa¢ oferte. Sposéb dokonywania wycofania oferty zamieszczono w
instrukcji zamieszczonej na stronie internetowej pod adresem:

https://platformazakupowa.pl/strona/45-instrukcje

8) Kazdy z wykonawcow moze ztozyc¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub oferty
zawierajgcej propozycje wariantowe podlegaé beda odrzuceniu.

9) Ceny oferty muszg zawieraé wszystkie koszty, jakie musi ponie$¢ wykonawca, aby zrealizowaé
zamoéwienie z najwyzszg starannoscig oraz ewentualne rabaty.

10) Dokumenty i oswiadczenia sktadane przez wykonawce powinny by¢ w jezyku polskim, chyba
ze w SWZ dopuszczono inaczej. W przypadku zatgczenia dokumentéw sporzgdzonych
w innym jezyku niz dopuszczony, wykonawca zobowigzany jest zatgczy¢ ttumaczenie na jezyk
polski.

11) Zgodnie z definicjg dokumentu elektronicznego z art.3 ustep 2 Ustawy o informatyzacji
dziatalnosci podmiotdéw realizujgcych zadania publiczne, opatrzenie pliku zawierajgcego
skompresowane dane kwalifikowanym podpisem elektronicznym jest jednoznaczne
z podpisaniem oryginatu dokumentu, z wyjgtkiem kopii poswiadczonych odpowiednio przez
innego wykonawce ubiegajgcego sie wspdlnie z nim o udzielenie zamdwienia, przez podmiot,

na ktdrego zdolnosciach lub sytuacji polega wykonawca, albo przez podwykonawce.

Projekt wspotfinansowany przez Unie Europejska ze srodkéw Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC)
Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa
Umowa o powierzeniu grantu o numerze FERC.02.02-CS.01-001/23/1435

22


http://platformazakupowa.pl/
http://platformazakupowa.pl/
https://platformazakupowa.pl/strona/45-instrukcje
https://platformazakupowa.pl/strona/45-instrukcje
https://platformazakupowa.pl/
https://platformazakupowa.pl/strona/45-instrukcje

Fundusze Europejskie Rzeczpospolita Dofinansowane priez
na Rozwdj Cyfrowy - Polska Unig Europejska
12) Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych

formularzy do: ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji

wielkos$¢ pliku to maksymalnie 500 MB.

XIX. OPIS SPOSOBU OBLICZENIA CENY OFERTY

1. Wykonawca podaje cene ofertowg brutto na Formularzu Ofertowym, stanowigcym
zatacznik nr 6 do SWZ.

2. Cena ofertowa brutto musi uwzglednia¢ wszystkie koszty zwigzane z realizacjg przedmiotu
zamoéwienia zgodnie z opisem przedmiotu zamodwienia oraz projektem umowy —
stanowigce zataczniki do SWZ.

3. Cena oferty powinna by¢ wyrazona w ztotych polskich (PLN) z doktadnoscig do dwdch
miejsc po przecinku.

4. Zamawiajacy nie przewiduje rozliczen w walucie obce;j.

5. Wyliczona cena oferty brutto bedzie stuzy¢ do poréwnania ztozonych ofert i do rozliczenia
w trakcie realizacji zamdwienia.

6. Jezeli w postepowaniu ztozona bedzie oferta, ktérej wybor prowadzitby do powstania u
Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towardw i
ustug, Zamawiajgcy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny
podatek od towardw i ustug, ktéry miatby obowigzek rozliczy¢ zgodnie z tymi przepisami.
W takim przypadku Wykonawca, sktadajac oferte, jest zobligowany poinformowac
Zamawiajgcego, ze wybodr jego oferty bedzie prowadzi¢ do powstania u Zamawiajgcego
obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi, ktérych dostawa
lub Swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartos$¢ bez
kwoty podatku.

XX. WYMAGANIA DOTYCZACE WADIUM

Zamawiajgcy nie wymaga whniesienia wadium.

XXI. TERMIN ZWIAZANIA OFERTA

1. Wykonawca bedzie zwigzany ofertg od dnia uptywu terminu sktadania ofert, przy czym
pierwszym dniem terminu zwigzania ofertg jest dzien, w ktédrym uptywa termin sktadania
ofert, przez okres 30 dni —do 19.06.2026 r.

2. W przypadku gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg, o ktérym mowa w pkt 1, Zamawiajacy przed uptywem terminu zwigzania
oferty, zwrdci sie jednokrotnie do Wykonawcow o wyrazenie zgody na przedtuzenie tego
terminu o wskazywany przez niego okres, nie dtuzszy niz 30 dni.

3. Przedtuzenie terminu zwigzania ofertg, o ktérym mowa w ust. 2, wymaga ztozenia przez
Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu
zwigzania oferta.
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XXIl. SPOSOB ORAZ TERMIN SKtADANIA OFERT

1. Oferte nalezy ztozy¢ w terminie do dnia 21.05.2026 r. roku do godziny 10:00.
Wykonawca sktada oferte za posrednictwem platformazakupowa.pl

O terminie ztozenia oferty decyduje czas petnego przeprocesowania transakcji na
Platformie.
4. Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

XXlll. TERMIN OTWARCIA OFERT

Otwarcie ofert nastgpi w dniu 21.05.2026 r. roku o godz. 11:00.

Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku
awarii tego systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie
okreslonym przez zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu
awarii.

3. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postepowania.

4. Zamawiajacy, najpdzniej przed otwarciem ofert, udostepnia na stronie internetowe;j
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na
sfinansowanie zamdwienia.

5. Informacja z otwarcia ofert opublikowana zostanie na stronie internetowej
Zamawiajgcego oraz na Platformie w zaktadce ,,Dokumenty zamdwienia” w folderze
yInformacja z otwarcia ofert" i zawiera¢ bedzie dane okreslone w art. 222 ust. 5 Pzp.

XXIV. OPIS KRYTERIOW | SPOSOBU OCENY OFERT

1. Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi
kryteriami oceny ofert:

2)
Lp Kryterium oceny Waga kryterium w % | Maksymalna ilos¢ punktéw, jaka moze
otrzymad oferta za dane kryterium
(MAX)
1 Cena 60% 60 punktéw
2 Pie¢ dodatkowych szkolen 15% 15 punktéw
3 Pie¢ dodatkowych 15% 15 punktéw
dokumentacji SZBI
4 Pie¢ dodatkowych audytow 10% 10 punktéw
bezpieczenstwa

1. Cena (brutto) - 60 %
Oferta ,,i” podlegajgca ocenie otrzyma zaokraglong do dwdch miejsc po przecinku ilos¢

punktéw wynikajaca z dziatania:

) C(min)
P(Cl) = T x 60%

gdzie:

P (Ci) — liczba punktéw jakie otrzyma oferta "i" za kryterium "Cena";

C (min) — najnizsza cena brutto sposrdd nieodrzuconych ofert;

Ci — cena brutto oferty
Projekt wspotfinansowany przez Unie Europejska ze srodkéw Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC)

Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa
Umowa o powierzeniu grantu o numerze FERC.02.02-CS.01-001/23/1435

24



http://platformazakupowa.pl/

i Fundusze Europejskie Rzeczpospolita Dofinansowane priez “

na Rozwdj Cyfrowy - Polska Unig Europejska
Maksymalng liczbe punktéw tj. 60 otrzyma oferta z najnizszg ceng, pozostate oferty
otrzymajg odpowiednio nizszg liczbe punktéw obliczong zgodnie z powyzszym wzorem.

Dla wyliczenia oceny ostatecznej zostanie uzyty wzor:
Piotal(i)=P(Ci)+P(Szk)+P(SZBI)+P(Aud)

gdzie:

Ptotai(i) — catkowita liczba punktow,

P(Szk) — liczba punktéw za dodatkowe szkolenia,

P(SZBI) — liczba punktéw za dodatkowe dokumentacje SZBI,
P(Aud) - liczba punktéw za dodatkowe audyty bezpieczeristwa.

2. Doswiadczenie trenerdow prowadzacych szkolenia z zakresu cyberbezpieczeristwa — 15
punktéw

e QOcena zostanie dokonana na podstawie doswiadczenia oséb, ktére beda bezposrednio
prowadzi¢ szkolenia w ramach realizacji zaméwienia.

e Jezeli wykonawca wyznaczy do realizacji zamdéwienia co najmniej dwdch trenerow,
ktdrzy w ciggu ostatnich trzech lat przeprowadzili tgcznie minimum pieé szkolen
z zakresu cyberbezpieczenstwa dla jednostek administracji publicznej, potwierdzone
referencjami, protokotami odbioru lub innymi dokumentami, oferta otrzyma 15
punktow.

e Doswiadczenie bedzie oceniane wytgcznie w odniesieniu do oséb faktycznie
prowadzacych szkolenia.

e Celem kryterium jest zapewnienie wysokiej jakosci merytorycznej oraz skutecznosci
procesu szkoleniowego poprzez udziat oséb posiadajgcych doswiadczenie praktyczne
w zakresie szkolen realizowanych dla sektora publicznego. Uzasadnienie: Kryterium
dotyczy personelu wykonujgcego ustuge, ktérego kompetencje majg bezposredni
wptyw na jakosc i efektywnos¢ przekazywania wiedzy uczestnikom szkolen.

2) Doswiadczenie specjalistow opracowujgcych dokumentacje Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) — 15 punktow

e QOcena zostanie dokonana na podstawie doswiadczenia oséb, ktére bedg bezposrednio
opracowywac dokumentacje SZBI w ramach realizacji zamdwienia.

e Jezeli wykonawca wyznaczy do realizacji zamdwienia co najmniej dwdch specjalistow,
ktorzy w ciggu ostatnich trzech lat uczestniczyli w opracowaniu facznie minimum
pieciu kompletéw dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji dla
jednostek sektora publicznego, potwierdzone referencjami lub protokotami odbioru,
oferta otrzyma 15 punktdw.

e Doswiadczenie ocenianych oséb musi dotyczy¢ faktycznego udziatu w opracowaniu
dokumentacji obejmujgcej m.in. polityke bezpieczenstwa, rejestr ryzyk, plan ciggtosci
dziatania, procedury bezpieczenstwa informacji lub inne dokumenty wchodzace
w sktad SZBI.

e Uzasadnienie: Kryterium odnosi sie do jakosci merytorycznej ustug doradczych
i projektowych, w ktdrych efekt koricowy zalezy od kompetencji oraz doswiadczenia
0s6b przygotowujgcych dokumentacje SZBI. Nie dotyczy doswiadczenia wykonawcy
jako podmiotu.

3) Doswiadczenie audytoréw w zakresie audytéw bezpieczenstwa informacji (1ISO 27001
/ KRI) = 10 punktow
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Ocena zostanie dokonana na podstawie doswiadczenia oséb, ktére bedg bezposrednio
realizowac audyty bezpieczeristwa informacji w ramach niniejszego zaméwienia.
Jezeli wykonawca wyznaczy do realizacji zamdwienia co najmniej dwdch audytoréw,
ktérzy w ciggu ostatnich trzech lat przeprowadzili tgcznie minimum pie¢ audytéw
bezpieczenstwa informacji w jednostkach sektora publicznego, obejmujacych audyty
zgodnosci z normg ISO/IEC 27001 lub Krajowymi Ramami Interoperacyjnosci, oferta
otrzyma 10 punktéw.

Doswiadczenie ocenianych oséb musi dotyczyé bezposredniego prowadzenia audytow
(nie nadzoru), potwierdzonego referencjami, protokotami odbioru lub innymi
dokumentami.

Uzasadnienie: Kryterium ma na celu ocene jakosci merytorycznej ustug audytowych,
w ktérych doswiadczenie audytoréw wptywa bezposrednio na trafnos¢ wnioskdéw
i rekomendacji. Ocena dotyczy wytgcznie personelu realizujgcego audyt, a nie
doswiadczenia wykonawcy jako podmiotu.

Zamawiajgcy zastrzega sobie prawo do weryfikacji kwalifikacji i doswiadczenia oséb wskazanych
w ofercie przed podpisaniem umowy, poprzez zgdanie dokumentéw potwierdzajgcych spetnienie
wymagan opisanych w OPZ.

10.

XXV.

Punktacja przyznawana oferentom w poszczegdlnych kryteriach bedzie liczona z
doktadnoscig do dwdch miejsc po przecinku. Najwyzsza liczba punktéw wyznaczy
najkorzystniejszg oferte.

Zamawiajgcy udzieli zamdéwienia Wykonawecy, ktérego oferta odpowiadaé bedzie
wszystkim wymogom przedstawionym w SWZ oraz ustawie Pzp i zostanie oceniona jako
najkorzystniejsza w oparciu o podane kryteria wyboru.

Jezeli nie mozna wybrac¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny lub kosztu i innych kryteriéw oceny ofert, zamawiajgcy
wybiera sposréd tych ofert oferte, ktéra otrzymata najwyzszg ocene w kryterium o
najwyzszej wadze (art. 248 ust.1)

W toku badania i oceny ofert Zamawiajgcy moze zgdac¢ od Wykonawcy wyjasnien
dotyczacych tresci ztozonej oferty, w tym zaoferowanej ceny.

POSTANOWIENIA UMOWY ORAZ MOZLIWOSC JEJ ZMIANY

Projekt umowy stanowi zatgcznik nr 7 do SWZ.

Zakres swiadczenia Wykonawcy wynikajgcy z umowy jest tozsamy z jego zobowigzaniem
zawartym w ofercie.

Zamawiajacy przewiduje mozliwos¢ zmiany zawartej umowy w stosunku do tresci
wybranej oferty w zakresie uregulowanym w art. 454 i 455 p.z.p. oraz wskazanym

we Wzorze umowy, stanowigcym zatgcznik nr 7 do SWZ.

Zmiana umowy wymaga dla swej waznosci, pod rygorem niewaznosci, zachowania formy
pisemnej.

Projekt wspotfinansowany przez Unie Europejska ze srodkéw Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC)
Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

Umowa o powierzeniu grantu o numerze FERC.02.02-CS.01-001/23/1435
26



Fundusze Europejskie Rzeczpospolita Dofinansowane priez
na Rozwdj Cyfrowy - Polska Unig Europejska

XXVI. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPEENIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Zamawiajgcy zawiera umowe w sprawie zamodwienia publicznego, z uwzglednieniem art.
577 ustawy Pzp, w terminie nie krétszym niz 5 dni od dnia przestania zawiadomienia o
wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy uzyciu
srodkéw komunikacji elektronicznej, albo 10 dni, jezeli zostato przestane w inny sposéb.

2. Zamawiajgcy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uptywem
terminu, o ktérym mowa w pkt 1, jezeli w postepowaniu o udzielenie zamdwienia
prowadzonym w trybie podstawowym ztozono tylko jedng oferte.

3. Wykonawca, ktdrego oferta zostata wybrana jako najkorzystniejsza, zostanie
poinformowany przez Zamawiajgcego o miejscu i terminie podpisania umowy.

4. Wykonawca, o ktérym mowa w pkt 3, ma obowigzek zawrze¢ umowe w sprawie
zamoéwienia na warunkach okreslonych w projektowanych postanowieniach umowy, ktére
stanowig zatgcznik nr 7 do SWZ. Umowa zostanie uzupetniona o zapisy wynikajace ze
ztozonej oferty.

5. Wykonawca, ktdrego oferta zostanie uznana za najkorzystniejszg, bedzie zobowigzany
przed podpisaniem umowy dostarczy¢:

1) oswiadczenie o zatrudnieniu pracownikow na podstawie umowy o prace.

6. Przed podpisaniem umowy Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamodwienia
(w przypadku wyboru ich oferty jako najkorzystniejszej) przedstawig Zamawiajgcemu
umowe regulujgcg wspétprace tych Wykonawcéw.

7. lJezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od
zawarcia umowy w sprawie zamowienia publicznego Zamawiajgcy moze dokonac
ponownego badania i oceny ofert sposrdd ofert pozostatych w postepowaniu
Wykonawcéw albo uniewaznié¢ postepowanie.

XXVIl. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy

XXVIIl. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYStUGUJACYCH WYKONAWCY

1. Srodki ochrony prawnej przystuguja Wykonawcy, jezeli ma lub miat interes
w uzyskaniu zamdwienia oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia
przez Zamawiajgcego przepisdw ustawy Pzp.
2. Odwotanie przystuguje na:
2.1. niezgodna z przepisami ustawy czynno$¢ Zamawiajgcego, podjeta
w postepowaniu o udzielenie zamdwienia, w tym na projektowane
postanowienie umowy;
2.2. zaniechanie czynnosci w postepowaniu o udzielenie zamdwienia, do ktérej
Zamawiajgcy byt obowigzany na podstawie ustawy.
3. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo
w formie elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.
4. Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowe;j lzby
Odwotawczej, o ktérym mowa w art. 519 ust. 1 ustawy Pzp, stronom oraz uczestnikom
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postepowania odwotawczego przystuguje skarga do sgdu. Skarge wnosi sie do Sagdu
Okregowego w Warszawie za posrednictwem Prezesa Krajowej Izby Odwotawczej.

5. Szczegdétowe informacje dotyczgce srodkdw ochrony prawnej okreslone sg w Dziale IX
,Srodki ochrony prawnej” ustawy Pzp.

Zatgczniki:
1. Opis przedmiotu zamdwienia
Oswiadczenie dot. spetniania warunkdw udziatu w postepowaniu
Oswiadczenie dot. wykluczenia
Oswiadczenie — gr. Kapitatowa
Oswiadczenie Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia
Formularz oferty
Projekt umowy
Oswiadczenie o aktualnosci informacji
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