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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
dalej ,,OPZ”

Przedmiot zamoéwienia: Dostawa urzadzen sieciowych i serwerow NAS.

Zamawiajacy:
Powiat Strzyzowski
ul. Przectawczyka 15
38-100 Strzyzow

1. Wymagania ogélne dla urzadzen i oprogramowania
— catosé sprzetu musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentow;
— catosé sprzetu musi byé nowa, nieuzywana wczesniej;

— w ofercie wymagane jest podanie petnej nazwy handlowej (producent, symbol) oferowanego
sprzetu lub oprogramowania/ systemu;

2. Wymagania gwarancyjne

Sprzet

— Serwis gwarancyjny swiadczony ma by¢ w miejscu instalacji sprzetu (dotyczy serwerdéw); czas
reakcji na zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych i kontakt ze
zgtaszajacym) nie moze przekroczyc¢ jednego dnia roboczego;

— gwarantowany czas naprawy nie moze by¢ dtuzszy niz 15 dni roboczych. W przypadku sprzetu, dla
ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajacy wymaga podstawienia na
czas naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku
nie moze przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki.

3. Miejsce instalacji sprzetu i oprogramowania/systemu
Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane — zgodnie z OPZ:

— w budynku Starostwa Powiatowego w Strzyzowie (38-100 Strzyzow, ul. Przectawczyka 15, w
miejscach wskazanych przez Zamawiajgcego), lub;

— w siedzibie jednostek organizacyjnych Powiatu Strzyzowskiego, w zaleznosci od pozyciji
wymienionych w OPZ,

4. Zestawienie zakresu dostaw i ustug oraz minimalnych wymaganych okreséw gwarancji

Minimalna wymagana
Poz. Nazwa dtugos¢ okresu Ilosé
gwarancji (m-ce)

1. Zasilacze awaryjne UPS 24 (urzadzenie) 2
2. Urzadzenia brzegowe UTM 12 (licencja) 6
3. Serwer NAS archiwizacji danych 36 1

4. Serwery NAS dla jednostek 36 8
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4.1. Zasilacze awaryjne UPS dla Starostwa Powiatowego w Strzyzowie — 2 sztuki

Komponent

Minimalne wymagania dla sprzetu

Typ urzadzenia

Zasilacz UPS online

Obudowa

Rack 19", wysokos$¢ maks. 2U, szyny montazowe lub uchwyty do montazy w szafir
rack

Moc znamionowa

2000VA / 2000W

Topologia

Online, Petna fala sinusoidalna

Ztacza wyjsSciowe

Min. 8 x IEC C13

Ztacza wejsciowe

1xC20

Zakres napiecia
wejsciowego

160-300 V 100% obciazenia, 110-160 V z liniowa redukcja do 50% obcigzenia

Napiecie wyjSciowe

200/208/220/230/240 VAC

Czestotliwosé 40Hz -70Hz
Czas podtrzymania
(typowy przy 50% Min. 12 minut
obciazenia)
Typ baterii Wewnetrzna bateria wymienna, baterie w zestawie

Wyswietlacz

Whbudowany LCD z informacjami o stanie

Zarzgdzanie siecia

Wbudowana karta sieciowa

Interfejsy komunikacyjne

port szeregowy, karta sieciowa

Oprogramowanie do
zarzadzania

Dotaczone lub dostepne bezptatnie — umozliwiajgce monitorowanie, testowanie i
bezpieczne zamykanie systemoéw

Alarmy i powiadomienia

Wizualne i dZwigkowe — przecigzenie, awaria, niski poziom baterii, przegrzanie

Chtodzenie

Aktywne (wentylator), z automatyczng regulacja predkosci

Poziom hatasu

Maks. 51 dB(A) przy petnym obcigzeniu

Warunki pracy

Temperatura: 0-40°C, wilgotno$¢: 0-95% (bez kondensacji)

Certyfikaty

CE

Gwarancja Min. 24 miesiecy (urzadzenie) door-to-door lub on-site
W zakresie dostawy, wdrozenia i uruchomienia sprzetu Wykonawca zobowigzany
jest:

a. rozpakowania dostarczonego Sprzetu i weryfikacji poprawnosci dostawy w
stosunku do zamdéwienia,

b. montazu dostarczonego Sprzetu oraz zwigzanego z nim okablowania, w
szafie rack (jesli dotyczy), tacznie z urzadzeniami towarzyszacymi (jesli
dotyczy) — zgodnie z wskazaniami zamawiajgcego.

c. konfiguracji i uruchomienia dostarczonego Sprzetu i przeprowadzenia
wbudowanych procedur testujacych — oddzielnie dla kazdego urzadzenia -

Montaz

jesli dotyczy.
aktualizacja bios i firmware (jesli dotyczy)
Wykonanie dokumentacji technicznej powdrozeniowej, obejmujgcej co
najmniej: szczegétowa konfiguracje dostarczonego Sprzetu, szczegétowa
konfiguracje oraz wersje zainstalowanego oprogramowania, topologie
potaczen fizycznych oraz sieci LAN, petng adresacje sieciowa, opis
umozliwiajgcy administrowanie i zarzgdzanie.

f.  Wszelkie prace wdrozeniowe i montazowe maja by¢ wykonane w siedzibie
zamawiajgcego, po wczesniejszym uzgodnieniu terminéw.

4.2. Zakup urzadzen brzegowych UTM dla jednostek Powiatu Strzyzowskiego — 6 sztuk

Komponent

Minimalne wymagania dla sprzetu

Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
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System realizujacy funkcje Firewall musi dawaé mozliwosé pracy w jednym z trzech
trybéw: Routera z funkcja NAT, transparentnym oraz monitorowania.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
e  Firewall
e  Ochrony w warstwie aplikaciji
. Protokotéw routingu dynamicznego.

Interfejsy, Zasilanie,
obudowa

e  System realizujgcy funkcje Firewall musi dysponowa¢ minimum 4 portami
Gigabit Ethernet RJ-45.

e  System musi by¢ wyposazony w zasilanie AC.

e  Obudowa bez wentylatorowa

Redundancja, monitoring
i wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive.

Wydajnosé

e  |IPv4 Firewall Throughput (1518 /512 / 64 byte, UDP) 4/ 4/ 3.9 Gbps
e |Pv6 Firewall Throughput (1518 /512 / 86 byte, UDP) 4/ 4/ 3.9 Gbps
e  Firewall Latency (64 byte UDP packets) 2.87 ps

e  Concurrent Sessions (TCP) 600 000

New Sessions/Second (TCP) 30 000

Firewall Policies 2000

IPsec VPN Throughput (512 byte) 3.5 Gbps

Gateway-to-Gateway IPsec VPN Tunnels 200

Client-to-Gateway IPsec VPN Tunnels 250

SSL Inspection Throughput (IPS, avg. HTTPS) 400 Mbps

SSL Inspection CPS (IPS, avg. HTTPS) 260

SSL Inspection Concurrent Session (IPS, avg. HTTPS) 55 000

. Application Control Throughput (HTTP 64K) 830 Mbps

Bezpieczenstwo

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

e  Kontrola Aplikaciji.

e Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN

e  Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

e  Ochrona przed atakami - Intrusion Prevention System.

e  Kontrola stron WWW.

e  Kontrola zawartos$ci poczty — Antyspam dla protokotéw SMTP, POP3.

e  Zarzadzanie pasmem (QoS, Traffic shaping).

e  Mechanizmy ochrony przed wyciekiem poufnej informaciji (DLP).

e  Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych
lub programowych.

e Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoTl) oraz
DNS over HTTPS (DoH) z mozliwoscia filtrowania zapytarn DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez system

Serwisy i licencje

Kontrola Aplikaciji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres minimum 12
miesiecy.

Gwarancja

System musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum
12 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Montaz i wdrozenie

W zakresie dostawy, wdrozenia i uruchomienia sprzetu Wykonawca zobowigzany
jest:
a. rozpakowania dostarczonego Sprzetu i weryfikacji poprawnosci dostawy w
stosunku do zamdwienia,
b. montazu dostarczonego Sprzetu oraz zwigzanego z nim okablowania, w
szafie rack (jesli dotyczy), tacznie z urzadzeniami towarzyszacymi (jesli
dotyczy) —zgodnie z wskazaniami zamawiajgcego.
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c. konfiguracji i uruchomienia dostarczonego Sprzetu i przeprowadzenia
wbudowanych procedur testujacych — oddzielnie dla kazdego urzadzenia -
jesli dotyczy.
aktualizacja firmware do najnowszej wersji
Konfiguracja wstepna urzadzenia , rejestracja urzadzenia, zatozenie konta
administracyjnego,

f.  Przeniesienie konfiguracji z obecnie uzywanego routera/UTM w jednostce,
sprawdzenie poprawnosci dziatania.

g. Wpykonanie dokumentacji technicznej powdrozeniowej, obejmujgcej co
najmniej: szczegétowa konfiguracje dostarczonego Sprzetu, szczegdétowa
konfiguracje oraz wersje zainstalowanego oprogramowania, topologie
potaczen fizycznych oraz sieci LAN, petng adresacje sieciowa, opis
umozliwiajgcy administrowanie i zarzadzanie.

h. Wszelkie prace wdrozeniowe i montazowe majg by¢ wykonane w siedzibie
jednostek organizacyjnych Powiatu Strzyzowskiego — zgodnie z zatozeniami
projektu, po wczesniejszym uzgodnieniu termindw.

e  Dom Dziecka w Strzyzowie

e  Poradnia Psychologiczno-Pedagogiczna w Strzyzowie
Wykaz jednostek e  Powiatowe Centrum Pomocy Rodzinie w Strzyzowie
organizacyjnych e  Powiatowy Zesp6t Ekonomiczno-Administracyjny Szkét w Strzyzowie
e Specjalny Osrodek Szkolno-Wychowawczy we Frysztaku

e  Specjalny Osrodek Szkolno-Wychowawczy w Strzyzowie

4.3. Serwer NAS dla Starostwa Powiatowego w Strzyzowie — 1 sztuka

Komponent Minimalne wymagania dla sprzetu

Dostarczone urzadzenie musi by¢ fabrycznie nowe.
Macierz musi by¢ przystosowana do montazu w szafie rack 19”, w oferowanej

Obudowa konfiguracji o wysoko$é maksymalnie 2U. Szyny montazowe do instalacji w szafie
rack 19” w zestawie.
Zainstalowany jeden procesor min. 4-rdzeniowy, min. 3.3GHz z czgstotliwosci

Procesor . .
nominalnej

Pamie¢ RAM 16GB
Ilo$¢é obstugiwanych 12 dyskoéw 3,5”
dyskéw

Ilo$é zainstalowanych 8 dyskéw w formacie 3,5” znajdujgcych sie na liscie kompatybilnosci producenta

dyskéw macierzy
o min. pojemnosci 16TB kazdy
2 x Gigabit (10/100/1000)
1x 10 GbE RJ45
Interfejsy sieciowe 2 x 10 GbE SFP+, obsadzona 2 wktadkami kompatybilnymi z infrastruktura
zamawiajgcego
Wsparcie dla Link Aggregation, Jumbo Frame oraz WOL.
Porty 2 xUSB 3.2 Gen 1, 1x port rozszerzenia dla dodatkowej p6tki dyskowej
Gniazda PCle 1x Gen3 x8 slots (x4 link)
Wskazniki LED Status, LAN, HDD
Obstuga RAID Basic, JBOD, SHR, 0,1,5,6,10 + Hot Spare 1,5,6,10
Funkcje RAID Mozliwos$¢ zwigkszania pojemnosci i migracja miedzy poziomami RAID online
Szyfrowanie Mozliwos¢ szyfrowania wybranych udziatéw sieciowych, kluczem AES-256bitéw
Licencja na Kamery IP W zestawie licencja na dwie kamery z mozliwoscig rozszerzenia do 50. Funkcja CMS.

Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, WebDAYV, CalDAV, SFTP,
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Ustugi

Wsparcie dla High Availability

Serwer VPN

Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall z kontrola ruchu

Serwer WWW

Serwer plikow

Manager plikéw przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie
Antywirus

Klient VPN

Ustuga DDNS

Oprogramowanie do backup stacji roboczych, serweréw fizycznych i Srodowiska
wirtualizacji Vmware, Hyper-V

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych
sektoréw,

System plikow

Dyski wewnetrzne Btrfs, EXT4. Dyski zewnetrzne Btfrs, FAT, NTFS, EXT4, EXT3, HFS+,
exFAT

Liczba wolumenoéw 64
Liczba iSCSI Targetéw 64
Liczba iSCSI LUN 128
Liczba kont 930
uzytkownikow
Liczba grup 256
Liczba udziatéw 256
Ilosé jednoczesnych 510 dla CIFS, FTP, AFP
potaczen
Zasilanie Zasilanie redundantne min. 350W

Gwarancja i serwis

minimum 36 miesiecy gwarancji realizowanej w trybie NBD przez producenta lub
Autoryzowanego Partnera Serwisowego producenta;

Montaz i wdrozenie

W zakresie dostawy, wdrozenia i uruchomienia sprzetu Wykonawca zobowigzany
jest:

a. rozpakowania dostarczonego Sprzetu i weryfikacji poprawnosci dostawy w
stosunku do zamdéwienia,

b. montazu dostarczonego Sprzetu oraz zwigzanego z nim okablowania, w
szafie rack (jesli dotyczy), tacznie z urzadzeniami towarzyszacymi (jesli
dotyczy) — zgodnie z wskazaniami zamawiajgcego.

c. konfiguracji i uruchomienia dostarczonego Sprzetu i przeprowadzenia
wbudowanych procedur testujgcych — oddzielnie dla kazdego urzadzenia -
jesli dotyczy.
aktualizacja bios i firmware wszystkich podzespotéw serweréw/macierzy,
konfiguracja puli dyskowych w macierzach do archiwizacji danych,
konfiguracja RAID w serwerach fizycznych,
utworzenie konta administratora, rejestracja u producenta — jesli dotyczy

S@ oo

Wykonanie dokumentacji technicznej powdrozeniowej, obejmujgcej co
najmniej: szczegétowa konfiguracje dostarczonego Sprzetu, szczegétowa
konfiguracje oraz wersje zainstalowanego oprogramowania, topologie
potaczen fizycznych oraz sieci LAN, petng adresacje sieciowa, opis
umozliwiajgcy administrowanie i zarzadzanie.

i.  Wszelkie prace wdrozeniowe i montazowe maja by¢ wykonane w siedzibie
zamawiajgcego, po wczesniejszym uzgodnieniu terminéw wdrozenia i
montazu.
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4.4. Serwery NAS dla jednostek Powiatu Strzyzowskiego — 8 sztuk

Komponent Minimalne wymagania dla sprzetu
Obudowa Czterokieszeniowa pamie¢ masowa typu desktop
Procesor Min. 4-rdzeniowy, 64-bitowy, x86, o taktowaniu min. 2,2 GHz
Pamieé RAM Min. 4 GB DDR4 ECC z mozliwoscia rozbudowy do min. 32 GB
Ilo$é obstugiwanych Min. 4 x 3,5”/2,5” SATA lll, obstuga HDD/SSD
dyskéw Min. 2 x M.2 NVMe dla cache lub puli danych

Ilos¢ zainstalowanych
dyskéw

2 dyskéw w formacie 3,5” znajdujacych sie na liscie kompatybilnosci producenta
macierzy
0 min. pojemnosci 12TB

Interfejsy sieciowe

Min. 2 x 2,5 GbE z obstugg link aggregation i failover

Porty

Min. 2 x USB 3.2 Gen 1 typu A, 1 x USB-C Gen 1,

Wskazniki LED

Status, LAN, HDD

Obstuga RAID

Basic
JBOD
RAID O
RAID 1
RAID 5
RAID 6
RAID 10

Szyfrowanie

Mozliwos$¢ szyfrowania wybranych udziatéw sieciowych, kluczem AES-256bitéw

Licencja na Kamery IP

W zestawie licencja na dwie kamery z mozliwoscia rozszerzenia do 40. Funkcja CMS.

Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, WebDAYV, CalDAV, SFTP,

Ustugi

Wsparcie dla High Availability

Serwer VPN

Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall z kontrola ruchu

Serwer WWW

Serwer plikow

Manager plikéw przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie
Antywirus

Klient VPN

Ustuga DDNS

Oprogramowanie do backup stacji roboczych, serweréw fizycznych i Srodowiska
wirtualizacji Vmware, Hyper-V

Zarzgdzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych
sektoréw,

System plikéw

Dyski wewnetrzne Btrfs, EXT4. Dyski zewnetrzne Btfrs, FAT, NTFS, EXT4, EXT3, HFS+,
exFAT

Liczba wolumenow 32
Liczba iSCSI Targetéw 32
Liczba iSCSI LUN 64
Liczba kont 512
uzytkownikow
Liczba grup 128
Liczba udziatéw 128
Ilos$é jednoczesnych 40 dla CIFS, FTP, AFP
potaczen
Zasilanie Zasilanie min. 100W

Gwarancja i serwis

minimum 36 miesiecy gwarancji realizowanej w trybie NBD przez producenta lub
Autoryzowanego Partnera Serwisowego producenta;

Montaz i wdrozenie

W zakresie dostawy, wdrozenia i uruchomienia sprzetu Wykonawca zobowigzany
jest:
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rozpakowania dostarczonego Sprzetu i weryfikacji poprawnosci dostawy w
stosunku do zamoéwienia,

montazu dostarczonego Sprzetu oraz zwigzanego z nim okablowania, w
szafie rack (jesli dotyczy), tacznie z urzadzeniami towarzyszacymi (jesli
dotyczy) — zgodnie z wskazaniami zamawiajgcego.

konfiguracji i uruchomienia dostarczonego Sprzetu i przeprowadzenia
wbudowanych procedur testujacych — oddzielnie dla kazdego urzadzenia -
jesli dotyczy.

aktualizacja bios/firmware wszystkich podzespotéw serweréw/macierzy,
konfiguracja RAID w serwerach fizycznych, konfiguracji puli dyskéw —zgodnie
z wskazaniami zamawiajgcego.

Zatozenie konta administratora, rejestracja urzadzenia, konfiguracja zgodnie
z wymaganiami zamawiajacego.

Wykonanie dokumentacji technicznej powdrozeniowej, obejmujacej co
najmniej: szczegétowa konfiguracje dostarczonego Sprzetu, szczegdétowa
konfiguracje oraz wersje zainstalowanego oprogramowania, topologie
potaczen fizycznych oraz sieci LAN, petng adresacje sieciowa, opis
umozliwiajgcy administrowanie i zarzadzanie.

Wszelkie prace wdrozeniowe i montazowe majg by¢ wykonane w siedzibie
jednostek organizacyjnych Powiatu Strzyzowskiego — zgodnie z zatozeniami
projektu, po wczesniejszym uzgodnieniu termindw.

Wykaz jednostek
organizacyjnych

e Dom Dziecka w Zyznowie

e  Dom Dziecka w Strzyzowie

e  Powiatowy Zarzad Drég w Strzyzowie

e  Poradnia Psychologiczno-Pedagogiczna w Strzyzowie

e  Powiatowe Centrum Pomocy Rodzinie w Strzyzowie

e  Powiatowy Zespét Ekonomiczno-Administracyjny Szkét w Strzyzowie
e  Specjalny Osrodek Szkolno-Wychowawczy we Frysztaku

e  Specjalny Osrodek Szkolno-Wychowawczy w Strzyzowie




