Opis Przedmiotu Zamoéwienia

Zaprojektowanie i wdrozenie rozwigzania DLP
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1. Przedmiot zamowienia

Przedmiotem zamédwienia jest zaprojektowanie i wdrozenie systemu Data Loss Prevention (DLP), majgcego
na celu ograniczenie ryzyka wycieku danych oraz zapewnienie egzekwowania polityk ochrony informacji w
kanatach: endpoint, poczta, WWW, aplikacje chmurowe, wspoétdzielenie plikdw i nosniki zewnetrzne.

System DLP musi by¢ dostarczony w modelu chmurowym SaaS. Konsola zarzgdzajgca rozwigzaniem DLP
powinna by¢ zlokalizowana w centrum danych na terenie UE/EOG, w celu zapewnienia zgodnosci z
przepisami o ochronie danych osobowych (RODO/GDPR) oraz wymogami rezydencji danych
Zamawiajgcego.

Po stronie Zamawiajgcego wymagane jest jedynie wdrozenie agentéw na urzgdzeniach kohcowych

Zamawiajgcy dopuszcza zaoferowanie rozwigzan réwnowaznych, spetniajgcych wymagania funkcjonalne i
niefunkcjonalne okreslone w OPZ.

Wszelkie odniesienia do standardéw, technologii, mechanizméw klasyfikacji lub integracji nalezy rozumieé¢
jako ,lub rownowazne”, zgodnie z art. 99 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych
(tj. Dz.U. z p6zn. zm.).

Zamawiajgcy wymaga, aby licencja na zaproponowane rozwigzanie obejmowata okres: 36 miesiecy od daty
wdrozenia.

Lp. Nazwa Liczba sztuk

1 Zaprojektowanie i dostarczenie rozwigzania wraz z 1
niezbednymi licencjami

2 Ustuga wdrozenia oraz szklenia 1




2. Zakres prac

Etap

Zakres / produkt

Minimalna zawartos¢

Analiza
przedwdrozeniowa

Raport analizy i
koncepcja DLP

Inwentaryzacja kanatow exfiltracji, mapowanie danych,
analiza ryzyk, wymagania integracyjne, Ocena $rodowiska
klienta pod katem przeptywu danych wrazliwych,
identyfikacja zrodet danych (endpointy, chmura, e-mail),
klasyfikacja informacji oraz okreslenie wymagan
regulacyjnych (np. RODO, DORA)

Projekt techniczny

Projekt architektury
DLP

Architektura logiczna i fizyczna, przeptywy danych,
integracje (IdP/AD, SIEM, MDM, poczta, chmura),
wymagania sieciowe i porty, model uprawnien.
Opracowanie architektury wdrozenia FortiDLP obejmujgcej
komponenty (Endpoint Agent, Network/Cloud), integracje
(np. z AD, SIEM, CASB), sposdb komunikacji oraz wysokg
dostepnos$¢.

Polityki DLP Katalog polityk + Konfiguracja polityk DLP (do 10 polityk)
macierz regut Wykorzystanie wbudowanych detektorow:
. Numery kart ptatniczych
. Dane finansowe
. Wzorce niestandardowe (3 przyktadowe w oparciu
o REGEX)
Konfiguracja i Uruchomienie 1. Integracja z katalogiem uzytkownikéw
wdrozenie produkcyjne . Integracja z Azure AD
. Synchronizacja uzytkownikéw i grup
. Mapowanie polityk do grup
2. Konfiguracja polityk DLP (do 10 polityk)
Wykorzystanie wbudowanych detektorow:
. Numery kart ptatniczych
. Dane finansowe
. Wzorce niestandardowe (3 przyktadowe w oparciu
o REGEX)
Przyktadowe polityki:
. Kopiowanie danych wrazliwych na USB — monitor
+ alert
. Upload do aplikacji chmurowych — monitor
. Wklejanie danych do przegladarki — alert
3. Przygotowanie agenta endpoint
. Pobranie paczki instalacyjnej z portalu
. Konfiguracja instalatora
. Test na 10 wybranych stacjach
. Weryfikacja komunikacji agent—chmura
4. Konfiguracja reakc;ji i workflow
. Alert e-mail do SOC /IT
. Dashboard incydentéw
. Ustawienie poziomow ryzyka
. Konfiguracja user notification (komunikat dla
uzytkownika)
Testy Plan testow + Testy funkcjonalne
protokoty . Kopiowanie pliku z PESEL na USB
. Upload dokumentu do OneDrive / Google Drive
. Weryfikacja logdw i alertow




Szkolenia

Szkolenia i materiaty

Szkolenie administratoréw - 3 os. (min. 16g) w formie
zdalnej lub on site

. Przeglad konsoli

. Analiza incydentow

. Tworzenie nowych polityk

. Raportowanie

. Eksport danych

. Dobre praktyki strojenia (tuning false positives)
Dokumentacja Dokumentacja Instrukcje administracyjne, runbooki, procedury wyjatkow,

powdrozeniowa procedury reagowania, opis konfiguracji i kopii zapasowych.

Stabilizacja Okres stabilizacji Wsparcie po uruchomieniu, obejmujgce strojenie polityk

(tuning), redukcje false positives oraz przygotowanie
koncowego raportu stabilizacji, realizowane bedzie przez
okres 36 miesiecy w ramach puli 48 godzin




3. Wymagania funkcjonalne

Obszar funkcjonalny

Wymaganie

Ochrona kanatéw

System musi wspiera¢ egzekwowanie polityk DLP co najmniej dla: endpoint
(stacje/serwery), poczta, przegladarka/\WWW, wspétdzielenie plikdw, aplikacje
chmurowe (SaaS) oraz no$niki wymienne (USB).

System musi wspiera¢ dodatkowo:

- schowek systemowy

- Bluetooth/Airdrop

- drukowanie

- zrzuty ekranu

- CLI

- Shadow Al w zakresie oferowanym przez rozwigzanie.

Detekcja danych

Wykrywanie danych na podstawie: wyrazen regularnych, stownikéw, algorytmow
walidacji (np. sumy kontrolne), identyfikatoréw i wzorcéw dokumentéw.

Zgodnos¢ z dobrymi
praktykami

System powinien wspierac¢ klasyfikacje opartg o kontekst i tres¢, w tym mozliwosé
uzycia klasyfikatoréow statystycznych/ML oraz dopasowania ,fingerprinting”

Klasyfikacja i
etykietowanie

Obstuga etykiet/klasyfikacji informacji i ich egzekwowania w politykach (np.
~Publiczne/Wewnetrzne/Poufne/Scisle poufne”). Mozliwos¢ automatycznego i
recznego oznaczania.

Reakcje/polityki

Co najmniej: monitorowanie, ostrzeganie uzytkownika (user coaching), blokowanie,
kwarantanna, wymuszenie szyfrowania, przekierowanie do zatwierdzenia,
zgtoszenie incydentu.

System powinien umozliwia¢ rowniez:

- zapis kopii pliku w celach dowodowych

- przechwycenie schowka

- wykonanie zrzutu ekranu w momencie incydentu

- izolacje/blokowanie urzgdzenia konhcowego w przypadkach wysokiego ryzyka,
jezeli funkcjonalnos¢ jest dostepna w oferowanym rozwigzaniu

- zamykanie proceséw wysokiego ryzyka

System musi wspiera¢é mechanizmy interakcji z uzytkownikiem w punkcie dostepu
do danych, w tym komunikaty edukacyjne zwiekszajgce $wiadomosc¢
bezpieczenstwa.

Obstuga wyjatkow

Mechanizm wyjgtkéw z workflow akceptacji (czasowe/state), z audytem kto i kiedy
zatwierdzit oraz uzasadnieniem.

Ochrona endpoint

Kontrola: kopiowania do schowka, drukowania, zrzutéw ekranu (jesli technicznie
mozliwe), kopiowania na USB, przesytania przez aplikacje komunikacyjne (w
zakresie obstugiwanym), uploadu do ustug wspétdzielenia plikdw.

Poczta

Kontrola wiadomosci wychodzgcych i zatgcznikéw, mozliwos¢ dziatan:
blokuj/kwarantanna/uzasadnienie/ostrzezenie; wsparcie dla szyfrowania i kontroli
adresatéw (np. domeny zewnetrzne).

Chmura i wspotdzielenie
plikow

Monitorowanie i egzekwowanie polityk dla udostepnien, linkow publicznych,
wspétdzielenia zewnetrznego, uprawnien, oraz przesytania danych do aplikacji
SaaS.

Raportowanie i
analityka

Dashboardy: trendy, kanaty, typy danych, uzytkownicy, lokalizacje. Eksport
raportéw. Raporty dla audytu i zgodnosci.

Integracja incydentowa

Integracja z procesem obstugi incydentéw: generowanie zdarzen, korelacja,
nadawanie priorytetu, mozliwos¢ przekazania do systemu SIEM/SOAR/ticketing
(zgodnie z posiadanymi narzedziami Zamawiajgcego).

API / automatyzacja

Udokumentowany interfejs (API) do pobierania zdarzen, zarzgdzania wyjagtkami lub
integracji z workflow (jesli dostepne w rozwigzaniu).

Analiza incydentow

System powinien mapowacé dziatania wysokiego ryzyka do bazy MITRE Engenuity
lub rownowaznych standardéw klasyfikacji TTP.




4. Wymagania niefunkcjonalne

Obszar

Wymaganie

Skalowalnosé

Mozliwosé¢ obstugi wskazanej liczby uzytkownikéw/urzadzen bez degradac;i
kluczowych funkgiji. Liczba uzytkownikow: 120.

Wysoka dostepnosc¢

Jesli wdrozenie obejmuje komponenty lokalne: wymagana architektura dla
elementow krytycznych lub przedstawienie rownowaznego mechanizmu ciggtosci
dziatania.

Bezpieczenstwo

Szyfrowanie danych w tranzycie i w spoczynku, kontrola dostepu oparta o role
(RBAC), MFA poprzez integracje z IdP.

Wymagania bezpieczenstwa wynikajg z koniecznosci zapewnienia zgodnosci z
przepisami RODO (UE 2016/679), ustawg o krajowym systemie
cyberbezpieczenstwa oraz dobrymi praktykami ochrony informagiji.

Minimalizacja
danych

Logi i dane telemetryczne majg by¢ adekwatne do celéw bezpieczenstwa; mozliwosé
maskowania/anonymizacji fragmentéw treéci w logach.

Rozwigzanie musi jasno wskazywac, jakie dane telemetryczne sg wysytane do
chmury producenta, musi umozliwia¢ pseudonimizacje danych w wybranym zakresie.
Dane muszg by¢ przesytane w sposéb minimalizujgcy koszty i wymagania
przepustowosci

Wydajnos¢ endpoint

Agent nie moze w sposob istotny obniza¢ wydajnosci stacji roboczych; Wykonawca
przedstawi rekomendacje i metryki monitorowania.

Zarzgdzanie zmiang

Zmiany polityk: wersjonowanie, mozliwos$¢ szybkiego rollbacku, srodowisko
testowe/pilotazowe lub tryb ,symulacji/monitor-only”.

Zgodnos¢ i audyt

Petny audyt dziatan administracyjnych, zmian polityk oraz wyjatkéw; retencja logéw
zgodna z wymaganiami Zamawiajgcego.

Jezyk i uzytecznos¢

Konsola administracyjna i komunikaty dla uzytkownika w jezyku polskim lub
angielskim, mozliwos¢ dostosowania tresci komunikatow.

Reakcje

Zapis kopii pliku oraz zawarto$ci schowka powinien by¢ mozliwy w lokalizaciji
wskazanej przez Zamawiajgcego poza infrastrukturg producenta.

Mechanizmy rejestracji zdarzen (np. kopie dowodowe, przechwycenie schowka,
zrzuty ekranu) muszg by¢ stosowane wytgcznie w zakresie niezbednym do
zapewnienia bezpieczenstwa informacji, zgodnie z RODO oraz przepisami prawa
pracy dotyczgcymi monitoringu (art. 222-223).




5. Integracje wymagane

Integracja

Wymaganie

Tozsamos¢

Integracja z ustugg katalogowa/IdP (np. AD/LDAP lub rownowazne) dla identyfikacji
uzytkownikéw i grup oraz przypisywania polityk.

Komunikacja

Mozliwo$¢ powiadomien o incydentach przez Microsoft Teams oraz Slack.

SIEM

Eksport zdarzen do systemu klasy SIEM w formacie uzgodnionym
(syslog/API/connector), wraz z mapowaniem pol i priorytetow.

Klasyfikacja Wsparcie dla Microsoft Sensitivity Labels.

Ticketing/ITSM Opcjonalnie: automatyczne tworzenie zgtoszen incydentéw DLP w narzedziu ITSM, z
atrybutami: uzytkownik, kanat, typ danych, podglad/odniesienie, rekomendowana
akcja.

MDM/UEM Jezeli Zamawiajgcy posiada, integracja z systemem zarzadzania urzgdzeniami w
zakresie dystrybucji agentéw/polityk lub tagowania urzgdzeh.

Poczta i Integracja z posiadanym systemem poczty i narzedziami wspotpracy/pliki (on-prem lub

wspotpraca chmurowe) w zakresie polityk DLP.




6. Metodyka wdrozenia i etapowanie

Faza Wymaganie

Pilotaz Wdrozenie pilotazowe na ograniczonej grupie uzytkownikéw i wybranych
kanatach, w trybie monitorowania + user coaching.

Strojenie Iteracyjne dostrajanie regut w celu minimalizacji false positives; dokumentacja
wyjatkow i decyzji.

Produkcja etapami Stopniowe rozszerzanie zakresu (kanaty, jednostki, typy danych) oraz
przetgczanie polityk z ,monitor” do ,blokuj” dla uzgodnionych przypadkdow.

Komunikacja do Przygotowanie komunikatéw i zasad: dlaczego blokuje, jak zgtosi¢ wyjatek, jak

uzytkownikow bezpiecznie udostepnia¢ dane.

Transfer wiedzy Warsztaty operacyjne: tworzenie regut, analiza zdarzen, obstuga wyjatkéw,
procedury utrzymania.




7. Kryteria odbioru

Obszar

Kryterium odbioru

Uruchomienie

System dziata produkcyjnie w uzgodnionym zakresie kanatoéw i grup uzytkownikow.
Uruchomienie polityk obejmujgcych min. USB, schowek, SaaS oraz poczte Web.
Dostepny widok aktywnosci uzytkownika ,przed/w trakcie/po incydencie”.

Polityki Dostarczony i wdrozony katalog polityk (min. 10 regut uzgodnionych w analizie), w
tym polityki dla danych osobowych i dokumentéw poufnych.

Testy Pozytywnie zakonczone testy scenariuszy: wysytka mail z danymi wrazliwymi,
upload do chmury, kopiowanie na USB, udostepnienie linkiem zewnetrznym (w
zalezno$ci od zakresu).

Raporty Dostepne dashboardy i raporty okresowe; mozliwos¢ eksportu i integracji z SIEM.

Dokumentacja i Przekazana dokumentacja powdrozeniowa + przeprowadzone szkolenia; protokoty i

szkolenia materiaty szkoleniowe.

Stabilizacja Zakonczony okres stabilizacji, raport z listg wprowadzonych korekt i rekomendacji

dalszego rozwoju.
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8. Utrzymanie i wsparcie

Obszar Wymaganie OPZ
Wsparcie Wsparcie powdrozeniowe przez min. 36 miesiecy od daty wdrozenia.
wykonawcy
Wsparcie Wykonawca zapewni 12 miesieczng subskrypcje eksperckiego wsparcia technicznego
producenta producenta systemu DLP, obejmujgcg m.in. okresowe przeglady konfiguraciji

wdrozonego rozwigzania, tuning wydajnosci, rekomendacje integracyjne oraz
identyfikacje obszaréw wymagajacych usprawnien operacyjnych.

Rozwdj polityk

Pakiet godzin na kwartalne przeglady polityk DLP, rekomendacje usprawnien i
aktualizacje regut.

Aktualizacje

Wykonawca zapewni plan aktualizacji komponentow oraz testy regresji polityk po
aktualizacjach.

Certyfikaty

Zamawiajacy wymaga, aby Wykonawca posiada certyfikaty 1ISO 27001, 1ISO 9001 lub
réwnowazne.
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9. Postanowienia ogodlne

Zamawiajgcy dopuszcza rozwigzania rownowazne spetniajgce wymagania OPZ.

Wymagania dotyczgce bezpieczenstwa, rezydencji danych oraz przetwarzania informacji wynikajg z
obowigzujgcych przepiséw prawa, w szczegolnosci RODO (UE 2016/679) oraz ustawy Prawo zaméwien
publicznych.

Szczegotowe mechanizmy kontroli uzytkownikéw musza by¢ wdrazane zgodnie z zasadg minimalizacji oraz
adekwatnosci.
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