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Czesé opisowa.
1. Opis ogolny przedmiotu zamowienia.

Przedmiotem niniejszego opracowania jest wykonanie moniforingu terenu Bazy

Szkoleniowe] w Kalu.

1.1 Charakterystyczne parametry okreslajace wielko$¢é obiektu lub zakres robot

budowlanych.

Baza Szkoleniowa w Kalu

Powierzchnia dzialki: 0,34 ha
Powierzchnia uzytkowa budynku: 570,62 m?
Kubatura budynku: 3 890 m’
Powierzchnia uzytkowa hangaru: 203,40 m?

1.2 Aktualne uwarunkowania wykonania przedmiotu zamdwienia
Nalezy zwrdci¢ szezegdlng uwage na prawidlowe zabezpieczenie placu budowy

pod kgtem porzadku oraz bezpieczenstwa uzytkownikdw obiektu.

1.3 Ogolne wlasciwosci funkcjonalno — uzytkowe,
W wyniku wykonanych prac wykonany zostanie monitoring terenu Bazy Szkoleniowej

w Kalu oraz hangaru.

1.4 Szczegolowe wlhasciwosei funkcjonalno — uzytkowe.
Nie dotyczy.

2. Opis wymagan zamawiajgcego w stosunku do przedmiotu zamowienia.

2.1 Przygotowanie terenu budowy.

Nie dotyczy.

2.2 Arxchitektura.
Nie dotyczy.

2.3 Konstrukcja.
Nie dotyczy.



2.4 Instalacje budowlane.
Wykonanie monitoringu terenu Bazy Szkoleniowej w Kalu 1 hangaru nalezy wykonaé

zgodnie z zatozeniami zawartymi w zalgczniku nr 1.

2.5 Wykonczenie.
Nie dotyczy.

2.6 Zagospodarowanie terenu.

Nie dotyczy.

Cze$¢ informacyjna.

3.1 Prawo do dysponowania nieruchomoscig na cele budowlane.
Zamawiajacy o$wiadcza, ze posiada prawo do dysponowania nieruchomoscig na cele

budowlane.

3.2 Gwarancja.
Wymagany minimalny okres gwarancji na urzadzenia: 2 lata.

Okres gwarancji bedzie liczony od daty odbioru koncowego.

3.3 Intormacie ogoélne.
Zamawiajacy zaleca dokonanie wizji lokalnej obiektu. Termin nalezy uzgodni¢
z przedstawicielem Wydzialu Administracyjno-Gospodarczego Centrum Szkolenia
Policji w Legionowie.
Wykonawca zobowiazany jest do uzgadniania na biezaco z Zamawiajgcym urzadzen
przewidzianych do montazu oraz poszczegélnych etapow prac.
Po wykonaniu prac wykonawca sporzadzi dokumentacj¢ techniczng powykonawcza.
Prace branzy teletechnicznej musza by¢ wykonane przez osobe (1 osoba) posiadajacg
uprawnienia SEP . .E” do 1kV.
Prace zwigzane z monitoringiem musza by¢ wykonane przez pracownika wpisanego

na liste pracownikow zabezpieczenia technicznego (1 osoba).

3.4 Dokumentacja fotograficzna

Dokumentacja fotograficzna w zataczniku nr 2.



Zatgeznik nr 1

Zalozenia do wykonania monitoringu
na terenie Bazy Szkoleniowej w Kalu oraz w hangarze

Zalozenia projektu
Na terenie Bazy Szkoleniowej w Kalu nalezy zaprojektowad serwer nagrywajacy ktory
bedzie obstugiwat do 100 kamer/koncdéwek w rozdzielezosei 4K z archiwum 30 dniowym.
Ponadto nalezy przewidziec, ze dla wyzej wymienionego serwera nagrywajacego nalezy
zaprojektowad zapasowy serwer nagrywajgcy. Ktory przejmie role¢ w momencie
jakiejkolwiek awarii 1 zachowa ciaglos¢ archiwum. Serwer zapasowy ma przechowywa¢
archiwum przez 14 dni.
Sposob licencjonowania musi si¢ odbywac w sposob przejrzysty per kamera/koncowka.
Hos¢ licengji mozna dowolnie zwigksza¢ poprzez dokupienie kolejnych. Licencja musi
by¢ wieczysta. Licencje muszg posiada¢ dwuletni dostep do aktualizacji oprogramowania.
Po wygasnigciu oprogramowania ma nadal dziala¢. Ponadto musi by¢ zapewnione
wydluzenie wsparcia na dostep do aktualizacji do pieciu lat lub dozywotnio.
Oprogramowanie nie moze byé ograniczone gomg iloscia lokalizacji dodanych
do systemu ani iloscig uzytkownikéw korzystajacych jednoczesnie z systemu.
Zamawiajacy zapewni potaczenie lokalizacja <-> centrala jest wymagana do wymiany
plikow konfiguracyjnych. Strumienie z kamer obslugiwane beda w ramach lokalizacji,
nie jest wymagane przesylane strumieni do centrali w sposéb ciagly.
System musi mie¢ mozliwos¢ ustanowienia lokalnego administratora systemu, ktory
bedzie miat dostep do elementéw tylko ze swojego zakresu.

Wykonanie monitoringu — wymagania

Przedmiotem zamowienia jest kompleksowe dostarczenie systemu wideo monitoringu.
W ktorego skiad wchodza: kamery wraz z montazem oraz okablowaniem, system
zarzadzajacy wraz z osprzetem (w tym serwery z dyskami oraz stacja robocza
z monitorem dla uzytkownika).

Zadanie obejmuje kompleksowe wykonanie monitoringu ochrony terenu osrodka, wnetrza
budynku, pomostu oraz rejestracje samochodéw wijezdzajacych oraz wyjezdzajacych
z terenu Bazy Szkoleniowe] w Kalu.

System musi umozliwiaé lokalny zapis obrazu z kazde] z kamer w ich natywne;
rozdzielczosci 24/7, a takze mozliwosé podgladu obrazu z danej kamery w czasie
rzeczywistym.

Lokalna konfiguracja urzadzen i Systemu Zarzadzania Sygnalem Wizyjnym (Video
Management System — VMS) musi by¢ przygotowana na integraci¢ z kamerami
analitycznymi.

Wszystkie urzadzenia Systemu Monitoringu Wizyjnego musza by¢ fabrycznie nowe.
Urzgdzenia musza posiada¢ oznaczenie CE.



System Monitoringu Wizyjnego musi zapewniaé¢ szczegdlowosé odwzorowania
odpowiadajaca rozpoznawaniu, obserwowaniu, identyfikowaniu badz inspekcjonowaniu
zaleznie od zakresu obiektu. Urzadzenia do rejestracji materialu wideo z System
Monitoringu Wizyjnego musza spelnia¢ warunki techniczne jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych.
Zapisywany obraz powinien by¢ uzupelniony stemplem czasowym o rozdzielczosei 1 s.
W celu eliminowania bledu stempla czasu, data i czas urzadzenia rejestrujgcego musza
by¢ synchronizowane z serwerami czasu.

Wymagania techniczne:
Wymagania ogdlno-funkcjonalne dla systemu zarzadzania video (VMS)
Parametry minimalne 1 wymagania funkcjonalne dla systemu zarzadzania
bezpieczenstwem — licencja dla Etapu 1 i 2. Lokalizacja KAL przewiduje 50 licencji /
koncowek z mozliwoscig zwiekszenia do 100 licencji:
Oferowany system musi spaja¢ w sposob logiczny i przez wspdlny interfejs uzytkownika
co najmniej 4 wlasne moduly: zarzadzanie 7Zrédlami video, kontrola dostepu,
rozpoznawania tablic rejestracyjnych, rozpoznawanie twarzy.
Oferowany system musi by¢ otwarty, z og6lnodostgpnym Software Development Kit
(SDK). Funkcjonalno$¢ ta powinna umozliwiaé w razie potrzeby integracje z dowolnymi
kamerami CCTV IP, zewngtrznymi systemami alarmowymi i kontroli dostepu.
System musi oferowa¢ mozliwo$¢ integracji wykorzystujac protokét OPC. Dopuszcza sie
stosowanie zewngtrznych modulow integracji OPC, o ile sg. Jesli funkcjonalnos$é wymaga
dodatkowe;j licencji powinna by¢ ona dostarczona wraz z systemem.
System musi oferowa¢ mozliwosé¢ integracji wykorzystujac protokst MODBUS,
Dopuszeza si¢ stosowanie zewngtrznych modutéw integracji MODBUS, o ile sa. Jesli
funkcjonalnos¢ wymaga dodatkowej licencji powinna byé ona dostarczona wraz
7 systemenm.
System musi oferowa¢ mozliwo$¢ integracji wykorzystujac protokét MQTT. Dopuszcza
si¢ stosowanie zewngtrznych moduldéw integracji MQTT, o ile s3. Jesli funkcjonalnosé
wymaga dodatkowej licencji powinna by¢ ona dostarczona wraz z systemem.
System musi oferowa¢ mozliwos¢ integracji z ustuga Active Guard. Dopuszcza sie
stosowanie zewngtrznych moduléw integracji Active Guard, o ile sg. Je$li funkcjonalnosé
wymaga dodatkowej licencji powinna by¢ ona dostarczona wraz z systemem.
Otwartos¢ systemu musi umozliwia¢ wykorzystanie bedgcych w powszechnej dystrybucii
stacji klienckich, serweréw urzadzen infrastruktury sieci oraz pamigei masowych.
System musi posiada¢ mozliwo$é dekodowania strumieni H.264 oraz H.265 po stronie
karty graficznej, z mozliwoscig przydzielenia dedykowanych kart do poszezegdlnych
kodekdw.
System musi obstugiwaé kodeki MIPEG, MPEG4, H.264, H.265, MxPEG
System musi by¢ oprogramowaniem pracujgcym w architekiurze klient-serwer. Czesé
serwerowa musi odpowiadaé za wszystkie procesy zwigzane z rejestracja i zarzadzaniem
oraz udostepnianiem danych do stacji klienckich, natomiast cze$é kliencka ma
odpowiada¢ jedynie za pobieranie i wizualizowanie tych danych. Serwer platformy moze
zosta¢ uruchomiony na pojedynczym serwerze lub na kilku serwerach w rozproszone;



architekturze. Cala komunikacja migdzy serwerem a aplikacja klienckg oparta jest
na standardowym protokole TCP/IP wraz z mozliwoscia uruchomienia szyfrowania.

VMS musi zapewniaé¢ elastyczno$¢ 1 mozliwo$é integracji, dlatego musi obstugiwad
wideo dekodery (wideoserwery przetwarzajgce analogowe sygnaly wideo na strumienie
cyfrowe) oraz kamery IP, réznych producentow, w tym: AXIS, ACTI, ARECONT,
AVIGILON, AIRLIVE, AVER, AVTECH, BASLER, CANON, D-LINK, DAHUA,
DYNACOLOR, ENEQ, i-PRO, FLIR, GANZ, FOSCAM, GEOVISION, HANWHA,
HIKVISION, HUNT, IQEYE, JVC, LEICA, LG, LEVELONE, MOBOTIX,
MILESIGHT, MOXA DECODERS, MOXA /O, PELCO, PANASONIC, SAMSUNG,
SONY, SUNELL, TOA, TVT, UNIVIEW, UTC, VIVOTEC, YUDOR, ZAVIO, Y-CAM,
ZENITEL. System musi umozliwia¢ podglad jak i rejestracje urzadzen podigczonych
po USB (kamery inspekcyjne, kamery web, skanery, kamery termowizyjne itp.) bez limitu
kanatow.

Oprogramowanie musi w sposob wizualny informowaé operatora o typie urzadzenia
dodanego do systemu (kamera typu tuba, koputka, szybkoobrotowa, strona internetowa,
smartfon, glosnik, itp.).

Oprogramowanie musi posiada¢ funkcjonalno$é, pozwalajaca na sterowanic kamerg
szybkoobrotowa poprzez kliknigeie w intersujacy obszar na scenie.

System VMS w celu zapewnienia elastycznosci musi umozliwi¢ natywng integracje
zpopularnymi systemami Kontroli dostepu, w tym przynajmniej z Roger RACS 3,
Gallagher Command Centre, Iron Wave, Paxton, NEDAP, Kantech, Satel Integra.
Integracja musi umozliwia¢ wyszukiwanie nagran wykorzystujac dane zapisane po stronie
kontrolera kontroli dostepu. System musi umozliwi¢ tworzenie wewnetrznych
i zewnetrznych zdarzen (automatyczne zaktadki wideo, pop-up, email, zgdania HTTP,
wyzwalanie wyjé¢ alarmowych, zmiana stanu strefy z wizualizacja na mapie, presetow
itp.) na podstawie zdarzen z kontroli dostgpu. Jesli taka funkcjonalno$¢ wymaga
dodatkowej licencji, powinna by¢ ona dostarczona wraz z systemem. W celu
scentralizowania i usprawnienia pracy systemu, VMS musi umozliwiaé natywna
integracje z popularnymi systemami alarmowymi, w tym przynajmniej z SATEL
INTEGRA. Jedli taka funkcjonalno$¢ wymaga dodatkowej licencji, powinna by¢ ona
dostarczona wraz z systemem. Bez limitu ilosci elementéw kontroli dostgpu oraz systemu
alarmowego.

System VMS musi umozliwia¢ wsparcie dla kamer obstugujacych ONVIF. Integracja
ONVIF musi umozliwiaé obshuge detekecji ruchu, strumienia audio, wejsé¢/wyjsé
alarmowych, analizy obrazu, zapisu i synchronizacji nagrai z kart pamigci (tak zwane
EDGE recording [ub ANR — Automatic Network Replenishment) jesli kamera jest zgodna
z odpowiednim profilem ONVIF

Aplikacja serwerowa systemu musi posiadaé wbudowany silnik analizy obrazu, bazujacy
na sieciach neuronowych i umozliwia¢ uruchomienie takiej analizy obrazu na dowolnym
strumieniu wideo (RTSP, MJPEG, MxPEG, ONVIF) jak réwniez do juz zarejestrowanego
materiatu (pliki AVI). Analiza obrazu powinna umozliwiaé filtrowanie zdarzen
na podstawie wykrytych obiektow, lista powinna zawieral przynajmniej nastgpujace
obiekty: samochéd osobowy, bus, ciezaréwka, 10dz, czlowiek, motocykl, rower, zwierzg.
licencja za analize obrazu nic powinna by¢ przypisana na state dla danego kanalu,



powinna umozliwia¢ dowolne przenoszenie w ramach strumieni wideo dostepnych
W systemie.

System musi posiadaé mozliwos¢ zliczania dowolnych zdarzen z analizy obrazu, wejsé¢
alarmowych i czujnikéw zewnetrznych. Zliczanie powinno odbywaé si¢ na dowolnej
liczbie kamer i urzadzen z mozliwoscia sumowania i odejmowania. System musi
umozliwiaé tworzenie zdarzef 1 procedur na podstawie wartosci poszezegdlnych
licznikéw. Dodatkowo system musi umozliwiaé tworzenie raportOw na podstawie
zliczonych zdarzen.

Oprogramowanie musi umozliwia¢ wykorzystanie brzegowej analizy obrazu (np. odczyt
tablicy rejestracyjnej) 1 umozliwia¢ reakcj¢ na zdarzenia wygenerowane przez analize
obrazu (automatyczne zakladki wideo, pop-up, email, zgdania HTTP, wyzwalanie wyj$¢
alarmowych, zmiana stanu strefy z wizualizacjg na mapie, presetow itp.)

System musi umozliwia¢ tworzenie automatycznych zakladek na materiale wideo.
Zaktadki powinny by¢ tworzone automatycznie, wraz z automatycznym opisem (rodzaj
zdarzenia, numer zdarzenia, kamera, lokalizacja) jako wynik analizy obrazu (zarowno
nakamerze jak i po stronie serwera), detekcji ruchu, wartosci licznika, zdarzen
systemowych, danych POS, komend CGI i zgdan http z aplikacji zewnetrznych
(wymagane w celach integracji i aby zapewni¢ elastycznosé systemu). W zaktadkach musi
by¢ mozliwos¢ umieszezania komentarzy z informacja, ktory uzytkownik systemu taki
komentarz dodal. Jeéli funkcjonalnosé tworzenia zakladek wymaga dodatkowej licencii,
musi by¢ ona dostarczona wraz z systemem.

System musi umozliwia¢ rejestrowanie strumieni wideo wysylanych na zywo z urzadzen
Android i iOS wraz z ich polozeniem przestanym na podstawie GPS. Dopuszcza sie
stosowanie dedykowanej aplikacji po stronic urzadzenia do wysylania obrazu.
Funkcjonalno$¢ powinna by¢ zintegrowana i dostarczona wraz z aplikacja serwerowg
1 powinna by¢ dostepna dla wszystkich kanatéw dostepnych dla danej licencii.

System musi wspiera¢ koncepcje federacji, czyli wiele niezaleznych instalacji VMS moze
by¢ polaczonych w jeden duzy wirtualny system scentralizowanego monitorowania,
raportowania i zarzadzania alarmami jak réwniez zarzadzania uzytkownikami (tworzenie,
przydzielanie rdl i uprawnien, oraz monitoring zajetosci pasma sieciowego 1 zasobow
serwera).

System VMS i jego komponenty (aplikacja serwerowa, konsola, aplikacja kliencka) musi
posiada¢ mozliwos¢ pracy w $rodowisku wirtvalnym. Jeéli taka funkcjonalnosé wymaga
dodatkowej licencji, powinna by¢ ona dostarczona wraz z systemem.

System VMS i jego komponenty (aplikacja serwerowa, konsola, aplikacja kliencka) musi
by¢ dostepna w wersji 32 oraz 64 bitowej. Jesli taka funkcjonalno$é wymaga dodatkowej
licencji, powinna by¢ ona dostarczona wraz z systemenm.

System VMS musi umozliwiaé tworzenie interaktywnych przyciskéw umozliwiajacych
wywolywanie komend CGI, wysylanie zadan http, resetowanie licznikéw, generowanie
alarméw, uzbrajanie/rozbrajanie systeméw alarmowych, wyzwalanie wyjsé alarmowych.
System musi rowniez umozliwia¢ inne dzialanie dane przycisku w zaleznosci
od zmiennych przydzielanych przez system (np. inne dziatanie przycisku w zaleznosci
poziomu temperatury podanym przez czujnik temperatury w serwerowni). System VMS



musi umozliwiaé stworzenie dowolnej ilosci przyciskéw bez wymogu dodatkowych
licencji.

Licencja na system VMS nie powinna by¢ przypisana do specyfikacji sprzgtowe] serwera
i umozliwia¢ przenoszenie na inne serwery bez ingerencji producenta.

System musi umozliwia¢ podigczenie 250 klientéw (android, iOS, aplikacja kliencka,
przegladarka) w tym samym momencie. Jedli taka funkcjonalnos¢ wymaga dodatkowej
licencji, powinna by¢ ona dostarczona wraz z systemeim.

System VMS musi posiada¢ funkcje audytu, ktéra bedzie rejestrowala w osobnej,
szyfrowanej bazie danych, wszystkie zdarzenia i akcje podejmowane przez dowolnego
uzytkownika na stacji klienckiej jak 1 aplikacji serwerowej.

Aby zapewni¢ latwos¢ integracji z zewnetrznymi systemami i czujnikami, system musi
posiada¢ wbudowany tak zwany sniffer danych wysylanych na port COM, wybrany port
sieciowy oraz APL Sniffer musi umozliwiaé¢ filtrowanie przesylanych danych w celu
wyodrebnienia ciggdw znakéw 1 uzywania ich jak zmiennych w systemie (dane liczbowe,
np. z czujnikow, wag drogowych) jak roéwniez opiséw do automatycznych zakladek.
System musi umozliwiaé tworzenie zdarzen (wysylanie email, okna pop-up, notyfikacje
push) na podstawie zdefiniowanych ciagow znakéw. Jesli ta funkcjonalnos¢ wymaga
dodatkowej licencji, powinna by¢ ona dostarczona wraz z systemeni.

VMS bedzie dzialal na standardowych systemach operacyjnych Windows 1 réznych
mobilnych systemach operacyjnych dla platform opartych na aplikacjach mobilnych.
VMS musi obstugiwaé funkcje multicastu, a takze mozliwo$¢ unicastu dla kazdego
urzadzenia peryferyjnego kamery w wielu instancjach jednoczesnie.

Producent systemu VMS musi umozliwia¢ §wiadczenie wsparcia (aktualizacji, poprawek)
dla systemu na okres 2 lat z mozliwoscia rozszerzenia do 5 lat lub dozywotniego zgodnie
z polityka Producenta systemu. Wsparcie Producenta oraz Oferenta musi wynosi¢ min
2 lata.

Federacja: Obstuga zdalnych systemow:

Funkcja federacji zezwala na polaczenie wielu niezaleznych systeméw VMS (systeméw
sfederowanych) w wickszy system wirtualny (Federacj¢). Umozliwia to globalne
monitorowanie wielu niezaleznych systemdéw VMS producenta.

VMS musi dziala¢ w architekturze federacyjnej umozliwiajacej kazdemu upowaznionemu
uzytkownikowi bezproblemowy dostgp do zasobow systemowych (takich jak wideo
na zywo/nagrane) podiaczonych do dowolnego serwera sieciowego.

Architektura federacyjna umozliwi roéwniez scentralizowang administracje serwerow
aplikacji, aplikacji klienckich 1 koderéw/aparatow cyfrowych w celu aktualizaciji
oprogramowania, oprogramowania ukladowego, dystrybucji alarméw i alertow oraz
tworzenia kopii zapasowych danych konfiguracyjnych.

Funkcja federacji musi unifikowa¢ wiele odrgbnych (logicznie, lub geograficznie)
systemow bezpieczenstwa.

Federacja musi obstugiwac¢ alarmy i kamery.

System musi umozliwia¢ nagrywanie dowolnego ekrandw innych stacji klienckich
i serweréw wraz z obstuga nagrywania $ciany wizyjnej.

Integracja z Microsoft Active Directory — mozliwosc:




Platforma VMS pozwala na bezposrednie polaczenie z jednym lub wieloma serwerami
Microsoft Active Directory poprzez Role AD. Integracja z Active Directory umozliwia
synchronizacj¢ informacji serwera Active Directory.

Jesli zezwolono, Active Directory zarzadza logowaniem uzytkownikéw do aplikacji
klienckiej platformy VMS poprzez poswiadczenia uzytkownika Windows. Logowanie
do platformy VMS wykorzystuje opcje zarzadzania haslami i autoryzacji Active
Directory. Dodawanie, usuwanie lub zawieszanie konta uzytkownika Windows w Active
Directory skutkuje utworzeniem, usuni¢ciem lub wylaczeniem odpowiedniego konta
uzytkownika w platformie VMSX

Praca awaryjna (Failover), czuwanie (Standby), bezpieczenstwo:

System musi obstugiwa¢ wlasne opcje pracy w przypadku wystapienia awarii (failover).
System musi umozliwia¢ obstuge serweréw centrainych (standby) dzialajacy jako serwery
zastepcze pracujace w trybie czuwania. W przypadku awarii dowolnego serwera
w systemie, serwer centralny przejmie wszystkic polaczenia oraz ustawienia takiego
serwera. Przejgcic moze nastapi¢ w czasie krotszym niz 2 minuty. Nie powinno
to wymagac ingerencji uzytkownika. System powinien umozliwia¢ konfiguracjc czasu
pojakim serwer standbay okresla awari¢ serwera VMS. System musi umozliwiaé
redundancje .n do 17, jak rowniez .1 do n”. System musi umozliwiaé stworzenie
minimum 4 serweréw redundantnych. Przejecie przez serwer standbay musi obywaé sie
kaskadowo. Jesli taka funkcjonalno$¢ wymaga dodatkowej licencji, powinna by¢ ona
dostarczona wraz z systemem.

Zapasowy serwer centralny powinien mie¢ mozliwos¢ zachowania bazy danych
konfiguracji zsynchronizowanej z gtdéwnym serwerem centralnym.

System VMS musi umozliwia¢ tworzenie oddzielnych baz danych dla zdarzen,
uzytkownikéw, nagran oraz dla audytu systemu wraz z oddzielnym sposobem
szyfrowania.

System musi automatycznie szyfrowaé wszystkie bazy danych (réwniez baze nagran),
jak roéwniez dodatkowo zabezpiecza¢ je haslem.

System musi wykorzystywaé tunelowanie HT'TPS SSI/TLS, w celu zabezpieczania
komunikacji serwer-serwer, serwer-klient, serwer-kamera nie tylko przy uzyciu hasta,
ale réwniez szyfrowania calej transmisji (zabezpieczanie nie tylko komunikatu, ale
rowniez komunikacji, aby zminimalizowaé ryzyko ataku man-in-the-middle)

VMS musi wykorzystywa¢ czasowe tokeny do zestawiania polaczen sieciowych,
aby zabezpieczy¢ system przed atakami DoS.

System must umozliwia¢ tworzenie wlasnych polityk haset uzytkownikéw, definiujacych
dtugos¢ hasta, ilos¢ prob logowania, ilos¢ znakéw specjalnych.

System musi umozliwia¢ definiowanie co do minuty dtugosci archiwum do jakiego dostep
ma dany uzytkownik, bez wzgledu na to jak dhugie archiwum znajduje sie na serwerze.
System musi dokumentowa¢ wszystkie zmiany zwiazane z uzytkownikiem w aplikacji
i podigczonych urzadzeniach peryferyjnych ze srodowiskiem aplikacii.




Aplikacja Kliencka:

Aplikacja kliencka musi zapewni¢ interfejs uzytkownika dla konfiguracji i monitorowania
w dowolnej sieci, dostepnej lokalnie lub poprzez potgczenie zdalne.

Wszystkie aplikacje muszg posiada¢ mechanizm autoryzacyjny, ktéry weryfikuje
uzytkownika. Dzigki temu administrator (posiadajacy wszelkie prawa i przywileje) moze

zdefiniowa¢ okreslone prawa dostepu dla kazdego uzytkownika w systemie.
Logowanie do aplikacji klienta musi przebiega¢ poprzez konta i hasta systemu
przechowywane lokalnie lub poprzez uwierzytelnienia uvzytkownika Windows,
gdy integracja z Active Directory jest wiaczona.
Aplikacja kliencka musi by¢ dostgpna w jezyku polskim.
Aplikacja kliencka musi mie¢ mozliwosé zablokowania powtoki Windows,
aby uniemozliwi¢ zamknigcie czy zminimalizowanie aplikacji bez podania hasta
nadanego przez administratora.
Aplikacja kliencka musi posiadaé¢ interfejs do wygodnego przegladania nagran
ze wszystkich wyswietlonych kamer (od 1 do 100 jednoczesnie). Interfejs powinien
posiadaé¢ 0§ czasu obrazujacg obecnodé nagran, jak réwniez zaznaczone okresy detekcji
ruchu (oddzielne kolory dla detekcji po stronie serwera jak 1 po stronie kamery),
nagrywania cigglego, nagrywania po zdarzeniu z analizy obrazu (zaréwno z kamery jak
i z serwera).
Aplikacja kliencka musi posiadaé interfejs do eksportowania nagran z min. 72 kamer
jednoczesnie. Uzytkownik powinien mie¢ mozliwo$¢ eksportu nagran z wielu kamer
w postaci pojedynczych plikoéw, jak réwniez w postaci jednego pliku mozaikowego
zlozonego z nagran wszystkich wys$wietlonych kamer (wsparcie dla rozdzielczosci 8K
dla pliku wyjsciowego).
Aplikacja kliencka musi mie¢ mozliwos¢ odtwarzania materialy z przy$pieszeniem 128x
oraz spowolnieniem 128x.
System bedzie w stanie pobiera¢ nagrane wideo na podstawie kryteridéw wyszukiwania
uzytkownikow, w tym kombinacji:
— identyfikator referencyjny kamery,
— data i godzina nagrania z kamery,
— zaznaczenie obszaru wokot interesujgcego obicktu w celu ustalenia, kiedy obiekt
pojawit sig¢ w scenie,
— zdarzema alarmowe,
— zakladki dodawane automatycznie lub recznie przez uzytkownika,
— alfanumeryczny cigg metadanych (np. numer transakcji nagrany za pomoca wideo
z innych systemow, numery tablic rejestracyjnych, kody kreskowe, dane z wag
itp.).
VMS zbuduje pojedynczy, zlozony plik do eksportu zawierajacy sekwencj¢ wybranych
nagran z kamer, w ktérych material musi by¢ zbudowany z wielu sekwencji, kamer i pol
widzenia w czasie.
VMS musi posiada¢ funkcjonalno§é rozmywania ruchu na eksportowanym materiale
wideo. Jesli funkcjonalno$¢ wymaga dodatkowej licencji powinna by¢ ona dostarczona
wraz z systemen.



Aplikacja musi oferowaé interfejs do wyszukiwania ciggéw znakéw  odbieranych
i filtrowanych przez sniffer po stronie serwera.

Aplikacja musi oferowaé podlaczenie i wyswietlanie strumieni wideo na co najmniej
10 monitorach. Jesli funkcjonalnos¢ wymaga dodatkowej licencji powinna byé
ona dostarczona wraz z systemem.

Tam, gdzie pozwalaja na to zasady i przepisy, system bedzie mial mozliwos$é integracji
1-lub 2-stronnej komunikacji glosowej w celu obslugi funkeji wideo w réznych
lokalizacjach w zaleznosci od potrzeb uzytkownika.

Mapy:

Systemn musi posiada¢ zintegrowane narzedzie do edycji i tworzenia map rozmieszczenia
elementow technicznego systemu zabezpieczefi. Graficzny interfejs mapy musi spetniaé
CO najmniej nastepujace wymagania:

— wyswietlanie wielu map dla jednego oraz dla wielu obszaréw,

—  wy$wietlanie map jako warstw,

—  wy$wietlanie podkladéw mapowych w postaci map GIS np. OpenStreetMap,
Google Map, TomTom. Jesli funkcjonalno$¢ wymaga licencji musi byé
ona dostarczona wraz z systemem, dla minimum 10 map GIS,

~  wyswietlanie podktadow mapowych w postaci bitmap,

— przelaczanie si¢ pomiedzy mapami poprzez aktywne przyciski, rowniez miedzy
mapami GIS 1 bitmapami,

— wyswietlanie na mapie aktywnych ikon wrzadzen w systemie,

— wyswietlanie na mapie aktywnych obszardw obserwacji kamer stacjonarnych
W systemie,

— wyswietlanie na mapie aktywnych ikon urzgdzen powigzanych z alarmami takich
jak status drzwi z kontroli dostepu, czujki ruchu, bariery podczerwieni. Wraz
z mozliwoscig definiowania wlasnych ikon i ich kolorow i stanow,

Centralne zarzadzanie mapami.

Otwarta architektura:
System musi by¢ neutralny w stosunku do producentéw urzadzen technicznych systemow
bezpieczenstwa dostepnych na rynku i umozliwiaé ich integracje udostepniajac Software
Development Kits (SDK), Driver Development Kits (DDK), Web Service SDK.
System musi posiada¢ mozliwos¢ dodania plug-inéw integrujacych systemy zewnetrzne,
takie jak:

- analityka wideo

— Zzewngtrzne systemy firm trzecich
Wszystkie kamery podiaczone do VMS musza by¢ sterowane przez dowolne urzadzenie
wejsciowe, Obejmuje to migdzy innymi mysz, joysticki, panele sterowania, ekran
dotykowy, urzadzenia podlaczone poprzez Bluetooth, urzadzenia mobilne lub urzadzenia
wejsciowe z klawiatura.



Dodatkowe funkcje systemu:

System musi umozliwiaé tworzenie i zarzadzanie $ciang wideo, poprzez zastosowania
stacji komputerowych typu desktop i dolgczonych monitoréw, zamiast dedykowanego
rozwigzania dla $cian wideo. System musi umozliwia¢ stworzenie minimum
10 niezaleznych $cian wizyjnych. Kazda ze $cian wizyjnych musi obstugiwa¢ minimum
9 monitoréw. Jesli funkcjonalnoéé wymaga dodatkowej licencji powinna byé
ona dostarczona wraz z systemen.

Architektura platformy VMS powinna umoziiwia¢ peina skalowalnos¢ i ma umozliwia¢
rozbudowe systemu , zaleznie od potrzeb o:

— co najmniej 1 000 serwerdw rejestracii 1 zarzadzania

— co najmniej 500 stacji klienckich

— co najmniej 15 000 kamer

— co najmpiej 15 000 moduléw wejsé/wyjs¢ alarmowych
System musi posiada¢ ustuge nieprzerwanie monitorujacg prace 1 stan ustug serwerdw.
Ustluga monitorujaca musi dziata¢é w drodowisku Windows i by¢ automatycznie
uruchamiana podczas startu systemu niezaleznie od tego czy uzytkownik jest zalogowany
czy nie.
W wypadku wystapienia bledu lub awarii ustuga monitorujaca musi restartowac usiuge
w ktore] wystgpit blad, a w ostatecznosci uruchomi¢ ponownie serwer/komputer jesh
nie jest w stanie uruchomié ponownie ustugi.
Ustuga powinna zapisywaé zdarzenia w wydzielonej, szyfrowanej i zabezpieczonej
hastem bazie danych.
System musi posiada¢ ramy uslug konserwacji i naprawy wsparcia, aby zapewni¢
integralnos¢ systemu, bezpieczenstwo i ciaglo$¢ dzialania.
System musi posiada¢ modul samo oceniajacy cyber bezpieczenstwo systemu wraz
z instrukcjami jak podniesé poziom bezpieczenstwa,

Ustugi dodatkowe:
Mozliwoséé wykupienia wsparcia Producenta do 11 lat od chwili zakupu
W oferowanym rozwigzaniu musi zosta¢ wliczone 2 letnie wsparcie Producenta systemu

oraz Oferenta
W oferte musi by¢ wliczona dostawa, instalacja oraz szklenie z obstugi.

Inne:

Wymaga sie aby system VMS wdrazala firma posiadajaca aktualny certyfikat producenta
sprzetu z zakresu instalacji oraz uruchomienia. Zapewni to lepszg jakos¢ wykonanej pracy
oraz umozliwi ewentualne wsparcie producenckic na etapie uruchamiania systemu oraz
szkolenia personelu z obshugi systemu.

Zaleca sie aby Wykonawca przedstawil referencje z wdrozenia podobnych systemow.
System powinien umozliwi¢ obsluge min. 600 szt. kamer. Czas zapisu zaleznie
od lokalizacji.

Wymaga sie aby wszystkie elementy systemu system byty zgodne z ustawg NDAA, TAA
oraz spelnialy zalecenia dyrektywy NIS2.

Wymaga si¢ aby zintegrowac z systemem istnigjace kamery IP.



Serwer — 2 szt.

Serwer GIGUS 3U16B-1700

| Procesor

Procesor powinien posiadaé nie mniej niz 9 rdzenii 15 watkéw,
Taktowanie zegara nic nizsze niz 3,60 GHz,

Wynik calosciowy w passmark nie mniejszy niz 27200 pkt,
Wynik rdzenia w passmark nie mniejszy niz 3900 pkt,

Pamigé Cache poziomu trzeciego nie mniejsza niz 19 MB,
Pobor pradu nie wyzszy niz 165 W,

Dotaczony wydajny uktad chlodzenia,

Zintegrowany uktad graficzny.

RAM

Pamie¢ RAM nie mniejsza niz 32 GB,
Taktowanie pamigci nie mniejsze niz 4800 MHz,
Pamig¢ powinna by¢ nie starsza niz 5 generacji.

- Plyta gléwna

Plyta gtéwna powinna umozliwia¢ obstuge pamieci RAM co najmnie;j
128 GB, w standardzie DDR5-4400 MHz,

Plyta gléwna musi by¢ kompatybilna z oferowanym procesorem

i umozliwia¢ kompatybilno$¢ z innymi procesorami.

Plyta gléwna powinna posiadaé¢ co najmniej 4 gniazda DIMM,

Phyta gléwna powinna posiada¢ co najmniej 2 gniazda PCI-E 5.0 x16,
Plyta gléwna powinna posiadaé co najmniej 2 gniazda PCI-E 3.0 x4,
Plyta gléwna powinna posiada¢ co najmniej 1 gniazdo PCI 32 bit,
Plyta gléwna powinna posiada¢ co najmniej 3 zlacza M.2

z mozliwoscia konfiguracji RAID 01 1,

Plyta gléwna powinna posiadaé¢ co najmniej 8 ztacz SATA3 z obsluga
RAID 0,1,5,10,

Plyta gléwna powinna posiadaé co najmniej 3 zigcza Ethernet,

Plyta gtéwna powinna posiada¢ co najmniej 2 ztacza cyfrowe video.

Dyski twarde/
dyski
polprzewodnikowe

Serwer powinien by¢ wyposazony w 2 dyski SSD NVMe o pojemnosci
min. 500 GB, ktére powinny by¢ skonfigurowane w RAID 1,

by uchroni¢ przed uszkodzeniem.

Predkos¢ odezytu/zapisu dysku powinna by¢ nie mniejsza niz

4000 MB/s.

Interfejsy sieciowe

Serwer powinien posiada¢ co najmniej 1 interfejs sieciowy

o przepustowosci 2,5 Gbps,

Serwer powinien posiada¢ co najmniej 1 interfejs sieciowy

o przepustowosci 1 Gbps,

Serwer powinien posiada¢ sieciowy interfejs konsolowy.
Serwer powinien umozliwia¢ montaz i obstuge dodatkowej kart
sieciowych LAN/SFP.

Karty rozszerzen

Serwer powinien by¢ wyposazony w kontroler RAID obstugujacy

16 dyskow, wielko$¢ pamieci podrecznej cache nie mniejsza niz 1GB,
z mozliwoscia konfiguracji RAID 0,1,10,5,6,50,60. Do kontrolera
powinno zostaé dostarczone niezbedne okablowanie.




GPU Serwer powinien_posiadaé_zintegrowany uklad grafﬁny, i
umozliwiajgcy wyswietlanie obrazu na monitorze. ‘
Serwer powinien umozliwia¢ montaz i obstuge dodatkowej karty
graficzne) z rdzeniami CUDA.

System Serwer musi by¢ kompatybilny 1 umozliwiac instalacje z systemami
operacyjny Windows oraz Linux.
Obudowa Serwer musi posiada¢ obudowe typu RACK,

Serwer powinien posiada¢ co najmniej 16 zatok dyskowych 3,57,
Serwer powinien posiada¢ wbudowany zasilacze.

Do serwera powinny by¢ dolaczone akcesoria montazowe do szaf typu
RACK. '

——

Zasilanie Serwer powinien posiadac 2 zasilacze u_rhozliwiajqce redundancje
zasilania,

Moc zasilacza powinna zosta¢ wyliczona pod zaproponowane |
komponenty z uwzglednieniem 20% zapasu mocy. '
Zasilacz musi posiada¢ co najmniej 80% sprawnoéé elektryczng.

Bussines Day (NBD).
Mozliwoé¢ wydhuzenia gwarancji do 60 miesigey.

|
Gwarancja Serwer powinien posiada¢ gwarancje minimum 2 lata, typu Next i
|

Dyski do serwera — 6 szt.

Dysk twardy HDD 3,5”

Typ Dysk twardy do pracy ciaglej klasy Enterprise J:
Rozmiar fizyczny | 3.57 o |
Pojemnosé Nie mniejsza niz 22 TB (22 000 GB) N J
Predkosc¢ talerza | Predkos¢ obracania talerza nie mniejsza niz 7200 obr./min

Rodzaj gazu Dysk twardy musi by¢ wypelniony helem. |
wypelniajgcego B \

Wielkosé blokéw | Dysk twardy musi posiada¢ blok nie mniejszy niz 512¢ B.

| Wielkosé buforu | Dysk twardy musi posiada¢ bufor nie mniejszy niz 512 MiB.

Szybkosé Dysk twardy musi pozwala¢ na przesytanie danych ze stala predkoscia 1|

przesylania nie mniejsza niz 284 MB/s. :

danych

Pobor pradu Dysk twardy musi pobiera¢ nie wigcej niz 10,5 W.

Zywotno$é Sredni czas wystapienia awarit musi _byc nie mniejszy niz 2,5 mln
godzin.

Wskaznik Wystgpienie nieu@walnego btedu 'd;sﬁ_n{dz_e rTasEpo?aé nie éﬁiej

nieusuwalnych niz 1 na 10" bledow. |

bledow '

Interfejs Dysk musi by¢ wyposazony w interfejs SAS nie wolniejszy niz

12Gbit/s.




Zabezpieczenia

Dysk musi posiada¢ co najmniej 2 rodzaje zabezpieczen w celu
ochrony danych.

' Gwarancja

Dysk twardy musi posiada¢ gwarancje nie krétsza niz 2 lat.

Kamery

Kamera tubowa LPR z uchwytami — 2 szt,

Kamera IP

Typ

Kamera tubowa

Przetwornik

Przetwornik kamery Sony STARVIS nie mniejszy niz 1/2.8”
Przetwornik musi by¢ wyposazony w WDR o mocy min. 130dB,
Swiatloczuloéé przetwornika 0,02 Ix dzien, 0,001 Ix noc
Rozdzielczod¢ nie mniejsza niz 1920x1080

Zmiennoogniskowy obiektyw pracujacy w zakresie min. 2,7 mm

do 12 mm wyposazony w Auto Focus, Auto-IRIS

Katy widzenia kamery co najmniej 102 st w poziomie, 58 st w pionie.

Podzespoly

Kamera musi by¢ wyposazona w procesor co najmniej 4 rdzeniowy,
z taktowaniem minimalnym 1 GHz per rdzen

Kamera musi posiada¢ minimum 512 MB pamigci RAM

Kamera musi posiada¢ minimum 256 MB pamieci FLASH

Strumieniowanie

Kamera musi generowaé 4 strumienie wideo. Przy czym strumien
pomocniczy musi byé wygenerowany min. w rozdzielczosei Full HD.
Kamera musi umozliwia¢ wygenerowanie strumienia MJPEG

w rozdzielczoscei min. FullHD przy od$wiezaniu min. 30 ki/s.

Obudowa

Kamera musi posiada¢ mozliwo$¢ podtaczenia moduhu funkcyjnego
(np. glosnik, mikrofon).

Promiennik powinien pracowa¢ na odleglo$¢ minimum 20m.
Doswietlacz powinien by¢ sterowany poprzez samg kamere
wykorzystujac sygnat na wejsciu alarmowym, zewnetrzng komende
HTTP, poprzez harmonogram.

Obudowa kamery powinna posiada¢ klase szczelnosci min. [P67

i klase wandaloodpornosci min. IK10,

Kamera powinna pracowac w zakresie temperatur od -30 do + 50 st C.

: Lacznosé

Kamera musi posiadaé protokdt ONVIF z profilem G,S,T\M

Kodowanie

Kamera musi obstugiwaé¢ kodowanie obrazu H.264 High Profile oraz
H.265 (nie dopuszcza si¢ kamer bez wymaganej licencji HEVC
Advanced do uzywania kodeka H.265).

Kamera musi obstugiwac kodowanie audio z modulacjg
G711/G726/AAC/LPCM,
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Sieé¢

Zabezpieczenia

Kamera powinna posiada¢ interfejs sieciowy o przepustowosci ]
0 co najmniej 100Mbps,

Obstugiwac protokoty IPvd/v6, TCP, UDP, SNMP, SMTP, RTP, RTSP, |
HTTP, HTTPS, FTP, NTP, DDNS, SMBv2, AES-256.

Kamera musi wspiera¢ wszystkie dostepne na rynku przegladarki
internetowe.

Kamera musi umozliwiaé z_arza}d_zanie uzﬁkg)wnikaﬁii i_grupami , |
potaczenia SSL., kontrola dostepu oparta na adresie IP, IEEE 802.1X,
wykrywanie wlaman, cyfrowy podpis obrazu.

Zlacza

min. 2 wejécia oraz I wyjscia alarmowe, min. 1 wejscie oraz 1 wyjscie |
. |
audio, zlacze CVBS

Analiza obrazu

| metadane przy uzyciu XML, JSON, TCP/IP.

Kamera musi umozliwiaé odciyt i rozpoznawanie tablic :
rejestracyjnych (jezeli wymagana jest dodatkowa licencja, powinna
zosta¢ ona uwzgledniona w wycenie). |
Analiza musi by¢ wykonywana przez sie¢ neuronowa na pokladzie |
kamery.

Skuteczno$é odezytow musi by¢ na poziomie nie mniejszym niz 98%
Analiza musi odczytywad tablice rejestracyjne na dwoéch pasach jezdni |
jednoczesnie

Analiza musi umozliwia¢ odczyt tablicy rejestracyjnej przy predkosci
min. 50 km/h (zadeklarowane przez producenta).

Analiza musi umozliwiaé kalibracje w postaci ustalenia minimalnej i
maksymalnej wielkosci znakow.

Analiza oprdcz rozpoznawania tablic powinna rozpoznawac¢ marke,
model oraz kolor pojazdu.

Analiza musi umozliwia¢ integracje z systemami trzecimi 1 wysylac

Kamera powinna rozpoznawa¢ kraj pochodzenia tablicy, a baza krajow
powinna zawiera¢ co najmniej 100 krajow.

Funkcjonalnosci

Kamera musi umozliwia¢ wysytanie do innych urzadzen komend CGI,
Kamera powinna posiada¢ panel akcja — reakcja.
Whbudowana karta pamieci min. 64 GB,

Obstuga kart pamigcei o pojemnosci 1 TB

Nagrywanie migawkowe (obrazy przed/po alarmie)
Nagrywanie ciggle

Nagrywanie zdarzen

Elastyczna logika zdarzen sterowana czasem
Tygodniowe harmonogramy nagran i dziatan

Transfer wideo i obrazow ze zdarzen przez FTP 1 e-mail
Planowanie stref prywatnosci

Zdalne powiadamianie o alarmach (wiadomos¢ sieciowa)
Interfejs programowania (HTTP-API)

Dioda LED sygnalizujaca stan kamery




| Atesty

EMC: CE/FCC
Safety: LVD

' Zasilanie

Kamera musi by¢ zasilana poprzez Pokl w standardzie 802.3af
Kamera powinna posiadac wsparcie dla trybow A i B PoE
Maksymalny pobdr pradu nie moze przekroczy¢ 13 W dla zasilania
PoE

Kamera musi posiada¢ mozliwos¢ zasilenia pradem zmiennym 24V

MTBF

Kamera powinna zapewni¢ co najmniej 95000 godzin ciaglej pracy

. Gwarancja

Kamera powinna posiada¢ min. 2 lat gwarancji.

Kamera tubowa —szt. 2

' Kamera IP

Typ

Kamera tubowa

Przetwornik

Przetwornik kamery nie mnicjszy niz 1/2.8,™

Rozdzielczo$¢ kamery nie mniejsza niz SMP.

Swiattoczulos¢ przetwornika nie moze by¢ mnigjsza niz 0.004 1x

w dzien oraz 0.003 w nocy.

Kat widzenia kamery nie moze by¢ mniejszy (dopuszcza si¢ szerszy)
niz 106° w poziomie oraz 77° w pionie.

Kamera musi posiada¢ zmiennoogniskowy obiektyw o zakresie

co najmniej 2,9 mm do 9 mm (dopuszcza si¢ kamery o wickszym
zakresie).

- Podzespoty

Kamera musi posiada¢ wbudowany procesor co najmniej 4 rdzeniowy,
o taktowaniu co najmniej 1 GHz per rdzen.

Strumieniowanie

Kamera musi posiada¢ moc obliczeniowa do generowania ¢o najmniej
4 strumieni wideo.

Strumien gléwny w pelnej rozdzielczosci powinien by¢ generowany

z odswiezaniem co najmniej 30 ki/s.

Obudowa

Kamera musi posiada¢ mozliwos¢ podtaczenia modutu funkcyjnego
(np. glosnik, mikrofon).

Promiennik powinien pracowa¢ na odlegto$¢ minimum 51m.
Doswietlacz powinien by¢ sterowany poprzez samg kamere
wykorzystujgc sygnat na wejsciu alarmowym, zewnetrzng komende
HTTP, poprzez harmonogram.

Obudowa kamery powinna posiada¢ klase szczelnosci min, IP66, klase
wandal odpornosci min. IK10 oraz pyloszczelnoéé NEMA 4x.

Kamera powinna pracowa¢ w zakresie temperatur od -30 do + 50 st C.

Lacznosé

Kamera musi posiada¢ protokét ONVIF z profilem G,S,T,M
Kamera musi znajdowa¢ si¢ na lifcie zintegrowanych natywnie modeli
z projektowanym oprogramowaniem.




H.265 (nie dopuszcza si¢ kamer bez wymaganej licencji HEVC
Advanced do uzywania kodeka H.265).
Kamera musi obstugiwa¢ kodowanie audio z modulacja

Kamera powinna wspiera¢ dwukierunkowe audio.
Kamera musi posiada¢ funkcj¢ inteligentnego kodowania.
Kamera musi posiada¢ interfejs sieciowy o przepustowosci co najmmej

Kamera musi obstugiwac protokoty: [Pv6 : TCP/IP, UDP/IP, HTTP,
HTTPS, SSL/TLS, SMTP, DNS, NTP, SNMPv1/v2/v3, DHCPv6, RTP,
MLD, ICMP, ARP, IEEE 802.1X, Diff Serv, SFTP, MQTT, LLDP IPv4
: TCP/IP, UDP/IP, HTTP, HTTPS, SSL/TLS, RTSP, RTP, RTP/RTCP,
SMTP, DHCP, DNS, DDNS, NTP, SNMPv1/v2/v3, UPnP, IGMP,
ICMP, ARP, IEEE 802.1X, Diff Serv, SRTP, SFTP, MQTT, LLDP

Kamera musi umozliwiaé¢ zarzqdzanie uzytkownikami i grupami ,
potaczenia SSL, kontrola dostepu oparta na adresie [P, IEEE 802.1X.
Kamera musi posiadac¢ certyfikat FIPS 140-2 poziomu trzeciego.
Kamera musi by¢ odporna na ataki typu bruteforce.

Obstuga min. 2 wejscia oraz 1 wyjscia alarmowe, min. 1 wejscie oraz

' Kodowanie

GT711/G.726/AAC/
Sie¢

100 Mbps.
Zabezpieczenia
Zlacza

1 wyjscie audio.
Analiza obrazu

Kamera musi posiada¢ wbudowane algorytmu analizy obrazu, w tym
cO najmnie;j:

— wykrywanie ruchu

— wykrywanie dzwieku {np. syrena samochodowa)

— wykrycie cztowieka wraz z atrybutami (np. kolor ubrania,

rodzaj ubrania).

— wykrycie pojazdu oraz rodzaju (np. osobowy, cigzarowy itp.)

— rozpoznawanie twarzy

— anonimizacja twarzy lub calej postury czlowieka

— wykrycie zmian sceny
Do kamery musi zosta¢ dotaczona tabela DORI, stworzong przez
producenta kamery.
Analiza obrazu musi by¢ zintegrowana z oprogramowaniem
dziatajgcym u klienta / pr ojektowanym dla klienta.

| Kamera musi obstugiwaé kodowanie obrazu H.264 High Profile oraz

FCC (Part15 ClassA), ICES-003 ClassA, EN55032 ClassA, EN55035

Funkcjonalno$ci | Kamera musi byc wyposazona w WDR o mocy co najmniej 131 dB.
korygujace obraz | Kamera musi by¢ wyposazona w HLC,

Kamera musi by¢ wyposazona BLC,

Kamera musi posiadaé¢ funkcjonalnosé kompensacji mgty.

Kamera musi posiada¢ algorytm autokorygujqcy ustawienia obrazu. ;
Atesty UL (UL62368-1), c-UL (CSA (C22.2 No.62368-1), CE, IEC62368-1, |



Zasilanie Kamera musi by¢ zasilana poprzez PoE w standardzie 802.3af
Maksymalny pobdr pradu nie moze przekroczyé 12 W
Zgodnosé Kamera musi by¢ zgodna z ustawa NDAA.
' Gwarancja Kamera musi by¢ objeta co najmniej 2 letnim okresem gwarancyjnym.

Kamera tubowa — 1 szt.

 Kamera IP

Typ

Kamera tubowa

Przetwornik

Przetwornik kamery nie mniejszy niz 1/2.8,”

Rozdzielczos¢ kamery nie mniejsza niz §MP.

Swiatloczulos$é przetwornika nie moze by¢ mniejsza niz 0.02 Ix

w dzien oraz (} Ix w nocy.

Kamera musi posiada¢ zmiennoogniskowy obiektyw z katami
widzenia nie mniejszymi (dopuszcza sie szerszy) niz 112° w poziomie
oraz 56° w pionie.

Podzespoly

Kamera musi posiada¢ wbudowany procesor co najmniej 4 rdzeniowy,
o taktowaniu co naymniej 1 GHz per rdzen.

Strumieniowanie

Kamera musi posiada¢ moc obliczeniowa do generowania co najmniej
4 strumieni wideo.

Strumien glowny w pelnej rozdzielczosci powinien by¢ generowany

z od$wiezaniem co najmniej 30 kl/s.

' Obudowa

Kamera musi posiada¢ mozliwos¢ podiaczenia modutu funkcyjnego
(np. glodnik, mikrofon).

Promiennik powinien pracowaé na odleglo$¢ minimum 26m.
Doswietlacz powinien by¢ sterowany poprzez sama kamere
wykorzystujac sygnat na wejéciu alarmowym, zewnetrzng komende
HTTP, poprzez harmonogram.

Obudowa kamery powinna posiada¢ klase szczelnosci min. IP66, klase
wandal odpornosci min. IK10 oraz pyloszezelnosé NEMA 4x.

Kamera powinna pracowa¢ w zakresie temperatur od -30 do + 50 st C.

Lgcznose

Kamera musi posiadac¢ protokdt ONVIF z profilem G,S,T,M
Kamera musi znajdowa¢ si¢ na liscie zintegrowanych natywnie modeli
z projektowanym oprogramowaniem.

| Kodowanie

Kamera musi obstugiwa¢ kodowanie obrazu H.264 High Profile oraz
H.265 (nie dopuszcza si¢ kamer bez wymaganej licencji HEVC
Advanced do uzywania kodeka H.265).

Kamera musi obstugiwaé kodowanie audio z modulacja
G.711/G726/AAC/

Kamera powinna wspiera¢ dwukierunkowe audio.

Kamera musi posiada¢ funkcje inteligentnego kodowania.




Kamera musi posiada¢ interfejs sieciowy o przepustowosci co najmniej

Kamera musi obstugiwaé protokoty: IPv6 : TCP/IP, UDP/IP, HTTP,
HTTPS, SSL/TLS, SMTP, DNS, NTP, SNMPv1/v2/v3, DHCPv6, RTP, |
MLD, ICMP, ARP, IEEE 802.1X, Diff Serv, SFTP, MQTT, LLDP [Pv4
: TCP/IP, UDP/IP, HTTP, HTTPS, SSL/TLS, RTSP, RTP, RTP/RTCP,
SMTP, DHCP, DNS, DDNS, NTP, SNMPv1/v2/v3, UPnP, IGMP,

1CMP, ARP, IEEE 802.1X, Diff Serv, SRTP, SFTP, MQTT, LLDP

Kamera musi umozliwiaé zarzgdzanie uzytkownikami i grupami ,
potaczenia SSL, kontrola dostepu oparta na adresie 1P, IEEE 802.1X.
Kamera musi posiada¢ certyfikat FIPS 140-2 poziomu trzeciego.

Kamera musi posiada¢ wbudowane algorytmu analizy obrazu, w tym

Do kamery musi zosta¢ dofaczona tabela DORI, stworzong przez

Analiza obrazu musi by¢ zintegrowana z oprogramowaniem

| Kamera musi by¢ wyposazona w WDR o mocy co najmniej 120 dB.

Kamera musi posiada¢ algorytm autokorygujacy ustawienia obrazu.

UL (UL62368-1), c-UL (CSA 222 No.62368-1), CE, [EC62368-1,
FCC (}?artlfi ClassA), ICES-003 ClassA, EN55032 ClassA, EN55035 1

Kamera musi by¢ zasilana poprzez PoE w standardzie 802.3af

Sieé
100 Mbps.
- Zabezpieczenia umozliwia
|
' Kamera musi by¢ odporna na ataki typu bruteforce.
Analiza obrazu
CO najmnie;j:
—  wykrywanie ruchu
— wykrywanie dzwigku (np. syrena samochodowa)
—  wykrycie czlowieka
— wykrycie pojazdu
producenta kamery.
| dzialajgcym u klienta / projektowanym dla klienta.
Funkcjonalnosci
korygujace obraz | Kamera musi by¢ wyposazona w HLC,
Kamera musi by¢ wyposazona BLC,
Kamera musi posiada¢ funkcjonalnos¢ kompensacji mgly.
T Atesty
Zasilanie
I Maksymalny pobor pradu nie moze przekroczy¢ 10 W
- Zgodnosé Kamera musi by¢ zgodna z ustawa NDAA.

- Gwarancja

Kamera musi by¢ objeta co najmniej 2 letnim okresem gwarancyjnym.
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Kamera kopulka (garaze) — 3 szt.

| Kamera IP

Typ

Kamera koputka

- Przetwornik

Podzespoty
|

Przetwornik kamery nie mniejszy niz 1/2.8,”

Rozdzielczos¢ kamery nie mniejsza niz 8MP.

Swiattoczulodé przetwornika nie moze byé mniejsza niz 0.02 Ix

w dzien oraz 0 Ix w nocy.

Kamera musi posiada¢ zmiennoogniskowy obiektyw z katami
widzenia nie mniejszymi (dopuszcza si¢ szerszy) niz 103° w poziomie

oraz 56° w pionie.

Kamera musi posiada¢ wbudowany procesor co najmniej 4 rdzeniowy,
o taktowaniu co najmniej 1 GHz per rdzen.

| Strumieniowanie

Kamera musi posiada¢ moc obliczeniowa do generowania co najmniej
4 strumieni wideo.

Strumien glowny w pelnej rozdzielczosci powinien by¢ generowany

z od$wiezaniem co najmniej 30 kl/s.

Obudowa

Kamera musi posiada¢ mozliwos¢ podlaczenia modutu funkcyjnego
(np. gtosnik, mikrofon).

Promiennik powinien pracowaé na odlegtos¢ minimum 26m.
Doswietlacz powinien by¢ sterowany poprzez samg kamere
wykorzystujac sygnal na wejsciu alarmowym, zewnetrzng komende
HTTP, poprzez harmonogram.

Obudowa kamery powinna posiada¢ klase szczelnosei min. IP66, klase
wandal odpornosci min. IK10 oraz pyloszczelnosé NEMA 4x.

Kamera powinna pracowaé w zakresie temperatur od -30 do + 50 st C.

' Lacznosé

Kamera musi posiadaé protokét ONVIF z profilem G S, T,M
Kamera musi znajdowac si¢ na liscie zintegrowanych natywnie modeli
z projektowanym oprogramowaniem.

Kodowanie

Kamera musi obshugiwa¢ kodowanie obrazu H.264 High Profile oraz
H.265 (nie dopuszcza si¢ kamer bez wymaganej licencji HEVC
Advanced do uzywania kodeka H.265).

Kamera musi obstugiwa¢ kodowanie audio z modulacja
G711/G726/AAC/

Kamera powinna wspiera¢ dwukierunkowe audio.

Kamera musi posiada¢ funkcje¢ inteligentnego kodowania.

Sieé

Kamera musi posiadac interfejs sieciowy o przepustowosci co najmniej
100 Mbps.

Kamera musi obslugiwaé protokoty: IPv6 : TCP/IP, UDP/IP, HTTP,
HTTPS, SSL/TLS, SMTP, DNS, NTP, SNMPv1/v2/v3, DHCPv6, RTP,
MLD, ICMP, ARP, IEEE 802.1X, Diff Serv, SFTP, MQTT, LLDP IPv4
: TCP/IP, UDP/IP, HTTP, HTTPS, SSL/TLS, RTSP, RTP, RTP/RTCP.
SMTP, DHCP, DNS, DDNS, NTP, SNMPv1/v2/v3, UPnP, IGMP,
ICMP, ARP, IEEE 802.1X, Diff Serv, SRTP, SFTP, MQTT, LLDP




Zabezpieczenia

Analiza obrazu

Kamera musi Lunozliwiaé"iarzqdzanie uZytkownika;ni 1 grupami ,
polaczenia SSL., kontrola dostepu oparta na adresie IP, IEEE 802.1X.
Kamera musi posiadac certytikat FIPS 140-2 poziomu trzeciego.
Kamera musi by¢ odporna na ataki typu bruteforce.

Kamera musi posiada¢ wbudowane algorytmu analizy obrazu, w tym
co najmnie;j:

—  wykrywanie ruchu

- wykrywanie dzwigku (np. syrena samochodowa)

— wykrycie cztowieka

— wykrycie pojazdu
Do kamery musi zosta¢ dolgczona tabela DORI, stworzong przez
producenta kamery.
Analiza obrazu musi by¢ zintegrowana z oprogramowaniem
dziatajacym u klienta / projektowanym dla klienta.

Funkcjonalnosci
 korygujace obraz

Kamera musi by¢ wyposazona w WDR 0 mocy co najmniej 120 dB.
Kamera musi by¢ wyposazona w HLC,

Kamera musi by¢ wyposazona BLC,

Kamera musi posiadaé¢ funkcjonalno$é kompensacji mgly.

Kamera musi posiada¢ algorytm autokorygujacy ustawienia obrazu.

Atesty

Zasilanie

UL (UL62368-1), c-UL (CSA C22.2 N0.62368-1), CE, IEC62368-1,
FCC (Partl5 ClassA), ICES-003 ClassA, EN55032 ClassA, EN55035
Kamera musi by¢ zasilana poprzez PoE w standardzie 802.3af
Maksymalny pobdr pradu nie moze przekroczy¢ 10 W |

Zgodnoéé

Gwarancja

Kamera musi by¢ obj¢ta co najmnicj 2 letnim okresem gwarancyjnym. |

Kamera m_usi by¢ zgodna z ustawg NDAA.

—

Kamera multisensoryczna — szt. 1

Kamera IP

Typ

Przetwornik

Kamera multisensoryczna

Przetworniki kamery nie mniejsze niz 1/2.8”

Rozdzielczos¢ kamery nie mniejsza niz 33 Mpix.

Swiatloczutos$é przetwornika nie moze byé mniejsza niz 0.008 Ix

w dzien oraz 0 lux w nocy.

Kat widzenia sensora nie moze by¢ mniejszy (dopuszcza si¢ szerszy)
niz 107° w poziomie oraz 56° w pionie.

Kamera musi posiadaé staloogniskowe obiektywy (dopuszcza sie
kamery o wigkszym zakresie).

Kazdy z przetwornikéw musi posiada¢ indywidualng mozliwosé
regulowania w poziomie oraz pionie.




' Podzespoly

Kamera musi posiada¢ wbudowany procesor co najmniej 4 rdzeniowy,
o taktowaniu co najmniej 1 GHz per rdzen.

Procesor kamery musi posiadaé co najmniej 1MB pamieci cache
poziomu drugiego.

Strumieniowanie

Obudowa

L.gcznosé

Kamera musi umozliwia¢ elastyczng konfiguracje tryboéw (panorama,
360 st, itp.) strumieniowania.

Kamera musi posiada¢ mozliwosé podtaczenia modulu funkcyjnego
{(np. gtosnik, mikrofon, modut Wi-Fi).

Promiennik powinien pracowa¢ na odleglos¢ minimum 38m.
Doswietlacz powinien by¢ sterowany poprzez samg kamere
wykorzystujac sygnal na wejsciu alarmowym, zewnetrznag komende
HTTP, poprzez harmonogram.

Obudowa kamery powinna posiada¢ klase szczelnosdcei min. IP67, klase
wandal odpornosci min. IK10 oraz pytoszczelnos¢ NEMA 4x.

Kamera powinna pracowa¢ w zakresie temperatur od -40 do + 60 st C.

Kamera musi posiadaé protokol ONVIF z profilem G,S, T,M

Kodowanie

Kamera musi obstugiwa¢ kodowanie obrazu H.264 High Profile oraz
H.265 (nie dopuszcza si¢ kamer bez wymaganej licencji HEVC
Advanced do uzywania kodeka H.265).

Kamera musi obstugiwaé kodowanie audio z modulacjg
G711/G726/AAC/

Kamera powinna wspiera¢ dwukierunkowe audio.

Kamera musi posiada¢ funkcje inteligentnego kodowania.

Sieé

Kamera must posiada¢ interfejs sieciowy o przepustowosci co najmniej
1000 Mbps.

Kamera musi obstugiwac protokoty: DHCPv6, RTP, MLD, ICMP,
ARP, IEEE 802.1X, SFTP, MQTT, LLDP, TCP/IP, UDP/IP, HTTP,
HTTPS, SSL/TLS, RTSP, RTP, RTP/RTCP,SMTP, DHCP, DNS,
DDNS, NTP, SNMPv1/v2/v3, UPnP, IGMP, , DiffServ, SRTP,

Zabezpieczenia

Kamera musi umoziiwia¢ zarzadzanie uzytkownikami i grupami ,
potaczenia SSL, kontrola dostepu oparta na adresie TP, IEEE 802.1X.
Kamera musi posiada¢ certyfikat FIPS 140-2 poziomu trzeciego.
Kamera musi byé odporna na ataki typu bruteforce.

Zlgcza

min. 2 wejscia oraz 1 wyjscia alarmowe, min. 1 wejscie oraz 1 wyjscie
audio.
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‘ Analiza obrazu

Funkcjonalnosci

Atesty

Zasilanie

Zgodnosé

Kamera must pééiadaé wbudowane élgarytmy ane[li_z;/ _obrazu, w-ty_m“
co najmnie;j: |
—  wykrywanie ruchu
-  wykrywanie dZwieku
— wykrycie czlowieka wraz z atrybutami (np. kolor ubrania,
rodzaj ubrania).
— wykrycie pojazdu oraz rodzaju (np. osobowy, ciezarowy itp.)
— rozpoznawanie twarzy
— detekc¢ja zmian
Do kamery musi zosta¢ dotaczona tabela DORI, stworzong przez
producenta kamery. |
Analiza obrazu musi by¢ zintegrowana z oprogramowaniem
dziatajacym u klienta / projektowanym dla klienta.
Kamera musi byé_\&ﬁf)oga%ona w WDR o ﬁl&y cO najmniej 120dB. |
Kamera musi by¢ wyposazona w HLC,
Kamera musi by¢ wyposazona BLL.C,
Kamera musi posiadaé¢ funkcje kompensacji mgty,
Kamera musi posiada¢ algorytm autokorygujacy ustawienia obrazu.
UL, CE, FCC, EN 55032 kL.A, EN 55035
Ian:era_nﬁi_by_é_zz_is_ilana poprzez PoE w standardzie 802.3at
Maksymalny pobor pradu nie moze przekroczy¢ 26W

Kamera musi by¢ zgodna z ustawg NDAA.

Gwarancja

Kamera musi by¢ objeta co najmniej 2 letnim okresem gwarancyjnym.

Kamera multisensoryczna — 1 szt.

Kamera IP ‘
Typ Kamera multisensoryczna ]
Przetwornik Przetworniki kamersz niéai;:jsze niz 1/2.7°
Rozdzielezos¢ kamery nie mniejsza niz 8 Mpix.
Swiattoczutos¢ przetwornika nic moze byé mniejsza niz 0.020 Ix
w dzien oraz 0 lux w nocy.
Kat widzenia kamery nie moze by¢ mniejszy (dopuszcza si¢ szerszy)
niz 100° w poziomie oraz 56° w pionie.
Kamera must posiadaé zmiennogniskowe obiektywy o zakresie
| co najmniej 3 mm do 7 mm (dopuszcza si¢ kamery o wiekszym
-F zakresie).
| Kazdy z przetwornikow musi posiada¢ indywidualng mozliwos¢
. regulowania w poziomie oraz pionie. |
' Podzespoty Kamera musi posiada¢ wbudowany procesor co najmniej 4 rdzeniowy,

o taktowaniu co najmniej 1 GHz per rdzen. i
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' Strumieniowanie

Kamera musi posiada¢ moc obliczeniowa do generowania co najmnicj
4 strumieni wideo.

Strumien gtdwny w pelnej rozdzielczosct powinien by¢ generowany

z odswiezaniem co najmniej 30 kl/s.

Obudowa

' Lacznosé

Kamera musi posiada¢ mozliwo$¢ podtaczenia modutu funkcyjnego
(np. gloénik, mikrofon, modul Wi-Fi).

Promiennik powinien pracowa¢ na odlegtos¢ minimum 40m.
Doswietlacz powinien by¢ sterowany poprzez samg kamere
wykorzystujac sygnat na wejsciu alarmowym, zewnetrzna komende
HTTP, poprzez harmonogram.

Obudowa kamery powinna posiadac klas¢ szczelnosci min. IP67, klase
wandal odpornosci min. IK10 oraz pyloszezelno$¢ NEMA 4x.

Kamera powinna pracowa¢ w zakresie temperatur od -40 do + 60 st C.

Kamera musi posiada¢ protokét ONVIF z profilem G,S,T,M

' Kodowanie

Kamera musi obshugiwaé¢ kodowanie obrazu H.264 High Profile oraz
H.265 (nie dopuszcza si¢ kamer bez wymaganej licencji HEVC
Advanced do uzywania kodeka H.265).

Kamera musi obshugiwaé kodowanie audio z modulacjg
G711/G.726/AAC/

Kamera powinna wspiera¢ dwukierunkowe audio.

Kamera musi posiada¢ funkcje inteligentnego kodowania.

Sieé

Kamera musi posiadac interfejs sieciowy o przepustowosci co najmnie;)
1000 Mbps.

Kamera musi obslugiwaé protokoty: DHCPv6, RTP, MLD, ICMP,
ARP, IEEE 802.1X, SFTP, MQTT, LLDP, TCP/IP, UDP/IP, HTTP,
HTTPS, SSL/TLS, RTSP, RTP, RTP/RTCP,SMTP, DHCP, DNS,
DDNS, NTP, SNMPv1/~v2/v3, UPnP, IGMP, , DiffServ, SRTP,

Zabezpieczenia

Kamera musi umozliwia¢ zarzadzanie uzytkownikami i grupami ,
polaczenia SSL, kontrola dostepu oparta na adresie 1P, IEEE 802.1X.
Kamera musi posiada¢ certyfikat FIPS 140-2 poziomu trzeciego.
Kamera musi by¢ odporna na ataki typu bruteforce.

Zlacza

Obstuga min. 2 wejscia oraz 1 wyjscia alarmowe, min. 1 wejscie oraz
1 wyjscie audio.

Analiza obrazu

Kamera musi posiadaé¢ wbudowane algorytmy analizy obrazu, w tym
CO najmniej:

—  wykrywanie ruchu

—  wykrywanie dZzwieku

— wykrycie czlowieka wraz z atrybutami (np. kolor ubrania,

rodzaj ubrania).

— wykrycie pojazdu oraz rodzaju (ap. osobowy, cigzarowy itp.)

— rozpoznawanie twarzy

— detekcja zmian
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Do kamery musi zosta¢ dotgczona tabela DORI, stworzong przez
producenta kamery.

Analiza obrazu musi by¢ zintegrowana z oprogramowaniem
dziatajacym u klienta / projektowanym dla klienta.

Funkcjonalnosci | Kamera musi by¢ wyposazona w WDR o mocy co najmniej 100 dB.

Kamera musi by¢ wyposazona w HLC,

Kamera musi by¢ wyposazona BLC,

Kamera musi posiada¢ funkcje kompensacji mgty,

Kamera musi posiada¢ algorytm autokorygujacy ustawienia obrazu.

Atesty UL, CE, FCC, EN 55032 kl.A, EN 55035

Zasilanie Kamera musi by¢ zasilana poprzez PoE w standardzie 802.3at
Maksymalny pobor pradu nie moze przekroczy¢ 23 W

Zgodnosé Kamera musi by¢ zgodna z ustawa NDAA.

Gwarancja Kamera musi by¢ obje¢ta co najmniej 2 letnim okresem gwarancyjnym.

Dodatkowe wymagania:
I. Wykonawca powinien posiada¢ nast¢pujace certyfikaty lub réwnowazne w zakresie min. :

1.

II.

1. Certyfikat ISO 9001 zarzadzanie jakoscig w zakresie przedmiotowym oferty:

— jakosci sprzedazy systemow informatycznych oraz technicznych systemow
bezpieczenstwa

— Projektowanie, sprzedaz 1 wdrazanie rozwigzan informatycznych do zarzadzania
technicznymi systemami bezpieczenstwa

— Dostarczanie ustlug serwisowych do rozwigzan informatycznych 1 technicznych
systemdw bezpieczenstwa

. Certyfikat ISO 27 001 zarzadzanie bezpieczenstwem informacji w zakresie przedmiotu

oferty:

— Sprzedaz technicznych systemow bezpieczenstwa

— Projektowanie, sprzedaz i wdrazanie rozwigzan informatycznych do zarzadzania
technicznymi systemami bezpieczenstwa

— Dostarczanic ustug serwisowych do rozwigzan informatycznych i technicznych
systemow bezpieczenstwa

. Certyfikat ISO 20 000 zarzadzanie ustugami I'T w zakresie przedmiotu oferty:

— Sprzedaz technicznych systemow bezpieczenstwa

— Projektowanie, sprzedaz i wdrazanie rozwigzan informatycznych do zarzadzania
technicznymi systemami bezpieczenstwa

— Dostarczanie ustlug serwisowych do: rozwiazan informatycznych technicznych
systemdw bezpieczehstwa.

Wykonawca powinten posiada¢ wiedze 1 do$wiadczenie w zakresie instalowania
oferowanego oprogramowania.

Wykonawca powinien posiada¢ autoryzacje na sprzedaz i wdrazanie Producenta
oferowanego oprogramowania.
NACZELNIK
NACZELNIK Wydzialu Inwestycji | Rempntow

Wydziatu tacznggli | Ofstug: Informatyczn€entrum Szkolenia Pol
Centrum Szkblenia Folic) w Legonowie

Joanna ZARNA
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