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Umowa powierzenia przetwarzania danych osobowych

zawarta W dniu ....cccceeeeeeeenineeenn. roku w Rypinie pomiedzy:

Beneficjentem, ktorym jest Gmina Miasta Rypin (Administrator danych), majgca siedzibe
w Rypinie, przy ul. Warszawskiej 40, 87-500 Rypin, zwanym dalej w tekscie niniejszej umowy
Zamawiajgcym

i reprezentowany przez:

...................................................................... majgcym siedzibe w ..........., zwanym dalej
w tekscie niniejszej umowy Wykonawcg (Podmiotem przetwarzajacym) i reprezentowanym
przez:

Zamawiajgcy i Wykonawca w dalszej czesci Umowy zwani kazdy z osobna ,Strong”,
a tgcznie ,,Stronami”.

Zwazywszy, ze Wykonawca bedzie realizowat na rzecz Zamawiajacego zadanie pn.
................................................ w ramach projektu ,Cyberbezpieczny Samorzad” Strony
postanawiajg zawrze¢ Umowe powierzenia przetwarzania danych osobowych dagzac do
takiego uregulowania zasad przetwarzania danych osobowych, aby odpowiadaty one w petni
postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) — dalej RODO.

Strony postanowity zawrze¢ Umowe o nastepujacej tresci: przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osdb,
ktorych dane dotycza, obowigzki i prawa Administratora i Podmiotu przetwarzajgcego.

1. Opis przetwarzania

1.1. Przedmiot [art. 28 ust. 3 RODO] Na warunkach okreslonych niniejszg Umowag
Administrator powierza Przetwarzajgcemu przetwarzanie (w rozumieniu RODO)
dalej opisanych danych osobowych.

1.2. Charakter i cel [art. 28 ust. 3 RODO] Charakter przetwarzania okreslony jest
nastepujaca rolg Przetwarzajgcego: Podmiot przetwarzajgcy bedzie realizowat na
rzecz Zamawiajgcego ww. zadanie.

1.3. Rodzaj danych [art. 28 ust. 3 RODO] Przetwarzanie obejmowaé bedzie nastepujgce
rodzaje danych osobowych (,dane”): imie, nazwisko, numer telefonu, PESEL,
e-mail, data i miejsce urodzenia.

1.4. Kategorie osob [art. 28 ust. 3 RODO] Przetwarzanie Danych bedzie dotyczy¢
nastepujgcych kategorii oséb: uczestnikdw Projektu.
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2. Podpowierzenie

2.1.

2.2.

2.3.

Podpowierzenie [art. 28 ust. 2 RODO] Podmiot przetwarzajagcy moze powierzyc
konkretne operacje przetwarzania danych (,podpowierzenie”) w drodze pisemnej
umowy podpowierzenia (,Umowa Podpowierzenia”) innym podmiotom
przetwarzajacym. (,Podprzetwarzajacy”), pod warunkiem uprzedniej akceptacji
Podprzetwarzajgcego przez Zamawiajgcego lub braku sprzeciwu.

Transfer obowigzkéw [art. 28 wust. 4 RODO] Dokonujgc podpowierzenia
Przetwarzajagcy ma obowigzek zobowigzaé Podprzetwarzajacego do realizacji
wszystkich obowigzkéw Przetwarzajgcego wynikajgcych z niniejszej Umowy
powierzenia, z wyjatkiem tych, ktére nie majg zastosowania ze wzgledu na nature
konkretnego podpowierzenia.

Zobowigzanie wzgledem Administratora. Przetwarzajgcy ma obowigzek zapewnié,
aby Podprzetwarzajacy ztozyt Administratorowi zobowigzanie do wykonania
obowigzkdéw, o ktédrych mowa w poprzednim ustepie.

3. Obowigzki Przetwarzajgcego
Przetwarzajgcy ma nastepujgce obowigzki:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Udokumentowane polecenia [art. 28 ust. 3 lit. a RODO] Przetwarzajacy przetwarza
dane wyfacznie zgodnie z udokumentowanymi poleceniami lub instrukcjami
Administratora.

Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit. a RODO] Przetwarzajgcy oswiadcza, ze
nie przekazuje danych do panstwa trzeciego lub organizacji miedzynarodowe;j (czyli
poza Europejski Obszar Gospodarczy - ,EOG”). Przetwarzajacy oswiadcza rowniez, ze
nie korzysta z podwykonawcéw, ktérzy przekazujg dane poza EOG. Jezeli
Przetwarzajgcy ma zamiar lub obowigzek przekazywac¢ dane poza EOG, informuje
o tym Administratora.

Tajemnica [art. 28 ust. 3 lit. b RODQ] Przetwarzajgcy uzyskuje od osdb, ktére zostaty
upowaznione do przetwarzania danych w wykonaniu Umowy, udokumentowane
zobowigzania do zachowania tajemnicy, ewentualnie upewnia sie, ze te osoby
podlegajg ustawowemu obowigzkowi zachowania tajemnicy.

Bezpieczenstwo [art. 28 ust. 3 lit. c RODO] Przetwarzajgcy zapewnia ochrone danych
i podejmuje $rodki ochrony danych, o ktérych mowa w art. 32 RODO, zgodnie z
dalszymi postanowieniami Umowy. Przetwarzajacy przestrzega warunkdéw
korzystania z ustug innego podmiotu przetwarzajgcego.

Wspdtpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. e RODO] Przetwarzajgcy
zobowigzuje sie wobec Administratora do odpowiadania na zgdania osoby, ktorej
dane dotyczg, w zakresie wykonywania praw okreslonych w rozdziale 1l RODO
(,Prawa jednostki”). Przetwarzajgcy oswiadcza, ze zapewnia obstuge praw jednostki
w odniesieniu do powierzonych danych.

Wsparcie przy obowigzkach bezpieczenstwa [art. 28 wust. 3 lit. f RODO]
Przetwarzajagcy wspotpracuje z Administratorem przy wykonywaniu przez
Administratora obowigzkdéw z obszaru ochrony danych osobowych, o ktérych mowa
w art. 32-36 RODO (ochrona danych, zgtaszanie naruszen organowi nadzorczemu,
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zawiadamianie osob dotknietych naruszeniem ochrony danych, ocena skutkéw dla
ochrony danych i uprzednie konsultacje z organem nadzorczym).

3.7. Legalnos¢ polecen [art. 28 ust. 3 ak. 2 RODO] Jezeli Przetwarzajgcy poweZmie
watpliwosci co do zgodnosci z prawem wydanych przez Administratora polecen lub
instrukcji, Przetwarzajgcy natychmiast informuje Administratora o stwierdzonej
watpliwosci (w sposdb udokumentowany i z uzasadnieniem), pod rygorem utraty
mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu.

3.8. Projektowanie prywatnosci [art. 25 ust. 1 RODO] Planujac dokonanie zmian
w sposobie przetwarzania danych, Przetwarzajagcy ma obowigzek zastosowac sie
do wymogu projektowania prywatnosci, o ktérym mowa w art. 25 ust. 1 RODO.

3.9. Minimalizacja [art. 25 ust. 2 RODO] Przetwarzajgcy zobowigzuje sie do
ograniczenia dostepu do danych osobowych wytgcznie do osdéb, ktérych dostep do
danych jest potrzebny dla realizacji Umowy i posiadajacych odpowiednie
upowaznienie.

3.10. RCPD [art. 30 ust. 2 RODO] Przetwarzajacy zobowigzuje sie do prowadzenia
dokumentac;ji opisujgcej sposéb przetwarzania danych, w tym rejestru wszystkich
kategorii czynnosci przetwarzania danych osobowych (wymég art. 30 ust. 2
RODO). Przetwarzajgcy udostepniania na Zzgdanie Administratora prowadzony
rejestr czynnosci przetwarzania danych przetwarzajacego, z wytaczeniem
informacji stanowigcych tajemnice handlowg innych klientéw Przetwarzajgcego.

3.11. Profilowanie [art. 22 RODO] Jezeli Przetwarzajacy wykorzystuje w celu realizacji
Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o ktérym mowa w
art. 22 ust. 1 i 4 RODO, Przetwarzajacy informuje o tym Administratora w celu i w
zakresie niezbednym do wykonania przez Administratora obowigzku
informacyjnego.

3.12. Obowigzek informacyjny [art. 13 i 14 RODOQ] Przetwarzajgcy wykonuje wobec
0s0b, ktérych dotyczg dane osobowe, obowigzek informacyjny wynikajacy z art. 13
i 14 RODO.

3.13. Szkolenie personelu Przetwarzajgcy ma obowigzek zapewnié osobom
upowaznionym do przetwarzania danych odpowiednie szkolenie z zakresu
ochrony danych osobowych.

Obowigzki Administratora

4.1. Administrator zobowigzany jest wspoétdziata¢ z Przetwarzajgcym w wykonaniu
Umowy, udziela¢ Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci
polecen Administratora, jak tez wywigzywaé sie terminowo ze swoich szczegétowych
obowigzkow.

Bezpieczenstwo danych

5.1. Bezpieczenstwo danych osobowych [art. 32 RODO] Przetwarzajacy przeprowadzit
analize ryzyka przetwarzania powierzonych danych i stosuje sie do jej wynikdéw, co
do organizacyjnych i technicznych s$rodkédw ochrony danych. Przetwarzajacy
zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
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i organizacyjnych  zapewniajgcych  adekwatny  stopien  bezpieczenstwa
odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, zeby
przetwarzanie spetniato wymogi RODO i chronito prawa 0sdb, ktérych dotyczg dane
osobowe.

6. Powiadomienie o naruszeniach danych osobowych

6.1. Powiadomienie o naruszeniu. Przetwarzajgcy powiadamia Administratora danych
o kazdym podejrzeniu naruszenia ochrony danych osobowych nie pdzniej niz
w 24 godziny od pierwszego zgtoszenia, umozliwia Administratorowi uczestnictwo
w czynnosciach wyjasniajgcych i informuje Administratora o ustaleniach z chwilg ich
dokonania, w szczegélnosci o stwierdzeniu naruszenia.

6.2. Rozwiniecie. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz
z wszelkg niezbedng dokumentacjg dotyczacg naruszenia, aby umozliwi¢
Administratorowi  spetnienie  obowigzku  powiadomienia organ nadzoru
i/lub Instytucji Zarzadzajacej.

7. Nadzor

7.1. Sprawowanie kontroli [art. 28 ust. 3 lit. h RODQO] Administrator lub wyznaczone
przez niego osoby, w tym Instytucja Zarzadzajgca, minister wiasciwy ds. rozwoju
regionalnego lub podmioty przez nich upowaznione sg uprawnione do wstepu do
pomieszczen, w ktorych przetwarzane sg dane osobowe oraz wgladu do
dokumentacji zwigzanej z przetwarzaniem danych osobowych. Administrator
uprawniony jest do zgdania od Przetwarzajgcego udzielania informacji dotyczacych
przebiegu przetwarzania danych osobowych, oraz udostepnienia rejestrow
przetwarzania oraz udostepnia wszelkie informacje niezbedne do wykazania
zgodnosci dziatania Administratora z przepisami RODO.

7.2. Wspdtpraca przy kontroli [art. 28 ust. 3 lit. h RODO] Przetwarzajgcy wspodtpracuje z
urzedem ochrony danych osobowych w zakresie wykonywanych przez niego zadan.

8. Odpowiedzialnos¢

8.1. Odpowiedzialno$¢ Przetwarzajgcego [art. 82 wust. 3 RODO] Przetwarzajacy
odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem
obowigzkéw, ktére RODO nakfada bezposrednio na Przetwarzajgcego lub gdy dziatat
poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub nie
zastosowaniem wtasciwych srodkéw bezpieczenstwa.

8.2. Odpowiedzialno$¢ za Podprzetwarzajagcych [art. 28 ust. 4 RODO] Jezeli
Podprzetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony
danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkdéw
przez Podprzetwarzajgcego spoczywa na Przetwarzajgcym.

9. Okres Obowigzywania Umowy Powierzenia [art. 28 ust. 3 RODO] Przetwarzanie bedzie
wykonywane na czas realizacji Umowy ......... W przypadku razgcego naruszenia
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przepisbw umowy strony przewidujg mozliwos¢ natychmiastowego wypowiedzenia
umowy.
10. Usuniecie Danych
10.1. Usuniecie danych [art. 28 ust. 3 lit g RODO] Z chwilg rozwigzania Umowy
Przetwarzajgcy nie ma prawa do dalszego przetwarzania powierzonych danych i jest
zobowigzany do:
(1)  usuniecia danych,
(2) usuniecia wszelkich ich istniejgcych kopii lub zwrotu danych, chyba ze
Administrator postanowi inaczej lub prawo Unii Europejskiej lub prawo
panstwa cztonkowskiego nakazujg dalej przechowywanie danych.

11. Postanowienia Koricowe
11.1. Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod
rygorem niewaznosci.
11.2. Umowa podlega prawu polskiemu oraz RODO.
11.3. W zakresie nieuregulowanym niniejszg Umowg zastosowanie majg przepisy
Kodeksu cywilnego.

ZAMAWIAJACY WYKONAWCA

Kontrasygnatd ..............cccccecesseesesssnese
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