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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
na realizacje zadania pn.
»Ustuga wykonania audytu w ramach projektu Cyberbezpieczny Samorzgd”

Zatqcznik Nr 1 do SWZ

1. Wymagania ogdlne
1) Przedmiotem zamoéwienia jest Ustuga wykonania audytu w ramach projektu Cyberbezpieczny Samorzad oraz opracowanie dokumentacji
Systemu Zarzadzania Bezpieczeristwem Informacji wraz z jej wdrozeniem.
2) Catos¢ przedmiotu zamodwienia musi by¢ zrealizowana zgodnie z zapisami Specyfikacji Warunkéw Zamédwienia.

2. Przedmiotem zamoéwienia jest Ustuga wykonania audytu w ramach projektu Cyberbezpieczny Samorzad oraz opracowanie dokumentacji
Systemu Zarzadzania Bezpieczenstwem Informacji wraz z jej wdrozeniem dla ponizej wskazanych jednostek.
2.1. Urzad Miasta Rypin
2.2. Srodowiskowy Dom Samopomocy
2.3. Miejski Osrodek Sportu i Rekreacji w Rypinie
2.4.Z5-P nr 1, Szkota Podstawowa Nr 1 im. Mjr. Henryka Sucharskiego
2.5. ZS5-P nr 1, Przedszkole Miejskie nr 2 w Rypnie
2.6. ZS-P nr 1, Liceum Plastyczne w Rypinie
2.7.Z5-P nr 2, Szkota Podstawowa nr 3 im. Jana Pawta Il w Rypinie
2.8. ZS-P nr 2, Przedszkole Miejskie nr 1 w Rypnie
2.9. ZS-P nr 2, Przedszkole Miejskie nr 3 ,,Niezapominajka” w Rypnie
2.10. Miejski Zespd6t Obstugi Oswiaty w Rypinie
2.11. Miejski Osrodek Pomocy Spotecznej w Rypinie
2.12. Centrum Aktywnosci Spotecznej ,,KATOLIK”
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3. Audyt wymagany w programie w zgodnosci z KRl — ustuga przeprowadzenia 12 audytéw zgodnie z Krajowymi Ramami Interoperacyjnosci
oraz Ustaw3a o Krajowym Systemie Cyberbezpieczenstwa.
3.1. Zamawiajgcy wymaga, aby audyty przeprowadzone przez Wykonawce w 12 jednostkach Zamawiajgcego wykonywane byty zgodnie
z Krajowymi Ramami Interoperacyjnosci wraz z weryfikacjg wszelkich niezbednych elementéw ujetych w Ustawie o Krajowym Systemie
Cyberbezpieczenstwa w kontekscie Systemu Zarzgdzania Bezpieczernstwem Informacji. Realizacja audytéw w wymienionych obszarach ma
pozwoli¢ Zamawiajgcemu na kompleksowg ocene stanu bezpieczenstwa informacji oraz poziomu cyberbezpieczenstwa w Jednostkach,
identyfikacje potencjalnych luk i ryzyk. Zamawiajgcy wymaga, aby audyty zostaty zakonczone sporzgdzeniem raportu zawierajgcego
szczegotowe wyniki oraz rekomendacje dotyczace dziatan naprawczych i usprawniajgcych.
3.2. Z uwagi na ilo$¢ Jednostek Zamawiajacy wymaga, aby ustuga zostata przeprowadzona przez Wykonawce posiadajgcego zespodt audytorski,
sktadajacy z audytoréw wiodgcych, umozliwiajgcy rzetelne wykonanie ustugi. Zamawiajacy wymaga, aby na zespole audytorskim spoczywat
obowigzek weryfikacji zgodnosci z innymi przepisami, w tym:
3.2.1. zgodnos¢ z przepisami dotyczacymi ochrony danych osobowych (np. RODO), w kontekscie zarzadzania danymi, bezpieczenstwa
informacji oraz cyberbezpieczenstwa,
3.2.2. sprawdzenie zgodnosci z krajowymi i miedzynarodowymi normami oraz standardami zwigzanymi z bezpieczenstwem informacji
i cyberbezpieczenstwem.
3.2.3. Zamawiajgcy wymaga, aby wymienione wyzej audyty stanowity jednoczesnie audyt koncowy do projektu Cyberbezpieczny Samorzad
i muszg zostaé przeprowadzone przed ostatecznym rozliczeniem projektu oraz po wykonaniu i wdrozeniu dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji.
3.2.4. Zamawiajgcy okresla takze, ze w ramach realizacji czynnosci audytowych, Wykonawca zobowigzany jest do przeprowadzenia testéw
penetracyjnych (rozumianych jako testy majgce na celu identyfikacje nieznanych podatnosci — wytacznie skanowanie znanych podatnosci za
pomocg narzedzi takich jak Nessus, OpenVAS (Greenbone), BurpSuite, Acunetix lub podobnych nie spetnia wymagan testow penetracyjnych),
ktérych minimalny zakres powinien obejmowac:
3.2.4.1. Zewnetrzne testy penetracyjne infrastruktury IT, w tym:
— Analiza topologii styku z siecig Internet — ocena struktury oraz zabezpieczen na granicy sieci lokalnej i Internetu.
— Weryfikacja mechanizméw ochronnych — analiza i testowanie systemow takich jak firewalle, IDS/IPS oraz inne zabezpieczenia na granicy
sieci.
— ldentyfikacja dostepnych ustug sieciowych — skanowanie otwartych portéw oraz publicznie dostepnych ustug w celu wykrycia
potencjalnych punktéw dostepu.
— Analiza wersji oprogramowania dostepnego z Internetu — identyfikacja wersji i typéw oprogramowania w celu wykrycia potencjalnych
podatnosci.
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Eksploatacja wykrytych podatnosci — proby wykorzystania podatnosci urzadzen i ustug wystawionych na zewnatrz w celu oceny ryzyka.

Rekomendacje dotyczace bezpieczedstwa — opracowanie zalecen poprawiajgcych ochrone sieci lokalnej w kontekscie jej styku
z Internetem.

3.2.4.2. Wewnetrzne testy penetracyjne infrastruktury IT, w tym:

Ocena topologii sieci LAN — analiza struktury oraz stosowanych zabezpieczen sieci wewnetrzne;.

Weryfikacja zabezpieczen sieciowych — ocena skutecznosci mechanizméw ochronnych, segregacji i izolacji urzadzen w sieci lokalne;j.
Analiza ruchu sieciowego — monitoring i analiza w poszukiwaniu anomalii moggcych swiadczy¢ o naruszeniach bezpieczeristwa.
Identyfikacja ustug i hostéw sieciowych — skanowanie portdw, wykrywanie ustug oraz analiza aktywnych urzadzen w sieci wewnetrzne;j.
Eksploatacja podatnosci wewnetrznych — testy majgce na celu ocene potencjalnych ryzyk wynikajgcych z luk w sieci LAN.

Ocena procedur backupu — analiza proceséw tworzenia i odtwarzania kopii zapasowych.

Monitorowanie bezpieczestwa — weryfikacja systemdéw monitorowania pod katem wykrywania zagrozen i incydentow.

Rekomendacje dotyczace bezpieczenistwa sieci LAN — propozycje poprawy zabezpieczen infrastruktury wewnetrznej.

3.2.4.3. Audyt serwisow WWW obejmujacy:

Weryfikacje wersji serwera HTTP i systemu CMS — sprawdzenie ich aktualnosci i podatnosci na znane zagrozenia.
Analize bezpieczenstwa komunikacji — ocena certyfikatéw X.509, wersji protokotu TLS oraz stosowanych algorytmoéw kryptograficznych.

3.2.4.4. Audyt serwisow pocztowych obejmujacy:

Mechanizmy SPF, DKIM i DMARC — ocena poprawnosci ich wdrozenia w celu zapobiegania spoofingowi i zwiekszenia zaufania do
wiadomosci e-mail.

Bezpieczenstwo TLS w komunikacji pocztowej — analiza poprawnosci konfiguracji i bezpieczenstwa mechanizmoéw szyfrowania.

3.2.4.5. Raport koricowy z testéw i audytéw:

Opis zakresu i metodologii prac — szczegétowe przedstawienie uzytych narzedzi, technik oraz analizowanych obszaréw.

Analiza wynikéw — prezentacja zidentyfikowanych podatnosci oraz ich potencjalnych konsekwencji.

Rekomendacje naprawcze — propozycje dziatan zwiekszajgcych bezpieczenstwo oraz strategii minimalizacji ryzyk.

Weryfikacja aspektow technicznych — szczegdtowa analiza zabezpieczen serwiséw WWW, pocztowych, lokalnych sieci oraz pofaczen
z Internetem, wraz z zaleceniami dotyczgcymi utrzymania wysokiego poziomu ochrony.
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4. Aktualizacja — wdrozenie SZBI — ustuga opracowania i wdrozenia dokumentacji Systemu Zarzadzania Bezpieczeistwem Informacji

4.1. Zamawiajacy wymaga, aby ustuga przeprowadzona zostata przez Wykonawce w 12 wyzej wskazanych jednostkach.

4.2. Zakres dokumentacji Systemu Zarzgdzania BezpieczeAstwem Informacji musi obejmowac¢ kompleksowe opracowanie polityk, procedur
i wytycznych, ktore pozwolg na skuteczne zarzgdzanie bezpieczenstwem informacji w oparciu o obowigzujgce przepisy prawa oraz normy, takie
jak ISO/IEC 27001 i ISO/IEC 22301. Dokumentacja ma na celu nie tylko spetnienie formalnych wymagan, ale przede wszystkim zapewnienie
realnej ochrony przetwarzanych danych oraz kluczowych zasobdw Jednostek.

4.3. Zakres prac musi obejmowac okreslenie zasad zarzadzania ryzykiem, ktére pozwolg na identyfikacje i minimalizacje potencjalnych zagrozen
dla poufnosci, integralnosci oraz dostepnosci informacji. W dokumentacji muszg sie znalezé réwniez szczegétowe wytyczne dotyczgce
bezpieczenstwa fizycznego, takie jak ochrona dostepu do budynkdéw i pomieszczen, a takze zasady zabezpieczania sprzetu i infrastruktury IT.
Opracowane muszg zosta¢ procedury ciggtosci dziatania dla zapewnienia przygotowania Jednostek na ewentualne zaktécenia w pracy,
umozliwiajgc szybkie przywrdcenie kluczowych proceséw operacyjnych.

4.4. Integralng czescig dokumentacji muszg by¢ réwniez procedury reagowania na incydenty, w tym mechanizmy monitorowania i raportowania
naruszen bezpieczenstwa, a takze dziatania naprawcze minimalizujgce skutki ewentualnych zagrozen. Wypracowane muszg zostac takze zasady
zarzadzania dostepem, regulujgce przyznawanie, weryfikacje i cofanie uprawnien do systeméw oraz danych.

4.5. Dokumentacja musi uwzglednia¢ réwniez elementy zwigzane z podnoszeniem Swiadomosci pracownikéw, obejmujgce szkolenia,
tj. wymaga sie, aby Wykonawca w dokumentacji okreslit réwniez harmonogramy szkolen i obszary, dla ktérych wymaga sie przeprowadzenia
przez Zamawiajgcego odrebnych szkolen dla pracownikéw i kadry Jednostek.

4.6. Zamawiajgcy wymaga, aby catos¢ dokumentacji zostata przygotowana w sposéb zintegrowany, co ma zapewnié spdjnosé i efektywnosé
systemu zarzgdzania bezpieczenstwem informacji w 12 Jednostkach oraz jego dostosowanie do specyfiki dziatania Jednostek.

4.7. Zamawiajgcy w ramach ustugi opracowania dokumentacji wymaga réwniez od wykonawcy dostarczenia dla Urzedu Miasta Rypin
aplikacji/oprogramowania, ktéra pozwoli wspomagac systemowe zarzgdzanie Urzedem (wytacznie dla Urzedu Miasta Rypin) w zakresie
bezpieczenstwa informacji i ochrony danych osobowych.

4.7.1. Zamawiajacy okresla szczegdlne wymagania ogdlne dla aplikacji/oprogramowania

— Oprogramowanie ma by¢ dostarczone w najnowszej wersji w jezyku polskim.

— Oprogramowanie musi posiada¢ dokumentacje uzytkownika opisujacg funkcjonalno$é¢ kazdego z modutéw oprogramowania oraz
dokumentacje administratora opisujgcg sposéb administrowania programem w tym jego instalowania, konfiguracji, sposobu tworzenia
kopii zapasowych oraz odtwarzania w przypadku awarii.

— Program powinien umozliwiaé prace zarowno na komputerach stacjonarnych jak i na urzgdzeniach mobilnych np. smartfonach.

— Program na komputerze klienckim powinien posiadaé¢ mozliwos¢ instalacji jako aplikacja PWA.
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Koszt zakupu oprogramowania powinien uwzglednia¢ koszt wszystkich sktadnikow oprogramowania (poza systemem operacyjnym
zainstalowanym na serwerze Zamawiajgcego), ktére sg niezbedne do jego pracy zgodnie z niniejszg specyfikacja.

W ramach zamdwienia Zamawiajgcy musi otrzymac wersje instalacyjng oprogramowania oraz licencje uprawniajgcg do korzystania
z przedmiotowego oprogramowania.

4.7.2. Techniczne dane oprogramowania

Program powinien pracowaé jako aplikacja intranetowa uruchamiana i prawidtlowo pracujgca w aktualnych wersjach przegladarek
internetowych (MS Edge, Google Chrome, FireFox).

Wszystkie dane gromadzone w oprogramowaniu powinny by¢ zapisywane wyfacznie centralnie, na komputerze petnigcym role serwera
pracujgcego w trybie ciggtym przez 24 godziny na dobe.

Serwer bedzie dostarczony przez Zamawiajgcego i bedzie znajdowat sie w jego siedzibie.

Program powinien pracowac¢ na serwerze z procesorem 8-rdzeniowy w architekturze 64 bit., min. 1TB SSD, min. 16GB RAM
z zainstalowanym systemem operacyjny Windows lub Linux (inne sktadniki oprogramowania niezbedne do pracy programu dostarcza
Dostawca).

Aplikacja instalowana na serwerze dziatajgcym w systemie Windows powinna posiadaé¢ automatyczny instalator wszystkich sktadnikéw
niezbednych do prawidtowego dziatania oprogramowania.

Poza instalatorem dla systemu Windows aplikacja powinna mie¢ mozliwos¢ uruchomienia na serwerze pracujgcym pod systemem Linux
(konfiguracja instalacji niestandardowych powinna by¢ okreslona w dokumentacji programu).

Program ma mie¢ mozliwo$é importu uzytkownikéw z przygotowanego zgodnie ze specyfikacjg pliku lub ich importu bezposrednio
z Active Directory.

Program ma mie¢ mozliwos$é opcjonalnej integracji z Active Directory.

4.7.3. Funkcjonalno$é¢ oprogramowania i jego zakres dziatania
Specjalistyczne oprogramowanie do zarzgdzania urzedem w zakresie m.in. bezpieczenstwa informacji i ochrony danych osobowych musi
posiadac funkcjonalnosci, ktére umozliwiajg zarzadzanie obszarami m.in.:
4.7.3.1. Procesami realizowanymi w Urzedzie — w tym zakresie oprogramowanie musi:

posiadac rejestr zidentyfikowanych proceséw w tym procesdw z zakresu ochrony danych, ktéry umozliwia ich podziat na makroprocesy,
posiada¢ mozliwos¢ opisu procesu poprzez okreslenie poczatku i kofica procesu, danych wejsciowych i wyjsciowych procesu, dostawce,
klienta procesu, zakresu podmiotowego i przedmiotowego, dokumentédw wymaganych w procesie oraz ryzyk wptywajgcych na osigganie
celu proceséw,

posiadac graficzny edytor do tworzenia interaktywnych map proceséw (z mozliwoscig podpinania plikow pod dowolne elementy grafu),

4.7.3.2. Komérkami organizacyjnymi — w tym zakresie oprogramowanie musi:
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posiadac rejestr komérek organizacyjnych, ktéry bedzie oparty na zatwierdzonym w Urzedzie regulaminie organizacyjnym,
posiada¢ mozliwos$é opisu komérki organizacyjnej poprzez okreslenie jej podrzednosci w strukturze organizacyjnej, przypisania do niej
stanowisk pracy oraz zakresu zadan jaki realizuje,

4.7.3.3. stanowiskami pracy — w tym zakresie oprogramowanie musi:

posiadac rejestr stanowisk pracy przypisanych do wtasciwych komodrek organizacyjnych, zgodnie z obowigzujacym regulaminem
organizacyjnym,
posiada¢ mozliwosé opisania stanowiska pracy poprzez okreslenie m.in.: miejsca stanowiska pracy w strukturze organizacyjnej, celu
istnienia stanowiska pracy, liczby podlegtych pracownikéw, gtéwnych zadan realizowanych na stanowisku pracy, wymaganych
upowaznien i petnomocnictw obowigzujgcych na danym stanowisku pracy oraz wymaganiach w zakresie kompetencji czy
doswiadczenia,

4.7.3.4. pracownikami — w tym zakresie oprogramowanie musi:

posiadac rejestr wszystkich pracownikéw, praktykantéw i stazystéw oraz oséb swiadczacych prace na umowach cywilnoprawnych,
posiada¢ mozliwos$¢ przesledzenia historii zatrudnienia pracownika, w zakresie m.in. obejmowanych stanowisk pracy, petnionych przez
niego funkcji i posiadanych uprawnien w aplikacjach przez niego eksploatowanych w organizacji,

4.7.3.5. dokumentami — w tym zakresie oprogramowanie musi:

posiada¢ rejestr wszystkich dokumentédw okreslajagcych wymagania (m.in.: polityk, zarzadzen, decyzji, instrukcji, procedur)
obowigzujgcych na poszczegdlnych stanowiskach pracy w urzedzie,

posiada¢ mozliwos$¢ opisania dokumentu poprzez m.in.: okre$lenie osoby odpowiedzialnej za dokument, przypisanie do procesu, ktéry
realizuje oraz wskazanie wtasciwych stanowisk pracy na jakich obowigzuje,

posiada¢ mozliwo$é udostepniania tresci dokumentu pracownikom,

posiada¢ mozliwos¢ elektronicznego wnioskowania o utworzenie badz zmiane dokumentu, nadzorowania etapdw jego tworzenia oraz
opiniowania przez wytypowanych uzytkownikéw przestanego projektu dokumentu,

posiada¢ mozliwos$é dystrybucji zatwierdzonego dokumentu na stanowiska pracy, na ktorych obowigzuje dokument,

posiada¢ mozliwos¢ elektronicznego zapoznania sie przez uzytkownika, bedgcego jednoczesnie pracownikiem urzedu, z dokumentem
obowigzujgcym na zajmowanym przez niego stanowisku pracy i elektronicznego potwierdzenia zapoznania sie z trescig dokumentu,
posiada¢ narzedzia weryfikacji danych dotyczacych potwierdzenia zapoznania pracownikéw z dokumentacjg obowigzujgcg na ich
stanowisku pracy,

4.7.3.6. zatozeniami wdrozonego w Urzedzie SZBI — w tym zakresie oprogramowanie musi:
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wspomagac opisywanie kontekstu organizacji w tym dokumentowaé okresowe analizy czynnikdw majacych wptyw na zdolnos¢
organizacji do osiggania zamierzonych celdw, umozliwia¢ opisanie zakresu i wytgczen systemu oraz potrzeb i oczekiwan stron
zainteresowanych,

udostepnia¢ pracownikom przygotowang w programie deklaracje polityki bezpieczenstwa informacji wraz ze spdjnymi z nig celami
powigzanymi z procesami oraz wskaznikami ich pomiaréw,

w sposob przejrzysty udostepnia¢ pracownikom organizacji petne wymagania systemu zarzadzania bezpieczenstwem informacji
i ochrony danych osobowych, w tym prezentowa¢ w formie graficznej wzajemne powigzania dokumentacji (tworzy¢ interaktywny
schemat z mozliwoscig otwierania poszczegdlnych dokumentdéw po kliknieciu na elementy grafu).

4.7.3.7. sprzetem komputerowym i oprogramowaniem komputerowym —w tym zakresie oprogramowanie musi:

posiadac rejestr wszystkich urzgdzen informatycznych oraz zainstalowanego na nim oprogramowania komputerowego,

mie¢ mozliwo$¢ automatycznego sczytywania parametréw sprzetowych i oprogramowania zainstalowanego na komputerach
dziatajgcych pod kontrolg systemu operacyjnego Windows,

posiada¢ mozliwo$é ewidencjonowania biezgcych przeglagddéw sprzetu komputerowego oraz zainstalowanego na nim oprogramowania,
posiada¢ mozliwosé elektronicznego zgtaszania usterek i awarii sprzetu komputerowego,

posiada¢ mozliwos¢ ewidencjonowania rodzaju umow serwisowych na sprzet komputerowy,

posiada¢ mozliwos¢ ewidencjonowania i zarzagdzania materiatami eksploatacyjnymi niezbednymi do pracy sprzetéw komputerowych
np. tonery do drukarek,

posiada¢ mozliwo$é ewidencji wszystkich zdarzen, czynnosci naprawczych, serwisowych czy konserwacyjnych komputeréw lub serwera.

4.7.3.8. licencjami na oprogramowanie — w tym zakresie oprogramowanie musi:

posiadac rejestr licencji oprogramowania komputerowego zainstalowanego na komputerach w Urzedzie oraz rejestr uméw licencyjnych
podpisanych przez Urzad na dostawe specjalistycznego oprogramowania,
posiada¢ mozliwo$é ewidencji posiadanych przez Urzad uméw na korzystanie z licencji programéw komputerowych,

4.7.3.9. obstugg probleméw zgtaszanych przez uzytkownikéw — w tym zakresie oprogramowanie musi:

dostarcza¢ uzytkownikom kanat komunikacji do zgtaszania probleméw z obszaru IT,
dokumentowac obstuge zgtoszen oraz nadzorowac terminowosci ich realizacji,
okreslaé kategorie zgtoszen i ustala¢ osoby odpowiedzialne za ich obstuge,

4.7.3.10. aktywami informacyjnymi — w tym zakresie oprogramowanie musi:

umozliwiaé prowadzenie rejestru zidentyfikowanych aktywéw informacyjnych oraz zasobéw wspomagajgcych,
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wspomagac opisywanie aktywoéw m.in. poprzez wskazanie procesdw przetwarzajgcych informacje oraz istotnosci informac;ji dla realizacji
danego procesu, wskazanie zasobdw wykorzystywanych przy przetwarzaniu informacji oraz okre$lenie poziomu istotnosci zasobu dla
informacji,

umozliwiaé ustalenie wymaganego poziomu podstawowych oraz dodatkowych atrybutédw informacji i adekwatnie do tego ustala¢
klasyfikacje aktywow.

4.7.3.11. ochrony danych osobowych —w tym zakresie oprogramowanie musi:

umozliwiaé prowadzenie zgodnie z przepisami prawa rejestru czynnosci przetwarzania i kategorii czynnosci przetwarzania danych
osobowych w Urzedzie,

posiada¢ mozliwo$¢ rejestrowania klauzul informacyjnych udostepnianych przez Urzad, a w przypadku klauzul kierowanych do
pracownikdw program automatycznie informuje pracownikdéw o koniecznosci zapoznania sie z klauzulg informacyjng i udostepnia
uzytkownikom uprawnionym informacje o dacie zapoznania sie pracownikéw z poszczegdlnymi klauzulami informacyjnymi,

posiada¢ mozliwos¢ ewidencji zawartych przez Urzad umow powierzenia przetwarzania danych osobowych,

wspomagac¢ wystawianie upowaznien do przetwarzania danych osobowych oraz prowadzi¢ rejestr oséb upowaznionych do
przetwarzania danych osobowych,

posiadac elektroniczny rejestr udostepnionych danych osobowych, ktéry zawiera m.in. informacje o wnioskujgcym, dacie wniosku,
podstawie prawnej upowazniajgcej do udostepnienia danych, zakresie udostepnionej informacji oraz terminie i osobie udostepniajgcej,
umozliwia¢ ewidencjonowanie oraz wspomagaé obstuge wnioskéw wynikajgcych z RODO tj.: dostep do danych osobowych (art. 15
RODO), sprostowanie danych osobowych (art. 16 RODO), usuniecie danych osobowych (art. 17 RODO), ograniczenie przetwarzania
danych osobowych (art. 18 RODO), przeniesienie danych osobowych (art. 20 RODO), sprzeciw wobec przetwarzania danych osobowych
(art. 21 RODQ),

4.7.3.12. zarzadzaniem ryzykiem bezpieczenstwa informacji — w tym zakresie oprogramowanie musi:

posiadac rejestr zidentyfikowanych ryzyk w zakresie m.in. bezpieczenistwa informacji i ochrony danych osobowych,

posiada¢ mozliwos¢ przypisania stanowiska odpowiedzialnego za zidentyfikowane ryzyko i jego cyklicznej oceny,

posiada¢ mozliwos¢ identyfikacji i ewidencji czynnikdw ryzyka (Zzrddet zagrozen i szans), podatnosci na zagrozenia lub szanse, opisania
skutkéw ryzyka, estymacije i ocene ryzyka, ustalenia reakcji na ryzyko oraz monitorowania i raportowania ryzyka,

posiada¢ mozliwo$é przeprowadzania cyklicznej oceny ryzyka,

prezentowac ryzyka w formie graficznych zestawied m.in. mapy ryzyka,

4.7.3.13. zarzadzania uprawnieniami uzytkownikéw w aplikacjach — w tym zakresie oprogramowanie musi:

posiadac rejestr wszystkich aplikacji uzytkowanych w Urzedzie,
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posiadac rejestr nadanych w Urzedzie uprawnien do przetwarzania danych w aplikacjach komputerowych zgodnie z zakresem zadan
wykonywanych przez pracownika,
posiada¢ mozliwos¢ elektronicznego wnioskowania o nadanie wtasciwych uprawnien dla pracownikdéw zgodnie z ich zakresem
obowigzkéw do obstugi programéw komputerowych, w ktérych sg przetwarzane dane osobowe,

w przypadku aplikacji przetwarzajgcych dane osobowe weryfikowac czy pracownik posiada upowaznienie do przetwarzania danych
osobowych,

ustalac etapy przetwarzania wniosku m.in. akceptacje, opiniowanie zatwierdzanie,

informowac uzytkownikéw odpowiedzialnych za realizacje danego etapu przetwarzania wniosku o koniecznosci jego zrealizowania,
posiada¢ mozliwos$é elektronicznego potwierdzenia przez pracownika zapoznania sie z zakresem nadanego uprawnienia,

4.7.3.14. incydentami i stabosciami systemu — w tym zakresie oprogramowanie musi:

posiadac rejestr zaistniatych incydentow oraz stabo$ci systemu,

podsiada¢ mozliwos¢ zgtoszenia zidentyfikowanego zdarzenia lub stabosci systemu bezpieczenstwa informacji (w tym naruszenia
ochrony danych osobowych),

umozliwiaé analize i klasyfikacje zgtoszonego zdarzenia,

wspomagac obstuge incydentow bezpieczerstwa informacji w tym okreslenia operatora incydentu oraz ewidencjonowaé podejmowane
dziatania,

posiadac stosowne zestawienia dotyczace zidentyfikowanych incydentdw i stabosci systeméw w Urzedzie,

4.7.3.15. certyfikatami bezpieczenstwa — w tym zakresie oprogramowanie musi:

posiadac rejestr certyfikatow bezpieczenstwa,

posiada¢ mozliwos¢ wnioskowania o nadanie certyfikatu bezpieczenstwa,

umozliwiaé uzytkownikom uprawnionym ewidencjonowanie certyfikatéw bezpieczenstwa,

umozliwiaé elektroniczne potwierdzenia posiadania przez pracownika certyfikatu bezpieczenstwa,

informowac uzytkownikéw uprawnionych o zblizajgcym sie terminie waznosci certyfikatu i nadzorowacé etapy jego odnowienia,
posiada¢ mozliwosé uniewazniania certyfikatu bezpieczenstwa,

4.7.3.16. wewnetrznymi audytami w zakresie bezpieczenstwa informacji i ochrong danych osobowych — w tym zakresie oprogramowanie
musi:

posiadac rejestr przeprowadzonych w Urzedzie audytéw wewnetrznych w tym auditdw w zakresie bezpieczenstwa informacji i ochrony
danych osobowych,
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posiada¢ mozliwos¢ tworzenia programéw auditow wewnetrznych na danych rok oraz planowania auditéw z okresleniem m.in.: zakresu
auditu, przedmiotu auditu, komérek organizacyjnych uczestniczgcych w dziataniach auditowych, terminu przeprowadzenia auditu oraz
0s6b przeprowadzajacych audit,

mozliwos¢ dokumentowania podjetych dziatan auditowych tj. przygotowanie m.in.: programu auditéw na dany rok, protokotu
koricowego z auditu,

mozliwos¢ dokumentowania wszystkich spostrzezen, niezgodnosci i wnioskow wyniktych podczas podjetych dziatan auditiwych,
mozliwos¢ zgtoszenia zauwazonych podczas auditu niezgodnosci do wiasciwej osoby odpowiedzialnej,

4.7.3.17. dziataniami doskonalgcymi — w tym zakresie oprogramowanie musi:

posiadac rejestr wszystkich zidentyfikowanych w Urzedzie nieprawidtowosci (niezgodnosci) w zakresie bezpieczenstwa informacji
i ochrony danych osobowych,

posiada¢ mozliwos¢ elektronicznego zgtaszania zidentyfikowanych nieprawidtowosci w funkcjonowaniu systemu bezpieczerstwa
informacji i ochrony danych osobowych,

mozliwos¢ analizy zgtoszonej nieprawidtowosci przez osoby za to odpowiedzialne,

mozliwos¢ okreslenia dziatan korygujacych i korekcyjnych wzgledem zidentyfikowanej nieprawidtowosci oraz gtoszenia wykonania
dziatan korygujacych,

4.7.3.18. przegladami zarzadzania w zakresie bezpieczeristwa informacji i ochrong danych osobowych — w tym zakresie oprogramowanie
musi:

posiadac rejestr przeprowadzanych w Urzedzie cyklicznych przeglagddw zarzgdzania w zakresie m.in. bezpieczenstwa informacji i ochrony
danych osobowych,
mozliwos¢ automatycznego przygotowania raportu do analizy z zakresu m.in. bezpieczenstwa informacji i ochrony danych osobowych.

4.7.4. Wszystkie moduty programu muszg by¢ ze sobg kompatybilne i wzajemnie powigzane (moduty powinny korzysta¢ z danych
wprowadzanych w innych modutach bez koniecznosci ponownego ewidencjonowania tych samych danych).

4.7.5. Program musi informowac uzytkownika o dziataniach, ktére musi podjg¢ w aplikacji ze wzgledu na posiadane w aplikacji uprawnienia lub
zajmowane w organizacji stanowisko pracy.

4.7.6. Komunikaty adresowane do uzytkownikdw muszg byé dostepne po zalogowaniu uzytkownika do bezposrednio aplikacji i w formie
powiadomien PUSH oraz réwnolegle wysytane na adres e-mail uzytkownika.

4.7.7. Z poziomu komunikatu przestanego pocztg elektroniczng uzytkownik moze przejsé¢ bezposrednio do modutu w programie, w ktérym musi
podjac dziatania.

4.7.8. Licencja

4.7.8.1. Licencja ma by¢ przyznana na czas nieograniczony wraz ze wsparciem autorskim do 21.06.2026 roku w trybie 5x8 h.
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4.7.8.2. Licencja ma zezwalac na jednoczesng prace w programie wszystkich pracownikéw Urzedu.
4.7.8.3. Licencja nie moze ograniczac¢ liczby koncéwek jednoczesnie korzystajgcych z oprogramowania.
4.7.8.4. Licencja musi dopuszcza¢ tworzenie przez Zamawiajgcego dowolnej ilosci kopii oprogramowania dla celow testowych lub
szkoleniowych.
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