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§ 1.

Zgtaszanie zdarzen zwiazanych z bezpieczenstwem informacji

1. Wszyscy pracownicy Agencji oraz pracownicy reprezentujacy Podmiot zewnetrzny, ktorzy maja
dostep do systemow informacyjnych Agencji 1 zobowigzali si¢ do przestrzegania jej regulacji
wewnetrznych zwigzanych z bezpieczenstwem informacji, maja obowigzek zglaszania
wszelkich zdarzen, ktére naruszajg lub mogg naruszy¢ przepisy prawa oraz polityki, regulaminy
1 procedury Agencji dotyczace bezpieczenstwa informacji.

2. Zasady zglaszania zdarzen zwigzanych z bezpieczenstwem informacji opisane zostaty
w Regulaminie uzytkownika.

3. Osoba dokonujaca zgloszenia jest informowana przez Inspektora Bezpieczenstwa Informacji/
Administratora Zabezpieczen Fizycznych/Help Desk ARIMR o wyniku obstugi zgloszenia.

4. Administrator Systemu/Administrator Zabezpieczen Fizycznych ma obowigzek zareagowac na
alarm wygenerowany przez modul automatycznego powiadamiania w systemach wykrywania
wlaman (systemow teleinformatycznych oraz elektronicznych systemow zabezpieczen).
W razie zidentyfikowania zagrozenia naruszenia bezpieczenstwa ochrony danych osobowych
Administrator Systemu/Administrator Zabezpieczen Fizycznych niezwlocznie informuje
Inspektora Ochrony Danych, przy czym sposéb poinformowania Inspektora Ochrony Danych
powinien nastgpi¢ w sposdb zapewniajacych, iz informacja zostanie odebrana w mozliwie
najkrotszym czasie od jej przekazania.

5. W przypadku powierzenia obowiazkéw zarzadzania systemami informacyjnymi Podmiotom
zewnetrznym, powiadamianie  Administratora  Systemu/Administratora  Zabezpieczen
Fizycznych/Inspektora Bezpieczenstwa Informacji/ Inspektora Ochrony Danych o zdarzeniu
odbywa si¢ na zasadach okreslonych w umowie o $wiadczeniu ustug.

6. W celu zapewnienia prawidlowos$ci i kompletnosci zglaszania oraz obstugi zdarzen zwigzanych
z bezpieczenstwem informacji, dyrektor komorki wilasciwej ds. bezpieczenstwa informacji
dokonuje:

1) comiesigcznych analiz z uzyciem raportow tworzonych w ramach realizacji umow
Z Podmiotami zewngetrznymi;

2) przegladu zdarzen z wykorzystaniem, udostgpnionych przez komorke wiasciwa
ds. informatyki, narzedzi monitorujacych s$rodowisko teleinformatyczne Agencji
W czasie rzeczywistym.

§ 2.

Post¢powanie z incydentami

1. Administrator Systemu/Administrator Zabezpieczen Fizycznych lub pracownik Help Desk
ARIMR dokonuje wstepnej identyfikacji zdarzenia i na podstawie dostgpnych informacji oraz
analizy okolicznosci kwalifikuje zdarzenie (lub seri¢ zdarzen) jako:

1) zdarzenie niemajace cech naruszenia bezpieczenstwa informacji, np. zaplanowana
przerwa technologiczna;

2) blad w dzialaniu elementu systemu teleinformatycznego, infrastruktury
teleinformatycznej lub infrastruktury biuroweyj;

3) awaria techniczna czasowo blokujaca dostepnos¢ informacji;

4) incydent niskiej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji,
a szczegodlnie jej integralnosci i poufnosci, nie generujacy kar finansowych, jednak
powodujacy posrednio lub bezposrednio utrudnienia w realizacji jakiegokolwiek procesu
glownego Agencji;



5) incydent $redniej kategorii — zwigzany z naruszeniem bezpieczenstwa informacji
wywotujacy ktorykolwiek z ponizszym skutkow:

a) posrednie lub bezposrednie zatrzymanie realizacji jakiegokolwiek procesu
ustawowego,

b) straty finansowe nieprzekraczajace kwoty 139 tys. €,
c) konsekwencje prawne,
d) utrate wizerunku;

6) incydent wysokiej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji,
ktorego skutkiem jest destrukcja (zniszczenie, utrata) kluczowych zasobdw i przerwanie
funkcjonowania procesow Agencji; skutki tego incydentu powodujg uruchomienie PZCD
I wznowienie funkcjonowania w Zapasowych Miejscach Pracy; incydentem wysokiej
kategorii jest rowniez incydent, ktorego skutki mogg spowodowac¢ straty przekraczajgce
kwote 139 tys. €.

W przypadku zdarzenia zwigzanego z naruszeniem ochrony danych osobowych nalezy
postepowac zgodnie z wytycznymi zawartymi w zataczniku nr 4 do niniejszego regulaminu.
Inspektor Ochrony Danych na podstawie przekazanej dokumentacji dokonuje oceny zdarzenia
Zwigzanego z naruszeniem zasad ochrony danych osobowych i stwierdza, czy doszto do
wysokiego ryzyka zwigzanego z naruszeniem danych osobowych. W toku tego procesu moze
wystepowac o wszelkie informacje oraz opinie do jednostek i komorek organizacyjnych Agenciji,
ktore sa zobowigzane do przekazania informacji oraz opinii W wyznaczonym przez Inspektora
Ochrony Danych terminie.

O mozliwosci zaistnienia przypadku naruszenia bezpieczenstwa informacji moga swiadczy¢:

1) nadmierne, w stosunku do wykonywanych zadan (zakresu upowaznienia), uprawnienia
uzytkownika do zasobow systemu,

2) niestabilna praca systemu teleinformatycznego;

3) korzystanie z zasobow systemu poza godzinami pracy (bez zgody przetozonego);
4) nowe ,,podejrzane” (nieznane) konta uzytkownikow;

5) wysoka aktywnos¢ kont, ktore dtugo pozostawaty niewykorzystane;

6) zanotowanie w krotkim czasie duzej liczby nieudanych prob logowania;

7) anomalie w pracy systemu lub programu ($wiadczace np. o obecnoSci wirusa
komputerowego);

8) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach,
w ktorych nastepuje przetwarzanie informacji w Agencji (uszkodzone zamki, okna,
drzwi, naruszone plomby, itp.).

O zdarzeniu noszacym znamiona incydentu Administrator Systemu/Administrator Zabezpieczen
Fizycznych/pracownik Help Desk ARIMR powiadamia niezwlocznie Inspektora
Bezpieczenstwa Informacji (IBI), ktory dokonuje ostatecznej jego klasyfikacji.

Inspektor Bezpieczenstwa Informacji, we wspotpracy z Administratorem Systemu oraz, jesli
zachodzi taka potrzeba, z Administratorem Zabezpieczen Fizycznych, przeprowadza analizg
incydentu.

. Analiza incydentu uwzglednia nastepujace kryteria:

1) charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa fizycznego
lub teleinformatycznego;



2) miejsce wystapienia incydentu - identyfikacja punktu, w ktérym nastgpito zdarzenie
(lokalizacja, serwer, stacja robocza itp.);

3) liczba jednostek/komorek organizacyjnych Agencji, zakres zasobow dotknigtych
incydentem;

4) identyfikacj¢ zasoboéw potrzebnych przy dalszych dziataniach w ramach postepowania
Z incydentem zwigzanym z bezpieczenstwem informacji;

5) mozliwos$ci rozszerzania si¢ incydentu i Sposoby jego ograniczania;
6) szacowany poziom szkod finansowych;
7) rodzaj ujawnionej informacji (jesli ma zastosowanie — np. dane osobowe);

8) szacunkowy czas, po ktorym skutki incydentu zostang zlikwidowane, jezeli nie ma
mozliwos$ci natychmiastowego usunigcia stanu naruszenia bezpieczenstwa informacji;

9) skutki organizacyjne i prawne (wst¢pny szacunek).

. W przypadku, gdy incydent ma skutki przektadajace si¢ na mozliwos¢ zaktdcenia dziatalnosci
ustawowej badz statutowej Agencji, lub gdy zasieg i szacunkowy czas trwania powoduje
zakwalifikowanie incydentu jako incydentu wysokiej kategorii, Inspektor Bezpieczenstwa
Informacji powiadamia niezwlocznie dyrektora komorki wiasciwej ds. bezpieczenstwa
informacji, ktory nastepnie informuje niezwtocznie Prezesa Agencji.

W przypadku, gdy zasigg incydentu wykracza poza system teleinformatyczny Agencji,
Administrator Systemu, w porozumieniu z dyrektorem komorki wlasciwej ds. bezpieczenstwa
informacji i z zastrzezeniem posiadania stosownej umowy o poufnosci z wilasciwymi
Podmiotami zewnetrznymi, moze przekaza¢ do Podmiotu zewngtrznego informacje o incydencie
zawierajace:

1) typ zdarzenia;

2) informacje o odleglym systemie, ktory moze by¢ zroédlem naruszenia, w tym nazwy
serwerdw, adresy IP, identyfikatory uzytkownikow;

3) wszystkie zapisy z rejestrow zdarzen w okreslonym przedziale czasowym;
4) inne informacje okreslone w umowie z Podmiotem zewnetrznym.

. W przypadku, gdy rodzaj i zasigg incydentu, zidentyfikowany na ktorymkolwiek z etapow
postepowania, uzasadnia potrzebg powiadomienia organdéw S$cigania, to decyzj¢ o sposobie
i terminie powiadomienia podejmuje Prezes Agencji.

§3.

Ograniczanie skutkow incydentu

. Administrator ~ Systemu/Administrator ~Zabezpieczen Fizycznych prowadzi biezaca
dokumentacje¢ incydentu. Dokumentacja ta w szczegdlnos$ci obejmuje:

1) wszystkie zdarzenia zachodzace w systemie informacyjnym (zapisy systemowych
dziennikow audytu zdarzen i dziennikow audytu, lub zapisy z elektronicznych systemow
zabezpieczen);

2) wszystkie podejmowane dziatania (opatrzone datg i czasem);

3) wszystkie przeprowadzone rozmowy (osoba rozmoéwcy, data i czas zdarzenia, tre$é
rozmowy).

Dokumentacja incydentu podlega rygorom ochrony przez tworzenie autoryzowanych kopii tych
elementdw systemu, ktore majg zastosowanie przy postepowaniu z incydentem tzn. rejestry
urzadzen, systemow operacyjnych i aplikacji, kopie zapasowe, pliki konfiguracyjne i systemowe
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(zgodnie z rygorami tworzenia materiatu dowodowego), bezpieczne przechowywanie tych kopii,
przyjecia dokumentacji oraz jej wszystkich czesci.

. Administrator Systemu/Administrator Zabezpieczen Fizycznych przeprowadza dziatania
zmierzajace do ograniczenia skutkéw incydentu 1 zidentyfikowania zrddlta naruszenia
bezpieczenstwa. W tym celu moze spowodowac¢ zablokowanie czesci systemu lub dostgpnych
ushug.

. W przypadku, gdy dzialania opisane w ust. 3 obejmuja wylaczenie lub ograniczenie
funkcjonowania zasobow niezbednych do realizowania celow ustawowych badz statutowych
Agencji, Administrator Systemu/Administrator Zabezpieczen Fizycznych przedstawia decyzj¢
do akceptacji Prezesa Agencji, wraz z rekomendacjg dyrektora komorki wilasciwej ds.
bezpieczenstwa informacji.

Rekomendacja dyrektora komorki wiasciwej ds. bezpieczenstwa informacji uwzglednia:

1) uzaleznienie Agencji od systemu teleinformatycznego (jak dlugo Agencja moze
funkcjonowac przy catkowitym lub cze§ciowym wylaczeniu systemu);

2) stopien narazenia informacji przetwarzanych w systemach teleinformatycznych Agencji
na ujawnienie w przypadku utrzymywania si¢ Stanu naruszenia zabezpieczenia;

3) stopien uswiadomienia uzytkownikéw (jaka moze by¢ reakcja uzytkownikéw na
anormalne zachowanie si¢ systemu — np. niemoznos$¢ zarejestrowania si¢, wylgczenie
niektorych funkcji, itp.);

4) konieczno$¢ schwytania i ewentualnego ukarania sprawcy (przy zalozeniu, ze istnieja
okolicznos$ci umozliwiajace takie dziatanie);

5) konieczno$¢ angazowania zasobow systemu informatycznego (jaka czgs$c¢ i jak diugo);

6) aspekt finansowy, organizacyjny i ludzki podejmowanych dziatan (jak dtugo dziatanie
ma trwac, w jakim stopniu zakidca normalne funkcjonowanie Agencji, jakie sg tego
koszty).

. Przy ograniczaniu skutkow incydentu Administrator Systemu/Administrator Zabezpieczeh
Fizycznych, w uzgodnieniu z dyrektorem komorki wiasciwej ds. bezpieczenstwa informacji,
moze korzysta¢ z konsultantow zewnetrznych, jesli Agencja wcze$niej zawarta w umowach
z tymi podmiotami stosowne zapisy o0 przekazywaniu i ochronie informacji Agenciji.

§ 4.

Odtwarzanie systemu informacyjnego

. Z zastrzezeniem ust. 4, Administrator Systemu przystepuje do odtworzenia systemu po
zidentyfikowaniu i1 usuni¢ciu lub zablokowaniu Zrdédla incydentu.

. W przypadku zaistnienia sytuacji, kiedy nastapito uruchomienie Planu Zapewnienia Cigglosci
Dziatania ARiIMR, odtwarzanie systemu jest realizowane w oparciu o procedury opisane w tym
planie.

Odtwarzanie systemu odnosi si¢ do punktu odtworzenia, co do ktéorego Administrator Systemu
ma uzasadniong pewnos¢, ze nie zawiera zrodla incydentu.

. Zasoby w postaci oprogramowania oraz danych sa odtwarzane z oryginalnych zrodet dystrybucji
oprogramowania oraz kopii zapasowych.

. Prezes Agencji, po zasiggni¢ciu opinii dyrektora komoérki wiasciwej ds. bezpieczefistwa
informacji i Administratora Systemu, moze podja¢ decyzje o podjeciu przetwarzania mimo braku
pewnos$ci usunigcia zrodla incydentu, jesli szacowane negatywne skutki braku przetwarzania
przewyzszaja potencjalne ryzyko podjecia dziatania.



§ 5.

Dzialania po zakonczeniu incydentu

1. Inspektor Bezpieczenstwa Informacji, przy wsparciu Administratora Systemu, Wtascicieli
Procesow / Wtascicieli Zasobow, Administratora Zabezpieczen Fizycznych, sporzadza raport
z incydentu, zgodnie ze wzorem zamieszczonym w zataczniku nr 3 do niniejszego regulaminu
oraz wprowadza do Rejestru Incydentow Bezpieczenstwa Informacji (RIBI) prowadzonego
przez dyrektora wlasciwej komorki np. bezpieczenstwa informac;ji.

2. Jesli zachodzi taka potrzeba, to Administrator Systemu/ Administrator Zabezpieczen Fizycznych
sporzadza dodatkowy raport techniczny, stanowigcy zatgcznik do raportu wskazanego w ust. 1
| zawierajacy co najmnie;j:

1) rejestr incydentu, zawierajacy szczegdlowe zapisy chronologiczne dotyczace kolejnych
zdarzen i podejmowanych dziatan;

2) opis incydentu w aspekcie technicznym (zakres incydentu, czes$ci systemoéw dotknigte
skutkami incydentu, rozmiar bezposrednich szkod);

3) kopie dziennikow (logow zdarzen, logéw audytu) urzadzen, systemoéw operacyjnych
i aplikacji w cze$ci systemow, ktora byta dotknigta skutkami incydentu;
4) kopie dziennika pracy systemu z okresu trwania incydentu;

5) informacje o oryginalnych zrodtach dystrybucji oprogramowania oraz kopiach
zapasowych wykorzystanych do odtworzenia systemu;

6) zakres informacji technicznych przekazanych Podmiotom zewngtrznym uczestniczacym
w dziataniach zwigzanych z ograniczaniem skutkdéw incydentu.

3. Dyrektor komorki wihasciwej np. bezpieczenstwa informacji, sporzadza okresowy przeglad
incydentow i przedstawia go Komitetowi.

4. Dyrektor komorki wihasciwej np. bezpieczenstwa informacji przedktada Prezesowi Agencji
rekomendacje w zakresie dziatan zmierzajacych do zmniejszenia ryzyka powtdrzenia incydentu
w przysztosci.

§ 6.

Rejestrowanie informacji o incydentach
1. Dyrektor komorki wiasciwej np. bezpieczenstwa informacji prowadzi rejestr incydentow
zawierajacy nastepujace informacje:
1) opis incydentu;
2) datg i godzing zgloszenia incydentu;
3) dane identyfikujace osobe¢ zglaszajaca;
4) dane osoby przekazujacej informacje o incydencie;
5) date zarejestrowania incydentu;
6) dane identyfikujace osobe rejestrujacg incydent;
7) informacje o zgromadzonych materiatach dowodowych;

8) informacje dotyczace sposobu postepowania z incydentem.



Dyrektor komorki wiasciwej np. bezpieczenstwa informacji prowadzi analizy i statystyki
incydentow.

Dyrektor komorki wtasciwej np. bezpieczenstwa informacji zapewnia wlasciwe wykorzystanie
informacji o incydentach zwigzanych z bezpieczenstwem informacji dla celéw szkoleniowych
I doskonalenia systemu zarzadzania bezpieczenstwem informacji.

§7.

Gromadzenie materialu dowodowego

. Na kazdym etapie postgpowania z incydentem, dyrektor komoérki wtasciwej np. bezpieczenstwa
informacji nadzoruje prawidtlowos¢ gromadzenia materiatu dowodowego.

Kazdy element materialu dowodowego — dokument papierowy, dokument elektroniczny, kopia
zapasowa bazy danych lub plikow systemowych i konfiguracyjnych, obraz dysku, dziennikéw
(logow) zdarzen, dziennikow audytu — jest gromadzony i przechowywany w sposob
gwarantujacy jego poufnosc¢, integralnos$¢ i kompletnosc.

Kazdy element materiatu dowodowego jest utrwalany z zachowaniem integralno$ci catego
procesu przetwarzania, od utworzenia do ewentualnego przedstawienia jako dowodu
W postepowaniu sgdowym:

1) dla dokumentéow papierowych — oryginatl jest bezpiecznie przechowywany wraz
z informacja o zrodle, czasie i okoliczno$ciach utrwalenia dokumentu;

2) dla zapiséw utrwalanych na nosnikach komputerowych — sporzadzenie kopii zapasowe;j
lub obrazu dysku wraz z udokumentowaniem procesu kopiowania oraz bezpieczne ich
przechowanie (np. poza siedzibg Agencji).

Zabezpieczenie $rodkow przetwarzania informacji jest przeprowadzane zgodnie z instrukcja
zamieszczong w zataczniku nr 1 do niniejszego regulaminu.

. Protoko6t ze sporzadzenia elementu materiatu dowodowego lub zabezpieczenia Srodkow
przetwarzania informacji jest sporzadzany zgodnie ze wzorem zamieszczonym w zataczniku nr
2 do niniejszego regulaminu.

. Wszelkie dziatania w systemie teleinformatycznym, zwigzane z postgpowaniem z incydentem,
moga by¢ prowadzone wytacznie z wykorzystaniem kopii zapasowych, obrazow dyskow, kopii
plikow konfiguracyjnych 1 systemowych, rejestrow systemowych 1 aplikacji, plikow
dokumentow, identycznych ze sporzadzonymi uprzednio kopiami przechowywanymi jako
materiat dowodowy.



10.

11.

12.

Zatgcznik nr 1 do Regulaminu — Instrukcja zabezpieczania komputeréw

Odsun w sposob zdecydowany, ale taktowny calg obstuge od komputeréw (moga pozniej byc¢
przydatni). Na czas zabezpieczenia zabron im korzystania z urzadzen komputerowych
i tacznosci.

Jesli urzadzenie jest wytaczone, NIE WLACZAJ GO.

Jesli urzadzenie jest wiaczone, NIE probuj zamyka¢ programow ani wytgczaé komputera. Nie
przerywaj drukowania, zabezpiecz, jesli to mozliwe, wykonane wydruki. Zanotuj doktadnie
wszystkie wiadomosci, jakie pojawiajg si¢ na ekranie. Zanotuj wszystkie parametry polaczen
komputera:

1) w przypadku potaczenia po sieci kablowej, zanotuj typ potaczenia, adres IP komputera,
adresy bramki wychodzacej oraz serwera DNS;

2) w przypadku polaczenia po sieci bezprzewodowej, zanotuj ustawienia zabezpieczenia
sieci adres IP komputera, adresy bramki wychodzacej oraz serwera DNS.

Przed zabezpieczeniem zanotuj, w jaki sposdb poszczegodlne czes$ci stanowiska sg ze sobag
potaczone. Zrob zdjecia, wykonaj szkic (plan potaczen z opisem wyposazenia). Oznacz
odpowiednio wszystkie przewody i potaczenia.

Nastepnie ODLACZ WSZYSTKIE KABLE ZEWNETRZNE KOMPUTERA. Zanotuj czas
odlaczenia kabli.

Zabezpiecz jednostke centralng (komputer) oraz inne urzadzenia z zainstalowang na stale
pamigcig masowa w wytrzymatych mechanicznie workach foliowych. ZAPLOMBUJ WOREK
I WYPELNIJ METRYCZKE. Metryczka powinna zawiera¢ typ, numer seryjny urzadzenia
1 numer inwentarzowy nadany przez Agencje albo opis jego indywidualnych cech. Wpisz do
PROTOKOLU wykonane czynnos$ci (Zatacznik nr 2 do Regulaminu zarzadzania incydentami).

Pakuj ostroznie okablowanie i sprz¢t (klawiatury, monitory, drukarki, plotery, skanery, czytniki
kart 1 pamigci, napgdy zewnetrzne itp.).

Zabezpiecz wszystkie wymienne no$niki komputerowe: pamigci flash, taSmy streamera, plyty
CD, DVD oraz niezamontowane dyski twarde (takze uszkodzone). Grupy nosnikow pakuj
zbiorczo (ptyty CD itp.). PAKUJ, NUMERUJ poszczegdlne paczki, PLOMBUJ 1 OPISZ
W PROTOKOLE. Wpisz do PROTOKOLU wykonane czynnosci.

Zazadaj od uzytkownika spisu oprogramowania zainstalowanego na komputerze, a nast¢pnie
zgodnie ze spisem - okazania licencji i oryginalnych nosnikéw oprogramowania lub wskazania
miejsca przechowywania lub osoby upowaznionej, ktora zarzadza licencjami i oryginalnymi
nos$nikami oprogramowania. Jes$li uzytkownik nie ma spisu oprogramowania, to zazadaj
okazania wszystkich posiadanych przez niego licencji 1 oryginalnych no$nikow
oprogramowania. Oznaczenia licencji 1 no$nikoéw wpisz do protokotu, a nastgpnie zabezpiecz
jako material porownawczy. Wpisz do protokotu wykonane czynnosci.

Zazadaj od uzytkownika przekazania instrukcji programéw pisanych na zamowienie lub
programéw nietypowych (np. FK). Zabezpiecz jako materiat porownawczy 1 wpisz do protokotu
wykonane czynnosci.

Zazadaj od uzytkownikéw i administratora podania parametréw dostgpu do BIOS-u, systemu
operacyjnego i oprogramowania (kont, hasel, identyfikatorow, itp.), a nastepnie zabezpiecz je
przed osobami postronnymi za pomocg bezpiecznej koperty. Wpisz czynno$¢ przejecia
parametrow dostepu do protokotu.

Przechowuj zabezpieczone materiaty (nosniki i sprze¢t) w miejscach suchych i chtodnych
z daleka od urzadzen emitujacych pole elektromagnetyczne, a bezpieczne koperty w sejfie.



Uwagi koncowe:

1) Sprawdz przed odestaniem zgodno$¢ numeréw zabezpieczonych materiatdw i dowodow
Z trescig protokotlu (zwrd¢ uwage na puste pudetka i nosniki pozostawione w napedach
komputerowych i innych urzadzeniach),

2) Skontaktuj si¢ z odpowiednig komoérka organizacyjng Agencji w celu zorganizowania
przewozu i badan zabezpieczonych materiatow.

PAMIETALI:

NIE PROBUJ SAMODZIELNIE BADAC KOMPUTERA ANI ZAWARTOSCI NOSNIKOW
DANYCH.

KAZDE TWOJE WLACZENIE KOMPUTERA PO ZAKONCZENIU ZABEZPIECZENIA
WYWOLUJE POWSTANIE SLADOW WSKAZUJACYCH NA NARUSZENIE
INTEGRALNOSCI MATERIALU BADAWCZEGO.



Zalgcznik nr 2 do Regulaminu - Wzér protokotu zabezpieczenia materiatu dowodowego

PROTOKOL ZABEZPIECZENIA MATERIALU DOWODOWEGO

Wykonano w dniu ................... o0 godzinie .............. w obecnosci:

Swiadek 1: <imie i nazwisko, stanowisko, komorka organizacyjna Agencji>
Swiadek 2: <imie i nazwisko, stanowisko, komérka organizacyjna Agencji>

Swiadek 3: <imie i nazwisko, niezalezny ekspert>

. Rodzaj materialu dowodowego

(zaznaczy¢ wlasciwe kwadraty i wpisa¢ odpowiednie nazwy i oznaczenia)

Dokument papierowy

Dokument
elektroniczny

Kopia zapasowa

Obraz dysku

Pliki konfiguracyjne
i/lub systemowe

Kopie zawartosci
dziennikéw (logow)
zdarzen ..............

Kopia zawartos$ci
skrzynki pocztowej

Rodzaj i Nazwa dokumentu:

System operacyjny
Nazwa i wersja systemu:

Baza danych
Nazwa i wersja bazy:

~ ( Aplikacja
Nazwa i wersja aplikacji:

Lokalizacja dysku (adres IP/IPX): ......ccccovvvevvivenenne.

Typ i nr seryjny dysku: ................

System operacyjny
Nazwa i wersja systemu:

Baza danych
Nazwa i wersja bazy:

System operacyjny
Nazwa i wersja systemu:

Baza danych
Nazwa i wersja bazy:

zewngetrzna

Nazwa skrzynki pocztowej:

Aplikacja
Nazwa i wersja aplikacji:

Aplikacja
Nazwa i wersja aplikacji:

0 wewngtrzna
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I1. Opis czynnosci
(opisac kolejne czynnosci z zaznaczeniem Wykonawcy(ow))

I11.  Wytworzony material dowodowy
Wykonano kopie materialu dowodowego w 2 egzemplarzach, ktérym nadano etykiety:

Jpeeeteeeeeeararaaata——————————————————————————— , Egzemplarz nr 17
pyesreeeereeeabeeeabeeeareeeareeennreeennns , Egzemplarz nr 2”

(wprowadzié¢ krotkie oznaczenie zabezpieczonego materiatu dowodowego, zgodnie z kategorig
wskazang w pkt. I, datq i godzing wykonania)

IV. Zabezpieczenie materialu dowodowego
(opisac sposob zabezpieczenia jednego z egzemplarzy)

Protokot sporzadzit: .........ocveeeiiiiiiiennnen.
Podpisano:
Swiadek 1 .

Swiadek 2
Swiadek 3
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Zalgcznik nr 3 do Regulaminu - Wzér raportu z incydentu

Miejscowosé¢, data

RAPORT O INCYDENCIE BEZPIECZENSTWA INFORMACII

A. ZGLOSZENIE INCYDENTU (wypelnia osoba zglaszajaca zdarzenie/incydent)
DANE OSOBY ZGLASZAJACEJ

Imi¢ i nazwisko..........ccovviviiiiiiinnnnn.. Stanowisko stUZbOWe ..........ooviiiiiiiiiii
AT ettt e e e
Nrtelefonu ... e-mail ...

Komu zgloSZono: ...

Data i godzina zgloszenia: ............c.cooiiiiiiiiiiiii

Podpis 0soby zglaszajacej ...........ocoviiiiiiiiiii
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B. DZIALANIA PO ZAISTNIENIU INCYDENTU

(wypelnia osoba rozpatrujaca zgloszenie incydentu)

DANE OSOBY, KTORA PRZYJEELA ZGEOSZENIE INCYDENTU - ADMINISTRATOR SYSTEMU/ ADMINISTRATOR
ZABEZPIECZEN FIZYCZNYCH/ 1BI

Imi¢ i nazwisko...........cooviiiiiiiiii Stanowisko ...........ooeiiiiiinl.
AATES e
Nrtelefonu ..........coooviiiiiiiin, e-mail ..o

Data i czas zaj§cia INCYA@NTU .....uiuii e

Data i czas WyKryCia iNCYAENTU ....... ..o e

Data i czas zgloSzenia INCYAENTU ........ivtiritit it eeaaas

Czy incydent jest zakonczony? TAK O NIE O
Jesli tak, to jak diugo trwat (dni/godziny/minuty)? ..........cooviiiiiiiniiininn.n.

Jesli nie, nalezy okresli¢ jak dlugo juztrwa? .............ooiiiiiiiiiiiin,

Kogo powiadomiono z KIEROWNICTWA? e,

OPIS WSTEPNY / PODJETE DZIALANIA / ZABEZPIECZENIE MATERIALU DOWODOWEGO

Data ...
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C. POSTEPOWANIE WYJASNIAJACE/ ZAKONCZENIE INCYDENTU

(wypelnia osoba prowadzaca postepowanie wyjasniajace — IBl w Centrali/OR)

Data rozpoczgcia postgpowania ws. incydentu ...,
Data zakonczenia incydentu (jesli jest zakonczony) ............cceeevvnvnnn.n.

Data zamknigcia skutkow incydentu L
Data zakonczenia postgpowania ws. incydentu ...,

Data przedstawienia incydentu na KSBI ...l

USTALENIA — OPIS POSTEPOWANIA - SPRAWCY INCYDENTU

(w tym opis postgpowania dyscyplinarnego, jesli takie ma miejsce)

WNIOSKI | REKOMENDACJE

(w tym zalecenia dotyczace zmian w SZBI)

DANE OSOB PROWADZACYCH POSTEPOWANIE WYJASNIAJACE

Imie i Nazwisko .........cooeviiiniiiinnnni. Imie i Nazwisko ........cooovviviiiiiiiiiinnnnn,

Stanowisko L. Stanowisko

Data .o Data o
POPIS e Podpis «.oovnveniii
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2.

Zalgcznik nr 4 do Regulaminu — Procedura postepowania w sytuacji naruszenia ochrony danych osobowych

Cel Procedury i osoby odpowiedzialne za realizacje¢ okreslonych zadan

Celem Procedury jest opracowanie i wdrozenie w Agencji jednolitych zasad postepowania
w przypadku naruszenia ochrony danych osobowych, tj. zasad oceny, ewidencji i notyfikacji
naruszen ochrony danych osobowych, spetniajagcych wymogi RODO.

Kazdy pracownik, stazysta, wolontariusz, praktykant, osoba realizujaca zadania na podstawie
umowy cywilnoprawnej oraz pracownicy Podmiotu zewnetrznego, ktérzy stwierdzili lub
podejrzewaja wystapienie zdarzenia, ktore stanowi naruszenie ochrony danych osobowych, maja
obowigzek zgloszenia tego faktu na zasadach okreslonych w niniejszej Procedurze.

Jesli niniejsza Procedura nie stanowi inaczej, zadania opisane w jej tresci realizuje w imieniu
Administratora wyznaczony pracownik lub Inspektor Ochrony Danych oraz Administrator
Systemu.

Zasady ogolne

Sposob postgpowania w przypadku naruszenia ochrony danych osobowych, okre§lony
I wprowadzony niniejszg Procedurg obejmuje dwa etapy, tj.:

1) ustalenie, czy zgloszone zdarzenie wypelnia znamiona naruszenia oraz w jaki sposob
zidentyfikowane zdarzenie wptynie na ryzyko dla praw i wolnosci osob fizycznych;

2) zgloszenie naruszenia ochrony danych osobowych do organu nadzorczego (Prezesa
Urzedu Ochrony Danych Osobowych) oraz poinformowanie osoby, ktorej dane dotycza,
w przypadku, gdy istnieje wysokie ryzyko dla praw i wolnosci os6b fizycznych.

Administrator zapewnia, ze podmioty przetwarzajagce dane na zlecenie Administratora
zobowigzaly si¢ do informowania Administratora o naruszeniach dotyczacych powierzonych im
do przetwarzania danych osobowych, a takze zobowigzaty si¢ do wspodtpracy przy wyjasnianiu
okoliczno$ci naruszenia, w szczegolnosci do udzielania na zadanie Administratora wszelkich
informacji dotyczacych naruszenia.

Definicja naruszenia ochrony danych osobowych

Naruszenie ochrony danych osobowych oznacza:

1) naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostgpu do danych osobowych, przesylanych, przechowywanych lub w inny sposob
przetwarzanych;

2) utrate atrybutéw bezpieczenstwa informacji, tj. poufnosci, integralno$ci, dostepnosci oraz
rozliczalno$ci. Takie sytuacje sa czesto skutkiem btedu ludzkiego (np. bledne zaadresowanie
korespondenc;ji), nieprawidlowego dziatania urzadzenia (np. automatyczne, przedwczesne
wykasowanie cze$ci bazy danych), zdarzenia losowego (takiego jak pozar), a tylko
w skrajnych przypadkach — razacego niedbalstwa lub umyslnego dziatania (np. kradziez bazy
danych).

Stwierdzone naruszenie ochrony danych osobowych moze zosta¢ zakwalitfikowane jako:

1) naruszenie dotyczace poufnosci danych — polega ono na nieuprawnionym lub
przypadkowym ujawnieniu lub dostgpie do danych osobowych;
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2) naruszenie dotyczace integralnosci danych — polega ono na nieuprawnionym lub
przypadkowym zmodyfikowaniu danych osobowych (zmianie tresci danych);

3) naruszenie dotyczace dostgpnosci danych — polega ono na czasowej badz trwatej utracie
lub zniszczeniu danych osobowych.

3. W zaleznosci od okoliczno$ci zdarzenia dane naruszenie moze zosta¢ zakwalifikowane do wigcej
niz jednej ze wskazanych w ust. 2 kategorii naruszen ochrony danych osobowych.

4. Naruszeniem zasad ochrony danych osobowych jest w szczegolnosci:

1) nieuprawnione zniszczenie danych osobowych — sytuacja, w ktorej dane osobowe
przestaja istnie¢ (np. skasowanie) lub przestajg istnie¢ w formie nadajacej si¢ do uzytku
przez Administratora;

2) utrata danych osobowych — sytuacja, w ktorej Administrator utracit kontrole nad danymi
lub dostep do nich, lub nie jest juz w ich posiadaniu (np. kradziez laptopa stuzbowego
lub zgubienie dysku przeno$nego);

3) nieuprawnione zmodyfikowanie danych osobowych (np. nadpisanie, pomieszanie);
4) nieuprawnione ujawnienie danych osobowych (np. przestanie na btedny adres);
5) nieuprawnione uzyskanie dostepu do danych osobowych (np. kradziez bazy danych).

5. O wystgpieniu naruszenia ochrony danych osobowych moga $wiadczy¢ w szczegolnosci
nastepujace sytuacje, ktore wymagaja wyjasnienia, tj.:

1) uszkodzenia fizyczne nieznanego pochodzenia stacji roboczych, drzwi, zamkow,
skrytek;

2) niestandardowe komunikaty wyswietlane na ekranie urzadzen;
3) znaczne spowolnienie dziatania systemu informatycznego;

4) bledy w funkcjonowaniu systemu informatycznego (brak mozliwosci logowania,
niedostepnos¢ funkceji, modutow lub aplikacji systemowych);

5) przedtuzajacy si¢ brak mozliwosci odnalezienia okreslonych dokumentow, no$nikow
danych lub urzadzen stuzacych do przetwarzania danych (np. komputera, telefonu).

IV. Postepowanie w przypadku wystapienia naruszenia ochrony danych osobowych

1. Kazdy pracownik, stazysta, wolontariusz, praktykant, osoba realizujaca zadania na podstawie
umowy cywilnoprawnej oraz pracownik Podmiotu zewngtrznego jest zobowigzany do
niezwlocznego zglaszania bezposredniemu przelozonemu lub bezposrednio Inspektorowi
Ochrony Danych, kazdego zdarzenia, ktére moze stanowi¢ naruszenie ochrony danych
osobowych. W przypadku, gdy zgloszenie dotyczy systemu teleinformatycznego, informacje w
tym zakresie nalezy roéwniez przekaza¢ Administratorowi Systemu. Jesli natychmiastowe
zgloszenie nie jest mozliwe, pracownik powinien podja¢ dziatania zmierzajace do zgloszenia
naruszenia w terminie nie dtuzszym niz 4 godziny od czasu zidentyfikowania sytuacji mogace;j
wypelnia¢ znamiona naruszenia.

2. Zgloszenie, o ktorym mowa w ust. 1 winno by¢ sporzadzone wedhug wzoru, ktéry stanowi
zatacznik nr 1 do niniejszej Procedury. Zgloszenie winno by¢ dokonane w formie pisemnej oraz
przekazane na adres: iod@arimr.gov.pl. Do zgloszenia nalezy zalaczyé sporzadzong wage
naruszenia za pomoca kalkulatora wagi (opracowanego na podstawie wzoru zamieszczonego na
portalu wewngtrznym ARiIMR przez Inspektora Ochrony Danych), notatke zawierajaca
wyjasnienia osoby powodujacej naruszenie (osoby, ktéra swoim dziataniem lub zaniechaniem
przyczynita si¢ do naruszenia ochrony danych osobowych) oraz opisujaca szczegdtowo

16



mailto:iod@arimr.gov.pl

zdarzenie ze wskazaniem zabezpieczonych materiatow, dokumentéw lub innych dokumentéw
zwigzanych ze zdarzeniem (o ile dotyczy). Do zgloszenia nalezy rowniez dolaczy¢ wszelkie
dokumenty, o ktéorych mowa w zdaniu poprzednim. W przypadku, gdy naruszenie begdzie
podlegato zgloszeniu do Prezesa Urzgdu Ochrony Danych Osobowych (PUODO), pracownik
prowadzacy postgpowanie wyjasniajace zobowigzany jest do przestania do Inspektora Ochrony
Danych wypetionego zgloszenia do PUODO wg wzoru zamieszczonego na stronie internetowe;j
PUODO, w terminie uzgodnionym z Inspektorem Ochrony Danych.

W przypadku, gdy waga naruszenia wyliczona w oparciu o kalkulator, o ktorym mowa w pkt 2,
zostanie okre$lona na poziomie co najmniej $rednim, wowczas w Rejestrze Incydentow
Bezpieczenstwa Informacji nalezy zakwalifikowa¢ zdarzenie jako incydent co najmniej $redniej
kategorii.

Dyrektor komorki organizacyjnej w Centrali albo wyznaczony przez niego pracownik oraz
Dyrektor Oddziatu Regionalnego za posrednictwem Inspektora Bezpieczenstwa Informacji
prowadzi postgpowanie wyjasniajace w kazdej zgtoszonej sytuacji, w ktorej naruszenia ochrony
danych nie mozna wykluczy¢. Postepowanie wyjasniajace powinno by¢ wszczete niezwlocznie
po otrzymaniu zgloszenia.

Celem postepowania wyjasniajacego jest zebranie informacji, w tym materiatow i dokumentow
niezbednych do ustalenia wszystkich okoliczno$ci zdarzenia, jego przyczyn i mozliwych
skutkoéw, okreslenie na ich podstawie czy doszto do naruszenia (stwierdzenie naruszenia) oraz
wypelienie Rejestru naruszen ochrony danych osobowych (po stwierdzeniu, ze naruszenie
ochrony danych osobowych miato miejsce). Stwierdzenie naruszenia nast¢puje w chwili, gdy na
podstawie zebranych informacji mozna racjonalnie przyjac, ze do naruszenia doszto lub z duzym
prawdopodobienstwem doszlo (gdy Administrator ma wystarczajacy stopien pewnosci co do
tego, ze mialo miejsce zdarzenie zagrazajace bezpieczenstwu, ktore doprowadzito do naruszenia
ochrony danych).

. W celu zebrania potrzebnych informacji osoba prowadzaca postgpowanie wyjasniajgce, moze
kontaktowac si¢ z pracownikami i osobami trzecimi, zada¢ od nich wyjasnien, uzyskiwa¢ dostegp
do dokumentow, pomieszczen, urzadzen i schowkow.

. Na podstawie informacji uzyskanych w toku postgpowania wyjasniajacego osoba prowadzaca
postepowanie wyjasniajace przeprowadza ocen¢ wagi naruszenia, na podstawie kalkulatora wagi
naruszenia, udostepnionego na portalu wewngtrznym ARiIMR, w zaktadce ochrona danych
osobowych — ,,Wytyczne”, w wyniku ktorej ustala:

1) czy jest prawdopodobne, ze stwierdzone naruszenie skutkuje ryzykiem naruszenia praw
lub wolnosci osob fizycznych;

2) czy naruszenie moze powodowac wysokie ryzyko naruszenia praw lub wolnosci 0sob
fizycznych.

. Przy przeprowadzaniu oceny, o ktorej mowa w ust. 7, brane sa pod uwage okoliczno$ci
naruszenia, w tym jego ci¢zar, skala 1 mozliwy negatywny wplyw na sytuacje podmiotéw
danych, a takze prawdopodobienstwo nastgpienia tego negatywnego wptywu. W szczegdlnosci
uwzglednia sig:

1) rodzaj naruszenia, tj. czy doszlo do nieuprawnionego ujawnienia, utraty, zniszczenia,
zmodyfikowania, czy nieuprawnionego uzyskania dostepu — wplywa gléwnie na oceng
rodzajow mozliwych negatywnych konsekwencji naruszenia;

2) rodzaj, poziom wrazliwosci i skal¢ danych, ktorych dotyczy naruszenie, w szczegolnosci
czy naruszenie dotyczy danych szczegdlnych kategorii — wptywa glownie na oceng
mozliwych negatywnych konsekwencji naruszenia;

3) czy dane mozna latwo powigzaé z osobg fizyczng (tj. czy dane osobowe objgte

naruszeniem pozwalajg na identyfikacje osob, czy inne dane osobowe tych 0sob sg
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publicznie dostgpne, czy tatwo mozna dokonaé potaczenia danych osobowych objetych
naruszeniem z innymi danymi osobowymi publicznie dostgpnymi) — wplywa gldwnie na
ocen¢ prawdopodobienstwa wystgpienia ryzyka naruszenia praw lub wolnosci osob
fizycznych;

4) wage potencjalnych konsekwencji dla podmiotow danych;

5) specjalne cechy podmiotéw danych — wptywa glownie na oceng mozliwych negatywnych
konsekwencji naruszenia,;

6) liczbe podmiotow danych, ktorych dotyczy naruszenie — wplywa gtownie na oceng
prawdopodobienstwa wystapienia ryzyka naruszenia praw lub wolnosci 0sob fizycznych.

9. Przyjmuje si¢, ze zachodzi wysokie prawdopodobienstwo naruszenia praw lub wolnosci oséb,
ktorych dane osobowe dotycza, jezeli naruszenie dotyczy:

1) danych osobowych szczegdlnych kategorii lub informacji o ukaraniu lub zastosowanych
srodkach karnych;

2) danych osobowych umozliwiajacych kradziez tozsamosci, tj. Co najmniej:
a) imig i nazwisko, PESEL,;
b) imie i nazwisko, adres zamieszkania, numer telefonu oraz adres e-mail;
c) logindéw oraz haset, niezaleznie od tego, do jakich zasobow;

3) szerokiego zakresu danych.

10. Po przeprowadzeniu oceny wagi naruszenia oraz przygotowaniu zgloszenia zgodnie z
zatacznikiem nr 1 do przedmiotowej Procedury, osoba prowadzaca postepowanie wyjasniajace
przekazuje niezwlocznie, nie pdzniej niz 24 godziny od zaistnienia zdarzenia sporzadzone
dokumenty, podpisane przez Dyrektora komoérki organizacyjnej w Centrali/OR wraz z notatkg
osoby powodujacej naruszenie do Inspektora Ochrony Danych. Wraz ze zgloszeniem nalezy
przekaza¢ zabezpieczone materiaty, dokumenty lub inne dokumenty zwigzane z naruszeniem (o

ile dotyczy).

11. Inspektor Ochrony Danych po otrzymaniu podpisanej przez Dyrektora komorki organizacyjnej
w Centrali/OR dokumentacji dotyczacej naruszenia ochrony danych osobowych dokonuje
analizy zdarzenia zwigzanego z naruszeniem zasad ochrony danych osobowych. W toku tego
procesu moze wystgpowaé o wszelkie informacje oraz opinie do jednostek 1 komorek
organizacyjnych Agencji, ktore s3 zobowigzane do przekazania informacji oraz opinii
w wyznaczonym przez Inspektora Ochrony Danych terminie.

12. W wyniku analizy Inspektor Ochrony Danych stwierdza czy jest prawdopodobne, ze zdarzenie
skutkuje ryzykiem naruszenia praw lub wolnos$ci 0séb fizycznych.

13. W przypadku stwierdzenia ryzyka naruszenia praw i wolnosci oséb fizycznych Inspektor
Ochrony Danych informuje o tym Prezesa ARIMR.

14. Inspektor Ochrony Danych odpowiada za przygotowanie zgloszenia stwierdzonego naruszenia
ochrony danych osobowych, w oparciu o projekt zgloszenia przestany przez pracownika
prowadzacego postepowanie wyjasniajace, w ktorym wystagpitlo ryzyko naruszania praw
I wolnosci 0sob fizycznych, do organu nadzorczego (Prezesa Urzedu Ochrony Danych
Osobowych).

15. Zgtoszenie dokonywane jest zgodnie z wymogami okre§lonymi w art. 33 RODO. Zgloszenia
dokonuje si¢ przez dedykowane kanaly komunikacji dostarczone przez PUODO. Zgtoszenia
nalezy dokona¢ niezwlocznie, nie pozniej niz w ciggu 72 godzin od stwierdzenia naruszenia.
Jesli przekazanie kompletu informacji nie jest mozliwe w tym czasie, nalezy przesta¢ czes$¢
informacji, wskazujac jednoczesnie rodzaj informacji, ktére zostang uzupelnione, i termin tego
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16.

17.

18.

19.

20.

21.

22.

uzupetnienia. W przypadku uchybienia terminowi nalezy dokonaé zgloszenia, wyjasniajac
powody niedotrzymania terminu.

Poinformowanie osob, ktorych dane dotycza powinno nastapi¢ niezwlocznie po zaistnialym
naruszeniu. Zawiadomienie nalezy przygotowaé jasnym i prostym jezykiem. Zawiadomienie
winno spelnia¢ wymogi art. 34 RODO. W kazdym przypadku projekt zawiadomienia podlega
konsultacji z Inspektorem Ochrony Danych. Jesli wyczerpujace okreslenie podmiotéw danych,
ktérych dotyczy naruszenie, nie jest mozliwe, Administrator zamieszcza informacj¢ na swojej
stronie internetowej lub przekazuje ja w inny sposéb, ktory maksymalizuje szanse dotarcia
informacji do odpowiednich podmiotéw danych.

Inspektor Ochrony Danych petni nadzor nad wtasciwym dokonaniem procesu poinformowania
przez odpowiednie jednostki, komodrki organizacyjne Agencji 0sob, ktoérych naruszenia danych
osobowych dotyczy naruszenie.

Wszelkie czynnosci podejmowane w ramach postgpowania wyjasniajacego winny by¢
dokumentowane, np. w postaci notatki stuzbowej. Notatki oraz materialy i dokumenty
zgromadzone w ramach prowadzonego postgpowania wyjasniajacego sa przechowywane przez
czas niezbedny do wyjasnienia okoliczno$ci naruszenia, co obejmuje takze ewentualne
czynnos$ci podejmowane przez organ nadzorczy (Prezesa Urzgdu Ochrony Danych Osobowych)
lub sad (do czasu ostatecznych rozstrzygni¢c), a nast¢pnie jeszcze przez okres przewidziany w
przepisach o archiwizacji.

Po zakonczeniu badania naruszenia Administrator zobowigzany jest do niezwtocznego:

1) zastosowania $rodkow bezpieczenstwa w celu zminimalizowana ryzyka ponownego
wystgpienia naruszenia;

2) zastosowania srodkow bezpieczenstwa w celu zaradzenia naruszeniu i zminimalizowania
negatywnych skutkéw dla osob, ktérych dane dotycza.

Kierownik komorki lub jednostki organizacyjnej, w ktorej naruszenie miato miejsce, informuje
Inspektora Ochrony Danych o podjetych czynno$ciach, o ktorych mowa w ust. 19, 1 przekazuje
potwierdzenie ich dokonania.

Inspektor Ochrony Danych w razie potrzeby rekomenduje zastosowanie innych lub
dodatkowych §rodkéw ochrony przetwarzanych danych osobowych.

Inspektor Ochrony Danych przedstawia dwa razy w roku informacje o naruszeniach ochrony
danych osobowych Komitetowi Sterowania Bezpieczenstwem Informacji.

Rejestr naruszen ochrony danych osobowych

Inspektor Ochrony Danych Osobowych prowadzi Rejestr naruszen ochrony danych osobowych
w formie elektronicznej.

Kazdy przypadek naruszenia ochrony danych osobowych powinien zosta¢ wpisany réwniez do
Rejestru Incydentow Bezpieczenstwa Informacji, prowadzonego przez Dyrektora komorki
wlasciwej ds. bezpieczenstwa informacji 1 opisany zgodnie z systematyka tego rejestru. Wpisu
naruszenia do rejestru dokonuje Inspektor Bezpieczenstwa Informacji.

Informacje zamieszczone w rejestrach wskazanych w ust. 1 i 2 moga zosta¢ udost¢pnione
organowi nadzorczemu na jego zadanie.

Nie rzadziej niz jeden raz w roku Dyrektor komorki wlasciwej ds. bezpieczenstwa informacji
dokonuje analizy wpisow w Rejestrze Incydentow Bezpieczenstwa Informacji w celu:
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1)

2)
3)

oceny skutecznosci $rodkow technicznych i organizacyjnych zabezpieczenia danych
osobowych;

zidentyfikowania powtarzajacych si¢ naruszen;

zaplanowania, w zalezno$ci od wynikow oceny, dziatan zmierzajacych do poprawy
srodkow organizacyjnych i technicznych zabezpieczenia danych osobowych.
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Zatgcznik nr 1 - Wzor zgloszenia naruszenia ochrony danych osobowych

LP.

PYTANIE

ODPOWIEDZ

Oznaczenie podmiotu zglaszajacego naruszenie i osoby kontaktowej

1.

Nazwa  jednostki/ komorki
organizacyjnej ARIMR
zglaszajacej naruszenie (np. OR
12; Centrala DB)

Imig, nazwisko, adres e-mail,
numer  telefonu,  stanowisko
stuzbowe osoby kontaktowej
po stronie zglaszajacego
naruszenie)

Opis

naruszenia

Nazwa i rola podmiotu, u ktorego
doszto do naruszenia —
administrator danych / procesor
(nalezy wskazac rolg)

Opis naruszenia (nalezy podac
mozliwie jak najbardziej
szczegblowy opis naruszenia 1
jego okolicznosci)

Data wykrycia naruszenia oraz
czas, przez jaki naruszenie miato
miejsce, oOile naruszenie mialo
charakter ciagly

W jaki sposob dowiedziano si¢ o
naruszeniu?

Jesli od stwierdzenia naruszenia
do zgtoszenia uptyneto wigcej niz
24 godziny, nalezy opisa¢ powody
op6znienia w raportowaniu

Jakie g prawdopodobne
przyczyny naruszenia?

Jakie sg potencjalne konsekwencje
1 niekorzystne skutki dla osob,
ktorych naruszenie dotyczy?
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LP.

PYTANIE

ODPOWIEDZ

Zakres danych objetych naruszeniem

10.

Jakich kategorii os6b dotyczy
naruszenie? (np. beneficjentow
ARIMR, pracownikéw ARiIMR,
pracownikow Podmiotow
zewngtrznych, z ktorymi
wspoéltpracuje ARIMR)

11.

Ilu (w przyblizeniu) os6b dotkneto
naruszenie?

12.

Jakich danych osobowych
dotyczyto naruszenie? (nalezy
wskaza¢ mozliwie szczegotowo
przynajmniej kategorie danych np.
imi¢ i nazwisko, numer PESEL,
adres zamieszkania, jesli
naruszenie  dotyczylo  danych
szczegolnych kategorii np. dane o
stanie zdrowia, przynalezno$¢ do
zwigzkoéw zawodowych,
lub danych o karalnosci, nalezy
ten fakt wskazac,

13.

Jaka jest skala naruszenia?

(nalezy  wskazac, ilu w
przyblizeniu wpiséw danych /
rekordéw dotyczy naruszenie)

Opis

podjetych i planowanych dzialan

15.

Jakie kroki podjal lub zamierza
podja¢ Administrator w celu
minimalizacji niekorzystnych
skutkdbw naruszenia dla o0sob,
ktérych ono dotkneto?

16.

Jakie kroki podjal lub zamierza
podjac Administrator, aby
zapobiec analogicznym do
naruszenia zdarzeniom w
przysztosci?
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