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Rozdzial 1
Definicje

§1.

Uzyte w regulaminie okre$lenia oznaczaja:

1)
2)

3)

4)

5)

6)
7)

8)

9)

10)
11)
12)

13)

14)

Administrator danych — Agencja Restrukturyzacji i Modernizacji Rolnictwa;

Data Protection Impact Assessment (DPIA) — ocena skutkow dla ochrony danych
osobowych;

Nowy Projekt — kazda nowa inicjatywa, ktorej realizacja begdzie wigzaé si¢
Z przetwarzaniem  danych  osobowych. Nowym  projektem  bedzie
w szczegolnosci: zorganizowanie konkursu, stworzenie nowej lub modyfikacja
istniejgcej aplikacji, wdrozenie nowej lub modyfikacja istniejgcej ustugi, jesli
w ramach jej $wiadczenia bedzie dochodzi¢ do przetwarzania danych, lub
wdrozenie nowego procesu przetwarzania danych osobowych.

Osoba, ktorej dane dotycza/Podmiot danych —kazda osoba fizyczna, ktorych dane
sg przetwarzane przez Administratora danych,;

Podmiot przetwarzajacy — podmiot przetwarzajacy dane osobowe na podstawie
umowy lub innego instrumentu prawnego w imieniu Administratora danych,
ktory zapewnia wystarczajace gwarancje wdrozenia odpowiednich s$rodkow
technicznych 1 organizacyjnych, by przetwarzanie spetnialo wymogi RODO
i chronito prawa osob, ktorych dane dotycza;

Prawa 0s0b, ktorych dane dotycza — prawa, o ktérych mowa w art. 15-22 RODO,;

Privacy by default — oznacza uwzglgdnienie ochrony danych osobowych
w zakresie podstawowym (domyslne), tj. wdrozenie takich srodkow technicznych
I organizacyjnych, aby domyslnie przetwarzane byty wylacznie te dane osobowe,
ktore sa niezbedne dla osiagniecia konkretnego celu przetwarzania. Dotyczy to
ilosci zbieranych danych, zakresu ich przetwarzania, okresu ich przechowywania
oraz ich dostepnosci. Zastosowane §rodki powinny zapewnia¢ w szczegdlnosci,
aby domyslnie dane osobowe nie byly udostepniane bez interwencji danej osoby
nieokreslonej liczbie 0sob fizycznych,;

Privacy by design — oznacza uwzglednienie ochrony danych osobowych na etapie
projektowania systemu shuzacego do przetwarzania danych osobowych oraz na
etapie wykorzystywania go do przetwarzania danych, poprzez zastosowanie
odpowiednich $rodkow, o ktérych mowa w art. 25 ust. 1 RODO;

PUODO - Prezes Urzedu Ochrony Danych Osobowych;
UODO — Urzad Ochrony Danych Osobowych;
Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

Wiasciciel rejestru czynnosci przetwarzania — Dyrektor komorki organizacyjnej
w Centrali Agencji wykonujacy czynnosci przetwarzania 1 prowadzacy rejestr
czynnoS$ci przetwarzania;

Wriasciciel zbioru — Dyrektor komorki organizacyjnej w Centrali Agencji,
ktéremu powierzono zbior danych osobowych;

Wspoétadministrator — Administrator danych, ktory wspoélnie z innym lub innymi
Administratorami danych ustala cele i sposoby przetwarzania. W drodze
wspolnych  uzgodnien Wspotadministratorzy okreslaja  zakres  swojej
odpowiedzialnosci, dotyczacej wypetniania obowiazkow wynikajacych z RODO,
w szczegolnosci w odniesieniu do wykonywania przez osobg, ktorej dane dotycza
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przystugujacych jej praw oraz ich obowiazkow w odniesieniu do podawania
informacji, o ktérych mowa w art. 13 i 14 RODO, chyba, ze przypadajace im
obowiazki 1 ich zakres okresla prawo Unii lub prawo krajowe, ktéremu
Administratorzy danych podlegaja;

15) Zbior danych osobowych — oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie;

Rozdzial 2
Cel przetwarzania danych osobowych

§ 2.

Agencja przetwarza dane osobowe w celu realizacji zadan okreslonych w ustawie
o Agencji Restrukturyzacji i Modernizacji Rolnictwa oraz w innych przepisach prawa
powszechnie obowigzujacego.

Dane osobowe sg przetwarzane do czasu realizacji celu, dla ktorego zostaty pozyskane,
chyba, ze obowiazujace przepisy prawa stanowig inaczej.

Kazda zmiana celu przetwarzania danych osobowych powinna podlega¢ weryfikacji pod
wzgledem zgodnosci z RODO.

Niniejszy regulamin ma zastosowanie do danych osobowych przetwarzanych
we wszystkich zasobach Agencji, a w szczegolnosci w systemach teleinformatycznych,
poza systemami teleinformatycznymi oraz na wszelkich no$nikach danych.

Rozdzial 3
Zasada rozliczalnos$ci

§ 3.

Wszelkie czynno$ci podejmowane w celu realizacji niniejszego regulaminu lub inne
czynnosci podejmowane w zakresie dotyczacym przetwarzania lub ochrony danych
osobowych w Agencji, bez wzgledu na form¢ 1 sposob ich przetwarzania, winny by¢
dokumentowane przez osoby dokonujace tych czynnosci, tak, aby Administrator danych
mogl wykaza¢ przestrzeganie przepisow RODO.

Udokumentowanie, o ktorym mowa w ust. 1 moze nastgpi¢ w dowolnej formie.

Rozdzial 4
Organizacja bezpieczenstwa

§ 4.

Przestrzeganie zasad ochrony danych osobowych nalezy do obowigzkéw osob
zatrudnionych, o0sob wykonujacych prace na rzecz Agencji, osoéb odbywajacych
praktyke, staz, wolontariat oraz podmiotow gospodarczych i o0séb fizycznych
zewngtrznych wspotpracujacych z Agencja.

Administrator danych zapewnia, aby przetwarzanie danych odbywato si¢ zgodnie
z prawem. Wdraza odpowiednie Srodki organizacyjne i techniczne, aby przetwarzanie
danych odbywato si¢ zgodnie z prawem oraz aby mdc to wykazac.

Wiasciciel zbioru wykonuje obowigzki Administratora danych wobec powierzonego mu
zbioru danych osobowych.



Wiasciciel zbioru jest obowigzany zapewni¢ ochrone przetwarzanych danych osobowych
przez zastosowanie srodkéw technicznych i organizacyjnych zapewniajacych ochrone
odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w szczego6lnosci
powinien zabezpieczy¢ dane przed dostepem do nich 0s6b nieupowaznionych, zabraniem
przez osob¢ nieuprawniong, ich zmiang, utratg, uszkodzeniem lub zniszczeniem oraz
zapewni¢, aby dane byly przetwarzane zgodnie z przepisami prawa.

Szczegdtowe zakresy obowigzkow i odpowiedzialnosci Wiasciciela Zasobu ustanowione
w Polityce bezpieczenstwa informacji w ARiMR stosuje si¢ odpowiednio do Wtasciciela
zbioru.

Szczegotowe zakresy obowigzkow i odpowiedzialno$ci Wiasciciela zbioru ustanowione
w §7 ust. 2 i 3 stosuje si¢ odpowiednio do Wiasciciela rejestru czynno$ci przetwarzania.

Wriasciciel zbioru nie moze delegowa¢ swoich zadan do Podmiotéw zewnetrznych.

Dyrektor oddziatu regionalnego nie jest Wascicielem zbioru.

§5.
Dyrektor komorki wtasciwej ds. bezpieczenstwa:
1)  okresla polityke ochrony danych osobowych oraz dokonuje jej wyktadni poprzez:

a) okreslanie zasad ochrony danych osobowych i zarzadzania danymi
osobowymi;

b) okresSlenie jednolitego dla calej Agencji sposobu prowadzenia
dokumentacji, 0 ktorej mowa w przepisach o ochronie danych osobowych
oraz dokumentowania wykonania czynno$ci wymaganych tymi przepisami;

C) okresdlanie zasad przetwarzania danych osobowych m.in. ich udost¢pniania
| powierzania;

d) inicjowanie, tworzenie i aktualizacj¢ wewngtrznych aktow normatywnych,
procedur oraz innych dokumentéw wynikajacych z zadan powierzonych
w polityce ochrony danych osobowych;

e) opiniowanie wewnetrznych i zewnetrznych aktow normatywnych, procedur
1 innych dokumentoéw wytworzonych w Agencji oraz umoéw (w tym umow
powierzenia przetwarzania danych) i porozumien pod wzgledem zgodnosci
z przepisami o ochronie danych osobowych;

2)  okresla rozwigzania organizacyjne i systemowe regulujagce zasady i sposob
zarzadzania bezpieczenstwem danych;

3) inicjuje oraz nadzoruje dziatania wdrozeniowe, korygujace i zapobiegawcze
w zakresie bezpieczenstwa danych;

4)  zarzadza ryzykiem zwigzanym z przetwarzaniem danych osobowych w celu
okreslenia adekwatnych technicznych i organizacyjnych srodkoéw ochrony danych
osobowych;

5) nadzoruje dziatania zwigzane z wykrytymi incydentami;

6) zapewnia w porozumieniu z IOD dziatania audytowe w zakresie przestrzegania
zasad okres$lonych w niniejszym regulaminie;

7)  okresla Dyrektorom komorek i jednostek organizacyjnych Agencji zadania
majace na celu zapewnienie bezpieczenstwa danych, w przypadku wystapienia
takiej potrzeby;



8)

9)

wspiera Inspektora Ochrony Danych w realizacji jego zadan i zapewnia
niezwloczne wigczanie IOD we wszystkie sprawy dotyczace ochrony danych
osobowych;

reprezentuje  Administratora danych w  postgpowaniach  skargowych
prowadzonych przed PUODO.

§ 6.

1. Do zadan Inspektora Ochrony Danych nalezy:

1)

2)

3)

4)

5)

6)

informowanie Administratora danych, podmiotu przetwarzajacego oraz osob,
ktore przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na
mocy RODO oraz innych przepisach o ochronie danych osobowych;

doradzanie Administratorowi danych, podmiotowi przetwarzajagcemu oraz
osobom, ktore przetwarzaja dane w sprawie obowigzkéw z zakresu ochrony
danych osobowych;

monitorowanie przestrzegania RODO 1 innych przepisOw o ochronie danych oraz
polityk Administratora Iub podmiotu przetwarzajacego w dziedzinie ochrony
danych osobowych. Monitorowanie moze dotyczy¢ w szczegolnosci:

a) przestrzegania kazdej z =zasad przetwarzania danych osobowych
wynikajacych z art. 5 RODO, w tym zasady rozliczalnosci;

b) dopuszczalnos$ci przetwarzania danych zwyktych na podstawie art. 6 RODO
z uwzglednieniem kazdej z przestanek;

c) dopuszczalnosci  przetwarzania  danych  szczegdlnych  kategorii
z uwzglednieniem kazdej z przestanek;

d) prawidlowosci pozyskiwania zgdd na przetwarzanie danych osobowych
oraz prawidlowosci przetwarzania danych na tej podstawie;

e) realizacji kazdego z praw osob, ktorych dane dotycza, a takze innych praw
wynikajacych z RODO;

f) prawidlowos$ci spetnienia obowigzku informacyjnego wobec osob, ktorych
dane dotycza;

g) =zabezpieczen organizacyjnych 1 technicznych danych osobowych,
organizacji ich przetwarzania, procesOw przetwarzania,

h) prawidtowosci udostepniania danych osobowych;

i) prawidlowosci prowadzenia rejestrow czynnosci przetwarzania danych
osobowych oraz rejestrow kategorii czynnos$ci przetwarzania;

J) prawidlowosci prowadzenia wykazu umoéw powierzenia przetwarzania
danych osobowych;

podzial obowiazkéw w zakresie monitorowania przestrzegania przepisow
0 ochronie danych osobowych;

zwigkszanie $wiadomosci personelu uczestniczacego w operacjach przetwarzania
danych osobowych, poprzez inicjowanie lub prowadzenie szkolen (z wyjatkiem
szkolen podstawowych dla 0s6b nowozatrudnionych);

wykonywanie audytow weryfikujacych zgodnos$¢ przetwarzania danych i sposob
przestrzegania obowigzujacych w Agencji standardow ochrony danych
osobowych we wszystkich komorkach 1 jednostkach organizacyjnych Agencji
oraz rekomendowanie okreslonych dzialan w tym zakresie;
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7)

8)

9)

10)
11)

12)

13)
14)

15)

udzielanie na zadanie Wlasciciela procesu zalecen co do oceny skutkow
dla ochrony danych oraz monitorowanie jej wykonania, zgodnie z art. 35 RODO.
Dokonujgc oceny Wiasciciel procesu moze konsultowac z Inspektorem Ochrony
Danych m.in. nastgpujace kwestie:

a) czy zasadne jest przeprowadzenie oceny skutkéw dla ochrony danych;
b) metodologi¢ przeprowadzania oceny skutkow dla ochrony danych,;

C) czy zasadne jest przeprowadzenie wewnetrznej oceny czy zlecenie jej
Podmiotowi zewngtrznemu;

d) zabezpieczenia (w tym $rodki techniczne i organizacyjne) stosowane
do minimalizowania wszelkich zagrozen praw i interesow o0sob, ktorych
dane dotycza;

e) prawidlowosci przeprowadzenia oceny skutkow dla ochrony danych
I zgodnosci jej wynikow z RODO (czy nalezy kontynuowa¢ przetwarzanie
oraz jakie zabezpieczenia nalezy zastosowac);

wspotpraca z PUODO (organem nadzorczym) w kwestiach zwigzanych
z przetwarzaniem danych osobowych;

pelnienie funkcji punktu kontaktowego dla PUODO w kwestiach zwigzanych
z przetwarzaniem danych osobowych, w tym z uprzednimi konsultacjami,
0 ktorych mowa w art. 36 RODO, oraz — w stosownych przypadkach —
prowadzenie konsultacji we wszelkich innych sprawach;

petnienie funkcji punktu kontaktowego dla osob, ktoérych dane dotycza;

dokonywanie oceny, czy istnieje w danym stanie faktycznym wymog zglaszania
naruszenia ochrony danych osobowych;

dokonywanie oceny, czy istnieje w danym stanie faktycznym wymoég
zawiadamiania osob, ktorych dane dotycza, o naruszeniu ochrony danych

osobowych;
prowadzenie rejestru naruszen ochrony danych osobowych;

wspieranie Dyrektora komorki wlasciwej ds. bezpieczenstwa w zakresie
opiniowania nowych projektow pod katem zgodnosci z zasadami ochrony w fazie

projektowania oraz domyslnej ochrony danych (Privacy by design, Privacy by
default);

wspieranie Dyrektora komorki wlasciwej ds. bezpieczenstwa w szczegolnosci
poprzez:
a) rekomendowanie co do rozwigzan zwigzanych z przetwarzaniem danych

osobowych;

b) inicjowanie tworzenia i aktualizacji dokumentow wynikajacych z zadan
powierzonych w polityce ochrony danych osobowych;

C) sporzadzanie i przedstawianie stanowiska w Sprawie zgodnego z prawem
przetwarzania danych osobowych;

d) opiniowanie i doradzanie w sprawach dotyczacych bezposrednio Iub
posrednio ochrony danych osobowych;

e) opiniowanie rozwigzan organizacyjnych pod katem wilasciwego wdrazania
systemu ochrony danych osobowych.

2. Wykonujac swoje obowiazki Inspektor Danych Osobowych moze w szczegdlnosci:
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1)  zada¢ wyjasnien i informacji od Wtascicieli zbiorow, Wlascicieli rejestru
czynno$ci przetwarzania, Dyrektorow oddziatéw regionalnych, jak réwniez od
wszystkich pracownikOw 1 0séb przetwarzajacych dane pozyskiwane przez
Administratora danych, w celu identyfikacji procesow i sprawdzenia zgodno$ci
przetwarzania danych osobowych z prawem;

2) wydawa¢ zalecenia Wlascicielom zbiorow, Wilascicielom rejestru czynnosci
przetwarzania, Dyrektorom oddzialéw regionalnych iinnym osobom
odpowiedzialnym za ochron¢e 1 zgodne z prawem przetwarzanie danych
osobowych w Agencji, dotyczace sposobu przetwarzania danych osobowych
I zgodnego z prawem ich przetwarzania;

3) wyznacza¢ Wiascicieclom  zbiorow, Wlascicielom rejestru  czynnosci
przetwarzania, Dyrektorom oddziatow regionalnych obowiazki co do sposobu
stosowania i1 przestrzegania RODO oraz innych aktow prawnych w zakresie
ochrony danych osobowych, jak rowniez wewngtrznych uregulowan dotyczacych
przetwarzania danych osobowych w Agenciji.

3. Wiasciciele zbiorow, Wtlasciciele rejestru czynnosci przetwarzania, Dyrektorzy
oddziatéw regionalnych oraz osoby przetwarzajace dane osobowe zatrudnione w ARiIMR
na podstawie umowy o prace oraz osoby wykonujace prac¢ na rzecz ARIMR, a takze
stazysci, praktykanci i wolontariusze oraz podmioty gospodarcze i osoby fizyczne
zewngtrzne wspoélpracujace z ARIMR majg obowiagzek wspélpracy z Inspektorem
Ochrony Danych w zwigzku z realizacja jego zadan, a takze niezwlocznego
informowania, w szczegolnosci o incydentach lub podejrzeniach incydentow zwigzanych
z ochrong danych osobowych, w tym naruszeniach ochrony danych osobowych. Osoby
te zobowigzane sg do udzielenia wyjasnien 1 informacji w terminie wskazanym przez
Inspektora Ochrony Danych, w tym wykonywania polecen Inspektora Ochrony Danych
w powyzszym zakresie.

§7.

1. Kazdy zbiér danych osobowych przetwarzanych w Agencji posiada Wtasciciela zbioru,
ktorego ustala Prezes ARIMR w zarzadzeniu.

2. Wiasciciel zbioru odpowiada za realizacj¢ obowigzkow Administratora danych,
a w szczeg6lnosci odpowiada za:

1)  przetwarzanie danych osobowych zgodne z zasadami okreslonymi w art. 5
RODO, tj.:

a) zasadg legalnosci, rzetelnoSci i przejrzystosci danych — przetwarzanie
zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotyczg. Wiasciciel zbioru zapewnia przejrzysto$¢ przetwarzania danych,
w szczegllnosci poprzez informowanie osob, ktorych dane dotycza
0 przetwarzaniu danych z chwilg ich pozyskania, w tym o celu i podstawie
prawnej przetwarzania. Wiasciciel zbioru zapewnia, aby dane byty zbierane
tylko w zakresie niezbednym do wskazanego celu i przetwarzane tylko
przez okres, w jakim jest to niezbedne;

b) zasada celowos$ci (ograniczenia celu) — dane osobowe powinny by¢ zbierane
w konkretnych, wyraznych 1 prawnie uzasadnionych celach oraz
nieprzetwarzane dalej w sposob niezgodny z tymi celami;

c) zasadg adekwatno$ci (minimalizacji danych) — dane osobowe powinny by¢
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow,
w ktorych sa przetwarzane;

d) zasadg merytorycznej poprawnosci (prawidlowosci danych) — dane
osobowe powinny by¢ merytorycznie poprawne, a ich zakres i rodzaj
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adekwatny do celu, w jakim sg przetwarzane, oraz w razie potrzeby
uaktualniane. Dane osobowe, ktére sg nieprawidlowe w $wietle celow ich
przetwarzania powinny za$ zosta¢ niezwlocznie usuni¢te lub sprostowane;

zasadg ograniczenia czasowego (ograniczenia przechowywania) — dane
osobowe powinny by¢ przechowywane w formie umozliwiajacej
identyfikacj¢ osoby, ktorej dotycza przez okres nie dluzszy, niz jest to
niezbedne do celow, w ktorych dane te sg przetwarzane. Wtasciciel zbioru
po osiagnieciu celow przetwarzania danych powinien zapewnic, aby te dane
zostaly usuniete albo zanonimizowane;

zasadg zabezpieczenia danych (integralno$ci i poufnosci danych) — dane
osobowe powinny by¢ przetwarzane w sposob zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone¢ przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkow
technicznych lub organizacyjnych;

Zasady, o ktorych mowa w pkt 1 lit. a — f powinny by¢ spetlnione tacznie,
a Wiasciciel zbioru jest odpowiedzialny za ich przestrzeganie. Majac na
wzgledzie ,,zasade rozliczalnosci”, o ktorej mowa w ust. 2 art. 5 RODO,
Wiasciciel zbioru powinien by¢ w stanie wykazac¢ ich przestrzeganie;

2)  prowadzenie w formie papierowej lub w formie elektronicznej rejestru czynnosci
przetwarzania danych osobowych, ktérego jest wtascicielem, zawierajacego:

a)

b)
c)

d)

9)

nazwe¢ oraz dane kontaktowe Administratora danych oraz wszelkich
Wspotadministratoréw, a takze Inspektora Ochrony Danych;

cele przetwarzania;

opis kategorii osob, ktérych dane dotycza, oraz kategorii danych
osobowych;

kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione,
wtym odbiorcow w panstwach trzecich lub w organizacjach
mig¢dzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa
trzeciego lub organizacji mi¢dzynarodowej, w tym nazwa tego panstwa
trzeciego lub organizacji mi¢dzynarodowej, a w przypadku przekazan,
o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja
odpowiednich zabezpieczen;

jezeli jest to mozliwe, planowane terminy usunigcia poszczegdlnych
kategorii danych;

jezeli jest to mozliwe, ogdlny opis technicznych i1 organizacyjnych srodkow
bezpieczenstwa adekwatnych do rodzaju danych, okolicznosci ich
przetwarzania oraz ryzyka naruszen ochrony danych;

3)  Wiasciciel zbioru jest zobowigzany do:

a)

weryfikowania na biezaco zgodnosci faktycznego przetwarzania z opisem
procesu, zawartym w rejestrze czynnosci przetwarzania, w szczegolnosci:

celow przetwarzania danych;
podstawy prawnej przetwarzania danych;

zakresu przetwarzanych danych;
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4)

5)
6)

7)

8)

9

10)

11)

12)
13)

14)

15)

16)

17)

- spelnienia obowigzku informacyjnego;
- pozyskania zgdd na przetwarzanie danych — 0 ile dotyczy;

b) nieprzetwarzania danych osobowych w ramach procesow nie wpisanych do
rejestru czynnosci;

zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do
zbioru wprowadzone oraz komu sa przekazywane i/lub udost¢pniane m.in.
prowadzenie ewidencji udostgpnien danych osobowych w systemie
teleinformatycznym;

nadawanie upowaznien do przetwarzania danych osobowych;

prowadzenie ewidencji o0s6b upowaznionych do przetwarzania danych
osobowych;

stosowanie §rodkéw technicznych i1 organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych odpowiedniag do zagrozen oraz kategorii
danych objetych ochrong w oparciu o szacowanie ryzyka;

nadzorowanie systemow teleinformatycznych stuzacych do przetwarzania danych
osobowych za posrednictwem Administratora Systemu;

terminowe przekazywanie Dyrektorowi komorki wlasciwej ds. bezpieczenstwa
oraz Inspektorowi Ochrony Danych — informacji i wyjasnien niezb¢dnych do
wykonywania wyznaczonych im zadan;

zapewnienie warunkéw i pomocy osobom dokonujacym kontroli, o ktorej mowa
w § 29 ust. 1;

przed przystapieniem do przetwarzania danych dokonanie analizy ryzyka,
a w przypadku stwierdzenia wystepowania wysokiego ryzyka, przeprowadzenie
oceny skutkéw dla ochrony danych, przy uwzglednieniu charakteru, zakresu,
kontekstu i celu przetwarzania oraz zrodta ryzyka;

obsluge wnioskoéw osob, ktorych dane dotycza zwigzanych z realizacja ich praw,
w zakresie przetwarzania ich danych osobowych;

prowadzenie rejestru wnioskéw o0sob, ktérych dane dotycza, zwigzanych
z realizacjg ich praw w zakresie przetwarzania ich danych osobowych;

w przypadku ztozenia do PUODO skargi na przetwarzanie danych osobowych
przez Administratora danych - przekazanie w terminie wskazanym przez
Dyrektora komorki wiasciwej ds. bezpieczenstwa: pelnej dokumentacji sprawy,
ktorej dotyczy skarga, odpowiedzi na pytania PUODO, wyjasnien, stanowiska co
do zarzutéw zawartych w skardze oraz innych informacji niezbednych w sprawie;
za terminowo$¢, kompletnos¢ 1 prawidlowos¢ przekazanej informacji
odpowiedzialno$¢ ponosi Wtasciciel zbioru,

wyznaczenie co najmniej dwoch oséb do spraw z zakresu ochrony danych
osobowych, w tym w szczegdlnosci do: realizacji obowiazku informacyjnego,
udostepniania danych osobowych, rozpatrywania wnioskéw o realizacje praw
0sob, ktorych dane dotycza;

wykonywanie polecen, zalecen i rekomendacji Dyrektora komorki wtasciwej ds.
bezpieczenstwa oraz Inspektora Ochrony Danych dotyczacych ochrony
I przetwarzania danych osobowych;

zapewnienie uczestnictwa podlegtych pracownikéw w szkoleniach dotyczacych
danych osobowych.



3. W przypadku, gdy Wilasciciel zbioru wystgpuje w roli podmiotu przetwarzajgcego
zobowigzany jest do prowadzenia w formie papierowej lub w formie elektronicznej
rejestru kategorii czynnos$ci przetwarzania danych osobowych, ktorego jest wlascicielem,
zawierajacego:

1) nazwe oraz dane kontaktowe podmiotu przetwarzajacego lub podmiotow
przetwarzajacych oraz kazdego Administratora, w imieniu ktorego dziata podmiot
przetwarzajacy, a gdy ma to zastosowanie — przedstawiciela Administratora oraz
Inspektora Ochrony Danych;

2)  kategorie przetwarzan dokonywanych w imieniu kazdego z Administratorow;

3) gdy ma to zastosowanie - przekazania danych osobowych do panstwa trzeciego
lub organizacji migedzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji mi¢dzynarodowej, a w przypadku przekazan, o ktérych mowa w art.
49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczen;

4)  jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkoéw
bezpieczenstwa adekwatnych do rodzaju danych, okolicznosci ich przetwarzania
oraz ryzyka naruszen ochrony danych.

§8.

1. Administrator Systemu jest odpowiedzialny za bezpieczenstwo danych osobowych
przetwarzanych w systemie teleinformatycznym oraz za wlasciwe utrzymanie
i funkcjonowanie systeméw teleinformatycznych stuzacych do przetwarzania danych
osobowych.

2. Administrator Systemu zapewnia, aby kazdy system, aplikacja czy proces domyslnie
zapewnial najwyzsza, wynikajaca z analizy ryzyka oceny S$rodkow stuzacych
bezpieczenstwu, ochron¢ danych osobowych oraz zeby zmniejszenie ochrony byto
mozliwe jedynie na wyrazne zadanie Wtasciciela zasobu i tylko w uzasadnionych

przypadkach.
3. Administrator Systemu:

1)  jest odpowiedzialny za realizacj¢ domys$lnej ochrony danych osobowych oraz za
ochrong danych osobowych w fazie projektowania;

2) jest zobowigzany, w zakresie swoich kompetencji, do zgltaszania Dyrektorowi
komorki wiasciwej ds. bezpieczenstwa oraz Inspektorowi Ochrony Danych
kazdej planowanej zmiany $rodkow technicznych lub organizacyjnych
stosowanych w sieciach lub systemach teleinformatycznych, w ktorych sg
przetwarzane dane osobowe;

3)  jest zobowigzany, w zakresie swoich kompetencji, do zgtaszania Dyrektorowi
komorki wiasciwej ds. bezpieczenstwa oraz Inspektorowi Ochrony Danych
kazdej planowanej modyfikacji funkcjonalnosci systemow teleinformatycznych,
w ktorych sg lub beda przetwarzane dane osobowe, majacej lub mogacej miec
wplyw na zakres lub sposob przetwarzania danych osobowych;

4)  jest zobowigzany do zglaszania Dyrektorowi komorki wlasciwej ds.
bezpieczenstwa oraz Inspektorowi Ochrony Danych kazdego planowanego
zakupu sprzetu teleinformatycznego, systemu teleinformatycznego lub
planowanego zawarcia umowy na dostarczanie ustug przez Podmiot zewngtrzny;

5)  bierze udzial w przeprowadzaniu oceny skutkow dla ochrony danych i oceny
ryzyka w ramach oceny $rodkoéw stuzacych ich bezpieczenstwu,

6) jest odpowiedzialny za opracowanie procedury sposobu usuwania danych
z systemow teleinformatycznych;
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7)  bierze udzial w procedowaniu dotyczgcym incydentow bezpieczenstwa danych;

8)  bierze udzial w przygotowywaniu odpowiedzi na wnioski o0sob, ktorych dane
osobowe dotyczg, w zakresie realizacji ich praw z RODO;

9) odpowiada za realizacj¢ praw o0sob, ktorych dane osobowe dotycza, w zakresie,
w jakim dotyczg one przetwarzania danych osobowych w formie elektronicznej;

10) jest zobowigzany do udzielania Dyrektorowi komoérki wilasciwej ds.
bezpieczenstwa oraz Inspektorowi Ochrony Danych wszelkich informacji
niezbednych do realizacji ich zadan.

Administrator Systemu odpowiada za usunigcie danych z systemu teleinformatycznego
W momencie zaprzestania przetwarzania danych osobowych.

§9
Dyrektor oddziatu regionalnego ponosi odpowiedzialno$¢ za stosowanie w oddziale
regionalnym 1 podlegtych biurach powiatowych obowigzujacych srodkow technicznych
I organizacyjnych, niezb¢dnych do =zapewnienia odpowiedniej ochrony danych
osobowych, oraz przetwarzanie tych danych na zasadach okreslonych w § 7 ust. 2 pkt 1.

Obowigzki Wlasciciela zasobu 1 przypisana mu odpowiedzialno$é, ustanowione
w Polityce bezpieczenstwa informacji w ARiIMR stosuje si¢ odpowiednio do Dyrektora
oddziatu regionalnego administrujagcego w oddziale regionalnym zbiorami danych
osobowych.

Dyrektor oddziatu regionalnego jest zobowigzany w szczegdlnosci do:

1) nadawania upowaznien do przetwarzania danych osobowych i prowadzenia
ewidencji os6éb upowaznionych;
2)  zalatwiania wnioskow o udostepnienie danych;

3)  zawierania uméw powierzenia przetwarzania danych realizowanych w oddziale
regionalnym;

4)  terminowego przekazywania Dyrektorowi komorki wiasciwej ds. bezpieczenstwa
informacji oraz Inspektorowi Ochrony Danych - informacji i wyjasnien
niezbednych do wykonywania wyznaczonych im zadan;

5)  zapewnienia warunkow i pomocy osobom dokonujacym audytu w oddziale
regionalnym 1 podlegtych biurach powiatowych;

6)  obstugi wnioskow 0sob, ktorych dane dotycza zwigzanych z realizacja ich praw
w zakresie przetwarzania ich danych osobowych;

7)  prowadzenie rejestru wnioskow osob, ktorych dane dotycza, zwigzanych
z realizacjg ich praw w zakresie przetwarzania ich danych osobowych;

8) w przypadku ztozenia do PUODO skargi na przetwarzanie danych osobowych
przez Administratora danych - przekazanie w terminie wskazanym przez
Dyrektora komorki wiasciwej ds. bezpieczenstwa: pelnej dokumentacji sprawy,
ktorej dotyczy skarga, odpowiedzi na pytania PUODOQO, wyjasnien, stanowiska co
do zarzutéw zawartych w skardze oraz innych informacji niezbednych w sprawie;
za terminowo$¢, kompletnos¢ 1 prawidlowos¢ przekazanej informacji
odpowiedzialnos$¢ ponosi Dyrektor oddzialu regionalnego;

9)  wykonywanie polecen, zalecen i rekomendacji Dyrektora komorki wlasciwe;j ds.
bezpieczenstwa oraz Inspektora Ochrony Danych dotyczacych ochrony
I przetwarzania danych osobowych;

10) zapewnienie uczestnictwa podlegtych pracownikéw w szkoleniach dotyczacych
danych osobowych;
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11) wyznaczenia co najmniej dwoch oséb do spraw z zakresu ochrony danych
osobowych, w tym w szczego6lnosci do: realizacji obowigzku informacyjnego,
udostepniania danych osobowych, rozpatrywania wnioskéw o realizacje praw
0s0b, ktorych dane dotycza.

§ 10.
Do obowigzkéw Inspektora Bezpieczenstwa Informacji w OR nalezy w szczegdlnosci:
1)  rozpatrywanie wnioskéw o udostepnienie danych osobowych;

2)  dokonywanie wpisoéw w ewidencji udostepnien danych osobowych w systemie
teleinformatycznym;

3) prowadzenie, przechowywanie i aktualizacja wykazu umoéw powierzenia
przetwarzania danych osobowych;

4)  przechowywanie aktualnego wykazu os6b wyznaczonych do rozpatrywania
wnioskoOw o udostepnianie danych osobowych w biurach powiatowych oraz
dokumentacji szkolen przeprowadzonych dla tych osob zawierajacej m.in.
prezentacje na szkolenie i listy obecnosci uczestnikow;

5) przechowywanie dokumentacji szkolen, o ktorych mowa w § 22 ust. 3,
przeprowadzonych m.in. dla kierownikoéw biur powiatowych, zawierajacych
m.in. prezentacj¢ na szkolenie i listy obecnosci uczestnikow oraz komunikatow i
innych czynnosci, 0 ktérych mowa w § 22 ust. 4;

6) w przypadku ztozenia do PUODO skargi na przetwarzanie danych osobowych
przez Administratora danych — przygotowanie pelnej dokumentacji sprawy, ktorej
dotyczy skarga, odpowiedzi na pytania PUODO, wyjasnien, stanowiska co do
zarzutow zawartych w skardze oraz innych informacji niezbednych w sprawie
oraz bezposrednia wspotpraca w tym zakresie z Dyrektorem komorki wlasciwej
ds. bezpieczenstwa lub osobg przez niego wskazang.

§ 11.

1. Dyrektor komorki wtasciwej ds. bezpieczenstwa nadzoruje przestrzeganie w Agencji
polityki ochrony danych osobowych, w tym stosowanie $rodkow technicznych
1 organizacyjnych zapewniajacych ochrong danych osobowych.

2. Nadzorowanie przestrzegania polityki ochrony danych osobowych nastepuje m.in. przez
wykonywanie czynnosci audytowych, wydawanie wigzacych polecen Wtascicielom
zbiorow, Wilascicielom rejestru czynnosci przetwarzania, Dyrektorom oddziatow
regionalnych 1 innym osobom odpowiedzialnym za ochron¢ i zgodne z prawem
przetwarzanie danych osobowych w Agencji oraz poprzez sporzadzanie pisemnych
wystgpien w tym zakresie.

3. Woyznaczone zadania w zakresie nadzoru nad przestrzeganiem polityki ochrony danych
osobowych w Agencji wykonuja Inspektorzy Bezpieczenstwa Informacji z Centrali.
Inspektorzy Bezpieczenstwa Informacji z Centrali wykonuja zadania m.in. w zakresie:

1)  opiniowania, pod wzglgdem zgodno$ci z przepisami o ochronie danych
osobowych oraz polityka ochrony danych osobowych, uméw (w tym uméw
powierzenia przetwarzania danych), porozumien, dokumentéw wewnetrznych
oraz aktow prawnych wewngtrznych 1 zewnetrznych;

2)  opiniowania nowych projektow pod katem zgodnosci z zasadami ochrony w fazie

projektowania oraz domyslnej ochrony danych (Privacy by design, Privacy by
default);
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3) audytowania sposobu przetwarzania danych osobowych i przestrzegania
obowigzujacych standardow ich ochrony w odniesieniu do zastosowanych
srodkow technicznych 1 organizacyjnych w Agencji;

4)  prowadzenia szkolen dotyczacych przestrzegania polityki ochrony danych
osobowych w Agencji;

5)  wspierania Inspektora Ochrony Danych w realizacji jego zadan.

Biezacy nadzor nad przestrzeganiem polityki ochrony danych osobowych w oddziale
regionalnym 1 podlegtych biurach powiatowych wykonuje Dyrektor oddziatu
regionalnego za posrednictwem Inspektorow Bezpieczenstwa Informacji w oddziale
regionalnym. Inspektorzy Bezpieczenstwa Informacji w oddziale regionalnym wykonuja
m.in. zadania w zakresie:

1)  prowadzenia czynnosci audytowych w zakresie przetwarzania danych osobowych
w oddziale regionalnym i w biurach powiatowych;

2)  prowadzenia czynnosci audytowych w zakresie przestrzegania w oddziale
regionalnym i w biurach powiatowych obowigzujacych standardow ochrony
danych osobowych w odniesieniu do zastosowanych s$rodkow technicznych
i organizacyjnych w Agenciji;

3) prowadzenia szkolen dotyczacych przestrzegania polityki ochrony danych
osobowych w oddziale regionalnym i biurach powiatowych;

4)  opiniowania nowych projektow pod katem zgodnosci z zasadami ochrony w fazie
projektowania oraz domyslnej ochrony danych (Privacy by design, Privacy by
default).

Dyrektor komorki wtasciwej ds. bezpieczenstwa moze wyznacza¢ Dyrektorowi oddziatu
regionalnego zadania i zada¢ wyjasnien w tym zakresie, wydawac polecenia, a takze
zada¢ informacji i opinii dotyczacych przestrzegania polityki ochrony danych
osobowych.

Upowaznienie do realizacji  audytdw/czynnosci  audytowych  Inspektorom
Bezpieczenstwa Informacji w Centrali/oddziale regionalnym wydaje odpowiednio:

1)  Prezes ARIMR;
2)  Dyrektor oddziatu regionalnego.

§ 12.

Wrhasciciel zbioru, Wiasciciel rejestru czynnosci przetwarzania oraz Dyrektor oddziatu
regionalnego moga wystepowac do Dyrektora komorki wiasciwej ds. bezpieczenstwa lub
Inspektora Ochrony Danych o stanowisko w sprawach zwigzanych z ochrong i
przetwarzaniem danych osobowych, mieszczacych si¢ w zakresie realizacji zadan
wnioskodawcy.

Whiosek o stanowisko powinien zawiera¢ doktadny opis stanu faktycznego i stanu
prawnego, ze wskazaniem konkretnych przepiséw prawa majacych zastosowanej w dane;j
sprawie, precyzyjne pytanie w kwestiach budzacych watpliwosci oraz stanowisko
wnioskodawcy w tym zakresie. Do wniosku nalezy dotaczy¢ wszystkie dokumenty i
materiaty niezbedne do zajgcia stanowiska.

W sprawach, w ktorych podobny stan faktyczny byl juz przedmiotem wniosku, o ktérym
mowa w ust. 2 i nie ulegt on zmianie, podobnie zmianie nie ulegt stan prawny, Dyrektor
komorki wiasciwej ds. bezpieczenstwa lub Inspektor Ochrony Danych ma prawo
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odmowic zajecia kolejnego stanowiska 1 odesta¢ do wczesniejszego rozstrzygnigcia w tej
sprawie.

Rozdzial 5
Zasada ograniczenia celu przetwarzania

§13.

Wiasciciele zbiorow dbajg o to, aby dane osobowe byly przetwarzane w konkretnych,
wyraznych i1 prawnie uzasadnionych celach, okreslonych w momencie ich zbierania.
Niedopuszczalne jest zbieranie danych osobowych ,na zapas”, dla przysztych,
nieznaczonych jeszcze celow.

Przetwarzanie danych w innym celu niz cel pierwotny, jest mozliwe tylko w sytuacji,
kiedy zmiana celu ma uzasadnienie i podstawy prawne, a takze kiedy zostanie
przeprowadzona ocena ryzyka naruszenia praw lub wolnosci osob fizycznych, ktorej
wynik bedzie na poziomie niskim oraz kiedy zostanie zrealizowany obowigzek
informacyjny przed dalszym przetwarzaniem. Obowiazek informacyjny nie musi by¢
realizowany, jesli istnieja przestanki zwalniajace z tego obowigzku.

Dalsze przetwarzanie danych osobowych do celow archiwalnych w interesie publicznym,
do celéow badan naukowych lub historycznych lub do celow statystycznych nie jest
uznawane za niezgodne z pierwotnymi celami przetwarzania.

Rozdzial 6
Zasada ograniczenia przechowywania (retencja danych)

§ 14.

Wiasciciel zbioru zapewnia, ze dane osobowe s3 przechowywane z uwzglednieniem
zasady ograniczenia przechowywania, tj. w formie umozliwiajacej identyfikacje osoby,
ktorej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celow, w ktorych
dane te sa przetwarzane — dane osobowe przetwarzane sa tak dlugo, jak dtugo jest to
uzasadnione oraz zgodne z przepisami prawa (okres retencji danych), z zastrzezeniem
ust. 2.

W przypadkach, gdy okresy retencji danych osobowych nie wynikaja wyraznie
z przepisOw prawa, Wlasciciel zbioru okresla te okresy samodzielnie.

Wiasciciel zbioru zapewnia, ze w przypadku dezaktualizacji wszystkich celow
przetwarzania danych osobowych nie sg realizowane jakiekolwiek operacje na tych
danych z wyjatkiem ich usunigcia. Przez usunigcie danych nalezy réwniez rozumieé
nieodwracalng anonimizacj¢ danych.

Zgodnie z wymaganiami RODO dla kazdego rozpoznanego procesu przetwarzania
danych osobowych (czynnosci przetwarzania) nalezy okresla¢ okres, przez ktory dane
osobowe, przetwarzane w ramach tego procesu, bedg przechowywane, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu.

Kryteria ustalania okresu, o ktérych mowa w ust. 4 moga by¢ okreslane w ponizszy
sposob:
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6.

10.

11.

12.

1)  przez okres wymagany przepisami prawa,;
2)  do czasu zakonczenia realizacji umowy i zwigzanych z nig roszczen;
3)  do czasu cofnigcia zgody lub zgloszenia sprzeciwu.

Okreslajac okresy retencji uwzglednia si¢ w szczegdlnosci:

1) obowigzki prawne cigzace na Administratorze danych w zakresie
przechowywania okre§lonych danych osobowych lub dokumentéw zawierajacych
dane osobowe, wynikajace z przepisOw prawa;

2) potencjalng niezbedno$¢ przetwarzania danych dla celow zwigzanych
z ustalaniem lub dochodzeniem roszczen oraz obrong przed takimi roszczeniami
| zwigzane z tym okresy przedawnienia roszczen wynikajagce z Kodeksu
cywilnego lub przepisow innych ustaw.

Okresy retencji mogg ulega¢ zmianie w zwigzku ze zmiang obowigzujacych przepiséw
prawa majacych wptyw na okres retencji danych.

Przed usunigciem danych nalezy zweryfikowaé, czy nie zachodzg przestanki wydtuzenia
okresu retencji, w szczegdlnosci poprzez sprawdzenie czy:

1)  nie wystepuje obowigzek prawny cigzacy na Administratorze danych, ktorego
wykonanie wymaga przetwarzania danych osobowych;

2)  nie nastgpito przerwanie lub zawieszenie okresu przedawnienia roszczen, zgodnie
z wlasciwymi przepisami, skutkujace koniecznos$cig dalszego przetwarzania
danych osobowych.

Dane osobowe moga by¢ przetwarzane dtuzej niz wynosi okres retencji, w przypadku,
gdy sg one przetwarzane wylacznie do celow archiwalnych w interesie publicznym, do
celow badan naukowych lub historycznych lub do celéw statystycznych - na zasadach
okreslonych w art. 89 ust. 1 RODO - pod warunkiem, ze wdrozone sa odpowiednie
srodki techniczne i organizacyjne w celu ochrony praw i wolno$ci podmiotow danych.

Wiasciciel zbioru weryfikuje dane osobowe przetwarzane w celu realizacji ustawowych
zadan realizowanych przez niego, nie rzadziej niz co 5 lat od dnia ich uzyskania. Dane
zbedne Wiasciciel zbioru usuwa.

W razie watpliwosci, przed usunigciem danych osobowych Wtasciciel zbioru zasiega
opinii Inspektora Ochrony Danych.

Wiasciciel zbioru podejmuje dziatania w celu usunigcia danych osobowych w systemie
teleinformatycznym 1 poza nim oraz ze wszystkich nosnikow.

Wriasciciel zbioru przekazuje Dyrektorowi komorki wiasciwej ds. bezpieczenstwa oraz
Inspektorowi Ochrony Danych informacj¢ o usuni¢tych danych osobowych zawierajaca:

1) nazwe zbioru, z ktérego usuwane sa dane osobowe;
2) podstawe prawng usuniecia danych osobowych;

3) opis usuni¢tych danych, np. wskazanie, ze usunig¢to dane osobowe zwykle w postaci
imienia 1 nazwiska, numeru identyfikacyjnego (np. PESEL, NIP, nr producenta
rolnego), danych adresowych;
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4) opis sposobu usuniecia danych osobowych;

5) wskazanie z jakich no$nikow zostaty usunig¢te dane osobowe, np. czy z dokumentow,
czy z systemu teleinformatycznego;

6) date usunigcia danych;

7) miejsce i date sporzadzenia informacji;

8) podpis Wlasciciela zbioru danych.

Rozdzial 7
Prowadzenie dokumentacji w zakresie bezpieczenstwa danych osobowych i instrukcji
zarzgdzania systemem teleinformatycznym stuzacym do przetwarzania danych
osobowych

§ 15.
1. Obszar przetwarzania danych osobowych w Agencji stanowi wykaz adresow obiektow:
1)  w ktorych sg przetwarzane dane osobowe przez Agencje;
2)  stanowigcych lokalizacje Rownoleglego Osrodka Przetwarzania Danych;
3) stanowigcych lokalizacj¢ Centrum Przetwarzania Danych.

2. Wykaz adresow obiektow stanowigcych obszar przetwarzania danych osobowych na
druku stanowigcym zatgcznik nr 1 do niniejszego regulaminu, w terminie do dnia 31
grudnia kazdego roku kalendarzowego, dostarcza Dyrektorowi komorki wiasciwej ds.
bezpieczenstwa oraz Inspektorowi Ochrony Danych:

1)  Administrator Zabezpieczen Fizycznych w Centrali Agencji —w odniesieniu do
obiektéw (budynkow) Centrali, oddziatow regionalnych i biur powiatowych;

2)  Administrator Systemu - w odniesieniu do Centrum Przetwarzania Danych
I Rownolegtego Osrodka Przetwarzania Danych.

3. Osoby wymienione w ust. 2 pkt 1 i 2 informuja Dyrektora komorki wiasciwej ds.
bezpieczenstwa oraz Inspektora Ochrony Danych o wszelkich zmianach dotyczacych
lokalizacji obszarow przetwarzania w terminie 7 dni od wystapienia zmiany.

4. Administrator Systemu sporzadza:

1) wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych;

2) opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegoélnych pol
informacyjnych 1 powigzania mi¢dzy nimi, ktéry moze by¢ sporzadzony w wersji
elektronicznej;

3) informacj¢ o sposobie przeptywu danych pomigdzy poszczegdlnymi systemami;

4)  opis $rodkoéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

5. Srodki techniczne i organizacyjne dobierane sa adekwatnie do rodzaju danych,
okoliczno$ci ich przetwarzania oraz ryzyka naruszen ochrony, przy czym srodki te nie
moga by¢ nizsze niz ustalone dla domysinej ochrony, zgodnie z zasadami okreslonymi
w Regulaminie eksploatacji systemow teleinformatycznych (ICT).

6. Administrator Systemu aktualizuje informacje, o ktorych mowa w ust. 4 pkt 1 — 4
w terminie 7 dni od wystgpienia zmian i przesyta aktualne wersje Dyrektorowi komorki
wilasciwej ds. bezpieczenstwa oraz Inspektorowi Ochrony Danych.
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§ 16.

1. Dokument ,Instrukcja zarzadzania systemem teleinformatycznym stuzacym do
przetwarzania danych osobowych”, wskazuje dokumenty, ktore okreslajg sposoby
realizacji wymogow dotyczacych ochrony danych osobowych.

2. Instrukcje zarzadzania systemem teleinformatycznym stuzgcym do przetwarzania
danych osobowych oraz regulaminy z nig powigzane i procedury w niej wskazane
opracowuje i aktualizuje Administrator Systemu.

3. Administrator Systemu w terminie 7 dni od wystapienia zmiany, przesyta Dyrektorowi
komorki wlasciwej ds. bezpieczenstwa oraz Inspektorowi Ochrony Danych aktualng
wersje Instrukcji zarzadzania systemem teleinformatycznym stuzacym do przetwarzania
danych osobowych.

4. Administrator Systemu zapewnia domys$lng ochrong¢ systeméw teleinformatycznych
stuzacych do przetwarzania danych osobowych.

5. Wiasciciel zbioru nadzoruje Administratora Systemu w zakresie zapewnienia
wymaganych funkcjonalnosci dla systeméw teleinformatycznych stuzacych do
przetwarzania zbiorow danych osobowych.

6. Postepowanie w sytuacji naruszenia bezpieczenstwa danych osobowych okresla
regulamin zarzadzania incydentami bezpieczenstwa informacji.

Rozdzial 8
Zasada uwzgledniania ochrony danych osobowych w fazie projektowania (Privacy by
design) oraz zasada domysInej ochrony danych (Privacy by default)

§17.

1. We wszelkich dziataniach zmierzajacych do przetwarzania danych osobowych,
poczawszy od etapu planowania, Wtasciciel zbioru uwzglednia konieczno$¢ zapewnienia
ich ochrony, biorgc pod uwage:

1)  stan wiedzy technicznej;

2)  koszt wdrozenia zabezpieczen;

3) charakter, zakres, kontekst i cele przetwarzania;

4)  ryzyko naruszenia praw lub wolnosci 0sob fizycznych.

2. Przy tworzeniu lub modyfikacji systemow teleinformatycznych stuzacych do
przetwarzania danych osobowych, a takze innych rozwigzan wspierajacych czynnosci
przetwarzania danych osobowych, Wtasciciel zbioru/Dyrektor komorki wtasciwej ds.
informatyki odpowiada za uwzglgdnienie ochrony danych osobowych - od fazy
koncepcyjnej - zardbwno w architekturze systemu, jak i w procesach biznesowych, ktore
sg przez ten system obstugiwane.

3. Srodki stuzace realizacji zasady uwzgledniania ochrony danych osobowych w fazie
projektowania polegaja migdzy innymi na:

1)  minimalizacji zakresu przetwarzanych danych osobowych;
2)  minimalizacji okresu przetwarzania danych osobowych;
3)  pseudonimizacji danych osobowych;

4)  umozliwieniu zapewnienia realizacji praw osob, ktorych dane dotycza;
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5)  zaplanowaniu i wdrozeniu zabezpieczen w celu spetnienia zasad ochrony danych
osobowych, okreslonych w niniejszym regulaminie.

Whasciciel zbioru danych/Dyrektor komorki wiasciwej ds. informatyki realizuje zasade
Privacy by design na etapie przygotowywania dokumentacji we wszystkich
zamowieniach publicznych, ktore przewiduja przetwarzanie danych osobowych.

Przed wdrozeniem nowego procesu przetwarzania danych osobowych nalezy rowniez
rozwazy¢ przeprowadzenie oceny skutkow dla ochrony danych.

Wdrozenie odpowiednich $rodkow technicznych 1 organizacyjnych dla ochrony
przetwarzanych w procesie danych osobowych winno by¢ dokonane w taki sposdb, aby
wszelkie dzialania w tym zakresie byly odpowiednio udokumentowane, na potrzeby
realizacji zasady rozliczalnosci.

Wiasciciel zbioru stosuje zasad¢ domyslnej ochrony danych, ktora polega na tym, ze
dopuszczalne jest przetwarzanie wylacznie tych danych osobowych, ktére sg niezbedne
dla osiagnigcia konkretnego celu przetwarzania (zasada minimalizacji danych).
Obowigzek ten odnosi si¢ do zakresu zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostgpnosci.

Rozdzial 9
Ocena skutkow dla ochrony danych osobowych (DPIA)

§ 18.

Celem oceny skutkow dla ochrony danych (DPIA) jest zapewnienie przez Administratora
danych przestrzegania przepisow RODO oraz wiasciwego zarzadzania ryzykiem,
a w szczegolnosci, majac na wzgledzie zasade rozliczalno$ci, umozliwienie wykazania
przestrzegania tych przepisow, przy uwzglednieniu m.in. ryzyka naruszenia praw lub
wolnosci 0sob fizycznych o roznym prawdopodobienstwie i réznej wadze zagrozenia.

Oceng skutkow dla ochrony danych wykonuje si¢ dla:
1)  jednej operacji przetwarzania, np. dla jednej aplikacji, projektu;

2) wielu operacji przetwarzania, ktore sa podobne pod wzgledem charakteru,
zakresu, kontekstu, celu i ryzyka, np. jezeli operacja przetwarzania jest taka sama
u wielu Administratorow, gdy dochodzi do wspotadministrowania.

Przedmiotem oceny skutkow dla ochrony danych s3:

1)  procesy przetwarzania danych osobowych zidentyfikowane w rejestrze czynnosci
przetwarzania,

2) nowe projekty, na etapie projektowania, jesli podlegaja one wymogowi
przeprowadzenia oceny.

Dokonujac oceny skutkéw nalezy uwzgledni¢ nastepujace czynniki:

1)  rodzaj przetwarzania, w szczeg6élnosci przetwarzanie z wykorzystaniem nowych
technologii;

2)  charakter, zakres, kontekst i cele przetwarzania;
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3)

4)

5)

6)

7)

8)

9)

10)

duze prawdopodobienstwo spowodowania wysokiego naruszenia praw lub
wolnos$ci 0sob fizycznych;

planowane operacje przetwarzania;

przetwarzanie polegajace na systematycznej, kompleksowej ocenie czynnikow
osobowych odnoszacych si¢ do 0sob fizycznych, opartej na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, bedacej podstawa decyzji wywolujacych
skutki prawne wobec osoby fizycznej lub w podobny sposdb znaczaco
wptywajacych na osobe fizyczna;

przetwarzanie na duzg skalg szczegolnych kategorii danych osobowych, o ktorych
mowa w art. 9 ust. 1 RODO lub danych osobowych dotyczacych wyrokow
skazujacych 1 naruszen prawa, o ktérych mowa w art. 10 RODO;

przetwarzanie polegajace na systematycznym monitorowaniu na duza skale
miejsc dostepnych publicznie;

czy konkretna operacja lub operacje przetwarzania podlegaja obowigzkowej
ocenie skutkéw zgodnie z wykazem ustanowionym przez PUODO;

czy konkretna operacja lub operacje przetwarzania podlegaja wylaczeniu spod
DPIA, zgodnie z wykazem rodzajéw operacji przetwarzania niepodlegajacych
wymogowi dokonania oceny skutkow dla ochrony danych ustanowionej przez
PUODGO;

czy przetwarzanie odbywajace si¢ na podstawie art. 6 ust. 1 lit. ¢ lub lit. e RODO
ma podstaw¢ prawng w prawie Unii lub w prawie panstwa czlonkowskiego,
ktoremu podlega Administrator i prawo takie reguluje dang operacje
przetwarzania lub zestaw operacji, a oceny skutkow dla ochrony danych
dokonano juz w ramach oceny skutkow regulacji w zwigzku z przyjeciem tej
podstawy prawnej, chyba ze panstwa cztonkowskie uznaja za niezbedne, by przed
podjeciem czynnoS$ci przetwarzania dokona¢ oceny skutkéw dla ochrony danych.

5. Ocena skutkow dla ochrony danych przeprowadzana jest w przypadku, jezeli dany rodza;j

przetwarzania z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osob, ktorych dane dotyczg. Oceny skutkow dla ochrony

danych dokonuje przed rozpoczgciem przetwarzania (na etapie projektowania), w celu

oszacowania w szczegolnosci zrodta, charakteru, specyfiki i powagi dla ryzyka ochrony
danych.

6. Ocena skutkow dla ochrony danych sktada si¢ z nastgpujacych elementéw:

1)

2)

szczegbtowego usystematyzowanego opisu planowanych operacji i celéw
przetwarzania oraz — o ile ma to zastosowanie — prawnie uzasadnionych interesow
realizowanych przez Administratora, oraz srodkow zabezpieczenia danych;

oceny, jakie $rodki (organizacyjne oraz techniczne) s3a niezbedne oraz
proporcjonalne dla zapewnienia odpowiedniego stopnia ochrony danych
osobowych, w szczegdlnosci w celu zapewnienia realizacji podstawowych zasad
przetwarzania danych oraz zachowania praw oséb, ktorych dane dotycza;
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3) szczegbdltowe] oceny stopnia ryzyka wynikajgcego z przetwarzania danych
osobowych w nowym projekcie lub procesie oraz doboru adekwatnych srodkow
(organizacyjnych, fizycznych i technicznych) majacych na celu ograniczenie
ryzyka.

1. Ocena DPIA przeprowadzana jest przez Wtasciciela zbioru/Dyrektora oddziatu
regionalnego we wspotpracy, w razie potrzeby, z Inspektorem Ochrony Danych lub
inng wyznaczong osobg oraz osobg odpowiedzialng za dany proces lub z inicjatorem
nowego projektu, a takze przy wsparciu komorki ds. prawnych w zakresie problemow
prawnych innych niz zwigzane z przepisami o ochronie danych osobowych.

Rozdzial 10
Tworzenie i usuwanie zbiorow danych osobowych

§ 19.
1. Dyrektor komorki organizacyjnej w Centrali/Wtasciciel zbioru zobowigzany jest
zawiadomi¢ Dyrektora komorki wlasciwej ds. bezpieczenstwa oraz Inspektora Ochrony

Danych o utworzeniu nowego zbioru nie p6zniej niz w terminie 7 dni od rozpoczgcia
tworzenia zbioru.

2. Zawiadomienie nastepuje przez przestanie informacji w zakresie:

1)  nazwy zbioru danych osobowych;

2)  podstawy prawnej przetwarzania;

3) celu przetwarzania;

4)  opisu kategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych;

5)  kategorii odbiorcow, ktorym dane osobowe zostang ujawnione, w tym odbiorcow
panstw trzecich lub w organizacjach mi¢dzynarodowych;

6) gdy mato zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji mi¢dzynarodowej, a w przypadku przekazan, o ktérych mowa w art.
49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczen;

7)  planowanych terminéw usunigcia poszczegdlnych kategorii danych;

8) ogodlnego opisu technicznych i organizacyjnych s$rodkow bezpieczenstwa,
o ktorych mowa w art. 32 ust. 1 RODO uwzgledniajacych ryzyko przetwarzania
danych w zgtaszanym zbiorze.
3. Na wniosek Wiasciciela zbioru, w przypadku tworzenia nowego zbioru Administrator
Systemu okre$la warunki techniczne dotyczace zabezpieczen zbioru w Systemie
teleinformatycznym.

4. Whasciciel zbioru jest zobowigzany zawiadomi¢ Dyrektora komoérki wihasciwej ds.
bezpieczenstwa oraz Inspektora Ochrony Danych o wszelkich zmianach dotyczacych
przetwarzania danych osobowych w zbiorze nie p6zniej niz w terminie 14 dni od ich
wystgpienia.

5. Administrator Systemu jest zobowigzany zgltosi¢ Wtascicielowi zbioru wszelkie zmiany
dotyczace sposobu przetwarzania danych osobowych oraz ich zabezpieczenia w systemie
teleinformatycznym w ciagu 7 dni od daty zaistnienia tych zmian.
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§ 20.

W przypadku zaprzestania przetwarzania danych w zbiorze Wlasciciel zbioru jest
zobowigzany niezwlocznie poinformowa¢ Dyrektora komorki wlasciwej ds.
bezpieczenstwa oraz Inspektora Ochrony Danych o tym fakcie. Informacja, o ktorej
mowa w zdaniu pierwszym powinna zawiera¢ uzasadnienie.

Whasciciel zbioru decyduje o trwatym usunigciu danych osobowych ze zbioru danych lub
calego zbioru danych osobowych. O tym fakcie informuje Dyrektora komoérki whasciwe;j
ds. bezpieczenstwa oraz Inspektora Ochrony Danych. W razie watpliwo$ci, przed
usuni¢ciem danych osobowych ze zbioru danych lub catego zbioru danych osobowych
Wiasciciel zbioru zasigga opinii Inspektora Ochrony Danych.

Wiasciciel zbioru podejmuje dziatania w celu usunigcia danych osobowych ze zbioru
danych lub catego zbioru danych osobowych ze wszystkich no$nikow.

Zbiory danych osobowych oraz dane osobowe ze zbioréw danych osobowych sa
likwidowane komisyjnie.

W sktad komisji powotanej przez Administratora danych wchodza:

1)  osoba wyznaczona przez Administratora Systemu, jezeli zbior jest przetwarzany
w systemie teleinformatycznym;

2)  dwie osoby reprezentujace Wtasciciela zbioru.

Wriasciciel zbioru przekazuje Dyrektorowi komorki wiasciwej ds. bezpieczenstwa oraz
Inspektorowi Ochrony Danych kopi¢ protokotu komisyjnie zlikwidowanego zbioru.

Protokoél, o ktorym mowa w ust. 6 zawiera:

1)  nazwg usuwanego zbioru danych osobowych/nazwe zbioru, z ktérego usuwane
sg dane osobowe;

2) podstawe prawng usunigcia zbioru danych osobowych/usunigcia danych
osobowych;

3)  opis usunigtych danych, np. wskazanie, ze usuni¢to dane osobowe zwykle
w postaci imienia i nazwiska, numeru identyfikacyjnego (np. PESEL, NIP, nr
producenta rolnego), danych adresowych;

4)  opis sposobu usuni¢cia zbioru danych osobowych/danych osobowych;

5)  wskazanie z jakich no$nikdw zostal usunigty zbior danych osobowych/dane
osobowe, np. czy z dokumentow papierowych, czy z systemu
teleinformatycznego;

6) datg 1 miejsce sporzadzenia protokotu usunigcia zbioru danych
osobowych/danych osobowych;

7) sktad komisji;
8)  podpisy cztonkow komisji.
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Rozdzial 11
Nadawanie, zmiana i odbieranie upowaznien do przetwarzania danych osobowych oraz
prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych

§21.

1. Przetwarzanie danych osobowych w Agencji wymaga uzyskania upowaznienia do
przetwarzania danych osobowych.

2. Upowaznienie nadaje si¢ przed dopuszczeniem osoby do przetwarzania danych

osobowych.
§ 22.

1. Upowaznienie do przetwarzania danych osobowych poza zbiorami (upowaznienie
ogolne) moze by¢ nadane:

1) osobom przyjmowanym do pracy lub wykonujacym zadania na rzecz ARiMR po
odbyciu szkolenia podstawowego;

2) innym osobom, jezeli przepisy tak stanowig lub jezeli zachodzi uzasadniona
potrzeba nadania upowaznienia.

2. Inspektor Ochrony Danych publikuje w sieci wewngtrznej na stronie internetowej
Agencji, w zaktadce Ochrona Danych Osobowych, wykaz aktow prawnych
zawierajacych przepisy o ochronie danych osobowych.

3. Dyrektor komorki whasciwej ds. kadrowych w Centrali/wyznaczona osoba z komorki
wlasciwej ds. kadrowych w oddziale regionalnym kieruja osoby przyjmowane do pracy
na szkolenie podstawowe z zakresu bezpieczenstwa informacji, w tym ochrony danych
osobowych. Szkolenie prowadzi Inspektor Bezpieczenstwa Informacji odpowiedni dla
jednostki organizacyjnej ARIMR, po uprzednim uzgodnieniu terminu szkolenia.
W wyjatkowych przypadkach szkolenie dla stazystow, praktykantoéw i wolontariuszy
moze przeprowadzi¢, uprzednio przeszkolony przez Inspektora Bezpieczenstwa
Informacji w OR, kierownik biura powiatowego, do ktorego osoby te zostaty skierowane
do pracy. Prezentacj¢ przeznaczong na potrzeby szkolenia podstawowego dla kierownika
BP przygotowuje Inspektor Bezpieczenstwa Informacji w OR.

4. Inspektor Bezpieczenstwa Informacji w OR jest zobowigzany w sposob ciagly do
podnoszenia $wiadomosci pracownikéw oddziatu regionalnego oraz podlegltych biur
powiatowych w przedmiocie naruszen ochrony danych osobowych, w szczegdlnos$ci
poprzez: wystosowywanie cyklicznych komunikatow  przypominajagcych  po
powtarzajacych si¢ naruszeniach ochrony danych.

5. Kierujacy komorka/jednostka organizacyjng w razie potrzeby wyznacza osoby na
szkolenie w zakresie przetwarzania szczegdlnych kategorii danych osobowych.
Obowigzkowemu szkoleniu w zakresie przetwarzania szczegdlnych kategorii danych
podlegaja m.in.: czlonkowie Komisji ds. Gospodarowania Zaktadowym Funduszem
Swiadczen Socjalnych, czlonkowie Komisji bezpieczefistwa i higieny pracy oraz
Komisji ds. przeciwdziatania mobbingowi i dyskryminacji w ARiMR. Szkolenie
prowadzi Inspektor Bezpieczenstwa Informacji odpowiedni dla jednostki organizacyjnej
ARIMR, po uprzednim uzgodnieniu terminu szkolenia.

6. Dyrektor komorki whasciwej ds. kadrowych w Centrali/wyznaczona osoba z komorki
wlasciwe] ds. kadrowych w oddziale regionalnym/kierownik biura powiatowego
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w przypadku, o ktorym mowa w ust. 3, przed skierowaniem na szkolenie zapoznaja
0soby przyjmowane do pracy z aktami prawnymi zawierajacymi przepisy 0 ochronie
danych osobowych.

Szkoleniu, o ktorym mowa w ust. 3 podlegaja rowniez 0soby zatrudnione,
a niewykonujace pracy w Agencji przez okres co najmniej 12 miesiecy.

Szkoleniu, o ktorym mowa w ust. 3 nie podlegaja osoby, ktore zmieniajg stanowisko
w wyniku awansu.

Fakt przeprowadzenia szkolenia jest dokumentowany przez sporzadzenie listy obecnosci
uczestnikow. Liste obecno$ci sporzadza si¢ na druku stanowigcym zatgcznik nr 3 do
Regulaminu bezpieczenstwa informacji w zarzadzaniu zasobami ludzkimi (zatgcznik nr
10 do Polityki).

Dyrektor komorki wlasciwej ds. bezpieczenstwa zawiadamia Dyrektora komorki
wlasciwej ds. kadrowych w Centrali oraz odpowiednio Inspektor Bezpieczenstwa
Informacji w OR - komoérke wlasciwa ds. kadrowych w oddziale regionalnym, o osobach
uczestniczacych w szkoleniu podstawowym w zakresie bezpieczenstwa informacji oraz
szkoleniu w zakresie przetwarzania szczegodlnych kategorii danych o0sobowych.
Zawiadomienie nastgpuje poprzez wystanie informacji za posrednictwem poczty
elektronicznej. Osoby, ktore nie odbyly szkolenia podstawowego oraz w razie potrzeby
szkolenia w zakresie przetwarzania szczego6lnych kategorii danych osobowych, nie moga
zosta¢ dopuszczone do pracy zwigzanej z przetwarzaniem danych osobowych.

Osoba przeszkolona potwierdza uczestnictwo w szkoleniu, zapoznanie si¢ z przepisami
0 ochronie danych osobowych i zobowigzuje si¢ do zachowania w poufnosci
przetwarzanych danych i innych informacji prawnie chronionych oraz zastosowanych
w Agencji srodkow ochrony.

Tre§¢ oswiadczenia zamieszczona jest na druku stanowigcym zalgcznik nr 2 do
niniejszego regulaminu. Dokument po wypelnieniu przechowywany jest przez komorke
ds. kadrowych.

Kopie list obecnosci uczestnikow szkolen podstawowych przeprowadzanych przez
kierownikow biur powiatowych oraz oryginaty dokumentow zawierajagcych
upowaznienie do przetwarzania danych osobowych przesytane sa do Inspektora
Bezpieczenstwa Informacji w OR. Kopie list obecnosci z BP przechowywane sa przez
Inspektora Bezpieczenstwa Informacji w OR 1 sktadajg si¢ na prowadzong przez niego
ewidencj¢ szkolen. Oryginaly dokumentéw zawierajacych upowaznienie do
przetwarzania danych osobowych otrzymane z BP sg niezwlocznie przekazywane do
komorki wiasciwej ds. kadrowych w OR. Kierownik biura powiatowego wysyla
wymienione dokumenty najpozniej w dniu roboczym nastepujacym po dniu jego
sporzadzenia.

Listy obecnosci ze szkolenia z zakresu szczegdlnych kategorii danych osobowych
przechowuje Inspektor Bezpieczenstwa Informacji wilasciwy dla danej jednostki
organizacyjnej Agencji.

Upowaznienie do przetwarzania danych osobowych w Centrali, osobom wskazanym
w ust. 1 nadaje Dyrektor komorki wtasciwej ds. kadrowych oraz odpowiednio w oddziale
regionalnym i biurach powiatowych - Dyrektor oddziatu regionalnego, wypehiajac druk
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stanowigcy zatgcznik nr 2 do niniejszego regulaminu. Dyrektorom wszystkich komorek
organizacyjnych w Centrali oraz Dyrektorom oddzialow regionalnych i zastepcom
Dyrektora upowaznienie nadaje Prezes Agencji lub osoba przez niego upowazniona.
Upowaznienia przechowywane sg przez komorke wtasciwa ds. kadrowych.

W szczegoblnie uzasadnionych przypadkach, Dyrektor komorki wiasciwej ds. kadrowych
w Centrali/Dyrektor oddziatlu regionalnego moga nadaé upowaznienie osobom
wskazanym w ust. 1 bez ich przeszkolenia, rownocze$nie wskazujac obowigzek odbycia
ww. szkolenia w terminie nie przekraczajagcym jednego miesigca od nadania
upowaznienia.

Dyrektor komorki wiasciwej ds. kadrowych oraz Dyrektor oddzialu regionalnego
w komorce wlasciwej ds. kadrowych prowadza w formie elektronicznej, z zachowaniem
chronologii, wykaz oséb, ktéorym nadano upowaznienia, wg wzoru stanowigcego
zalagcznik nr 3 do niniejszego regulaminu. Wykaz sktada si¢ na ewidencje 0sob
upowaznionych.

Upowaznienie do przetwarzania danych osobowych, bez obowigzku uczestniczenia
w szkoleniu podstawowym z zakresu ochrony danych osobowych, z dniem zatrudnienia
nabywaja:

1)  Prezes ARIMR;

2)  Zastepcy Prezesa;

3)  Inspektor Ochrony Danych;

4)  Dyrektor komorki wiasciwej ds. bezpieczenstwa.

Osoby, o ktorych mowa w ust. 16, podpisuja o$wiadczenie na druku upowaznienia,
ktorego wzor stanowi zatacznik nr 2 do niniejszego regulaminu, przekazanym przez
Dyrektora komorki witasciwej ds. kadrowych, w ktérym zobowiazujg si¢ do zachowania
W tajemnicy/poufnosci przetwarzanych danych oraz zastosowanych w Agencji §rodkow
ich ochrony.

Oswiadczenie, o ktorym mowa w ust. 19 przechowywane jest w ich aktach osobowych.

§ 23.

Upowaznienie do przetwarzania danych w zbiorach (upowaznienie szczegdlne) moze
by¢ nadane:

1)  osobom, ktore uzyskaly upowaznienie ogélne do przetwarzania danych;

2) innym osobom, jezeli przepisy tak stanowig lub jezeli zachodzi uzasadniona
potrzeba nadania takiego upowaznienia; osobom tym mozna nada¢ upowaznienie
bez obowigzku uprzedniego uzyskania upowaznienia ogolnego.

Upowaznienie do przetwarzania danych w zbiorach przetwarzanych w systemie
teleinformatycznym jest nadawane w wyniku zaakceptowania przez Wtasciciela zbioru
wniosku o nadanie uprawnien do pracy w systemie. Druk wniosku okreslono w Ksigzce
procedur  KP-611-101-ARiMR  ,Obsluga  kont  uzytkownikow  systemow
teleinformatycznych ARiIMR”.

Wobec zbioréw przetwarzanych w systemie teleinformatycznym w Centrali Agenciji,

z wnioskiem o nadanie uprawnien do pracy w systemie wystepuja osoby okreslone
w KP-611-101-ARIMR.
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Whiosek o nadanie uprawnien do pracy w systemie jest zatwierdzany przez wszystkich
Wiascicieli zbiorow, do ktérych zbioréw danych osobowych bedzie miata dostep osoba,
ktorej zostang nadane uprawnienia, z zastrzezeniem ust. 7.

Whniosek o nadanie uprawnien po uprzednim zatwierdzeniu przez Wlasciciela(i)
zbioru(6w), realizuje Administrator Systemu.

Zbidr wszystkich zrealizowanych wnioskéw o nadanie uprawnien do pracy w systemie
teleinformatycznym, przechowywany przez Administratora Systemu, jest czgsécig
ewidencji osoéb upowaznionych.

Wobec zbioréw przetwarzanych w systemie teleinformatycznym w oddziatach
regionalnych i biurach powiatowych Agencji wniosek o nadanie uprawnien do pracy
w systemie, w imieniu Wtascicieli zbioréw, zatwierdza Dyrektor oddziatu regionalnego.

Wnhiosek o nadanie uprawnien zatwierdzony przez Dyrektora oddziatu regionalnego lub
osobg przez niego upowazniong jest przechowywany w oddziale regionalnym w
dokumentacji pracowniczej osoby uprawnionej lub w dokumentacji oséb wykonujacych
zadania na rzecz ARIMR.

Zbidr wszystkich wnioskéw zrealizowanych w oddziale regionalnym o nadanie
uprawnien do pracy w systemie, przechowywany w oddziale regionalnym, jest czescia
ewidencji os6b upowaznionych.

Upowaznienie do przetwarzania danych osobowych w zbiorach przetwarzanych
wylacznie w formie papierowej nadaja:

1)  w Centrali Agencji — Wtasciciel zbioru;
2)  w oddziale regionalnym i biurze powiatowym — Dyrektor oddziatu regionalnego.

Upowaznienie, o ktorym mowa w ust. 10 nadawane jest poprzez zatwierdzenie wniosku
sporzadzonego na druku stanowigcym zatgcznik nr 4 do niniejszego regulaminu.

Do sporzadzania wniosku, o ktérym mowa w ust. 11, stosuje si¢ odpowiednio zasady
kompetencyjne obowigzujace przy sporzadzaniu wniosku o nadanie uprawnien
do przetwarzania danych w systemie teleinformatycznym.

Zatwierdzone wnioski o nadanie upowaznienia do przetwarzania danych w zbiorach
przetwarzanych wyltacznie w formie papierowej sg przechowywane odpowiednio przez
Wrhascicieli zbiorow w Centrali Agencji i przez Dyrektorow oddziatlow regionalnych.
Sa one czg$cig ewidencji 0s6b upowaznionych.

§ 24.

Zmiany upowaznienia do przetwarzania danych osobowych dokonujg osoby uprawnione
do jego nadawania.

Utrata upowaznienia do przetwarzania danych osobowych w zbiorach nastepuje
w wyniku jego odebrania przez osobe uprawniong. Dokument dotyczacy odebrania
uprawnienia przechowuje si¢ u wtasciciela zasobu i w dokumentacji pracowniczej osoby.

Wazno$¢ upowaznienia ogodlnego wygasa z chwilg zakoficzenia zatrudnienia.

Osobg uprawniong moga wskazywaé przepisy niniejszego regulaminu lub innych
regulamindw ustanowionych w ramach SZBI, a w szczegolnosci Regulaminu
bezpieczenstwa w zarzadzaniu zasobami ludzkimi.
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Rozdzial 12
Ewidencja os6b upowaznionych do przetwarzania danych osobowych

§ 25.

1. W Agencji prowadzi si¢ ewidencje osob upowaznionych do przetwarzania danych
osobowych.

2. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych w Agencji zawiera
tacznie:

1)  zbidr osob, ktore uzyskaly upowaznienia do przetwarzania danych osobowych, do
ktorego naleza:

a) osoby, ktorych wykaz jest prowadzony w formie elektronicznej przez
Dyrektora komorki whasciwej ds. kadrowych w Centrali oraz Dyrektoréw
oddziatow regionalnych;

b) Prezes, Zastepcy Prezesa, Inspektor Ochrony Danych oraz Dyrektor
komorki wlasciwej ds. bezpieczenstwa,

2)  zbidr osob, ktore uzyskaty upowaznienia do przetwarzania danych w zbiorach:
a) przetwarzanych w systemie teleinformatycznym;
b) przetwarzanych wylacznie w formie papierowej;
3)  zbidr osodb, ktore uzyskalty upowaznienia do przetwarzania danych w Agencji na
mocy przepisdw wczesniej obowigzujacych.
3. Administrator Systemu prowadzi ewidencje identyfikatorow uzytkownikow systemu
teleinformatycznego, w ktorym sg przetwarzane dane osobowe.

Rozdzial 13
Realizacja obowiazku informacyjnego i praw osob, ktorych dane dotyczg

§ 26.

1. Wiasciciel zbioru/ Dyrektor oddziatu regionalnego odpowiada za realizacj¢ obowiazku
informacyjnego zgodnie z art. 13 ust. 1 i 2 RODO, chyba Ze osoba, ktérej dane dotycza
dysponuje juz wszystkimi informacjami.

2. Obowiazek, o ktorym mowa w wust. 1, jest realizowany przez Wiasciciela
zbioru/Dyrektora oddziatu regionalnego poprzez udostepnieniec w odpowiedni sposéob
klauzuli informacyjnej opracowanej na podstawie wzoréw klauzul informacyjnych
przygotowanych i opublikowanych w sieci wewnetrznej na stronie intranetowej Agencji
przez Inspektora Ochrony Danych.

3. Wiasciciel zbioru/Dyrektor oddziatu regionalnego danych odpowiada za realizacje¢
obowiazku informacyjnego w przypadku pozyskiwania danych osobowych w sposob
inny niz bezposrednio od osoby, ktorej dane osobowe dotycza, zgodnie z art. 14 ust. 1-3
RODO, majac rowniez na wzgledzie wylaczenia tego obowigzku przewidziane w art. 14
ust. 5 RODO.

4. Kazdej osobie przystuguje prawo dostepu do danych osobowych, ktore jej dotycza, oraz
do wydania kopii danych, sprostowania danych, usunigcia danych (,,prawo do bycia
zapomnianym’), ograniczenia przetwarzania, przeniesienia danych, prawo do sprzeciwu
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oraz prawo do tego, by nie podlega¢ decyzji, ktéra opiera si¢ wylgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, zgodnie z art. 15-22 RODO.

Kazda osoba, ktorej dane dotyczg ma prawo do cofnigcia wyrazonej przez siebie zgody
W kazdym dowolnym momencie i bez podawania przyczyny, zgodnie z art. 7 RODO.
Jezeli osoba, ktorej dane osobowe dotycza, skutecznie cofngta zgodg, Administrator
danych niezwlocznie zaprzestaje przetwarzania danych osobowych w celach, dla ktérych
zgode pozyskiwal, a jezeli nie ma innej podstawy prawnej do przetwarzania danych
osobowych, usuwa te dane osobowe.

Whiosek o realizacje praw osob, ktorych dane dotyczag moze by¢ ztozony w formie:
pisemne;j, elektronicznej (zawierajacej podpis elektroniczny lub potwierdzony profil
zaufany) lub osobiscie. Wniosek nie moze zosta¢ odrzucony z tego wzgledu, ze zostat on
ztozony w pi$mie dotyczacym innej sprawy.

W razie skierowania wniosku do niewlasciwej jednostki lub komorki organizacyjnej
Agencji, pracownik, ktory otrzymat wniosek, zobowigzany jest niezwlocznie, nie pdzniej
niz w ciggu dwoch dni roboczych, w ktorych wniosek wplynat, przekaza¢ go do
wlasciwej jednostki lub komorki organizacyjne;.

W przypadku, gdy brak jest mozliwosci jednoznacznej weryfikacji tozsamosci
Whioskodawcy, nalezy zazada¢ dodatkowych informacji w celu potwierdzenia jego
tozsamosci.

W przypadku, gdy brak jest mozliwosci jednoznacznego okreslenia faktycznej tresci
zadania Wnioskodawcy, nalezy zwrdci¢ si¢ do Wnioskodawcy o uzupetnienie wniosku
0 dodatkowe wyjasnienia (sprecyzowanie zgdania).

Szczegotowe zasady w zakresie realizacji praw osob, ktorych dane dotycza oraz tryb
postgpowania z wnioskami tych osob okreslaja ,,Wytyczne dotyczace realizacji praw
osob, ktérych dane dotycza”, opracowywane i udostepniane w wewnetrznej sieci
intranetowej Agencji przez Inspektora Ochrony Danych.

Wnhiosek osoby, ktorej dane dotycza, w sprawach wlasciwych dla Centrali rozpatruje
Wiasciciel zbioru. Wniosek w sprawach wiasciwych dla oddziatu regionalnego lub biura
powiatowego rozpatruje Dyrektor oddzialu regionalnego.

Inspektor Ochrony Danych udziela, w razie uzasadnionej potrzeby, niezbgdnego
wsparcia Wtascicielowi zbioru/Dyrektorowi oddziatu regionalnego przy rozpatrywaniu
wnioskow w zakresie realizacji praw 0sob, ktorych dane dotycza.

Whniosek osoby, ktorej dane dotyczg Whasciciel zbioru/Dyrektor oddziatu regionalnego
powinien rozpatrzy¢ bez zbednej zwloki, jednak w terminie nie dluzszym niz jeden
miesigc od otrzymania zgdania w przedmiotowym zakresie.

W  przypadku zamiaru przestania odpowiedzi droga pocztowa, Wilasciciel
zbioru/Dyrektor oddzialu regionalnego zapewnia, aby odpowiedz zostata wystana nie
pozniej niz w terminie 3 dni roboczych przed uptywem jednego miesigca od daty
otrzymania wniosku.

W razie potrzeby termin, o ktérym mowa w ust. 14, moze zosta¢ przedtuzony o kolejne
dwa miesigce z uwagi na skomplikowany charakter zadania lub liczbe zadan. W takim
przypadku, w terminie miesigca od otrzymania zadania Wtasciciel zbioru/Dyrektor
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oddziatu regionalnego powinien poinformowac osobg, ktorej dane dotycza o takim
przedtuzeniu terminu, z podaniem przyczyn opdznienia.

Wrhasciciel zbioru/Dyrektor oddzialu regionalnego moze odmoéwié podjecia dziatan
w zwigzku ze ztozonym wnioskiem osoby, ktorej dane dotycza w przypadku, gdy:

1)  wniosek jest ewidentnie nieuzasadniony;

2)  zadania osoby, ktoérej dane dotycza sg nadmierne, w szczegdlnosci, gdy ich
zglaszanie ma charakter ustawiczny.

O odmowie podjecia dziatan, z uwagi na okolicznosci, o ktérych mowa w ust. 16,
Wiasciciel zbioru/Dyrektor oddziatu regionalnego informuje osobe, ktorej dane dotycza
w terminie miesigca od otrzymania wniosku. Odpowiedz skierowana do osoby, ktorej
dane dotycza, poza powodami niepodjecia dziatan w zwiazku ze ztozonym wnioskiem,
o ktérych mowa w ust. 16, powinna zwiera¢ informacj¢ o mozliwosci wniesienia skargi
do organu nadzorczego oraz skorzystania ze srodkoéw ochrony prawne;j.

Kazdy wniosek, o ktorym mowa w ust. 4 1 5 powyzej winien zosta¢ odnotowany w
rejestrze wnioskow o realizacj¢ praw osob, ktorych dane dotycza. Wzor rejestru
wnioskow stanowi zatgcznik nr 5 do niniejszego regulaminu.

Rozdzial 14
Udostepnianie danych osobowych

§ 27.

Dane osobowe udostepniane sa na wniosek podmiotu zewnetrznego. Przekazywanie
danych pomigdzy komoérkami i jednostkami organizacyjnymi ARiIMR nie stanowi
udostepnienia danych osobowych.

Whiosek o udostgpnienie danych osobowych, ktory wpltynat do biura powiatowego lub
oddziatu regionalnego zatatwia Dyrektor oddziatu regionalnego.

Whniosek o udostepnienie danych osobowych, ktory z przyczyn formalnych lub
merytorycznych nie moze zosta¢ zatatwiony przez Dyrektora oddziatu regionalnego,
zatatwia Wiasciciel zbioru.

Whioski o udostepnienie danych osobowych zatatwiane przez Dyrektora oddziatu
regionalnego rozpatruje Inspektor Bezpieczenstwa Informacji w OR. W tym celu m.in.:

1)  dokonuje oceny wnioskow pod wzglgdem formalnym i merytorycznym,;

2)  przygotowuje projekty pism w sprawie usuni¢cia nieprawidtowosci, uzupetnienia
wnioskow, udzielenia niezbednych wyjasnien oraz projekty odpowiedzi na
whnioski, ktore przedktada do podpisu Dyrektorowi oddziatu regionalnego;

3)  wystepuje do komorek organizacyjnych oddziatlu regionalnego Iub biura
powiatowego o przekazanie informacji merytoryczne] niezbgdnej do
przygotowania odpowiedzi na wnioski; za terminowo$¢ 1 integralnos¢
przekazanej informacji odpowiedzialno$¢ ponosi kierownik biura powiatowego
lub kierownik komorki organizacyjnej oddzialu regionalnego przekazujacy
informacje.
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10.

11.

12.

13.

Osoba zatrudniona na stanowisku Radcy prawnego w oddziale regionalnym opiniuje
projekt pisma w sprawie usunig¢cia nieprawidlowos$ci, uzupehlienia wniosku lub
udzielenia niezbednych wyjasnien oraz projekt odpowiedzi na wniosek, jezeli taki
projekt zostanie mu przedstawiony do zaopiniowania przez Inspektora Bezpieczenstwa
Informacji w OR; akceptujac projekt pisma, osoba zatrudniona na stanowisku Radcy
prawnego W oddziale regionalnym sktada na nim czytelny podpis.

Whniosek o udostepnienie danych osobowych, spelniajagcy wymagania okreslone w
porozumieniach o wspotpracy zawartych pomig¢dzy Prezesem ARIMR a Glownym
Lekarzem Weterynarii oraz Prezesem ARiIMR a zwigzkami hodowcow koni, ktory
wptynat do biura powiatowego zatatwia kierownik biura powiatowego.

Kierownik biura powiatowego zgtasza do Dyrektora oddziatu regionalnego wykaz osob
wyznaczonych do rozpatrywania wnioskéw o udostepnienie danych i odpowiada za jego
aktualizacje. Osoby te podlegaja co najmniej raz w roku szkoleniom doskonalgcym
prowadzonym przez Inspektorow Bezpieczenstwa Informacji z OR.

Whiosek o udostepnienie danych osobowych, o ktérym mowa w ust. 6, ktorego sposob
rozpatrzenia budzi uzasadnione watpliwosci, moze zosta¢ przestany do oddziatu
regionalnego w celu uzyskania opinii Inspektora Bezpieczenstwa Informacji w OR. Do
kopii wniosku dolacza si¢ informacje niezbedne do jego rozpatrzenia oraz stanowisko
kierownika BP.

Whiosek, ktory wptynat do Centrali Agencji zatatwia Wtasciciel zbioru wg wytycznych,
o ktorych mowa w ust. 14. Wniosek organu egzekucyjnego moze zostaé przekazany przez
Wrhasciciela zbioru do zatatwienia Dyrektorowi oddziatu regionalnego.

Whniosek o udostepnienie danych osobowych, ktérego sposodb rozpatrzenia budzi
uzasadnione watpliwosci, moze zosta¢ przestany wraz z informacjami niezbednymi dla
jego rozpatrzenia, do Inspektora Ochrony Danych w celu zajecia stanowiska w sprawie.
Do wniosku dotacza si¢ projekt odpowiedzi. Projekt odpowiedzi przestany z oddziatu
regionalnego powinien by¢ parafowany przez o0sobe zatrudniong na stanowisku radcy
prawnego.

W przypadku, gdy zatatwienie wniosku o udostepnienie danych osobowych w Centrali
ARiIMR wymaga przekazania danych przez kilku Wiascicieli zbiorow, komorka wlasciwa
ds. bezpieczenstwa w Centrali ARIMR koordynuje realizacj¢ takiego wniosku poprzez
wskazanie komorki wiodacej, wlasciwej do zebrania informacji merytorycznej
1 stanowiska od Wtascicieli zbiorow w zakresie powierzonych im danych, a nast¢pnie do
udzielenia odpowiedzi wnioskodawcy.

Wriasciciel zbioru/Dyrektor oddziatu regionalnego jest obowigzany wyznaczy¢ co
najmniej dwie osoby do rozpatrywania wnioskow o udostgpnienie danych (osoby
wyznaczone), o ktorych informuje Dyrektora komorki wlasciwej ds. bezpieczenstwa oraz
Inspektora Ochrony Danych. Tylko osoby wyznaczone rozpatrujg wnioski
0 udostepnienie danych osobowych, ktore zatatwia Wtasciciel zbioru/Dyrektor oddziatu
regionalnego.

Dyrektor komorki wlasciwej ds. bezpieczenstwa prowadzi wykaz oséb wyznaczonych,
ktore podlegaja okresowemu szkoleniu. Za przekazywanie informacji niezbednych do
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14.

15.

16.

17.

18.

1.

prowadzenia aktualnego wykazu odpowiadaja Wtlasciciele zbioréw/Dyrektorzy
oddziatow regionalnych.

Dane osobowe udost¢pnia si¢ na wniosek sporzgdzony w formie pisemnej lub
elektronicznej, spelniajacy wymagania formalne oraz merytoryczne, okres§lone
w przepisach prawa. Szczegdélowe zasady postepowania przy rozpatrywaniu wnioskow
o udostepnienie danych osobowych okreslaja ,,Wytyczne dotyczace rozpatrywania
wnioskow o udostepnienie danych osobowych”. Obowigzujace Wytyczne sa
opracowywane i udostepniane, a w razie koniecznosci aktualizowane przez Inspektora
Ochrony Danych w sieci wewng¢trznej na stronie intranetowej Agencji.

Informacje zawierajgce dane osobowe sg udostepniane uprawnionym podmiotom:

1) w formie pisemnego wydruku, listem poleconym lub za potwierdzeniem
osobistego odbioru;

2) za pomoca ustugi e-doreczenia, tj. rejestrowanego doreczenia elektronicznego,
ktéra umozliwia wysylanie 1 odbieranie korespondencji elektronicznie, ze
skutkiem réwnowaznym z listem poleconym za potwierdzeniem odbioru;

3) za pomocg elektronicznej skrzynki podawczej e-PUAP — z uzyciem podpisu
kwalifikowanego lub potwierdzonego profilem zaufanym;

4) w drodze teletransmisji danych (w sposob gwarantujacy poufnos$¢ przesytanych
danych, np. poprzez plik zabezpieczony hastem (z zachowaniem zabezpieczenia
polegajacego na przekazaniu hasta odrebnym kanatem komunikacji);

5) na elektronicznych no$nikach informacji, za potwierdzeniem odbioru;
6) w inny sposob okre§lony przepisami prawa lub umowa.

Zawartos$¢ elektronicznych no$nikow informacji podlega kontroli i pisemnej akceptacji
bezposredniego przetozonego - osoby przygotowujacej informacje¢ okreslong w ust. 15.

Jezeli tryb udostepniania danych osobowych okresla umowa, przepisOw niniejszego
rozdziatu nie stosuje si¢ w zakresie postanowien umowy.

Ewidencja przypadkéw udostepnienia danych prowadzona jest w wyznaczonym systemie
teleinformatycznym. Ewidencje prowadza:

1) w Centrali Agencji — Wtasciciel zbioru;
2) w oddziale regionalnym — Dyrektor;
3) w biurze powiatowym — Kierownik.

Rozdzial 15
Powierzanie przetwarzania danych osobowych innym podmiotom

§ 28.

Powierzenie przetwarzania danych nie wylacza ani nie ogranicza odpowiedzialnosci
Wiasciciela zbioru/Dyrektora oddziatu regionalnego za zgodne z prawem przetwarzanie
tych danych.

Powierzenie przetwarzania danych osobowych odbywa si¢ na podstawie umowy
zawartej zgodnie z RODO.

Wriasciciel zbioru/Dyrektor oddziatu regionalnego, korzysta wytacznie z ushug takich
podmiotéw przetwarzajacych, ktdre zapewniaja wystarczajace gwarancje wdrozenia
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odpowiednich $rodkoéw technicznych i organizacyjnych, by przetwarzanie speiniato
wymogi przepisow o ochronie danych osobowych (RODO) i chronilo prawa osob,
ktorych dane dotycza.

4. W celu weryfikacji wypelniania przez potencjalny podmiot przetwarzajacy obowiazkow,
0 ktorych mowa w ust. 3, przed zawarciem umowy powierzenia przetwarzania danych,
Wriasciciel zbioru/Dyrektor oddzialu regionalnego zobowigzuje go do wypehienia
ankiety, ktorej formularz stanowi zalacznik nr 6 do niniejszego regulaminu. Jezeli
postepowanie jest prowadzone zgodnie z ustawg Prawo zamowien publicznych, ankiete
nalezy dotaczy¢ do SWZ.

5. Kandydat na podmiot przetwarzajacy jest oceniany na podstawie oswiadczen zawartych
w ankiecie, w zakresie przestrzegania wymogow prawa, wiedzy fachowej w dziedzinie
ochrony danych osobowych oraz wiarygodnosci, z uwzglednieniem kalkulatora
dotaczonego do arkusza oceny. Arkusz oceny podmiotu przetwarzajacego jest
opracowywany i udostgpniany, a w razie koniecznosci aktualizowany przez Inspektora
Ochrony Danych w sieci wewngetrznej na stronie intranetowej Agencji.

6. Ostateczng decyzj¢ o wyborze podmiotu przetwarzajagcego w imieniu Administratora
danych podejmuje Wtasciciel zbioru/Dyrektor oddziatu regionalnego. W razie potrzeby
Inspektor Ochrony Danych przekazuje zalecenia, czy w jego ocenie dany kandydat na
podmiot przetwarzajacy spetnia wymogi okreslone przepisami RODO.

7. Umowa powierzenia przetwarzania danych osobowych powinna zawiera¢ elementy
okreslone w art. 28 RODO, a zatem co najmnie;j:

1)  przedmiot przetwarzania (jakie dane i w jakim zakresie zostaja powierzone
podmiotowi przetwarzajacemu);

2)  czas trwania przetwarzania;

3) charakter i cel przetwarzania;

4)  rodzaj danych osobowych;

5)  kategorie 0sob, ktorych dane dotycza;

6) obowigzkii prawa Administratora danych, w tym w szczegolno$ci: postanowienia
okreslajace sposob sprawowania przez Agencj¢ kontroli nalezytego wykonania
umowy w powyzszym zakresie; postanowienia okreslajace sposob dochodzenia
roszczen Agencji w przypadku, gdy nastapi naruszenie ochrony danych
z przyczyn lezacych po stronie podmiotu, ktéremu powierza si¢ ich
przetwarzanie;

7)  zobowigzanie podmiotu, ktoremu powierza si¢ dane osobowe do zastosowania

odpowiednich srodkéw zabezpieczajacych te dane, wymaganych na mocy art. 32
RODO;

8)  postanowienia dotyczace wydawania upowaznien do przetwarzania danych

osobowych;

9) zapewnienie, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaly si¢ do zachowania tajemnicy lub podlegaly odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy.

8. Wzor umowy powierzenia przetwarzania danych osobowych jest opracowywany

I udostepniany, a w razie koniecznosci aktualizowany przez Inspektora Ochrony Danych

W sieci wewngtrznej na stronie intranetowej Agencji.
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10.

11.

12.

13.

14.

Ostateczny projekt umowy powierzenia przetwarzania danych osobowych, a takze kazdej
innej umowy zawartej] w Centrali Agencji, ktorej realizacja wigze si¢ z przetwarzaniem
powierzonych danych osobowych Agencji, wymaga akceptacji w wyniku zlozenia
czytelnych podpisow przez:

1)  wszystkich Wlascicieli zbioroéw, ktorych dane sg powierzane;
2)  Inspektora Ochrony Danych;

3)  Dyrektora komoérki wiasciwej ds. bezpieczenstwa;

4)  Administratora Systemu.

Ostateczny projekt umowy powierzenia przetwarzania danych osobowych, a takze kazdej
innej umowy zawartej w OR Agencji, ktorej realizacja moze wigzac si¢ z przetwarzaniem
powierzonych danych osobowych, wymaga akceptacji w wyniku ztozenia czytelnych
podpiséw przez:

1)  kierownika komorki organizacyjnej przygotowujacej projekt;

2) Inspektora Bezpieczenstwa Informacji w OR;

3)  osoby zajmujacej samodzielne stanowisko radcy prawnego w OR;
4)  Dyrektora OR.

Po zawarciu umowy powierzenia przetwarzania danych osobowych, komorka
organizacyjna Centrali Agencji nadzorujaca proces przygotowania umowy, niezwlocznie
informuje wszystkich Wtascicieli zbiorow, ktorych dane sa powierzane, o zawarciu
przedmiotowej umowy oraz Dyrektora komorki wtasciwej ds. bezpieczenstwa.

Wriasciciel zbioru nadzoruje wykonywanie umow powierzenia przetwarzania danych
osobowych zawartych w Centrali i wykonywanych na terenie wiasciwosci Centrali
Agencji. Dyrektor oddzialu regionalnego nadzoruje wykonywanie umow powierzenia
przetwarzania danych osobowych zawartych w oddziale regionalnym oraz wszystkich
umow wykonywanych na terenie wilasciwosci oddziatu regionalnego, chyba ze
Wriasciciel zbioru postanowi inaczej.

Nadzor, o ktorym mowa w ust. 12, polega w szczegolnosci na weryfikacji sposobu
wykonywania Umowy Powierzenia przez Podmiot przetwarzajacy, w tym sprawdzaniu
czy $rodki techniczne i organizacyjne zabezpieczajace przetwarzanie powierzonych
danych, zastosowane przez Podmiot przetwarzajacy, odpowiadaja ryzyku naruszenia
praw lub wolnosci 0sob, ktorych dane dotycza.

Wrhasciciele zbiorow i Dyrektorzy oddzialow regionalnych prowadza wykaz umow
powierzenia przetwarzania danych wedlug wzoru stanowigcego zatacznik nr 7 do
niniejszego regulaminu.

Rozdzial 16
Postepowanie w przypadku kontroli PUODO

§ 29.

PUODO lub upowaznieni przez PUODO pracownicy UODO, zwani dalej
,kontrolujagcymi”, maja prawo do przeprowadzania kontroli w Agencji. Kontrole
przeprowadza si¢ po okazaniu przez kontrolujacego imiennego upowaznienia wraz
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z legitymacja stuzbowa. Imienne upowaznienie do przeprowadzania kontroli powinno
zawiera¢ elementy wskazane w art. 81 ust. 2 Ustawy.

Czynnosci kontrolnych dokonuje si¢ w obecnos$ci kontrolowanego lub osoby przez niego
upowaznionej. Kontrolowany jest obowigzany do pisemnego wskazania osoby
upowaznionej do reprezentowania go w trakcie kontroli (przedstawiciela kontrolowane;j
komorki lub jednostki organizacyjnej). Szczegdétowe warunki i zasady przeprowadzania
kontroli okresla Ustawa.

Inspektor Ochrony Danych jest zawiadamiany bez zbednej zwloki o kontroli PUODO
w Agencji i moze by¢ obecny podczas wykonywania przez kontrolujacych czynnosci
kontrolnych w Agencji.

Wiasciciel zbioru, Witasciciel rejestru czynnosci przetwarzania, Administrator Systemu,
Administrator Zabezpieczen Fizycznych, Dyrektor oddziatu regionalnego, kierownik
biura powiatowego i inne osoby poddawane kontroli zobowigzani s3 do Scislej
wspotpracy z Inspektorem Ochrony Danych.

Administrator danych zapewnia pod wzgledem organizacyjnym warunki niezbedne do
przeprowadzenia kontroli PUODO w Centrali Agenciji.

Merytoryczna obstuge kontroli PUODO polegajaca m.in. na udzieleniu kontrolujacym
niezbednych informacji, wyjasnien, dostgpu do dokumentow 1 systemow
teleinformatycznych w Centrali Agencji zapewniajg w granicach swoich kompetencji
1 uprawnien:

1)  Wtasciciel zbioru wobec powierzonych mu zbiorow;

2)  Wihasciciel rejestru czynnosci przetwarzania;

3)  Administrator Systemu;

4)  Administrator Zabezpieczen Fizycznych;

5) Inspektor Ochrony Danych;

6)  Dyrektor komorki wiasciwej ds. bezpieczenstwa,

7)  kierownik komorki organizacyjnej, w ktorej sa przetwarzane dane osobowe;

8)  pracownicy i inne osoby wykonujace prace na rzecz Agencji w odniesieniu do
wykonywania obowigzkow zwigzanych z przetwarzaniem danych osobowych,
tylko w obecnosci przetozonego lub osoby nadzorujgcej ich prace.

Dyrektor oddziatu regionalnego zapewnia warunki i obstuge kontroli PUODO w oddziale
regionalnym.

Merytoryczng obstuge kontroli PUODO w oddziale regionalnym zapewniajg kierownicy
jednostek 1 komoérek organizacyjnych w granicach swoich kompetencji 1 uprawnien.
Pracownicy 1 inne osoby wykonujace prace w oddziale regionalnym, zwigzang
z przetwarzaniem danych osobowych, uczestnicza w czynnos$ciach kontrolnych tylko
W obecnosci przetozonego lub osoby nadzorujacej ich prace.

W trakcie czynno$ci kontrolnych wykonywanych przez kontrolujacych w oddziale
regionalnym uczestniczy Inspektor Bezpieczenstwa Informacji z OR. Dyrektor oddziatu
regionalnego moze wyznaczy¢ tez inne osoby, ktore beda braty udziat w tych
czynnosciach.
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10. Kierownicy komorek organizacyjnych w oddziale regionalnym, kierownicy biur
powiatowych i1 inne osoby poddawane kontroli sag zobowigzane do $cistej wspotpracy
Z Inspektorem Bezpieczenstwa Informacji w OR oraz innymi osobami wyznaczonymi
przez Dyrektora oddziatu regionalnego.

Rozdzial 17
Odpowiedzialnos¢ za naruszenie zasad ochrony danych osobowych

§ 30.

1. Naruszenie przepisOw o ochronie danych osobowych moze skutkowaé¢ wyciagnigciem
konsekwencji wobec 0sob zatrudnionych lub wykonujacych zadania na rzecz ARiIMR —
zgodnie z trescig postanowien umownych oraz przepisow ogdlnych, w szczegolnosci
Kodeksu cywilnego.

2. Naruszenie przepisow o ochronie danych osobowych moze skutkowa¢ wyciggnigciem
konsekwencji wobec 0so6b zatrudnionych na podstawie umoéw cywilnoprawnych oraz
0sOb zwigzanych z Administratorem danych inng umowg — zgodnie z trescig
postanowien tych uméw oraz przepisow ogdlnych, w szczegdlnosci Kodeksu cywilnego.
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Zatgcznik nr 1 - Wykaz obszarow przetwarzania danych osobowych w ARIMR

Znak sprawy:

e @

Wykaz obszarow przetwarzania danych osobowych w Agencj
Restrukturyzacji i Modernizacji Rolnictwa na dzien ......................

Obszary przetwarzania danych osobowych stanowi strefa administracyjna i strefa bezpieczenstwa
w uzytkowanych budynkach.

Nazwa obiektu Wojewodztwo Powiat Adres

Zalacznik A



Zatgcznik nr 2 - Upowaznienie do przetwarzania danych osobowych.

Znak sprawy:

Agencja Restrukturyzacji i Modernizacji Rolnictwa
Al Jana Pawta I1 70 (miejscowosé, data)
00-175 Warszawa

Adres do korespondencji:

ul. Poleczki 33

02-822 Warszawa

(dane Administratora)

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r.
w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.
Urz. UE L 119z 04.05.2016, str. 1, Dz. Urz. UE. L 127 2 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021,
str. 35) zwanego dalej: ,,Rozporzadzeniem”, upowazniam:

PN P ana™ . .. e ,

posiadajaca/egonr. KIP* —............. , zatrudniong/ego wykonujaca/ego** zadania w Agencji Restrukturyzacji
1 Modernizacji Rolnictwa, do przetwarzania i polecam przetwarzanie:

[J danych osobowych zwyktych;

71 danych osobowych szczego6lnych kategorii***

w zakresie niezbednym do wykonywania powierzonej pracy****

Niniejsze upowaznienie obejmuje uprawnienie do przetwarzania danych osobowych w okresie wykonywania
pracy w Agencji Restrukturyzacji 1 Modernizacji Rolnictwa.

Jednoczesnie zobowigzuje Panig/Pana do przetwarzania danych osobowych, zgodnie zudzielonym
upowaznieniem oraz z przepisami Rozporzadzenia, ustawy z dnia 10.05.2018 r. 0 ochronie danych osobowych
(Dz. U.z2019 ., poz. 1781), ustawy z dnia 26.06.1974 r. Kodeks Pracy innymi przepisami prawa powszechnie
obowigzujacymi, a takze z przepisami wewnatrzzaktadowymi ARiIMR w zakresie Polityki ochrony danych
osobowych Pracodawcy.

(podpis osoby uprawnionej do nadania upowaznienia)

Oswiadczam, ze znane sg mi przepisy z zakresu ochrony danych osobowych oraz zasady ochrony
1 przetwarzania danych osobowych obowigzujace w Agencji Restrukturyzacji i Modernizacji Rolnictwa.
Zobowiazuje si¢ do zachowania w tajemnicy/poufnosci danych osobowych przetwarzanych w Agencji
Restrukturyzacji i Modernizacji Rolnictwa oraz sposobu ich zabezpieczenia w czasie trwania zatrudnienia oraz
po zaprzestaniu wykonywania pracy, a takze do przetwarzania danych wytacznie w granicach upowaznienia,
W sposob zapewniajacy odpowiednie bezpieczenstwo, w tym ochrong przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich
srodkow technicznych 1 organizacyjnych.
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(data i podpis osoby sktadajgcej
oswiadczenie)
Pouczenie:

* - wypelni¢ wstawiajac: imi¢ i nazwisko, indywidualny numer pracownika nadany w systemie kadrowo-ptacowym ARiMR (KIP).

Dla innej osoby niz pracownik: imi¢ i nazwisko, okreslenie statusu prawnego (np. wolontariusz, stazysta, praktykant, zleceniobiorca

itp.).
** _ niewlaSciwe skreslic.

*** _ nalezy zaznaczy¢ obydwa checkbox-y jedynie w przypadku, gdy zakres czynno$ci obejmuje przetwarzanie danych
osobowych zwyklych i przetwarzanie danych osobowych szczegolnych kategorii, o ktorych mowa w art. 9 Rozporzadzenia, tj.
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwiazkéw zawodowych oraz przetwarzanie danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej. W
pozostalych przypadkach nalezy zaznaczy¢ jedynie checkbox dotyczacy danych osobowych zwyklych i przekresli¢ checkbox
dotyczacy danych szczegolnych kategorii.

*#%% - wynika z zakresu obowigzkéw pracowniczych lub innej podstawy wykonywania pracy.
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Zatgcznik nr 3 - Wykaz 0sob upowaznionych do przetwarzania danych poza zbiorami

Znak sprawy:
Wykaz 0s6b upowaznionych do przetwarzania danych poza zbiorami w Centrali ARiMR/........ OR ARIMR*
Lp. Imie i Jednostka | Komorka Data nadania Upowazniony (a) w zakresie Data odbioru Uwagi
Nazwisko org. org.** upowaznienia wykonywania *** upowaznienia
obowigzkow innych
pracowniczych | obowiazkow
1 2 3 4 5 6 7 8 9

*  Niepotrzebne skresli¢
**  Wypehia¢ tylko dla os6b nie bedacych pracownikami
**% Wstawi¢ X w odpowiedniej kolumnie
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Zatgcznik nr 4 - Upowaznienie do przetwarzania danych osobowych

Znak sprawy:

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH
w zbiorach przetwarzanych w formie papierowej

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27.04.2016 r. w sprawie ochrony osob fizycznych w zwiqgzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1,
Dz. Urz. UE. L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35),

upowazniam / odbieram upowaznienie*:

Panig/Pana™ . .. .. o e ,
posiadajaca/ego nr. KIP — .............. ,
ZATUANIONG/@ZO W .ttt ettt et ettt ettt ARIMR,

(komorka organizacyjna)

do przetwarzania danych osobowych w zbiorze:

(data, pieczqtka imienna i podpis Wiasciciela zbioru/Dyrektora OR)*

* Niepotrzebne skresli¢
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Zatgcznik nr 5 - Rejestr wnioskow o realizacje praw osob, ktorych dane dotyczg

Znak sprawy:
REJESTR WNIOSKOW O REALIZACJE PRAW 0SOB, KTORYCH DANE DOTYCZA
L.p.
Komérka Imi¢ i nazwisko Forma - wniosku  (w Sposéb Termin
organizacyjna/imi¢ i ¢ jaki sposéb zgloszono | Przedmiot wniosku (ogélny . . Data wplywu . Dodatkow
nazwisko racownika oraz adres zadanie) opis czego dotyczy zadanie) rozpatrzenia wniosku do rozpatrzenia e uwagi
. P . Whioskodawcy A P go dotyczy 73 whniosku ARIMR whniosku g
rozpatrujacego wniosek
1.
2.
3.
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Zatgcznik nr 6 - Ankieta
Znak sprawy:

ANKIETA - WYMAGANIA DLA PODMIOTU ZEWNETRZNEGO
w zakresie mozliwosci powierzenia przetwarzania danych osobowych

Ponizsza ankieta ma na celu ustalenie czy Podmiot zewnetrzny, ktoremu ARIMR zamierza
powierzy¢ przetwarzanie danych osobowych, zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie odbywato si¢ zgodnie
z RODO i chronito prawa o0sob, ktorych dane dotyczq. W tym celu nalezy odpowiedzie¢ na
ponizsze pytania.

1. SYSTEMY OCHRONY DANYCH, KODEKSY POSTEPOWANIA, CERTYFIKACJA

1) Czy Podmiot zewnetrzny ma wdrozony system zarzadzania bezpieczenstwem informacji lub
znak jakosci 1 oznaczen w zakresie ochrony danych osobowych, o ktérych mowa w art. 42
RODO, 1 ktére obejmujg calos¢ operacji przetwarzania danych w ramach realizacji Umowy?

TAK/NIE

2) Czy Podmiot zewnetrzny wdrozyt i stosuje zatwierdzony kodeks postgpowania, o ktorym
mowa w art. 40 RODO?

TAK/NIE

3) Czy system ochrony danych osobowych Podmiotu zewngtrznego byt poddawany w ciagu
ostatnich 3 lat sprawdzeniu przez audytorow zewnetrznych 1 uzyskat pozytywna opini¢ w tym
zakresie (np.: posiada certyfikat zgodnosci systemu zarzadzania bezpieczenstwem informacji
z normg ISO/IEC 27001 w petnym zakresie)?

TAK/NIE
1.1. Wymagania do pkt 1

a) W przypadku pozytywnej odpowiedzi na pytanie zawarte w pkt 3, Podmiot zewnetrzny
zobowigzany jest do dostarczenia kopii certyfikatu, o ktorym mowa w pytaniu pkt 3.

b) W przypadku pozytywnej odpowiedzi na pytanie zawarte w pkt 1 lub 2 przy jednoczesnej
negatywnej odpowiedzi na pytanie pkt 3, Podmiot zewnetrzny zobowigzany jest do
dostarczenia obowiazujacych w organizacji odpowiednio: kodeksu postepowania lub
zasad ochrony danych osobowych (np. polityki bezpieczenstwa informacji).

W przypadku negatywnych odpowiedzi na pytania zawarte w pkt 1 — 3 nalezy odpowiedzie¢ na
pytania zawarte w kolejnych punktach.
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2. STRUKTURA OCHRONY DANYCH, DOSWIADCZENIE

1)

2)

3)

4)

5)

6)

7)

Czy Podmiot zewnetrzny posiada do$wiadczenie w $wiadczeniu ushug polegajacych na
zarzadzaniu zbiorami danych osobowych w imieniu innego podmiotu (pethit role podmiotu
przetwarzajacego)?

TAK*/NIE
* Jesli TAK, to prosze wskazac dla ilu pomiotow byta taka ustuga §wiadczona i1 przez jaki

Czy w trakcie $wiadczenia ustug, o ktérych mowa w pytaniu zawartym w pkt 1 doszto do
naruszenia ochrony danych osobowych w zakresie powierzonych danych z winy podmiotu
przetwarzajacego?

TAK/NIE/NIE DOTYCZY

Czy Podmiot zewnetrzny wyznaczyt w strukturach wewnetrznych Inspektora Ochrony
Danych lub osobg¢/komoérke odpowiedzialng za nadzor nad ochrong danych osobowych?
(wlasciwe zaznaczy¢)

TAK — Inspektor Ochrony Danych (I0D)

TAK — osoba (inna niz IOD)/ komérka odpowiedzialna za
ochrone¢ danych osobowych

NIE

Czy Podmiot zewngetrzny opracowat i wdrozyt metodyke oraz procedury zarzadzania
ryzykiem zwigzanym z bezpieczenstwem informacji w tym metodyke oraz procedury
przeprowadzania oceny skutkéw dla ochrony danych?

TAK/NIE

Czy Podmiot zewnetrzny prowadzi rejestr czynno$ci przetwarzania spetniajacy wymogi
przepisu art. 30 ust. 1 RODO?

TAK/NIE

Czy Podmiot zewnetrzny prowadzi rejestr kategorii czynno$ci przetwarzania spetniajacy
wymogi przepisu art. 30 ust. 2 RODO?

TAK/NIE

Czy Podmiot zewngtrzny przeprowadza regularne (co najmniej raz w roku) testowanie,
mierzenie i ocenianie skuteczno$ci srodkow technicznych i organizacyjnych majacych
zapewni¢ bezpieczefnstwo przetwarzania?

TAK/NIE
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8)

Czy Podmiot przetwarzajacy gwarantuje realizacj¢ praw osob, ktérych dane dotycza,
okreslonych w art. 15 - 22 RODO?

TAK/NIE

3. ZASADY OCHRONY DANYCH

3.1. DOSTEP DO DANYCH

1)

2)

3)

4)

5)

6)

Czy Podmiot zewnetrzny zapewnia, aby kazdy nowozatrudniony pracownik przed
rozpoczgciem czynnosci zwigzanych z przetwarzaniem danych osobowych zostat
odpowiednio przeszkolony w tym zakresie i zapoznany z obowigzujagcymi przepisami
0 ochronie danych osobowych, w tym wewnetrznymi?

TAK/NIE

Czy podmiot przetwarzajacy prowadzi cykliczne szkolenia doskonalgce dla swojego
personelu lub podejmuje inne dziatlania majace na celu podnoszenie $wiadomosci
pracownikow i uaktualnianie wiedzy z zakresu ochrony danych osobowych?

TAK/NIE

Czy osoby wykonujace operacje na danych osobowych otrzymaty stosowne upowaznienia do
przetwarzania danych, spetniajagce wymogi przepisu art. 29 RODO?

TAK/NIE

Czy osoby upowaznione do przetwarzania danych osobowych zostaly zobowigzane do
zachowania ich w tajemnicy/poufnosci lub podlegaja odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy? Czy zostato to udokumentowane?

TAK (bez dokumentacji)
TAK — udokumentowane
NIE

Czy Podmiot zewngtrzny wdrozyt i stosuje w swojej organizacji sformalizowane procedury
nadawania uprawnien do systemow teleinformatycznych przetwarzajacych dane osobowe,
Z zachowaniem zasad ,,wiedzy koniecznej”?

TAK/NIE
Czy Podmiot zewngtrzny prowadzi cykliczne przeglady nadanych uprawnien?

TAK/NIE
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7)

3.2.

1)

2)

3)

4)

3.3.

1)

2)

3)

Czy Podmiot zewngtrzny wdrozyt i stosuje w swojej organizacji sformalizowane procedury
bezzwlocznego odbierania uprawnien do systemow teleinformatycznych przetwarzajacych
dane osobowe, w stosunku do 0sob, dla ktorych ustata celowos$¢ dostepu?

TAK/NIE
FIZYCZNY DOSTEP DO OBSZAROW PRZETWARZANIA

Czy Podmiot zewngtrzny stosuje srodki kontroli dostgpu fizycznego do budynku/budynkow
ograniczajgce dostep tylko dla autoryzowanego personelu?

TAK/NIE

Czy podmiot przetwarzajacy posiada odpowiednio wyposazone 1 zabezpieczone
pomieszczenia umozliwiajgce bezpieczne przetwarzanie danych osobowych?

TAK/NIE

Czy Podmiot zewnetrzny zapewnia odpowiedni nadzér nad osobami niebedacymi jego
pracownikami, a przebywajacymi w jego siedzibie, takze majacych dostep po godzinach
pracy (personel sprzatajacy, personel ochrony fizycznej)?

TAK/NIE

Czy zapewniono fizyczne oddzielenie srodkow przetwarzania informacji zarzadzanych przez
organizacje¢ od tych, ktore naleza do innych organizacji?

TAK/NIE

OCHRONA DOMYSLNA (PRIVACY BY DEFAULT)

Czy kazdy pracownik otrzymuje unikalny identyfikator do systemow teleinformatycznych?
TAK/NIE

w systemach teleinformatycznych Podmiotu zewnetrznego zapewniono wymuszanie na
uzytkownikach stosowania haset o odpowiedniej sile (kombinacja liter, cyfr i znakow
specjalnych, min. 8 znakowe), takze ich okresowej zmiany oraz zmian w razie zaistnialej
potrzeby?

TAK/NIE

Czy Podmiot zewnetrzny wdrozyt 1 stosuje w organizacji zasad¢ ,,czystego ekranu”
polegajaca na automatycznym wygaszaniu ekranu i blokowaniu systemu, po okresie
bezczynnosci, gdzie powrdt do normalnej pracy wymaga podania hasta?

TAK/NIE
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4)

5)

6)

7)

8)

9)

Czy Podmiot zewnetrzny wdrozyt i stosuje w organizacji zasade ,,czystego biurka” polegajaca
na obowigzku chowania dokumentéw zawierajacych dane osobowe do zamykanych szaf na
koniec dnia pracy?

TAK/NIE

Czy w systemach teleinformatycznych Podmiotu zewngtrznego wykorzystywane jest jedynie
oprogramowanie autoryzowane przez Kierownictwo Podmiotu zewnetrznego?
TAK/NIE

Czy w systemach teleinformatycznych Podmiotu zewnetrznego sa wdrozone zabezpieczenia
wykrywajace lub zapobiegajace uzyciu nieautoryzowanego oprogramowania?

TAK/NIE

Czy systemy teleinformatyczne Podmiotu zewnetrznego sa objete rzeczywista ochrong przed
szkodliwym oprogramowaniem (zainstalowane i regularnie uaktualniane oprogramowanie
antymalwerowe na wszystkich urzadzeniach wykorzystywanych do przetwarzania danych,
w tym telefonach komoérkowych)?

TAK/NIE

Czy Podmiot zewng¢trzny posiada wdrozony proces zarzadzania podatno$ciami technicznymi,
majacy na celu redukowanie podatnosci, ktére moga by¢ wykorzystane przez szkodliwe
oprogramowanie lub umozliwi¢ atak hackerski?

TAK/NIE

Czy posiadane przez Podmiot zewnetrzny sieci komputerowe, zarowno przewodowe jak
i bezprzewodowe, poprzez odpowiednig konfiguracje urzadzen i systemdéw, umozliwiaja
blokowanie podejrzanej transmisji danych?

TAK/NIE

10) Czy urzadzenia mobilne (laptopy, tablety, telefony komorkowe, itp.) wykorzystywane do

przetwarzania danych osobowych, ktorymi Podmiot zewnetrzny dysponuje, sa szyfrowane?

TAK/NIE

11) Czy jest stosowane szyfrowanie komunikacji pomig¢dzy systemami Podmiotu zewnetrznego?

TAK/NIE

12) Czy Podmiot zewngtrzny posiada wdrozone procedury bezpiecznego zbywania sprzetu,

uwzgledniajace catkowite usuwanie danych z no$nikéw informacji?

TAK/NIE
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13) Czy Podmiot zewngtrzny posiada wdrozony i sformalizowany proces zarzadzania
incydentami zwigzanymi z bezpieczenstwem informacji?

TAK/NIE

14) Czy Podmiot zewng¢trzny posiada wdrozony i sformalizowany proces zarzadzania ciagtoscia
dziatania?

TAK/NIE
3.4. OCHRONA NA ETAPIE PROJEKTOWANIA (PRIVACY BY DESIGN)

1) Czy posiadane przez Podmiot zewngtrzny S$rodowiska produkcyjne, testowe oraz
deweloperskie sg niezalezne, odseparowane od siebie, przynajmniej na poziomie VLAN-6w?

TAK/NIE

2) Czy Podmiot zewnetrzny dokonuje dla kazdego projektu (dotyczacego wytworzenia nowego
oprogramowania, jak rowniez zmiany istniejgcego) szacowania ryzyka pod katem
bezpieczenstwa informacji?

TAK/NIE

3) Czy Podmiot zewng¢trzny wdrozyl 1 stosuje procedury odbioru systeméw przed
uruchomieniem na §rodowisku produkcyjnym, z uwzglednieniem aspektoéw bezpieczenstwa
informacji?

TAK/NIE

3.5. Wymagania do pkt 21 3
Podmiot zewnetrzny zobowigzany jest do przedlozenia stosownych zasad, procedur,
0 ktorych mowa w pkt 2 1 3.

4. WERYFIKACJA ZASAD OCHRONY DANYCH

1) W przypadku udzielenia odpowiedzi negatywnej na jakiekolwiek pytanie zawarte w pkt 2
oraz 3, czy Podmiot zewnetrzny wyraza gotowos¢ do bezzwlocznego wdrozenia brakujacych
zasad?

TAK/NIE

2) Czy Podmiot zewnetrzny wyraza zgode na ewentualng weryfikacje w siedzibie Podmiotu
zewngtrznego, opisanych powyzej zasad ochrony danych osobowych (sposéb
przeprowadzenia przez ARIMR audytu bedzie uzgadniany indywidualnie)?

TAK/NIE
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OSWIADCZENIE

Dziatajac w imieniu Podmiotu Przetwarzajacego potwierdzam zgodno$¢ przedstawionych
powyzej informacji pod rygorem odpowiedzialnosci prawnej, w tym odpowiedzialno$ci
wynikajacej z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie 0 ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE. L 127 z
23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35).

Data i podpis osoby upowaznionej
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Zalqcznik nr 7 - Wykaz umow powierzenia przetwarzania danych osobowych

Znak sprawy:
Wykaz umoéw powierzenia przetwarzania danych osobowych zawartych w Centrali/........... OR* ARIMR W .....cccvuvueeunee roku
Lp. Data i nr umowy na Data i nr Umowy Data zakonczenia Strona Umowy Komoérka Wiasciciel zbioru Uwagi
wykonanie ustugi oraz powierzenia obowigzywania powierzenia organizacyjna oraz zbior danych
opis przedmiotu umowy przetwarzania Umowy powierzenia przetwarzania nadzorujaca podlegajacy
w% przetwarzania wykonanie powierzeniu
Umowy
1 2 3 4 5 6 7 8

*  Wypehi¢ wiasciwe, niepotrzebne skreslic.
** Dotyczy umowy, do ktorej zawarto umowe powierzenia przetwarzania danych osobowych.
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