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Zatacznik nr 1 do SWZ - Opis Przedmiotu Zamdwienia (toZzsamy z zatqcznikiem nr 1 do
Projektowanych postanowier umowy)

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest:
1. Dostarczenie 36 miesiecznej subskrypcji VMware Cloud Foundation na 1600 core;

2. Projekt oraz wdrozenie VMware Cloud Foundation;

3. Szkolenie certyfikacyjne oraz warsztaty dla 6 pracownikéw Zamawiajgcego.

Szczegétowy opis przedmiotu zapytania:

1. SUBSKRYPCIE

e Dostarczenie subskrypcji VMware Cloud Foundation na okres 3 lat (ptatnosci roczne) w
wymiarze 1600 core.

2. PROJEKT ORAZ WDROZENIE VMWARE CLOUD FOUNDATION
NA ETAPIE POCZATKOWYM PRZEWIDZIANE SA WARSZTATY DORADCZE, KTORYCH CELEM JEST:

e Analiza obecnego srodowiska i architektury IT (max. 2 spotkania po 4h kazde) - ocena
dojrzatosci chmurowej w odniesieniu do referencyjnej architektury VMware Cloud
Foundation (VCF).

e Identyfikacja wymagan biznesowych i technicznych (max. 2 spotkania po 4h kazde) -
priorytetyzacja potrzeb i dopasowanie ich do najlepszych praktyk wynikajgcych
z dotychczasowych wdrozen VCF.

e Propozycja architektury docelowej (max. 2 spotkania po 4h kazde) - przygotowanie
wstepnego planu adaptacji $rodowiska z wykorzystaniem rozwigzan VCF,
uwzgledniajgcego dostepnos¢, bezpieczenstwo, ciggtosé dziatania i automatyzacje

e Opracowanie planu wdrozeniowego i szkoleniowego (max. 2 spotkania po 4h kazde) -
okreslenie metryk sukcesu, harmonogramu wdrozenia oraz planu podnoszenia
kompetencji zespotu Zamawiajacego.

A. PROJEKTOWANIE ROZWIAZANIA (DESIGN VCF)
Opracowanie dokumentacji projektowej obejmujacej:

e High-Level Concept (HLC) - dokument wysokiego poziomu, zawierajacy opis architektury
i jej rzut w maksymalnie trzech wariantach.

e High-Level Design (HLD) - dokument zawierajgcy opis architektury, integracji z istniejgca
infrastrukturg i zatozen projektowych.

e Low-Level Design (LLD)- dokument szczegdtowy, obejmujgcy petng konfiguracje
komponentéw VMware Cloud Foundation oraz ich powigzania operacyjne.

HLC zostanie dostarczony w formie DOCX i PDF obejmuje m.in:
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e Opis potrzeb biznesowych i celéw projektu — zestawienie priorytetow i kluczowych
wymagan Zamawiajgcego zidentyfikowanych podczas warsztatow wstepnych.

e Mapowanie wymagan biznesowych na komponenty VCF (compute, storage, networking,
operations, security, modern apps).

e Warianty koncepcyjnej architektury — maksymalnie dwie alternatywne propozycje
wysokopoziomowego modelu platformy VCF, réznigce sie podejsciem do dostepnosci,
skalowalnosci i automatyzacji.

e Powigzanie z ramami architektonicznymi— uproszczone odniesienie do TOGAF ($ciezka od
wymagan do technologii) oraz modelu Zachmana (perspektywy biznesowe i techniczne).

e Szkic architektury logicznej — diagramy i opis relacji pomiedzy gtéwnymi komponentami
VCF (vSphere, vSAN, NSX, Aria/Operations, VKS/Tanzu, SDDC Manager).

e Zatozenia projektowe i ograniczenia — kluczowe punkty przyjete na potrzeby dalszych
etapow projektowych (HLD/LLD).

HLD zostanie dostarczone w formie DOCX i PDF obejmuje m.in.:

e Architekture ogodlng rozwigzania: przedstawienie komponentéw VCF, ich roli w
ekosystemie oraz zaleznosci pomiedzy nimi.

e Model wdrozenia: opis instancji Management Domain oraz Workload Domain, ich
przeznaczenie i podziat funkcjonalny.

e Warstwe obliczeniowa: rozmieszczenie klastréw ESXi, plan konsolidacji obcigzen,
dostepnosc i skalowalnos¢.

e Warstwe pamieci masowej: projektowanie klastrow vSAN/SAN, polityk Storage Policy
Based Management (SPBM), replikacja danych i odpornosé¢ na awarie.

e Warstwe sieciowq: architektura NSX obejmujgca segmenty logiczne, routing, load
balancing, polityki bezpieczenstwa, opcjonalnie NSX Federation dla wielu lokalizacji.

e Warstwe zarzadzania i automatyzacji: projekt wykorzystania SDDC Manager, VCF
Automation, VCF Operations (w tym Operations for Logs i Operations for Networks), Fleet
Management.

e Warstwe bezpieczenstwa i zgodnosci: model integracji z ldentity Broker, mechanizmy
hardeningu poszczegdlnych komponentéw (ESXi, vCenter, NSX, SDDC Manager, VCF
Automation, VCF Operations), zgodnos¢ z regulacjami branzowymi i najlepszymi
praktykami.

e Wysoka dostepnosé¢ i odpornosé na awarie: opis mechanizmédw HA/DR, ciggtosci
dziatania oraz odpornosci na awarie pojedynczych hostéw, klastrow lub lokalizacji.

¢ Integracje zistniejacymi systemami Zamawiajacego: uwzglednienie systeméw DNS, NTP,
IPAM, IAM, monitoring, log management oraz proceséw ITSM.

e Maksymalnie 5 procedur operacyjnych, np.: kroki instalacyjne, procesy patchowania,
integracja z systemami kopii zapasowych, aktualizacje

¢ Maksymalnie 5 testéw wydajnosciowych np.: obcigzanie platformy przy pomocy HCI
Bench, testy wydajnosciowe CPU, testy wydajnosciowe sieci.

e Maksymalnie 5 testéw funkcjonalnych np.:testy HA komponentéw logicznych
architektury VCF
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LLD zostanie dostarczone w formie pliku XLSX obejmuje m.in.:

Topologie fizyczng: powigzanie hostéw ESXi, przetacznikéw fizycznych i macierzy
dyskowych z komponentami VCF.

Szczegotowa konfiguracje hostow ESXi: parametry CPU, RAM, sieci i storage, vSAN disk
groups, porty vmkernel

Szczegétowa konfiguracje sieci NSX: segmenty logiczne, TO/T1 Gateways, NSX Edge
Nodes, load balancing, firewall distributed i centralny, reguty mikrosegmentaciji.

Konfiguracje vSAN: typ dyskow, rozktad dyskéw w modelu ESA/OSA, polityki FTT (Failures
To Tolerate), informacje na temat kompresji i deduplikacji.

Konfiguracje vCenter i VCF Operations: hierarchia folderdw, role uzytkownikéw, polityki
uprawnien, schemat backupu i monitoringu.

Konfiguracje VCF Automation: repozytorium szablonédw maszyn wirtualnych (VM
Templates, Cloud Templates), integracje z DNS, IPAM* (Opcjonalnie)

Konfiguracje VCF Operations: dashboardy monitorujace, raporty wydajnosci i kosztow,
integracje z logami i alertami.

Polityki bezpieczenistwa i compliance: szczegétowe ustawienia Identity Broker,
hardening ustug zgodnie z benchmarkami VMware i CIS -jesli wymagany.

B. WDROZENIE VMWARE CLOUD FOUNDATION

Konfiguracja i uruchomienie platformy VMware Cloud Foundation 9 na infrastrukturze
fizycznej objetej zakupionymi licencjami.

Wdrozenie w maksymalnie dwoch osrodkach przetwarzania danych. Dopuszcza sie
mozliwos¢ instalacji w trzeciej lokalizacji jednakie jedynie w zakresie instalacji
srodowiska tzw. swiadka (max. 2 serwery fizyczne)

Wdrozenie zgodnie z opracowang z Zamawiajgcym architekturg z HLD i LLD.
Konfiguracja 4 Workload Domains

Konfiguracja 6 Klastréw ESXi

Konfiguracja 6 Klastrow Edge

Konfiguracja VKS/Tanzu dla 3 Klastrow

W ramach wdrozenia zostang uruchomione i skonfigurowane nastepujace komponenty:

I WARSTWA ZARZADZANIA | ORKIESTRACII

VCF Operations - centralny element zarzgdzania cyklem zycia $rodowiska VCF (deploy,
patching, upgrade, monitoring), platforma monitoringu i analizy wydajnosci srodowiska
(infrastruktura, aplikacje, koszty).

VCF Operations Fleet Management - zarzgdzanie wieloma instancjami VCF (fleet),
ujednolicone aktualizacje i polityki.

SDDC Manager -element zarzgdzania Srodowiskiem srodowiska VCF

VCF Automation - portal samoobstugowy i ustugi automatyzacji, mozliwos¢ definiowania
katalogu ustug oraz szablonéw chmurowych.
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.  WARSTWA WIRTUALIZACII

vSphere - wirtualizacja serwerdw, konfiguracja klastrow obliczeniowych, HA, DRS,
vMotion, maksymalnie 60 hostow

vSAN - rozproszony storage definiowany programowo (SDS), polityki SPBM, wysoka
dostepnos¢ danych.

NSX - sieci definiowane programowo (switching, routing, firewall, load balancing,
mikrosegmentacja).

NSX Edge Clusters - wirtualne bramy sieciowe i ustugi brzegowe (routing, NAT, VPN, LB).

Opcjonalnie NSX Federation - federacja NSX pomiedzy lokalizacjami (multi-site
networking i security).

VKS (VMware Kubernetes Service, dawniej Tanzu)- natywna obstuga klastrow
Kubernetes w ramach VCF, integracja z vSphere i NSX, mozliwo$¢ automatycznego
tworzenia, skalowania i zarzadzania srodowiskami kontenerowymi.

.  WARSTWA BEZPIECZENSTWA | ZGODNOSCI

VMware ldentity Broker - centralny punkt integracji tozsamosci i uwierzytelniania w
srodowisku VCF.

Hardening komponentdéw - konfiguracja zgodna z najlepszymi praktykami (ESXi, vCenter,
NSX, SDDC Manager, Operations, Automation).

Iv. ROZSZERZENIA OPERACYINE

VCF Operations for Logs - centralna analiza i korelacja logéw z catego srodowiska VCF.

VCF Operations for Networks - monitorowanie i wizualizacja sieci NSX oraz przeptywéw
ruchu.

TESTY ODBIORCZE SYSTEMOW

Przeprowadzenie testéw wydajnosciowych i funkcjonalnych zgodnie z zdefiniowanym
scenariuszami w dokumencie HLD.

MIGRACJIA MASZYN WIRTUALNYCH

W ramach projektu przewiduje sie przeniesienie wybranych maszyn wirtualnych z
dotychczasowego srodowiska opartego na VMware do nowo wdrozonej platformy VMware
Cloud Foundation.

Zakres migracji obejmuje:

Migracje 40 maszyn wirtualnych (VMs).

Zakres i harmonogram migracji zostang doprecyzowane podczas warsztatow z
Zamawiajacym

Metodyka migracji zostanie dostosowana do potrzeb Zamawiajgcego oraz istniejgcych
ograniczen technicznych i biznesowych.

Wykonawca zapewni wsparcie w zakresie planowania, przygotowania oraz
przeprowadzenia procesu migracji.

Efektem etapu migracji bedzie uruchomienie wskazanych maszyn wirtualnych w nowym
Srodowisku, zgodnie z ustaleniami poczynionymi podczas warsztatéw.
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3. SZKOLENIA CERTYFIKACYINE

e Przeprowadzenie lub umozliwienie odbycia szkolenia VMware Cloud
Foundation zakonczone mozliwoscig podejscia do egzaminu dla
maksymalnie 6 pracownikéw Zamawiajacego.

e Przekazanie wiedzy poprzez maksymalnie 3 warsztaty (kazdy do maksymalnie 4 godzin),
obejmujace architekture, zarzadzanie oraz utrzymanie platformy.
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