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SPECYFIKAJCA ISTOTNYCH WARUNKOW ZAMOWIENIA

Do postepowania konkursowego:

»Dostosowanie infrastruktury teletechnicznej do wymogdéw bezpieczenstwa zgodnie z dyrektywg NIS-2”

l. Zamawiajacy:
Nazwa Zamawiajgcego: Przedsiebiorstwo Gospodarki Wodnej i Rekultywacji Spotka Akcyjna
Adres Zamawiajgcego: ul. Chlebowa 22, 44-335 Jastrzebie-Zdrdj
Telefon: +48 32 476-30-73 do 79,
NIP: 633-000-51-27 REGON: 001232445
Adres strony internetowej: www.pgwir.pl
Adres poczty elektronicznej: sekretariat@pgwir.pl
1. Okreslenie przedmiotu zamoéwienia i zakresu prac:
Przedmiotem zamdwienia jest:
Dostosowanie infrastruktury teletechnicznej do wymogow bezpieczenstwa zgodnie z dyrektywa NIS-2
Warunkiem rozpatrzenia oferty jest dokonanie przez Oferenta wizji lokalnej w miejscu realizowania prac
potwierdzonej podpisanym oswiadczeniem bedgcym zatgcznikiem do niniejszej specyfikacji.

2.1.
2.2.1.

2.3.2.

OPIS TECHNICZNY REALIZACII:

Konfiguracja

Router GSM — ZTE ROUTER MC889A PRO 5G

Przygotowanie danych dla firmy Orange dotyczacych wymaganej konfiguracji sieci oraz pofaczen
IPsec na urzadzeniu Fortinet FG-120G oraz FortiSwitch-124F

CYBERZABEZPIECZENIA.

Zabudowa stacji do automatycznego wykonywania kopii OFFLINE z wykrywaniem podtgczenia dysku.
Konfigurowalng retencjg danych oraz wydajng kompresjg. Stacja oferuje powiadomienia o
zakonczeniu kopiowania. Umozliwia skonfigurowanie wielu Zzrédet danych do backupu oraz stron
WWW.

Zabudowa petnoprawnego serwera z komponentami klasy serwerowej (ECC, iDRAC, TPM, RAID)

o Wysoka stabilnosc¢ i bezpieczeristwo danych

o tatwa rozbudowa o wiekszg ilos¢ dyskédw, pamieci RAM lub szybsze SSD.

o Motzliwos¢ pracy 24/7 z petnym wsparciem producenta.

o Gwarancja z opcja zachowania dyskéw w razie awarii — istotna z punktu widzenia
bezpieczenstwa danych.

o Specyfikacja produktu — minimalne parametry:
» Procesor: Intel® Xeon® 6 12MB Cache, Turbo, HT (55W)
» Pamie¢ RAM: 16GB
» Dysk systemowy: 480GB SSD
» Dyski danych: 1 x2TB HDD
» Zarzadzanie zdalne: iDRAC9 Basic
> Zabezpieczenia: Modut TPM 2.0 V3
» Gwarancja: ProSupport and Next Business Day Onsite Service, 36 Mies.

» Gwarancja zachowania HDD:  Keep Your Hard Drive For Enterprise, 36 Mies.
> Windows Server 2025 Essentials
> 16GB RAM DDR5 ECC

e Zakres prac

o Przygotowanie danych dla firmy Orange dotyczacych wymaganej konfiguracji sieci oraz
potaczen IPsec na urzadzeniu Fortigate.
Usuniecie niebezpiecznych przekierowan portdw oraz utworzenie bezpiecznych potgczen
VPN dla oséb upowaznionych (IPsec) zarzadzany przez Fortigate.

o Wprowadzenia segmentacji sieci LAN.

o Zmiana haset wszystkich urzadzen na bezpieczne oraz zgodne z obowigzujgcymi normami.
Ujednolicenie i wzmocnienie dla ograniczenia ryzyka przejecia kont przez ataki stownikowe
lub brute-force.
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o Instalacja oprogramowania antywirusowego na wszystkich urzadzeniach krytycznych oraz
uzytkowych. Ochrona endpointéw dla zmniejszenia ryzyka infekcji malwarem oraz
umozliwienie centralnego reagowania na incydenty.

o Wdrozenie systemu kopii zapasowe] oraz automatyzacja backupow.

o Wdrozenie rozwigzania do wykonywania kopii offline. Wdrozenie kopii offline (odfaczany
dysk zewnetrzny) ograniczajacy ryzyko utraty lub zaszyfrowania danych ransomware i
awarii.

o Wdrozenie systemu MFA/2FA (uwierzytelnianie wielosktadnikowe) dla potaczern VPN oraz
wymaganych komponentow.

2.4.3. WIRTUALIZACJA | MONITOROWANIE

e Uruchomienie serwera wirtualnego dla kontrolera AD pozwalajacy zarzadzaé dostepami
i uprawnieniami na poziomie pojedynczego pliku.

e Wdrozenie systemu monitoringu infrastruktury (Zabbix) umozliwiajacy biezacg kontrole wydajnosci
oraz szybkie wykrywanie awarii i anomalii.

e Wdrozenie systemu SIEM (Security Information and Event Management). Centralna analiza logéw i
wykrywanie incydentdw bezpieczenstwa oraz korelacje zdarzen.

o Wdrozenia lokalnego menedzera haset. Centralne zarzadzanie hastami dostepu do systemow.

2.5.4. DOKUMENTACIA | POLITYKI

e Utworzenie dokumentu polityki offboardingu okreslajgcego procedure bezpiecznego odbierania
dostepdéw po zakonczeniu wspdtpracy z pracownikiem lub organizacja.

e Utworzenie polityki bezpieczenstwa definiujgcej zasady ochrony informacji, systeméw oraz
odpowiedzialnosci uzytkownikow.

e Utworzenie procedur aktualizacji oprogramowania zapewniajacych regularne i kontrolowane
aktualizowanie systemdéw bez zaktécania pracy.

e Utworzenie polityki kopii zapasowej i odtwarzania danych okreslajgcej czestotliwos¢ backupéw oraz
sposéb przywracania danych po awarii.

e Utworzenie procedur reagowania na incydenty zawierajgcych kroki postepowania w przypadku
naruszen bezpieczenstwa lub awarii systemow.

e Utworzenie petnej dokumentacji projektu umozliwiajgcej tatwe utrzymanie, rozwdj oraz audyt
infrastruktury IT.

lll.  Termin realizacji:
Maksymalny termin wykonania przedmiotu konkursu 30.10.2026 r.
Iv. Opis sposobu przygotowania oferty, warunki sktadania ofert oraz sposobu obliczania ceny ofert:

4.1. Oferte nalezy ztozy¢ w formie cennika ustug na caty w/w zakres ktéry bedzie stanowit zatacznik nr 1
do umowy,

4.2. Nie dopuszcza sie sktadania ofert czesciowych, ani wariantowych

4.3. Oferta oraz wszystkie wymagane zatgczniki wymagajg podpisu oséb uprawnionych do reprezentowania
Wykonawcy. Poprawki w ofercie muszg by¢ naniesione czytelnie oraz opatrzone podpisem osoby
podpisujgcej oferte,

4.4. Oferte sktada sie w jednym egzemplarzu,

4.5. Koszt zwigzany z przygotowaniem i ztozeniem oferty ponosi Oferent,

4.6. Oferte opisang na kopercie: ,Dostosowanie infrastruktury teletechnicznej do wymogow bezpieczenstwa
zgodnie z dyrektywa NIS-2. Znak sprawy: PK/TE/3/2026 nie otwieraé przed 26.05.2026 r.” nalezy przestac
lub ztozy¢ w siedzibie Zamawiajgcego:

Przedsiebiorstwo Gospodarki Wodnej i Rekultywacji S.A., ul. Chlebowa 22, 44-335 Jastrzebie Zdréj
w formie zataczonych do specyfikacji formularzy ofertowych do dnia 26.05.2026 r. do godziny 10.00.
Oferty ztozone po terminie nie beda rozpatrywane. Cena oferty musi byé podana cyfrowo i stownie
z wyodrebnionym podatkiem VAT.
4.7. Do oferty nalezy dotaczyc:
1. Petnomocnictwo dla osoby reprezentujacej oferenta,
2. Oryginat lub kserokopie, poswiadczong przez Oferenta za zgodnos$¢ z oryginatem, aktualnego odpisu
z wiasciwego krajowego rejestru sadowego albo zaswiadczenie o wpisie do ewidencji dziatalnosci
gospodarczej wazne przez 6 miesiecy,
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3. Oryginat lub kserokopie poswiadczong przez Oferenta za zgodnos$¢ z oryginatem aktualnego
zaswiadczenia z wtasciwego oddziatu Zaktadu Ubezpieczenn Spotecznych potwierdzajgcego brak
zalegtosci w opfatach sktadek na ubezpieczenia spoteczne, ubezpieczenia zdrowotne oraz Fundusz
Pracy i Gwarantowanych Swiadczern Pracowniczych lub zgoda na zwolnienie, odroczenie lub
roztozenie na raty zalegtych ptatnosci lub wstrzymanie wykonalnosci decyzji wtasciwego organu ZUS
wazne przez 3 miesigce,

4. Oryginat lub kserokopie poswiadczong przez oferenta za zgodnos$¢ z oryginatem, zaswiadczenia NIP
i REGON,

5. Oryginat lub kserokopie z wifasciwego urzedu skarbowego potwierdzajgcego brak zalegtosci
w optacaniu podatkéw, optat lub zgoda na zwolnienie, odroczenie lub wykonanie decyzji organu
podatkowego wazna przez 3 miesigce,

6. Kwestionariusz oceny dostawcéw wg zasad Zintegrowanego Systemu Zarzgdzania I1SO - wedtug

zatgczonego formularza,

Klauzula informacyjna - RODO,

Zaparafowany projekt umowy,

Oswiadczenie o statusie przedsiebiorcy,

10. Udokumentowane wykonanie co najmniej dwdch podobnych zadan w okresie 3 lat przed datg
konkursu wraz z referencjami,

V. Warunki umowy/ zaptaty:

5.1. Projekt umowy, jaki zostanie zawarty z wybranym Oferentem, stanowi zatgcznik nr 2 do niniejszej specyfikaciji,

5.2. Termin realizacji umowy do 30.10.2026.

5.3. Termin ptatnosci:

0 o N

a) 60 dni (duzi przedsiebiorcy) a pozostali 30 dni od daty otrzymania prawidtowo wystawionej faktury VAT
przez Zamawiajgcego. Zamawiajacy oswiadcza, ze wysytfa i odbiera faktury w formie ustrukturyzowanej
za posrednictwem Krajowego Systemu e-Faktur (KSeF).

b) Wystawienie faktury za posrednictwem KSeF nie wymaga przesytania faktury drogg elektroniczng lub
papierowa.

c) W przypadku niedostepnosci KSeF lub wobec podmiotéw nie zobowigzanych do wystawiania faktur
ustrukturyzowanych w KSeF, Zamawiajgcy dopuszcza mozliwos¢ doreczenia faktury w formie
elektronicznej na adres: e-faktury@pgwir.pl lub w wersji papierowej na adres: PGWIiR SA ul. Chlebowa
22; 44-335 Jastrzebie-Zdrdj.

VI. W konkursie moga uczestniczy¢ oferenci, ktorzy spetniajg nastepujgce warunki:

6.1 Posiadajg uprawnienia do wystepowania w obrocie prawnym, zgodnie z wymaganiami ustawowymi,

6.2 Posiadajg uprawnienia niezbedne do wykonywania okreslonych prac lub czynnosci, jezeli przepisy nakfadaja
obowigzek posiadania takich uprawnien,

6.3 Dysponujg niezbedng wiedza i doswiadczeniem, a takie potencjatem ekonomicznym i technicznym oraz
pracownikami zdolnymi do wykonania danego zamdwienia,

6.4 Oferenci pozostajg zwigzani ofertg przez okres 30 dni od uptywu terminu sktadania ofert,

6.5 Przeprowadzili wizje lokalng w miejscu realizowania prac zatacznik potwierdzong dostarczonym

oswiadczeniem o jej przeprowadzeniu,

VII. Termin zwigzania oferta:
7.1 Oferenci pozostajg zwigzani ofertg przez okres 30 dni od uptywu terminu do sktadania ofert tj. 26.06.2026 r.,
z zastrzezeniem pkt. 26 Regulaminu Konkursu.
7.2 Oferent, ktérego oferta zostata wybrana jest zwigzany ofertg do czasu zakonczenia realizacji umowy,

VIII. Tryb udzielania wyjasnien:

Kazdy oferent ma prawo zwrdcic sie do Zamawiajgcego o wyjasnienie specyfikacji istotnych warunkéw zamdwienia.
Pytania Oferentéw muszg by¢ sformutowane na pismie i skierowane na adres e-mail Zamawiajacego tj.
sekretariat@pgwir.pl. Wyjasnienia odnos$nie pytan do postepowania bedg zamieszczone na stronie internetowej
www.pgwir.pl w dziale Ogtoszenia - Konkursy ofert i Zapytania ofertowe w terminie 2 dni od daty wptywu zapytania,
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chyba, ze pytanie wptyneto do Zamawiajgcego na mniej niz 3 dni robocze przed uptywem terminu sktadania ofert.
Osobami ze strony Zamawiajgcego upowaznionymi do kontaktowania sie z Oferentami sa:

1. Sprawy formalno-prawne:
- Aneta Wilk tel. 32 47 63 073 wew. 106 kom. 784 014 262
2. Sprawy techniczne:
- Dariusz Wojcik tel. 32 47 63 076 wew. 129 kom. 735 208 897

IX. Kryterium wyboru ofert
Kryterium wyboru oferty opisane zostato w Regulaminie konkursu.
X. Informacje dodatkowe:

10.1. Za opracowanie oferty nie przystuguje wynagrodzenie, oferta nie podlega zwrotowi,

10.2. Postepowanie konkursowe przeprowadza komisja powotana przez Zarzad PGWIiR S.A. zgodnie z
regulaminem konkursowym,

10.3. Zamawiajgcy zastrzega sobie prawo swobodnego wyboru ofert, jak réwniez uznania, ze
postepowanie nie dato rezultatu bez podania przyczyn,

10.4. Zamawiajgcy zastrzega sobie prawo przeprowadzenia negocjacji cenowych z Oferentami w celu
ustalenia ostatecznej ceny za wykonanie ustug zgodnie z zapisami regulaminu konkursowego,

10.5. Z tytutu odrzucenia ofert, Oferentowi nie przystuguje zadne roszczenie przeciwko Zamawiajgcemu,

10.6. Wartos¢ umowy nie bedzie indeksowana w okresie trwania umowy,

10.7. Decyzje o wyborze oferty podejmuje Zarzad PGW i R S.A. po zapoznaniu sie z wynikiem
postepowania konkursowego,

10.8. Zamawiajgcy zastrzega sobie mozliwos¢ powiadomienia o rozstrzygnieciu konkursu wszystkich
oferentdéw, ktdrzy w nim uczestniczyli oraz umieszczenia tej informacji na stronie internetowe;j
Spofki,

10.9. Wybrany Oferent zostanie poinformowany przez osobe odpowiedzialng za realizacje umowy z
ramienia Spotki o procedurze zawarcia umowy obowigzujgcej w Spdtce,

10.10. Spétka (Zamawiajgcy) dopuszcza podpisywania dokumentdw na etapie negocjacji ceny z
wykorzystaniem kwalifikowanego podpisu elektronicznego z zastrzezeniem, ze Zamawiajgcy moze
odmowic uznanie prawidtowosci podpisu w przypadku powstania problemdw technicznych,

10.11. Zmiany projektu umowy, ujawnione na stronie internetowej www.pgwir.pl/ogtoszenia umieszczone
jako odpowiedzi do pytan do postepowania konkursowego pod znakiem sprawy i tytutem konkursu
obowigzujg oferentéw, ktdrzy ztozyli oferty przed ich publikowaniem, chyba ze zgtoszg sprzeciw
terminie do komisyjnego otwarcia ofert,

10.12. W przypadku wydtuzenia terminu do sktadania ofert, spotka opublikuje stosowne zawiadomienie w
formie komunikatu z zachowaniem numeru sprawy i tytutu postepowania konkursowego wytgcznie
na stronie internetowej spotki w dziale Ogtoszenia - konkursy Ofert i zapytania ofertowe.

Zataczniki:

1. Formularz ofertowy - zatgcznik nr 1

2. Projekt umowy, jaka zostanie zawarta z Oferentem - zatgcznik nr 2

3. Oswiadczenie o statusie przedsiebiorcy - zatgcznik nr 3

4. Kwestionariusz oceny dostawcy - zatacznik nr 4

5. Klauzula informacyjna RODO - zatgcznik nr 5

6. Regulamin konkursowy - zatgcznik nr 6

7. Oswiadczenie o przeprowadzeniu wizji lokalnej - zatacznik nr 7

8. Oswiadczenie do gotowosci realizacji zadania - zatagcznik nr 8

Opracowat: Zatwierdzit:


http://www.pgwir.pl/ogłoszenia

