Zalacznik nr 7 do zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

System monitoringu wizyjnego CCTV/IP

1. Opis ogdlny

Przedmiotem zamoéwienia jest dostawa, montaz, konfiguracja i uruchomienie systemu monitoringu wizyjnego
CCTV/IP na terenie Przedsiebiorstwo Energetyki Cieplnej w Mtawie Sp. z 0.0., ul. Powstancéw Styczniowych 3,
06-500 Mtawa. System ma stuzy¢ catodobowemu nadzorowi i zabezpieczeniu mienia. Wszystkie urzadzenia

muszg pracowac w trybie 24 godziny na dobe, 7 dni w tygodniu.

Zakres obejmuje 16 kamer IP (10 wewnetrznych i 6 zewnetrznych), rejestrator NVR, dyski twarde, switch PoE,
okablowanie strukturalne, osprzet montazowy, konfiguracje, testy, szkolenie i dokumentacje powykonawczg.

2. Lokalizacje kamer

Lp. Obiekt / lokalizacja Rodzaj kamery llos¢ Uwagi
1 Budynek centralnej cieptowni zewnetrzna tuba / bullet 5 elewacje, c_>b§zary ws_kazane
podczas wizji lokalnej
Budynek biurowca zewnetrzna tuba / bullet 1 elewacja
Tasmociagg odzuzlania \IivL:aI;/;/?aetrzna kopulka / 1 monitoring obszaru roboczego
wewnetrzna koputka / nowa lokalizacja; nadzér nad
4 Rozdzielnia elektryczna kulistae P 1 dostepem do urzadzen
wysokiego napiecia i rozdzielnic
5 Pomieszczenie odzuzlania weyvne,trzna koputka / 2
kulista
6 Pompownia wewnetrzna koputka / 1
kulista
. wewnetrzna koputka /
7 Hala kottow kulista 3
8 Uzdatnianie wody \é\/j;/;/?aetrzna kopulka / 1 nowa lokalizacja
9 Korytarz centralnej cieptowni weyvne;trzna koputka / 1
kulista
Razem 16 10 wewnetrznych + 6
zewnetrznych

3. Kamery wewnetrzne - wymagania minimalne (10 szt.)

Parametr

Wymaganie minimalne

Rozdzielczosé

min. 4 MPix (2560 x 1440) lub wyzsza, umozliwiajgca identyfikacje oséb

Liczba klatek

min. 20 kl./s przy 4 MPx

Ogniskowa stata min. 2,8 mm

Kat widzenia min. 90 stopni

Zasilanie PoE 802.3af

Kompresja H.265 lub H.265+

Promiennik IR tak, zasieg min. 20 m

ONVIF tak, profil SIG/T

WDR tak, min. 120 dB

Szczelnosé min. IP64; dla rozdzielni co najmniej IP20, zalecane IP54

Odpornos$¢ mechaniczna

min. IK08; w rozdzielni zalecane IK10

Detekcja ruchu

tak, konfigurowalne obszary

Temperatura pracy

dla kamery w rozdzielni min. -10°C do +50°C




4. Kamery zewnetrzne - wymagania minimalne (6 szt.)

Parametr

Wymaganie minimalne

Rozdzielczo$¢

min. 4 MPix (2560 x 1440) lub wyzsza, umozliwiajgca identyfikacje osob i tablic
rejestracyjnych w warunkach wiasciwego montazu

Liczba klatek

min. 20 kl./s przy 4 MPx

Ogniskowa regulowana 2,8-12 mm, zalecany motor-zoom
Zasilanie 12V DC lub PoE+ 802.3at

Kompresja H.265 lub H.265+

Promiennik IR tak, zasieg min. 40 m, zalecane 50 m

ONVIF tak, profil S/IG/T

WDR tak, min. 120 dB

Szczelnosé min. IP66, zalecane IP67

Detekcja ruchu

tak, konfigurowalne obszary

5. Rejestrator NVR

Parametr

Wymaganie minimalne

Liczba kanatow IP

min. 16 kanatéw, z mozliwoscia rozbudowy do 32 kanatow

Przepustowo$¢ nagrywania

min. 80 Mb/s

Kompresja

H.265, H.265+, H.264

Rozdzielczos¢ nagrywania

min. 4 MPx na kanat

Zigcza

HDMI, VGA, USB 3.0, RJ-45 1 Gb/s

Sloty HDD

min. 2 x SATAII

Pojemnos¢ HDD

min. 12 TB albo inna pojemnos¢ zapewniajgca min. 14 dni nagran dla 16
kamer przy parametrach wynikajgcych z OPZ

Funkcje

wyszukiwanie zdarzen, podglad, odtwarzanie, eksport nagran, zarzgdzanie
uzytkownikami, logi zdarzen, dysk do pracy ciagtej

6. Switch PoE

Parametr

Wymaganie minimalne

Liczba portéw PoE

min. 16 portéw PoE + rezerwa

Standard PoE

802.3af/at, min. 30W na port zgodnie z zapotrzebowaniem kamer

Porty uplink

min. 2 x 1000 Mb/s RJ-45 + min. 2 x SFP

Szybkos$¢ transmisji

10/100/1000 Mb/s

Zabezpieczenia

przepieciowe, ESD, ochrona przed wytadowaniami atmosferycznymi

Montaz

w szafie RACK

7. Okablowanie i osprzet

Element

Wymaganie

Kabel wewnetrzny

UTP kat. 6; FTP zalecany przy zaki6ceniach; powtoka LSOH w przestrzeniach
wewnetrznych, jezeli wymagana przepisami lub warunkami obiektu

Kabel zewnetrzny

FTP kat. 6 ekranowany, do zastosowan zewnetrznych, zelowany lub w
powtoce odpornej na warunki srodowiskowe

Kabel do rozdzielni elektrycznej

FTP kat. 6 ekranowany, dostosowany do warunkéw elektromagnetycznych

Koryta, listwy, rury ostonowe

nowe, prowadzone zgodnie ze sztuka techniczng, bez uszkodzenia istniejgcej
infrastruktury

Puszki montazowe

dedykowane do kamer; dla zewnetrznych min. IP66

Zigcza i patchcordy

kat. 6, wykonane i zakonczone zgodnie z normami dla okablowania
strukturalnego

8. Wymagania cyberbezpieczenstwa i konfiguracji

e zmiana wszystkich domysinych loginéw i haset przed przekazaniem systemu;
e utworzenie indywidualnych kont administracyjnych i uzytkowych; brak uzywania kont wspoélnych do biezgcej

administracji;

e wymuszenie polityki silnych haset i zasady minimalnych uprawnien;

e wigczenie szyfrowanego dostepu administracyjnego HTTPS/TLS, a w miare mozliwosci SSH/SFTP;
¢ wyltgczenie zbednych ustug sieciowych i kont fabrycznych;

e konfiguracja logéw zdarzen i mozliwosci ich eksportu;

e mozliwos¢ separacji VLAN dla ruchu kamer i ograniczenia komunikacji ACL lub filtracjg IP;




e przekazanie listy wersji firmware i zalecen dotyczacych aktualizaciji;
e konfiguracja czasu systemowego NTP, jezeli dostepna, dla spéjnosci nagranh i logow.

9. Szkolenie

Wykonawca przeprowadzi szkolenie wskazanych pracownikéw Zamawiajgcego obejmujgce co najmniej:
logowanie, podglad, odtwarzanie i eksport nagran, zmiane haset, przeglad logéw, zgtaszanie awarii, podstawowe
zasady bezpieczenstwa i procedure aktualizacji firmware.

10. Dokumentacja powykonawcza

e schemat instalacji i tras kablowych;

o wykaz lokalizacji kamer;

o specyfikacja techniczna zamontowanych urzadzen i karty katalogowe;

e wykaz adresacji IP, kont, r6l i uprawnieh - w sposéb uzgodniony z Zamawiajgcym, z zachowaniem
bezpieczenstwa haset;

e instrukcja obstugi w jezyku polskim;

e protokdt konfiguracji bezpieczenstwa;

e protokoty testéw i odbioru;

o dokumentacja papierowa w 2 egzemplarzach oraz wersja elektroniczna PDF.

11. Odbior techniczny

Podczas odbioru Zamawiajgcy sprawdzi zgodno$¢ z OPZ, jako$¢ obrazu, dziatanie IR, detekcji ruchu,
nagrywania, odtwarzania, eksportu, retencji, logowania zdarzen, kont uzytkownikéw, konfiguracji
bezpieczenstwa oraz kompletno$¢ dokumentaciji.

12. Gwarancja i serwis

Minimalny okres gwarancji wynika z oferty, jednak nie moze by¢ krétszy niz 12 miesiecy. Okres gwarancji
wskazany w ofercie podlega ocenie w kryterium gwarancja. Naprawy, wymiany, aktualizacje bezpieczenstwa i
usuniecie wad realizowane sg na koszt Wykonawcy w okresie gwaranciji.



