Zatgcznik 4 do zapytania ofertowego — Wzér umowy

(WZOR) UMOWA
Wymiana kamer wraz z modernizacjg systemu monitoringu

zawartaw dniu ...........ooeeeeeiieiree r. w Mtawie pomiedzy:

Przedsiebiorstwem Energetyki Cieplnej w Miawie Spétka z ograniczong odpowiedzialnos$cig z siedzibg
w Mtawie, ul. Powstancow Styczniowych 3, 06-500 Mtawa, wpisanym do rejestru przedsiebiorcow
Krajowego Rejestru Sgadowego pod numerem KRS 0000123088, NIP 5690002805, REGON
130344960, reprezentowanym przez:

Z SIBAZIDG ..ot
7 S22 0140 1 1 [0 TP PP PP P P PP PP RPPPPPN
NIP e s REGON ..o

zwanym dalej ,Wykonawcg”.

§ 1. PRZEDMIOT UMOWY
1. Przedmiotem umowy jest wykonanie przez Wykonawce na rzecz Zamawiajgcego zadania pn.:
-~Wymiana kamer wraz z modernizacjg systemu monitoringu”, obejmujgcego w szczegolnosci
dostawe, montaz, konfiguracje, uruchomienie i integracje elementéw systemu monitoringu oraz
zapewnienie ich bezpiecznej eksploatacji, zgodnie z opisem przedmiotu zaméwienia
stanowigcym Zatgcznik nr 7 do zapytania ofertowego, obowigzujgcymi przepisami prawa, w
tym w zakresie ochrony danych osobowych i cyberbezpieczenstwa, a takze zasadami wiedzy
technicznej oraz zgodnie z zasadami przetwarzania danych osobowych okreslonymi w
Zatgczniku do umowy — Umowie powierzenia przetwarzania danych osobowych i zobowigzaniu
poufnosci.
2. Wykonawca zobowigzuje sie do przetwarzania wytgcznie danych osobowych niezbednych do
realizacji przedmiotu umowy oraz zgodnie z zasadg minimalizacji danych wynikajgcg z RODO.
3. Zakres prac obejmuje w szczegdlnosci:
— demontaz istniejgcych kamer,
— montaz nowych kamer IP (zewnetrznych i wewnetrznych),
— poprowadzenie okablowania do szafy RACK
— instalacje i konfiguracje rejestratora, switcha PoE, monitora i UPS,
— sporzadzenie dokumentacji powykonawczej,



— inne prace niezbedne do prawidiowego i bezpiecznego dziatania systemu, w tym
zapewnienie odpowiedniej konfiguracji pod katem bezpieczenstwa teleinformatycznego,
realizacje szkolen dla wskazanych oséb Zamawiajgcego z zasad bezpiecznej obstugi
systemu oraz opracowanie i przekazanie Zamawiajgcemu instrukcji eksploatacji z
uwzglednieniem zasad bezpieczenstwa

4. Wykonawca ponosi pelng odpowiedzialno$§¢ za dziatania i zaniechania swoich
podwykonawcow jak za dziatania wtasne oraz zapewnia, ze podwykonawcy spetniajg
wymagania w zakresie bezpieczenstwa i poufnosci okreslone w niniejszej umowie.

5. Wykonawca zobowigzuje sie do realizacji przedmiotu umowy zgodnie z wymaganiami:

— ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

— dyrektywy NIS2 w zakresie majgcym zastosowanie do Zamawiajgcego,

— norm ISO/IEC 27001 dotyczgcych bezpieczenstwa informacii,

— norm ISO 50001 w zakresie zapewnienia ciggtosci i bezpieczenstwa infrastruktury
wspierajgcej procesy energetyczne,

— polityk bezpieczenstwa i procedur obowigzujgcych u Zamawiajgcego.

6. Wykonawca zobowigzuje sie do przekazania Zamawiajgcemu petnych praw administracyjnych

do systemu, w tym:
— loginéw i haset administratora,
—  kopii konfiguraciji,
— dokumentaciji adresaciji IP,
— konfiguracji VLAN,
— wykazu kont uzytkownikow,
— informaciji o aktywnych ustugach zdalnego dostepu.

7. Wykonawca zobowigzany jest do usunigcia wtasnych kont administracyjnych po odbiorze
koncowym, chyba ze Zamawiajgcy postanowi inacze;.

8. Wykonawca oswiadcza, ze dostarczone urzgdzenia i oprogramowanie:

- nie posiadajg statusu End of Life (EOL),

- nie posiadajg statusu End of Support (EOS),

- sg objete wsparciem producenta przez minimum ..... miesiecy od dnia odbioru kohcowego.

§ 2. TERMIN REALIZACJI

1. Wykonawca zobowigzuje sie do wykonania przedmiotu umowy w terminie 60 dni od dnia
podpisania umowy, tj. do dnia ..... .

2. W przypadku przewidywanego opéznienia w realizacji przedmiotu umowy Wykonawca jest
zobowigzany niezwtocznie, nie pézniej jednak niz w terminie 3 dni od powziecia wiadomosci o
przyczynach opéznienia, pisemnie poinformowaé Zamawiajgcego, wskazujgc przyczyny oraz
propozycje dziatah naprawczych. Nie zwalnia to Wykonawcy z odpowiedzialnosci z tytutu kar
umownych i odszkodowania uzupetniajgcego.

3. Zamawiajgcy jest uprawniony do wstrzymania odbioru robét w przypadku stwierdzenia istotnych
wad lub naruszen wymagan bezpieczenstwa, w tym cyberbezpieczenstwa, do czasu ich
usuniecia.

4. W przypadku wystgpienia incydentu bezpieczehstwa mogacego mie¢ wplyw na system
monitoringu lub infrastrukture Zamawiajgcego, Wykonawca zobowigzany jest:

— niezwlocznie zabezpieczy¢ system,

— wspdtpracowac z Zamawiajgcym przy analizie incydentu,
— przekazaé raport z incydentu,

— wdrozy¢ dziatania naprawcze i zapobiegawcze.

5. W przypadku naruszenia ochrony danych osobowych Wykonawca zobowigzany jest do
niezwtocznego poinformowania Zamawiajacego, nie pdzniej niz w terminie 24 godzin od
stwierdzenia naruszenia.

6. Zamawiajgcemu przystuguje prawo odstgpienia od umowy w catosci lub w czeéci, ze skutkiem

natychmiastowym, w przypadku:



1) opdznienia w wykonaniu przedmiotu umowy przekraczajgcego 7 dni;
2) stwierdzenia istotnych naruszeh wymagan dotyczgcych bezpieczenstwa, w tym
cyberbezpieczenstwa, ktére nie zostaty usuniete w wyznaczonym przez
Zamawiajgcego terminie;
3) razgcego naruszenia obowigzkéw umownych przez Wykonawce, w tym obowigzkéw
w zakresie poufnosci lub ochrony danych osobowych;
4) wszczecia wobec  Wykonawcy  postepowania  upadtoSciowego  lub
restrukturyzacyjnego, lub zaprzestania prowadzenia dziatalnosci.
W razie odstgpienia od umowy z przyczyn, o ktérych mowa w ust. 6, Zamawiajgcy zachowuje
prawo do naliczenia kar umownych przewidzianych w § 5 oraz dochodzenia odszkodowania
uzupetniajacego.

§ 3. WYNAGRODZENIE
Wynagrodzenie za wykonanie przedmiotu umowy wynosi:

SNettor Lo ZE; (SIOWNI€: ... )
VAT (o) e zt
Sbruttor o Zb(Stownie: ... )

Wynagrodzenie ma charakter ryczattowy i obejmuje wszelkie koszty zwigzane z nalezytym
wykonaniem umowy, w tym koszty dojazdéw, robocizny, materiatéw, licencji, szkolen,
ubezpieczen, utylizacji odpadodw, spetnienia wymogow bezpieczenstwa i cyberbezpieczenstwa
oraz przeniesienia praw okreslonych w niniejszej umowie.
Wynagrodzenie obejmuje réwniez:

— dostarczenie legalnych licenciji,

— aktualizacji bezpieczenstwa,

— wsparcia producenta,

— przekazania praw do korzystania z oprogramowania zgodnie z warunkami licencyjnymi

producenta.

Wynagrodzenie obejmuje réwniez wszelkie koszty zwigzane z realizacja obowigzkéw
wynikajgcych z przepisbw o ochronie danych osobowych oraz umowy powierzenia
przetwarzania danych osobowych.

Wykonawca oswiadcza, ze wszelkie dostarczone urzadzenia, firmware i oprogramowanie
pochodzg z legalnego i autoryzowanego kanatu dystrybuciji.

Wynagrodzenie ptatne bedzie jednorazowo po nalezytym wykonaniu catosci przedmiotu umowy
i podpisaniu przez Strony bezusterkowego protokotu odbioru koncowego, na podstawie
prawidtowo wystawionej faktury VAT. Termin ptatnosci wynosi 30 dni od dnia doreczenia
Zamawiajgcemu faktury.

Zamawiajgcy jest uprawniony do potrgcenia z wynagrodzenia naleznego Wykonawcy
przystugujacych mu kar umownych oraz innych wymagalnych naleznosci wynikajgcych z
niniejszej umowy, bez potrzeby uzyskiwania odrebnej zgody Wykonawcy.

Jezeli zgodnie z obowigzujgcymi przepisami prawa podatkowego Wykonawca jest zobowigzany
do wystawiania faktur w postaci faktur ustrukturyzowanych przy uzyciu Krajowego Systemu
e-Faktur (KSeF) albo z niego dobrowolnie korzysta, Wykonawca wystawia faktury
dokumentujgce wynagrodzenie nalezne na podstawie niniejszej umowy wytgcznie jako faktury
ustrukturyzowane w KSeF, na dane identyfikacyjne Zamawiajgcego oraz z uzyciem
identyfikatora KSeF Zamawiajgcego.

Strony zgodnie postanawiajg, ze w przypadku faktur ustrukturyzowanych wystawianych przy
uzyciu KSeF za dzieh doreczenia faktury Zamawiajgcemu uwaza sie dzieh nadania tej fakturze
numeru identyfikujgcego w KSeF, pod warunkiem ze faktura zostata prawidtowo wystawiona na
dane Zamawiajgcego i jest widoczna na koncie Zamawiajgcego w KSeF. Termin ptatnosci, o
ktérym mowa w ust. 6, biegnie od dnia nastepujacego po dniu doreczenia faktury w rozumieniu
zdania poprzedzajgcego.



§ 4. GWARANCJA
Wykonawca udziela gwarancji na wykonane roboty oraz zamontowane urzgadzenia na okres
nie krotszy niz ...... miesiecy od daty odbioru koncowego.” (lub inny minimalny okres, jaki
Zamawiajgcy uzna za wiasciwy).
W okresie gwarancji Wykonawca zapewni catodobowg (24/7) mozliwo$¢ zgtaszania awarii oraz
usuwanie wad krytycznych uniemozliwiajgcych korzystanie z systemu. Wykonawca zapewnia
czas reakcji serwisowej nie dtuzszy niz 48 godzin od zgtoszenia awarii, a dla awarii krytycznych
uniemozliwiajgcych korzystanie z systemu - podjecie dziatah nie pdzniej niz nastepnego dnia
roboczego.
Okres gwarancji ulega przedtuzeniu o czas, w ktérym z powodu wystepowania wad przedmiot
umowy nie moégt by¢ uzywany zgodnie z przeznaczeniem.
W razie bezskutecznego uptywu terminu na usuniecie wad Zamawiajgcy moze zleci¢ ich
usuniecie osobie trzeciej na koszt i ryzyko Wykonawcy, bez utraty uprawnien z tytutu gwaranc;ji
i rekojmi.
W okresie gwarancji Wykonawca zobowigzany jest do instalowania krytycznych aktualizacji
bezpieczenstwa nie pdzniej niz w terminie 14 dni od ich publikacji przez producenta.
Wykonawca zobowigzuje sie do monitorowania komunikatow producentéw dotyczacych
podatnosci bezpieczenstwa dostarczonych urzadzen.

§ 5. KARY UMOWNE

Wykonawca zaptaci Zamawiajgcemu kary umowne:

a) zazwitoke w realizacji przedmiotu umowy — w wysokosci 1% wynagrodzenia brutto za
kazdy dzien zwioki;

b) za zwloke w usunieciu wad w okresie gwarancji — w wysokosci 0,5% wynagrodzenia
brutto za kazdy dzien zwioki;

Cc) za odstgpienie od umowy przez ktdrgkolwiek ze Stron z przyczyn lezgcych po jego
stronie Wykonawcy w wysokosci 20% wynagrodzenia brutto;

d) za naruszenie wymagan dotyczacych bezpieczenstwa i cyberbezpieczenstwa
okre$lonych w umowie Iub zapytaniu ofertowym, w tym w szczegdlnosci za
niezastosowanie wymaganych mechanizméw zabezpieczen, brak aktualizacji
oprogramowania, niezgtoszenie incydentu bezpieczenstwa lub ujawnienie informacji
poufnych, w wysokosci 10% wynagrodzenia brutto za kazde stwierdzone naruszenie;

e) zanaruszenie przepiséw dotyczgcych ochrony danych osobowych, zasad poufnosci lub
postanowien Zatgcznika nr 8 — Umowy powierzenia przetwarzania danych osobowych
i zobowigzania poufnosci — w wysokosci 10% wynagrodzenia brutto za kazde
stwierdzone naruszenie.

f) Za brak zgtoszenia naruszenia ochrony danych osobowych Iub incydentu
bezpieczenstwa w terminach okreslonych w umowie lub Zatgczniku nr 8 Zamawiajgcy
moze naliczy¢ kare umowng - w wysokosci 5% wynagrodzenia brutto za kazde
naruszenie.

Zamawiajgcy zastrzega sobie prawo do dochodzenia odszkodowania przewyzszajgcego
zastrzezone kary umowne na zasadach ogoélnych.

Zamawiajacy jest uprawniony do naliczania kar umownych bez uprzedniego wyznaczania
dodatkowego terminu do wykonania zobowigzania oraz do potrgcania naleznych kar z
wynagrodzenia Wykonawcy lub z zabezpieczenia nalezytego wykonania umowy, o ile zostanie
ustanowione.



§ 6. ODBIOR ROBOT
Podstawg odbioru jest protokét korncowego odbioru technicznego, podpisany przez obie
strony. Zamawiajgcy moze dokonaé¢ odbioru z zastrzezeniami, wskazujac w protokole
stwierdzone wady oraz termin ich usuniecia.
W razie stwierdzenia istotnych wad lub naruszeh wymagan bezpieczenstwa, w tym
cyberbezpieczehstwa, Zamawiajgcy jest uprawniony do odmowy podpisania protokotu odbioru
do czasu ich usunigcia.
Odbiory czesciowe mogg by¢ przeprowadzane wytgcznie na wniosek Zamawiajgcego i nie
stanowig one potwierdzenia kompletnego i zgodnego z umowg wykonania catosci przedmiotu
umowy.
Do odbioru Wykonawca zobowigzany jest dostarczy¢ dokumentacje powykonawczg (2 egz.
papierowe + 1 PDF) oraz protokoty pomiaréw elektrycznych.
Podczas odbioru korncowego sprawdzana bedzie zgodnos$¢ z parametrami okreslonymi w OPZ,
jakos¢ obrazu (dzien/noc) oraz poprawnos¢ nagrywania.
Warunkiem odbioru koncowego jest:
- zmiana domysinych haset,
- przekazanie logéw systemowych,
- przekazanie dokumentacji bezpieczehstwa,
- wykonanie testéw poprawnosci dziatania zabezpieczen,
- przekazanie kopii konfiguracji systemu.
Odbiér obejmuje réwniez weryfikacje:
- konfiguracji uprawnien,
- poprawnosci rejestracji logow,
- retencji nagran,
- zabezpieczen dostepu zdalnego.

§ 7. BEZPIECZENSTWO INFORMACJI | CYBERBEZPIECZENSTWO
Wykonawca zobowigzany jest do zaprojektowania, dostarczenia, skonfigurowania i
uruchomienia systemu monitoringu w sposob zapewniajgcy odpowiedni poziom
bezpieczenstwa teleinformatycznego, w szczegdélnosci poprzez:
a) stosowanie aktualnych, wspieranych przez producenta wersji oprogramowania;
b) wdrozenie mechanizméw kontroli dostepu (m.in. indywidualne konta uzytkownikow,
wymuszanie ztozonosci haset, okresowa zmiana haset);
c) szyfrowanie transmisji danych w sieci oraz zabezpieczenie kanatéw zdalnego dostepu;
d) konfiguracje urzgdzen zgodnie z zasadg minimalnych uprawnien;
e) prowadzenie i udostepnienie Zamawiajgcemu dziennikéw zdarzen (logéw)
umozliwiajgcych odtworzenie dziatan uzytkownikéw i incydentéw bezpieczenhstwa;
f) wdrozenie mechanizméw ochrony przed nieautoryzowang ingerencjg w urzadzenia i
oprogramowanie.
Wykonawca zapewnia, ze wykorzystywane urzgdzenia i oprogramowanie sg wolne od znanych
luk bezpieczenstwa, ktdére uniemozliwiatyby ich bezpieczng eksploatacije, oraz ze nie zawierajg
tzw. ,tylnych furtek” umozliwiajgcych nieautoryzowany dostep.
W przypadku dostepu administracyjnego lub zdalnego Wykonawca zobowigzany jest do
stosowania wielosktadnikowego uwierzytelniania (MFA), jezeli urzgdzenia posiadajg taka
funkcjonalnosé.
System monitoringu nie moze przekazywac obrazu, logéw ani danych telemetrycznych do ustug
chmurowych producenta poza infrastrukturg Zamawiajgcego bez jego uprzedniej pisemnej
zgody.
Wykonawca przekaze Zamawiajgcemu kopie konfiguracji systemu oraz procedure odtworzenia
konfiguracji po awarii.
Wykonawca zobowigzany jest do logicznego wydzielenia systemu monitoringu od sieci biurowej
Zamawiajgcego z wykorzystaniem VLAN lub réwnowaznych mechanizmdw separacji ruchu.



10.

11.

System monitoringu musi umozliwiaC konfiguracje okreséw retencji nagran zgodnie z
obowigzujgcymi przepisami prawa oraz politykg ochrony danych osobowych Zamawiajgcego.
System powinien umozliwia¢ rejestrowanie dostepu do nagran, eksportéw materiatéw oraz
operacji wykonywanych przez uzytkownikow administracyjnych.

Wykonawca zobowigzany jest do niezwtocznego, nie pdzniej jednak niz w terminie 24 godzin
od powziecia wiadomosci, zgtaszania Zamawiajgcemu wszelkich incydentéw bezpieczenstwa
dotyczacych systemu monitoringu oraz do wspotpracy przy ich analizie i usuwaniu skutkéw.

W przypadku gdy incydent bezpieczenstwa dotyczy danych osobowych, zastosowanie majg
réwniez procedury okreslone w Zatgczniku do umowy.

Wykonawca przeprowadzi wstepne szkolenie wskazanych przez Zamawiajgcego uzytkownikow
w zakresie bezpiecznej obstugi systemu, w tym zasad zarzadzania uprawnieniami i reagowania
na incydenty.

§ 8. POUFNOSC
Wykonawca zobowigzuje sie do zachowania w poufnosci wszelkich informacji uzyskanych w
zwigzku z realizacjg niniejszej umowy, w tym informacji dotyczgcych infrastruktury technicznej
Zamawiajacego, konfiguracji systemu monitoringu, zabezpieczen oraz zdarzen rejestrowanych
przez system.
Informacje, o ktérych mowa w ust. 1, mogg by¢ wykorzystywane wytgcznie w celu wykonania
umowy i nie mogg by¢ ujawniane osobom trzecim bez uprzedniej pisemnej zgody
Zamawiajacego, z wyjatkiem przypadkéw przewidzianych przepisami prawa.
Obowigzek zachowania poufnosci obowigzuje w czasie trwania umowy oraz po jej zakonczeniu
bez ograniczenia czasowego, chyba ze przepisy prawa stanowig inacze;j.
Jezeli w zwigzku z realizacjg niniejszej umowy Wykonawca bedzie przetwarzat dane osobowe
w imieniu Zamawiajgcego, Strony zawrg odrebng umowe powierzenia przetwarzania danych
osobowych, stanowigcg zatgcznik do niniejszej umowy.
Wykonawca zobowigzuje sie do realizacji wszelkich obowigzkéw wynikajgcych z przepiséw o
ochronie danych osobowych, w szczegdlnosci do stosowania odpowiednich $rodkow
technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich utratg,
zniszczeniem, nieuprawnionym dostepem lub ujawnieniem.
Informacje dotyczgce infrastruktury technicznej, zabezpieczen, konfiguracji systeméw, logow
oraz dokumentacji technicznej Zamawiajgcego stanowig informacje poufne o charakterze
wrazliwym.
Po zakonczeniu realizacji umowy Wykonawca zobowigzany jest do trwatego usuniecia
wszelkich kopii danych i informacji pozyskanych podczas realizacji umowy.
Wykonawca nie jest uprawniony do wykorzystywania nagran, logéw, konfiguracji ani innych
informacji pozyskanych podczas realizacji umowy do celéw szkoleniowych, marketingowych,
demonstracyjnych ani referencyjnych.
Postanowienia niniejszego paragrafu nalezy interpretowac tgcznie z Zatgcznikiem do umowy —
Umowa powierzenia przetwarzania danych osobowych i zobowigzaniem poufnosci.

§ 9. OCHRONA DANYCH OSOBOWYCH

Strony zobowigzujg sie do przestrzegania przepiséw dotyczacych ochrony danych osobowych,
w szczegolnosci:

— Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO),

— ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,

— wewnetrznych procedur i polityk bezpieczenstwa obowigzujgcych u Zamawiajgcego.
W zakresie, w jakim realizacja niniejszej umowy wigze sie z przetwarzaniem danych osobowych
przez Wykonawce w imieniu Zamawiajgcego, zastosowanie majg postanowienia Zatgcznika do
umowy — Umowy powierzenia przetwarzania danych osobowych stanowigcego integralng
czesé niniejszej umowy.
Wykonawca zobowigzuje sie do:



— przetwarzania danych wyfgcznie w zakresie niezbednym do realizacji umowy,

— zapewnienia poufnosci danych osobowych,

— stosowania odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych
bezpieczenstwo danych,

— zabezpieczenia danych przed nieuprawnionym dostepem, utratg, zniszczeniem lub
ujawnieniem,

— ograniczenia dostepu do danych wylgcznie do osob posiadajgcych stosowne
upowaznienia.

4. Wykonawca zobowigzuje sie do niezwtocznego poinformowania Zamawiajgcego o kazdym:

— naruszeniu ochrony danych osobowych,

— incydencie bezpieczehstwa mogacym wplywac na bezpieczenstwo danych,

— zadaniu udostepnienia danych otrzymanym od organdéw lub oséb trzecich, chyba ze
zakaz poinformowania wynika z przepiséw prawa.

5. Po zakohczeniu realizacji umowy Wykonawca zobowigzany jest do:

— usuniecia danych osobowych i ich kopii,

— usuniecia kont serwisowych i dostepow technicznych,

— zwrotu nosnikow zawierajgcych dane, jezeli zostaty przekazane przez Zamawiajgcego,
zgodnie z postanowieniami Zatgcznika do umowy.

6. Zamawiajgcy ma prawo do weryfikacji sposobu realizacji obowigzkéw wynikajgcych z ochrony
danych osobowych, w tym poprzez audyt lub zagdanie przedstawienia stosownych informagiji i
dokumentow.

7. Naruszenie obowigzkéw okreslonych w niniejszym paragrafie stanowi istotne naruszenie
umowy i moze stanowi¢ podstawe do:

odmowy odbioru,

naliczenia kar umownych,

— odstgpienia od umowy,

dochodzenia odszkodowania na zasadach ogdlnych.

§ 10. GOSPODARKA ODPADAMI
Wykonawca zobowigzany jest do zagospodarowania odpadéw powstatych w wyniku demontazu
istniejgcych kamer i urzgdzenh zgodnie z ustawg o odpadach, ustawg o zuzytym sprzecie elektrycznym
i elektronicznym oraz postanowieniami zapytania ofertowego.

§11. AUDYT | KONTROLA
1. Zamawiajgcy ma prawo przeprowadzenia audytu bezpieczenstwa dotyczgcego realizacji
niniejszej umowy.
2. Audyt moze obejmowac réwniez weryfikacje zgodnosci przetwarzania danych osobowych z
RODO oraz postanowieniami Zatgcznika do umowy.
3. Wykonawca zobowigzany jest do wspotpracy podczas audytu, w szczegdlnosci do:
— udostepnienia dokumentaciji,
— przedstawienia konfiguracji systemu,
— przedstawienia logéw,
— przedstawienia informacji o zastosowanych zabezpieczeniach.
4. W przypadku stwierdzenia niezgodnosci Wykonawca zobowigzany jest do ich usuniecia w
terminie wskazanym przez Zamawiajgcego.

§12. ZARZADZANIE BEZPIECZENSTWEM INFORMACJI
1. Wykonawca zobowigzuje sie do stosowania $rodkéw organizacyjnych i technicznych
odpowiadajgcych wymaganiom normy ISO/IEC 27001.
2. W szczegolnosci Wykonawca zapewni:
— kontrole dostepu,



zarzadzanie podatnosciami,
— ochrone przed malware,

— aktualizacje bezpieczenstwa,
— rejestrowanie zdarzen,

— ciggtos¢ dziatania systemu.

§13. WYMAGANIA ENERGETYCZNE
1. Wykonawca zobowigzuje sie do stosowania urzgdzenh energooszczednych oraz konfiguracji
ograniczajgcej zuzycie energii elektryczne;.
2. Dostarczone urzadzenia powinny wspiera¢ funkcje zarzadzania energig i by¢ dostosowane do
pracy ciagtej 24/7 w infrastrukturze energetycznej Zamawiajgcego.

§ 14. POSTANOWIENIA KONCOWE

1. W sprawach nieuregulowanych niniejsza umowg majg zastosowanie przepisy Kodeksu
cywilnego oraz zapisy zapytania ofertowego.

2. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach — po jednym dla kazdej ze
stron.

3. Wykonawca zobowigzany jest do realizacji przedmiotu umowy zgodnie z wymaganiami
cyberbezpieczenstwa okreslonymi w zapytaniu ofertowym, w tym w zakresie konfiguraciji,
szyfrowania, aktualizacji i szkolen.

4. Zmiana niniejszej Umowy wymaga formy pisemnej pod rygorem niewaznosci.

5. W przypadku powstania sporu na tle wykonania niniejszej Umowy sgdem powszechnym
wtasciwym do jego rozstrzygniecie bedzie sgd wiasciwy dla Zamawiajgcego.

6. Zatgcznik do umowy — Umowa powierzenia przetwarzania danych osobowych i zobowigzanie
poufnosci stanowi integralng czes¢ niniejszej umowy.

ZAMAWIAJACY WYKONAWCA

podpis i piecze¢ podpis i piecze¢



